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วัตถุประสงค ์
 

ตามที่ประกาศสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ที่ ธพส. 1/2566 เรื่อง หลักเกณฑ์ในการ
ควบคุมดูแลการประกอบธุรกิจบริการเกี ่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที ่ต้องได้รับ
ใบอนุญาต มีการกำหนดหลักเกณฑ์การควบคุมดูแลตามลักษณะของการให้บริการในลักษณะของข้อกำหนด
แนบท้ายประกาศ ซึ่งผู้ประกอบธุรกิจบริการแต่ละลักษณะต้องปฏิบัติให้สอดคล้องตามหลักเกณฑ์ดังกล่าว  
โดยการจัดให้มีนโยบายและมาตรการที ่จำเป็น รวมถึงมีการกำกับดูแลและดำเนินการให้สอดคล้องตาม
มาตรการต่างๆ นั้น  

สำนักงานจึงจัดทำเอกสารฉบับนี้ขึ้นเพื่อเป็นแนวทางสำหรับให้ผู้ประกอบธุรกิจบริการและผู้ตรวจ
ประเมิน สามารถประยุกต์ใช้กับการดำเนินงานหรือการตรวจประเมินให้เหมาะสมตามลักษณะการให้บริการ 
ขอบเขตบริการ และระดับความเสี่ยงของการดำเนินธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตน 
ทางดิจิทัลที่ต้องได้รับใบอนุญาต 
 

ขอบเขตการตรวจประเมิน 
 

ในการพิจารณาเพื่อกำหนดขอบเขตการตรวจประเมินตามหลักเกณฑ์การควบคุมดูแลการประกอบ
ธุรกิจบริการเกี ่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที ่ต้องได้รับใบอนุญาต ต้อง พิจารณา 
ให้ครอบคลุมถึงกระบวนการควบคุมภายในขององค์กร เช่น นโยบายระเบียบ แนวปฏิบัติ หรือคู่มือการทำงาน
ที่ควบคุมกิจกรรมขององค์กร กระบวนการทำงานของระบบงานที่เกี่ยวข้องทั้งหมดที่มีความเชื่อมโยงกับระบบ
การให้บริการ โดยสามารถอาศัยการไหลของข้อมูล (Data Flow) รวมถึงการปฏิบัติงานที่สำคัญของพนักงาน 
ที่เกี่ยวข้อง เช่น การรวบรวมข้อมูลเกี่ยวกับอัตลักษณ์ของบุคคล และการตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์
ของบุคคล เป็นแนวทางในการกำหนดขอบการตรวจประเมินโดยพิจารณาควบคู่กับลักษณะของการประกอบ
ธุรกิจบริการ 

ทั้งนี้ ผู้ตรวจสอบสามารถใช้ดุลยพินิจกำหนดขนาดกลุ่มตัวอย่างในการตรวจสอบได้ตามความเหมาะสม
โดยพิจารณา ตามปัจจัยต่าง ๆ เช่น ความสำคัญของระบบงานที่นำมาใช้ ความเสี่ยงที่อาจจะเกิดขึ้น ความซับซ้อน
ของระบบงาน เหตุการณ์ไม่พึงประสงค์ที่อาจเกิดขึ้น รวมถึงสามารถใช้หลักเกณฑ์หรือแนวปฏิบัติที่ดี (Best 
Practice) ในการสุ่มตัวอย่างได้
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คู่มือการใช้งาน 

1. ลักษณะบริการตามมาตรา 7 แห่ง พ.ร.ฎ.ว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต พ.ศ. 2565 มีการใช้คำแทนด้วยอักษรย่อ ดังนี้ 
 

ลักษณะบริการ อักษรย่อ 
(1) บริการพิสูจน์ตัวตน IdP 1 
(2) บริการออกและบริหารจัดการ 

สิ่งท่ีใช้ยืนยันตัวตน 
IdP 2 

(3) บริการยืนยันตัวตน IdP 3 
(4) บริการแลกเปลี่ยนข้อมูลเพื่อการ

พิสูจน์และยืนยันตัวตนทางดิจิทัล 
Ex. 

 

2. แนวทางการตรวจประเมินตามข้อกำหนดแนบท้ายประกาศ สพธอ. จัดทำในรูปแบบตาราง  ประกอบด้วย
ข้อมูล ดังนี้ 
2.1 การระบุข้อกำหนดแนบท้ายประกาศ สพธอ. พร้อมรายละเอียดแนวทางการตรวจประเมินสำหรับแต่

ละข้อกำหนด ทั้งนี้ ในบางข้อกำหนดอาจไม่ได้กำหนดรายละเอียดแนวทางการตรวจประเมินเพิ่มเติม
เนื่องจากข้อกำหนดนั้นมีรายละเอียดที่เพียงพอ 

2.2 การพิจารณาข้อกำหนดที่ต้องดำเนินการสำหรับผู้ประกอบธุรกิจตามแต่ละลักษณะบริการ สามารถ
ตรวจสอบได้จากสัญลักษณ์ X ในตารางด้านหน้า  

2.3 สำหรับข้อกำหนดบางส่วนเป็นกรณีที ่ต้องปฏิบัติตาม แต่มีข้อสังเกตเพิ ่มเติมเกี่ยวกับการนำมา
พิจารณาประกอบการตรวจประเมิน เช่น กรณีที่นำมาใช้ประกอบการตรวจประเมินสำหรับบาง
กิจกรรม หรือกรณีมีข้อสังเกตเกี่ยวกับการดำเนินการตามข้อกำหนดเพิ่มเติม สำนักงานจะระบุเป็น
รายละเอียดเพิ่มเติมไว้ในช่องแนวทางการประเมิน 

ตัวอย่างตาราง 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

X    -- รายละเอยีดตามข้อกำหนดแนบท้ายประกาศ -- -- คำอธิบาย -- 

X X X  -- รายละเอยีดตามข้อกำหนดแนบท้ายประกาศ -- -- คำอธิบาย -- 

X X X X -- รายละเอยีดตามข้อกำหนดแนบท้ายประกาศ -- 
*ใช้ในกรณีการตรวจประเมินความพร้อม

สำหรับการขอเริม่ประกอบธุรกิจ* 
   X -- รายละเอยีดตามข้อกำหนดแนบท้ายประกาศ -- -- คำอธิบาย -- 

 
 การตรวจสอบข้อกำหนดที่ต้องดำเนินการ กรณีที่ต้องปฏิบัติตามข้อกำหนด แต่มีขอ้สังเกตเพิ่มเติม

เกี่ยวกบัการนำมาพจิารณาประกอบการตรวจประเมิน 
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แนวทางการตรวจประเมินตามข้อกำหนดแนบท้ายประกาศ สพธอ. 
 

ฉบับท่ี 2 หลักเกณฑ์การบริหารและจัดการความเสี่ยงในการประกอบธุรกิจบริการเกี่ยวกับ
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ฉบับท่ี 3 หลักเกณฑ์การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบ 
การให้บริการ 

ฉบับท่ี 4 หลักเกณฑ์การควบคุมดูแลและป้องกันการทุจริตหรือการฉ้อโกงจากการใช้งาน
ระบบ 

ฉบับท่ี 5 หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ 

ฉบับท่ี 6 หลักเกณฑ์ตามลักษณะของการให้บริการ 

ฉบับท่ี 7 หลักเกณฑ์การเปิดเผยข้อมูลที่สำคัญเกี่ยวกับการให้บริการ การคุ้มครอง
ผู้ใช้บริการ และมาตรการบรรเทาความเสียหายและการชดใช้หรือเยียวยาผู้ได้รับ
ความเสียหายจากการประกอบธุรกิจ 

ฉบับท่ี 8 หลักเกณฑ์การใช้บริการจากผู้รับดำเนินการแทน 
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 2 
หลักเกณฑ์การบริหารและจัดการความเสี่ยงในการประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

X X X X 1.  ผู้รับใบอนุญาตต้องจัดให้มีนโยบายและมาตรการบริหารจัดการ 
ความเสี่ยงซึ่งครอบคลุมความเสี่ยงที่เก่ียวข้องกับการประกอบธุรกิจ
บริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล  
เพ่ือประเมินฐานะและผลการดำเนินงาน โดยคำนึงถึงผลกระทบ 
จากความเสี่ยงของการให้บริการเพื่อกำหนดมาตรการและ 
แผนการบรรเทาผลกระทบที่อาจจะเกิดข้ึนอย่างทันท่วงที 

1. มีนโยบายที่เกี่ยวข้องกับการบริหารจัดการความเสี่ยงสำหรับการ
ประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทาง
ดิจิทัล ซึ่งสอดคล้องกับลักษณะการให้บริการ และมีการกำหนด
มาตรการที่สอดคล้องกับนโยบายการบริหารจัดการความเสี่ยง
ดังกล่าว  

2. นโยบายได้รับการอนุมัติจากผู้บริหารขององค์กรหรือบุคลากรที่ได้รับ
มอบหมายหรือคณะกรรมการที่เก่ียวข้อง 

3. มีการสื่อสารนโยบายและมาตรการให้บุคลากรได้รับทราบ  
4. มีการทบทวนนโยบายและมาตรการบริการจัดการความเสี่ยงอย่าง

น้อยปีละหนึ่งครั้ง และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยสำคัญที่อาจ
ส่งผลกระทบต่อการประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์
และยืนยันตัวตนทางดิจิทัล 

X X X X 2.  ผู้รับใบอนุญาตต้องเข้าใจและตระหนักถึงความเสี่ยงสำหรับ 
การประกอบธุรกิจบริการเก่ียวกับระบบการพิสูจน์และยืนยันตัวตน
ทางดิจิทัลที่ส่งผลกระทบต่อผู้ที่เก่ียวข้อง รวมถึงบทบาทหน้าที่ 
และความรับผิดชอบในการกำกับดูแลความเสี่ยงให้สอดรับกับระดับ
ความเสี่ยงที่ยอมรับได้ ซึ่งอย่างน้อยต้องครอบคลุมกระบวนการ 
ในการบริหารจัดการความเสี่ยง ดังนี้ 

1. มีการกำหนดบุคลากรผู้รับผิดชอบในการกำกับดูแลการบริหารจัดการ
ความเสี่ยงอย่างชัดเจน และมีการกำหนดหน้าที่ความรับผิดชอบ
สอดคล้องตามหลักเกณฑ์ท่ีกำหนด 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 
2.1 การระบุความเสี่ยงที่เกี่ยวข้องกับธุรกิจบริการเกี่ยวกับระบบ 

การพิสูจน์และยืนยันตัวตนทางดิจิทัล (risk identification)  
ตามลักษณะการให้บริการ 

2.2 การประเมินความเสี่ยง (risk assessment) ซึ่งครอบคลุมการ
ประเมินความเสี่ยงตั้งต้นและการตรวจสอบความสามารถในการ
บริหารจัดการความเสี่ยง 

2.3 การวัดผลความเสี่ยงกับเกณฑ์การประเมินความเสี่ยง (risk 
evaluation) 

2.4 การลดความเสี่ยงหลังจากการประเมินความเสี่ยงเพ่ือลดความ
เสี่ยงให้อยู่ในระดับที่ยอมรับได้ (risk treatment) 

2.5 การติดตามและรายงานผลความเสี่ยงอย่างต่อเนื่อง (risk 
monitoring and reporting) 

X X X X 3.  ในการระบุความเสี่ยงที่เกี่ยวข้องกับการประกอบธุรกิจบริการ
เกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล ต้องดำเนินการ
ให้ครอบคลุมความเสี่ยง 5 ด้าน ได้แก่ 
3.1 ความเสี่ยงด้านกลยุทธ์ (strategic risk) หมายถึง ความเสี่ยงของ

การสูญเสียที่เกิดขึ้นจากการตัดสินใจทางธุรกิจที่ไม่พึงประสงค์ 
การตัดสินใจทางธุรกิจที่ไม่ดี หรือการไม่ตอบสนองต่อ 
การเปลี่ยนแปลงในอุตสาหกรรมและสภาพแวดล้อมใน 
การดำเนินงาน ทั้งนี้ ความเสี่ยงด้านกลยุทธ์สำหรับผู้ประกอบ
ธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล  
มีความคล้ายคลึงกับความเสี่ยงขององค์กรทั่วไป โดยมีปัจจัย 

 
หมายเหตุ 
- สามารถพิจารณากำหนดความเสี่ยงได้ตามความเหมาะสมของ

ลักษณะการประกอบธุรกิจ แต่อย่างน้อยต้องประกอบด้วย 
ความเสี่ยง 5 ด้าน ตามข้อกำหนด 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 
ที่ต้องคำนึงถึง เช่น นโยบาย แผนกลยุทธ์ และการจัดสรร
งบประมาณ อิทธิพลในการตัดสินใจเชิงกลยุทธ์ การบริหาร 
ความเสี่ยงในระดับองค์กร  

3.2 ความเสี่ยงด้านการปฏิบัติการ (operational risk) หมายถึง 
ความเสี่ยงที่จะเกิดความเสียหายต่าง ๆ อันเนื่องมาจาก 
ความไม่เพียงพอหรือความบกพร่องของกระบวนการควบคุม
ภายใน บุคลากร และระบบงาน หรือจากเหตุการณ์ภายนอก  
เช่น ความเสี่ยงจากการฉ้อโกงโดยบุคคลภายในและ
บุคคลภายนอก ความเสี่ยงจากการขัดข้องหรือหยุดชะงัก 
ของระบบงาน ความเสี่ยงจากแนวปฏิบัติเกี่ยวกับผู้ใช้บริการ  
การให้บริการและดำเนินธุรกิจ  

3.3 ความเสี่ยงด้านเทคโนโลยีสารสนเทศ (information 
technology risk) หมายถึง ความเสี่ยงของผลลัพธ์ที่ไม่พึง
ประสงค์ ความเสียหาย การสูญเสีย การละเมิด ความล้มเหลว
หรือการหยุดชะงักใด ๆ ที่อาจเกิดข้ึนจากการใช้หรือการพ่ึงพา
ฮาร์ดแวร์คอมพิวเตอร์ ซอฟต์แวร์ อุปกรณ์ ระบบ แอปพลิเคชัน 
และเครือข่าย ความเสี่ยงนี้มักเกี่ยวข้องกับข้อบกพร่องของ 
ระบบ ข้อผิดพลาดในการประมวลผล ข้อบกพร่องของซอฟต์แวร์ 
ข้อผิดพลาดในการทำงาน ความล้มเหลวของฮาร์ดแวร์  
ความล้มเหลวของระบบ ความไม่เพียงพอของความจุ  
ช่องโหว่ของเครือข่าย จุดอ่อนในการควบคุม ข้อบกพร่องด้าน 
ความปลอดภัย การโจมตีที่เป็นอันตราย เหตุการณ์การเจาะ
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 
ระบบ โดยทั่วไปความเสี่ยงด้านเทคโนโลยีสารสนเทศสำหรับ 
การประกอบธุรกิจบริการเก่ียวกับระบบการบริการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัล เช่น ภัยคุกคามทางไซเบอร์ การรั่วไหล
ของข้อมูล รวมถึงข้อมูลอ่อนไหวซึ่งมักเป็นองค์ประกอบสำคัญใน
การประกอบธุรกิจบริการเก่ียวกับระบบการพิสูจน์และยืนยัน
ตัวตนทางดิจิทัล 

3.4 ความเสี่ยงด้านชื่อเสียงขององค์กร (reputation risk) หมายถึง 
ความเสี่ยงที่ทำให้การประกอบธุรกิจบริการเกี่ยวกับระบบการ
พิสูจน์และยืนยันตัวตนทางดิจิทัลได้รับผลกระทบทางลบจาก
สังคม ส่งผลให้สูญเสียชื่อเสียงและความน่าเชื่อถือในการ
ให้บริการ เช่น การเปิดเผยข้อมูลส่วนบุคคลโดยไม่ได้ตั้งใจ  

3.5 ความเสี่ยงด้านการปฏิบัติตามหลักเกณฑ์ (compliance risk) 
หมายถึง ความเสี่ยงที่เกิดจากการที่ผู้รับใบอนุญาตไม่สามารถ
ปฏิบัติงานสอดคล้องตามที่กฎหมาย กฎระเบียบหรือมาตรฐาน 
ที่เก่ียวข้องกับการประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์
และยืนยันตัวตนทางดิจิทัลกำหนด ทั้งนี้รวมถึงมาตรฐานสากล 
ที่กฎหมายหรือกฎระเบียบอ้างถึงด้วย เช่น การไม่ปฏิบัติตาม
กฎหมายว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับระบบ 
การพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต  

X X X X 4.  ผู้รับใบอนุญาตต้องดำเนินการให้สอดคล้องตามแนวทางการบริหาร
จัดการความเสี่ยงสำหรับธุรกิจบริการเก่ียวกับระบบการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัลของสำนักงาน พร้อมจัดส่งผลการประเมินต่อ

หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการนำส่งรายงาน 

ผลการตรวจประเมินฯ ที่สำนักงานกำหนด 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 
สำนักงานตามรูปแบบและระยะเวลาที่สำนักงานกำหนด โดยผู้บริหาร
ระดับสูง คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมายรับรองผลการ
ประเมินตนเองก่อนนำส่งต่อสำนักงาน 

X X X X 5.  ผู้รับใบอนุญาตต้องจัดให้มีการทบทวนนโยบายและมาตรการบริหาร
จัดการความเสี่ยงอย่างน้อยปีละหนึ่งครั้ง และเมื่อมีการเปลี่ยนแปลง
อย่างมีนัยสำคัญท่ีอาจส่งผลกระทบต่อการประกอบธุรกิจบริการ
เกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 3 
หลักเกณฑ์การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบการให้บริการ 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

 หมวด 1 
ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ 

 

X X X X 1. ผู้รับใบอนุญาตต้องเข้าใจและตระหนักถึงความเสี่ยงด้านเทคโนโลยี
สารสนเทศที่ส่งผลกระทบต่อผู้ที่เกี่ยวข้อง รวมทั้งมีบทบาทหน้าที่และ
ความรับผิดชอบในการกำกับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศและความเสี่ยงที่เกี่ยวข้องให้สอดรับกับระดับความเสี่ยงที่
ยอมรับได้ ซึ่งอย่างน้อยต้องครอบคลุมการดำเนินการและการดูแล
ด้านต่าง ๆ ดังนี้ 
1.1 การพิจารณาเลือกใช้เทคโนโลยีสารสนเทศที่สอดคล้องกับกลยุทธ์

การประกอบธุรกิจ 
1.2 จัดให้มีนโยบายและการบริหารจัดการความเสี่ยงด้านเทคโนโลยี

สารสนเทศ  
1.3 กำกับดูแลให้มีการปฏิบัติตามมาตรการการรักษาความม่ันคง

ปลอดภัยระบบสารสนเทศ และมาตรการด้านการคุ้มครองข้อมูล
ส่วนบุคคลของผู้ใช้บริการในระบบการให้บริการของตน  

1. มีการกำหนดโครงสร้างและบทบาทหน้าที่ความรับผิดชอบในการ
กำกับดูแลความเสี่ยงเทคโนโลยีสารสนเทศอย่างเหมาะสม โดย
สอดคล้องตามหลักการถ่วงดุล (check and balance) และการ
แบ่งแยกหน้าที่ความรับผิดชอบอย่างชัดเจนระหว่างการทำหน้าที่ 
ดังต่อไปนี้ 
  -  การปฏิบัติงานด้านเทคโนโลยีสารสนเทศ เช่น IT steering 
committee หรือคณะกรรมการที่ได้รับมอบหมาย  
  - การกำกับดูแลและบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
เช่น คณะกรรมการบริหารความเสี่ยง คณะกรรมการบริหารความ
เสี่ยงด้านปฏิบัติการ คณะกรรมการบริหารความเสี่ยงด้านเทคโนโลยี
สารสนเทศ หรือคณะกรรมการที่ได้รับมอบหมาย 
  - การกำกับดูแลการตรวจสอบด้านเทคโนโลยีสารสนเทศ เช่น 
คณะกรรมการตรวจสอบ หรือคณะกรรมการที่ได้รับมอบหมาย ซึ่ง
ต้องมีความเป็นอิสระจากหน่วยงานที่ทำหน้าที่ปฏิบัติงานด้าน
เทคโนโลยีสารสนเทศและหน่วยงานที่ทำหน้าที่บริหารความเสี่ยงด้าน
เทคโนโลยีสารสนเทศ 

X X X X 2. ผู้รับใบอนุญาตต้องจัดให้มีโครงสร้างและบทบาทหน้าที่ตามหลักการ
แบ่งแยกหน้าที่ความรับผิดชอบ 3 ระดับ (three lines of defense) 
สำหรับการทำหน้าที่ดังนี้ 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ระดับ 1 : การปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 
ระดับ 2 : การกำกับดูแลและบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ 
ระดับ 3 : การตรวจสอบด้านเทคโนโลยีสารสนเทศ 
โดยมีบุคลากรระดับสูงทำหน้าที่ในการกำกับดูแลและบริหารจัดการ
ความเสี่ยงด้านเทคโนโลยีสารสนเทศให้สอดคล้องตามลักษณะของ
การให้บริการ ปริมาณธุรกรรม และความซับซ้อนทางเทคโนโลยีอย่าง
มีประสิทธิภาพ ซึ่งบุคคลดังกล่าวต้อง 
2.1 เป็นผู้มีความรู้ ประสบการณ์ด้านเทคโนโลยีสารสนเทศ การ

บริหารจัดการความมั่นคงปลอดภัยระบบสารสนเทศ และการ
รับมือภัยคุกคามทางไซเบอร์ 

2.2 มีความเป็นอิสระจากงานด้านการปฏิบัติงานด้านเทคโนโลยี
สารสนเทศ  และงานด้านพัฒนาระบบเทคโนโลยีสารสนเทศ  
ของระบบการให้บริการ 

2. มีนโยบายที่เกี่ยวข้องกับการกำกับดูแลความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เช่น นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยี
สารสนเทศ นโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ นโยบายการบริหารจัดการความเสี่ยงจากการใช้บริการ
จากผู้ให้บริการภายนอก นโยบายคุ้มครองข้อมูลส่วนบุคคล  

3. มีนโยบาย/แนวทางในการพิจารณาเลือกใช้เทคโนโลยีเทคโนโลยี
สารสนเทศที่สอดคล้องกับกลยุทธ์การประกอบธุรกิจ และระดับความ
เสี่ยงด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ 

4. มีการพิจารณาแต่งตั้งบุคลากรผู้รับผิดชอบในการกำกับดูแลและ
บริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศซึ่งมีคุณสมบัติที่
เหมาะสม และมีการกำหนดหน้าที่ความรับผิดชอบสอดคล้องตาม
หลักเกณฑ์ท่ีกำหนด 

X X X X 3. บุคลากรผู้รับผิดชอบกำกับดูแลและบริหารจัดการความเสี่ยงด้าน
เทคโนโลยีสารสนเทศมีหน้าที่และความรับผิดชอบอย่างน้อยในเรื่อง
ดังต่อไปนี้ 
3.1 จัดให้มีนโยบายและมาตรการการรักษาความมั่นคงปลอดภัย

ระบบสารสนเทศ และการรับมือภัยคุกคามทางไซเบอร์ รวมทั้ง
กำกับดูแลให้มีการปฏิบัติตามนโยบายและมาตรการดังกล่าว 
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3.2 จัดให้มีข้อกำหนดด้านความมั่นคงปลอดภัย (security 
specification) และสถาปัตยกรรมด้านความมั่นคงปลอดภัย (IT 
security architecture) ของระบบการให้บริการ 

3.3 จัดให้มีนโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(IT risk management policy) รวมถึงบริหารจัดการความเสี่ยง
ด้านเทคโนโลยีสารสนเทศและภัยคุกคามทางไซเบอร์ให้สอดรับ
กับความเสี่ยงขององค์กร  

3.4 ดูแลและดำเนินการให้องค์กรมีความพร้อมในการรับมือภัย
คุกคามทางไซเบอร์ 

3.5 รายงานปัญหาหรือเหตุการณ์ที่มีนัยสำคัญด้านความมั่นคง
ปลอดภัยระบบสารสนเทศและภัยคุกคามทางไซเบอร์ตามที่
กฎหมายกำหนด 

3.6 ดูแลและส่งเสริมให้บุคลากรในองค์กรมีความรู้และตระหนักรู้
เรื่องการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ และ
ภัยคุกคามทางไซเบอร์ 

X X X X 4. ผู้รับใบอนุญาตต้องมีการบริหารจัดการบุคลากรที่ทำหน้าที่หรือ
ปฏิบัติงานเกี่ยวกับระบบการให้บริการในการบริหารจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ การกำกับดูแลการปฏิบัติตาม
กฎหมายหรือหลักเกณฑ์ท่ีเกี่ยวข้อง และตรวจสอบด้านการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศอย่างเหมาะสม โดยต้องมีการ
ดำเนินการอย่างน้อยในเรื่องดังต่อไปนี้ 

1. มีกระบวนการคัดเลือก และการบริหารจัดการความมั่นคงปลอดภัย
ด้านทรัพยากรบุคคล (human resource security) ตั้งแต่ก่อนบรรจุ
เป็นพนักงานจนถึงการสิ้นสุดการว่าจ้าง โดยเฉพาะกับบุคลากรที่
ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 

2. มีหลักเกณฑ์ในการคัดเลือกเพ่ือบรรจุเป็นพนักงาน โดยเฉพาะกับ
บุคลากรที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ 
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4.1 ข้อกำหนดหรือเงื่อนไขในการจ้างบุคลากรควรระบุเรื่องความ
รับผิดชอบเกี่ยวกับการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศอย่างชัดเจน  

4.2 มีการบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้องกับระบบการ
ให้บริการให้เป็นปัจจุบัน โดยเฉพาะเมื่อมีการเปลี่ยนแปลง
ตำแหน่งงาน หรือสิ้นสุดการจ้างงาน รวมทั้งต้องสื่อสารให้ผู้ที่
เกี่ยวข้องทราบถึงการเปลี่ยนแปลงดังกล่าว 

4.3 จัดให้มีการฝึกอบรมหรือสร้างความตระหนักรู้ด้านความมั่นคง
ปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ ผลกระทบและ 
การบรรเทาผลกระทบอย่างสม่ำเสมอ  

 

3. มีข้อกำหนดหรือสัญญาจ้างงานเรื่องความรับผิดชอบเกี่ยวกับการ
ปฏิบัติตามนโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยี
สารสนเทศของผู้ให้บริการ รวมถึงสอบทานกฎระเบียบ หรือข้อบังคับ
ระหว่างการปฏิบัติงานของพนักงาน 

4. มีการจัดอบรม เพื่อพัฒนาความรู้ความเชี่ยวชาญครอบคลุมพนักงาน
ทั่วทั้งองค์กร ในเรื่อง การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี
สารสนเทศ การบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ
และกฎหมายหรือหลักเกณฑ์ที่เก่ียวข้อง โดยพิจารณาตามความ
เหมาะสมของพนักงานในแต่ละระดับ 

5. มีการบริหารจัดการสิทธิของบุคลากรที่เกี่ยวข้องกับเทคโนโลยี
สารสนเทศ โดยเฉพาะเมื่อมีการเปลี่ยนแปลงตำแหน่งงานหรือสิ้นสุด
การจ้างงาน โดยต้องมีการทบทวนและปรับปรุงข้อมูลให้เป็นปัจจุบัน
เสมอ และต้องสื่อสารให้ผู้เกี่ยวข้องรับทราบถึงการเปลี่ยนแปลง 

6. มีการเสริมสร้างความตระหนัก (awareness program) ให้กับ
บุคลากรของผู้ให้บริการตั้งแต่ระดับกรรมการผู้บริหาร และพนักงาน
ทุกระดับเกี่ยวกับความเสี่ยงด้านเทคโนโลยีสารสนเทศ รวมถึงความ
เสี่ยงจากภัยคุกคามทางไซเบอร์ 

X X X X 5. ผู้รับใบอนุญาตต้องจัดให้มีนโยบายที่เกี่ยวข้องกับการรักษาความ
มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบการให้บริการใน
เรื่องดังต่อไปนี้ 
5.1 นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ (IT 

security policy) โดยคำนึงถึงลักษณะการดำเนินธุรกิจ ปริมาณ

1. มีการจัดทำนโยบายที่เก่ียวข้องกับการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ ทั้ง 3 นโยบาย ได้แก่ นโยบายการรักษาความ
มั่นคงปลอดภัยระบบสารสนเทศ (IT security policy), นโยบายการ
บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk management 
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ธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ และความเสี่ยง
ที่เก่ียวข้อง รวมทั้งความเสี่ยงจากการใช้เทคโนโลยีภายในองค์กร
และความเสี่ยงจากกรณีมีการใช้บริการเชื่อมต่อ หรือเข้าถึงข้อมูล
จากบุคคลภายนอก 

5.2 นโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT risk 
management policy) โดยพิจารณาถึงความเหมาะสมของ
มาตรการควบคุมที่มีอยู่ในปัจจุบัน และการตอบสนองและการ
จัดการการเปลี่ยนแปลงที่สำคัญต่อความเสี่ยง ภัยคุกคาม และ
สภาพแวดล้อมในการปฏิบัติงาน 

5.3 นโยบายด้านการคุ้มครองข้อมูลส่วนบุคคล (privacy policy) 
 

policy) และ  นโยบายด้านการคุ้มครองข้อมูลส่วนบุคคล (privacy 
policy)  

2. มีการดำเนินการดังนี้ 
(1) มีการประกาศใช้นโยบายการรักษาความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ 
(2) มีการอนุมัติจากผู้บริหาร คณะกรรมการ หรือบุคลากรที่ได้รับ

มอบหมาย 
(3) ช่องทางการสื่อสารนโยบายการรักษาความม่ันคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศว่าสามารถสื่อสารได้ทั่วถึงพนักงานทุกคน
และมีประสิทธิภาพ อาทิเช่น สื่อสารผ่านทางอีเมลหรือ Intranet 

(4) มีการทบทวนและปรับปรุงให้เป็นปัจจุบันอย่างน้อยทุกหนึ่งปี 
หรือเมื่อมีการปรับเปลี่ยนที่สำคัญ 

(5) มีการรายงานนโยบายฯ ให้กับผู้บริหารขององค์กรรวมถึงสื่อสาร
ให้ผู้ที่เกี่ยวข้องทราบ 

3. มีการจัดทำนโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 
(IT security policy) ที่ต้องเผยแพร่นโยบายดังกล่าวสู่สาธารณะ 
ควรจะครอบคลุม ระบบปฏิบัติการ (operating system) ระบบ
ฐานข้อมูล (database system) ระบบงาน (application) และ
ระบบเครือข่าย (network system) รวมถึงอุปกรณ์เครือข่าย ตาม
ข้อกำหนด ฉ.3 ข้อ 8 
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4. มีการจัดทำนโยบายการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
(IT risk management policy) ที่ต้องเผยแพร่นโยบายดังกล่าวสู่
สาธารณะ ควรจะประกอบไปด้วย 
(1) มีการกำหนดประเภทความเสี่ยง และ/หรือรายการความเสี่ยงที่

อาจเกิดขึ้นก่อนการนําเทคโนโลยีมาใช้ จากเทคโนโลยีภายใน
องค์กร จากผู้ให้บริการภายนอก การระบุความเสี่ยงที่อาจ
เกิดข้ึนจากการใช้เทคโนโลยี และแนวทางการจัดการความเสี่ยง 

(2) มีการกำหนดหน้าที่ความรับผิดชอบในการบริหารจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศที่สอดคล้องตามหลัก three 
lines of defense  

(3) มีกระบวนการหรือขั้นตอนการประเมินและจัดการความเสี่ยง
อย่างน้อยครอบคลุมถึงเรื่อง การประเมินความเสี่ยง การจัดการ
ความเสี่ยง การติดตามและทบทวนความเสี่ยง การรายงานผล
การบริหารความเสี่ยง 

(4) มีการกำหนดระดับความเสี่ยงที่ยอมรับได้ (IT risk appetite) 
และการอนุมัติระดับความเสี่ยงที่ยอมรับได้จากผู้บริหาร 
คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมายอย่างเป็นลาย
ลักษณอักษร 

(5) มีการกำหนดรายละเอียดของแต่ละระดับผลกระทบ และโอกาส
เกิดเหตุการณ ์ 

(6) มีแนวทางการจัดลำดับความสำคัญในการบริหารจัดการความ
เสี่ยง และระยะเวลาในการจัดการของแต่ละระดับค่าความเสี่ยง 
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(7) มีการกำหนดดัชนีชี้วัดความเสี่ยง รอบการติดตาม และรายงาน
ผลดัชนีชี้วัดความเสี่ยงต่อผู้บริหาร คณะกรรมการ หรือบุคลากร
ที่ได้รับมอบหมาย 

5. ผู้ตรวจสอบตรวจสอบว่าผู้ให้บริการมีการจัดทำนโยบายคุ้มครอง
ข้อมูลส่วนบุคคล (data privacy policy) ที่ต้องเผยแพร่นโยบาย
ดังกล่าวสู่สาธารณะ ควรจะประกอบไปด้วย 
(1) ประเภทของข้อมูลส่วนบุคคลที่ผู้ให้บริการเก็บรวบรวม 
(2) วิธีการได้มาซึ่งข้อมูลส่วนบุคคล  
(3) วัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูล 

ส่วนบุคคล 
(4) วิธีการที่ผู้ใช้บริการสามารถเข้าถึงข้อมูลส่วนบุคคลที่เกี่ยวกับตน 

รวมทั้งวิธีการในการปรับปรุงหรือแก้ไขข้อมูลส่วนบุคคลดังกล่าว 
(5) ช่องทางการร้องเรียนและการจัดการเรื่องร้องเรียนกรณีผู้

ให้บริการฝ่าฝืนหลักเกณฑ์ด้านการคุ้มครองข้อมูลส่วนบุคคล  
X X X X 6. ผู้รับใบอนุญาตต้องสื่อสารและสร้างความตระหนักให้แก่บุคลากร

ผู้ปฏิบัติงานด้านเทคโนโลยีสารสนเทศ รวมถึงบุคลากรที่เกี่ยวข้องกับ
ระบบการให้บริการในการปฏิบัติงานประจำวันอย่างเพียงพอและ
เหมาะสม เพ่ือให้บุคลากรเข้าใจและตระหนักถึงความสำคัญของความ
เสี่ยงด้านเทคโนโลยีสารสนเทศและการใช้เทคโนโลยีอย่างปลอดภัย  

1. มีการสื่อสารและสร้างความตระหนักให้แก่บุคลากรผู้ปฏิบัติงานด้าน
เทคโนโลยีสารสนเทศ รวมถึงบุคลากรที่เกี่ยวข้องกับระบบให้บริการ 
เกี่ยวกับความเสี่ยงด้านเทคโนโลยีสารสนเทศและการใช้เทคโนโลยี
อย่างปลอดภัย 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X X X X 7. ผู้รับใบอนุญาตต้องจัดให้มีการทบทวนนโยบายและมาตรการที่
เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
อย่างน้อยปีละหนึ่งครั้ง และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยสำคัญท่ี
อาจส่งผลกระทบต่อการดำเนินการด้านการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ 

1. มีแนวปฏิบัติ/ข้อกำหนดเกี่ยวกับการทบทวนนโยบายฯ ที่ได้กำหนดไว้
อย่างน้อยปีละหนึ่งครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมี
นัยสําคัญ 

 หมวด 2 
การรักษาความม่ันคงปลอดภัยระบบสารสนเทศ (IT security) 

 

X X X X 8. ผู้รับใบอนุญาตต้องจัดให้มีนโยบายการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศ ซึ่งครอบคลุม ระบบปฏิบัติการ (operating 
system) ระบบฐานข้อมูล (database system) ระบบงาน 
(application) และระบบเครือข่าย (network system) รวมถึง
อุปกรณ์เครือข่าย และอุปกรณ์รักษาความปลอดภัยเครือข่ายที่รองรับ
ระบบงานสำคัญให้ชัดเจนเป็นลายลักษณ์อักษร ภายใต้หลักการ
ดังต่อไปนี้ 
8.1 การรักษาความลับของข้อมูล 
8.2 ความถูกต้องเชื่อถือได้ของระบบสารสนเทศ 
8.3 การรักษาสภาพความพร้อมใช้งานของระบบการให้บริการ 

 

1. มีการประกาศใช้นโยบายการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศที่ครอบคลุมระบบปฏิบัติการ (operating 
system) ระบบฐานข้อมูล (database system) ระบบงาน 
(application) อุปกรณ์เครือข่าย และอุปกรณ์รักษาความปลอดภัย
เครือข่ายที่รองรับระบบงานสำคัญให้ชัดเจนเป็นลายลักษณ์อักษร 

2. เนื้อหาของนโยบายจะต้องครอบคลุมหลักการการรักษาความลับ
ข้อมูล ความถูกต้องเชื่อถือได้ของระบบสารสนเทศ และการรักษา
สภาพความพร้อมใช้งานของการให้บริการ 

3. นโยบายการรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
ได้รับการอนุมัติจากผู้บริหารขององค์กร และมีการทบทวนปรับปรุง
นโยบายอย่างสม่ำเสมอ 

    9. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ ที่สอดคล้องกับนโยบายการรักษาความมั่นคง
ปลอดภัยระบบสารสนเทศ โดยครอบคลุมหัวข้ออย่างน้อยดังต่อไปนี้ 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X X X X 9.1 การบริหารจัดการสินทรัพย์ด้านเทคโนโลยีสารสนเทศ (IT asset 
management) 
ผู้รับใบอนุญาตต้องบริหารจัดการสินทรัพย์ด้านเทคโนโลยี
สารสนเทศอย่างเหมาะสม ครอบคลุมการจัดทำทะเบียนรายการ
ทรัพย์สิน การปรับปรุงทะเบียนรายการทรัพย์สิน การบำรุงรักษา
ทรัพย์สินอย่างสม่ำเสมอ การยกเลิกและเรียกคืนทรัพย์สิน โดย
อย่างน้อยทะเบียนรายการทรัพย์สินด้านเทคโนโลยีสารสนเทศ
ต้องมีการระบุฮาร์ดแวร์ ซอฟต์แวร์ ข้อมูลที่ถือครอง รวมถึงการ
จัดประเภทและระดับความสำคัญของข้อมูล และเจ้าของ
ทรัพย์สิน นอกจากนี้ ต้องมีการวางแผนรองรับทรัพย์สินด้าน
เทคโนโลยีสารสนเทศที่ใกล้จะสิ้นสุดอายุการใช้งาน หรือสิ้นสุด
การให้บริการจากผู้ผลิตด้วย 

1. มีการจัดทำทะเบียนทรัพย์สินสารสนเทศ โดยต้องมีทบทวนและ
อัพเดทอย่างสม่ำเสมอ 

2. มีการกำหนดเจ้าของทรัพย์สินในทะเบียนทรัพย์สินสารสนเทศ และ
ผู้รับผิดชอบทรัพย์สิน 

3. มีการระบุทรัพย์สินประเภท (hardware) และ ซอฟต์แวร์ 
(software) 

4. มีการจัดประเภทและกำหนดระดับความสำคัญของข้อมูล 
5. มีกระบวนการยกเลิกและเรียกคืนทรัพย์สิน 
6. มีการบำรุงรักษาทรัพย์สินสารสนเทศอย่างสม่ำเสมอ 
7. มีการวางแผนรองรับการใช้ทรัพย์สินสารสนเทศท่ีใกล้จะสิ้นสุดตาม

อายุการใช้งาน (end-of- life) หรือสิ้นสุดการให้บริการ (end-of-
support) 

X X X X 9.2 การรักษาความมั่นคงปลอดภัยของข้อมูล (information 
security) 
ผู้รับใบอนุญาตต้องมีมาตรการรักษาความมั่นคงปลอดภัยของ
ข้อมูลที่อยู่บนอุปกรณ์ท่ีใช้ปฏิบัติงาน  ข้อมูลที่อยู่ระหว่างการรับ
ส่งผ่านเครือข่าย และข้อมูลที่อยู่บนระบบงานและสื่อบันทึก
ข้อมูล โดยครอบคลุมหัวข้อดังต่อไปนี้ 
9.2.1 หลักเกณฑ์การจัดประเภทและระดับความสำคัญของข้อมูล  
9.2.2 แนวทางการรักษาความมั่นคงปลอดภัยของข้อมูลที่

สอดคล้องตามระดับความสำคัญซึ่งครอบคลุมถึงการ

Data classification 
1. มีแนวปฏิบัติการจัดชั้นสารสนเทศ (information classification) ที่

เหมาะสมตามชั้นความลับและความสำคัญของสารสนเทศขององค์กร 
โดยต้องสามารถระบุชั้นความลับของข้อมูลได้อย่างชัดเจน 

2. มีแนวทางการรักษาความมั่นคงปลอดภัยที่สอดคล้องตามชั้นความลับ 
ซึ่งรวมถึงการรักษาความมั่นคงปลอดภัยของข้อมูล ระหว่างการรับส่ง
ข้อมูลผ่านเครือข่ายสื่อสาร การจัดเก็บข้อมูลในระบบงานหรือสื่อ
บันทึกข้อมูลต่าง ๆ 

3. มีแนวทางการทำลายข้อมูลที่เหมาะสมกับชั้นความลับ โดยกำหนด
หน้าที่ความรับผิดชอบของหน่วยงานที่เกี่ยวข้องในการทำลายข้อมูล 



 

 
        หน้า 21 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

กำหนดสิทธิผู้เข้าถึงข้อมูล วิธีการรับส่ง การประมวลผล 
และการจัดเก็บข้อมูล และการทำลายข้อมูล 

9.2.3 การเข้ารหัสลับข้อมูลตามระดับความสำคัญของข้อมูล 
รวมถึงวิธีการเข้ารหัสข้อมูล และการบริหารจัดการกุญแจ
เข้ารหัสลับ โดยครอบคลุมทุกขั้นตอนของวงจรการบริหาร
จัดการกุญแจเข้ารหัสลับ ตลอดจนกระบวน การสร้าง 
แจกจ่าย จัดเก็บ ใช้งาน การสำรอง เพิกถอน การต่ออายุ 
รวมถึงการบันทึกและตรวจสอบกิจกรรมที่สำคัญ 

 

4. มีการจัดทำทะเบียนการทำลายข้อมูลสำคัญ โดยระบุผู้รับผิดชอบใน
การทำลายข้อมูล วันที่ เวลา ชนิดของสื่อบันทึกข้อมูล serial 
number และวิธีการที่ใช้ทำลายข้อมูล 

Cryptography 
1. มีมาตรฐานหรือแนวปฏิบัติการเข้ารหัสข้อมูล (cryptography) ใน

การรักษาความมั่นคงปลอดภัยของข้อมูลที่เหมาะสมตามชั้นความลับ
และความสำคัญของข้อมูลสารสนเทศ ที่ครอบคลุมถึงขอบเขตความ
รับผิดชอบของหน่วยงานที่เก่ียวข้อง วิธีการเข้ารหัสข้อมูล ที่
สอดคล้องตามระดับความสำคัญของข้อมูล และการบริหารจัดการ
กุญแจเข้ารหัส (key management) มาตรฐานการเข้ารหัสที่เชื่อถือ
ได้และเป็นมาตรฐานสากล 

2. กำหนดให้มีการเข้ารหัสข้อมูลและช่องทางการสื่อสารที่ใช้รับ-ส่ง
ข้อมูลสำคัญกับหน่วยงานภายนอก 

3. มีการบริหารจัดการกุญแจเข้ารหัส โดยมีกระบวนการที่รัดกุม
ปลอดภัย ครอบคลุมตั้งแต่การสร้าง การติดตั้ง การจัดเก็บ และการ
ยกเลิกกุญแจเข้ารหัสที่ต้องมั่นใจได้ว่าไม่สามารถนํากุญแจกลับมาใช้
งานได้อีก 

4. มีการทบทวนประสิทธิภาพของวิธีการเข้ารหัสข้อมูลอย่างสม่ำเสมอ 
เพ่ือให้มั่นใจว่าวิธีการเข้ารหัสข้อมูลที่ใช้งานยังคงมีความแข็งแรง
เพียงพอในการรักษาความมั่นคงปลอดภัยของข้อมูล 

X X X X 9.3 การควบคุมการเข้าถึงสารสนเทศ (access to information) 1. กำหนดนโยบายการเข้าถึงหรือเข้าใช้งานข้อมูล ทรัพย์สินด้าน
เทคโนโลยีสารสนเทศ และการใช้บริการเครือข่ายสื่อสารขององค์กร 
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9.3.1 ผู้รับใบอนุญาตต้องมีการควบคุมการเข้าถึงสารสนเทศ
อย่างเหมาะสม โดยอย่างน้อยต้องมีการควบคุมดังต่อไปนี้ 
(1) จำกัดการเข้าถึงสารสนเทศที่มีความสำคัญ ข้อมูล 

อัตลักษณ์ และทรัพยากรที่เกี่ยวข้องกับระบบการ
ให้บริการเฉพาะบุคคลที่จำเป็นเท่านั้น  

(2) ต้องมีกลไกควบคุมและจัดการสิทธิการเข้าถึง
ระบบปฏิบัติการ ระบบงาน ระบบฐานข้อมูล และ
ระบบเครือข่าย รวมถึงอุปกรณ์ท่ีเกี่ยวข้องกับระบบ
การให้บริการ โดยพิจารณาตามความจำเป็น ระดับ
ความเสี่ยง และเป็นไปตามหลักการแบ่งแยกหน้าที่ที่ดี  

9.3.2 ในการจัดการการเข้าถึงระบบสารสนเทศซึ่งจัดเก็บ
สารสนเทศที่มีความสำคัญ ผู้รับใบอนุญาตต้องมีกลไกใน
การระบุตัวตนที่สามารถแยกแยะผู้ใช้งาน การยืนยันตัวตน 
และการให้สิทธิในการอนุญาตให้เข้าถึงระบบ 

9.3.3 ผู้รับใบอนุญาตต้องจัดให้มีการบันทึกกิจกรรมการเข้าถึง
สารสนเทศซึ่งสามารถแยกแยะผู้ใช้งานและสิทธิในการ
เข้าถึง 

 

โดยกำหนดหน้าที่และความรับผิดชอบของผู้มีสิทธิเข้าใช้งานระบบที่
ชัดเจนรวมถึงการกำหนดสิทธิให้แก่บุคคลภายนอกอย่างเป็นลาย
ลักษณ์อักษรให้สอดคล้องและเป็นไปตามนโยบายการรักษาความ
มั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศที่ผู้ให้บริการกำหนด และ
สอดคล้องตามข้อกำหนดการดำเนินธุรกิจ 

2. การเข้าถึงระบบงานขององค์กร ต้องได้รับการตรวจพิสูจน์ตัวตนของ
ผู้ใช้งานก่อนเสมอ และพิจารณาอนุญาตให้ใช้งานระบบเท่าที่จำเป็น 
ดังนี้ 
(1) การควบคุมการเข้าถึงระบบงานขององค์กร ต้องพิจารณาอนุมัติ

การเข้าถึงเฉพาะระบบที่มีความจำเป็นต่อผู้ใช้งาน(least 
privilege) และเป็นไปตามหลักการแบ่งแยกหน้าที่ที่ดี
(segregation of duty)เท่านั้น 

(2) ต้องจัดทำ access matrix ที่เหมาะสมกับความต้องการทาง
ธุรกิจ ความจำเป็นในการใช้งาน และความจำเป็นในการรักษา
ความมั่นคงปลอดภัยข้อมูล เพ่ือเป็นเกณฑ์มาตรฐานในการ
ควบคุมการเข้าใช้งานระบบงานขององค์กร ทั้งนี้ access 
matrix ต้องได้รับการพิจารณาอนุมัติโดยเจ้าของข้อมูล/ระบบ 
และ/หรือ ผู้บริหาร และต้องได้รับการทบทวนและปรับปรุงให้
ทันสมัยอย่างน้อยปีละ 1 ครั้งหรือเมื่อมีการเปลี่ยนแปลงที่ส่งผล
กระทบ เช่น การปรับเปลี่ยนเวอร์ชันของระบบ 

3. มีการบันทึกกิจกรรมการการเข้าถึงสารสนเทศท่ีแยกแยะผู้ใช้งาน
และสิทธิการเข้าถึง 
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X X X X 9.4 การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
(physical and environmental security) 
ผู้รับใบอนุญาตต้องจัดให้มีมาตรการในการรักษาความมั่นคง
ปลอดภัยทางกายภาพและสภาพแวดล้อมของระบบการ
ให้บริการ บุคลากร และสินทรัพย์ที่เก่ียวข้อง โดยอย่างน้อยต้อง
ครอบคลุมกรณีดังต่อไปนี้ 
9.4.1 การปกป้องทรัพยากรที่สอดคล้องกับระดับการประเมินผล

กระทบทางธุรกิจอันเกิดจากการละเมิด การสูญเสีย หรือ
ความเสียหาย โดยการกระทำของมนุษย์ ความขัดข้องของ
ระบบสาธารณูปโภค สภาพแวดล้อมท่ีไม่เหมาะสม หรือภัย
พิบัติทางธรรมชาติ 

9.4.2 การประเมินความเสี่ยงด้านความม่ันคงปลอดภัย การ
เลือกใช้อุปกรณ์จัดเก็บและพ้ืนที่มั่นคงปลอดภัย  

9.4.3 การควบคุมการเข้าถึงสถานที่ปฏิบัติงานที่เก่ียวข้องกับ
เทคโนโลยีสารสนเทศ และพ้ืนที่ที่เก่ียวข้องกับเทคโนโลยี
สารสนเทศที่สำคัญ โดยควรควบคุมให้เข้าถึงได้เฉพาะ
บุคคลที่ได้รับอนุญาตตามสิทธิที่ได้รับมอบหมายเท่านั้น 

9.4.4 การทำลายทรัพย์สินทางกายภาพอย่างมั่นคงปลอดภัย 

1. ตรวจสอบระบบโครงสร้างพ้ืนฐานหลักท่ีให้บริการพิสูจน์และยืนยัน
ตัวตนสำคัญ อย่างน้อยต้องครอบคลุมการดำเนินการดังนี้ 
1.1 ความมั่นคงปลอดภัยของศูนย์คอมพิวเตอร์ พ้ืนที่ที่เกี่ยวข้องกับ

เทคโนโลยรสารสนเทศท่ีสำคัญ 
1.2 ตรวจสอบทรัพย์สินสำคัญ เช่น เครื่องแม่ข่าย อุปกรณ์เครือข่าย 

อุปกรณ์รักษาความปลอดภัยเครือข่าย และพ้ืนที่มั่นคงปลอดภัย  
ถูกจำกัดการเข้าถึงทางกายภาพโดยพิจารณาหัวข้อ ดังนี้ 
    (ก) ประตูและหน้าต่าง 
    (ข) การตรวจตราพื้นที ่ 
    (ค) รั้วหรือกำแพง 
    (ง) บันทึกการเข้าออกพ้ืนที่ 
    (จ) การประกบตามบุคคลจากภายนอก (visitor escort) 

2. ตรวจสอบนโยบายและขั้นตอนปฏิบัติ เพ่ือตรวจสอบว่าการเข้าถึง
พ้ืนที่สำคัญอนุญาตให้เฉพาะบุคคลที่ได้รับอนุญาตเท่านั้น 

3. การประเมินความเสี่ยงด้านความม่ันคงปลอดภัยและเลือกใช้อุปกรณ์
จัดเก็บและพ้ืนที่มั่นคงปลอดภัย 

4. ตรวจสอบมาตรการเกี่ยวกับการทำลายทรัพย์สินทางกายภาพอย่าง
มั่นคงปลอดภัย 

X X X X 9.5 การรักษาความมั่นคงปลอดภัยของการสื่อสาร 
(communications security) 

1. มีการจําแนกโซนเครือข่ายสื่อสาร โดยมีการจัดแบ่งเครือข่ายอย่าง
เหมาะสม คำนึงถึงระดับความสำคัญของระบบงาน ระดับความสำคัญ
ของข้อมูลที่ประมวลผล รวมถึงความจําเป็นในการเชื่อมต่อจาก
ระบบงานอ่ืนๆหรือจากภายนอกองค์กร 
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ผู้รับใบอนุญาตต้องรักษาความมั่นคงปลอดภัยของการสื่อสาร
ข้อมูล เพ่ือให้ข้อมูลที่รับส่งผ่านเครือข่ายมีความมั่นคงปลอดภัย 
โดยอย่างน้อยต้องมีการดำเนินการ ดังนี้ 
9.5.1 การออกแบบเครือข่ายอย่างมั่นคงปลอดภัย 
9.5.2 การป้องกันการเข้าถึงเครือข่ายโดยไม่ได้รับอนุญาต 
9.5.3 การป้องกันการดักรับข้อมูล 
9.5.4 การรักษาความถูกต้องของข้อมูลที่รับส่งบนเครือข่าย 
9.5.5 การควบคุมและจัดการสิทธิการใช้ระบบสารสนเทศ

ระยะไกล 
9.5.6 มาตรการป้องกันการเชื่อมต่อกับระบบเครือข่ายภายนอก 

 

2. มีการควบคุม และจํากัดให้เฉพาะอุปกรณ์ท่ีได้รับอนุญาตเท่านั้นที่
สามารถเข้าถึงระบบเครือข่ายได้ 

3. ฮาร์ดแวร์ที่มีการเชื่อมต่อกับเครือข่าย ควรมีการออกแบบและตั้งค่า 
firewall โดยแบ่งตามบริการหรือแบ่งตามหน่วยงานที่ใช้บริการ 
เพ่ือให้สามารถตรวจสอบหรือแก้ไขได้ง่ายเพ่ือป้องกัน และลดความ
เสี่ยงที่อาจเกิดข้ึนกับระบบและข้อมูลได้ 

4. การรับส่งข้อมูลสําคัญผ่านระบบเครือข่ายสาธารณะ ควรได้รับการ
เข้ารหัส (encryption) ที่เป็นมาตรฐานสากล 

5.  มีการบริหารจัดการบัญชีผู้ใช้งานที่สามารถใช้ระบบสารสนเทศ
ระยะไกล 

6. มีมาตรการป้องกันการเชื่อมต่อกับระบบเครือข่ายภายนอก 
    9.6 การรักษาความมั่นคงปลอดภัยในการปฏิบัติงานด้านเทคโนโลยี

สารสนเทศ (IT operation security) 
ผู้รับใบอนุญาตต้องรักษาความมั่นคงปลอดภัยในการปฏิบัติงาน
ด้านเทคโนโลยีสารสนเทศโดยต้องครอบคลุมอย่างน้อยในเรื่อง
ดังต่อไปนี้ 

 

X X X X 9.6.1 มีกระบวนการบริหารจัดการการเปลี่ยนแปลงและควบคุม
การเปลี่ยนแปลงด้านเทคโนโลยีสารสนเทศอย่างรัดกุม 
(change management) 

 

1. มีกระบวนการในการบริหารจัดการการเปลี่ยนแปลงและควบคุมการ
เปลี่ยนแปลงอย่างรัดกุมและเพียงพอที่เป็นลายลักษณ์อักษร ทั้งการ
นําระบบขึ้นใช้งานจริง (system deployment) การตั้งค่าระบบ 
(system configuration) 
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2. มีการควบคุมการเปลี่ยนแปลงอย่างเป็นขั้นตอน มีการแบ่งแยกหน้าที่
อย่างเหมาะสม (segregation of duties) ของผู้ที่เกี่ยวข้องใน
กระบวนการบริหารจัดการเปลี่ยนแปลง 

3. ในการอนุมัติการเปลี่ยนแปลงทุกครั้งต้องจัดทำเป็นลายลักษณ์อักษร
ที่รวมถึงการอนุมัติผ่านระบบหรือทางอีเมล โดยผู้ให้บริการต้อง
จัดเก็บเอกสารหรือหลักฐานที่ทำให้ทราบว่าการเปลี่ยนแปลง 
(change) ที่เกิดข้ึนได้ผ่านการอนุมัติจากผู้ที่มีอำนาจในการพิจารณา
ตามสิทธิที่ผู้ให้บริการกำหนด 
 

X X X X 9.6.2 การบริหารจัดการขีดความสามารถของระบบ (capacity 
management) อย่างเหมาะสม เพ่ือให้สามารถบริหาร
ทรัพยากรด้านเทคโนโลยีสารสนเทศได้อย่างเพียงพอต่อ
การรองรับการให้บริการ หรือดำเนินธุรกิจ และสามารถ
วางแผนการจัดการเทคโนโลยีสารสนเทศให้รองรับการใช้
งานในอนาคต 

1. มีกระบวนการบริหารจัดการขีดความสามารถของระบบ (capacity 
management) ที่เป็นลายลักษณ์อักษร 

2. มีการบริหารจัดการขีดความสามารถของระบบ และระบบ
สาธารณูปโภค ให้สามารถบริหารจัดการทรัพยากรด้านเทคโนโลยี
สารสนเทศได้อย่างเพียงพอ สามารถรองรับการดำเนินธุรกิจใน
ปัจจุบัน และในอนาคตได้อย่างมีประสิทธิภาพ 

X X X X 9.6.3 การรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย 
(server) และอุปกรณ์ที่ใช้ปฏิบัติงานของผู้ใช้เทคโนโลยี 
(endpoint) โดยอย่างน้อยต้องจัดให้มีการควบคุมการ
เชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ การติดตั้งเครื่องมือ
สำหรับป้องกันภัยจากมัลแวร์ รวมทั้งติดตามให้มีการ

1. มีการรักษาความมั่นคงปลอดภัยของเครื่องแม่ข่าย (server) และ
อุปกรณ์ที่ใช้ปฏิบัติงานของผู้ใช้เทคโนโลยีสารสนเทศ (endpoint) 
โดยควรมีการติดตั้งโปรแกรมป้องกันไวรัส หรือระบบตรวจจับการ
แฝงตัวของโปรแกรมไม่ประสงค์ดี (malware) หรือการโจมตีด้วย
รูปแบบต่างๆ เพ่ือป้องกันการรั่วไหลของข้อมูลหรือการเข้าใช้งานจาก
ผู้ที่ไม่ได้รับอนุญาต โดยควรจัดให้มีการปฏิบัติดังนี้ 
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ปรับปรุงให้เป็นปัจจุบันและเท่าทันภัยคุกคามใหม่อย่าง
สม่ำเสมอ 

(1) ติดตั้งและเปิดใช้งานโปรแกรมป้องกันมัลแวร์บนระบบปฏิบัติการ
ทั้งหมดท่ีเสี่ยงต่อการติดมัลแวร์ เช่น window 

(2) จำกัดไม่ให้ผู้ใช้งานสามารถปิดการทำงานของโปรแกรมได้ 
(3) ปรับปรุงฐานข้อมูลมัลแวร์ให้เป็นปัจจุบัน อย่างสม่ำเสมอ 
(4) ตั้งค่าโปรแกรมให้สแกนแบบเรียลไทม์ และ/หรือสแกนอย่าง

สม่ำเสมอ เช่น อย่างน้อยสัปดาห์ละครั้งสำหรับคอมพิวเตอร์ของ
ผู้ใช้, อย่างน้อยเดือนละครั้งสำหรับเครื่องแม่ข่าย 

(5) ตั้งค่าโปรแกรมให้สแกนสื่อบันทึกข้อมูลแบบถอดได้โดยอัตโนมัติ
เมื่อเชื่อมต่อ 

(6) ใช้งานโปรแกรมป้องกันมัลแวร์ที่สามารถตรวจจับจากพฤติกรรม
การใช้งาน (behavior-based) 

(7) บริหารจัดการโปรแกรมป้องกันมัลแวร์โดยใช้ระบบที่ศูนย์กลาง 
(8) ติดตามสถานะการปรับปรุงฐานข้อมูลมัลแวร์สำหรับเครื่องแม่

ข่ายและคอมพิวเตอร์ 
(9) มีการควบคุมการเชื่อมต่อสื่อบันทึกข้อมูลแบบถอดได้ โดย

พิจาณาจากการจัดทำ system configuration ของ server และ 
endpoint  

2. มีข้ันตอนการจัดการอุปกรณ์สารสนเทศขององค์กร อุปกรณ์ส่วนตัว 
(bring-your-own-device: BYOD) ที่นำมาใช้ในองค์กร รวมไปถึง
อุปกรณ์จัดเก็บข้อมูลแบบพกพา (external hard disk/flash drive) 

3. มีมาตรการด้านความมั่นคงปลอดภัยในการใช้งานเครื่องคอมพิวเตอร์
และอุปกรณ์อ่ืนๆ เช่น อุปกรณ์ส่วนตัว (bring-your-own-device: 
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BYOD) อุปกรณ์จัดเก็บข้อมูลแบบพกพา (external hard disk/flash 
drive) 

X X X X 9.6.4 การสำรองข้อมูล (data backup) ด้วยวิธีการ เทคโนโลยี 
และระยะเวลาที่เหมาะสม 

 

1. กำหนดวิธีการ รูปแบบเทคโนโลยี และความถี่ ที่ใช้ในการสํารอง
ข้อมูลที่มีความสอดคล้องกับระยะเวลาสูงสุดที่ยอมให้ข้อมูลสูญหาย
ตามท่ีกำหนด (recovery point objective: RPO) รวมทั้งลักษณะ
และความซับซ้อนของการดำเนินงาน ความต้องการในการใช้งาน 

2. มีรายการข้อมูลที่ดำเนินการสำรองข้อมูล 
3. แผนปฏิบัติงานการสํารองข้อมูล (data backup) ที่ได้รับอนุมัติจาก

ผู้บริหาร 
4. จัดให้มีการสอบทานการสำรองข้อมูล เพ่ือให้มั่นใจว่ามีการสำรอง

ข้อมูลครบถ้วนถูกต้อง พร้อมใช้งาน 
5. มีการรายงานผลการสํารองข้อมูล และผลการทดสอบการเรียกคืนชุด

ข้อมูลที่ได้สํารองไว้ 
X X X X 9.6.5 การจัดเก็บประวัติกิจกรรม (log) เพ่ือให้สามารถติดตาม

และตรวจสอบการเข้าถึงและการใช้งานระบบหรือข้อมูล
  

 

1. มีการจัดเก็บข้อมูลบันทึกเหตุการณ์ (logging) ของเครื่องแม่ข่าย 
ระบบงาน และอุปกรณ์เครือข่ายที่สำคัญโดยมีระยะเวลาจัดเก็บตาม
กฎหมายที่เกี่ยวข้องได้กำหนดไว้ และมีการจัดเก็บรักษาความม่ันคง
ปลอดภัยของข้อมูลบันทึกเหตุการณ์อย่างรัดกุมเพียงพอ ในการ
ป้องกันการเปลี่ยนแปลง แก้ไขหรือทำลาย โดยประเภทขอบ log ที่
ควรจัดเก็บมีดังต่อไปนี้ 
(1) บันทึกของการเข้าถึง และความพยายามทั้งหมดในการเข้าถึง 

(access log) 
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(2) บันทึกเหตุการณ์ (event log) ซ่ึงครอบคลุมกิจกรรมของผู้ใช้ 
(user activity) เหตุการณ์ด้านความมั่นคงปลอดภัย (security 
event) ความล้มเหลวหรือผิดพลาดของระบบ (fault and error) 

(3) จัดเก็บบันทึกกิจกรรมของบัญชีที่มีสิทธิ์ระดับผู้ดูแลระบบ 
(admin activity log) 

2. มีการสอบทานบันทึกการเข้าถึงระบบ (access Log) และบันทึกการ
ดำเนินงาน (activity log) อย่างสม่ำเสมอ เพ่ือให้สามารถติดตามและ
ตรวจสอบการเข้าถึงและการใช้งานระบบหรือข้อมูล โดยมี
รายละเอียดที่เพียงพอเพ่ือสามารถใช้เป็นหลักฐานในการตรวจสอบ
และระบุตัวผู้กระทำได้ 

X X X X 9.6.6 การตั้งค่าเทียบเวลา (clock synchronization) ให้ตรง
กับแหล่งเทียบเวลาอ้างอิงที่เป็นมาตรฐานสากลในระดับ
เดียวกันทั้งระบบ 

1. ข้อกําหนดภายนอกและภายในสำหรับการซิงโครไนซ์เวลาที่เชื่อถือได้
และความถูกต้องควรได้รับการจัดทำเป็นเอกสารและมีการดำเนินการ  

2. ควรกำหนดและพิจารณาเวลาอ้างอิงมาตรฐานสำหรับใช้ภายใน
องค์กรในทุกระบบรวมถึงระบบการจัดการอาคาร ระบบเข้า/ออก
และอ่ืน ๆ ควรใช้แหล่งนาฬิกาที่เชื่อถือได้เพ่ือนำมาอ้างอิงสำหรับ
ระบบบันทึก 

X X X X 9.6.7 การติดตามดูแลระบบและเฝ้าระวังภัยคุกคาม (security 
monitoring) โดยมีกระบวนการและเครื่องมือตรวจจับ
เหตุการณ์ผิดปกติหรือภัยคุกคามที่มีผลกระทบต่อความ
มั่นคงปลอดภัยของระบบที่สำคัญ เพ่ือให้สามารถ

1. มีมาตรฐานและระเบียบวิธีปฏิบัติในการติดตามดูแลระบบและเฝ้า
ระวังภัยคุกคาม เพ่ือให้มีการติดตามดูแลความปลอดภัยของระบบ
อย่างต่อเนื่อง 
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ตรวจจับ ป้องกัน และรับมือเหตุการณ์ผิดปกติและภัย
คุกคามได้อย่างทันท่วงที 
 

2. มีผู้รับผิดชอบในการประสานงานและแลกเปลี่ยนข้อมูลภัยคุกคาม
ระหว่างหน่วยงานที่เกี่ยวข้องรวมทั้งมีกระบวนการและช่องทางในการ
รายงาน แลกเปลี่ยน ติดตาม เพ่ือป้องกัน รับมือ และแก้ไขภัยคุกคาม 

3. มีการติดตามดูแลระบบและการเฝ้าระวังภัยคุกคาม (security 
monitoring) โดยมีกระบวนการหรือเครื่องมือในการตรวจจับ
เหตุการณ์ผิดปกต ิหรือภัยคุกคามที่มีผลกระทบต่อความมั่นคง
ปลอดภัยของระบบที่สำคัญ เพ่ือให้สามารถตรวจจับ ป้องกัน และ
รับมือเหตุการณ์ผิดปกติและภัยคุกคามได้อย่างทันท่วงที 

4.  มีกระบวนการหรือเครื่องมือในการค้นหาหรือรับข้อมูลจาก
แหล่งข้อมูลที่เชื่อถือได้ เพ่ือวิเคราะห์และประเมินภัยคุกคามที่อาจจะ
เกิดข้ึน โดยครอบคลุมรูปแบบของการโจมตี ความเป็นไปได้ที่จะเกิด
เหตุการณ์ภัยคุกคาม รวมถึงวิธีการรับมือหรือป้องกันเพ่ือใช้สนับสนุน
การรับมือต่อภัยคุกคามทางไซเบอร์ 

X X X X 9.6.8 การบริหารจัดการช่องโหว่ของระบบ (vulnerability 
management) ที่เหมาะสม โดยมีการประเมินช่องโหว่ 
การรายงานผลไปยังผู้รับผิดชอบ ติดตามและจัดการกับ
ช่องโหว่ให้ได้รับการแก้ไขอย่างเพียงพอ โดยขอบเขตการ
ประเมินช่องโหว่ต้องครอบคลุม การประเมินความมั่นคง
ปลอดภัยของโฮสต์ เครือข่าย และสถาปัตยกรรม สำหรับ
ทุกระบบงานตามระดับความเสี่ยงอย่างน้อยปีละหนึ่งครั้ง 
และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยสำคัญ 

1. มีการประเมินช่องโหว่ทางเทคนิคที่เหมาะสมกับระดับความเสี่ยง 
อย่างน้อยปีละหนึ่งครั้ง  

2. ข้อมูลที่ใช้สำหรับการพิจารณาเกี่ยวกับการประเมินช่องโหว่ 
(1) ขอบเขตการประเมินช่องโหว่ซึ่งครอบคลุมระบบการให้บริการ  
(2) วิธีการและรายละเอียดสำหรับแต่ละสถานการณ์ของการ

ประเมิน เช่น การทดสอบผ่าน internet การทดสอบผ่าน
เครือข่ายภายใน 

(3) เครื่องมือที่ใช้สำหรับการประเมินช่องโหว่  
(4) ช่วงเวลาที่ทำการประเมินช่องโหว ่
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(5) มีการกำหนดเกณฑ์การประเมินช่องโหว่ 
(6) มีกระบวนการหรือเครื่องมือในการประเมินช่องโหว่ ซึ่งมี

วัตถุประสงค์และการตั้งค่าเครื่องมือที่เหมาะสมสำหรับการ
ประเมินช่องโหว่ รวมถึงมีการเปรียบเทียบช่องโหว่กับฐานข้อมูล
ภัยคุกคามสากล เช่น OWASP web security, Common 
Vulnerabilities and Exposures (CVE), Common 
Weakness Enumeration (CWE) เพ่ือวิเคราะห์และประเมิน
ภัยคุกคามที่อาจจะเกิดข้ึน  

(7) ผลการประเมินช่องโหว่ พร้อมคำแนะนำในการแก้ไข 
(8) มีกระบวนการติดตามและแก้ไขช่องโหว่ของระบบซึ่งสอดคล้อง

ตามเกณฑ์การประเมินช่องโหว่ 
(9) มีการรายงานในระดับผู้บริหาร คณะกรรมการ หรือบุคลากรที่

ได้รับมอบหมาย ให้พิจารณาและรับทราบถึงเกณฑ์การประเมิน
ช่องโหว่และพิจารณาระดับความรุนแรงของช่องโหว่ที่ยอมรับได้ 
ผลการประเมิน การติดตามและการแก้ไขที่สอดคล้องตามเกณฑ์
การประเมินช่องโหว่ 

X X X X 9.6.9 การทดสอบการเจาะระบบ (penetration test) โดย
ผู้เชี่ยวชาญภายในหรือภายนอกที่เป็นอิสระอย่างน้อยปี
ละหนึ่งครั้งหรือทุกครั้งที่มีการเปลี่ยนแปลงอย่างมี
นัยสำคัญ รวมทั้งมีการรายงานผลไปยังผู้รับผิดชอบ 
ติดตามและจัดการกับช่องโหว่ให้ได้รับการแก้ไขอย่าง
เพียงพอ โดยควรพิจารณาขอบเขตของการทดสอบเจาะ

1. มีการทดสอบเจาะระบบโดยผู้เชี่ยวชาญจากภายในและภายนอก 
โดยเฉพาะระบบงาน (application) และระบบเครือข่าย (network) 
ที่มีการเชื่อมต่อกับระบบเครือข่ายสื่อสารสาธารณะ (Internet 
facing) อย่างสม่ำเสมอหรือทุกครั้งที่มีการเปลี่ยนแปลงระบบอย่างมี
นัยสําคัญ  



 

 
        หน้า 31 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ระบบให้ครอบคลุมการทดสอบเจาะระบบของโฮสต์ 
เครือข่าย และแอปพลิเคชันของระบบการให้บริการ 
โดยเฉพาะอย่างยิ่งทุกระบบที่มีการเชื่อมต่ออินเทอร์เน็ต
โดยตรง ทั้งนี้ ในกรณีที่สำนักงานเห็นว่าผลการทดสอบ
เจาะระบบมีข้อมูลรายงานหรือวิธีการทดสอบการเจาะ
ระบบไม่ครอบคลุมช่องโหว่สำคัญที่เป็นความเสี่ยงที่ได้รับ
การยอมรับโดยทั่วไป หรือในกรณีท่ีสำนักงานเห็นว่า
จำเป็นหรือสมควร สำนักงานอาจสั่งให้แต่งตั้งผู้เชี่ยวชาญ
ภายนอกที่มีความเป็นอิสระดำเนินการทดสอบเจาะระบบ
เพ่ิมเติมได้ 

2. มีการรายงานผลไปยังผู้รับผิดชอบ เพ่ือติดตามและจัดการช่องโหว่ 
ให้ได้รับการแก้ไขอย่างเพียงพอ 

3. ข้อมูลที่ใช้สำหรับการพิจารณาเกี่ยวกับการทดสอบเจาะระบบ 
(1) บุคลากรผู้ทำการทดสอบการเจาะระบบควรผ่านการรับรองและมี

วุฒิบัตรหรือได้รับประกาศนียบัตรที่เก่ียวข้องกับการทดสอบเจาะ
ระบบ เช่น CISSP (Certified Information Systems Security 
Professional), CEH(Certified Ethical Hacker), OPST 
(OSSTMM Professional Security Tester), GIAC 
Penetration Tester (GPEN), GIAC Security Expert (GSE), 
Offensive Security Certified Professional (OSCP) 

(2) ขอบเขตการทดสอบเจาะระบบมีการตั้งเป้าหมายการทดสอบ 
(scope target) ครอบคลุมการทดสอบเจาะระบบของโฮสต์ 
เครือข่าย และแอปพลิเคชันของระบบการให้บริการ 

(3) วิธีการและรายละเอียดสำหรับแต่ละสถานการณ์ของการทดสอบ 
(4) เครื่องมือที่ใช้สำหรับการทดสอบเจาะระบบ ซึ่งมวีัตถุประสงค์

และคุณสมบัติในการใช้งานสอดคล้องกับลักษณะการดำเนินการ
ทดสอบ เช่น ตรวจสอบเว็บไซต์ ตรวจสอบ application รวมถึง
มีการตั้งค่าเครื่องมือที่เหมาะสมกับการดำเนินการในแต่ละ
ประเภทของการทดสอบ  

(5) ช่วงเวลาที่ทำการทดสอบ 
(6) เกณฑ์การทดสอบเจาะระบบ 
(7) Raw data จากเครื่องมือที่ใช้ในการตรวจสอบ  
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(8) ผลลัพธ์ของการทดสอบ พร้อมข้อแนะนำในการแก้ไข 
(9) มีการสื่อสารหรือรายงานในระดับผู้บริหาร คณะกรรมการ หรือ

บุคลากรที่ได้รับมอบหมาย เพ่ือพิจารณาและรับทราบผลการ
ดำเนินการทดสอบเจาะระบบ ผลการแก้ไขหรือการยอมรับแนว
ทางการแก้ไขที่สอดคล้องตามเกณฑ์การทดสอบ 

X X X X 9.6.10 การบริหารจัดการการตั้งค่าระบบ (system 
configuration management) โดยมีการกำหนด
มาตรฐานการตั้งค่าข้ันต่ำด้านความมั่นคงปลอดภัย
สำหรับระบบ ปฏิบัติการ แอปพลิเคชัน และอุปกรณ์
เครือข่าย มีกระบวนการควบคุมการตั้งค่าของระบบที่ใช้
งานจริง มีการสอบทานการใช้มาตรฐานการตั้งค่าข้ันต่ำ
ด้านความมั่นคงปลอดภัยอย่างสม่ำเสมอ และมีการ
ทบทวนมาตรฐานการตั้งค่าขั้นต่ำด้านความมั่นคง
ปลอดภัยอย่างน้อยปีละหนึ่งครั้ง 

1. การกำหนดค่าข้ันต่ำด้านความม่ันคงปลอดภัย(security baseline 
configuration standards) สำหรับระบบปฏิบัติการ แอปพลิเคชัน 
และอุปกรณ์เครือข่ายทั้งหมดของบริการที่สำคัญ โดยครอบคลุม
องค์ประกอบของระบบอย่างน้อย ดังนี้ 
(1) ระบบปฏิบัติการบนเครื่องแม่ข่ายและเครื่องลูกข่าย เช่น 

Window, Unix 
(2) โปรแกรมมิดเดิลแวร์ (middleware) บนเครื่องแม่ข่าย เช่น 

WebSphere, JBoss, WebLogic, Tomcat, IIS, Nginx 
(3) โปรแกรมฐานข้อมูลบนเครื่องแม่ข่าย เช่น MS SQL, MySQL, 

Oracle DB 
(4) อุปกรณ์เครือข่าย เช่น firewall, switch, router 
(5) Hypervisor (e.g. VMware ESXi), Containers (e.g. Docker, 

Kubernetes), Cloud components (e.g. Amazon, Azure, 
Google, Office365)  

2. ตรวจสอบว่ามาตรฐานการกำหนดค่าขั้นต่ำด้านความมั่นคงปลอดภัย 
คำนึงถึงหลักการรักษาความม่ันคงปลอดภัยอย่างน้อย ดังนี้ 
(1) สิทธิพิเศษในการเข้าถึงน้อยที่สุด (least access privilege) 
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(2) การแบ่งแยกหน้าที่ (separation of duties) 
(3) การบังคับใช้นโยบายความซับซ้อนของรหัสผ่าน 
(4) การลบบัญชีที่ไม่ได้ใช้ 
(5) การลบบริการและแอปพลิเคชันที่ไม่จำเป็น เช่น การลบ

คอมไพเลอร์ (removal of compiler) และแอปพลิเคชัน
สนับสนุนผู้ให้บริการภายนอก (vendor support application) 
รวมถึงการให้บริการเข้าถึงผ่านเว็บที่ไม่จำเป็น 

(6) การปิดพอร์ตเครือข่ายที่ไม่ได้ใช้งาน 
(7) การป้องกันมัลแวร์ (malware) 
(8) การปรับปรุงซอฟต์แวร์และแพตช์ (patch) ความมั่นคงปลอดภัย

ของระบบอย่างทันการณ์และเหมาะสม 
(9) มีการสอบทานการตั้งค่าอย่างสม่ำเสมออย่างน้อยปีละ 1 ครั้ง 

3. กรณีมีความจำเป็นต้องตั้งค่าที่ไม่เป็นไปตามเอกสาร minimum 
baseline standard ควรผ่านกระบวนการขออนุมัติยกเว้น 
(exception) เพ่ือประเมินความเสี่ยงและพิจารณาแนวทางควบคุม
ความเสี่ยงที่เพียงพอเหมาะสมก่อนดำเนินการ 

X X X X 9.6.11 การบริหารจัดการการติดตั้งโปรแกรมสำหรับแก้ไข
ข้อบกพร่อง (patch management) โดยมีกระบวนการ
ควบคุมการติดตั้ง patch ของระบบที่ใช้งานจริง เพ่ือให้
สามารถติดตั้ง patch ที่สำคัญในการรักษาความม่ันคง
ปลอดภัยได้อย่างทันการณ์และเหมาะสมตามระดับ
ความเสี่ยง 

1. มีการบริหารจัดการ patch (patch management) ของเครื่องแม่
ข่ายโดยมีกระบวนการควบคุมการติดตั้ง patch ของระบบที่ใช้งาน
จริง เพ่ือให้สามารถติดตั้ง patch ที่สำคัญในการรักษาความม่ันคง
ปลอดภัยได้อย่างทันการณ์ ดังนี้ 
(1) มีการจัดลำดับความสำคัญของช่องโหว่ที่ได้รับการรายงาน เพ่ือ

พิจารณากำหนดระยะเวลาในการแก้ไขที่เหมาะสมสำหรับแต่ละ
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ช่วงโหว่ เช่น ช่องโหว่บนระบบสารสนเทศท่ีมีความเสี่ยงระดับ 
critical ต้องแก้ไขภายใน 30 วัน 

(2) ลำดับความสำคัญของช่องโหว่ อาจพิจารณาจากความเสี่ยงที่มี 
หรือความรุนแรงของช่องโหว่ เป็นต้น 

(3) ช่องโหว่และลำดับความสำคัญ (หรือระยะเวลาในการแก้ไข) 
ได้รับการรายงานไปยังผู้รับผิดชอบในการแก้ไข      
(สุ่มตรวจหลักฐานการลำดับความสำคัญของช่องโหว่ ว่ามีการ
ดำเนินการตามแนวทางท่ีองค์กรกำหนด) 

2. ตรวจสอบว่ามีการรับข้อมูลช่องโหว่จากช่องทางอย่างน้อย ดังนี้ 
(1) ผลการประเมินช่องโหว่ 
(2) ผลการทดสอบเจาะระบบ 
(3) การรับข่าวสารด้านภัยคุกคามทางไซเบอร์และช่องโหว่ จากแหล่ง

ที่น่าเชื่อถือ 
3. ตรวจสอบว่ามีการรับข่าวสารด้านภัยคุกคามทางไซเบอร์และช่องโหว่ 

จากแหล่งที่น่าเชื่อถือ เช่น US-CERT, THAICERT, product 
vendor, information security forum  

4. ตรวจสอบว่ามีข้ันตอนปฏิบัติในการสื่อสารข้อมูลภัยคุกคามทางไซ
เบอร์และช่องโหว่ใหม่ ๆ ให้ผู้เกี่ยวข้องรับทราบ เพื่อจัดการความ
เสี่ยงอย่างเหมาะสม 

5. ตรวจสอบว่ามีการกำหนดหน้าที่ความรับผิดชอบในการติดตาม
ข่าวสารด้านภัยคุกคามทางไซเบอร์และช่องโหว่ใหม่ ๆ และการ
สื่อสารให้ผู้เกี่ยวข้องรับทราบ 
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6. ตรวจสอบว่ามีการจัดการกับช่องโหว่ให้ได้รับการแก้ไข ด้วยการปิด
ช่องโหว่ ใช้มาตรการควบคุมทดแทน หรือยอมรับความเสี่ยงพร้อม
ระบุเหตุผลความจำเป็นอย่างเป็นลายลักษณ์อักษร สำหรับทั้งช่องโหว่
บนระบบสารสนเทศและช่องโหว่บนแอปพลิเคชัน 

7. ตรวจสอบว่ามีการติดตามการแก้ไขช่องโหว่อย่างเพียงพอ โดย 
(1) มีกระบวนการติดตามการแก้ไขช่องโหว่ให้เป็นไปตามระยะเวลา 

ที่กำหนด 
(2) พิจารณากำหนดตัวชี้วัดประสิทธิภาพในการดำเนินการแก้ไข 

ช่องโหว่ 
8. สุ่มตรวจหลักฐานการแก้ไขช่องโหว่ ใช้มาตรการควบคุมทดแทน (เช่น 

change request, rescan report, re-visit pentest report) ว่ามี
การดำเนินการภายในระยะเวลาที่เหมาะสมตามนโยบายขององค์กร 

9. ตรวจสอบว่ามีข้ันตอนการวิเคราะห์เพ่ือระบุสาเหตุ (root cause 
analysis) ของช่องโหว่ที่เกิดจากโค้ดที่พัฒนา เพ่ือการปรับปรุงอย่าง
ต่อเนื่องของทีมพัฒนาระบบ 

X X X X 9.7 การพัฒนาระบบ (system development) 
ผู้รับใบอนุญาตต้องนำมาตรการการรักษาความมั่นคงปลอดภัย
ระบบสารสนเทศไปใช้ตลอดวงจรการพัฒนาระบบ โดยอย่างน้อย
มีการดำเนินการดังต่อไปนี้ 
9.7.1 มีเอกสารรายละเอียดคุณสมบัติทางเทคนิค ซึ่งครอบคลุม

ถึงเรื่องการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ  
9.7.2 มีกระบวนการควบคุมเวอร์ชันของการพัฒนาระบบ 

1. กำหนดมาตรฐานและระเบียบวิธีปฏิบัติในการออกแบบและพัฒนา
ระบบอย่างเป็นลายลักษณ์อักษร โดยคำนึงถึงการรักษาความม่ันคง
ปลอดภัย ครอบคลุมกระบวนการตั้งแต่จัดทำความต้องการ 
(requirement) การออกแบบ การพัฒนา และการทดสอบระบบ
ก่อนใช้งานจริง 
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9.7.3 มีการแบ่งแยกบาทบาทหน้าที่และความรับผิดชอบของผู้ที่
เกี่ยวข้องในการพัฒนาระบบ  

9.7.4 มีการแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับ
การพัฒนา และการทดสอบออกจากระบบงานที่ให้บริการ
จริง 

9.7.5 มีแนวทางการควบคุมการรักษาความม่ันคงปลอดภัยและ
ความลับของข้อมูลสำคัญที่นำไปใช้ทดสอบระบบ  

9.7.6 ทดสอบระบบก่อนการใช้งานจริง โดยอย่างน้อยต้อง
ครอบคลุมการทดสอบตามความต้องการของหน่วยงาน
ธุรกิจ ในด้านประสิทธิภาพ และด้านความมั่นคงปลอดภัย
เป็นอย่างน้อย 

9.7.7 การจัดการข้อผิดพลาดหรือข้อบกพร่องของระบบที่พบใน
การทดสอบหรือเมื่อนำไปใช้งานจริง 

9.7.8 มีการสร้างความตระหนักและให้ความรู้กับ
ผู้พัฒนาโปรแกรมอย่างสม่ำเสมอ เพื่อเสริมสร้างทักษะ ใน
ด้านการออกแบบและพัฒนาโปรแกรมอย่างปลอดภัย 

 

2. มีการสร้างความตระหนักและให้ความรู้กับผู้พัฒนาโปรแกรมอย่าง
สม่ำเสมอ เพ่ือเสริมสร้างทักษะในด้านการออกแบบและพัฒนา
โปรแกรมอย่างปลอดภัย (secure software development) 

3. กำหนดให้หน่วยงานธุรกิจที่เกี่ยวข้องสอบทานความถูกต้องครบถ้วน
ตามความต้องการของหน่วยงานธุรกิจ (business requirement) 
โดยครอบคลุมการรักษาความปลอดภัยตามนโยบายหรือมาตรฐานที่
กำหนด (security requirement) และ sign off ก่อนเริ่มออกแบบ
ระบบ 

4. ในการออกแบบระบบมีการจัดทำเอกสารรายละเอียดคุณสมบัติทาง
เทคนิค (technical specification) โดยครอบคลุมการรักษาความ
มั่นคงปลอดภัยตามนโยบายหรือมาตรฐานที่กำหนด (security 
specification) รวมทั้งจัดให้มีการสอบทานความถูกต้องครบถ้วน
และ sign off จากผู้ที่เก่ียวข้องก่อนเริ่มพัฒนาระบบ 

5. ในการทดสอบการออกแบบระบบมีการจัดทำขอบเขตการทดสอบให้
ครอบคลุมฟังก์ชันและเงื่อนไขต่าง ๆ ด้านประสิทธิภาพ ตามความ
ต้องการของหน่วยงานธุรกิจ (business requirement) รวมถึงการ
ควบคุมความมั่นคงปลอดภัยตามนโยบายหรือมาตรฐานที่กำหนด 
เพ่ือเป็นแนวทางการพัฒนาระบบและสอบทานผลการทดสอบก่อนที่
จะออกใช้งานจริง (exit criteria) 

6. การพัฒนาระบบ 
(1) มีกระบวนการควบคุมเวอร์ชันของการพัฒนาระบบ 
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(2) มีการแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้ที่
เกี่ยวข้องในการพัฒนาระบบ  

(3) มีการแบ่งแยกสภาพแวดล้อมของระบบงานที่ใช้สำหรับการ
พัฒนา (development) และการทดสอบ (testing) ออกจาก
ระบบงานที่ให้บริการจริง (production) 

(4) มีแนวทางการควบคุมการรักษาความม่ันคงปลอดภัยและ
ความลับของข้อมูลสำคัญที่นำไปใช้ทดสอบระบบ  

7. การทดสอบระบบ 
(1) บทบาทหน้าที ่และความรับผิดชอบของผู้ที่เก่ียวข้องใน

กระบวนการพัฒนาระบบควรเป็นไปตามหลักการ แบ่งแยก
หน้าที่อย่างเหมาะสม (segregation of duties) เพ่ือไม่ให้บุคคล
ใดบุคคลหนึ่งสามารถปฏิบัติงานได้ตั้งแต่ต้นจนจบกระบวนการ 
เช่น ควรแยกผู้พัฒนาระบบ ออกจากผู้นำระบบขึ้นใช้งานจริง  

(2) มีการทดสอบบนสภาพแวดล้อมใกล้เคียงระบบที่ให้บริการจริง 
เพ่ือลดความเสี่ยงของการเปลี่ยนแปลงบนระบบที่ให้บริการจริง 

(3) การทดสอบระบบที่ได้รับการพัฒนาหรือเปลี่ยนแปลง ควร
ครอบคลุม การทดสอบ unit test, system and integration 
test, user acceptance test, performance test, security 
test ตาม security specification และควรจัดให้มีกระบวนการ
และเอกสารการ sign off ผลการทดสอบระบบจากฝ่ายงานที่
เกี่ยวข้อง 

(4) มีกระบวนการสอบทาน test scenario หรือ test case 
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(5) มีการสอบทานคำสั่งในการเขียนโปรแกรม (source code 
review) อย่างเป็นอิสระทุกครั้ง 

(6) มีกระบวนการในการจัดการข้อผิดพลาดหรือข้อบกพร่อง 
(defect) ของระบบที่พบในการทดสอบ เพื่อพิจารณาแนวทาง
ปรับปรุงหรือลดความเสี่ยงหรือผลกระทบของข้อผิดพลาดหรือ
ข้อบกพร่องที่มีต่อความปลอดภัย ความถูกต้องเชื่อถือได้ และ
ความพร้อมใช้ของระบบ 

(7) มีการจัดทำคู่มือและอบรมผู้ใช้งานระบบ เพ่ือให้มีความเข้าใจ
ฟังก์ชันการทำงานและมีการใช้งานระบบ อย่างปลอดภัย รวมถึง
จัดให้มีคู่มือการดูแลระบบและอบรมผู้ดูแลระบบ เพ่ือสามารถ
ตรวจสอบและจัดการแก้ไขปัญหาได้ 

(8) หลังจากนำระบบขึ้นใช้งานจริง สง. ควรพิจารณาจัดให้มีการ
ทดสอบจริงในวงจำกัด (pilot test) สำหรับฟังก์ชันการทำงานที่
สำคัญ 

(9) ไม่อนุญาตให้นำข้อมูลจริงของผู้ใช้บริการมาใช้งานในการทดสอบ 
การนำระบบขึ้นใช้งานจริง (system deployment) 

(10) การนำระบบขึ้นใช้งานจริง ต้องผ่านกระบวนการบริหารจัดการ
การเปลี่ยนแปลงที่กำหนดเพ่ือป้องกันความเสี่ยงหรือข้อผิดพลาด
ในการปฏิบัติงาน 

(11) มีการจัดเก็บการเปลี่ยนแปลง (version control) ของระบบงาน
ขึ้นใช้งานจริงทั้งหมด โดยมีการรักษาความปลอดภัยที่รัดกุม
เพียงพอ 



 

 
        หน้า 39 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

(12) ระบบงานสำรองควรปรับปรุงให้มีความเป็นปัจจุบัน เพ่ือให้มี
ความพร้อมใช้งานเมื่อเกิดเหตุฉุกเฉิน 

8. กรณีว่าจ้างบุคลลหรือหน่วยงานภายนอกพัฒนาซอฟต์แวร์ให้ ต้อง
พิจารณาจัดทำหลักเกณฑ์การพิจารณาคัดเลือกระบบและผู้ให้บริการ 
เพ่ือใช้เป็นแนวทางในการปฏิบัติงาน  

X X X X 9.8 การบริหารจัดการเหตุการณ์ไม่พึงประสงค์ (incident 
management) 

 ผู้รับใบอนุญาตต้องมีการบริหารจัดการเหตุการณ์ด้านความมั่นคง
ปลอดภัยสารสนเทศท่ีไม่พึงประสงค์อย่างเหมาะสมและทันท่วงที 
โดยมีขั้นตอนสำหรับบุคลากรและผู้ใช้งานในการบริหารจัดการ
เหตุการณ์ไม่พึงประสงค์ซึ่งจะครอบคลุมขั้นตอนการตรวจพบ
เหตุการณ์ การแจ้งเหตุ การพิสูจน์เหตุการณ์ การรายงาน
เหตุการณ์ การตอบสนองต่อเหตุการณ์ รวมถึงการรวบรวมและ
จัดเก็บหลักฐานเพื่อการสืบสวน นอกจากนี้ ต้องวิเคราะห์สาเหตุ
ที่แท้จริงของปัญหา เพ่ือหาแนวทางแก้ไขจากสาเหตุที่แท้จริง 
และป้องกันไม่ให้เกิดเหตุการณ์ไม่พึงประสงค์ซ้ำในอนาคต 

 

1. มีแนวทางในการบริหารจัดการเหตุการณ์ผิดปกติและปัญหา (IT 
incident and problem management) ที่เกิดจากการใช้
เทคโนโลยีสารสนเทศ โดยจัดให้มีวิธีปฏิบัติ ขั้นตอนปฏิบัติ หรือแผน
รองรับการบริหารจัดการเหตุการณ์ผิดปกติและปัญหาที่เกิดจากการ
ใช้เทคโนโลยีสารสนเทศ ครอบคลุมขั้นตอนการตรวจพบเหตุการณ์ 
การแจ้งเหตุ การพิสูจน์เหตุการณ์ การรายงานเหตุการณ์ การ
ตอบสนองต่อเหตุการณ์ รวมถึงการรวบรวมและจัดเก็บหลักฐานเพื่อ
การสืบสวน 

2. มีการบันทึกและวิเคราะห์เหตุการณ์ผิดปกติและปัญหาที่เกิดจากการ
ใช้เทคโนโลยีสารสนเทศ โดยผู้ให้บริการควรวิเคราะห์สาเหตุที่แท้จริง 
(root cause) ของเหตุการณ์ที่เกิดขึ้น 

3. มีการรายงานเหตุการณ์ผิดปกติและปัญหาที่เกิดจากการใช้เทคโนโลยี
สารสนเทศรวมถึงเหตุการณ์ผิดปกติเสนอต่อคณะกรรมการผู้
ให้บริการ หรือคณะกรรมการชุดย่อยท่ีได้รับมอบหมาย โดยควร
พิจารณาลักษณะของเหตุการณ์ท่ีควรรายงานจากระดับของ
ผลกระทบที่เกิดข้ึน 
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4. มีแนวทางในการส่งต่อเหตุการณ์ผิดปกติ (escalation) และรายงาน
ความคืบหน้าเหตุการณ์ผิดปกติให้ผู้เกี่ยวข้อง ผู้บริหารระดับสูง 
คณะกรรมการชุดย่อยที่ได้รับมอบหมายหรือเกี่ยวข้อง หรือ
คณะกรรมการผู้ให้บริการโดยพิจารณาให้เหมาะสมสอดคล้องกับ
ระดับความรุนแรงของเหตุการณ์ที่เกิดขึ้น 

5. จัดให้มีศูนย์รับแจ้งเหตุหรือบุคลากรที่ทำหน้าที่รับแจ้งเหตุหรือรับ
รายงานด้านเทคโนโลยีสารสนเทศจากผู้ที่พบหรือสงสัยว่ามีเหตุภัย
คุกคามเกิดขึ้นภายในองค์กร และจัดให้มีช่องทางในการรายงาน เช่น 
อีเมล โทรศัพท์ แบบฟอร์มบนเว็บไซต์ เป็นต้น 

6. มีแผนรับมือภัยคุกคามและตอบสนองต่อเหตุการณ์ผิดปกติที่แสดงถึง
วิธีปฏิบัติเพื่อตอบสนองเมื่อเกิดเหตุการณ์ผิดปกติสอดคล้องและ
เชื่อมโยงกับแผน BCP ของผู้ให้บริการ ครอบคลุมระบบงานด้าน
เทคโนโลยีสารสนเทศที่สําคัญ โดยควรได้รับอนุมัติจากคณะกรรมการ
ผู้ให้บริการหรือ คณะกรรมการชุดย่อยท่ีได้รับมอบหมาย และได้รับ
การทบทวนอย่างน้อยปีละหนึ่งครั้ง หรือเมื่อมีการเปลี่ยนแปลงที่มี
นัยสําคัญ 

7. มีแผนการสื่อสารภาวะวิกฤต (crisis communication plan) 
ครอบคลุมการสื่อสารไปยังผู้ที่เกี่ยวข้อง (call tree) รวมทั้งลูกค้า
ประชาชนที่ได้รับผลกระทบ 

X X X X 9.9 การจัดทำแผนการกู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery plan) 
และการบริหารความต่อเนื่องทางธุรกิจ (business continuity 
management) 

มีการกำหนดแผนการกู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery plan) 
และแผนการบริหารความต่อเนื่องทางธุรกิจ (business continuity 
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9.9.1 ผู้รับใบอนุญาตต้องจัดทำแผนการกู้คืนเมื่อเกิดภัยพิบัติ 
และแผนการบริหารความต่อเนื่องทางธุรกิจสำหรับระบบ
การให้บริการโดยคำนึงถึงลักษณะการดำเนินธุรกิจ 
ปริมาณธุรกรรม ความซับซ้อนของเทคโนโลยีสารสนเทศ 
ความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ และความ
เสี่ยงที่เก่ียวข้อง ซึ่งครอบคลุมเนื้อหาอย่างน้อยดังต่อไปนี้ 
(1) การวิเคราะห์ผลกระทบทางธุรกิจ (business impact 

analysis - BIA) 
(2) การกำหนดระยะเวลาในการกู้คืนระบบ (recovery 

time objective : RTO) และระยะเวลาสูงสุดที่ยอม
ให้ข้อมูลเสียหาย (recovery point objective : 
RPO) ที่สอดคล้องกับความสำคัญของระบบ รวมทั้ง
การกำหนดระยะเวลาสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก 
(maximum tolerance period of disruption : 
MTPD) เพ่ือรองรับการดำเนินธุรกิจอย่างต่อเนื่อง 

(3) แผนและขั้นตอนการกู้คืนระบบ 
(4) แผนรองรับการดำเนินธุรกิจอย่างต่อเนื่อง (business 

continuity plan : BCP) 
9.9.2 ต้องจัดทำคู่มือหรือเอกสารประกอบการดำเนินการตาม

แผนการกู้คืนเมื่อเกิดภัยพิบัติ และการบริหารความ
ต่อเนื่องทางธุรกิจ รวมทั้งประชาสัมพันธ์และฝึกอบรม

management) สำหรับระบบให้บริการ identity system โดยมีการ
ดำเนินการดังนี้ 
1. มีการวิเคราะห์ผลกระทบทางธุรกิจ (business impact analysis - 

BIA) 
2. มีการกำหนดระยะเวลาในการกู้คืนระบบ (recovery time 

objective: RTO) และระยะเวลาสูงสุดที่ยอมให้ข้อมูลเสียหาย 
(recovery point objective: RPO) ที่สอดคล้องกับความสำคัญของ
ระบบ รวมทั้งการกำหนดระยะเวลาสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก 
(maximum tolerance period of disruption : MTPD) 

3. มีการกำหนดวิธีการ รูปแบบเทคโนโลยีที่ใช้ในการสํารองข้อมูล และ
ความถี่ในการสํารองข้อมูลสอดคล้องกับเป้าหมายระยะเวลาสูงสุดที่
ยอมให้ข้อมูลสูญหายได้ (recovery point objective: RPO) ตามท่ี
กำหนด disaster recovery plan 

4. จัดทำแผนการกู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery plan) และ
แผนการบริหารความต่อเนื่องทางธุรกิจ (business continuity 
management) ประกอบด้วย 
(1) ชื่อแผน วัตถุประสงค์ ขอบเขต และความสัมพันธ์กับแผนอ่ืน ๆ ที่

เกี่ยวข้อง 
(2) ผังโครงสร้างของการบังคับบัญชาในการดำเนินงานตามแผน ผู้

ปฏิบัติหน้าที่และความรับผิดชอบ 
(3) รายละเอียดของระบบเทคโนโลยีสารสนเทศ เช่น โครงสร้าง

สถาปัตยกรรม แผนภาพระบบเครือข่ายสื่อสาร เป็นต้น 
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บุคลากรที่เกี่ยวข้องให้มีความเข้าใจและสามารถปฏิบัติ
ตามแผนดังกล่าวได้ 

9.9.3 ต้องทบทวนและทดสอบการปฏิบัติตามแผนการกู้คืนเมื่อ
เกิดภัยพิบัติและการบริหารความต่อเนื่องทางธุรกิจอย่าง
น้อยปีละหนึ่งครั้ง และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมี
นัยสำคัญ พร้อมทั้งจัดทำรายงานผลการทดสอบ 

9.9.4 ต้องจัดให้มีระบบสำรองที่มีความพร้อมใช้งานและสามารถ
ปฏิบัติงานทดแทนได้เมื่อระบบหลักหยุดชะงัก โดยระบบ
สำรองควรแยกออกจากระบบหลักในการให้บริการเพียง
พอที่จะมิให้เกิดปัญหาหรือได้รับผลกระทบในลักษณะ
เดียวกันในช่วงเวลาเดียวกัน เช่น ระบบไฟฟ้าขัดข้อง  

(4) ขั้นตอนในการประกาศใช้แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
การตอบสนองต่อเหตุการณ์ ฉุกเฉินและแผนการสื่อสารให้
หน่วยงานที่เกี่ยวข้องรับทราบ 

(5) ขั้นตอนในการดำเนินการกู้คืนระบบ โดยควรระบุรายละเอียด
อย่างชัดเจนและเพียงพอ เพ่ือให้สามารถใช้เป็น checklist 
ควบคุมไม่ให้มีการข้ามหรือละเลยขั้นตอนที่กำหนดไว้ 

(6) ขั้นตอนในการกลับคืนสู่ภาวะปกติ (return to normal) และ
การประกาศยกเลิกแผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 

(7) แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ พร้อมเอกสาร
ประกอบการทำงานภายใต้แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ 
ควรจัดเก็บไว้ในสถานที่ปลอดภัยและมีความพร้อมใช้ในสถานที่
ปฏิบัติงานหลักและสำรอง 

5. จัดทำคู่มือหรือเอกสารประกอบการดำเนินการตามแผน พร้อมกับ
ประชาสัมพันธ์และฝึกอบรมบุคลากรที่เกี่ยวข้องรับทราบ 

6. มีการทบทวนและทดสอบการปฏิบัติตามแผนการกู้คืนเมื่อเกิดภัย
พิบัติและการบริหารความต่อเนื่องทางธุรกิจ อย่างน้อยปีละ 1 ครั้ง 
และทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยสำคัญพร้อมทั้งจัดทำ
รายงานผลการทดสอบ 

    10. การจัดเก็บประวัติกิจกรรม (log)  
X X X X 10.1 ผู้รับใบอนุญาตต้องจัดเก็บประวัติกิจกรรมเพ่ือประโยชน์ใน

การตรวจสอบในกรณีอย่างน้อยดังต่อไปนี้ 
มีการจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์สำหรับกิจกรรมต่างๆ  ในกรณี
อย่างน้อยดังต่อไปนี้ 
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10.1.1 การใช้สิทธิพิเศษของบุคลากรทั้งในกรณีท่ีดำเนินการ
สำเร็จและไม่สำเร็จ 

10.1.2 การบริหารจัดการสิทธิผู้ใช้งาน ทั้งในการเพ่ิมบัญชี
และกลุ่มผู้ใช้งาน การลบ และการแก้ไขสิทธิ 

10.1.3 การแจ้งเตือนด้านความม่ันคงปลอดภัยและความ
ผิดพลาด เช่น การปฏิเสธความพยายามเข้าสู่ระบบ 
การแจ้งเตือนความผิดพลาด 

10.1.4 การพยายามเข้าถึงระบบโดยไม่ได้รับอนุญาต 

1. การใช้สิทธิพิเศษของบุคลากรทั้งในกรณีท่ีดำเนินการสำเร็จและไม่
สำเร็จ 

2. การบริหารจัดการสิทธิผู้ใช้งาน ทั้งในการเพ่ิมบัญชีและกลุ่มผู้ใช้งาน 
การลบ และการแก้ไขสิทธิ 

3. การแจ้งเตือนด้านความม่ันคงปลอดภัยและความผิดพลาด เช่น การ
ปฏิเสธความพยายามเข้าสู่ระบบ การแจ้งเตือนความผิดพลาด 

4. การพยายามเข้าถึงระบบและไฟล์ข้อมูลที่มีความสำคัญโดยไม่ได้รับ
อนุญาต 

5. สำหรับการบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน ต้องจัดเก็บประวัติ
กิจกรรมเกี่ยวกับการเชื่อมโยงข้อมูลอัตลักษณ์กับอัตลักษณ์ดิจิทัล 

X X X X 10.2 ประวัติกิจกรรมที่จัดเก็บสำหรับแต่ละเหตุการณ์ต้อง
ประกอบด้วยข้อมูลเบื้องต้นอย่างน้อยดังต่อไปนี้ 
10.2.1 วันที่และเวลาของเหตุการณ์ 
10.2.2 ผู้ใช้งาน หรือรหัสบ่งชี้ (identifier) หรือขั้นตอนที่

เกี่ยวข้อง 
10.2.3 ระบุเฉพาะ (unique identifier) สำหรับแต่ละ

กิจกรรม 
10.2.4 รายละเอียดของเหตุการณ์ 
10.2.5 ข้อมูลอ่ืนอันเป็นประโยชน์ เช่น อุปกรณ์ที่เก่ียวข้อง  
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X    10.3 การจัดเก็บประวัติกิจกรรมสำหรับการพิสูจน์ตัวตนต้องมีการ
จัดเก็บข้อมูลเพิ่มเติม ได้แก่ ระดับความน่าเชื่อถือของการ
พิสูจน์ตัวตนในแต่ละกิจกรรม 

 

 X   10.4 การจัดเก็บประวัติกิจกรรมสำหรับการบริหารจัดการสิ่งที่ใช้
ยืนยันตัวตนในแต่ละกิจกรรมต้องมีการจัดเก็บข้อมูลเพิ่มเติม 
ดังนี้  
10.4.1 ประเภทของสิ่งที่ใช้ยืนยันตัวตน 
10.4.2 ระดับความน่าเชื่อถือของการยืนยันตัวตน 
10.4.3 วันที่และเวลาที่ทำการเชื่อมโยงข้อมูลเพ่ือออกสิ่งที่ใช้

ยืนยันตัวตน 

 

  X  10.5 การจัดเก็บประวัติกิจกรรมสำหรับการยืนยันตัวตนต้องมีการ
จัดเก็บข้อมูลเพิ่มเติมดังนี้ 
10.5.1 หมายเลขไอพีต้นทางของอุปกรณ์ท่ีผ่านการยืนยันตัวตน

เข้ามาในระบบการให้บริการ  
10.5.2 หมายเลขพอร์ตต้นทางที่ถูกใช้ในการยืนยันตัวตน 
10.5.3 หมายเลขไอพีปลายทางท่ีถูกใช้ในการยืนยันตัวตน 
10.5.4 หมายเลขพอร์ตปลายทางที่ถูกใช้ในการยืนยันตัวตน 
10.5.5 user agent string ในกรณีที่มีการใช้งานผ่าน 

browser 
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   X 10.6 การจัดเก็บประวัติกิจกรรมสำหรับการแลกเปลี่ยนข้อมูลเพ่ือ
การพิสูจน์และยืนยันตัวตนทางดิจิทัลต้องมีการจัดเก็บข้อมูล
เพ่ิมเติม ดังนี้  
10.6.1 ประเภทของการโต้ตอบ (interaction) 
10.6.2 ตัวระบุเฉพาะของการโต้ตอบ (unique interaction 

identifier) 
10.6.3 ชื่อผู้เกี่ยวข้องกับการพิสูจน์และยืนยันตัวตน 
10.6.4 ประเภทของข้อมูลอัตลักษณ์ตามคำขอและการตอบ

กลับ  
10.6.5 ระดับความน่าเชื่อถือที่ใช้ในการพิสูจน์และยืนยันตัวตน

ทางดิจิทัลตามคำขอและการตอบกลับ 

 

X X X X 10.7 ผู้รับใบอนุญาตต้องทำให้มั่นใจได้ว่าในการจัดเก็บประวัติ
กิจกรรมต้องดำเนินการให้ครอบคลุมในเรื่องดังต่อไปนี้ 
10.7.1 มีการจัดเก็บอย่างมั่นคงปลอดภัยและมีความถูกต้อง

ครบถ้วน  
10.7.2 ปราศจากการเข้าถึง การแก้ไข และการลบ โดยไม่ได้รับ

อนุญาต 
10.7.3 จัดเก็บไม่น้อยกว่าหนึ่งปีนับแต่วันที่มีการดำเนินการ  
10.7.4 ประวัติกิจกรรมที่จัดเก็บต้องไม่มีข้อมูลชีวมิติ 

 

    11. การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึง
ประสงค์ (Cyber Security Incident) 
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X X X X 11.1 ผู้รับใบอนุญาตต้องจัดให้มีกลไกหรือกระบวนการในการบริหาร
จัดการเหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่ไม่พึง
ประสงค์อย่างน้อยดังนี้ 
11.1.1 ต้องมีกลไกในการตรวจจับเหตุการณ์ด้านความมั่นคง

ปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ รวมถึงจัดให้มี
ช่องทางที่เป็นการรักษาความลับสำหรับบุคลากรและ
ผู้ใช้งานในการแจ้งเหตุการณ์ที่น่าสงสัยเกี่ยวกับความ
มั่นคงปลอดภัยไซเบอร์ 

11.1.2 ต้องจัดให้มีกลไกการเฝ้าระวังเหตุการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ ที่มีลักษณะ
คล้ายกับเหตุการณ์ที่ตรวจพบ หรือท่ีเกี่ยวข้องกับ
เหตุการณ์ที่ตรวจพบ และนำข้อมูลที่เกี่ยวกับเหตุการณ์
ที่พบมาตรวจสอบกับการลงทะเบียนใหม่และการ
ปรับปรุงข้อมูลของผู้ใช้งานเดิมด้วย โดยจะต้องไม่
อนุญาตให้มีการลงทะเบียนใหม่หรือมีการปรับปรุง
ข้อมูล หากกลไกการควบคุมระบุหรือบ่งชี้ว่าการ
ลงทะเบียนหรือการปรับปรุงข้อมูลดังกล่าวจะก่อให้เกิด
เหตุการณ์ด้านความปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ 

11.1.3 ต้องมีกระบวนการกำหนดหลักเกณฑ์เก่ียวกับการ
ตัดสินใจในช่วงที่สำคัญ (critical stage) เพ่ือการ
จัดการเหตุการณ์ด้านความม่ันคงปลอดภัยไซเบอร์ที่ไม่
พึงประสงค์  

 
หมายเหตุ 
- ไม่มีการกำหนดรูปแบบหรือวิธีการไว้เป็นการเฉพาะ 
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11.1.4 ต้องมีขัน้ตอนเพ่ือแบ่งปันข้อมูลเกี่ยวกับเหตุการณ์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ และ
มาตรการบรรเทาผลกระทบใด ๆ ให้กับบุคคลที่ได้รับ
ผลกระทบหรืออาจได้รับผลกระทบ เช่น ผู้ใช้บริการ 
บุคคลภายนอกท่ีเกี่ยวกับระบบการให้บริการ เพ่ือให้
สามารถใช้มาตรการป้องกันที่จำเป็นได้ 

X X X X 11.2 ผู้รับใบอนุญาตต้องจัดทำแผนการสื่อสารในภาวะวิกฤตเพ่ือ
ตอบสนองต่อวิกฤตท่ีเกิดจากเหตุการณ์ด้านความมั่นคง
ปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ และดำเนินการฝึกซ้อม 
ทบทวน และปรับปรุงแผนอย่างน้อยปีละหนึ่งครั้งเพ่ือให้แน่ใจ
ว่าสามารถสื่อสารและเผยแพร่ข้อมูลได้อย่างทันท่วงทีและมี
ประสิทธิผลในช่วงวิกฤต 

1. มีการจัดทำแผนการสื่อสารแผนรับมือภัยคุกคามและตอบสนองต่อ
เหตุการณ์ผิดปกติทางไซเบอร์ที่แสดงถึงแผนการสื่อสารภาวะวิกฤต 
(crisis communication plan) ครอบคลุมการสื่อสารไปยังผู้ที่
เกี่ยวข้อง (call tree) รวมทั้งลูกค้าประชาชนที่ได้รับผลกระทบ และ
วิธีปฏิบัติเพื่อตอบสนองเมื่อเกิดเหตุการณ์ผิดปกติทางไซเบอร์
สอดคล้องและเชื่อมโยงกับแผน BCP ของผู้ให้บริการ โดยครอบคลุม
ระบบงานด้านเทคโนโลยีสารสนเทศที่สำคัญ  

2. แผนมีการพิจารณาอนุมัติจากผู้ที่ได้รับมอบหมาย และได้รับฝึกซ้อม 
ทบทวนอย่างเหมาะสม 

X X X X 11.3 ผู้รับใบอนุญาตต้องรายงานเหตุการณ์ด้านความมั่นคงปลอดภัย
ไซเบอร์ที่ไม่พึงประสงค์ โดยนำส่งพร้อมสรุปผลการดำเนินงาน
เกี่ยวกับการให้บริการประจำปี ซึ่งอย่างน้อยต้องประกอบด้วย
ข้อมูลดังต่อไปนี้ 
11.3.1 วันที่และเวลาของเหตุการณ์ 
11.3.2 จำนวนเหตุการณ์และระดับความรุนแรง 
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11.3.3 มาตรการในการตอบสนองต่อเหตุการณ์ที่เกิดข้ึน 
X X X X 11.4 ในกรณีที่เกิดหรือคาดว่าจะเกิดปัญหาหรือเหตุการณ์ที่มี

นัยสำคัญในการใช้เทคโนโลยีซึ่งส่งผลกระทบต่อระบบการ
ให้บริการ และเป็นปัญหาสำคัญที่ผู้รับใบอนุญาตต้องรายงาน
ต่อผู้บริหารระดับสูง คณะกรรมการ หรือบุคลากรที่ได้รับ
มอบหมาย ผู้รับใบอนุญาตต้องรายงานมายังสำนักงานเมื่อเกิด
หรือรับทราบปัญหาหรือเหตุการณ์ดังกล่าวโดยเร็ว และให้แจ้ง
สาเหตุและการแก้ไขปัญหาเพ่ิมเติมภายหลัง  

1. มีกระบวนการบันทึกปัญหาหรือเหตุการณ์ท่ีมีนัยสำคัญในการใช้
เทคโนโลยีที่คาดว่าจะเกิดข้ึนและส่งผลกระทบต่อการให้บริการหรือ
ระบบงาน  

2. มีกระบวนการายงานปัญหาหรือเหตุการณ์ท่ีมีนัยสำคัญ หรือ
เหตุการณ์ผิดปกติจากภัยคุกคามทางไซเบอร์ที่คาดว่าจะเกิด เสนอต่อ
คณะกรรมการผู้ให้บริการ หรือคณะกรรมการชุดย่อยที่ได้รับ
มอบหมาย 

X X X X 11.5 ผู้รับใบอนุญาตต้องมีกลไกหรือกระบวนรับแจ้งเหตุอันน่าสงสัย
เกี่ยวกับเหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึง
ประสงค์  

 

1. มีศูนย์รับแจ้งเหตุหรือบุคลากรที่ทำหน้าที่รับแจ้งเหตุหรือรับรายงาน
ด้านความมั่นคงปลอดภัยทางไซเบอร์ที่ไม่พึงประสงค์จากผู้ที่พบหรือ
สงสัยว่ามีเหตุภัยคุกคามเกิดขึ้น  

2. จัดให้มีช่องทางในการรายงาน เช่น อีเมล โทรศัพท์ แบบฟอร์มบน
เว็บไซต์  โดยอย่างน้อยต้องประกอบด้วยข้อมูลดังต่อไปนี้ 
1) วันที่และเวลาของเหตุการณ์ 
2) จำนวนเหตุการณ์และระดับความรุนแรง 
3) มาตรการในการตอบสนองต่อเหตุการณ์ท่ีเกิดข้ึน 

3. มีการสรุปเหตุภัยคุกคามที่น่าสงสัยเกี่ยวกับเหตุการณ์ด้านความม่ันคง
ปลอดภัยทางไซเบอร์ และมีการรายงานเหตุการณ์ความม่ันคง
ปลอดภัยทางไซเบอร์ที่ไม่พึงประสงค์ให้กับผู้บริหารหรือ
คณะกรรมการที่เกี่ยวข้องรับทราบ 
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หมายเหตุ 
- ไม่มีการกำหนดรูปแบบหรือวิธีการไว้เป็นการเฉพาะ 

X X X X 11.6 ในกรณีที่เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึง
ประสงคก์่อให้เกิดผลกระทบกับผู้ใช้บริการ ผู้รับใบอนุญาตต้อง
มีกระบวนการที่เหมาะสมสำหรับการพิสูจน์ยืนยันตัวตนบุคคล
ที่เป็นเจ้าของอัตลักษณ์ดิจิทัลหรือสิ่งที่ใช้ยืนยันตัวตนที่อยู่
ภายใต้เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึง
ประสงค์ และมีเทคโนโลยีที่เหมาะสมซึ่งสามารถบ่งชี้ถึงการ
ละเมิดอัตลักษณ์ดิจิทัลหรือสิ่งที่ใช้ยืนยันตัวตน 

 

1. มีกระบวนการที่เหมาะสมสำหรับการพิสูจน์ยืนยันตัวตนบุคคลที่เป็น
เจ้าของอัตลักษณ์ดิจิทัล หรือสิ่งที่ใช้ยืนยันตัวตน ที่อยู่ภายใต้
เหตุการณ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ (cyber 
security incident) และมีเทคโนโลยีที่เหมาะสมซึ่งสามารถบ่งชี้ถึง
การละเมิดอัตลักษณ์ดิจิทัล หรือสิ่งที่ใช้ยืนยันตัวตน 

2. มีการป้องกันไม่ให้มีการใช้อัตลักษณ์ดิจิทัล หรือสิ่งที่ใช้ยืนยันตัวตน
ของผู้ใช้บริการต่อไป ในกรณีที่มีเหตุอันควรสงสัยว่ามีเหตุการณ์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ เช่น การใช้เครื่องมือ 
SIEM เพ่ือช่วยให้ทีมรักษาความปลอดภัยกำหนดภัยคุกคามและสร้าง
การแจ้งเตือนได้ 

3. ในกรณีที่ระบุได้ว่าบุคคลใดเป็นผู้ถูกละเมิดภายใต้เหตุการณ์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ที่ไม่พึงประสงค์ 
1) ผู้ให้บริการพิสูจน์ตัวตน ต้องจัดให้มีการพิสูจน์ซ้ำด้วยการพิสูจน์

ยืนยันตัวตนในระดับสูงสุดที่ได้ดำเนินการมาก่อน 
2) ผู้ให้บริการออกและบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน ต้องจัดให้มี

การ verify สิ่งที่ใช้ยืนยันตัวตนในระดับสูงสุดที่ได้ดำเนินการมา
ก่อน 

3) ผู้ให้บริการยืนยันตัวตน ต้องมีการ verify เจ้าของอัตลักษณ์ดิจิทัล 
หรือสิ่งที่ใช้ยืนยันตัวตนซ้ำ 
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    12. การบริหารจัดการบุคคลภายนอก (third party management)  
X X X X 12.1 ในกรณีที่ผู้รับใบอนุญาตมีการดำเนินการดังต่อไปนี้ 

12.1.1 ใช้บริการจากผู้ให้บริการด้านเทคโนโลยีสารสนเทศ (IT 
outsourcing)  

12.1.2 เชื่อมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก 
12.1.3 ให้บุคคลภายนอกสามารถเข้าถึงข้อมูลสำคัญ หรือ

เข้าถึงข้อมูลผู้ใช้บริการของระบบการให้บริการ  
ผู้รับใบอนุญาตต้องกำกับดูแลกระบวนการบริหารความเสี่ยง 
และการรักษาความมั่นคงปลอดภัยระบบสารสนเทศของ
บุคคลภายนอกให้อยู่ในระดับที่สอดคล้องกับระดับความเสี่ยง
ของการดำเนินงานของผู้รับใบอนุญาต โดยพิจารณาตามแนว
ปฏิบัติเกีย่วกับการบริหารจัดการความเสี่ยงจากบุคคลภายนอก
ของสำนักงาน ทั้งนี้ สามารถพิจารณาประยุกต์ใช้ให้เหมาะสม
และสอดคล้องตามขอบเขต ระดับความเสี่ยงและนัยสำคัญของ
การใช้บริการ การเชื่อมต่อ หรือการเข้าถึงข้อมูลของ
บุคคลภายนอก 

1. จัดให้มีการกํากับดูแลและการบริหารจัดการความเสี่ยงจากการใช้
บริการจากผู้ให้บริการภายนอก โดยกําหนดนโยบายการบริหาร
จัดการความเสี่ยง ให้ครอบคลุมความเสี่ยงจากการใช้บริการเป็นลาย
ลักษณ์อักษร และสอดคล้องกับนโยบายการบริหารจัดการความเสี่ยง
โดยรวมของผู้ให้บริการ และนโยบายอื่นที่เก่ียวข้อง เช่น นโยบายการ
รักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT security 
policy) คํานึงถึงขนาด ปริมาณธุรกรรมความซับซ้อนของงาน
เทคโนโลยีสารสนเทศที่ใช้บริการและความเสี่ยงที่เกี่ยวเนื่องกับการใช้
บริการ  

2. นโยบายดังกล่าวต้องได้รับความเห็นชอบจากคณะกรรมการผู้
ให้บริการหรือคณะกรรมการที่ได้รับมอบหมายและได้รับการทบทวน
อย่างน้อยปีละ 1 ครั้ง และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยสําคัญ  

3. มีการสื่อสารนโยบายให้ผู้เกี่ยวข้องได้รับทราบอย่างทั่วถึงและ
ควบคุมดูแลให้ปฏิบัติตามนโยบาย 

4. ดำเนินการตามแนวปฏิบัติเกี่ยวกับการบริหารจัดการความเสี่ยง
บุคคลภายนอก 

X X X X 12.2 ในการบริหารจัดการบุคคลภายนอกเพ่ือควบคุมให้มีการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศท่ีเหมาะสม ต้องมีการ
ดำเนินการอย่างน้อย ดังนี้ 
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12.2.1 ระบุและประเมินความเสี่ยงที่อาจเกิดขึ้นกับข้อมูลหรือ
ระบบเทคโนโลยีสารสนเทศที่มีการเชื่อมต่อกับบุคคล 
ภายนอกหรือบุคคลภายนอกสามารถเข้าถึงได้ และ
กำหนดแนวทางการจัดการ ควบคุม และป้องกัน 
ความเสี่ยงที่เหมาะสมสอดคล้องกับผลการประเมิน
ความเสี่ยง 

12.2.2 การรักษาความมั่นคงปลอดภัยระบบสารเทศของ
บุคคลภายนอกต้องสอดคล้องกับมาตรการการรักษา
ความมั่นคงปลอดภัยระบบสารสนเทศของผู้รับ
ใบอนุญาต 

12.2.3 ระบุข้อกำหนดเกี่ยวกับการรักษาความม่ันคงปลอดภัย
ระบบสารสนเทศ รวมถึงข้อกำหนดการไม่เปิดเผย
ข้อมูลในข้อตกลงการให้บริการหรือเงื่อนไขของสัญญา
กับบุคคลภายนอก เพ่ือลดความเสี่ยงที่เก่ียวข้องกับการ
เข้าถึง กระบวนการจัดเก็บ การสื่อสาร และการ
ดำเนินการของบุคคลภายนอก 

12.2.4 มีกระบวนการติดตาม ประเมิน และทบทวนผลการ
ปฏิบัติงานของบุคคลภายนอก 

12.2.5 มีการสื่อสารหรือการฝึกอบรมบุคคลภายนอกท่ีทำ
หน้าที่หรือปฏิบัติงานเกี่ยวกับระบบการให้บริการ 
โดยเฉพาะอย่างยิ่งบุคคลภายนอกที่สามารถเข้าถึง
ระบบสารสนเทศ อย่างน้อยดังนี้ 
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(1) เผยแพร่หรืออบรมนโยบายการรักษาความมั่นคง
ปลอดภัยทางระบบสารสนเทศท่ีเกี่ยวข้อง 

(2) มีการฝึกอบรมหรือสร้างความตระหนักรู้ด้านความ
มั่นคงปลอดภัยไซเบอร์ และภัยคุกคามทางไซเบอร์ 
ผลกระทบ และการบรรเทาผลกระทบอย่าง
สม่ำเสมอ 

X X X X 12.3 ในกรณีที่ผู้รับใบอนุญาตมีการใช้บริการจากผู้รับดำเนินการ
แทนในการดำเนินการเกี่ยวกับระบบการให้บริการให้ผู้รับ
ใบอนุญาตปฏิบัติตามหลักเกณฑ์การใช้บริการจากผู้รับ
ดำเนินการแทนด้วย 

 
หมายเหตุ 
- พิจารณาตามข้อกำหนดแนบท้ายประกาศ สพธอ. ฉบับที่ 8 

 หมวด 3 
การบริหารและการจัดการความเสี่ยงของระบบการให้บริการ 

(IT risk management) 

 

X X X X 13. เพ่ือให้การบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศเป็นไปอย่างมี
ประสิทธิภาพ ผู้รับใบอนุญาตต้องจัดให้มีนโยบายการบริหารความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ ซึ่งครอบคลุมกระบวนการอย่างน้อย
ในเรื่องดังต่อไปนี้ 
13.1 การประเมินความเสี่ยง (risk assessment) 

13.1.1 ระบุความเสี่ยงด้านเทคโนโลยีสารสนเทศที่อาจจะ
เกิดข้ึน โดยอย่างน้อยต้องระบุปัจจัยและสาเหตุของ
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ความเสี่ยง ประเภทของความเสี่ยง ผลกระทบต่อการ
ประกอบธุรกิจ 

13.1.2 การวิเคราะห์ความเสี่ยงเพ่ือหาแนวทางในการจัดการ
ความเสี่ยงที่เหมาะสม โดยอย่างน้อยต้องระบุเจ้าของ
ความเสี่ยง การควบคุมที่มีอยู่ในปัจจุบันและวิเคราะห์
ผลกระทบที่อาจจะเกิดขึ้น 

13.1.3 ประเมินค่าความเสี่ยงโดยกำหนดเกณฑ์การประเมิน
ความเสี่ยงด้านโอกาสและผลกระทบ กำหนดระดับ
ความเสี่ยงที่ยอมรับได้ ประเมินโอกาสของการเกิด
ความเสี่ยง และผลกระทบต่อการปฏิบัติงานและการ
ดำเนินธุรกิจ เพื่อระบุระดับค่าความเสี่ยงของแต่ละ
เหตุการณ์ และนำมาจัดลำดับในการบริหารความเสี่ยง 

13.2 การจัดการความเสี่ยง (risk treatment) 
 มีแนวทางจัดการ ควบคุม และป้องกันความเสี่ยงที่เหมาะสม

สอดคล้องกับผลการประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศ เพื่อให้ความเสี่ยงที่เหลืออยู่ อยู่ในระดับความเสี่ยง
ด้านเทคโนโลยีสารสนเทศที่ยอมรับได้ 

13.3 การติดตามและทบทวนความเสี่ยง (risk monitoring and 
review) 
มีกระบวนการที่มีประสิทธิภาพในการติดตามและทบทวนความ
เสี่ยงด้านเทคโนโลยีสารสนเทศเพ่ือให้อยู่ภายใต้ระดับความ
เสี่ยงที่ยอมรับได้ โดยกำหนดมาตรการควบคุมด้านการรักษา



 

 
        หน้า 54 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ความมั่นคงปลอดภัยระบบสารสนเทศท่ีมีอยู่และการจัดการ
ความเสี่ยงอย่างเพียงพอ รวมถึงการตอบสนองและการจัดการ
การเปลี่ยนแปลงที่สำคัญต่อความเสี่ยงและสภาพแวดล้อมของ
การปฏิบัติงาน และกำหนดดัชนีชี้วัดความเสี่ยงที่สำคัญ (key 
risk indicator: KRI) เพ่ือใช้ติดตามและทบทวนความเสี่ยง 

13.4 การรายงานความเสี่ยง (risk reporting) 
ต้องมีการรายงานระดับความเสี่ยงและผลการบริหารจัดการ
ความเสี่ยงด้านเทคโนโลยีสารสนเทศต่อผู้บริหารระดับสูง 
คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมาย 

X X X X 14. ผู้รับใบอนุญาตต้องจัดให้มีการประเมินความเสี่ยงด้านเทคโนโลยี
สารสนเทศอย่างน้อยปีละหนึ่งครั้ง และเมื่อมีการเปลี่ยนแปลงอย่าง
มีนัยสำคัญที่อาจส่งผลกระทบต่อการดำเนินการด้านการรักษาความ
มั่นคงปลอดภัยระบบสารสนเทศ 

 

X X X X 15. ในกรณีที่เกิดเหตุการณ์ซึ่งส่งผลกระทบหรือขัดขวางความสามารถ
ของผู้รับใบอนุญาตในการปฏิบัติตามหลักเกณฑ์ที่กำหนด ผู้รับ
ใบอนุญาตต้องดำเนินการดังต่อไปนี้ 
15.1 แจ้งให้สำนักงานทราบถึงเหตุการณ์ซึ่งส่งผลให้ไม่สามารถ

ปฏิบัติตามหลักเกณฑ์ที่กำหนดโดยเร็ว 
15.2 บันทึกการตัดสินใจเกี่ยวกับการดำเนินมาตรการการรักษา

ความมั่นคงปลอดภัยระบบสารสนเทศท่ีเปลี่ยนแปลงไป และ

1. มีการกำหนดแนวทางหรือกลไกการดำเนินการรองรับ เช่น การ
กำหนดบุคคลผู้มีอำนาจตัดสินใจในการปรับเปลี่ยนมาตรการ ขั้นตอน
การดำเนินการหากมีการปรับเปลี่ยนมาตรการ 
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การแก้ไขหรือเยียวยา (ถ้ามี) และนำส่งพร้อมสรุปผลการ
ดำเนินงานเกี่ยวกับการให้บริการประจำปี  

15.3 ผู้รับใบอนุญาตอาจเปลี่ยนแปลงมาตรการการรักษาความม่ันคง
ปลอดภัยระบบสารสนเทศได้ภายในระยะเวลาจำกัดเพ่ือรับมือ
เหตุการณ์ที่เกิดข้ึน ทั้งนี้ การเปลี่ยนแปลงดังกล่าวต้องไม่ทำให้
ระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศสูงกว่าระดับความ
เสี่ยงที่ยอมรับได้ 

 หมวด 4 
การคุ้มครองข้อมูลส่วนบุคคล 

 

X X X X 16. ผู้รับใบอนุญาตต้องจัดให้มีนโยบายและมาตรการด้านการคุ้มครอง
ข้อมูลส่วนบุคคลของผู้ใช้บริการ ซึ่งสอดคล้องตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล และหลักเกณฑ์ในการควบคุมดูแลการประกอบ
ธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่
ต้องได้รับใบอนุญาต โดยต้องมีการเผยแพร่เป็นการทั่วไป 

1. องค์กรมีนโยบาย การกำหนดโครงสร้าง และการมอบหมาย แต่งตั้ง 
หรือกำหนดบุคลากรผู้รับผิดชอบเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคล 

2. มีการสื่อสารนโยบายให้ผู้เกี่ยวข้องได้รับทราบอย่างทั่วถึงและ
ควบคุมดูแลให้ปฏิบัติตามนโยบาย 

X X X X 17. ผู้รับใบอนุญาตต้องกำหนดบุคลากรที่ทำหน้าที่ในการกำกับดูแลและ
จัดให้มีการดำเนินงานตามนโยบายและมาตรการด้านการคุ้มครอง
ข้อมูลส่วนบุคคล  

 

1. มีการแต่งตั้ง/มอบหมายบุคลากรผู้รับผิดชอบในการกำกับดูแลด้าน
การคุ้มครองข้อมูลส่วนบุคคล โดยบุคคลดังกล่าวควรมีประสบการณ
เพียงพอตอการปฏิบัติงาน 

2. พิจารณาบทบาทหน้าที่ของบุคลากรผู้รับผิดชอบ 
X X X X 18. นโยบายด้านการคุ้มครองข้อมูลส่วนบุคคลต้องมีข้อมูลที่ชัดเจน และ

ประกอบด้วยรายละเอียดอย่างน้อยดังต่อไปนี้  
18.1 ประเภทของข้อมูลส่วนบุคคลที่ผู้รับใบอนุญาตเก็บรวบรวม 

1. องค์กรควรที่จะมีการปรับปรุงนโยบายดังกล่าวให้เป็นปัจจุบันอยู่เสมอ 
และมีการทบทวนอย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการเปลี่ยนแปลง
อย่างมีนัยสำคัญ 
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18.2 วิธีการได้มาซึ่งข้อมูลส่วนบุคคล  
18.3 วัตถุประสงค์ของการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วน

บุคคล 
18.4 วิธีการทีผู่้ใช้บริการสามารถเข้าถึงข้อมูลส่วนบุคคลที่เกี่ยวกับ

ตน รวมทั้งวิธีการในการปรับปรุงหรือแก้ไขข้อมูลส่วนบุคคล
ดังกล่าว 

18.5 ช่องทางการร้องเรียนและการจัดการเรื่องร้องเรียนกรณีผู้รับ
ใบอนุญาตฝ่าฝืนหลักเกณฑ์เก่ียวกับการคุ้มครองข้อมูลส่วน
บุคคล  

2. มีการสื่อสารนโยบายให้ผู้เกี่ยวข้องได้รับทราบอย่างทั่วถึงและ
ควบคุมดูแลให้ปฏิบัติตามนโยบายอย่างเหมาะสม 

X X X X 19. ผู้รับใบอนุญาตต้องจัดให้มีการฝึกอบรมหรือสร้างความตระหนักด้าน
การคุ้มครองข้อมูลส่วนบุคคลแก่บุคลากรที่ทำหน้าที่หรือปฏิบัติงาน
เกี่ยวกับระบบการให้บริการก่อนเริ่มปฏิบัติงาน และอย่างน้อยปีละ
หนึ่งครั้ง ซึ่งครอบคลุมหลักเกณฑ์ของกฎหมายที่เกี่ยวข้อง และ
นโยบายและมาตรการด้านการคุ้มครองข้อมูลส่วนบุคคลของผู้รับ
ใบอนุญาต 

 

1. จัดใหมีทรัพยากรที่เพียงพอเพ่ือใหบุคลากรผู้รับผิดชอบ และบุคลากร
ที่ทำหน้าที่หรือปฏิบัติงานเกี่ยวกับระบบให้บริการ รักษาและพัฒนา
ความรูความสามารถและความเชี่ยวชาญ อย่างน้อยควรสนับสนุนให
เขารวมประชุม สัมมนา อบรมตาง ๆ โดนเนื้อหาอย่างน้อยต้อง
ครอบคลุมหลักเกณฑ์ของกฎหมายที่เก่ียวข้อง และนโยบายด้านการ
คุ้มครองข้อมูลส่วนบุคคลของผู้ให้บริการ 

2. จัดให้มีการอบรม ให้ความรู้ และความตระหนักถึงความเป็นส่วนตัว
แก่บุคลากรในองค์กรทั้งหมดอย่างน้อยปีละ 1 ครั้ง 

X X X X 20. ในการจัดทำรายงานผลการตรวจประเมินความพร้อมในการ
ประกอบธุรกิจ ผู้รับใบอนุญาตต้องมีการประเมินผลกระทบด้านการ
คุ้มครองข้อมูลส่วนบุคคลที่อาจเกิดข้ึนจากระบบการให้บริการ และ
กำหนดแนวทางในการบริหารจัดการ  

1. จัดให้มีการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล 
นำส่งพร้อมกับการจัดทำรายงานผลการตรวจประเมินความพร้อมใน
การประกอบธุรกิจ  
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*ใช้ในกรณกีารตรวจประเมินความพร้อม 
สำหรับการขอเริ่มประกอบธุรกิจ หรือกรณีที่มีการเปลี่ยนแปลงที่สำคัญ

ซึ่งต้องประเมินผลกระทบใหม่* 
 
 
 

X X X X 21. การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล อย่างน้อย
ต้องครอบคลุมในเรื่องดังต่อไปนี้ 
21.1 ระบุข้ันตอน กระบวนการ กิจกรรมที่เกี่ยวข้องกับข้อมูลส่วน

บุคคลในระบบการให้บริการ 
21.2 วิเคราะห์ความเสี่ยงของการไม่ปฏิบัติตามกฎหมายคุ้มครอง

ข้อมูลส่วนบุคคลและหลักเกณฑ์ในการควบคุมดูแลการ
ประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยัน
ตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต 

21.3 วิเคราะห์ผลกระทบของขั้นตอน กระบวนการ กิจกรรมที่ส่งผล
ต่อการคุ้มครองข้อมูลส่วนบุคคล 

21.4 กำหนดแนวทางการจัดการ ควบคุม และป้องกันที่เหมาะสม  
 

1. การระบุขั้นตอน กระบวนการ กิจกรรมที่เกี่ยวข้องกับข้อมูลส่วน
บุคคลในระบบให้บริการ โดยควรอธิบายรายละเอียดของกระบวนการ
ประมวลผลขอมูลสวนบุคคลอย่างน้อยควรประกอบด้วย การอธิบาย
ขอบเขต วัตถุประสงค์ และวิธีการประมวลผลข้อมูล และการบริหาร
จัดการข้อมูล 

2. วิเคราะห์ความเสี่ยงของการไม่ปฏิบัติตามกฎหมายคุ้มครองข้อมูลส่วน
บุคคลและหลักเกณฑ์ด้านการคุ้มครองข้อมูลส่วนบุคคล 

3. วิเคราะห์ผลกระทบของขั้นตอน กระบวนการ กิจกรรมที่ส่งผลต่อการ
คุ้มครองข้อมูลส่วนบุคคล ต้องพิจารณาให้สอดคล้องตามระดับความ
เสี่ยงของการไม่ปฏิบัติตามหลักเกณฑ์ท่ีเกี่ยวข้อง โดยคำนึงถึงความ
น่าจะเป็น (likelihood) และความร้ายแรง (severity) ประกอบกัน 
โดยสามารถออกแบบระดับและความหมายแต่ละระดับได้เองตาม
ความเหมาะสมขององค์กร เช่น ความเสี่ยงสูงเกิดจากการที่ผลกระทบ
มีความร้ายแรงมาก และมีความน่าจะเป็นที่จะเกิดข้ึนสูงด้วย ทั้งนี้
เป้าหมายหลักการประเมินความเสี่ยงของผลกระทบคือสามารถระบุ
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ถึงความเสี่ยงในการประมวลผลข้อมูลส่วนบุคคลที่มีผลต่อผู้ใช้บริการ 
ทั้งในเชิงร่างกาย จิตใจ และทรัพย์สิน 

4. กำหนดแนวทางการจัดการ ควบคุม และป้องกันที่เหมาะสม โดยควร
จะระบุมาตรการเพ่ือลดความเสี่ยงดังกลาว โดยควรระบุวามาตรการ
ดังกลาวสามารถลดหรือกำจัดความเสี่ยงไดหรือไม อย่างไร ขอดีและ
ข้อเสียของแตละมาตรการที่เลือกใช และควรไดรับคำปรึกษาจาก
ผู้เชี่ยวชาญ ตัวอย่างเช่น การไมจัดเก็บขอมูลบางประเภท การเพ่ิม
มาตรการทางเทคโนโลยีเพ่ือความปลอดภัย การแฝงข้อมูลหรือการทำ
ให้ข้อมูลไม่สามารถระบุตัวบุคคลได้ 
 

*ใช้ในกรณีการตรวจประเมินความพร้อม 
สำหรับการขอเริ่มประกอบธุรกิจ หรือกรณีที่มีการเปลี่ยนแปลงที่สำคัญ

ซึ่งต้องประเมินผลกระทบใหม่* 
 

X X X X 22. กรณีท่ีมีการเปลี่ยนแปลงระบบหรือเทคโนโลยีที่ส่งผลกระทบต่อ
ระบบการให้บริการภายหลังจากเริ่มประกอบธุรกิจ ผู้รับใบอนุญาต
ต้องจัดให้มีการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล 
และนำส่งผลการประเมินพร้อมการแจ้งการเปลี่ยนแปลงต่อ
สำนักงาน 

 
*ใช้ในกรณีที่มีการเปลี่ยนแปลงที่สำคัญซึ่งต้องประเมินผลกระทบใหม่* 

 
หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการแจ้งการเปลี่ยนแปลง

ที่สำคัญตามที่สำนักงานประกาศกำหนด 
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X X X X 23. ผู้รับใบอนุญาตต้องจัดให้มีแผนการตอบสนองต่อเหตุการละเมิด
ข้อมูลส่วนบุคคล ซึ่งอย่างน้อยต้องประกอบด้วย 
23.1 ขั้นตอนการปฏิบัติเมื่อเกิดหรือสงสัยว่าจะเกิดเหตุการละเมิด

ข้อมูลส่วนบุคคล การตรวจพบ หรือการรายงาน 
23.2 การกำหนดบทบาทหน้าที่และความรับผิดชอบของบุคลากร

ตามแผนการตอบสนองต่อเหตุการละเมิดข้อมูลส่วนบุคคล  
23.3 แนวทางการสื่อสารข้อมูลเมื่อเกิดเหตุการละเมิดข้อมูลส่วน

บุคคล ซึ่งครอบคลุมการสื่อสารภายใน การแจ้งเตือนผู้ได้รับ
ผลกระทบ และการแจ้งเตือนหรือการรายงานตามกฎหมายที่
เกี่ยวข้อง  

23.4 แผนการตอบสนองต่อเหตุการละเมิดข้อมูลส่วนบุคคลต้อง
สอดคล้องกับมาตรการควบคุมดูแลและป้องกันการทุจริตหรือ
การฉ้อโกงจากการใช้งานระบบ และมาตรการการรักษาความ
มั่นคงปลอดภัยระบบสารสนเทศ  

 

1. มีการจัดเตรียมแผนตอบสนองตอเหตุการณ (incident response 
plan: IRP) รวมทั้งรายละเอียดของแผน เพ่ือใหสามารถตอบสนองต
อเหตุการการละเมิดขอมูลสวนบุคคลไดอยางเหมาะสม เปนไป
ตามลำดับขั้นตอนที่กำหนด 

2. มีการกําหนดผู้รับผิดชอบ (incident response team) รวมถึงการ
ระบุประเภทหรือลักษณะของเหตุการณ์ดังกล่าวว่ามีการฝ่าฝืน
มาตรการรักษาความม่ันคงปลอดภัยอย่างไร  

3. มีข้ันตอน/กลไกการรายงานเหตุการณ์ที่เกิดข้ึนไปยังบุคคลที่เก่ียวข้อง 
ในกรณีที่มีข้อมูลส่วนบุคคลรั่วไหลหรือถูกละเมิดจะต้องพิจารณา
หน้าที่แจ้งตามกฎหมาย 

4. มีกระบวนการ/กลไกในการประเมินความเสียหายและหาแนวทางท่ี
จะดําเนินการแก้ไขต่อไป การตัดสินใจเพ่ือเลือกมาตรการที่จะใช้
รับมือเหตุการณ์ดังกล่าว รวมถึงการพิจารณาทบทวนเพื่อปรับปรุง
มาตรการ/แนวทางการรักษาความมั่นคงปลอดภัยที่รัดกุมขึ้น 

5. มีการจัดทำแผนตอบสนองตอเหตุการณ (incident response plan: 
IRP) รวมทั้งรายละเอียดของแผน ต้องมีความสอดคล้องกับมาตรการ
ควบคุมดูแลและป้องกันการทุจริตหรือการฉ้อโกงจากการใช้งานระบบ 
(fraud control) และมาตรการรักษาความม่ันคงปลอดภัยทางระบบ
สารสนเทศ (security control) 

X X X X 24. ผู้รับใบอนุญาตจะทำการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลเกี่ยวกับ
พฤติกรรมการใช้งานระบบการให้บริการได้เฉพาะเพ่ือวัตถุประสงค์
ดังต่อไปนี้  
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24.1 เพ่ือการตรวจสอบไอเดนติตี้ของผู้ใช้บริการ และอำนวยความ
สะดวกให้กับผู้ใช้บริการ  

24.2 เพ่ือสนับสนุนการจัดการเหตุการณ์การทุจริตหรือฉ้อโกงใน
ระบบการให้บริการ 

24.3 เพ่ือพัฒนาประสิทธิภาพหรือความสามารถในการให้บริการ
ของระบบการให้บริการ 

24.4 เป็นการปฏิบัติตามกฎหมาย 
X X X X 25. ห้ามมิให้ผู้รับใบอนุญาตนำข้อมูลเกี่ยวกับพฤติกรรมการใช้งานตาม

ข้อ 24 ไปขายให้กับบุคคลอื่น 
 

X X X X 26. ในกรณีที่ผู้รับใบอนุญาตมีการเก็บรวบรวมข้อมูลชีวมิติ ต้องได้รับ
ความยินยอมโดยชัดแจ้งจากเจ้าของข้อมูล โดยเจ้าของข้อมูลได้รับ
แจ้งถึงวัตถุประสงค์ของการเก็บรวบรวมและใช้งานข้อมูลชีวมิติอย่าง
ชัดเจน  

1. มีกระบวนการขอความยินยอมโดยชัดแจ้ง และผู้ใช้บริการได้รับทราบ
และให้ความยินยอมด้วยตนเอง  

2. มีการแจ้งวัตถุประสงค์ให้ผู้ใช้บริการได้รับทราบอย่างชัดเจน  

X X X X 27. ผู้รับใบอนุญาตจะจัดเก็บข้อมูลชีวมิติได้เฉพาะเพ่ือวัตถุประสงค์
ดังต่อไปนี้ 
27.1 เพ่ือประโยชน์ในการใช้บริการระบบการให้บริการ 
27.2 เพ่ือการปรับปรุง พัฒนา และทดสอบสมรรถนะของระบบการ

ให้บริการ  
เว้นแต่เป็นกรณีที่ผู้รับใบอนุญาตต้องปฏิบัติตามที่กฎหมายกำหนด 
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X X X X 28. ในการจัดเก็บข้อมูลชีวมิติ ผู้รับใบอนุญาตต้องจัดให้มีนโยบาย
เกี่ยวกับการรักษาความมั่นคงปลอดภัยข้อมูลชีวมิติที่ชัดเจน โดย
ครอบคลุมกระบวนการอย่างน้อย ดังนี้ 
28.1 มีการเข้ารหัสข้อมูลชีวมิติ  
28.2 จัดเก็บข้อมูลชีวมิติแยกออกจากการเก็บเทมเพลตชีวมิติและ

ข้อมูลเกี่ยวกับอัตลักษณ์ 
28.3 จัดเก็บบนเครือข่ายที่มั่นคงปลอดภัย และรับส่งข้อมูลชีวมิติ

ผ่านช่องทางที่มั่นคงปลอดภัย  
28.4 จำกัดการเข้าถึงข้อมูลชีวมิติเฉพาะบุคลากรผู้รับผิดชอบ 

 

X X X X 29. กรณีท่ีต้องมีการแลกเปลี่ยนข้อมูลชีวมิติเพ่ือประโยชน์ในการใช้งาน
ระบบการให้บริการ ผู้ให้บริการต้องได้รับความยินยอมโดยชัดแจ้ง
จากเจ้าของข้อมูล โดยต้องมีการเข้ารหัสข้อมูลและจัดให้มีการ
แลกเปลี่ยนข้อมูลผ่านช่องทางที่มีความมั่นคงปลอดภัย  

 

1. การแลกเปลี่ยนข้อมูลชีวมิติระหว่างหน่วยงาน ควรอยู่ในรูปแบบ
มาตรฐานสากล ซึ่งกำหนดอยู่ในมาตรฐาน ISO/IEC 19785-1:2020 
การแลกเปลี่ยนข้อมูลต้องผ่านช่องทางที่มีความปลอดภัย  

2. เมื่อมีการแลกเปลี่ยนข้อมูลชีวมิติระหว่างหน่วยงาน ข้อมูลตัวอย่างชีว
มิติต้องถูกเข้ารหัส และข้อมูลที่เข้ารหัสแล้วต้องแยกส่วนกับข้อมูล
ส่วนบุคคลอ่ืน ๆ โดยส่งข้อมูลเหล่านี้แยกกันไม่รวมกัน เพ่ือป้องกัน
ข้อมูลตัวอย่างชีวมิติใน กรณีที่ข้อมูลอยู่ในระหว่างนำส่งหรือในกรณีท่ี
มีการดักจับข้อมูลระหว่างหน่วยงาน  

3. ผู้รับผิดชอบจะเข้าถึงข้อมูลส่วนนี้ได้จะต้องได้รับกุญแจในการ
ถอดรหัสในช่องทางที่มีการรักษาความปลอดภัยข้อมูลสูงสุด 

X X X X 30. ผู้รับใบอนุญาตต้องทำลายข้อมูลชีวมิติเม่ือมีการเพิกถอนความ
ยินยอมหรือยกเลิกการใช้บริการ โดยต้องดำเนินการให้ครอบคลุมทุก

1. มีการทำลายข้อมูลชีวมิติเม่ือมีการเพิกถอนความยินยอมหรือยกเลิก 
โดยต้องดำเนินการลบหรือทำลายข้อมูลอัตลักษณ์ทั้งหมดรวมทั้ง
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กระบวนการที่มีการเก็บรวบรวม ซึ่งรวมถึงกรณีท่ีมีการว่าจ้าง
บุคคลภายนอกให้ดำเนินการด้วย เช่น การทำสำเนา การจัดเก็บ
ชั่วคราวในฐานข้อมูล เว้นแต่เป็นกรณีที่ผู้รับใบอนุญาตต้องปฏิบัติ
ตามท่ีกฎหมายกำหนด 

ข้อมูลชีวมิติ หรือทำให้ข้อมูลส่วนบุคคลเป็นข้อมูลที่ไม่สามารถระบุตัว
บุคคลที่เป็นเจ้าของข้อมูลส่วนบุคคลได้ ตามกฎหมายคุ้มครองข้อมูล
ส่วนบุคคล 

X X X X 31. ผู้รับใบอนุญาตต้องมีการบันทึกหรือจัดเก็บหลักฐานการทำลาย
ข้อมูลชีวมิติเพ่ือประโยชน์ในการตรวจสอบ 

1. มีการจัดเก็บบันทึกเหตุการณ์ (log) ที่เกี่ยวข้องกับการทำลายข้อมูล
ชีวมิติ ด้วยวิธีการที่มีความปลอดภัยและมีความเพียงพอต่อการสอบ
ทานย้อนหลัง การตรวจสอบในกรณีเกิดเหตุการณ์ผิดปกติ และการใช้
เป็นหลักฐานทางกฎหมาย 

X X X X 32. ผู้รับใบอนุญาตต้องได้รับความยินยอมโดยชัดแจ้งจากผู้ใช้บริการ
ก่อนการเปิดเผยข้อมูลเกี่ยวกับอัตลักษณ์ของบุคคลดังกล่าวแก่ผู้ที่
เกี่ยวข้องกับการใช้งานระบบการให้บริการ  

1. มีกระบวนการขอความยินยอมโดยชัดแจ้ง และผู้ใช้บริการได้รับทราบ
และให้ความยินยอมด้วยตนเอง  

2. มีการแจ้งวัตถุประสงค์ให้ผู้ใช้บริการได้รับทราบอย่างชัดเจน  
X X X X 33. ผู้รับใบอนุญาตต้องจัดเก็บประวัติกิจกรรม (log) ที่แสดงถึงการได้

ความยินยอมโดยชัดแจ้งจากผู้ใช้บริการ รวมถึงข้อมูลดังต่อไปนี้ 
33.1 วันที่และวิธีการได้มาซึ่งความยินยอม 
33.2 ระยะเวลาของความยินยอม  
33.3 เงื่อนไขการให้ความยินยอม 
33.4 การถอน หรือการสิ้นอายุความยินยอม 

 

X X X X 34. การเข้าถึงข้อมูล 
34.1  ผู้รับใบอนุญาตต้องจัดให้มีวิธีการที่ให้ผู้ใช้บริการสามารถ

เข้าถึงข้อมูลส่วนบุคคลที่เก่ียวกับตนได้โดยไม่เสียค่าใช้จ่าย 

1. มีข้ันตอนสำหรับการปฏิบัติหนาที่ของผู้ให้บริการเมื่อเจาของขอมูลร
องขอ โดยควรประกอบด้วยขั้นตอนอย่างน้อย ดังนี้ สามารถสรุปพอ
สังเขปไดดังนี้ 
1) มีการตรวจสอบตัวตนของผูยื่นคํารองขอ 
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34.2  ผู้รับใบอนุญาตต้องตอบรับคำขอเข้าถึงข้อมูลส่วนบุคคลของ
ผู้ใช้บริการภายในสามสิบวันนับแต่ได้รับคำขอ หากผู้รับ
ใบอนุญาตปฏิเสธคำขอ ต้องดำเนินการให้สอดคล้องตาม
กฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 

2) พิจารณาสิทธิของผู้ขอและความถูกตองของคําขอ 
3) การพิจารณาดําเนินการตามสิทธิที่รองขอ 
4) แจงผลการพิจารณาดําเนินการตามสิทธิที่รองขอ 
5) มีการจัดเก็บหลักฐานเกี่ยวกับการดำเนินการต่างๆ  

2. ต้องจัดหาช่องทางในการเข้าถึงข้อมูลส่วนบุคคลของผู้ใช้บริการ โดย
การเข้าถึงนั้นต้องไม่ละเมิดสิทธิความเป็นส่วนตัวของผู้ใช้บริการราย
อ่ืนๆและต้องไม่มีการเรียกเก็บค่าใช้จ่ายใดๆ ต่อผู้ใช้บริการ 

3. มีการดำเนินการภายใน 30 วัน นับแต่ได้รับคำขอ หากผู้ให้บริการ
ปฏิเสธคำขอ ต้องดำเนินการให้สอดคล้องตามกฎหมายคุ้มครองข้อมูล
ส่วนบุคคล 

X X X X 35. การแก้ไขปรับปรุงข้อมูล 
35.1 ผู้รับใบอนุญาตต้องจัดให้ผู้ใช้บริการสามารถแก้ไขหรือ

ปรับปรุงข้อมูลส่วนบุคคลที่เก่ียวกับตนได้ด้วยวิธีการที่เข้าถึง
ได้โดยง่าย 

35.2 ผู้รับใบอนุญาตต้องจัดให้มีคู่มือหรือคำอธิบายสำหรับ
ผู้ใช้บริการเกี่ยวกับวิธีการในการแก้ไขหรือปรับปรุงข้อมูล 

 

1. จะต้องดำเนินการให้ข้อมูลส่วนบุคคลของผู้ใช้บริการถูกต้อง เป็น
ปัจจุบัน สมบูรณ์ และไม่ก่อให้เกิดความเข้าใจผิด โดยอาจกำหนด
หลักเกณฑ์ให้ผู้ใช้บริการนำหลักฐานหรือเอกสารที่เกี่ยวข้องมาเพ่ือ
พิสูจน์ยืนยันตัวตน ทั้งนี้ผู้ให้บริการควรดำเนินการอย่างน้อย
ดังต่อไปนี้ 
1) จัดให้ผู้ใช้บริการสามารถแก้ไขหรือปรับปรุงข้อมูลส่วนบุคคลที่

เกี่ยวกับตนได้ด้วยวิธีการที่เข้าถึงได้โดยง่าย 
2) ในกรณีที่ผู้ใช้บริการร้องขอให้ตรวจสอบข้อมูลส่วนบุคคลนั้น ควร

จะต้องระงับการประมวลผลข้อมูลดังกล่าว ในระหว่างการ
ตรวจสอบข้อมูลส่วนบุคคล ไม่ว่าผู้ใช้บริการจะใช้สิทธิในการห้าม
มิให้ประมวลผลแล้วหรือไม่ก็ตาม 
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3) จัดให้มีระบบหรือขั้นตอนในการตรวจสอบความถูกต้องของ
ข้อมูลส่วนบุคคลตั้งแต่ขณะที่ได้รับข้อมูลดังกล่าว หรือตรวจสอบ
ในช่วงเวลาอ่ืนๆ แม้จะยังมิได้มีการร้องขอจากผู้ใช้บริการก็ตาม 

4) จัดให้มีบันทึกการร้องขอให้มีการแก้ไขหรือตรวจสอบความ
ถูกต้องของข้อมูลส่วนบุคคลนั้น พร้อมด้วยเหตุผลขอผู้ใช้บริการ
ประกอบ 

2. มีการจัดทำคู่มือ/ขั้นตอนสำหรับการปฏิบัติหนาที่ของผูควบคุมขอมูล
เมื่อเจาของขอมูลรองขอในการปรับปรุงข้อมูลส่วนบุคคลที่เกี่ยวกับ
ตนให้เป็นปัจจุบัน และมีการสื่อสาร/อบรมให้บุคลากรที่เก่ียวข้อง
รับทราบและปฏิบัติได้อย่างถูกต้อง 

X X X X 36. การดูแลคุณภาพของข้อมูลส่วนบุคคล 
36.1 ผู้รับใบอนุญาตต้องมีการทบทวนข้อมูลส่วนบุคคลของ

ผู้ใช้บริการ โดยตรวจทานและปรับปรุงข้อมูลที่ใช้สำหรับการ
พิสูจน์และยืนยันตัวตนให้เป็นปัจจุบัน และดำเนินการอย่าง
สม่ำเสมอ 

36.2 หากผู้รับใบอนุญาตได้จัดให้มีการทบทวนข้อมูลของ
ผู้ใช้บริการแล้ว แต่ไม่สามารถติดต่อผู้ใช้บริการได้ ให้กำหนด
มาตรการที่สามารถทบทวนข้อมูลผู้ใช้บริการให้เป็นปัจจุบัน
เมื่อผู้ใช้บริการมาทำธุรกรรม หรือในโอกาสแรกที่สามารถ
ติดต่อผู้ใช้บริการได้ 

1. มีกลไก/มาตรการในการตรวจสอบความถูกต้องและการสอบทานเพ่ือ
ปรับปรุงข้อมูลให้เป็นปัจจุบัน ทั้งนี้ จัดให้มีระบบหรือขั้นตอนในการ
ตรวจสอบความถูกต้องของข้อมูลส่วนบุคคลตั้งแต่ขณะที่ได้รับข้อมูล
ดังกล่าว หรือตรวจสอบในช่วงเวลาอ่ืนๆ แม้จะยังมิได้มีการร้องขอ 
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X X X X 37. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการหรือกลไกในการจัดการเรื่อง
ร้องเรียนเกี่ยวกับข้อมูลส่วนบุคคล โดยมีลักษณะอย่างน้อยดังนี้ 
37.1 ผู้ใช้บริการสามารถเข้าถึงได้ง่าย มีข้อมูลการติดต่อที่ชัดเจน 
37.2 มีกระบวนการจัดการด้วยความเป็นธรรม มีความเป็นกลาง 

และโปร่งใส 
37.3 มีข้ันตอนที่ชัดเจน ดำเนินการอย่างทันท่วงที และมีการ

บรรเทาความเสียหายอย่างเหมาะสม  
37.4 มีบุคลากรที่มีความรู้ความเข้าใจเกี่ยวกับการคุ้มครองข้อมูล

ส่วนบุคคลและการจัดการเรื่องร้องเรียน  
37.5 มีกลไกท่ีสอดคล้องตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล 

 

1. มีกระบวนการ/ขั้นตอน/แนวปฏิบัติสำหรับ 
การรับเรื่องร้องเรียน และกรอบระยะเวลาในการดำเนินการตาม
ขั้นตอนต่าง ๆ  

2. มีการสื่อสารอย่างชัดเจนถึงวิธีการติดต่อและให้ความช่วยเหลือ เช่น 
จัดให้มีลิงก์ไปยังคุณลักษณะการบริการตนเองแบบออนไลน์ เซสชัน
การแชท และหมายเลขโทรศัพท์ของฝ่ายช่วยเหลือ และรับข้อ
ร้องเรียน 

3. มีช่องทางทีผู่้ใช้บริการสามารถติดต่อได้ตามวัตถุประสงค์ที่หลักเกณฑ์
กำหนด โดยเป็นช่องทางที่มีการแจ้งให้ผู้ใช้บริการทราบเป็นการทั่วไป 
และช่องทางดังกล่าวต้องสามารถติดต่อสื่อสารกับบุคลากรของผู้รับ
ใบอนุญาตเพ่ือขอรับความช่วยเหลือหรือคำแนะนำ 
ในการใช้บริการได้ 

4. มีระบบบันทึกรายการเกี่ยวกับคำรองขอ เชน วันที่ไดรับ ผูขอ ผูรับ
เรื่อง เปนตน โดยอาจพิจารณาจัดทำระบบการบันทึกรายการเกี่ยวกับ
คำรองขอ เช่น การบันทึกใหอยูในไฟลเดียวกับตัวขอมูลที่ผู้ใช้บริการร
องขอ หรือจัดทำเปนเอกสารหรือระบบการบันทึกแยกจากขอมูลที่
ผู้ใช้บริการองขอ 

5. จดัให้มีกลไกในการประสานงานและจัดการข้อร้องเรียน 
6. มีคู่มือหรือแนวทางสำหรับบุคลากรเพื่อให้คำแนะนำหรือความ

ช่วยเหลือแก่ผู้ใช้บริการ 
7. มีบุคลากรต้องมีความรู้ความเข้าใจเกี่ยวกับการคุ้มครองข้อมูลส่วน

บุคคลและการจัดการเรื่องร้องเรียน  
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 หมวด 5 
การปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกี่ยวข้อง (IT compliance) 

 

X X X X 38. ผู้รับใบอนุญาตต้องปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เก่ียวข้อง
ด้านเทคโนโลยีสารสนเทศ เช่น กฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ กฎหมายว่าด้วยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอร์ กฎหมายคุ้มครองข้อมูลส่วนบุคคล และกฎหมายการ
รักษาความมั่นคงปลอดภัยไซเบอร์ เพื่อป้องกันการฝ่าฝืนหรือการไม่
ปฏิบัติตามกฎหมายและหลักเกณฑ์ของหน่วยงานกำกับดูแลที่
เกี่ยวข้อง 
 

 

 หมวด 6 
การตรวจสอบด้านเทคโนโลยีสารสนเทศ (IT audit) 

 

X X X X 39. ผู้รับใบอนุญาตต้องจัดให้มีการตรวจสอบการรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบการให้บริการอย่าง
น้อยปีละหนึ่งครั้ง รวมทั้งต้องติดตามให้มีการปรับปรุงประเด็นจาก
การตรวจสอบ เพื่อให้มั่นใจว่ามีการรักษาความมั่นคงปลอดภัยด้าน
เทคโนโลยีสารสนเทศ การบริหารความเสี่ยง และการปฏิบัติตาม
กฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้องอย่างเพียงพอ 

 

1. มีการกำหนดบทบาทหน้าที่และแผนงานในการตรวจสอบด้าน
เทคโนโลยีสารสนเทศ ให้มีผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศ โดย
ผู้ตรวจสอบของผู้ให้บริการต้องมีความรู้ ประสบการณ์ และความ
เชี่ยวชาญเกี่ยวกับการตรวจสอบด้านเทคโนโลยีสารสนเทศ 

2. ผู้ตรวจสอบด้านเทคโนโลยีสารสนเทศต้องมีความเป็นอิสระจาก
หน่วยงานที่ทำหน้าที่ปฏิบัติงานด้านเทคโนโลยีสารสนเทศและ
หน่วยงานที่ทำหน้าที่บริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
และกำกับดูแลการปฏิบัติตามกฎหมายและหลักเกณฑ์ท่ีเกี่ยวข้องกับ
เทคโนโลยีสารสนเทศ 



 

 
        หน้า 67 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

 
 
 
 



 

 
        หน้า 68 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 4 
หลักเกณฑ์การควบคุมดูแลและป้องกันการทุจริตหรือการฉ้อโกงจากการใช้งานระบบ 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

X X X X 1. ผู้รับใบอนุญาตต้องมีการกำหนดบุคลากรที่ทำหน้าที่ในการกำกับดูแล
การดำเนินงานเกี่ยวกับการควบคุมดูแลและป้องกันการทุจริตหรือการ
ฉ้อโกงจากการใช้งานระบบการให้บริการ รวมถึงรับผิดชอบในการจัด
ให้มีและดำเนินการตามแผนการป้องกันการทุจริตหรือการฉ้อโกงจาก
การใช้งานระบบ 

1. สอบทานนโยบาย การกำหนดโครงสร้าง และการมอบหมาย แต่งตั้ง 
หรือกำหนดบุคลากรผู้รับผิดชอบ  

2. พิจารณาบทบาทหน้าที่ของบุคลากรผู้รับผิดชอบ 
 

X X X X 2. ผู้รับใบอนุญาตต้องจัดให้มีการดำเนินการอย่างน้อยในเรื่องดังต่อไปนี้  
2.1 จัดให้มีแผนการป้องกันการทุจริตหรือการฉ้อโกงจากการใช้งาน

ระบบ 
2.2 กำหนดระดับความเสี่ยงที่ยอมรับได้สำหรับการทุจริตหรือการ

ฉ้อโกงจากการใช้งานระบบ  
2.3 จัดให้มีการบริหารความเสี่ยงเกี่ยวกับการทุจริตหรือการฉ้อโกง

จากการใช้งานระบบ  
2.4 จัดให้มีมาตรการที่เหมาะสมในการป้องกัน การตรวจจับ และ

จัดการกับการทุจริตหรือการฉ้อโกงจากการใช้งานระบบ และ
ดูแลให้มีการดำเนินการตามมาตรการดังกล่าว   

1. มีนโยบายซึ่งครอบคลุมเรื่องการป้องกันการทุจริตหรือการฉ้อโกง
จากการใช้งานระบบ และมีหลักฐานแสดงให้เห็นถึงการรับทราบ/
อนุมัติจากผู้บริหาร 

2. มีการบริการจัดการความเสี่ยง และจัดทำแผนป้องกันที่สอดคล้อง
กับแนวทางการบริหารจัดการความเสี่ยง ซึ่งมีเนื้อหาครอบคลุม
เป้าหมาย วัตถุประสงค์ การบริหารจัดการความเสี่ยงการฉ้อโกง 
และบทบาทหน้าที่ต่าง ๆ  

3. สอบทานมาตรการ/แนวปฏิบัติขององค์กรที่เกี่ยวกับการป้องกันการ
ทุจริตหรือการฉ้อโกงจากการใช้งานระบบ 

4. การจัดการปัญหาการทุจริตหรือการฉ้อโกงสอดคล้องกับมาตการ/
แนวปฏิบัติขององค์กร 

 
 

X X X X 3. การจัดทำแผนการป้องกันการทุจริตหรือการฉ้อโกงจากการใช้งาน
ระบบต้องสอดคล้องกับลักษณะการให้บริการและความเสี่ยงของ
ระบบการให้บริการ โดยประกอบด้วยข้อมูลอย่างน้อยดังนี้ 
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แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

3.1 เป้าหมายและวัตถุประสงค์ 
3.2 กลยุทธ์ในการบริหารจัดการความเสี่ยงจากการทุจริตหรือการ

ฉ้อโกงจากการใช้งานระบบ 
3.3 ระดับความเสี่ยงที่ยอมรับได้ 
3.4 การระบุภัยคุกคาม ความเสี่ยง และช่องโหว่ที่เก่ียวข้อง 
3.5 ความพร้อมและความสามารถของบุคลากรที่เหมาะสมกับการ

บริหารจัดการความเสี่ยง 
3.6 มาตรการในการควบคุมและจัดการภัยคุกคาม ความเสี่ยง และ

ช่องโหว่ 
3.7 การสร้างความตระหนักให้กับบุคลากรที่เกี่ยวข้อง  
3.8 การบริหารจัดการ การตรวจสอบ และการรายงานเหตุการณ์ท่ี

เกี่ยวข้องกับการทุจริตหรือการฉ้อโกงจากการใช้งานระบบ  
3.9 การกำหนดโครงสร้าง บทบาท หน้าที่ และความรับผิดชอบของ

บุคลากรที่เกี่ยวข้องในการดำเนินการตามแผน 
X X X X 4. ผู้รับใบอนุญาตต้องมีการทบทวนแผนการป้องกันการทุจริตหรือการ

ฉ้อโกงจากการใช้งานระบบอย่างน้อยปีละหนึ่งครั้งหรือเมื่อมีการ
เปลี่ยนแปลงที่มีนัยยะสำคัญ โดยคำนึงถึงความเหมาะสมของ
มาตรการที่มีอยู่ในปัจจุบันและความเสี่ยงหรือสภาพแวดล้อมการ
ให้บริการที่เปลี่ยนแปลงไป  

1. มีกระบวนการทบทวนแผน/มาตรการป้องกันการทุจริตหรือการ
ฉ้อโกงจากการใช้งานระบบ 

2. มีผลการทบทวน แก้ไข และปรับปรุงแผน/มาตรการฯ ซึ่งได้รับ
อนุมัติจากผู้บริหาร  
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X X X X 5. ผู้รับใบอนุญาตต้องมีการบริหารจัดการบุคลากรอย่างเหมาะสม โดย
ต้องมีการดำเนินการอย่างน้อยในเรื่องดังต่อไปนี้ 
5.1 จัดให้มีบุคลากรที่ปฏิบัติหน้าที่เก่ียวกับการป้องกันและควบคุม

การทุจริตหรือฉ้อโกงซึ่งมีคุณสมบัติเหมาะสม โดยมีกระบวนการ
คัดเลือกบุคคลที่มีความรู้หรือประสบการณ์ที่เหมาะสม และมี
ปริมาณบุคลากรที่เพียงพอสอดคล้องกับลักษณะการประกอบ
ธุรกิจ 

5.2 มีการส่งเสริมและสร้างความตระหนักให้กับบุคลากรที่เก่ียวข้อง 
ให้มีความเข้าใจและตระหนักถึงความเสี่ยงเกี่ยวกับการทุจริตหรือ
การฉ้อโกงจากการใช้งานระบบ  

5.3 จัดให้มีคู่มือหรือขั้นตอนการปฏิบัติงานสำหรับบุคลากรที่
เกี่ยวข้อง ในการป้องกัน การตรวจจับ การรายงานและการ
จัดการกับเหตุการณ์การทุจริตหรือการฉ้อโกง 

5.4 มีการอบรมให้ความรู้ที่จำเป็นแก่บุคลากรในองค์กรเก่ียวกับการ
ป้องกันและควบคุมการทุจริตหรือการฉ้อโกงทั้งก่อนการเริ่ม
ปฏิบัติงานและอย่างน้อยปีละหนึ่งครั้ง 

1. การกำหนดโครงสร้างและคุณสมบัติของบุคลากรที่ปฏิบัติหน้าที่
เกี่ยวกับการป้องกันและควบคุมการทุจริตหรือการฉ้อโกงอย่าง
เหมาะสม  

2. มีกระบวนการหรือกลไกในการตรวจสอบทักษะ คุณสมบัติบุคลากรที่
สอดคล้องกับความเสี่ยงทางธุรกิจ และตำแหน่งงานที่ได้รับมอบหมาย  

3. มีแผนการฝึกอบรมหรือแนวทางการส่งเสริมพัฒนาบุคลากรที่ปฏิบัติ
หน้าที่เกี่ยวกับการป้องกันและควบคุมการทุจริตหรือการฉ้อโกง 

4. มีคู่มือ/ขั้นตอนการปฏิบัติงานสำหรับบุคลากรที่ปฏิบัติงานเกี่ยวกับ
การป้องกันและควบคุมการทุจริตหรือการฉ้อโกง และต้องมีการ
ฝึกอบรมก่อนปฏิบัติงาน  

5. มีแผนการพัฒนาหรือฝึกอบรมบุคลากรในองค์กรเกี่ยวกับการป้องกัน
และควบคุมการทุจริตหรือการฉ้อโกง  

 
 
  

X X X X 6. ผู้รับใบอนุญาตต้องจัดให้มีคำแนะนำแก่ผู้ใช้บริการอย่างน้อยในเรื่อง
ดังต่อไปนี้ 
6.1 การดูแลอัตลักษณ์และข้อมูลคุณลักษณะของตน เพ่ือป้องกันการ

ทุจริตหรือการฉ้อโกงที่อาจเกิดขึ้นจากการใช้งานระบบ 
6.2 คำแนะนำแก่ผู้ใช้บริการเพ่ือหลีกเลี่ยงการหลอกลวงทาง

อินเทอร์เน็ตอันทำให้ได้ไปซึ่งข้อมูลเกี่ยวกับอัตลักษณ์  

1. มีคู่มือ/คำแนะนำเกี่ยวกับวิธีการดูแลข้อมูล การป้องกันตนจากการ
ถูกหลอกลวง ซึ่งรวมถึงการจัดการหรือการรับมือหากข้อมูลรั่วไหล 
ซึ่งมีการเปิดเผยหรือประชาสัมพันธ์ให้ผู้ใช้บริการทราบ  

2. มีช่องทางการติดต่อที่ผู้ใช้บริการสามารถสอบถามหรือขอรับ
คำแนะนำได้อย่างชัดเจน  

หมายเหตุ 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

- คำแนะนำ/คู่มือ/ช่องทางการติดต่อ สอดคล้องกับข้อกำหนดแนบท้าย
ประกาศ สพธอ. ฉบับที่ 5 และ 7  

X X X X 7. ผู้รับใบอนุญาตต้องมีกลไกในการตรวจจับและเฝ้าระวังเหตุการณ์การ
ทุจริตหรือการฉ้อโกงจากการใช้งานระบบอย่างน้อยดังนี้ 
7.1 มีกลไกในการตรวจจับเหตุการณ์การทุจริตหรือการฉ้อโกงหรือ

เหตุที่น่าสงสัยว่าจะเกิดการทุจริตหรือการฉ้อโกง รวมถึงจัดให้มี
ช่องทางที่เป็นการรักษาความลับสำหรับบุคลากรและผู้ใช้งานใน
การแจ้งเหตุดังกล่าว 

7.2 ต้องจัดให้มีกลไกในการเฝ้าระวังเหตุการณ์ท่ีมีลักษณะคล้ายกับ
เหตุการณท์ี่ตรวจพบ หรือที่เกี่ยวข้องกับเหตุการณ์ที่ตรวจพบ 
และนำมาตรวจสอบกับการลงทะเบียนใหม่และการปรับปรุง
ข้อมูลของผู้ใช้งานเดิม โดยระบบจะต้องไม่อนุญาตให้มีการ
ลงทะเบียนใหม่หรือมีการปรับปรุงข้อมูล หากพบว่าการ
ลงทะเบียนหรือการปรับปรุงข้อมูลมีลักษณะสุ่มเสี่ยงจะก่อให้เกิด
เหตุการณ์ทุจริตหรือฉ้อโกง  

1. มีกระบวนการ/ขั้นตอนการทำงาน หรือระบบที่นำมาใช้ในการ
ตรวจสอบ/ตรวจจับ/เฝ้าระวัง และจัดการเหตุการณ์ทุจริตหรือ
ฉ้อโกง  

2. มีช่องทางสำหรับการรับแจ้งเหตุซึ่งเพียงพอที่จะรักษาความลับ
สำหรับผู้แจ้งเหตุ และมีการบันทึก/เก็บหลักฐานในการรับแจ้ง  

3. ระบบการให้บริการมีกลไกหรือมีความสามารถในการป้องกันการ
ลงทะเบียนใหม่หรือการปรับปรุงข้อมูลหากมีการตรวจพบว่ามีการ
แจ้งเตือนเกี่ยวกับความผิดปกติของชุดข้อมูลดังกล่าว 

 
หมายเหตุ 
- ไม่มีการกำหนดรูปแบบหรือวิธีการไว้เป็นการเฉพาะ 

 
 
 
 

X X X X 8. ผู้รับใบอนุญาตต้องจัดให้มีกลไกในการจัดการเหตุการณ์การทุจริต
หรือการฉ้อโกง หรือเหตุการณ์ท่ีน่าสงสัยว่าจะเกิดการทุจริตหรือการ
ฉ้อโกงอย่างเหมาะสมและทันท่วงที โดยมีกระบวนการอย่างน้อยดังนี้ 
8.1 มีกลไกในการตรวจสอบเหตุการณ์การทุจริตหรือการฉ้อโกง หรือ

เหตุที่น่าสงสัยว่าจะเกิดการทุจริตหรือการฉ้อโกง   
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

8.2 ในกรณีที่เกิดเหตุการณ์การทุจริตหรือการฉ้อโกง ต้องมีการ
บรรเทาผลกระทบจากเหตุการณ์ดังกล่าวอย่างเหมาะสม และ
พิจารณาจัดการความเสี่ยงที่อาจทำให้เกิดเหตุการณ์ในลักษณะ
เดียวกันเพ่ือไม่ให้เกิดซ้ำ  

8.3 มีข้ันตอนการปฏิบัติงานที่กำหนดหลักเกณฑ์การตัดสินใจในช่วงที่
สำคัญ (critical stage) เพ่ือจัดการเหตุการณ์การทุจริตหรือการ
ฉ้อโกง หรือเหตุที่น่าสงสัยว่าจะเกิดการทุจริตหรือการฉ้อโกง  

8.4  มีการบันทึกการตัดสินใจเกี่ยวกับการตอบสนอง การดำเนินการ 
หรือกรณีที่ไม่มีการดำเนินการกับเหตุการณ์ท่ีน่าสงสัยว่าจะเกิด
การทุจริตหรือการฉ้อโกง  

8.5 ต้องมีการรายงานเหตุการณ์การทุจริตหรือการฉ้อโกง หรือเหตุที่
น่าจะสงสัยว่าจะเกิดการทุจริตหรือการฉ้อโกง โดยนำส่งพร้อม
สรุปผลการดำเนินงานเกี่ยวกับการให้บริการประจำปี ซึ่งควร
ประกอบด้วยข้อมูลอย่างน้อย ดังนี้  
8.5.1 จำนวนเหตุการณ์  
8.5.2 ประเภทและระดับความรุนแรงของเหตุการณ์ 
8.5.3 การตัดสินใจเกี่ยวกับการตอบสนอง การดำเนินการ หรือ

กรณีท่ีไม่มีการดำเนินการกับเหตุการณ์ที่น่าสงสัยว่าจะเกิด
การทุจริตหรือการฉ้อโกง 

8.5.4 การให้ความช่วยเหลือเยียวยาแก่ผู้ที่ได้รับผลกระทบหรือ
อาจได้รับผลกระทบจากการทุจริตหรือการฉ้อโกง 
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X X X X 9. ในกรณีที่เกิดหรือคาดว่าจะเกิดปัญหาหรือเหตุการณ์ที่มีนัยสำคัญที่
เกี่ยวกับการทุจริตหรือการฉ้อโกงในระบบให้บริการและเป็นปัญหา
สำคัญที่ผู้รับใบอนุญาตต้องรายงานต่อผู้บริหารระดับสูง 
คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมาย ให้ผู้รับใบอนุญาต
รายงานมายังสำนักงานเมื่อเกิดหรือรับทราบปัญหาหรือเหตุการณ์
ดังกล่าวโดยเร็ว และให้แจ้งสาเหตุและการแก้ไขปัญหาเพ่ิมเติม
ภายหลัง 

1. มีแนวทางการกำหนดระดับความสำคัญของปัญหาที่ต้องรายงานต่อ
ผู้บริหารสูงสุด คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมาย 

2. มีคู่มือ/แนวปฏิบัติในการรายงานต่อผู้บริหารสูงสุด คณะกรรมการ 
หรือบุคลากรที่ได้รับมอบหมาย และการแจ้งสำนักงาน 

X X X X 10. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการ ช่องทาง และการให้ความ
ช่วยเหลือ เยียวยาแก่ผู้ที่ได้รับผลกระทบหรืออาจได้รับผลกระทบ
จากการทุจริตหรือการฉ้อโกง อย่างน้อยดังนี้ 
10.1 มีช่องทางในการแจ้งเหตุในกรณีท่ีมีข้อสงสัยว่าอัตลักษณ์ หรือ

สิ่งที่ใช้ยืนยันตัวตน ของผู้ใช้บริการถูกนำไปใช้งานโดยไม่ชอบ 
10.2 ให้ความช่วยเหลือผู้ใช้บริการในกรณีท่ีอัตลักษณ์ หรือสิ่งที่ใช้

ยืนยันตัวตนของผู้ใช้บริการรั่วไหล หรือถูกล่วงรู้โดยบุคคลอ่ืน  
10.3 มีมาตรการป้องกันการใช้งานอัตลักษณ์ และ/หรือสิ่งที่ใช้

ยืนยันตัวตนของผู้ใช้บริการ เมื่อผู้รับใบอนุญาตมีเหตุสงสัยว่า
อาจเกิดการทุจริตหรือการฉ้อโกง  

10.4 ในกรณีที่ผู้รับใบอนุญาตตรวจพบหรือผู้เสียหายแจ้งต่อผู้รับ
ใบอนุญาต ว่าบุคคลดังกล่าวเป็นเหยื่อของการทุจริตหรือการ
ฉ้อโกง ผู้รับใบอนุญาตต้องจัดให้มีการพิสูจน์ตัวตนของบุคคล
นั้นใหม่ โดยอย่างน้อยต้องใช้ระดับความน่าเชื่อถือในการ
พิสูจน์ตัวตนที่เทียบเท่าหรือสูงกว่ากระบวนการที่เคยทำไว้ 

1. มีข้ันตอน/กระบวนการในการรับแจ้ง การจัดการ และการเยียวยา
ความเสียหาย/ผลกระทบที่เกิดขึ้นกับผู้ใช้บริการ 

2. มีช่องทางที่ผู้ใช้บริการสามารถติดต่อได้ตามวัตถุประสงค์ที่
หลักเกณฑ์กำหนด โดยเป็นช่องทางที่มีการแจ้งให้ผู้ใช้บริการทราบ
เป็นการทั่วไป  

3. มีเอกสาร/คู่มือ/คำแนะนำสำหรับผู้ใช้บริการ เกี่ยวกับขั้นตอนและ
วิธีการในการแจ้งเหตุ/การดำเนินการเมื่อเกิดเหตุตามวัตถุประสงค์ท่ี
กำหนด 

4. มีการกำหนดแนวปฏิบัติหรือขั้นตอนการดำเนินการในการตรวจสอบ
ตัวตนใหม่ตามระดับความน่าเชื่อถือที่กำหนด 
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X X X X 11. ในกรณีที่เกิดเหตุการณ์ซึ่งส่งผลกระทบหรือขัดขวางความสามารถ
ของผู้รับใบอนุญาตในการปฏิบัติตามหลักเกณฑ์ที่กำหนด ผู้รับ
ใบอนุญาตต้องพิจารณาดำเนินการดังต่อไปนี้ 
11.1 แจ้งให้สำนักงานทราบถึงเหตุการณ์ซึ่งส่งผลให้ไม่สามารถ

ปฏิบัติตามหลักเกณฑ์ที่กำหนดโดยเร็ว 
11.2 บันทึกการตัดสินใจเกี่ยวกับการบริหารจัดการการทุจริตหรือ

ฉ้อโกงจากการใช้งานระบบ และการแก้ไขหรือเยียวยา (ถ้ามี) 
โดยนำส่งพร้อมสรุปผลการดำเนินงานเกี่ยวกับการให้บริการ
ประจำปี 

11.3 ผู้รับใบอนุญาตอาจเปลี่ยนแปลงการบริหารจัดการการทุจริต
หรือฉ้อโกงจากการใช้งานระบบได้ภายในระยะเวลาจำกัดเพ่ือ
รับมือเหตุการณ์ที่เกิดข้ึน ทั้งนี้ การเปลี่ยนแปลงดังกล่าวต้องไม่
ทำให้ระดับความเสี่ยงด้านเทคโนโลยีสารสนเทศสูงกว่าระดับ
ความเสี่ยงที่ยอมรับได้ 

1. มีข้ันตอน/คู่มือ/แนวปฏิบัติในการรายงานต่อผู้บริหารระดับสูง 
คณะกรรมการ หรือบุคลากรที่ได้รับมอบหมาย  

2. มีการบันทึกหลักฐานการพิจารณา/การตัดสินใจเพ่ือเปลี่ยนแปลง
การบริหารจัดการเหตุ และการบันทึกผลการดำเนินการในกรณี
ดังกล่าว 
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 5 
หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

 หมวด 1 
การออกแบบการใช้งานระบบการให้บริการ 

 

X X X X 1. ผู้รับใบอนุญาตต้องพิจารณาออกแบบระบบการให้บริการโดยคำนึงถึง
เรื่องดังต่อไปนี้ 

1.1 การแสดงผลในรูปแบบที่ชัดเจน ด้วยภาษาที่กระชับ เข้าใจได้ง่าย 
และสามารถเข้าถึงได้ด้วยอุปกรณ์ต่างๆ  

1.2 ต้องจัดให้มีช่องทางที่ผู้ใช้บริการสามารถเลือกใช้งานได้ โดย
ออกแบบให้เข้าใจได้ง่ายและไม่เกิดการทำซ้ำโดยไม่จำเป็น  

1.3 ต้องออกแบบการใช้งานให้ง่ายและเหมาะสม โดยเฉพาะผู้ใช้งานที่
ขาดทักษะหรือไม่คุ้นเคยกับการใช้งานเทคโนโลยีดิจิทัล  

1.4 ต้องออกแบบส่วนต่อประสานกับผู้ใช้งาน (user interface) ให้
แสดงผลอย่างเหมาะสม บนอุปกรณ์ของผู้ใช้งาน เช่น อุปกรณ์
เคลื่อนที่ แท็บเล็ต คอมพิวเตอร์ตั้งโต๊ะ แล็ปท็อป รวมถึงการ
แสดงผลผ่านเบราว์เซอร์ทั่วไป หรือซอฟต์แวร์สนับสนุนที่เกี่ยวข้อง  

 

1. ภาษาท่ีใช้แสดงในการสื่อสารกับผู้ใช้บริการ มีเนื้อหาในภาษาธรรมดา
โดยทั่วไปและหลีกเลี่ยงศัพท์ทางเทคนิค เพ่ือหลีกเลี่ยงความสับสน 
และใช้สัญลักษณ์แสดงหัวข้อย่อยตัวเลขและการจัดรูปแบบตามความ
เหมาะสมเพ่ือช่วยในการอ่านได้ง่ายยิ่งขึ้น 

2. มีการแสดงตัวอย่างการใช้งานระบบสำหรับผู้ที่ขาดทักษะหรือไม่เคย
ใช้งานเทคโนโลยีดิจิทัลหรือไม่ เช่น คู่มือการนำทางการใช้งาน ว่า
จะต้องไปที่เมนูใด หรือตัวอย่างในการกรอกข้อมูลต่าง ๆ 

3. มีการออกแบบส่วนต่อประสานกับผู้ใช้งานควรคำนึงถึงผู้ใช้งานเป็น
หลัก โดยมีแนวทางการพิจารณาประกอบ ดังนี้  
- ควรศึกษาความต้องการของผู้ใช้งานมาก่อน เพ่ือให้สามารถ

ออกแบบให้ผู้ใช้งานสามารถทำความเข้าใจและใช้งานได้โดยง่าย  
- หลีกเลี่ยงความซับซ้อนและการทำซ้ำในการทำกิจกรรมต่างๆ บน

ระบบการให้บริการ  
- การแสดงผลมีความเหมาะสมกับอุปกรณ์ของผู้ใช้งาน โดยรูปแบบ

ของเนื้อหาที่แสดงผลในระบบการให้บริการควรจัดให้อยู่ภายใต้
มาตรฐานการออกแบบเดียวกันตลอดทุกหน้าจอ 
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IdP 1 IdP 2 IdP 3 Ex. 

- ควรออกแบบให้การโต้ตอบเป็นไปตามระดับความชำนาญในการใช้
งาน โดยควรกำหนดค่าเริ่มต้นการใช้งานที่เหมาะสมกับผู้ใช้งาน
ทั่วไป และมีตัวเลือกอ่ืนเพื่อให้ผู้ใช้งานสามารถปรับแต่งค่าได้ และ
สามารถเรียกค่าเริ่มต้นกลับมาได้ด้วย เพื่อให้ผู้ใช้งานสามารถ
ปรับเปลี่ยนส่วนต่อประสานให้เหมาะสมกับความต้องการ 
เฉพาะตัวได้ 

4. ประเมินจากผลการสำรวจความพึงพอใจในการใช้งาน หรือผลการ
ทดสอบจากการทดสอบความสามารถของระบบในข้อกำหนด 11.2.2 

5. มีช่องทางรับฟังความคิดเห็นเกี่ยวกับปัญหาการใช้งานระบบจาก
ผู้ใช้งาน และมีกระบวนการหรือข้ันตอนที่แสดงให้เห็นถึงการ
ตอบสนองเพ่ือนำไปพัฒนาปรับปรุงการให้บริการ 

X X X X 2. ผู้รับใบอนุญาตต้องจัดให้มีช่องทางสำหรับการรับฟังความคิดเห็น การ
ให้ความช่วยเหลือ การแก้ปัญหา และการรับข้อร้องเรียนที่เกี่ยวข้อง
กับการให้บริการ 

1. มีช่องทางที่ผู้ใช้บริการสามารถติดต่อได้ตามวัตถุประสงค์ที่หลักเกณฑ์
กำหนด โดยเป็นช่องทางที่มีการแจ้งให้ผู้ใช้บริการทราบเป็นการทั่วไป   

2. มีการสื่อสารอย่างชัดเจนถึงวิธีการติดต่อและให้ความช่วยเหลือ เช่น 
จัดให้มีลิงก์ไปยังคุณลักษณะการบริการตนเองแบบออนไลน์ เซสชัน
การแชท และหมายเลขโทรศัพท์ของฝ่ายช่วยเหลือ และรับข้อ
ร้องเรียน 

X X X X 3. ผู้รับใบอนุญาตต้องจัดทำผังขั้นตอนการทำงานของระบบให้บริการซึ่ง
ครอบคลุมกรณีดังต่อไปนี้ 
3.1 กระบวนการใช้งานของผู้ใช้บริการตั้งแต่ต้นจนจบ ซึ่งมีการ

ปรับปรุงให้เป็นปัจจุบันอย่างสม่ำเสมอ 

1. มีการจัดทำผังขั้นตอนการทำงานในกระบวนการใช้งานของ
ผู้ใช้บริการ ซึ่งแสดงขั้นตอน หรือกระบวนการทำงานตั้งแต่ต้นจนจบที่
กระชับ เข้าใจง่าย และมีกระบวนการทบทวนและปรับปรุงให้เป็น
ปัจจุบัน 
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3.2 ผังขั้นตอนท่ีมีทางเลือกการใช้งานในกรณีที่ผู้ใช้บริการไม่สามารถ
ทำกิจกรรมได้เนื่องจากเทคโนโลยีของอุปกรณ์หรือซอฟต์แวร์ของ
ผู้ใช้บริการไม่รองรับกับระบบการให้บริการ 

2. กรณีท่ีขั้นตอนการทำงานเป็นรูปแบบของผังงานที่มีเงื่อนไขเลือก
ตัดสินใจ ควรเตรียมข้ันตอนการทำงานไว้รองรับสำหรับเงื่อนไขหรือ
ทางเลือกนั้นๆ โดยอย่างน้อยควรระบุทางเลือกสำหรับขั้นตอนที่
ผู้ใช้บริการไม่สามารถทำกิจกรรมได้เนื่องจากข้อจำกัดทางเทคโนโลยี
ของอุปกรณ์หรือซอฟต์แวร์ของผู้ใช้บริการที่ใช้งานอยู่ในขณะนั้น 

3. ควรมีการสื่อสารหรือเผยแพร่เพ่ือให้ผู้ใช้บริการได้รับทราบและเข้าใจ
ภาพรวมของการเข้าใช้งานระบบการให้บริการ  

X X X X 4. ผู้รับใบอนุญาตต้องให้ข้อมูลที่จำเป็นแก่ผู้ใช้บริการอย่างน้อย ดังนี้ 
4.1 รายละเอียดกระบวนการที่ผู้ใช้บริการต้องดำเนินการในแต่ละ

ขั้นตอน  
4.2 ข้อกำหนดทางเทคนิค (technical requirement) ที่จำเป็น

สำหรับการใช้งานระบบการให้บริการ เช่น การตั้งค่าการเชื่อมต่อ
อินเทอร์เน็ต การตั้งค่าอุปกรณ์สำหรับการถ่ายภาพ 

4.3 รายการเอกสารหรือหลักฐานที่จำเป็นในขั้นตอนการพิสูจน์ตัวตน
และข้อมูลแจ้งเตือนหากผู้ใช้บริการนำส่งเอกสารไม่ครบถ้วน 

 

X    5. หากมีการออกรหัสหรือชุดตัวเลขให้กับผู้ใช้บริการในขั้นตอนการ
พิสูจน์ตัวตน ผู้รับใบอนุญาตต้องจัดให้มีการแจ้งให้ทราบล่วงหน้า
เกี่ยวกับการได้รับรหัสหรือชุดตัวเลขพร้อมวิธีการดำเนินการใน
ขั้นตอนถัดไป  

 

1. ในกรณีที่การใช้บริการมีขั้นตอนที่ต้องใช้รหัสหรือชุดตัวเลขเพ่ือ
ดำเนินการขั้นตอนการพิสูจน์ตัวตน ต้องมีกระบวนการหรือขั้นตอน
แจ้งให้ผู้ใช้บริการได้รับทราบ 

2. การแจ้งให้ผู้ใช้บริการได้รับทราบขั้นตอนการใช้รหัสหรือชุดตัวเลข 
ต้องดำเนินการก่อนเวลาที่ต้องมีการใช้รหัสหรือชุดตัวเลขนั้น  
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3. มีการแจ้งให้ผู้ใช้บริการทราบถึงวิธีการใช้งานรหัสหรือชุดตัวเลข และ
วิธีการดำเนินการในข้ันตอนถัดไป 

X    6. ผู้รับใบอนุญาตต้องแจ้งให้ผู้ใช้บริการทราบถึงสถานะของผลการ
พิสูจน์ตัวตนในแต่ละกรณี ดังนี้ 
6.1 กรณีดำเนินการพิสูจน์ตัวตนสำเร็จต้องยืนยันผลการพิสูจน์ตัวตนให้

ผู้ใช้บริการทราบ พร้อมรายละเอียดการดำเนินการในขั้นตอนถัดไป 
6.2 กรณีพิสูจน์ตัวตนสำเร็จบางส่วน (partially complete) เช่น 

เอกสารหรือข้อมูลไม่ครบถ้วน ผู้ใช้บริการหยุดการดำเนินการ 
หรือ session timeout ผู้รับใบอนุญาตต้องมีกระบวนการ
สื่อสารให้ผู้ใช้บริการทราบถึงข้อมูลที่ดำเนินการไม่สำเร็จ 

6.3 กรณีพิสูจน์ตัวตนไม่สำเร็จ (unsuccessful) ผู้รับใบอนุญาตต้อง
ให้ข้อมูลช่องทางอ่ืนที่สามารถดำเนินการแทนได้ เช่น การพิสูจน์
ตัวตนที่สำนักงานสาขา  

 
หมายเหตุ 
- ไม่มีการกำหนดรูปแบบหรือวิธีการไว้เป็นการเฉพาะ 

X    7. ผู้รับใบอนุญาตต้องจัดให้มีบริการให้ความช่วยเหลือแก่ผู้ใช้บริการใน
กระบวนการพิสูจน์ตัวตน ซึ่งรวมถึงกรณีที่ผู้ใช้บริการไม่มีความพร้อม
ด้านเทคโนโลยีหรือความสามารถในการดำเนินการ โดยอย่างน้อย
ต้องมีช่องทางที่สามารถติดต่อสื่อสารกับบุคลากรของผู้รับใบอนุญาต
ได้ เช่น เคาน์เตอร์เซอร์วิส call center หรือ VDO call 

1. มีช่องทางที่ผู้ใช้บริการสามารถติดต่อได้ตามวัตถุประสงค์ที่หลักเกณฑ์
กำหนด โดยเป็นช่องทางที่มีการแจ้งให้ผู้ใช้บริการทราบเป็นการทั่วไป 
และช่องทางดังกล่าวต้องสามารถติดต่อสื่อสารกับบุคลากรของผู้รับ
ใบอนุญาตเพ่ือขอรับความช่วยเหลือหรือคำแนะนำในการใช้บริการได้ 

2. มีการสื่อสารอย่างชัดเจนถึงช่องทางหรือวิธีการติดต่อขอรับบริการ   
3. มีคู่มือหรือแนวทางสำหรับบุคลากรเพื่อให้คำแนะนำหรือความ

ช่วยเหลือแก่ผู้ใช้บริการ 



 

 
        หน้า 79 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X    8. ผู้รับใบอนุญาตต้องจัดให้มีคู่มือหรือคำแนะนำสำหรับผู้ใช้บริการใน
การแก้ไขหรือปรับปรุงข้อมูลส่วนบุคคลของตนที่มีการเก็บรวบรวม
ในขั้นตอนการพิสูจน์ตัวตน 

 

1. มีเอกสาร/คู่มือ/คำแนะนำสำหรับผู้ใช้บริการ เกี่ยวกับข้ันตอนและ
วิธีการในการแก้ไขหรือปรับปรุงข้อมูลส่วนบุคคลของตนเอง  

2. ควรแจ้งให้ผู้ใช้บริการรับทราบถึงรายการข้อมูลที่ไม่สามารถขอแก้ไขได้ 
3. มีแนวทาง/ช่องทาง/วิธีการสื่อสารเพ่ือให้ผู้ใช้บริการได้รับทราบข้อมูล

ดังกล่าว  
 X X  9. ผู้รับใบอนุญาตต้องจัดให้มีคำแนะนำการใช้งานและดูแลรักษาสิ่งที่ใช้

ยืนยันตัวตนของผู้ใช้บริการ เช่น ระยะเวลาการใช้งานสิ่งที่ใช้ยืนยัน
ตัวตน การดำเนินการเมื่อสิ่งที่ใช้ยืนยันตัวตนสูญหาย ถูกขโมย หรือ
เสียหาย 

 

1. มีเอกสาร/คู่มือ/คำแนะนำสำหรับผู้ใช้บริการเกี่ยวกับการใช้งานสิ่งที่
ใช้ยืนยันตัวตนที่สอดคล้องตามชนิดของสิ่งที่ใช้ยืนยันตัวตน ซึ่ง
ครอบคลุมเนื้อหาอย่างน้อยดังนี้  
- วิธีการใช้งาน 
- วิธีการจัดเก็บ และดูแลรักษา 
- ระยะเวลาการใช้งาน หรืออายุการใช้งาน (ถ้ามี) 
- การดำเนินการกรณสีิ่งที่ใช้ยืนยันตัวตนสูญหาย ถูกขโมย เสียหาย 

ไม่สามารถใช้งานได้ หรือลืม 
2. มีแนวทาง/ช่องทาง/วิธีการสื่อสารเพ่ือให้ผู้ใช้บริการได้รับทราบข้อมูล

ดังกล่าว  
 X X  10. ผู้รับใบอนุญาตต้องจัดให้มีช่องทางสำหรับผู้ใช้บริการในการกู้คืน 

เปลี่ยนแปลง หรือจัดให้มีสิ่งทดแทนสิ่งที่ใช้ยืนยันตัวตน ในกรณีท่ีสิ่งที่
ใช้ยืนยันตัวตนสูญหาย ถูกขโมย เสียหาย ไม่สามารถใช้งาน หรือลืม 
โดยช่องทางดังกล่าวอย่างน้อยต้องเป็นกระบวนการที่มีระดับความ
น่าเชื่อถือเทียบเท่ากับกระบวนการออกสิ่งที่ใช้ยืนยันตัวตนที่เคยทำไว้ 

 

1. มีการกำหนดแนวปฏิบัติหรือขั้นตอนการดำเนินการกรณีสิ่งที่ใช้ยืนยัน
ตัวตนสูญหาย ถูกขโมย เสียหาย หรือไม่สามารถใช้งาน ซึ่งมี
รายละเอียดเกี่ยวกับ 
1.1 ขั้นตอนและช่องทางการติดต่อ/แจ้งเรื่องการสูญหาย เสียหาย 

ไม่สามารถใช้งานได้ หรือลืม 
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1.2 แนวทางการจัดการสิ่งที่ใช้ยืนยันตัวตนอันเดิมท่ีมีการแจ้ง/ทราบ
การสูญหาย เสียหาย ไม่สามารถใช้งานได้ หรือลืม เช่น การ
ระงับการใช้งาน การยุติการใช้งาน เป็นต้น  

1.3 ขั้นตอนการกู้คืน เปลี่ยนแปลง หรือจัดให้มีสิ่งทดแทนสิ่งที่ใช้
ยืนยันตัวตนอันเดิม 

1.4 การดำเนินการในส่วนที่เกี่ยวข้องกับผู้ใช้บริการ เช่น การ
ตรวจสอบตัวตนของผู้ใช้บริการ การตรวจสอบสิทธิของผู้ขอ
กรณีได้รับการแจ้งขอกู้คืนสิ่งที่ใช้ยืนยันตัวตน เป็นต้น 

2. มีคู่มือหรือแนวปฏิบัติสำหรับบุคลากรผู้ปฏิบัติงานที่เกี่ยวข้องกับ
ขั้นตอนดังกล่าว โดยควรให้รายละเอียดแยกตามประเภทของสิ่งที่ใช้
ยืนยันตัวตน 

3. มีช่องทางสำหรับผู้ใช้บริการในการกู้คืน เปลี่ยนแปลง หรือจัดให้มีสิ่ง
ทดแทนสิ่งที่ใช้ยืนยันตัวตน (Authenticator) ในกรณีที่สิ่งที่ใช้ยืนยัน
ตัวตนสูญหาย ถูกขโมย เสียหาย หรือไม่สามารถใช้งานสิ่งที่ใช้ยืนยัน
ตัวตนได้ หรือลืม โดยอย่างน้อยต้องเป็นกระบวนการที่มีความ
น่าเชื่อถือเทียบเท่ากับกระบวนการออกสิ่งที่ใช้ยืนยันตัวตน 

4. มีการสื่อสารอย่างชัดเจนถึงวิธีการที่จะได้รับความช่วยเหลือด้าน
เทคนิค ตัวอย่างเช่น ให้ข้อมูลแก่ผู้ใช้ เช่น จัดให้มีลิงก์ไปยัง
คุณลักษณะการบริการตนเองแบบออนไลน์ เซสชันการแชท หรือ
หมายเลขโทรศัพท์สําหรับฝ่ายสนับสนุนของฝ่ายช่วยเหลือ หลีกเลี่ยง
การเปลี่ยนเส้นทางผู้ใช้ไปมาระหว่างฝ่ายที่ทำธุรกรรม (เช่น RPs, 
IdPs และโบรกเกอร์) เพ่ือรับความช่วยเหลือด้านเทคนิค 



 

 
        หน้า 81 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X X X X 11. ผู้รับใบอนุญาตต้องจัดทำแผนและรายละเอียดการทดสอบระบบ 
(usability test plans) ซึ่งครอบคลุมตามขอบเขตการให้บริการ โดย
อย่างน้อยต้องประกอบด้วย 
11.1 วัตถุประสงค์ เป้าหมาย  
11.2 วิธีการวัดผลหรือเกณฑ์การทดสอบซึ่งครอบคลุมหัวข้อดังนี้ 

11.2.1 ระบบการให้บริการแสดงผลในรูปแบบที่ชัดเจน ด้วย
ภาษาท่ีกระชับ เข้าใจได้ง่าย และสามารถเข้าถึงได้ด้วย
อุปกรณ์ต่างๆ 

11.2.2 ระบบการให้บริการใช้งานง่ายและเหมาะสม โดยเฉพาะ
ผู้ใช้งานที่ขาดทักษะหรือไม่คุ้นเคยกับการใช้งาน
เทคโนโลยีดิจิทัล 

11.2.3 ส่วนต่อประสานกับผู้ใช้งาน (user interface) ของ
ระบบการให้บริการแสดงผลอย่างเหมาะสม 
(responsive design) บนอุปกรณ์ของผู้ใช้งาน 

11.3 จำนวน วิธีการคัดเลือก และการจัดกลุ่มผู้เข้าร่วมการทดสอบ
ตามขอบเขตการให้บริการ เช่น ผู้ใช้งานทั่วไป ผู้พิการ ผู้สูงอายุ 
ผู้ที่ใช้เทคโนโลยีอำนวยความสะดวก ผู้ที่ขาดความเข้าใจในการ
ใช้งาน ผู้ที่มีความหลากหลายทางวัฒนธรรมและภาษา  ผู้ที่มา
จากภูมิภาคและพ้ืนที่ห่างไกล ผู้ที่มีเทคโนโลยีรุ่นเก่าและการ
เชื่อมต่อแบนด์วิดท์ต่ำ 

11.4 แนวทางและวิธีการที่ใช้ในการทดสอบซึ่งแสดงถึงกระบวนการ
ทำงาน ปัญหา และสิ่งที่ต้องปรับปรุง 

หมายเหตุ 
- พิจารณารายละเอียดตามประเภทของใบอนุญาต 
- การกำหนดกลุ่มผู้เข้าร่วมการทดสอบ ขึ้นอยู่กับการกำหนด

วัตถุประสงค์และกลุ่มเป้าหมายในการให้บริการ 
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11.5 รูปแบบการทดสอบ บนอุปกรณ์ต่างๆ ทั้งในรูปแบบอุปกรณ์ตั้ง
โต๊ะและอุปกรณ์เคลื่อนที่ 

11.6 ผลลัพธ์ของการทดสอบและแนวทางการพัฒนาหรือปรับปรุง
ระบบการให้บริการ 

X X X X 12. ในการทดสอบความสามารถของระบบ ผู้รับใบอนุญาตต้อง
ดำเนินการอย่างน้อย ดังนี้ 
12.1 ต้องทำการทดสอบความสามารถในการใช้งานของระบบที่

ครอบคลุมข้ันตอนตั้งแต่ต้นจนจบกระบวนการใน
สภาพแวดล้อมที่ใกล้เคียงกับการให้บริการจริง ตามกลุ่มของ
ผู้เข้าร่วมการทดสอบ 

12.2 ต้องบันทึกผลลัพธ์ของการทดสอบการใช้งานระบบ รวมถึง
วิธีการทดสอบ ผลการทดสอบ ข้อสังเกต และข้อเสนอแนะจาก
การทดสอบ 

 
หมายเหตุ 

- เป็นการทดสอบ load test 

X X X X 13. ผู้รับใบอนุญาตต้องจัดทำรายงานผลการทดสอบความสามารถของ
ระบบ ซึ่งประกอบด้วย  
13.1 แผนและรายละเอียดการทดสอบ 
13.2 บันทึกผลลัพธ์ของการทดสอบ 

1. มีรายงานผลการทดสอบความสามารถของระบบ ซึ่งต้องแสดงให้
เห็นกระบวนการทดสอบที่ครอบคลุมระบบงานตั้งแต่ต้นจนจบ
กระบวนการ โดยมีรายละเอียดประกอบด้วย 
1.1 แผนและรายละเอียดการทดสอบ 

- วัตถุประสงค์ เป้าหมายของการทดสอบ 
- วิธีการวัดผล หรือเกณฑ์การทดสอบ โดยควรต้องมีการ

กำหนด performance target 
- รูปแบบ กระบวนการ และวิธีการทดสอบ 
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1.2 ผลลัพธ์ของการทดสอบ 
- ผลการทดสอบ 
- ข้อสังเกต และข้อเสนอแนะจากการทดสอบ 
- การปรับปรุงกระบวนการทำงาน (ถ้ามี) 

X X X X 14. รายงานผลการทดสอบความสามารถของระบบเป็นส่วนหนึ่งของ
รายงานผลการตรวจประเมินความพร้อมในการประกอบธุรกิจที่ต้อง
นำส่งต่อสำนักงาน    

 
 
 

 หมวด 2 
การทดสอบด้านเทคนิคของระบบและซอฟต์แวร์ที่เกี่ยวข้อง 

(technical testing requirement) 

 

X X X X 15. ผู้รับใบอนุญาตต้องจัดให้มีแผนการทดสอบและดำเนินการทดสอบ
ด้านเทคนิคของระบบและซอฟต์แวร์ที่ครอบคลุมระบบการให้บริการ  

1. มีการจัดทำแผนการทดสอบระบบการให้บริการที่ครอบคลุม
รายละเอียดความสอดคล้องในหัวข้อต่างๆ ตามข้อ 16  

X X X X 16. ในการทดสอบทางเทคนิคต้องแสดงให้เห็นความสอดคล้องกับ
ข้อกำหนดในเรื่องต่อไปนี้   
16.1 การจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์   
16.2 กลไกในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัย 

ไซเบอร์ที่ไม่พึงประสงค์ 
16.3 กลไกในการตรวจจับเฝ้าระวังและจัดการเหตุการณ์การทุจริต

หรือฉ้อโกงจากการใช้งานระบบ  
16.4 วิธีการพิสูจน์ตัวตน และระดับความน่าเชื่อถือของการพิสูจน์ตัวตน 

(identity assurance level: IAL) 

1. พิจารณาขอบเขตและการดำเนินการทดสอบให้ครอบคลุมหัวข้อตาม
รายละเอียดข้อกำหนด โดยพิจารณาตามลักษณะของการประกอบ
ธุรกิจที่ขอรับใบอนุญาต ซึ่งสอดคล้องกับหลักเกณฑ์อ่ืน ดังนี้ 
1.1 การจัดเก็บข้อมูลจราจรอิเล็กทรอนิกส์ :  
1.2 กลไกในการบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยไซ

เบอรท์ี่ไม่พึงประสงค์  
1.3 กลไกในการตรวจจับ เฝ้าระวัง และจัดการเหตุการณ์การทุจริต

หรือฉ้อโกงจากการใช้งานระบบ  
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16.5 การบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน 
16.6 วิธีการยืนยันตัวตน และระดับความน่าเชื่อถือของการยืนยัน

ตัวตน (authentication assurance level: AAL) 
16.7 การทดสอบความสอดคล้องของโพรโทคอลที่เกี่ยวข้องกับการ

เชื่อมโยงและแลกเปลี่ยนข้อมูลในระบบการให้บริการ  
 

1.4 ขั้นตอน/กระบวนการ/วิธีการพิสูจน์ตัวตน และระดับความ
น่าเชื่อถือของการพิสูจน์ตัวตน ตามระดับความน่าเชื่อถือที่กำหนด
ในการให้บริการ  

1.5 ขั้นตอน/กระบวนการ/วิธีการบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน  
1.6 ขั้นตอน/กระบวนการ/วิธีการยืนยันตัวตน และระดับความ

น่าเชื่อถือของการยืนยันตัวตน (authentication assurance 
level: AAL)  

1.7 การทดสอบความสอดคล้องของโพรโทคอลที่เกี่ยวข้องกับการ
เชื่อมโยงและแลกเปลี่ยนข้อมูลในระบบการให้บริการ  

X X X X 17. ผู้รับใบอนุญาตต้องจัดให้มีการทำตารางเปรียบเทียบความสามารถ
ของระบบกับการทดสอบ (requirement traceability matrix) ที่
เชื่อมโยงความสอดคล้องของกรณีท่ีใช้ในการทดสอบ (test case) 
กับข้อกำหนดที่ต้องดำเนินการ   

 

1. มีการจัดทำ ตารางเปรียบเทียบความสามารถของระบบกับการ
ทดสอบ (requirement traceability matrix) ซึ่งอย่างน้อยควร
ครอบคลุมเนื้อหา ดังนี้  
1.1 business requirement  1.2 test level 
1.3 test case  1.4 mapping test case 
1.5 test run 1.6 issues 
1.7 user acceptance test cases 1.8 test result 

หมายเหตุ 
- พิจารณารายละเอียดตามประเภทของใบอนุญาต 

X X X X 18. ก่อนเริ่มการทดสอบผู้รับใบอนุญาตต้องดำเนินการอย่างน้อย ดังนี้ 
18.1 ระบุข้อกำหนดที่ใช้ในแผนการทดสอบทางเทคนิค 

1. มีการจัดทำแผนการทดสอบซึ่งสอดคล้องกับ ตารางเปรียบเทียบ
ความสามารถของระบบกับการทดสอบ (requirement traceability 
matrix) โดยมีการกำหนด test case ในทุกกรณี 
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18.2 ข้อกำหนดทุกข้อในแผนการทดสอบทางเทคนิคต้องมีการ
ทดสอบอย่างน้อยหนึ่งกรณี  

18.3 ต้องมีเอกสารการบันทึกกรณีที่ใช้ในการทดสอบ และระบุ
ทรัพยากรที่ใช้ในการทดสอบ 

2. จำนวน test case ที่กำหนดซึ่งสอดคล้องกับแผนการทดสอบ 
3. มีหลักฐานบันทึกกรณีท่ีใช้ในการทดสอบ และระบุทรัพยากรที่ใช้ใน

การทดสอบ 

X X X X 19. ผู้รับใบอนุญาตต้องจัดทำรายงานผลการทดสอบทางเทคนิค 
(technical test report) โดยประกอบด้วยข้อมูลดังต่อไปนี้  
19.1 การทดสอบที่ได้ดำเนินการตามแผนการทดสอบทางเทคนิค 
19.2 เกณฑ์การทดสอบ 
19.3 สถานะการทดสอบของแต่ละกรณีท่ีใช้ในการทดสอบรวมถึง

ความครอบคลุมของการทดสอบและข้อบกพร่องที่เกิดขึ้น 
19.4 ผลของการทดสอบที่ครบถ้วนตามเกณฑ์การทดสอบ  
19.5 ถ้าผลการทดสอบไม่ครบถ้วนตามเกณฑ์การทดสอบจะต้องมี

การประเมินความเสี่ยงในข้อกำหนดที่ไม่สามารถดำเนินการได้
โดยครบถ้วนพร้อมเหตุผลในการพิจารณายอมรับผลการ
ทดสอบดังกล่าว  

1. มีการจัดทำรายงานผลการทดสอบทางเทคนิค ซึ่งครอบคลุม
รายละเอียดดังนี้ 
1.1 ขั้นตอนและวิธีการทดสอบ 
1.2 เกณฑ์การทดสอบ 
1.3 สถานะการทดสอบ และผลการทดสอบในแต่ละกรณี 
1.4 กระบวนการตรวจสอบความถูกต้องของการพัฒนาระบบการ

ให้บริการ 
1.5 กระบวนการตรวจสอบผลการพัฒนาระบบการให้บริการ

เปรียบเทียบกับความต้องการของผู้ใช้งาน 
1.6 ข้อบกพร่องที่เกิดข้ึน และการแก้ไขหรือการยอมรับข้อบกพร่อง 

 
X X X X 20. รายงานผลการทดสอบทางเทคนิคถือเป็นส่วนหนึ่งของรายงานผล

การตรวจประเมินความพร้อมในการประกอบธุรกิจที่ต้องนำส่งต่อ
สำนักงาน 

*ใช้ในกรณีการตรวจประเมินความพร้อม 
สำหรับการขอเริ่มประกอบธุรกิจ หรือกรณีที่มีการเปลี่ยนแปลงที่สำคัญ

ซึ่งต้องดำเนินการทดสอบใหม่* 
 หมวด 3 

การตรวจประเมินระบบการให้บริการ 
 



 

 
        หน้า 86 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

X X X X 21. ภายหลังจากเริ่มประกอบธุรกิจ ผู้รับใบอนุญาตต้องจัดให้มีการตรวจ
ประเมินและจัดทำรายงานผลการตรวจประเมินระบบการให้บริการ
และรายงานต่อสำนักงานตามหลักเกณฑ์และระยะเวลาที่สำนักงาน
กำหนด  

 
 
 

 
หมายเหตุ 
-  รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการนำส่งรายงานผลการ

ตรวจประเมินฯ ที่สำนักงานกำหนด 

X X X X 22. ในการตรวจประเมินระบบการให้บริการ ผู้รับใบอนุญาตต้องแสดงให้
เห็นได้ว่า 
22.1 การตรวจประเมินได้ดำเนินการโดยผู้ตรวจสอบที่เป็นอิสระ ซึ่ง

มีความรู้ ความสามารถ และประสบการณ์ที่เหมาะสมในการ
ดำเนินการ 

22.2 ในกรณีที่เป็นการตรวจประเมินด้านการรักษาความมั่นคง
ปลอดภัยด้านเทคโนโลยีสารสนเทศ ผู้ตรวจสอบต้องผ่านการ
รับรองและมีวุฒิบัตรหรือได้รับประกาศนียบัตรด้านความมั่นคง
ปลอดภัยระดับสากลอย่างหนึ่งอย่างใดดังต่อไปนี้  
22.2.1 certified information system auditor (CISA) 
22.2.2 certified information security manager (CISM) 
22.2.3 certified information system security 

professional (CISSP) 
22.2.4 ISO/IEC 27001 lead auditor  
22.2.5 ใบรับรองอ่ืนตามที่ประกาศกำหนดเพิ่มเติม 
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22.3 ผู้ตรวจสอบไม่มีความเกี่ยวข้องกับการพัฒนาหรือการ
ดำเนินงานเกี่ยวกับระบบให้บริการที่ทำการตรวจประเมิน 

22.4 ผู้ตรวจสอบไม่มีส่วนได้เสียกับการตรวจประเมินระบบ
ให้บริการที่ทำการตรวจประเมิน 
 
 

X X X X 23. รายงานผลการตรวจประเมินระบบการให้บริการต้องประกอบด้วย
ข้อมูลอย่างน้อยดังต่อไปนี้ 
23.1 วัตถุประสงค์และขอบเขตของการตรวจประเมิน 
23.2 หลักเกณฑ์ท่ีนำมาใช้ในการตรวจประเมิน 
23.3 วันเวลาในการตรวจประเมิน 
23.4 ชื่อ ตำแหน่ง และข้อมูลการติดต่อผู้รับผิดชอบการตรวจ

ประเมินของผู้รับใบอนุญาต 
23.5 รายชื่อและคุณสมบัติของผู้ตรวจสอบ 
23.6 สถานที่ที่ทำการตรวจประเมิน รวมถึงศูนย์คอมพิวเตอร์หลัก

และศูนย์คอมพิวเตอร์สำรอง และท่ีตั้งอ่ืนๆ ที่ใช้ในการควบคุม
ระบบการให้บริการ 

23.7 รายการข้อมูล เอกสาร หลักฐาน หรือบุคคลผู้ให้ข้อมูล
ประกอบการตรวจประเมิน 

23.8 วิธีการที่ใช้ในการตรวจประเมิน 
23.9 ผลการทดสอบหรือผลการตรวจประเมิน 

 
 
หมายเหตุ 
- รายงานผลการตรวจประเมินให้อ้างอิงแบบรายงานผลการตรวจ

ประเมินความพร้อมในการประกอบธุรกิจ 
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23.10 ข้อตรวจพบซึ่งรวมถึงรายการความสอดคล้องและไม่
สอดคล้องตามหลักเกณฑ์ท่ีนำมาใช้ในการตรวจประเมิน 

23.11 การดำเนินการและการแก้ไขตามข้อตรวจพบ 
23.12 ความเห็น ข้อสังเกต หรือข้อเสนอแนะของผู้ตรวจสอบ 

X X X X 24. ผู้รับใบอนุญาตต้องจัดให้มีการรายงานผลการตรวจประเมินระบบ
การให้บริการ พร้อมทั้งรายงานข้อตรวจพบและผลการปรับปรุง
แก้ไข ให้ผู้บริหารระดับสูง คณะกรรมการ หรือบุคลากรที่ได้รับ
มอบหมายรับทราบตามรอบการประเมินและตามรอบการติดตาม
การปรับปรุงแก้ไขข้อตรวจพบหรือโดยไม่ชักช้าเมื่อพบข้อบกพร่องที่
มีนัยสำคัญ  

1. มีการจัดทำรายงานผลการตรวจประเมินระบบการให้บริการ ซึ่งมี
เนื้อหาครอบคลุมรายละเอียดที่ต้องดำเนินการตามหลักเกณฑ์ที่
กำหนด 

2. มีหลักฐานแสดงให้เห็นว่าได้มีการนำเสนอรายงานผลการตรวจ
ประเมินให้ผู้บริหารรับทราบ 

3. รายงานผลการตรวจประเมินล่าสุดสอดคล้องกับรอบระยะเวลาการ
ตรวจประเมิน หรือรอบการติดตามการปรับปรุงแก้ไขข้อตรวจพบ 

X X X X 25. กรณีท่ีมีการเปลี่ยนแปลงระบบหรือเทคโนโลยีที่ส่งผลกระทบต่อ
ระบบการให้บริการภายหลังจากเริ่มประกอบธุรกิจ ผู้รับใบอนุญาต
ต้องดำเนินการตรวจประเมินระบบในส่วนที่ได้รับผลกระทบจากการ
เปลี่ยนแปลงดังกล่าวและนำส่งรายงานผลการตรวจประเมินพร้อม
การแจ้งการเปลี่ยนแปลงต่อสำนักงาน 

 
*ใช้ในกรณีที่มีการเปลี่ยนแปลงที่สำคัญซึ่งต้องดำเนินการตรวจประเมิน

ส่วนที่ได้รับผลกระทบ* 
หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการแจ้งการเปลี่ยนแปลงที่

สำคัญตามท่ีสำนักงานประกาศกำหนด 
X X X X 26. ผู้รับใบอนุญาตต้องนำส่งรายงานผลการตรวจประเมินระบบการ

ให้บริการต่อสำนักงานตามระยะเวลาที่สำนักงานประกาศกำหนด 
และสำนักงานอาจร้องขอข้อมูล เอกสาร หรือหลักฐานเพ่ิมเติมเพ่ือ
ประกอบการตรวจรายงานผลการตรวจประเมินระบบการให้บริการได้ 

  
หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการนำส่งรายงานผลการ

ตรวจประเมินที่สำนักงานกำหนด 
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X X X X 27. ในกรณีที่สำนักงานเห็นว่ารายงานผลการตรวจประเมินระบบการ
ให้บริการไม่ครอบคลุมประเด็นสำคัญท่ีอาจส่งผลกระทบต่อความ
น่าเชื่อถือและความเสี่ยงของระบบการให้บริการ สำนักงานอาจ
ดำเนินการตรวจประเมินเพ่ิมเติมได้ 

หมายเหตุ 
- สำนักงานอาจเข้าทำการตรวจประเมินเพ่ิมเติมเอง หรือสั่งให้ผู้รับ

ใบอนุญาตดำเนินการตรวจประเมินเพ่ิมเติมและนำส่งรายงานผลการ
ตรวจประเมินให้สำนักงาน  

X X X X 28. ในกรณีที่ผู้รับใบอนุญาตประสงค์จะเลิกประกอบธุรกิจบริการ
เกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลต้องจัดให้มีการ
ประเมินผลกระทบและแผนรองรับการเลิกประกอบธุรกิจตามท่ี
คณะกรรมการประกาศกำหนด  

หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับวิธีการ เงื่อนไข และ

ระยะเวลาในการเลิกประกอบธุรกิจ ภายใต้ ม.30 ของ 
พระราชกฤษฎีกา 

 หมวด 4 
ข้อตกลงการให้บริการ 

 

X X X X 29. ผู้รับใบอนุญาตต้องจัดให้มีข้อตกลงในการให้บริการเกี่ยวกับระบบ
การให้บริการที่มีความชัดเจนและเป็นปัจจุบัน โดยเปิดเผยให้
ผู้ใช้บริการได้รับทราบและยอมรับข้อตกลงดังกล่าวก่อนเริ่มใช้บริการ 

1. มีเอกสารหรือหลักฐานที่กำหนดรายละเอียดข้อตกลงในการให้บริการ 
ทั้งนี้พิจารณาตามลักษณะของการประกอบธุรกิจที่ขอรับใบอนุญาต 
โดยข้อตกลงในการให้บริการมีเนื้อหาครอบคลุมหัวข้อที่กำหนด ต้อง
สอดคล้องกับนโยบายและแนวปฏิบัติของหน่วยงาน 

2. ข้อตกลงการให้บริการดังกล่าวมีการทบทวนและปรับปรุงให้เป็น
ปัจจุบัน 

3. มีการเปิดเผยหรือมีช่องทางให้ผู้ใช้บริการรับทราบข้อตกลงดังกล่าว
อย่างชัดเจนก่อนเข้าใช้บริการ 

  

X X X X 30. ข้อตกลงในการให้บริการต้องประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้  
30.1 รายละเอียดเกี่ยวกับลักษณะของการให้บริการ  
30.2 หลักเกณฑ์ เงื่อนไข และวิธีปฏิบัติในการให้บริการ 
30.3 สิทธิ หน้าที่และความรับผิดของผู้ใช้บริการ 

30.3.1 สิทธิในการเข้าถึงและใช้งานระบบ  
30.3.2 หน้าที่ที่เกี่ยวข้องการใช้งาน เช่น การแสดงหรือนำส่ง

เอกสารหรือหลักฐานตามที่กำหนด การปฏิบัติตามคู่มือ
ผู้ใช้งาน  
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30.3.3 หน้าที่ในการให้ข้อมูลเกี่ยวกับอัตลักษณ์และหลักฐาน
แสดงตนที่ถูกต้อง 

30.3.4 หน้าที่ในการแจ้งให้ผู้รับใบอนุญาตทราบโดยเร็ว เมื่อ
ทราบว่ามีการใช้งานอัตลักษณ์หรือสิ่งที่ใช้ยืนยันตัวตน
โดยไม่ได้รับอนุญาต 

30.4 สิทธิ หน้าที่ และความรับผิดของผู้รับใบอนุญาต 
30.4.1 กรณีท่ีอาจมีการระงับ ยกเลิก หรือเพิกถอนสิทธิในการ

เข้าถึงและใช้งานโดยผู้รับใบอนุญาต 
30.4.2 การเปลี่ยนแปลงข้อตกลงการให้บริการ  
30.4.3 การบริหารจัดการข้อมูลเกี่ยวกับอัตลักษณ์ ข้อมูลส่วน

บุคคล หรือสิ่งที่ใช้ยืนยันตัวตนของผู้ใช้บริการ เช่น การ
ไม่เปิดเผยข้อมูลส่วนบุคคลของผู้ใช้บริการต่อบุคคล 
ภายนอก เว้นแต่ได้รับความยินยอมจากผู้ใช้บริการ  

30.4.4 ความรับผิดและข้อจำกัดความรับผิดของผู้รับใบอนุญาต 
(ถ้ามี) 

30.5 ช่องทางการติดต่อกับผู้รับใบอนุญาต 
30.6 กระบวนการในการระงับข้อพิพาท การแก้ไขปัญหาหรือการ

จัดการเรื่องร้องเรียน 
30.7 การชดใช้หรือเยียวยาความเสียหายของผู้รับใบอนุญาต  

X X X X 31. ผู้รับใบอนุญาตต้องแจ้งให้ผู้ใช้บริการทราบถึงการใช้บริการในส่วนที่
ผู้ใช้บริการต้องดำเนินการกับบุคคลภายนอก  

 

1. กรณีท่ีผู้ใช้บริการระบบการให้บริการมีข้ันตอนที่ต้องดำเนินการกับ
บุคคลภายนอก เช่น การดำเนินการยืนยันตัวตนที่จุดยืนยันตัวตน 
เป็นต้น ต้องมีเอกสารหรือคู่มือที่แสดงรายละเอียดหรือชี้แจงขั้นตอน
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การดำเนินการดังกล่าว เพื่อให้ผู้ใช้บริการทราบและสามารถดำเนิน
กิจกรรมได้โดยถูกต้อง โดยอย่างน้อยควรมีรายละเอียดดังนี้ 
1.1 ขั้นตอน และวิธีการดำเนินการ 
1.2 เอกสาร เครื่องมือ หรืออุปกรณ์ท่ีผู้ใช้บริการต้องจัดเตรียม  
1.3 ข้อควรทราบอ่ืนๆ ซึ่งเป็นเงื่อนไขที่จำเป็นในการดำเนินการ 

2. ขั้นตอนในส่วนที่ผู้ใช้บริการต้องดำเนินการกับบุคคลภายนอก ต้อง
สอดคล้องกับกระบวนการทำงานของระบบการให้บริการ และเป็นไป
ตามหลักเกณฑ์ในส่วนที่เกี่ยวข้อง 

X X X X 32. ผู้รับใบอนุญาตต้องเปิดเผยรายละเอียดของค่าธรรมเนียมที่เรียกเก็บ
จากผู้ใช้บริการระบบ โดยวิธีการที่ทำให้ผู้ใช้บริการสามารถทราบได้
อย่างชัดเจน ทั้งนี้ กรณีท่ีมีการเปลี่ยนแปลงค่าธรรมเนียม ผู้รับ
ใบอนุญาตจะต้องแจ้งให้ผู้ใช้บริการทราบรายละเอียดการ
เปลี่ยนแปลงดังกล่าวด้วย  

 

1. มีช่องทางในการเปิดเผยรายละเอียดค่าธรรมเนียมที่เรียกเก็บให้
ผู้ใช้บริการได้รับทราบ โดยวิธีการที่ทำให้ผู้ใช้บริการสามารถทราบได้
อย่างชัดเจน ซึ่งควรมีการระบุรายละเอียดเกี่ยวกับอัตราค่าธรรมเนียม 
และวิธีการหรือช่องทางการเรียกเก็บค่าธรรมเนียม 

2. มีข้ันตอนการแจ้งการเปลี่ยนแปลงค่าธรรมเนียมที่เรียกเก็บซึ่งทำให้
ผู้ใช้บริการได้รับทราบอย่างชัดเจน โดยต้องแจ้งให้ผู้ใช้บริการได้รับ
ทราบก่อนดำเนินการเรียกเก็บตามอัตราที่เปลี่ยนแปลง 
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 6 
หลักเกณฑ์ตามลักษณะของการให้บริการ 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

 หมวด 1 
บริการพิสูจน์ตัวตน บริการออกและบริหารจัดการสิ่งท่ีใช้ยืนยันตัวตน 

และบริการยืนยันตัวตน 

 

X    1. ผู้รับใบอนุญาตต้องบริหารจัดการกระบวนการพิสูจน์ตัวตนให้
สอดคล้องตามลักษณะและระดับความเสี่ยงของธุรกรรมหรือการ
ประกอบธุรกิจ  

1. มีการกำหนดนโยบายเกี่ยวกับการให้บริการพิสูจน์ตัวตน และการ
กำหนดระดับความน่าเชื่อถือของการพิสูจน์ตัวตนต้องมีระดับความ
น่าเชื่อถือไม่ต่ำกว่าที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์
ประกาศกำหนด (IAL2) ทั้งในกรณีท่ีเป็นการพิสูจน์ตัวตนแบบไม่พบ
เห็นต่อหน้า และพบเห็นต่อหน้า (อ้างอิง ขมธอ. 19-2566)  

2. ในกรณีที่ผู้รับใบอนุญาตอยู่ภายใต้การกำกับดูแลของหน่วยงานกำกับ
ดูแลที่มีการกำหนดระดับความน่าเชื่อถือของการพิสูจน์และยืนยัน
ตัวตน ต้องพิจารณาความสอดคล้องตามระดับความน่าเชื่อถือที่
หน่วยงานกำกับดูแลกำหนดด้วย  

3. มีข้ันตอนหรือกระบวนการพิสูจน์ตัวตนที่สอดคล้องตามระดับ 
ความน่าเชื่อถือในการให้บริการ 
3.1 มีกระบวนการพิสูจน์ตัวตนสอดคล้องตามระดับความน่าเชื่อถือ 

(อ้างอิง ขมธอ. 19-2566) ซึ่งอย่างน้อยต้องมีระดับความ
น่าเชื่อถือไม่ต่ำกว่า IAL2 ทั้งในกรณีท่ีเป็นการพิสูจน์ตัวตน 
แบบไม่พบเห็นต่อหน้า และพบเห็นต่อหน้า 
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ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

3.2 ในกรณีที่ผู้รับใบอนุญาตอยู่ภายใต้การกำกับดูแลของหน่วยงาน
กำกับดูแลที่มีการกำหนดระดับความน่าเชื่อถือของการพิสูจน์ 
และยืนยันตัวตน ต้องพิจารณาความสอดคล้องตามระดับความ
น่าเชื่อถือที่หน่วยงานกำกับดูแลกำหนดด้วย 

4. ขั้นตอนหรือกระบวนการพิสูจน์ตัวตนต้องครอบคลุมกระบวนการหลัก 
3 กระบวนการ ดังนี้  
4.1 กระบวนการรวบรวมข้อมูลเกี่ยวกับอัตลักษณ์ของบุคคล เช่น  

การรวบรวมข้อมูลจากบัตรประชาชน การถ่ายภาพใบหน้า  
4.2 กระบวนการตรวจสอบข้อมูลเกี่ยวกับอัตลักษณ์ของบุคคลว่ามี

ความถูกต้อง แท้จริง และความเป็นปัจจุบันของข้อมูลเกี่ยวกับ 
อัตลักษณ์ เช่น การตรวจสอบรูปถ่ายของหลักฐานแสดงตน  
การตรวจสอบลักษณะทางกายภาพของหลักฐานแสดงตน 
โดยเจ้าหน้าที่ การตรวจสอบข้อมูลบนหลักฐานแสดงตนและ
ตรวจสอบสถานะของหลักฐานแสดงตน  

4.3 กระบวนการตรวจสอบความเชื่อมโยงระหว่างบุคคลกับข้อมูล
เกี่ยวกับอัตลักษณ์ดังกล่าว เพื่อให้มั่นใจว่าอัตลักษณ์ที่กล่าว 
อ้างเป็นอัตลักษณ์ของบุคคลนั้นจริงตามระดับความน่าเชื่อถือ 
ที่นำมาใช้ในการพิสูจน์ตัวตน เช่น การเปรียบเทียบภาพใบหน้า
ของบุคคลกับภาพใบหน้าบนหลักฐานแสดงตน  

5.  หากมีการใช้งานชีวมิติ (biometric) ในการเปรียบเทียบข้อมูลชีวมิติ
ของบุคคล ต้องมีความสอดคล้องกับแนวทางตามข้อกําหนดของ 
การเปรียบเทียบข้อมูลชีวมิติ 
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6. กระบวน/ขั้นตอนการดำเนินการมีความสอดคล้องตามหลักเกณฑ์ 
การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของ 
ระบบการให้บริการ  

 
หมายเหตุ 
- แนวทางการประเมินความเสี่ยงเพ่ือพิจารณากำหนดระดับความ

น่าเชื่อถือของการพิสูจน์ตัวตน สามารถอ้างอิงตาม ขมธอ. 18-2566 
ข้อ 4 

X    2. ในการให้บริการพิสูจน์ตัวตน ผู้รับใบอนุญาตต้องมีกระบวนการที่
ครอบคลุมการทำงานอย่างน้อยในเรื่องดังต่อไปนี้ 
2.1 ต้องจัดให้ผู้ใช้บริการสามารถปรับปรุงข้อมูลเกี่ยวกับอัตลักษณ์

ของตนซึ่งถูกจัดเก็บในกระบวนการพิสูจน์ตัวตนได้ โดยต้องจัดให้
มีกระบวนการตรวจสอบที่เกี่ยวข้องอย่างน้อยดังนี้ 

2.1.1 ตรวจสอบข้อมูลที่ขอปรับปรุงก่อนที่จะบันทึกการ
เปลี่ยนแปลงข้อมูลในระบบการให้บริการ รวมถึงกรณีที่มี
การเปลี่ยนแปลงสถานะของอัตลักษณ์ดิจิทัลนั้น เช่น  
การระงับชั่วคราว การใช้งานใหม่  

2.1.2 ในกรณีที่ตรวจพบการทำธุรกรรมที่ผิดปกติต้องมีการ
ตรวจสอบว่าอัตลักษณ์ดิจิทัลนั้น ยังอยู่ภายใต้ความควบคุม
ของเจ้าของอัตลักษณ์ดิจิทัลที่แท้จริง  

1. การแก้ไขปรับปรุงข้อมูล 
• ขั้นตอนการพิสูจน์ตัวตนซึ่งดำเนินการเรียบร้อยแล้ว มีกระบวนการ

ให้ผู้ใช้บริการสามารถตรวจสอบและปรับปรุงข้อมูลเกี่ยวกับ 
อัตลักษณ์ของตนเองที่มีการจัดเก็บและบันทึกไว้ได้ เช่น แก้ไขด้วย
ตนเองบน application ที่กำลังใช้งาน แจ้งเจ้าหน้าที่ให้ทำการ
แก้ไข  

• ก่อนเริ่มการแก้ไขปรับปรุงข้อมูล มีข้ันตอนการตรวจสอบตัวบุคคล 
ผู้ขอแก้ไขปรับปรุงข้อมูล และมีการตรวจสอบสิทธิของบุคคล 
ผู้ขอแก้ไขปรับปรุงข้อมูล 

• ในกระบวนการปรับปรุงข้อมูล ผู้ใช้บริการสามารถตรวจสอบความ
ถูกต้องของข้อมูลที่แก้ไขก่อนที่จะมีการบันทึกในระบบให้บริการ 

2. การขอให้ระงับการใช้งาน/ยุติการใช้งานอัตลักษณ์ดิจิทัล 
• มีข้ันตอนการตรวจสอบตัวบุคคลผู้ขอแก้ไขปรับปรุงข้อมูล และ 

มีการตรวจสอบสิทธิของบุคคลผู้ร้องขอว่าเป็นบุคคลผู้มีสิทธิหรือไม่ 
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2.2 ในกรณีที่ผู้ใช้บริการร้องขอให้ระงับการใช้งานชั่วคราว หรือ 
ยุติการใช้งานอัตลักษณ์ดิจิทัล ผู้รับใบอนุญาตต้องจัดให้มี
กระบวนการอย่างน้อยดังนี้ 

2.2.1 มีการตรวจสอบความถูกต้องของคำขอก่อนที่จะดำเนินการ
ตามคำขอ 

2.2.2 ป้องกันไม่ให้มีการใช้งานอัตลักษณ์ดิจิทัลตามคำขอ 
2.2.3 มีการแจ้งให้ผู้ใช้บริการทราบว่าไม่สามารถใช้งานอัตลักษณ์

ดิจิทัลได ้พร้อมระบุเหตุผล เช่น ระงับการใช้งานชั่วคราว  
ยุติการใช้งาน  

• มีข้ันตอน/กระบวนการแจ้งผู้ใช้บริการให้ทราบถึงการระงับ/ 
เพิกถอนการใช้งานอัตลักษณ์ดิจิทัลของบุคคลดังกล่าว 

• มีกระบวนการที่สามารถตรวจพบได้ว่ามีการร้องขอใช้งานอัตลักษณ์
ดิจิทัลที่มีการระงับ/เพิกถอน  

• มีกลไกหรือมาตรการในการปฏิเสธหรือป้องกันการขอใช้งาน 
อัตลักษณ์ดิจิทัลที่ถูกระงับ/เพิกถอน 

X    3. กรณีท่ีระบบการให้บริการรองรับการยกระดับความน่าเชื่อถือของ 
การพิสูจน์ตัวตน ผู้รับใบอนุญาตต้องดำเนินการอย่างน้อย ดังนี้ 
3.1 ต้องดำเนินการให้สอดคล้องตามข้อกำหนดระดับความน่าเชื่อถือ

ของการพิสูจน์ตัวตนที่สูงกว่าให้ครบถ้วน 
3.2 ต้องจัดให้ผู้ใช้บริการยืนยันตัวตนด้วยสิ่งที่ใช้ยืนยันตัวตนของ

บุคคลนั้นก่อนเริ่มกระบวนการยกระดับความน่าเชื่อถือของ 
การพิสูจน์ตัวตน  

3.3 เมื่อดำเนินการยกระดับความน่าเชื่อถือของการพิสูจน์ตัวตน 
เสร็จสิ้น ต้องส่งการแจ้งเตือนผู้ใช้บริการทราบผ่านช่องทางที่เป็น
อิสระจากช่องทางที่ใช้ยกระดับความน่าเชื่อถือของการพิสูจน์
ตัวตนดังกล่าว เช่น การส่งให้ทางอีเมลของผู้ใช้บริการ  

1. การยกระดับความน่าเชื่อถือของการพิสูจน์ตัวตน มีข้ันตอนที่
สอดคล้องตามมาตรฐาน (อ้างอิง ขมธอ. 19-2566) สำหรับระดับ
ความน่าเชื่อถือที่สูงขึ้น 

2. ก่อนดำเนินการมีการตรวจสอบตัวบุคคลด้วยกระบวนการยืนยันตัวตน
และตรวจสอบสิทธิของบุคคลผู้ขอ 

3. มีข้ันตอน/กระบวนการแจ้งผู้ใช้บริการให้ทราบผลการยกระดับ 
ความน่าเชื่อถือ ซึ่งช่องทางในการแจ้งต้องเป็นคนละช่องทางที่ใช้ใน
การยกระดับความน่าเชื่อถือฯ  
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X    4. ผู้รับใบอนุญาตจัดมีการดูแลข้อมูลผู้ใช้บริการอย่างน้อย ดังนี้ 
4.1 ต้องรวบรวมหรือจัดเก็บข้อมูลเพ่ือการพิสูจน์ตัวตนเพียงเท่าที่

จำเป็น เหมาะสม และตรงตามวัตถุประสงค์ของการให้บริการ 
4.2 ต้องจำกัดการเปิดเผยข้อมูลอัตลักษณ์ของผู้ใช้บริการต่อบุคคลอ่ืน

เพ่ือใช้ในการพิสูจน์ตัวตนตามที่ได้รับความยินยอมจากผู้ใช้บริการ  
เว้นแต่เป็นกรณีที่ผู้รับใบอนุญาตต้องปฏิบัติตามที่กฎหมาย
กำหนด  
 

1. มีนโยบายหรือแนวปฏิบัติที่เก่ียวกับการจัดเก็บ/รวบรวมข้อมูล 
เพ่ือการพิสูจน์ตัวตน และการเปิดเผยข้อมูลอัตลักษณ์ของผู้ใช้บริการ 
ที่แสดงให้เห็นได้อย่างชัดเจนว่า 
• มีการกำหนดวัตถุประสงค์ในการจัดเก็บ/รวบรวม และเงื่อนไข 

การเปิดเผยข้อมูลฯ  
• มีการกำหนดถึงระยะเวลาในการจัดเก็บข้อมูล 
• มีขอบเขต/เงื่อนไขท่ีระบุเกี่ยวกับการเปิดเผยข้อมูล 

2. มีข้ันตอน/กระบวนการเก็บข้อมูลเพื่อการพิสูจน์ตัวตนที่สอดคล้อง
ตามนโยบายหรือแนวปฏิบัติดังกล่าว  

 X X  5. ผู้รับใบอนุญาตต้องบริหารจัดการสิ่งที่ใช้ยืนยันตัวตนและกระบวนการ
ยืนยันตัวตนให้สอดคล้องตามลักษณะและระดับความเสี่ยงของธุรกรรม
หรือการประกอบธุรกิจ  

1. กรณีการบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน: มีแนวทางในการพิจารณา
เลือกใช้งานชนิดของสิ่งที่ใช้ยืนยันตัวตนที่สอดคล้องกับระดับ 
ความน่าเชื่อถือของการยืนยันตัวตน (อ้างอิง ขมธอ. 20-2566)  
โดยพิจารณากำหนดระดับความน่าเชื่อถือตามลักษณะและความเสี่ยง
ของธุรกรรม 
ทั้งนี้ การกำหนดระดับความน่าเชื่อถือของการยืนยันตัวตน ต้องมี
ระดับความน่าเชื่อถือไม่ต่ำกว่าที่คณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส์ประกาศกำหนด (AAL2) 

2. ในกรณีที่ผู้รับใบอนุญาตอยู่ภายใต้การกำกับดูแลของหน่วยงานกำกับ
ดูแลที่มีการกำหนดระดับความน่าเชื่อถือของการพิสูจน์และยืนยัน
ตัวตน ต้องพิจารณาความสอดคล้องตามระดับความน่าเชื่อถือที่
หน่วยงานกำกับดูแลกำหนดด้วย  
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3. กระบวน/ขั้นตอนการดำเนินการมีความสอดคล้องตามหลักเกณฑ์ 
การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบ
การให้บริการ  

 
หมายเหตุ 
- แนวทางการประเมินความเสี่ยงเพ่ือพิจารณากำหนดระดับความ

น่าเชื่อถือของการยืนยันตัวตน สามารถอ้างอิงตาม ขมธอ. 18-2566 
ข้อ 4 

 X   6. การบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน ให้พิจารณาตามข้อกำหนดของ
การยืนยันตัวตน ภายใต้มาตรฐานการพิสูจน์และยืนยันตัวตนทาง
ดิจิทัล ซึ่งครอบคลุมกระบวนการอย่างน้อยดังนี้ 
6.1 การเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตน 
6.2 การสูญหาย ถูกขโมย เสียหาย และการออกทดแทน 
6.3 การหมดอายุและการออกใหม่ 
6.4 การเพิกถอน หรือยุติการใช้งาน 

การบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน อ้างอิงตาม ขมธอ. 20-2566  
โดยพิจารณาตามชนิดของสิ่งที่ใช้ยืนยันตัวตน  
1. การเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตน  

1.1 ตรวจสอบว่าบุคคลดังกล่าวผ่านกระบวนการพิสูจน์ตัวตนมาแล้ว 
ตามระดับ IAL ที่กำหนด 

1.2 ตรวจสอบชนิดของสิ่งที่ใช้ยืนยันตัวตนตามข้อกำหนด AAL  
แต่ละระดับ  

1.3 ต้องเก็บรักษาข้อมูลของสิ่งที่ใช้ยืนยันตัวตนทั้งหมดที่เชื่อมโยง
หรือเคยเชื่อมโยงกับอัตลักษณ์ของผู้ใช้บริการ ตลอดอายุการใช้
งาน Digital ID อย่างน้อยประกอบด้วย 
• วันที่และเวลาที่เชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนกับบัญชีของ

ผู้ใช้บริการ 
• ข้อมูลเกี่ยวกับอุปกรณ์ที่ใช้เชื่อมโยงสิ่งที่ใช้ยืนยันตัวตน เช่น IP 

address หรือ หมายเลขประจำอุปกรณ์ (device identifier)  



 

 
        หน้า 98 จาก 125 
 

แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

1.4 กรณีท่ีมีการเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนเพิ่มเติม หรือนำสิ่งที่ใช้
ยืนยันตัวตนที่ผู้ใช้บริการมีอยู่แล้วเชื่อมโยงเข้ากับ Digital ID ของ
ผู้ใช้บริการ ต้องจัดให้มีการยืนยันตัวตนที่ระดับ AAL ปัจจุบันหรือ
สูงกว่า ก่อนที่จะทำการเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนดังกล่าว และ
มีข้ันตอนการแจ้งผลการเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนอันใหม่ 
ให้ผู้ใช้บริการทราบผ่านช่องทางที่เป็นอิสระจากช่องทางที่ใช้
เชื่อมโยงสิ่งที่ใช้ยืนยันตัวตน เช่น email  

 X    2. การสูญหาย ถูกขโมย เสียหาย และการออกทดแทน 
2.1 การสูญหาย ถูกขโมย เสียหาย 

• มีข้ันตอนการระงับการใช้งานสิ่งที่ใช้ยืนยันตัวตน ซึ่งควร
ดำเนินการได้ทันทีหลังจากตรวจพบหรือได้รับแจ้งว่าสิ่งที่ใช้
ยืนยันตัวตนสูญหาย/ถูกขโมย/เสียหาย 

• กรณีท่ีเป็นการรับแจ้งจากผู้ใช้บริการ ต้องมีข้ันตอนการ
ตรวจสอบตัวบุคคลผู้แจ้ง โดยกำหนดสิ่งที่ใช้ยืนยันตัวตน
สำรองด้วยรหัสลับจดจำหรือสิ่งที่ใช้ยืนยันตัวตนที่เป็น
อุปกรณ์ หรือวิธีการอ่ืนเพ่ือตรวจสอบตัวบุคคลผู้แจ้ง 

2.2 การออกทดแทน 
• มีการกำหนดเงื่อนไข หรือวิธีการ หรือขั้นตอนในการออก 

สิ่งที่ใช้ยืนยันตัวตนเพื่อทดแทนอันที่สูญหาย/ถูกขโมย/
เสียหาย 

• มีกระบวนการพิสูจน์ตัวตนก่อนดำเนินการออกทดแทน  
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• มีข้ันตอนการแจ้งผลการออกทดแทนสำเร็จให้ผู้ใช้บริการ
ทราบผ่านช่องทางที่เป็นอิสระจากช่องทางที่ใช้ดำเนินการ
ออกทดแทน เช่น email  

 X     3. การหมดอายุและการออกใหม่ (ถ้ามี) 
3.1 การหมดอายุ 

• มีกระบวนการตรวจสอบอายุการใช้งานของสิ่งที่ใช้ยืนยัน
ตัวตน  

• มีการแจ้งเตือนให้ผู้ใช้บริการทราบถึงระยะเวลาการใช้งาน 
สิ่งที่ใช้ยืนยันตัวตนซึ่งใกล้หมดอายุ 

• มีกระบวนการ/ขั้นตอนแจ้งให้ผู้ใช้บริการทราบหากมีการใช้
งานสิ่งที่ใช้ยืนยันตัวตนซึ่งหมดอายุ  

3.2 การออกใหม่ 
• มีกระบวนการ/เงื่อนไขในการออกสิ่งที่ใช้ยืนยันตัวตนใหม่

ทดแทนอันเดิมซึ่งหมดอายุ  
• ก่อนการเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนอันใหม่ ควรมีการสอบ

ทานข้อมูลเกี่ยวกับอัตลักษณ์ที่จะนำมาเชื่อมโยงกับสิ่งที่ใช้
ยืนยันตัวตน  

 X     4. การเพิกถอน หรือยุติการใช้งาน 
4.1 มีการกำหนดเงื่อนไขของการเพิกถอนหรือยุติการใช้งานสิ่งที่ใช้

ยืนยันตัวตน โดยอย่างน้อยต้องกำหนดให้มีการเพิกถอนหรือ 
ยุติการใช้งานสิ่งที่ใช้ยืนยันตัวตนโดยเร็วในกรณีดังต่อไปนี้ 
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• เมื่อตรวจพบหรือได้รับแจ้งว่าอัตลักษณ์ดิจิทัลนั้นไม่สามารถ
นำมาใช้กับบุคคลดังกล่าวได้ต่อไป เช่น เสียชีวิต หรือ
ผู้ใช้บริการเป็นตัวปลอม  

• เมื่อมีการร้องขอจากผู้ใช้บริการ ซึ่งได้ดำเนินการตรวจสอบ 
ตัวบุคคลและสิทธิของผู้ขอแล้ว 

• เมื่อผู้ใช้บริการมีคุณสมบัติไม่ตรงตามเงื่อนไขท่ีผู้รับใบอนุญาต
กำหนด  

4.2 มีกระบวนการเพิกถอนหรือยุติการใช้งานสิ่งที่ใช้ยืนยันตัวตน 
4.3 มีข้ันตอน/กระบวนการแจ้งผู้ใช้บริการให้ทราบถึงการเพิกถอน

หรือยุติการใช้งานสิ่งที่ใช้ยืนยันตัวตนของบุคคลดังกล่าว 
4.4 มีกระบวนการที่สามารถตรวจพบได้ว่าสิ่งที่ใช้ยืนยันตัวตนถูก 

เพิกถอนหรือยุติการใช้งานแล้ว   
4.5 มีกลไกหรือมาตรการในการปฏิเสธหรือป้องกันการขอใช้งาน 

สิ่งที่ใช้ยืนยันตัวตนที่ถูกเพิกถอนหรือยุติการใช้งาน  
 X X  7. ชนิดของสิ่งที่ใช้ยืนยันตัวตนและข้อกำหนดเกี่ยวกับสิ่งที่ใช้ยืนยัน

ตัวตน ให้พิจารณาตามข้อกำหนดของการยืนยันตัวตนภายใต้
มาตรฐานการพิสูจน์และยืนยันตัวตนทางดิจิทัล ซึ่งครอบคลุมหัวข้อ
อย่างน้อยดังต่อไปนี้ 
7.1 ชนิดของสิ่งที่ใช้ยืนยันตัวตนเพื่อใช้ในการยืนยันตัวตนตามระดับ 

ความน่าเชื่อถือของการยืนยันตัวตน (authentication 
assurance level: AAL) 

7.2 ข้อกำหนดทั่วไปของสิ่งที่ใช้ยืนยันตัวตน 

1. การพิจารณาตรวจสอบการเลือกใช้งานชนิดของสิ่งท่ีใช้ยืนยัน
ตัวตน 
• ระดับความน่าเชื่อถือของการยืนยันตัวตนที่เลือกใช้งาน มีการ

ดำเนินการสอดคล้องตามมาตรฐานที่นำมาพิจารณาอ้างอิง 
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 X X  8. ก่อนดำเนินการยืนยันตัวตน ผู้รับใบอนุญาตต้องตรวจสอบสิ่งที่ใช้

ยืนยันตัวตนอย่างน้อยดังนี้ 
8.1 ตรวจสอบให้แน่ใจว่าสิ่งที่ใช้ยืนยันตัวตนที่แสดงนั้นถูกต้อง ใช้งาน

ได้ และยังไม่หมดอายุหรือถูกเพิกถอน  
8.2 ในกรณีที่ตรวจพบการทำธุรกรรมที่ผิดปกติ ต้องมีการตรวจสอบว่า 

สิ่งที่ใช้ยืนยันตัวตนนั้น ยังอยู่ภายใต้ความควบคุมของเจ้าของ 
อัตลักษณ์ดิจิทัลที่แท้จริง    

 

1. มีการกำหนดขั้นตอน/กระบวนการในการตรวจสอบสิ่งที่ใช้ในการ
ยืนยันตัวตนตามชนิดของสิ่งที่ใช้ยืนยันตัวตนก่อนดำเนินการยืนยัน
ตัวตน โดยต้องตรวจสอบได้ว่าสิ่งที่ใช้ยืนยันตัวตนนั้น 
• สามารถใช้งานได้ ไม่ถูกระงับ หรือถูกเพิกถอน หรือยุติการใช้งาน 
• อยู่ในระหว่างอายุการใช้งาน  

2. ต้องมีการกำหนด criteria ของการทำธุรกรรมผิดปกติ เช่น มีการ 
login จากต่างประเทศ โดยกรณีที่มีการตรวจพบหรือแจ้งเตือนว่าพบ
การทำธุรกรรมผิดปกติ ระบบมีกลไกหรือขั้นตอนที่สามารถเชื่อมโยง
ให้เชื่อได้ว่าเจ้าของอัตลักษณ์ดิจิทัลเป็นผู้ใช้งานสิ่งที่ใช้ในการยืนยัน
ตัวตน เช่น เพ่ิมการยืนยันด้วย OTP  

 X X  9. ในกรณีที่ผู้ใช้บริการร้องขอให้ระงับการใช้งานสิ่งที่ใช้ยืนยันตัวตน
ชั่วคราว หรือยุติการใช้งานสิ่งที่ใช้ยืนยันตัวตน ผู้รับใบอนุญาตต้องจัด
ให้มีกระบวนการอย่างน้อย ดังนี้ 

1. มีข้ันตอนการตรวจสอบตัวบุคคลผู้ขอ และตรวจสอบสิทธิว่าเป็น 
ผู้มีสิทธิขอให้ระงับการใช้งานหรือไม่  

2. มีข้ันตอน/กระบวนการแจ้งผู้ใช้บริการให้ทราบถึงการระงับ/เพิกถอน
การใช้งานสิ่งที่ใช้ยืนยันตัวตนของบุคคลดังกล่าว 
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9.1 มีการตรวจสอบความถูกต้องของคำขอก่อนที่จะดำเนินการตาม 
คำขอ 

9.2 มีการแจ้งให้ผู้ใช้บริการทราบว่าไม่สามารถใช้งานสิ่งที่ใช้ยืนยัน
ตัวตนได้พร้อมระบุเหตุผล เช่น ระงับการใช้งานชั่วคราว ยุติการ
ใช้งาน  

3. มีกระบวนการที่สามารถตรวจพบได้ว่าสิ่งที่ใช้ยืนยันตัวตนถูกระงับ 
การใช้งานแล้ว   

4. มีกลไกหรือมาตรการในการปฏิเสธหรือป้องกันการใช้งานสิ่งที่ใช้
ยืนยันตัวตนที่ถูกเพิกถอน 

 X X  10. กรณีท่ีระบบการให้บริการรองรับการยกระดับความน่าเชื่อถือของ
การยืนยันตัวตน ผู้รับใบอนุญาตต้องดำเนินการอย่างน้อย ดังนี้  
10.1 ต้องดำเนินการให้สอดคล้องตามข้อกำหนดระดับความ

น่าเชื่อถือของการยืนยันตัวตนที่สูงกว่าให้ครบถ้วน  
10.2 ต้องจัดให้ผู้ใช้บริการยืนยันตัวตนด้วยสิ่งที่ใช้ยืนยันตัวตนของ

บุคคลนั้นก่อนเริ่มกระบวนการยกระดับความน่าเชื่อถือของ 
การยืนยันตัวตน  

10.3 เมื่อดำเนินการยกระดับความน่าเชื่อถือของการยืนยันตัวตนเสร็จ
สิ้น ต้องส่งการแจ้งเตือนผู้ใช้บริการทราบผ่านช่องทางท่ีเป็น
อิสระจากช่องทางที่ใช้ยกระดับความน่าเชื่อถือของการยืนยัน
ตัวตน เช่น การส่งให้ทางอีเมลของผู้ใช้บริการ  

1. การยกระดับความน่าเชื่อถือของการยืนยันตัวตนพิจารณาขั้นตอน 
ที่สอดคล้องตามมาตรฐาน (อ้างอิง ขมธอ. 20-2566) สำหรับระดับ
ความน่าเชื่อถือที่สูงขึ้น 

2. ก่อนดำเนินการมีการตรวจสอบตัวบุคคลด้วยกระบวนการยืนยันตัวตน
และตรวจสอบสิทธิของบุคคลผู้ขอ 

3. มีข้ันตอน/กระบวนการแจ้งผู้ใช้บริการให้ทราบผลการยกระดับ 
ความน่าเชื่อถือ ซึ่งช่องทางในการแจ้งต้องเป็นคนละช่องทางที่ใช้ 
ในการยกระดับความน่าเชื่อถือฯ 

 
 

X X X  11. ผู้รับใบอนุญาตต้องกำหนดโพรโทคอลที่ใช้สำหรับการเชื่อมโยงและ
แลกเปลี่ยนข้อมูลในระบบการให้บริการ (communication 
protocol) สำหรับเชื่อมโยงคำขอและการตอบกลับ โดยต้อง
สามารถเชื่อมโยงคำขอไปยังปลายทางท่ีระบุโดยผู้ส่งคำขอได้และ
สามารถเชื่อมโยงการตอบกลับไปยังคำขอต้นทางได้ ซึ่งต้องมีการ

1. มีการกำหนดหลักเกณฑ์หรือข้อกำหนดการเชื่อมต่อสำหรับใช้ในการ
แลกเปลี่ยนข้อมูลการพิสูจน์ยืนยันตัวตน โดยมีรายละเอียด 
ที่เพียงพอให้ผู้เชื่อมต่อสามารถใช้งานได้ 

2. ความสามารถของโพรโทคอลที่นำมาใช้งาน  
• มีกระบวนการรักษาความม่ันคงปลอดภัยของข้อมูล  
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แจ้งให้ผู้เชื่อมต่อทราบเกี่ยวกับเงื่อนไขความสอดคล้องของระบบ
การให้บริการ 

• มีกลไกป้องกันการ replay attack 
• กรณีท่ีเป็น Protocol ซึ่งพัฒนาขึ้นเอง ต้องมีการอธิบายหรือแสดง

ให้เห็นถึงกระบวนการรักษาความม่ันคงปลอดภัยของข้อมูลที่
เพียงพอและสอดคล้องตามหลักเกณฑ์ด้านการรักษาความมั่นคง
ปลอดภัยของระบบสารสนเทศ เช่น มีการรักษาความลับและ 
ความครบถ้วนของข้อมูล  

X X X  12. ผู้รับใบอนุญาตต้องจัดให้มีนโยบายเกี่ยวกับการเปิดเผยข้อมูล 
อัตลักษณ์ท่ีสอดคล้องกับหลักเกณฑ์การคุ้มครองข้อมูลส่วนบุคคล 
และประกาศให้ผู้ที่เก่ียวข้องได้รับทราบเป็นการทั่วไป 

 

1. สอบทานนโยบายเกี่ยวกับข้อมูลส่วนบุคคล ในส่วนที่เกี่ยวข้องกับ 
การเปิดเผยข้อมูลอัตลักษณ์ ซึ่งสอดคล้องตามหลักเกณฑ์ที่ประกาศ
กำหนด 

2. มีการแจ้ง/ประกาศให้ผู้ที่เกี่ยวข้องรับทราบ ได้แก่ บุคลากรและ
ผู้ปฏิบัติงานที่เก่ียวข้องกับข้อมูลอัตลักษณ์ และผู้ใช้บริการ  

  X  13. ผู้รับใบอนุญาตต้องจัดให้มีรายการข้อมูลอัตลักษณ์ท่ีใช้สำหรับการ
เชื่อมโยงและแลกเปลี่ยนข้อมูลเกี่ยวกับการพิสูจน์และยืนยันตัวตน
ทางดิจิทัลในระบบการให้บริการ โดยต้องมีชุดข้อมูลขั้นต่ำที่สามารถ
ระบุตัวผู้ใช้บริการได้อย่างชัดเจน ประกอบด้วย 
13.1 เลขประจำตัวประชาชน  
13.2 ชื่อ นามสกุล ภาษาไทย 
13.3 ชื่อ นามสกุล ภาษาอังกฤษ (ถ้ามี) 
13.4 วัน เดือน ปี เกิด 
13.5 ที่อยู่ตามบัตรประจำตัวประชาชน 

 

1. มีชุดข้อมูลขั้นต่ำตามที่หลักเกณฑ์กำหนด ซึ่งพร้อมสำหรับการ
เชื่อมโยงและแลกเปลี่ยนหากผู้อาศัยการพิสูจน์ยืนยันตัวตนร้องขอ
ข้อมูลของผู้ใช้บริการ และเป็นกรณีท่ีได้รับความยินยอมจาก
ผู้ใช้บริการ 
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  X  14. ในกรณีที่ดำเนินการยืนยันตัวตนสำเร็จและมีการตอบกลับไปยัง 
คำขอต้นทาง ผู้รับใบอนุญาตต้องดำเนินการอย่างน้อยดังนี้ 

14.1 ผลการยืนยันตัวตน ประกอบด้วยผลการตรวจสอบสิ่งที่ใช้ยืนยัน
ตัวตน และข้อมูลเกี่ยวกับอัตลักษณ์ของผู้ใช้บริการ   

14.2 ต้องจัดให้มีการรักษาความลับของผลหรือข้อมูลเกี่ยวกับการ
พิสูจน์และยืนยันตัวตนในกระบวนการดังกล่าว เพื่อให้มั่นใจว่า
เฉพาะบุคคลที่เก่ียวข้องและมีสิทธิเท่านั้นที่สามารถเข้าถึงข้อมูล
ได้ 

14.3 ต้องส่งผ่านช่องทางท่ีมีความมั่นคงปลอดภัย เพ่ือรักษาความ
ครบถ้วนของผลหรือข้อมูลเกี่ยวกับการพิสูจน์และยืนยันตัวตน 

 

1. รายละเอียด/รูปแบบของผลการยืนยันตัวตนที่ใช้สำหรับตอบกลับ 
คำขอ มีข้อมูลขั้นต่ำตามท่ีกำหนดในข้อ 14.1 

2. กระบวนการรักษาความมั่นคงปลอดภัย  การรักษาความลับและความ
ครบถ้วนของผลการยืนยันตัวตนและ/หรือข้อมูลเกี่ยวกับการพิสูจน์
และยืนยันตัวตน 

3. การส่งผลการยืนยันตัวตนดำเนินการผ่านช่องทางที่มีความมั่นคง
ปลอดภัย  

4. ตรวจสอบกระบวนการเข้ารหัสข้อมูล และสิทธิในการเข้าถึงข้อมูล
ตลอดกระบวนการรับส่งข้อมูล 

 
หมายเหตุ 
- ไม่กำหนดรูปแบบผลการยืนยันตัวตนเป็นการเฉพาะ 

X X X  15. ห้ามมิให้ผู้รับใบอนุญาตส่งข้อมูลที่ใช้สำหรับการตรวจสอบสถานะ
ของหลักฐานแสดงตนให้กับบุคคลอื่น โดยข้อมูลดังกล่าวได้แก่  

15.1 เลขคำร้องขอมีบัตรประจำตัวประชาชน 
15.2 หมายเลขชิปบัตรประจำตัวประชาชน 
15.3 เลขควบคุมหลังบัตรประจำตัวประชาชน (เลเซอร์ ไอดี (laser ID)) 
เว้นแต่เป็นกรณีที่ผู้รับใบอนุญาตต้องปฏิบัติตามที่กฎหมายกำหนด 
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X X X  16. ในกรณีที่ผู้รับใบอนุญาตมีการใช้งานข้อมูลชีวมิติในกระบวนการ
พิสูจน์และยืนยันตัวตน ต้องมีการดำเนินการอย่างน้อย ดังนี้ 

16.1 ต้องจัดให้มีการกำกับดูแลการใช้งานเทคโนโลยีชีวมิติตาม 
หลักปฏิบัติ ดังนี้ 

16.1.1 มีนโยบายและแนวปฏิบัติการนำเทคโนโลยีชีวมิติมาใช้ใน
ระบบการให้บริการอย่างชัดเจน ซึ่งต้องคำนึงถึง 
การดำเนินงานที่สำคัญอย่างน้อย ดังนี้  
(1) การประเมินความเสี่ยงการนำเทคโนโลยีชีวมิติมาใช้  
(2) การปฏิบัติตามกฎหมายว่าด้วยการคุ้มครองข้อมูล 

ส่วนบุคคล และ 
(3) การรักษาความมั่นคงปลอดภัยข้อมูลชีวมิติ 

16.1.2 มีการบริหารจัดการอัตลักษณ์เพ่ือการพิสูจน์ตัวตนด้วย
เทคโนโลยีชีวมิติที่สอดคล้องตามมาตรฐานการใช้งาน
เทคโนโลยีชีวมิติสำหรับการพิสูจน์และยืนยันตัวตน 

16.1.3 มีการจัดทำคู่มือหรือแนวปฏิบัติสำหรับบุคลากรที่
ปฏิบัติงานเกี่ยวกับการใช้งานข้อมูลชีวมิติ 

16.1.4 มีการจัดทำคู่มือหรือการให้คำแนะนำผู้ใช้บริการใน 
การใช้งานข้อมูลชีวมิติ 

16.2 ต้องจำกัดการเข้าถึงการควบคุมข้อมูลชีวมิติ ให้สามารถเข้าถึง
ได้เฉพาะบุคลากรที่เก่ียวข้องซึ่งผ่านการฝึกอบรมอย่าง
เหมาะสม และมีการสอบทานสิทธิอย่างสม่ำเสมอ 

 

1. มีนโยบายหรือแนวปฏิบัติที่เก่ียวข้องกับการใช้งานข้อมูลชีวมิติอย่าง
ชัดเจน ซึ่งมีแนวทางสอดคล้องกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล 
และข้อกำหนดในการควบคุมดูแลธุรกิจบริการ Digital ID 

2. มีหลักเกณฑ์หรือแนวทางในการประเมินความเสี่ยงในการใช้งาน
เทคโนโลยีชีวมิติ ซึ่งมีการระบุขอบเขตการใช้งานเทคโนโลยีชีวมิติ 
กระบวนการควบคุมและการติดตามความเสี่ยง                                                                                                                                                                                                                                

3. มีหลักเกณฑ์หรือแนวทางการรักษาความมั่นคงปลอดภัยของข้อมูล 
ชีวมิติ ซึ่งสอดคล้องกับแนวทางการรักษาความมั่นคงปลอดภัย 
ด้านเทคโนโลยีสารสนเทศของระบบการให้บริการ 

4. การกำหนดแนวทางการบริหารจัดการข้อมูลชีวมิติควรมีการพิจารณา
หัวข้ออย่างน้อย ดังนี้ 
• แนวทางในการเลือกระบบรู้จำชีวมิติอัตโนมัติ 
• การเก็บรักษาและบันทึกข้อมูลชีวมิติ 
• ความแม่นยำในการเปรียบเทียบข้อมูลชีวมิติควรกำหนดอัตราขั้นต่ำ 

ดังนี้ 
- อัตราการยอมรับที่ผิดพลาด (false accept rate: FAR) ไม่เกิน 

0.1%  
- อัตราการปฏิเสธที่ผิดพลาด (false reject rate: FRR) ไม่เกิน 3% 

• การประเมินคุณภาพข้อมูลชีวมิติ 
5. มีแนวทางการปฏิบัติงานสำหรับบุคลากรที่ปฏิบัติงานเกี่ยวกับการใช้

งานข้อมูลชีวมิติโดยมีคู่มือหรือแนวปฏิบัติ และต้องมีการฝึกอบรม
ก่อนปฏิบัติงาน  
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6. มีกลไก/กระบวนการในการจำกัดและตรวจสอบสิทธิของผู้เข้าถึง
ข้อมลูชีวมิติ  

7. ความแม่นยำในการเปรียบเทียบข้อมูลชีวมิติต้องมีอัตราการเข้าคู่
ผิดพลาด (false match rate: FMR) ไม่เกิน 0.01% และอัตราการไม่
เข้าคู่ผิดพลาด (false non-match rate: FNMR) ไม่เกิน 3% 

  X  17. ให้ผู้รับใบอนุญาตจัดเก็บข้อมูลประวัติการใช้งานเพ่ือประโยชน์ใน
การสอบทานของผู้ใช้บริการ โดยต้องจัดเก็บไว้ในลักษณะที่พร้อมให้
ผู้ใช้บริการเรียกดูข้อมูลย้อนหลังได้เป็นระยะเวลาไม่น้อยกว่า 
หกเดือน โดยอย่างน้อยควรมีข้อมูล ดังต่อไปนี้  
17.1 ประวัติกิจกรรมของผู้ใช้บริการที่ได้ดำเนินการผ่านระบบการ

ให้บริการของผู้รับใบอนุญาต 
17.2 ประวัติการให้ความยินยอมในการเปิดเผยข้อมูลอัตลักษณ์ 

1. มีช่องทางสำหรับให้ผู้ใช้บริการตรวจสอบประวัติการใช้งานอัตลักษณ์
ดิจิทัลที่ผู้ใช้บริการสามารถเข้าถึงหรือติดต่อได้เป็นการทั่วไป  

2. ประวัติการใช้งานอย่างน้อยต้องมีข้อมูลที่พร้อมสำหรับการตรวจสอบ
ตามท่ีหลักเกณฑ์กำหนด  
2.1 ประวัติกิจกรรม อย่างน้อยต้องแสดงให้เห็น 

• ผู้เกี่ยวข้องกับการใช้งานอัตลักษณ์ดิจิทัล 
• วันที่ และเวลาของการใช้งานอัตลักษณ์ดิจิทัล 
• วัตถุประสงค์การใช้งานอัตลักษณ์ดิจิทัล 

2.2 ประวัติการให้ความยินยอม อย่างน้อยต้องแสดงให้เห็นรายการ
ข้อมูลของผู้ใช้บริการที่มีการเชื่อมโยงและแลกเปลี่ยนกับบุคลอ่ืน
ในกระบวนการพิสูจน์และยืนยันตัวตน 

3. ประวัติการใช้งานต้องไม่มีการแสดงข้อมูลส่วนบุคคล 
 
หมายเหตุ 
- ไม่จำกัดรูปแบบหรือช่องทางการตรวจสอบประวัติการใช้งาน 
 
 

  X  18. การแสดงผลการตรวจสอบประวัติการใช้งานต้องไม่มีการแสดง
ข้อมูลส่วนบุคคลของผู้ใช้บริการ 
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 หมวด 2 
บริการแลกเปลี่ยนข้อมูลเพื่อการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

 

   X 19. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการดูแลข้อมูลส่วนบุคคลอย่างน้อย 
ดังนี้ 
19.1 ไม่นำข้อมูลส่วนบุคคลของผู้ใช้บริการมาใช้เป็นตัวระบุ 

(identifier) ผู้ใช้บริการ  
19.2 ไม่จัดเก็บหรือคงไว้ซึ่งข้อมูลส่วนบุคคลของผู้ใช้บริการที่มีการส่ง

จากผู้รับใบอนุญาตไปยังผู้อาศัยการพิสูจน์และยืนยันตัวตน  
เว้นแต่เป็นการจัดเก็บโดยมั่นคงปลอดภัยในระหว่างเซสชันการ 
พิสูจน์และยืนยันตัวตน และข้อมูลดังกล่าวต้องไม่สามารถเข้าถึง
ได้โดยบุคลากรของผู้รับใบอนุญาต  

 

1. มีนโยบายหรือแนวปฏิบัติที่เก่ียวข้องกับการดูแลข้อมูลส่วนบุคคลของ
ผู้ใช้บริการ ซึ่งกำหนดมาตรการที่ชัดเจนตามที่กำหนด  

2. แนวปฏิบัติหรือขั้นตอนการทำงานต้องระบุขอบเขตกิจกรรมให้ชัดเจน
เกี่ยวกับขั้นตอนหรือการดำเนินการที่ต้องมีการจัดเก็บข้อมูลส่วน
บุคคลของผู้ใช้บริการ  

3. หากมีการจัดเก็บข้อมูลส่วนบุคคลของผู้ใช้บริการ จำกัดเฉพาะ 
การจัดเก็บระหว่าง session ที่อยู่ระหว่างการใช้งานเพ่ือการพิสูจน์
และยืนยันตัวตนในขณะนั้น โดยต้องไม่ปรากฏว่ามีการจัดเก็บข้อมูล 
ส่วนบุคคลของผู้ใช้บริการไว้เกินกว่าที่หลักเกณฑ์กำหนด  

4. มีแนวปฏิบัติ/มาตรการ ในการบริหารจัดการสิทธิของบุคลากร 
ที่เก่ียวข้องกับข้อมูลส่วนบุคคลของผู้ใช้บริการที่มีการจัดเก็บ 

5. แนวทางการป้องกันการเข้าถึงข้อมูลส่วนบุคคลที่มีการจัดเก็บ 
ในระหว่าง session  

   X 20. ผู้รับใบอนุญาตต้องจัดให้มีการบันทึกประวัติกิจกรรม (log) สำหรับ
บริการแลกเปลี่ยนข้อมูลเพ่ือการพิสูจน์และยืนยันตัวตนทางดิจิทัลไว้
เพ่ือการตรวจสอบ (audit log) โดยกรณีท่ีเป็นคำขอเพ่ือการยืนยัน
ตัวตนต้องมีการจัดเก็บประวัติกิจกรรมของการโต้ตอบทั้งหมดที่

1. การจัดเก็บ log ต้องมีข้อมูลขั้นต่ำตามที่ระบุในข้อกำหนด้าน IT 
security  

2. audit log สำหรับคำขอเพ่ือการยืนยันตัวตนมีการจัดเก็บประวัติ
กิจกรรมการโต้ตอบระหว่าง RP และ IDP ทั้งหมด โดยใช้ตัวระบุ
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เกี่ยวข้องกับคำขอเพ่ือการยืนยันตัวตนดังกล่าว โดยใช้ตัวระบุเฉพาะ
ของการโต้ตอบเดียวกัน (unique interaction identifier) สำหรับ
แต่ละเหตุการณ์         

เฉพาะเดียวกันในเหตุการณ์นั้นๆ ซึ่งตัวระบุเฉพาะต้องไม่ใช่ข้อมูล 
ส่วนบุคคลของผู้ใช้บริการ 

   X 21. ในการกำหนดเงื่อนไขความสอดคล้องของระบบการให้บริการเพื่อให้
บุคคลอื่นสามารถเชื่อมต่อได้อย่างมีประสิทธิภาพ ผู้รับใบอนุญาต
ต้องแจ้งให้ผู้เชื่อมต่อทราบเกี่ยวกับเงื่อนไขความสอดคล้องของ
ระบบการให้บริการอย่างน้อยในเรื่องดังต่อไปนี้  

21.1 ระดับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
(assurance level) ที่สามารถเชื่อมต่อกับระบบการให้บริการ  

21.2 โพรโทคอล (protocol) สำหรับเชื่อมโยงคำขอ (request) และ 
การตอบกลับ (response) ในระบบการให้บริการ 

1. มีเอกสารหรือข้อมูลแสดงเงื่อนไขในการใช้บริการแลกเปลี่ยนข้อมูล 
ซึ่งอย่างน้อยต้องกำหนดรายละเอียดเกี่ยวกับ 
1.1 ระดับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

(assurance level) ที่สามารถเชื่อมต่อกับระบบการให้บริการ 
1.2 การกำหนดโพรโทคอลที่ใช้ในการแลกเปลี่ยนข้อมูลคำขอและ

การตอบกลับเพื่อการพิสูจน์และยืนยันตัวตน   
(1) มีการกำหนดหลักเกณฑ์หรือข้อกำหนดการเชื่อมต่อสำหรับใช้

ในการแลกเปลี่ยนข้อมูลการพิสูจน์ยืนยันตัวตน โดยมี
รายละเอียดที่เพียงพอให้ผู้เชื่อมต่อสามารถใช้งานได้ 

(2) ความสามารถของโพรโทคอลที่นำมาใช้งาน  
• มีกระบวนการรักษาความม่ันคงปลอดภัยของข้อมูล 
• กรณีท่ีเป็น Protocol ซึ่งพัฒนาขึ้นเอง ต้องมีการอธิบาย

หรือแสดงให้เห็นถึงกระบวนการรักษาความม่ันคงปลอดภัย
ของข้อมูลที่เพียงพอและสอดคล้องตามหลักเกณฑ์ด้านการ
รักษาความมั่นคงปลอดภัยของระบบสารสนเทศ เช่น มีการ
รักษาความลับของข้อมูล  

1.3 รายละเอียดข้อกำหนดทางเทคนิคสำหรับการเชื่อมต่อกับระบบ 
การให้บริการ เช่น เวอร์ชั่นของ library ของระบบ 
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   X 22. ในการกำหนดความสอดคล้องของระดับความน่าเชื่อถือของการ
พิสูจน์และยืนยันตัวตนทางดิจิทัล ผู้รับใบอนุญาตต้องพิจารณา
ดำเนินการอย่างน้อย ดังนี้ 

22.1 จัดให้มีรายชื่อและระดับความน่าเชื่อถือของการพิสูจน์และ
ยืนยันตัวตนของผู้รับใบอนุญาตที่เชื่อมต่อกับระบบการ
ให้บริการของตน  

22.2 จัดให้มีกลไกท่ีสามารถคัดแยกผู้รับใบอนุญาตที่เชื่อมต่อกับ
ระบบการให้บริการที่มีระดับความน่าเชื่อถือของการพิสูจน์และ
ยืนยันตัวตนทางดิจิทัล ในระดับที่สอดคล้องตามคำขอหรือสูง
กว่าคำขอของผู้ส่งคำขอได้ 

1. มีรายละเอียดที่สามารถแสดงรายชื่อของผู้รับใบอนุญาตและระดับ
ความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนที่สามารถให้บริการได้
ของผู้ที่เชื่อมต่อกับระบบการให้บริการ 

2. จัดให้มีกลไกท่ีสามารถในการคัดกรอง แยกแยะ หรือจัดกลุ่มผู้รับ
ใบอนุญาตที่เชื่อมต่อกับระบบการให้บริการ เช่น กลไกการติดตาม
การปรับระดับความน่าเชื่อถือ  

ทั้งนี้ เพื่อให้ผู้ใช้งานสามารถทราบและเลือกใช้บริการผู้รับใบอนุญาต 
ได้อย่างถูกต้อง 
 
หมายเหตุ 
- ไม่จำกัดรูปแบบหรือวิธีการแสดงผล เช่น กำหนดเป็นคุณสมบัติตั้งต้น

สำหรับผู้ที่จะเข้าใช้บริการ แสดงข้อมูลบนหน้าเว็บไซต์ หรือแสดง
ข้อมูลบนแอปพลิเคชัน  

- กลไกการคัดกรอง แยกแยะ หรือจัดกลุ่มผู้รับใบอนุญาต ไม่จำกัดว่า
ต้องเป็นกลไกทางเทคนิค 

   X 23. การกำหนดโพรโทคอลที่ใช้สำหรับการเชื่อมโยงและแลกเปลี่ยน
ข้อมูลในระบบการให้บริการ (communication protocol) ต้อง
สามารถเชื่อมโยงคำขอและการตอบกลับ โดยเชื่อมโยงคำขอไปยัง
ปลายทางท่ีระบุโดยผู้ส่งคำขอและสามารถเชื่อมโยงการตอบกลับ 

1. มี sequence diagram ที่แสดงให้เห็น flow การทำงานของ 
communication protocol ซึ่งระบุถึงตัวแปรในแต่ละขั้น 

2. มีรายละเอียดที่อธิบายการทำงานของแต่ละ function   
3. โพรโทคอลที่ใช้สำหรับการเชื่อมโยงและแลกเปลี่ยนข้อมูลในระบบการ

ให้บริการมีการทดสอบการใช้งานตามข้อ 24 และ 25 
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ไปยังคำขอต้นทางได้ ซึ่งต้องมีการแจ้งให้ผู้เชื่อมต่อทราบเกี่ยวกับ
เงื่อนไขความสอดคล้องของระบบการให้บริการ 

   X 24. ผู้รับใบอนุญาตต้องกำหนดส่วนต่อประสานโปรแกรมประยุกต์ 
(application programming interface) ที่ใช้สำหรับการเชื่อมโยง
และแลกเปลี่ยนข้อมูลเกี่ยวกับการพิสูจน์และยืนยันตัวตนในระบบ
การให้บริการ (ถ้ามี) โดยอย่างน้อยต้องสามารถเชื่อมโยงรายการ
ต่อไปนี้เข้าด้วยกันได้อย่างถูกต้องและครบถ้วน  
24.1 รายการข้อมูลที่กำหนดในคำขอและการตอบกลับ  
24.2 ระดับความน่าเชื่อถือของการพิสูจน์และยืนยันตัวตนทางดิจิทัล

ตามท่ีกำหนดในคำขอและการตอบกลับ  

 

   X 25. ผู้รับใบอนุญาตต้องจัดให้มีแผนการทดสอบ (testing plan) การ
เชื่อมโยงและแลกเปลี่ยนข้อมูลบนระบบการให้บริการที่สอดคล้อง
กับนโยบายการรักษาความมั่นคงปลอดภัยของระบบการให้บริการ 
โดยแผนการทดสอบดังกล่าวเป็นส่วนหนึ่งของรายงานผลการตรวจ
ประเมินความพร้อมในการประกอบธุรกิจ 

1. มีการกำหนดแผนการทดสอบการทำงานของโพรโทคอลที่ใช้สำหรับ
การเชื่อมโยงและแลกเปลี่ยนขอ้มูลในระบบการให้บริการ 

 
 

   X 26. ผู้รับใบอนุญาตต้องจัดให้มีการทดสอบการใช้งานตามแผนการ
ทดสอบร่วมกับผู้ประสงค์จะเชื่อมต่อกับระบบการให้บริการก่อนเริ่ม
ให้บริการแก่บุคคลดังกล่าว  

1. มีเอกสาร/ข้อมูลที่แสดงให้เห็นแผนการทดสอบการเชื่อมต่อระหว่าง
ผู้รับใบอนุญาต กับผู้ที่ประสงค์จะเชื่อมต่อกับระบบการให้บริการ  
โดยสอดคล้องกับเงื่อนไขความสอดคล้องของระบบการให้บริการ 

2. ตรวจทานให้แน่ชัดว่าผู้ใช้บริการทุกรายมีการทดสอบการใช้งาน 
ก่อนเริ่มใช้บริการจริงและมีการจัดทำรายงานผลการทดสอบ 
การใช้งานสำหรับผู้ใช้งานแต่ละราย 

   X 27. ห้ามมิให้เปิดให้บริการแก่ผู้ประสงค์จะเชื่อมต่อกับระบบการ
ให้บริการของผู้รับใบอนุญาตที่ไม่สามารถทดสอบการใช้งานร่วมกัน
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

กับผู้รับใบอนุญาตหรือผลการทดสอบไม่สามารถดำเนินการได้โดย
สมบูรณ์  

 

3. ผู้ใช้บริการทุกรายจะต้องปรากฏผลการทดสอบการเชื่อมต่อว่า
สามารถดำเนินการได้โดยสมบูรณ์  
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566 ฉบับที่ 7 
หลักเกณฑ์การเปิดเผยข้อมูลที่สำคัญเกี่ยวกับการให้บริการ การคุ้มครองผู้ใช้บริการ  

และมาตรการบรรเทาความเสียหายและการชดใช้หรือเยียวยาผู้ได้รับความเสียหายจากการประกอบธุรกิจ 
 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

X X X X 1. ผู้รับใบอนุญาตต้องเปิดเผยข้อมูลที่สำคัญซึ่งเกี่ยวข้องกับการให้บริการ
แก่ผู้ใช้บริการอย่างเพียงพอต่อการตัดสินใจเลือกใช้บริการได้ตรงตาม
ความต้องการ  

1. ข้อมูลที่สำคัญซึ่งเกี่ยวข้องกับการให้บริการ เช่น ลักษณะการให้บริการ 
สถานที่หรือช่องทาง การใช้บริการ ค่าธรรมเนียม และเงื่อนไขการใช้
บริการ 

X X X X 2. ผู้รับใบอนุญาตต้องจัดให้มีช่องทางในการติดต่อสื่อสารกับผู้ใช้บริการใน
การรับฟังความคิดเห็น การให้ความช่วยเหลือ การแก้ปัญหา และการรับ
ข้อร้องเรียนที่เกี่ยวข้องกับการให้บริการที่ผู้ใช้บริการสามารถติดต่อได้
โดยสะดวก โดยมีการควบคุมดูแลและดำเนินการภายในเวลาที่เหมาะสม  

1. มีช่องทางที่เปิดให้ผู้ใช้บริการสามารถติดต่อได้โดยง่าย และเป็นช่องทาง
ที่เผยแพร่ให้ผู้ใช้บริการทราบเป็นการทั่วไป 

X X X X 3. ผู้รับใบอนุญาตต้องดูแลให้ข้อมูลที่ใช้ในการติดต่อสื่อสารมีความชัดเจน 
น่าเชื่อถือ และไม่ทำให้ผู้ใช้บริการสำคัญผิด 

1. ข้อมูลที่ใช้ในการสื่อสาร เผยแพร่ประชาสัมพันธ์เกี่ยวกับการให้บริการ
ภายในขอบข่ายที่ได้รับอนุญาตตรงต่อความเป็นจริงและไม่ก่อให้เกิด
ความเข้าใจผิด เช่น ลักษณะการให้บริการตามประเภทที่ได้รับ
ใบอนุญาต 

X X X X 4. ในกรณีที่ระบบการให้บริการของงานที่สำคัญหยุดให้บริการชั่วคราว 
หรือเกิดปัญหา หรือมีความบกพร่องในการให้บริการ ผู้รับใบอนุญาต
ต้องดำเนินการดังต่อไปนี้ 
4.1 กรณีหยุดให้บริการชั่วคราวอันเกิดจากการเตรียมการไว้ล่วงหน้า 

เช่น การปรับปรุงระบบงานสำคัญ  

1. มีข้ันตอนการดำเนินการสำหรับกรณีท่ีต้องหยุดให้บริการทั้งในกรณีที่มี
การเตรียมการไว้ล่วงหน้า และกรณีที่ไม่มีการเตรียมการไว้ล่วงหน้า ซึ่ง
ครอบคลุมวิธีการแจ้งให้ผู้ใช้บริการทราบ วิธีการแจ้งให้สำนักงานทราบ 

2. มีการสื่อสาร/คู่มือ/แนวปฏิบัติเพื่อให้ผู้ที่เก่ียวข้องรับทราบ  
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

4.1.1 แจ้งให้สำนักงานทราบล่วงหน้าไม่น้อยกว่าสิบห้าวันก่อน
ดำเนินการ โดยแจ้งเป็นหนังสือหรือโดยวิธีการทาง
อิเล็กทรอนิกส์ตามที่สำนักงานกำหนด  

4.1.2 แจ้งให้ผู้ใช้บริการทราบล่วงหน้าไม่น้อยกว่าเจ็ดวันก่อน
ดำเนินการ โดยมีรายละเอียดเกี่ยวกับระบบการให้บริการที่
หยุดให้บริการชั่วคราว และระยะเวลาหยุดให้บริการเพ่ือให้
ผู้ใช้บริการทราบได้อย่างชัดเจน  

4.2 กรณีหยุดให้บริการชั่วคราวโดยไม่ได้มีการเตรียมการไว้ล่วงหน้า 
4.2.1 แจ้งให้สำนักงานทราบโดยเร็วถึงเหตุที่ทำให้งานสำคัญหยุด

ให้บริการชั่วคราวพร้อมรายละเอียดเป็นหนังสือหรือโดย
วิธีการทางอิเล็กทรอนิกส์ตามที่สำนักงานกำหนด  

4.2.2 แจ้งให้ผู้ใช้บริการทราบโดยเร็วนับแต่เวลาที่หยุดให้บริการ
ชั่วคราว โดยมีรายละเอียดเกี่ยวกับระบบการให้บริการที่
หยุดให้บริการชั่วคราวและระยะเวลาหยุดหรือคาดว่าจะหยุด
ให้บริการเพื่อให้ผู้ใช้บริการทราบได้อย่างชัดเจน 

4.3 กรณีเกิดปัญหาหรือมีความบกพร่องในการให้บริการให้แจ้ง
สำนักงานทราบเป็นหนังสือหรือด้วยวิธีการทางอิเล็กทรอนิกส์ตามท่ี
สำนักงานกำหนดโดยเร็ว 

4.4 เมื่อการหยุดให้บริการชั่วคราวของงานที่สำคัญสิ้นสุดลงแล้ว หรือ
ผู้รับใบอนุญาตแก้ไขปัญหาหรือความบกพร่องเป็นที่เรียบร้อยแล้ว 
ให้ผู้รับใบอนุญาตแจ้งสำนักงานทราบโดยเร็ว และต้องจัดเก็บ
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

เอกสารหลักฐานที่เกี่ยวข้องกับการดำเนินการเป็นระยะเวลาไม่น้อย
กว่าหนึ่งปีนับแต่วันที่จัดทำเอกสารหลักฐานนั้นในลักษณะที่พร้อม
ให้สำนักงานสามารถตรวจสอบได้เม่ือได้รับการร้องขอ 

X X X X 5. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการบรรเทาความเสียหายและการชดใช้
หรือเยียวยาผู้ได้รับความเสียหายจากการใช้งานระบบการให้บริการซึ่ง
ครอบคลุมรายการอย่างน้อยดังต่อไปนี้ 
5.1 การกำหนดช่องทางการติดต่อและให้ความช่วยเหลือที่ผู้ใช้บริการ

สามารถติดต่อสื่อสารได้โดยสะดวก   
5.2 การกำหนดขั้นตอนและมาตรการในการแก้ไขปัญหา การชดใช้หรือ

เยียวยาผู้ได้รับความเสียหาย และกำหนดเป็นมาตรฐานสำหรับ
ปัญหาที่มีลักษณะคล้ายกัน โดยมีรายละเอียดอย่างน้อยดังนี้ 
5.2.1 กำหนดกรอบระยะเวลาในการดำเนินการในแต่ละข้ันตอนให้

การจัดการเป็นไปด้วยความเหมาะสมและไม่ชักช้า 
5.2.2 กำหนดระยะเวลาและปัจจัยในการพิจารณาชดใช้หรือ

เยียวยาให้เป็นธรรม โดยเฉพาะกรณีที่เป็นความผิดพลาด
จากระบบการให้บริการหรือจากบุคลากรของผู้รับใบอนุญาต 
และปฏิบัติอย่างเท่าเทียมกันในกรณีท่ีมีลักษณะเดียวกัน 

5.2.3 กำหนดรายละเอียดพร้อมวิธีการในการแก้ไขปัญหาและการ
ชดใช้ค่าเสียหายซึ่งครอบคลุมกรณีดังต่อไปนี้เป็นอย่างน้อย 
(1) ความเสียหายอันเกิดจากความผิดพลาดหรือการ

หยุดชะงักของระบบการให้บริการ  

1. มีกระบวนการ/ขั้นตอน/แนวปฏิบัติสำหรับการจัดการปัญหา การ
บรรเทาหรือเยียวยาความเสียหาย และกรอบระยะเวลาในการ
ดำเนินการตามขั้นตอนต่าง ๆ  

2. มีการสื่อสารอย่างชัดเจนถึงวิธีการติดต่อและให้ความช่วยเหลือ เช่น 
จัดให้มีลิงก์ไปยังคุณลักษณะการบริการตนเองแบบออนไลน์ เซสชัน
การแชท และหมายเลขโทรศัพท์ของฝ่ายช่วยเหลือ และรับข้อ
ร้องเรียน 

3. มีช่องทางที่ผู้ใช้บริการสามารถติดต่อได้ตามวัตถุประสงค์ที่หลักเกณฑ์
กำหนด โดยเป็นช่องทางที่มีการแจ้งให้ผู้ใช้บริการทราบเป็นการทั่วไป 
และช่องทางดังกล่าวต้องสามารถติดต่อสื่อสารกับบุคลากรของผู้รับ
ใบอนุญาตเพ่ือขอรับความช่วยเหลือหรือคำแนะนำ 
ในการใช้บริการได้ 

4. มีคู่มือหรือแนวทางสำหรับบุคลากรเพื่อให้คำแนะนำหรือความ
ช่วยเหลือแก่ผู้ใช้บริการ 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

(2) ความเสียหายอันเกิดจากความผิดพลาดหรือบกพร่องใน
การพิสูจน์หรือยืนยันตัวตน 

(3) ความเสียหายอันเกิดจากการรั่วไหลหรือการละเมิด
ข้อมูลส่วนบุคคล 

(4) ความเสียหายอันเกิดจากการตรวจสอบข้อมูลไม่ถูกต้อง  
5.3 การกำหนดขั้นตอนการเยียวยาความเสียหายและการแจ้งผลการ

ดำเนินการให้ผู้ได้รับความเสียหายทราบ โดยมีข้อพึงปฏิบัติดังนี้ 
5.3.1 ต้องจัดให้มีข้อตกลงกับผู้ใช้บริการเกี่ยวกับความรับผิดชอบ

ต่อความเสียหายที่อาจเกิดข้ึนจากการให้บริการ 
5.3.2 ข้อตกลงตามข้อ 5.3.1 ต้องไม่มีลักษณะเป็นการตัดหรือ

จำกัดความรับผิดของผู้รับใบอนุญาตเมื่อมีความเสียหาย
เกิดข้ึน อันเนื่องมาจากการที่ผู้รับใบอนุญาต กรรมการ 
ผู้บริหาร หรือบุคลากร ไม่ได้ดำเนินธุรกิจหรือปฏิบัติงานให้
เป็นไปตามกฎหมาย 

5.3.3 มีการแจ้งผลการดำเนินการให้ผู้ได้รับความเสียหายทราบ
ความคืบหน้าเป็นระยะ 

X X X X 6. ผู้รับใบอนุญาตต้องระบุข้อตกลงเกี่ยวกับการชดใช้หรือเยียวยาความ
เสียหายไว้ในข้อกำหนดของสัญญาหรือเงื่อนไขการใหบ้ริการอย่าง
ชัดเจน 

หมายเหตุ 
- โปรดนำส่งสำเนาสัญญาหรือข้อตกลงการใช้บริการมาพร้อมเอกสาร

แสดงความพร้อมของระบบงาน 
X X X X 7. ผู้รับใบอนุญาตต้องจัดให้มีบุคลากรที่ทำหน้าที่รับเรื่องร้องเรียนซึ่ง

ผู้ใช้บริการสามารถติดต่อโดยตรงได้อย่างสะดวก โดยมีการแจ้งให้
 
 



 

 
        หน้า 116 จาก 125 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ผู้ใช้บริการทราบถึงช่องทางและวิธีการแจ้งปัญหาหรือร้องเรียนการใช้
บริการได้อย่างชัดเจน  

 
 
 
หมายเหตุ 
- อ้างอิงตามข้อ 5 

X X X X 8. ผู้รับใบอนุญาตต้องจัดให้มีมาตรการหรือขั้นตอนในการดำเนินการเมื่อมี
การร้องเรียนหรือมีข้อโต้แย้งจากผู้ใช้บริการ รวมทั้งกำหนดกรอบเวลา
เพ่ือหาข้อยุติ ดังนี้ 
8.1 จัดให้มีช่องทางและวิธีการสำหรับการรับข้อร้องเรียนจาก

ผู้ใช้บริการ โดยอย่างน้อยต้องจัดให้มีหมายเลขโทรศัพท์และที่อยู่
สำหรับติดต่อได้ หรือที่อยู่สำหรับติดต่อทางจดหมายอิเล็กทรอนิกส์
ที่สามารถติดต่อได้ 

8.2 กำหนดวิธีปฏิบัติเกี่ยวกับขั้นตอนการดำเนินการและกรอบ
ระยะเวลาเพื่อหาข้อยุติเป็นลายลักษณ์อักษร และจัดให้มีการอบรม
วิธีปฏิบัติดังกล่าวให้แก่บุคลากรที่เก่ียวข้อง 

8.3 มีกลไกในการตรวจสอบและแจ้งความคืบหน้า รวมทั้งชี้แจงขั้นตอน
การดำเนินการและกำหนดระยะเวลาในการแก้ไขข้อร้องเรียนให้ผู้
ร้องเรียนทราบภายในเจ็ดวันนับแต่วันที่ได้รับแจ้งการร้องเรียน 

8.4 ดำเนินการแก้ไขข้อร้องเรียนให้แล้วเสร็จ และแจ้งผลการ
ดำเนินการให้ผู้ร้องเรียนทราบโดยเร็ว 

8.5 ในกรณีที่ผู้ให้บริการไม่สามารถพิจารณาหรือแก้ไขข้อร้องเรียนให้
แล้วเสร็จภายในกำหนดระยะเวลาตามข้อ 8.3 ให้แจ้งความคืบหน้า
ของการดำเนินการให้ผู้ใช้บริการทราบก่อนครบกำหนดระยะเวลา
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ดังกล่าว และรายงานความคืบหน้าให้ผู้ใช้บริการทราบเพ่ิมเติมเป็น
ระยะจนกว่าการดำเนินการจะแล้วเสร็จ 

X X X X 9. ผู้รับใบอนุญาตต้องรายงานการร้องเรียนหรือฟ้องร้องเกี่ยวกับการ
ประกอบธุรกิจให้สำนักงานทราบ โดยนำส่งพร้อมสรุปผลการดำเนินงาน
เกี่ยวกับการให้บริการประจำปี ซึ่งอย่างน้อยต้องประกอบด้วยข้อมูล
ดังต่อไปนี้ 
9.1 จำนวนเรื่องร้องเรียนหรือฟ้องร้อง 
9.2 วันที่และเวลาของการร้องเรียนหรือฟ้องร้องแต่ละรายการ 
9.3 การดำเนินการเพ่ือแก้ไขปัญหาการร้องเรียนหรือฟ้องร้องแต่ละ

รายการ 
9.4 แนวทางการป้องกันปัญหาเพ่ือไม่ให้เกิดเหตุการณ์ดังกล่าวซ้ำอีก 

 
 

 
 
หมายเหตุ 

- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการนำส่งข้อมูลประจำปี  

X X X X 10. ในกรณีที่เป็นการร้องเรียนหรือฟ้องร้องเก่ียวกับการประกอบธุรกิจที่มี
นัยสำคัญซึ่งส่งผลกระทบต่อการให้บริการและเป็นปัญหาสำคัญท่ีผู้รับ
ใบอนุญาตต้องรายงานต่อผู้บริหารระดับสูง คณะกรรมการ หรือ
บุคลากรที่ได้รับมอบหมาย ผู้รับใบอนุญาตต้องรายงานมายังสำนักงาน
เมื่อรับทราบการร้องเรียนหรือฟ้องร้องดังกล่าวโดยเร็ว และให้แจ้งผล
การดำเนินการแก้ไขปัญหาเพ่ิมเติมภายหลัง  

 
หมายเหตุ 

- รายละเอียดเป็นไปตามหลักเกณฑ์/วิธีการ/ช่องทางที่สำนักงาน
ประกาศกำหนด 

X X X X 11. ในกรณีที่ผู้ใช้บริการแจ้งข้อร้องเรียนต่อสำนักงานและสำนักงานได้แจ้ง
ให้ผู้รับใบอนุญาตทราบแล้ว ให้ผู้รับใบอนุญาตดำเนินการเกี่ยวกับข้อ
ร้องเรียนดังกล่าวตามหลักเกณฑ์ในข้อ 8 และรายงานผลการ
ดำเนินการให้สำนักงานทราบภายในสามสิบวันนับแต่วันที่ได้รับทราบ
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แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
เวอร์ชัน 1.0: มิถุนายน 2566 

ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

ข้อร้องเรียนจากสำนักงาน  ทั้งนี้ หากการดำเนินการพิจารณาหรือ
แก้ไขปัญหาเกี่ยวกับข้อร้องเรียนไม่แล้วเสร็จภายในระยะเวลาดังกล่าว 
ให้รายงานความคืบหน้าเป็นระยะต่อสำนักงานจนกว่าการดำเนินการ
จะแล้วเสร็จ เว้นแต่สำนักงานจะกำหนดเป็นอย่างอ่ืน  
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ข้อกำหนดแนบท้ายประกาศ สพธอ. ที่ ธพส. 1/2566  ฉบบัที่ 8 
หลักเกณฑ์การใช้บริการจากผู้รับดำเนินการแทน 

 
ลักษณะบริการ 

ข้อกำหนด แนวทางในการประเมิน 
IdP 1 IdP 2 IdP 3 Ex. 

x x x x 1. ผู้รับใบอนุญาตสามารถใช้บริการจากผู้รับดำเนินการแทนได้โดยต้องมี
แนวทางการบริหารความเสี่ยงและแนวทางการดูแลผู้ใช้บริการที่
เหมาะสม เว้นแต่งานหลักท่ีเกี่ยวข้องกับการตัดสินใจในผลการพิสูจน์
และยืนยันตัวตนซึ่งอาจส่งผลกระทบต่อฐานะการดำเนินงานและความ
เสี่ยงของผู้รับใบอนุญาตหากดำเนินการไม่เหมาะสมไม่สามารถให้ผู้รับ
ดำเนินการแทนดำเนินการได้ ดังต่อไปนี้ 
1.1 งานที่เก่ียวกับการวิเคราะห์เชิงลึก การตรวจสอบหรือการสอบ

ทานในขั้นตอนดังนี้ 
1.1.1 การตัดสินใจหรือการนำส่งผลการพิสูจน์ตัวตน หรือ 
1.1.2 การเชื่อมโยงอัตลักษณ์ของบุคคลเข้ากับสิ่งที่ใช้ยืนยันตัวตน 

หรือ 
1.1.3 การตัดสินใจหรือการนำส่งผลการยืนยันตัวตน 

1.2 งานที่เก่ียวกับการติดตาม การตรวจสอบ และการสอบทาน
ภายหลังขั้นตอนดังนี้ 
1.2.1 การตัดสินใจหรือนำส่งผลการพิสูจน์ตัวตน หรือ 
1.2.2 การเชื่อมโยงข้อมูลอัตลักษณ์ของบุคคลเข้ากับสิ่งที่ใช้ยืนยัน

ตัวตน หรือ 
1.2.3 การตัดสินใจหรือการนำส่งผลการยืนยันตัวตน  

1. มีนโยบาย/แผนงาน/มติที่ประชุม ที่ได้รับอนุมัติหรือได้รับความ
เห็นชอบสำหรับการใช้บริการจากผู้รับดำเนินการแทน รวมถึง
ขอบเขตการใช้บริการ 

2. มีแนวทางการประเมินและบริหารจัดการความเสี่ยงจากการใช้บริการ
จากผู้รับดำเนินการแทน และมีการกำหนดรอบการทบทวนการ
บริหารจัดการความเสี่ยงสำหรับกรณีดังกล่าว 
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แนวทางการตรวจประเมินธุรกิจบริการ Digital ID 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

x x x x 2. ในกรณีที่ผู้รับใบอนุญาตใช้บริการจากผู้รับดำเนินการแทนในการ
ให้บริการผู้รับใบอนุญาตต้องดูแลให้ผู้รับดำเนินการแทนสามารถ
ให้บริการแก่ผู้ใช้บริการเสมือนผู้รับใบอนุญาตเป็นผู้ดำเนินการเอง 
และต้องกำหนดแนวทางการใช้บริการจากผู้รับดำเนินการแทนอย่าง
เหมาะสมโดยอย่างน้อยต้องประกอบด้วย 
2.1 การกำหนดขอบเขตและลักษณะการใช้บริการ โดยมีการกำหนด

บทบาท หน้าที่ และความรับผิดชอบระหว่างผู้รับใบอนุญาตกับผู้รับ
ดำเนินการแทนอย่างชัดเจนและเป็นลายลักษณ์อักษร และพร้อม
สำหรับการตรวจสอบเมื่อสำนักงานร้องขอ  

2.2 การกำหนดแนวทางการคัดเลือกผู้รับดำเนินการแทนอย่าง
เหมาะสมก่อนการทำสัญญาหรือข้อตกลงร่วมกัน หรือการทบทวน
เพ่ือต่ออายุสัญญาหรือข้อตกลงดังกล่าว ซึ่งครอบคลุมประเด็น
สำคัญดังต่อไปนี้ 
2.2.1 ความสามารถทางด้านเทคนิค ความเชี่ยวชาญ 

ประสบการณ์ และความพร้อมในการดำเนินงาน 
2.2.2 ชื่อเสียงทางธุรกิจ ประวัติการถูกร้องเรียนหรือการฟ้องร้อง

ดำเนินคดีในเรื่องที่เกี่ยวกับงานที่จะให้ดำเนินการ 
2.2.3 มีหลักเกณฑ์ในการพิจารณาการใช้บริการที่มีส่วนเกี่ยวข้อง

กับกรรมการหรือผู้บริหารระดับสูงของผู้รับใบอนุญาต 
(conflict of interest) 

1. มีนโยบาย/แนวทางในการคัดเลือก การดูแล ติดตาม หรือประเมิน
การทำงานของผู้รับดำเนินการแทน  

2. มีการจัดทำสัญญาการใช้บริการซึ่งครอบคลุมประเด็นต่างๆ ที่
หลักเกณฑ์กำหนด 

3. มีการจัดเตรียมมาตรการรองรับกรณีท่ีผู้รับดำเนินการแทนไม่สามารถ
ปฏิบัติงานได้ หรือระบบการให้บริการหยุดชะงัก  

 
 
หมายเหตุ 
- โปรดนำส่งสำเนาสัญญาการใช้บริการจากผู้รับดำเนินการแทนมา

พร้อมเอกสารแสดงความพร้อมของระบบงาน 
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ลักษณะบริการ 
ข้อกำหนด แนวทางในการประเมิน 

IdP 1 IdP 2 IdP 3 Ex. 

2.2.4 ความเสี่ยงในกรณีท่ีผู้รับดำเนินการแทนให้บริการแก่ผู้รับ
ใบอนุญาตรายอ่ืนหลายรายพร้อมกัน  

2.2.5 มีหลักเกณฑ์การพิจารณาคัดเลือกในกรณีท่ีผู้รับดำเนินการ
แทนเป็นผู้ให้บริการต่างประเทศ ซึ่งสอดคล้องตามขอบเขต 
ระดับความเสี่ยงและนัยสำคัญของการใช้บริการ 

2.3 การประเมินและบริหารจัดการความเสี่ยงจากการใช้บริการที่
เหมาะสมตามระดับความสำคัญและผลกระทบในการให้บริการ 
โดยมีการทบทวนการบริหารจัดการความเสี่ยงอย่างน้อยปีละหนึ่ง
ครั้งหรือเม่ือมีการเปลี่ยนแปลงอย่างมีนัยสำคัญ 

2.4 กำหนดมาตรการรองรับที่ทำให้สามารถประกอบธุรกิจได้อย่าง
ต่อเนื่อง (business continuity management) ในกรณีท่ีผู้รับ
ดำเนินการแทนไม่สามารถดำเนินงานได้หรือการให้บริการ
หยุดชะงักลง  

2.5 การจัดทำสัญญาหรือข้อตกลงกับผู้รับดำเนินการแทน 
ควรครอบคลุมประเด็นสำคัญอย่างน้อยดังต่อไปนี้ 
2.5.1 รายละเอียดการใช้บริการ ขอบเขตความรับผิดชอบ  

การบริหารความเสี่ยง 
2.5.2 ข้อตกลงการให้บริการเพ่ือเป็นมาตรฐานขั้นต่ำที่ต้องปฏิบัติ 
2.5.3 แผนรองรับการดำเนินธุรกิจอย่างต่อเนื่องเพ่ือรองรับกรณี

การให้บริการมีปัญหาหยุดชะงักและไม่สามารถให้บริการได้
อย่างต่อเนื่อง 
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2.5.4 ขั้นตอนการติดตาม ตรวจสอบ ประเมินประสิทธิภาพการ
ปฏิบัติงาน 

2.5.5 ค่าบริการ (ถ้ามี) 
2.5.6 อายุสัญญาหรือข้อตกลง และเงื่อนไขเก่ียวกับการต่ออายุ 

การแก้ไข และการยกเลิกสัญญา  
2.5.7 ขอบเขตความรับผิดชอบในกรณีเกิดปัญหาหรือข้อขัดข้อง

ในการให้บริการ เช่น การให้บริการล่าช้า หรือมี
ข้อผิดพลาดในการให้บริการ เป็นต้น รวมถึงแนวทางการ
แก้ไขปัญหาและการชดใช้ค่าเสียหายที่อาจเกิดมีข้ึน  

2.5.8 การรักษาความมั่นคงปลอดภัยของข้อมูล การรักษา
ความลับ และความเป็นส่วนตัวของผู้ใช้บริการและผู้รับ
ใบอนุญาต  

2.5.9 การปฏิบัติตามหลักเกณฑ์ท่ีเกี่ยวข้องกับระบบการ
ให้บริการ  

2.5.10 เงื่อนไขอ่ืนๆ ตามความจำเป็น เช่น การประกันภัย  
2.5.11 การกำหนดเงื่อนไขในสัญญาหรือข้อตกลงเกี่ยวกับการให้

ผู้ตรวจสอบภายใน ผู้ตรวจสอบภายนอก และสำนักงาน  
มีสิทธิเข้าตรวจสอบการดำเนินการของผู้รับดำเนินการแทน 

2.6 การดูแลให้ผู้รับดำเนินการแทนปฏิบัติตามกฎหมายและ
หลักเกณฑ์ท่ีเกี่ยวข้อง 
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x x x x 3. ผู้รับใบอนุญาตต้องให้สำนักงาน หรือผู้ตรวจสอบ สามารถเข้า
ตรวจสอบการดำเนินงาน ระบบการควบคุมภายในต่างๆ รวมถึงการ
เรียกดูข้อมูลที่เกี่ยวกับการตรวจสอบการดำเนินงานของผู้รับ
ดำเนินการแทน รวมถึงการจัดเตรียมข้อมูลที่เกี่ยวข้องกับระบบการ
ให้บริการให้มีความถูกต้องและเป็นปัจจุบันให้สามารถตรวจสอบได้ 

 
*ไม่ใช้ในการตรวจประเมิน* 

x x x x 4. ในกรณีที่ผู้รับใบอนุญาตใช้บริการจากผู้รับดำเนินการแทนในการเก็บ
รวบรวมหรือเก็บรักษาข้อมูลเกี่ยวกับระบบการให้บริการ เช่น การเก็บ
รวบรวมหรือเก็บรักษาข้อมูลผู้ใช้บริการในขั้นตอนการพิสูจน์ตัวตน
ผู้รับใบอนุญาตต้องแจ้งให้สำนักงานทราบภายในสิบห้าวันนับแต่วันที่
เริ่มใช้บริการตามแบบที่จัดไว้บนเว็บไซต์ของสำนักงาน  

 
*ไม่ใช้ในการตรวจประเมิน* 

 
หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์/วิธีการ/ช่องทางที่สำนักงาน

ประกาศกำหนด 
x x x x 5. กรณีท่ีมีการเปลี่ยนแปลงการใช้บริการจากผู้รับดำเนินการแทนซึ่ง

แตกต่างจากท่ีแจ้งไว้ตามข้อ 4 ให้ผู้รับใบอนุญาตแจ้งให้สำนักงาน
ทราบภายในสิบห้าวันนับแต่วันที่มีการเปลี่ยนแปลง 

 
*ไม่ใช้ในการตรวจประเมิน* 

 
หมายเหตุ 
- รายละเอียดเป็นไปตามหลักเกณฑ์เกี่ยวกับการแจ้งการเปลี่ยนแปลงที่

สำคัญตามท่ีสำนักงานประกาศกำหนด 
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