
 

 

 

 

มาตรฐานการรักษาความมั่นคงปลอดภัยด5าน

สารสนเทศของระบบควบคุมการประชุม  

 

 

เวอร&ชัน 1.1 

 

 

 

 

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสE 
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
  



(ii) 

มาตรฐานการรักษาความมั่นคงปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุม จัดทำขึ้นสำหรับผู=

ให=บริการระบบควบคุมการประชุมใช=เปNนแนวปฏิบัติ เพื่อสร=างความนSาเชื่อถือให=กับระบบควบคุมการประชุม และ

สอดคล=องตามประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของการ

ประชุมผSานส่ืออิเล็กทรอนิกส& พ.ศ. 2563  โดยมาตรฐานฯ ฉบับน้ี ได=พัฒนาตามแนวมาตรฐานของ  

1) ISO/IEC 27001:2013, Information technology - Security techniques – Information security 

management systems - Requirements, 2013. 

2) ISO/IEC 27002:2013, Information technology - Security techniques – Code of practice for 

information security controls, 2013. 

3) ISO/IEC 27701:2019, Security techniques - Extension to ISO/IEC 27001 and ISO/IEC 27002 

for privacy information management - Requirements and guidelines, 2019. 

4) European Union, Agency for Network and Information Security (ENISA), Technical 

Guidelines for the implementation of minimum security measures for Digital Service 

Providers, December, 2016.  

5) แนวทางการใช=ดิจิทัลไอดีสำหรับประเทศไทย – การลงทะเบียนและพิสูจน&ตัวตน เลขท่ี ขมธอ. 19-2561 

6) แนวทางการใช=ดิจิทัลไอดีสำหรับประเทศไทย – การยืนยันตัวตน เลขท่ี ขมธอ. 20-2561 

นอกจากน้ี ผู=เกี่ยวข=องอาจพิจารณามาตรฐานอื่นเพิ่มเติมตามความเหมาะสมของการให=บริการ เชSน ISO/IEC 

27017:2015, Information technology - Security techniques - Code of practice for information security 

controls based on ISO/IEC 2 7 002  for cloud services ISO/IEC 27018:2019 Information technology - 
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ยึดหลักจากแนวมาตรฐานการรักษาความมั่นคงปลอดภัยด=านสารสนเทศที่เปNนที่ยอมรับในระดับประเทศ และระดับ

สากล  

 

  



(iv) 

สารบัญ 

 ขอบขา่ย 1 

 บทนิยาม 2 

 โครงสรา้งมาตรฐานการรกัษาความมั 7นคงปลอดภยัดา้นสารสนเทศของระบบควบคมุการประชมุ 3 

3.1 แนวคดิของโครงสรา้งมาตรฐานการรกัษาความมั 7นคงปลอดภยัดา้นสารสนเทศของระบบควบคมุการ

ประชมุ 3 

3.2 วตัถุประสงคข์องมาตรฐานการรกัษาความมั 7นคงปลอดภยัดา้นสารสนเทศของระบบควบคมุการประชมุ 4 

 มาตรฐานการรกัษาความมั 7นคงปลอดภยัดา้นสารสนเทศของระบบควบคมุการประชมุ 5 

 การประชมุผา่นสื7ออเิลก็ทรอนิกสใ์นเรื7องทั 7วไป 5 

4.1.1. วตัถุประสงคท์ี7 1 นโยบายการรกัษาความมั 7นคงปลอดภยัดา้นสารสนเทศ และนโยบายการ

คุม้ครองขอ้มลูสว่นบุคคล 5 

4.1.2. วตัถุประสงคท์ี7 2 การบรหิารจดัการสนิทรพัย ์ 7 

4.1.3. วตัถุประสงคท์ี7 3 การควบคมุการเขา้ถงึ 9 

4.1.4. วตัถุประสงคท์ี7 4 การเขา้รหสัลบัขอ้มลู 12 

4.1.5. วตัถุประสงคท์ี7 5 การสรา้งความมั 7นคงปลอดภยัทางกายภาพและสิ7งแวดลอ้ม 13 

4.1.6. วตัถุประสงคท์ี7 6 ความมั 7นคงปลอดภยัสาํหรบัการดาํเนินงาน 14 

4.1.7. วตัถุประสงคท์ี7 7 ความมั 7นคงปลอดภยัสาํหรบัการสื7อสารขอ้มลู 19 

4.1.8. วตัถุประสงคท์ี7 8 การบรหิารจดัการเหตุการณ์ที7เกี7ยวขอ้งกบัความมั 7นคงปลอดภยั 21 

4.1.9. วตัถุประสงคท์ี7 9 ความมั 7นคงปลอดภยัดา้นสารสนเทศของการบรหิารจดัการเพื7อสรา้งความ

ต่อเนื7องทางธุรกจิ 23 

4.1.10. วตัถุประสงคท์ี7 10 การบรกิารจดัการความเสี7ยงสาํหรบัผูใ้หบ้รกิาร 24 

 การประชมุผา่นสื7ออเิลก็ทรอนิกสใ์นเรื7องลบั 25 

4.2.1. วตัถุประสงคท์ี7 2 การบรหิารจดัการสนิทรพัย ์ 25 

4.2.2. วตัถุประสงคท์ี7 3 การควบคมุการเขา้ถงึ 27 

4.2.3. วตัถุประสงคท์ี7 4 การเขา้รหสัลบัขอ้มลู 29 

4.2.4. วตัถุประสงคท์ี7 7 ความมั 7นคงปลอดภยัสาํหรบัการสื7อสารขอ้มลู 30 



(v) 

4.2.5. วตัถุประสงคท์ี7 8 การบรหิารจดัการเหตุการณ์ที7เกี7ยวขอ้งกบัความมั 7นคงปลอดภยั 32 

 เอกสารอา้งองิ 33 

 ภาคผนวก 34 

  



(vi) 

สารบัญรูปภาพ 

รูปท่ี1 แนวคิดของโครงสร=างมาตรฐานการรักษาความม่ันคงปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุม   4 
  



(vii) 

สารบัญตาราง 
การประชุมผSานส่ืออิเล็กทรอนิกส&ในเร่ืองท่ัวไป 

ตารางที่ 1 วัตถุประสงค&ที่ 1 นโยบายการรักษาความมั่นคงปลอดภัยด=านสารสนเทศ  และนโยบายการคุ=มครองข=อมูล

สSวนบุคคล ....................................................................................................................................................... 5 
ตารางท่ี 2 วัตถุประสงค&ท่ี 2 การบริหารจัดการสินทรัพย& ................................................................................................. 7 
ตารางท่ี 3 วัตถุประสงค&ท่ี 3 การควบคุมการเข=าถึง .......................................................................................................... 9 
ตารางท่ี 4 วัตถุประสงค&ท่ี 4 การเข=ารหัสลับข=อมูล ......................................................................................................... 12 
ตารางท่ี 5 วัตถุประสงค&ท่ี 5 การสร=างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล=อม ............................................. 13 
ตารางท่ี 6 วัตถุประสงค&ท่ี 6 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน ...................................................................... 14 
ตารางท่ี 7 วัตถุประสงค&ท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข=อมูล ................................................................... 19 
ตารางท่ี 8 วัตถุประสงค&ท่ี 8 การบริหารจัดการเหตุการณ&ท่ีเก่ียวข=องกับความม่ันคงปลอดภัย ....................................... 21 
ตารางท่ี 9 วัตถุประสงค&ท่ี 9 ความม่ันคงปลอดภัยด=านสารสนเทศของการบริหารจัดการเพ่ือสร=างความตSอเน่ืองทางธุรกิจ

 ...................................................................................................................................................................... 23 
ตารางท่ี 10 วัตถุประสงค&ท่ี 10 การบริการจัดการความเส่ียงสำหรับผู=ให=บริการ ............................................................ 24 

 

การประชุมผSานส่ืออิเล็กทรอนิกส&ในเร่ืองลับ 

ตารางท่ี 11 วัตถุประสงค&ท่ี 2 การบริหารจัดการสินทรัพย& ............................................................................................. 25 
ตารางท่ี 12 วัตถุประสงค&ท่ี 3 การควบคุมการเข=าถึง ...................................................................................................... 27 
ตารางท่ี 13 วัตถุประสงค&ท่ี 4 การเข=ารหัสลับข=อมูล ....................................................................................................... 29 
ตารางท่ี 14 วัตถุประสงค&ท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข=อมูล ................................................................. 30 
ตารางท่ี 15 วัตถุประสงค&ท่ี 8 การบริหารจัดการเหตุการณ&ท่ีเก่ียวข=องกับความม่ันคงปลอดภัย .................................... 32 

ภาคผนวก 

ตารางท่ี 16 เปรียบเทียบวัตถุประสงค&การรักษาความม่ันคงปลอดภัยด=านสารสนเทศ กับมาตรฐานตSาง ๆ ................... 34 



 

-1- 

 ขอบขKาย  

มาตรฐานฯ ฉบับนี้ เปNนข=อกำหนดและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด=านสารสนเทศ สำหรับ

ระบบควบคุมการประชุม โดยครอบคลุมการประชุมผSานสื่ออิเล็กทรอนิกส&ในเรื ่องทั่วไป และเรื ่องลับ เพื่อให=ผู=

ให=บริการมีแนวทางในการรักษาความมั่นคงปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุมที่เปNนมาตรฐาน

เดียวกัน  

มาตรฐานฯ ฉบับน้ี อ=างอิงข=อกำหนดและแนวปฏิบัติฯ จากมาตรฐานสากลและมาตรฐานอื่นที่เกี่ยวข=อง 

โดยมีรูปแบบของคำที่ใช=แสดงออกถึงคุณลักษณะของเนื้อหาเชิงบรรทัดฐาน (normative) และเนื้อหาเชิงให=ข=อมูล 

(informative) ดังตSอไปน้ี 

– “ต=อง” (shall) ใช=ระบุส่ิงท่ีเปNนข=อกำหนด (requirement) ซ่ึงต=องปฏิบัติตาม 

– “ควร” (should) ใช=ระบุส่ิงท่ีเปNนข=อแนะนำ (recommendation) 

– “อาจ” (may) ใช=ระบุส่ิงท่ียินยอมหรืออนุญาตให=ทำได= (permission) 
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 บทนิยาม 

1) “การประชุมผKานสื่ออิเล็กทรอนิกสE” หมายความวSา การประชุมที่กฎหมายบัญญัติให=ต=องมีการประชุมที่ได=

กระทำผSานสื ่ออิเล็กทรอนิกส& โดยให=ผู =ร Sวมประชุมที ่มิได=อยู Sในสถานที ่เดียวกันและสามารถประชุม

ปรึกษาหารือและแสดงความคิดเห็นระหวSางกันได=ผSานส่ืออิเล็กทรอนิกส& 

2) “ผู 5ร Kวมประชุม” หมายความวSา ประธานกรรมการ รองประธานกรรมการ กรรมการ อนุกรรมการ 

เลขานุการและผู=ชSวยเลขานุการของคณะกรรมการ คณะอนุกรรมการ หรือคณะบุคคลอื่นตามที่กฎหมาย

กำหนด และให=หมายความรวมถึงผู=ซึ่งต=องชี้แจง แสดงความคิดเห็นตSอคณะกรรมการ คณะอนุกรรมการ 

หรือคณะบุคคลน้ันด=วย 

3) "อิเล็กทรอนิกสE” หมายความวSา  การประยุกต&ใช=วิธีการทางอิเล็กตรอน ไฟฟ�า คลื่นแมSเหล็กไฟฟ�า หรือ 

วิธีอื่นใดในลักษณะคล=ายกัน และให=หมายความรวมถึงการประยุกต&ใช=วิธีการทางแสง วิธีการทางแมSเหล็ก 

หรืออุปกรณ&ท่ีเก่ียวข=องกับการประยุกต&ใช=วิธีตSาง ๆ เชSนวSาน้ัน 

4) “ระบบควบคุมการประชุม” หมายความวSา ระบบเครือขSายคอมพิวเตอร& และ/หรืออุปกรณ&สื ่อสาร

อิเล็กทรอนิกส&ใด ๆ ท้ังฮาร&ดแวร&และซอฟต&แวร&ท่ีเช่ือมโยงกันเปNนเครือขSาย และมีการส่ือสารข=อมูลกันโดยใช=

เทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือการโทรคมนาคม เพื่อให=ผู=รSวมประชุมสามารถเข=าถึงและ 

ใช=งานสำหรับการประชุมผSานส่ืออิเล็กทรอนิกส&ได=ไมSวSาจะเปNนการประชุมด=วยเสียงหรือท้ังเสียงและภาพ 

5) “ผู5ให5บริการ” หมายความวSา ผู=ให=บริการระบบควบคุมการประชุม 

6) “ผู5ควบคุมระบบ” หมายความวSา ผู=ทำหน=าท่ีดูแลและบริหารจัดการระบบควบคุมการประชุม 
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 โครงสร5างมาตรฐานการรักษาความมั่นคงปลอดภัยด5านสารสนเทศของระบบควบคุมการประชุม 

3.1 แนวคิดของโครงสร5างมาตรฐานการรักษาความมั่นคงปลอดภัยด5านสารสนเทศของระบบควบคุม
การประชุม 

ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของการ
ประช ุ มผ S านส ื ่ ออ ิ เล ็ กทรอน ิ กส &  พ .ศ .  2563 ได = กำหนดน ิ ยามของระบบควบค ุมการประช ุ ม เอาไว=  
เปNน “ระบบเครือขSายคอมพิวเตอร& และ/หรืออุปกรณ&สื่อสารอิเล็กทรอนิกส&ใด ๆ ทั้งฮาร&ดแวร&และซอฟต&แวร&ที่เชื่อมโยง
กันเปNนเครือขSาย และมีการสื่อสารข=อมูลกันโดยใช=เทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือการโทรคมนาคม 
เพื่อให=ผู=รSวมประชุมสามารถเข=าถึงและใช=งานสำหรับการประชุมผSานสื่ออิเล็กทรอนิกส&ได=ไมSวSาจะเปNนการประชุมด=วย
เสียงหรือทั้งเสียงและภาพ” ซึ่งประกาศเดียวกัน ในหมวด 1 บททั่วไป ข=อ 5 การจัดประชุมผSานสื่ออิเล็กทรอนิกส&  
อยSางน=อยต=องมีกระบวนการ ดังตSอไปน้ี   

(1) การแสดงตนของผู=รSวมประชุมผSานส่ืออิเล็กทรอนิกส&กSอนการประชุม   
(2) การส่ือสารหรือมีปฏิสัมพันธ&กันได=ด=วยเสียง หรือท้ังเสียงและภาพ   
(3) การเข=าถึงเอกสารประกอบการประชุมของผู=รSวมประชุม   
(4) การลงคะแนนของผู=รSวมประชุม ท้ังการลงคะแนนโดยเป�ดเผยและการลงคะแนนลับ (หากมี)   
(5) การจัดเก็บข=อมูลหรือหลักฐานที ่เกี ่ยวข=องกับการประชุมผSานสื ่ออิเล็กทรอนิกส& ซึ ่งรวมถึง 

การบันทึกเสียง หรือทั้งเสียงและภาพ แล=วแตSกรณี ของผู=รSวมประชุมทุกคนตลอดระยะเวลาที่มีการประชุม เว=นแตSเปNน
การประชุมลับ  

(6) การจัดเก็บข=อมูลจราจรอิเล็กทรอนิกส&ของผู=รSวมประชุมทุกคนไว=เปNนหลักฐาน   
(7) การแจ=งเหตุขัดข=องในระหวSางการประชุม 

ทั้งน้ี ระบบควบคุมการประชุมจึงต=องมีคุณสมบัติตSาง ๆ เพื่อรองรับกระบวนการดังกลSาวของการจัดประชุม
ผSานส่ืออิเล็กทรอนิกส&ในสSวนท่ีเก่ียวข=องด=วย 

ดังน้ัน มาตรฐานฯ ฉบับน้ี จึงมีเน้ือหาครอบคลุมท้ังในเร่ืองการรักษาความม่ันคงปลอดภัยด=านสารสนเทศของ
ระบบควบคุมการประชุม และตามกระบวนการการจัดประชุมผSานสื่ออิเล็กทรอนิกส&  โดยอ=างอิงจากมาตรฐานสากล
และมาตรฐานอื่นที่เกี่ยวข=อง ทั้งน้ีได=จัดทำเปNนข=อกำหนดและแนวปฏิบัติโดยแยกตามการประชุมทั่วไป และการประชุม
ในเรื่องลับ รายละเอียดตามรูปที่ 1 แนวคิดของโครงสร=างมาตรฐานการรักษาความมั่นคงปลอดภัยด=านสารสนเทศของ
ระบบควบคุมการประชุม  
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LAW       STANDARD         REQUIREMENT &    

            RECOMMENDATION 

รูปท่ี 1 แนวคิดของโครงสร5างมาตรฐานการรักษาความม่ันคงปลอดภัย 

       ด5านสารสนเทศของระบบควบคุมการประชุม 

3.2 วัตถุประสงคEของมาตรฐานการรักษาความมั่นคงปลอดภัยด5านสารสนเทศของระบบควบคุมการ
ประชุม 

มาตรฐานการรักษาความมั่นคงปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุมเปNนข=อกำหนดและ 
แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด=านสารสนเทศสำหรับระบบควบคุมการประชุมของผู=ให=บริการ ซ่ึง
ครอบคลุมการรักษาความลับ (Confidentiality) การรักษาความครบถ=วน (Integrity) การรักษาสภาพพร=อมใช=งาน 
(Availability) ความถูกต=องแท=จริง (Authenticity) ความรับผิด (Accountability) การห=ามปฏิเสธความรับผิด (Non-
repudiation) ความนSาเชื่อถือ (Reliability) รวมถึงการรักษาความเปNนสSวนตัวและการคุ=มครองข=อมูลสSวนบุคคลของ
ข=อมูลอิเล็กทรอนิกส&ท่ีเก่ียวข=อง หรือเกิดจากการประชุม โดยผู=ให=บริการต=องดำเนินการตามข=อกำหนดด=านความม่ันคง
ปลอดภัยท่ีเก่ียวข=องกับการประชุมผSานส่ืออิเล็กทรอนิกส& แบSงออกเปNน 10 วัตถุประสงค& ได=แกS 

1. นโยบายการรักษาความม่ันคงปลอดภัยด=านสารสนเทศ และนโยบายการคุ=มครองข=อมูลสSวนบุคคล 
2. การบริหารจัดการสินทรัพย& 
3. การควบคุมการเข=าถึง 
4. การเข=ารหัสลับข=อมูล 
5. การสร=างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล=อม 
6. ความม่ันคงปลอดภัยสำหรับการดำเนินงาน 
7. ความม่ันคงปลอดภัยสำหรับการส่ือสารข=อมูล 
8. การบริหารจัดการเหตุการณ&ท่ีเก่ียวข=องกับความม่ันคงปลอดภัย 
9. ความม่ันคงปลอดภัยด=านสารสนเทศของการบริหารจัดการเพ่ือสร=างความตSอเน่ืองทางธุรกิจ  
10. การบริหารจัดการความเส่ียง 
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ซึ่งวัตถุประสงค&แตSละข=อจะประกอบด=วยข=อกำหนดการรักษาความมั่นคงปลอดภัยด=านสารสนเทศ (ข=อกำหนด)  
แนวปฏิบัติ และความสอดคล=องของข=อกำหนดตSอมาตรฐาน หรือกระบวนการจัดการประชุมผSานสื่ออิเล็กทรอนิกส& 
ท่ีเทียบเคียง ตามระบุในข=อ 4 “มาตรฐานการรักษาความม่ันคงปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุม” 

 มาตรฐานการรักษาความมั่นคงปลอดภัยด5านสารสนเทศของระบบควบคุมการประชุม 

 การประชุมผKานสื่ออิเล็กทรอนิกสEในเรื่องทั่วไป 

4.1.1. วัตถุประสงคEท่ี 1 นโยบายการรักษาความม่ันคงปลอดภัยด5านสารสนเทศ และนโยบายการคุ5มครอง
ข5อมูลสKวนบุคคล 

เพื่อกำหนดทิศทางและให=การสนับสนุนการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยด=าน
สารสนเทศของระบบควบคุมการประชุมให=สอดคล=องกับวัตถุประสงค& กฎหมาย และระเบียบข=อบังคับท่ีเก่ียวข=อง 

ตารางท่ี 1 วัตถุประสงคEท่ี 1 นโยบายการรักษาความม่ันคงปลอดภัยด5านสารสนเทศ  
และนโยบายการคุ5มครองข5อมูลสKวนบุคคล 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดนโยบายการรักษา
ความม่ันคงปลอดภัยด=าน
สารสนเทศ และนโยบายการ
คุ=มครองข=อมูลสSวนบุคคล  
ท่ีครอบคลุมระบบควบคุม 
การประชุม รวมถึงประกาศให=
ผู=รSวมประชุมและผู=เก่ียวข=อง
ทราบ 

นโยบายการรักษาความม่ันคงปลอดภัยด=าน
สารสนเทศ และนโยบายการคุ=มครองข=อมูล 
สSวนบุคคล ควรมีการระบุให=ชัดเจนวSาครอบคลุม
ระบบควบคุมการประชุม ท้ังน้ีควรมีรายละเอียด
ท่ีกำหนดตามหัวข=อดังน้ี 
(1) การบริหารจัดการสินทรัพย&   
(2) การควบคุมการเข=าถึง  
(3) การเข=ารหัสลับข=อมูล  
(4) การสร=างความม่ันคงปลอดภัยทางกายภาพ
และส่ิงแวดล=อม  
(5) ความม่ันคงปลอดภัยสำหรับการดำเนินงาน  
(6) ความม่ันคงปลอดภัยสำหรับการส่ือสารข=อมูล  
(7) การบริหารจัดการเหตุการณ&ท่ีเก่ียวข=องกับ
ความม่ันคงปลอดภัย  
(8) ความม่ันคงปลอดภัยด=านสารสนเทศของการ
บริหารจัดการเพ่ือสร=างความตSอเน่ืองทางธุรกิจ  
(9) การบริหารจัดการความเส่ียง  
 

ISO 27001,  
ISO 27701 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

ผู=ให=บริการควรมีการประกาศนโยบายการรักษา
ความม่ันคงปลอดภัยด=านสารสนเทศ และ
นโยบายการคุ=มครองข=อมูลสSวนบุคคลให=ผู=รSวม
ประชุม และผู=เก่ียวข=องทราบผSานชSองทางท่ีมี
ความนSาเช่ือถือ เชSน เว็บไซต&ทางการของผู=
ให=บริการ ฯลฯ 

2. ต=องทบทวนนโยบายความ

ม่ันคงปลอดภัยด=าน

สารสนเทศ และนโยบายการ

คุ=มครองข=อมูลสSวนบุคคลตาม

ระยะเวลาท่ีเหมาะสม หรือ

เม่ือมีการเปล่ียนแปลงท่ีสำคัญ 

การทบทวนนโยบายการร ักษาความม ั ่นคง

ปลอดภัยด =านสารสนเทศ และนโยบายการ

คุ=มครองข=อมูลสSวนบุคคล ผู=ให=บริการควรจัดให=มี

การทบทวนอยSางน=อย 1 ครั้งตSอป� หรือเมื่อมีการ

เปลี่ยนแปลงที่สำคัญ เชSน การอัปเดตด=านความ

มั ่นคงปลอดภัยของระบบควบคุมการประชุม 

การเปล่ียนแปลงกฎหมายหรือมาตรฐาน ฯลฯ 

ISO 27001,  

ISO 27701 
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4.1.2. วัตถุประสงคEท่ี 2 การบริหารจัดการสินทรัพยE 

เพื่อระบุสินทรัพย&ที่เกี่ยวข=องกับระบบควบคุมการประชุมและกำหนดความรับผิดชอบในการป�องกัน

สินทรัพย&อยSางเหมาะสม 

ตารางท่ี 2 วัตถุประสงคEท่ี 2 การบริหารจัดการสินทรัพยE 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีบัญชีทะเบียนสินทรัพย&

ท่ีแสดงให=เห็นสินทรัพย&ท่ีใช=ใน

การบันทึก หรือประมวลผล

ข=อมูลท้ังหมดของระบบ

ควบคุมการประชุม  

 

ท้ังน้ี หากเปNนการให=บริการ

รองรับการประชุมเร่ืองท่ีมีช้ัน

ความลับของหนSวยงานของรัฐ 

ต=องมีบัญชีทะเบียนสินทรัพย&

ท่ีใช=ในการบันทึกหรือ

ประมวลผลข=อมูลอยูSใน

ราชอาณาจักรท้ังหมด และ

ต=องมีเอกสารรับรองหรือ

ประกาศอยSางเปNนทางการ 

ทะเบียนสินทรัพย&ควรครอบคลุมท้ังสินทรัพย& 

ทางกายภาพ เครือขSาย โปรแกรมประยุกต& และ

ข=อมูลท่ีเก่ียวข=อง เพ่ือแสดงให=เห็นสินทรัพย&ท่ีใช=

ในการบันทึกหรือประมวลผลข=อมูลท้ังหมดของ

ระบบควบคุมการประชุม 

ผู=ให=บริการอาจระบุข=อมูลท่ีจำเปNนสำหรับการ

ประเมินแนวทางการดูแลด=านความม่ันคง

ปลอดภัยด=านสารสนเทศ เชSน ความสำคัญของ

สินทรัพย&แตSละรายการในเชิงการรักษาความ

ม่ันคงปลอดภัยด=านสารสนเทศ ผู=รับผิดชอบของ

สินทรัพย&แตSละรายการ ฯลฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,     

ISO 27001 

2. ต=องมีเง่ือนไขการเข=าใช=งาน

สำหรับระบบควบคุมการ

ประชุม ซ่ึงเผยแพรSตSอผู=รSวม

ประชุมและผู=เก่ียวข=องให=

สามารถนำไปปฏิบัติ 

เง่ือนไขการเข=าใช=งานควรครอบคลุมข=อกำหนด

การรักษาความม่ันคงปลอดภัยด=านสารสนเทศ 

และการคุ=มครองข=อมูลสSวนบุคคล ซ่ึงเผยแพรSตSอ

ผู=รSวมประชุมและผู=เก่ียวข=องให=สามารถนำไป

ปฏิบัติ ผSานชSองทางท่ีมีความนSาเช่ือถือ เชSน 

เว็บไซต&ทางการของผู=ให=บริการ ฯลฯ 

ISO 27001, 

ISO 27701 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

3. ต=องมีมาตรการแสดงให=ผู=รSวม

ประชุมเห็นวSาเปNนการประชุม

ท่ัวไป หรือการประชุมลับได=

อยSางชัดเจน 

ระบบควบคุมการประชุมควรมีชSองทางสำหรับ

การแสดงข=อมูลประเภทการประชุมวSาเปNนการ

ประชุมท่ัวไป หรือการประชุมลับ เพ่ือให=ผู=รSวม

ประชุมทราบ โดยอาจมีชSองทางให=ผู=มีหน=าท่ี

จัดการประชุมสามารถระบุได=ด=วยตนเอง เชSน 

กำหนดในหัวข=อการประชุม ฯลฯ  

ผู=ให=บริการควรจัดทำคูSมือการแสดงข=อมูล

ประเภทการประชุมให=ผู=มีหน=าท่ีจัดการประชุม

สามารถปฏิบัติตามได= 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

4. ต=องกำหนดรายการ "ข=อมูล

สSวนบุคคล" ในบัญชีทะเบียน

สินทรัพย&สSวนท่ีเปNนข=อมูล 

พร=อมท้ังกำหนดลำดับช้ัน

ความลับ และต=องมีมาตรการ

ในการควบคุมการจัดการ

ข=อมูลสSวนบุคคล 

บัญชีทะเบียนสินทรัพย&ควรครอบคลุมข=อมูล

ประเภท "ข=อมูลสSวนบุคคล" และผู=ให=บริการควร

มีมาตรการในการควบคุมการจัดการข=อมูลสSวน

บุคคล เชSน การกำหนดผู=มีสิทธิเข=าถึงข=อมูลสSวน

บุคคล วันเวลาท่ีอนุญาตให=เข=าถึง ชSองทางการ

เข=าถึง ฯลฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,     

ISO 27701 

5. ต=องมีข้ันตอนปฏิบัติสำหรับ

การลบหรือทำลายข=อมูล

เก่ียวกับการประชุม เม่ือมีเหตุ

ให=ต=องดำเนินการ  

ข้ันตอนปฏิบัติในการลบหรือทำลายข=อมูล

เก่ียวกับการประชุมควรครอบคลุมการลบหรือ

ทำลายข=อมูลสSวนบุคคล  

ผู=ให=บริการควรจัดให=มีชSองทางให=ผู=มีหน=าท่ี

จัดการประชุมดำเนินการได=เอง หรือชSองทางให= 

ผู=มีหน=าท่ีจัดการประชุมร=องขอให=ผู=ให=บริการลบ

หรือทำลายข=อมูลดังกลSาวได= 

ISO 27001 
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4.1.3. วัตถุประสงคEท่ี 3 การควบคุมการเข5าถึง 

เพ่ือจำกัดการเข=าถึงระบบควบคุมการประชุมและอุปกรณ&ประมวลผลข=อมูล 

ตารางท่ี 3 วัตถุประสงคEท่ี 3 การควบคุมการเข5าถึง 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดนโยบายด=านการ

ควบคุมการเข=าถึงสินทรัพย&ท่ี

เก่ียวข=องกับการประชุมอยSาง

ม่ันคงปลอดภัย 

นโยบายด=านการควบคุมการเข=าถึงสินทรัพย&ควร

ครอบคลุมการเข=าถึงด=านเครือขSาย และโปรแกรม

ประยุกต& เปNนอยSางน=อย 

 

ผู=ให=บริการควรประกาศนโยบายให=ผู=รSวมประชุม

และผู=เก่ียวข=องทราบผSานชSองทางท่ีมีความ

นSาเช่ือถือ เชSน เว็บไซต&ทางการของผู=ให=บริการ 

ฯลฯ 

ISO 27001 

2. ต=องกำหนดวิธีการให=สิทธิ 

และยกเลิกสิทธิ กSอนการเข=า

รSวมประชุมของผู=รSวมประชุม

ได= 

ระบบควบคุมการประชุมควรมีชSองทางการให=สิทธิ 

และยกเลิกสิทธิ กSอนการเข=ารSวมประชุมของผู=รSวม

ประชุม เพ่ือให=ประธานในท่ีประชุมหรือผู=ควบคุม

ระบบสามารถคัดกรองผู=รSวมประชุมกSอนการ

ประชุมได= ฯลฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

3. ต=องสามารถให=ผู=รSวมประชุม

สามารถปฏิเสธ หรือยกเลิก

สิทธิการเข=ารSวมประชุมได=ด=วย

ตนเอง 

ระบบควบคุมการประชุมควรมีชSองทางให=ผู=รSวม

ประชุมสามารถปฏิเสธ หรือยกเลิกสิทธิการเข=ารSวม

ประชุมได=ด=วยตนเอง ท้ังกSอนหรือระหวSางการ

ประชุมได= 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

4. ต=องสามารถจำกัดและควบคุม

การให=สิทธิของผู=ให=บริการ 

ระบบควบคุมการประชุมควรมีมาตรการรองรับการ

จำกัดสิทธิของผู=ให=บริการ เชSน สิทธิการเข=าถึง

ข=อมูลการประชุม สิทธิในการงดการถSายทอดเสียง 

หรือท้ังเสียงและภาพ ฯลฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 



 

-10- 
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5. ต=องสามารถแสดงสิทธิของ 

ผู=รSวมประชุมได= 

ระบบควบคุมการประชุมควรมีชSองทางให=ผู=มีหน=าท่ี

จัดประชุมหรือผู=รSวมประชุมสามารถเรียกดูรายช่ือ 

และจำนวนผู=รSวมประชุม เพ่ือให=สามารถพิจารณา

ผู=เข=ารSวมได=ตลอดระยะเวลาการประชุม 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

6. ต=องสามารถปรับและยกเลิก

สิทธิของผู=รSวมประชุมได= 

ระบบควบคุมการประชุมควรมีชSองทางในการ

ปรับปรุง และยกเลิกสิทธิของผู=รSวมประชุม ใน

ระหวSางการประชุม โดยรองรับให=ประธานหรือผู=

ควบคุมการประชุม สามารถดำเนินการดังน้ีเปNน

อยSางน=อย 

(1) งดการถSายทอดเสียง หรือท้ังเสียงและภาพ 

(2) หยุดการสSงข=อมูล 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

7. ต=องสามารถจำกัดการเข=าถึง

ข=อมูลหรือหลักฐานท่ีเก่ียวข=อง

กับการประชุม 

 

ท้ังน้ีหากเปNนการประชุมลับ

ต=องมีการเข=ารหัสลับข=อมูลท่ี

เก่ียวข=องกับการประชุม

เพ่ิมเติม 

ระบบควบคุมการประชุมควรมีชSองทางในการ

เข=าถึงข=อมูลหรือหลักฐานท่ีเก่ียวข=องกับการประชุม

โดยผู=ท่ีได=รับอนุญาต และอาจกำหนดสิทธิในการ

เข=าถึงจากผู=มีหน=าท่ีจัดการประชุมได=เอง 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 

8. ต=องสามารถแสดงตนด=วย

วิธีการพิสูจน&และยืนยันตัวตน

ของผู=รSวมประชุมอยSางม่ันคง

ปลอดภัย 

 

ระบบควบคุมการประชุมควรมีชSองทางสำหรับการ

แสดงตนด=วยวิธีการพิสูจน&และยืนยันตัวตนของผู=

รSวมประชุมแบบป�จจัยเดียว (Single-factor 

Authentication) เปNนอยSางน=อย เชSน รหัสผSาน 

ฯลฯ  

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 
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ท้ังน้ีหากเปNนการประชุมลับ

ต=องมีการยืนยันตัวตนแบบ

หลายป�จจัย 

โดยหากเปNนการจัดประชุมท่ีมีการใช=งานอุปกรณ&

เพ่ือเช่ือมตSอสถานท่ีมากกวSา 1 ท่ีข้ึนไป เชSน 

Multipoint Control Unit (MCU) ฯลฯ อุปกรณ&

ท่ีติดต้ังควรมีการต้ังคSาเพ่ือจำกัดการเข=าใช=งาน

เฉพาะอุปกรณ& และเครือขSายท่ีเก่ียวข=อง เปNนอยSาง

น=อย  ท้ังน้ีผู=รSวมประชุมสามารถพิสูจน&ยืนยันตัวตน

ของผู=รSวมประชุมด=วยการรับรองการแสดงตนของผู=

รSวมประชุมด=วยกัน 

9. ต=องสามารถต้ังคSารหัสผSานท่ี

ม่ันคงปลอดภัย 

 

ท้ังน้ีหากเปNนการประชุมลับ

ต=องมีการตรวจสอบรหัสผSาน

ท่ีกำหนดให=เปNนไปตาม

นโยบายท่ีกำหนดอยSาง

เครSงครัด 

ระบบควบคุมการประชุมควรมีการระบุถึงนโยบาย

การต้ังคSารหัสผSานท่ีม่ันคงปลอดภัย เชSน รหัสผSานท่ี

ม่ันคงปลอดภัยประกอบไปด=วยตัวอักษร ตัวเลข 

และอักขระพิเศษ ฯลฯ 

ISO 27001 
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4.1.4. วัตถุประสงคEท่ี 4 การเข5ารหัสลับข5อมูล 

เพื่อให=มั่นใจได=วSาการใช=งานการเข=ารหัสลับข=อมูลเปNนไปอยSางเหมาะสมและมีประสิทธิภาพ เพื่อป�องกัน

ไมSให=ความลับหรือข=อมูลสSวนบุคคลร่ัวไหล และรักษาความถูกต=องครบถ=วนของข=อมูล 

ตารางท่ี 4 วัตถุประสงคEท่ี 4 การเข5ารหัสลับข5อมูล 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดนโยบายด=านการ

เข=ารหัสลับข=อมูลท่ีระบุถึงการ

เข=ารหัสลับข=อมูลท่ีเก่ียวข=อง

กับข=อมูลบนระบบควบคุมการ

ประชุม และข=อมูลสSวนบุคคล

ท่ีเก่ียวข=อง 

 

ท้ังน้ีหากเปNนการประชุมลับ

ต=องกำหนดนโยบายท่ีระบุถึง

การเข=ารหัสลับข=อมูลจากต=น

ทางถึงปลายทาง (End-to-

End Encryption (E2EE)) 

นโยบายควรระบุให=ครอบคลุมถึงการเข=ารหัสลับ

ของข=อมูลท่ีเก่ียวข=องกับการประชุม และข=อมูล

สSวนบุคคล ด=วยวิธีการท่ีได=รับการยอมรับตาม

มาตรฐานสากล  และครอบคลุมกระบวนการ

เข=ารหัสลับข=อมูลในรูปแบบดังตSอไปน้ีเปNนอยSาง

น=อย 

(1) การเข=ารหัสลับของข=อมูลเม่ือมีการรับหรือสSง

ข=อมูลระหวSางเครือขSาย (data-in-transit 

encryption)  

(2) การเข=ารหัสลับของข=อมูลท่ีจัดเก็บ (data-at-

rest encryption) 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,    

ISO 27001 

2. ต=องบริหารจัดการกุญแจ

สำหรับการเข=ารหัสลับข=อมูล

อยSางม่ันคงปลอดภัย 

ผู=ให=บริการควรกำหนดวิธีการบริหารจัดการกุญแจ

สำหรับการเข=ารหัสลับข=อมูล เพ่ือการป�องกันการ

เข=าถึงกุญแจสำหรับเข=ารหัสลับข=อมูลท้ังแบบระบบ

รหัสแบบสมมาตร (Symmetric Key 

Cryptography) และ ระบบรหัสแบบอสมมาตร 

(Asymmetric Key Cryptography) อยSางน=อย

กุญแจท่ีใช=ในการเข=ารหัสลับข=อมูลในแตSละการ

ประชุมควรแตกตSางกัน และไมSมีการใช=ซ้ำ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 
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4.1.5. วัตถุประสงคEท่ี 5 การสร5างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล5อม 

เพื่อป�องกันความเสียหาย การเข=าถึงทางกายภาพโดยไมSได=รับอนุญาต การแทรกแซงระบบและอุปกรณ&

ประมวลผลข=อมูลของระบบควบคุมการประชุม 

ตารางท่ี 5 วัตถุประสงคEท่ี 5 การสร5างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล5อม 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีข้ันตอนปฏิบัติสำหรับ

การเข=าถึงพ้ืนท่ีม่ันคง

ปลอดภัย (Secure areas) 

ข้ันตอนสำหรับการปฏิบัติงานในพ้ืนท่ีม่ันคง

ปลอดภัยท่ีเก่ียวข=องกับระบบควบคุมการประชุม

ควรครอบคลุมกระบวนการท่ีสำคัญ เชSน การลงช่ือ

เข=าและออกพ้ืนท่ี การตรวจสอบความผิดปกติของ

การเข=าพ้ืนท่ี ฯลฯ 

ISO 27001 
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4.1.6. วัตถุประสงคEท่ี 6 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน 

เพ่ือให=ม่ันใจวSาการดำเนินงานของระบบควบคุมการประชุมมีความถูกต=องและม่ันคงปลอดภัย 

ตารางท่ี 6 วัตถุประสงคEท่ี 6 ความม่ันคงปลอดภัยสำหรับการดำเนินงาน 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีคูSมือการใช=งานของ
ระบบควบคุมการประชุม และ
เผยแพรSให=ผู=เก่ียวข=องสามารถ
นำไปปฏิบัติได= 

ผู=ให=บริการควรจัดทำเอกสารของข้ันตอนปฏิบัติท่ี
เก่ียวข=องกับระบบควบคุมการประชุมอยSางชัดเจน 
รวมถึงการบริหารจัดการเอกสาร เชSน การปรับปรุง
เอกสาร การจัดเก็บเอกสาร ชSองทางการเข=าถึงและ
สิทธิท่ีเก่ียวข=อง ฯลฯ 

กระบวนการจัดการ
ประชุมผSานส่ือ
อิเล็กทรอนิกส&,  
ISO 27001 

2. ต=องมีข้ันตอนปฏิบัติเร่ืองการ
บริหารการเปล่ียนแปลงของ
ระบบควบคุมการประชุม 

ข้ันตอนปฏิบัติการบริหารจัดการควบคุมการ
เปล่ียนแปลงท่ีเก่ียวข=องกับระบบควบคุมการ
ประชุมควรครอบคลุมการประเมินผลกระทบ การ
มอบหมายการปรับปรุง การอนุมัติจากผู=ท่ีมีอำนาจ 
การวางแผนสำรอง และการทดสอบ เพ่ือลดโอกาส
หรือผลกระทบของความเสียหายอันเกิดจากการ
เปล่ียนแปลงน้ัน และรักษาไว=ซ่ึงความม่ันคง
ปลอดภัยของข=อมูล 

ISO 27001 

3. ต=องมีข้ันตอนปฏิบัติเร่ืองการ

บริหารจัดการทรัพยากรของ

ระบบควบคุมการประชุม 

ข้ันตอนปฏิบัติการบริหารขีดความสามารถของ

ระบบควบคุมการประชุมควรครอบคลุมการติดตาม 

ปรับปรุง และคาดการณ&ความต=องการในการใช=

ทรัพยากรของระบบ เพ่ือให=สามารถวางแผนการใช=

งานทรัพยากรให=รองรับการใช=งานได=อยSางตSอเน่ือง

และมีประสิทธิภาพ 

ISO 27001 

4. ต=องควบคุมสภาพแวดล=อม

ของการพัฒนา การทดสอบ 

และการใช=งานจริง  

ซ่ึงแบSงแยกออกจากกัน 

ผู=ให=บริการควรจัดให=มีการแยกสภาพแวดล=อมสSวน

ของการพัฒนา การทดสอบ และการทำงานจริง

ของระบบควบคุมการประชุม ในแตSละสSวนออก

จากกัน เพ่ือลดความเส่ียงของการเข=าถึงหรือการ

เปล่ียนแปลงสภาพแวดล=อมโดยไมSได=รับอนุญาต 

ISO 27001 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

และควรกำหนดสิทธิในการเข=าถึงข=อมูลของแตSละ

สSวนท่ีแตกตSางกัน 

5. ต=องสามารถรับมือกับ 

ภัยคุกคามประเภทมัลแวร& 

ผู=ให=บริการควรจัดให=มีวิธีการตรวจจับ การป�องกัน 

และการกู=คืน ท่ีเกิดข้ึนจากภัยคุกคามจากโปรแกรม

ไมSพึงประสงค&ตSอระบบควบคุมการประชุม เชSน 

การติดต้ังโปรแกรมป�องกันไวรัส (Antivirus) การ

ติดต้ังระบบตรวจจับภัยคุกคาม (Intrusion 

Detection System) การสำรองข=อมูล ฯลฯ 

ISO 27001 

6. ต=องมีข้ันตอนปฏิบัติเร่ืองการ

สำรองข=อมูลและการกู=คืน

ข=อมูลของระบบควบคุม 

การประชุม กรณีท่ีมีข=อมูล

สSวนบุคคลต=องมีการกำหนด

ผู=ดำเนินการสำรองข=อมูล และ

กู=คืนข=อมูลสSวนบุคคลด=วย 

รวมถึงต=องมีการประกาศหรือ

แจ=งข=อมูลเก่ียวกับระยะเวลา

ในการจัดเก็บข=อมูลท่ีสำรอง

ให=ผู=เก่ียวข=องทราบอยSาง

เหมาะสม 

ข้ันตอนปฏิบัติเร่ืองการสำรองข=อมูล และการกู=คืน

ข=อมูลของระบบควบคุมการประชุมควรครอบคลุม

รายการบัญชีทะเบียนสินทรัพย&ท่ีจำเปNนต=องมีการ

สำรองข=อมูล วิธีการสำรองข=อมูล พร=อมระบุ

ชSวงเวลาท่ีต=องจัดเก็บข=อมูลท่ีสำรอง รวมถึง

แนวทางการทดสอบการกู=คืนอยSางเหมาะสม โดย

กรณีท่ีการสำรองน้ันมีข=อมูลสSวนบุคคลอยูSด=วย ควร

มีการกำหนดรายละเอียดผู=เก่ียวข=องในแตSละ

กิจกรรม เชSน ผู=ดำเนินการสำรองข=อมูล ผู=ทดสอบ

การกู=คืนข=อมูล ฯลฯ   

 

ท้ังน้ี ระบบควบคุมการประชุมควรถูกกำหนดให=มี

การสำรองข=อมูลบันทึกประเภทเสียง หรือท้ังเสียง

และภาพ ข=อมูลจราจรอิเล็กทรอนิกส& รวมถึงข=อมูล

อ่ืนท่ีเก่ียวข=อง เชSน ข=อมูลการแจ=งเหตุขัดข=อง

ระหวSางการประชุม ฯลฯ อยSางน=อยเปNนระยะเวลา 

7 วันนับแตSวันส้ินสุดการประชุมในแตSละคร้ัง และ

ควรประกาศระยะเวลาในการจัดเก็บข=อมูลท่ีสำรอง

ให=ผู=เก่ียวข=องทราบอยSางชัดเจน 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001, 

ISO 27701 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

7. ต=องจัดเก็บข=อมูลจราจร

อิเล็กทรอนิกส& และต=องมีการ

ทบทวนอยSางเหมาะสม 

ระบบควบคุมการประชุมควรถูกต้ังคSาให=จัดเก็บ

ข=อมูลจราจรอิเล็กทรอนิกส&ท่ีเก่ียวข=องกับการใช=

งานของผู=รSวมประชุม โดยอยSางน=อยต=อง

ประกอบด=วยข=อมูลท่ีสามารถระบุตัวบุคคล หรือ 

ช่ือผู=ใช=งาน (Username) วันและเวลาของการเข=า

รSวมประชุม และเลิกประชุมเทียบเวลาอ=างอิงท่ีเปNน

มาตรฐานสากล  

 

ผู=ให=บริการควรมีการกำหนดรอบของการทบทวน

ข=อมูลจราจรอิเล็กทรอนิกส&อยSางน=อย 1 คร้ัง ตSอป� 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 

8. ต=องมีการดูแลข=อมูลสSวน

บุคคลท่ีถูกจัดเก็บในข=อมูล

จราจรอิเล็กทรอนิกส& โดย

อยSางน=อยต=องสามารถระบุ 

ผู=ท่ีดำเนินการ วันเวลา และ

วัตถุประสงค&ในการใช= หรือ

ประมวลผล 

ผู=ให=บริการควรจัดเก็บข=อมูลการดำเนินการท่ี

เก่ียวข=องกับข=อมูลจราจรอิเล็กทรอนิกส&ซ่ึงมีข=อมูล

สSวนบุคคลจัดเก็บอยูSภายใน โดยครอบคลุมข=อมูล 

ผู=ท่ีดำเนินการ วันเวลา และวัตถุประสงค&ในการ

ดำเนินการ เปNนอยSางน=อย 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27701 

9. ต=องป�องกันการเปล่ียนแปลง 

และการเข=าถึงท่ีไมSได=รับ

อนุญาต ตSอข=อมูลจราจร

อิเล็กทรอนิกส& 

ผู=ให=บริการควรจัดเตรียมวิธีป�องกัน การ

เปล่ียนแปลง การเข=าถึง การลบ โดยไมSได=รับ

อนุญาตตSอข=อมูลจราจรอิเล็กทรอนิกส& เชSน การ

จำกัดสิทธิการดำเนินการในแตSละฟ�งก&ชัน 

การทำงาน การเฝ�าระวังและแจ=งเตือนการเข=าใช=

งานท่ีผิดปกติ ฯลฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 

10. ต=องจำกัดการเข=าถึงข=อมูล

สSวนบุคคลท่ีถูกจัดเก็บใน

ข=อมูลจราจรอิเล็กทรอนิกส& 

รวมถึงกำหนดระยะเวลาใน

การลบหรือเปล่ียนรูปข=อมูล

ผู=ให=บริการควรกำหนดวิธีการในการเข=าถึงข=อมูล

สSวนบุคคลท่ีถูกจัดเก็บในข=อมูลจราจร

อิเล็กทรอนิกส& โดยครอบคลุมการบันทึกกิจกรรม 

ท่ีเก่ียวข=อง เชSน การเข=าถึงข=อมูลสSวนบุคคล ฯลฯ  

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27701 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

สSวนบุคคลท่ีจัดเก็บให=ไมS

สามารถระบุตัวบุคคลได= โดย

ต=องมีการประกาศหรือแจ=ง

ข=อมูลเก่ียวกับระยะเวลาใน

การจัดเก็บข=อมูลสSวนบุคคลให=

ผู=เก่ียวข=องทราบอยSาง

เหมาะสม 

ผู=ให=บริการควรกำหนดระยะเวลาท่ีเหมาะสมในการ

จัดเก็บข=อมูลสSวนบุคคลในระบบควบคุมการ

ประชุม และแจ=งเง่ือนไขดังกลSาวให=ผู=มีหน=าท่ี

จัดการประชุม หรือผู=รSวมประชุมทราบผSานชSองทาง

ท่ีมีความนSาเช่ือถือ เชSน เว็บไซต&ทางการของ 

ผู=ให=บริการ ฯลฯ พร=อมกำหนดวิธีการลบ หรือการ

เปล่ียนแปลงรูปแบบข=อมูลสSวนบุคคลท่ีจัดเก็บให=ไมS

สามารถระบุตัวบุคคลได=รSวมด=วย  

11. ต=องมีการจัดเก็บข=อมูลจราจร

อิเล็กทรอนิกส&จากการใช=งาน

ของผู=ควบคุมระบบและ 

ผู=ให=บริการ รวมถึงมีการ

ทบทวนอยSางเหมาะสม โดย

ต=องมีการประกาศหรือแจ=ง

ข=อมูลเก่ียวกับระยะเวลาใน

การจัดเก็บข=อมูลสSวนบุคคลให=

ผู=เก่ียวข=องทราบ  

ผู=ให=บริการควรจัดเก็บข=อมูลการดำเนินการ 

ท่ีเก่ียวข=องกับข=อมูลจราจรอิเล็กทรอนิกส& 

ท่ีเก่ียวข=องกับการใช=งานของผู=ควบคุมระบบ และ

ควรประกาศ หรือแจ=งข=อมูลเก่ียวกับระยะเวลาใน

การจัดเก็บข=อมูลสSวนบุคคลให=ผู=เก่ียวข=องทราบ 

ผSานชSองทางท่ีมีความนSาเช่ือถือ เชSน เว็บไซต&

ทางการของผู=ให=บริการ ฯลฯ โดยครอบคลุม

กิจกรรมดังตSอไปน้ีเปNนอยSางน=อย  

(1) บันทึกการทำงานของระบบ (system logs)  

(2) บันทึกการเข=าออกระบบ (login-logout logs)  

(3) บันทึกการพยายามเข=าสูSระบบ (login 

attempts logs)  

(4) บันทึกป�ญหาหรือความผิดพลาดตSาง ๆ (fault 

logs)  

ผู=ให=บริการควรมีการกำหนดชSวงเวลาของการ

ทบทวนข=อมูลจราจรอิเล็กทรอนิกส&อยSางเหมาะสม  

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 

12. ต=องสามารถต้ังคSา Clock 

synchronization ของระบบ

ควบคุมการประชุมให=ตรงกับ

แหลSงเทียบเวลาอ=างอิงท่ีเปNน

มาตรฐานสากล และเปNน

ระบบควบคุมการประชุมควรถูกต้ังคSาเทียบเวลา 

(clock synchronization) ให=ตรงกับแหลSงเทียบ

เวลาอ=างอิงท่ีเปNนมาตรฐานสากล เชSน สถาบัน

มาตรวิทยาแหSงชาติ ฯลฯ รวมถึงควรเปNนแหลSง

เทียบเวลาในระดับ (stratum) เดียวกันท้ังระบบ

ISO 27001 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

แหลSงเทียบเวลาในระดับ 

(stratum) เดียวกันท้ังระบบ

ควบคุมการประชุม 

ควบคุมการประชุม เชSน ต้ังคSาการใช=งานระดับ 

stratum-1 ให=เหมือนกันท้ังระบบควบคุมการ

ประชุม  

13. ต=องจัดการชSองโหวSทาง

เทคนิคของระบบควบคุมการ

ประชุม โดยต=องได=รับการ

แก=ไขอยSางมีประสิทธิภาพ 

ผู=ให=บริการควรกำหนดชSองทางในการรับแจ=งชSอง

โหวS และดำเนินกิจกรรมการประเมินผลกระทบ 

การจัดการชSองโหวS เม่ือมีผู=แจ=งเหตุอยSางทันทSวงที 

พร=อมเผยแพรSรายละเอียดของชSองโหวSให=

ผู=เก่ียวข=องทราบ  

ผู=ให=บริการควรมีการตรวจสอบชSองโหวSทางเทคนิค

ของระบบควบคุมการประชุมอยSางน=อย 1 คร้ังตSอป� 

หรือเม่ือระบบควบคุมการประชุมมีการ

เปล่ียนแปลงท่ีสำคัญ เพ่ือให=แนSใจวSาระบบควบคุม

การประชุมไมSมีความเส่ียงรุนแรงท่ีอาจสSงผลตSอ

การให=บริการ หรือกระทบตSอข=อมูลสSวนบุคคล 

ISO 27001 

14. ต=องทบทวนความสอดคล=อง

ด=านการรักษาความม่ันคง

ปลอดภัยของระบบควบคุม

การประชุมอยSางเหมาะสม 

ผู=ให=บริการควรจัดให=มีการทบทวนความสอดคล=อง

ด=านการรักษาความม่ันคงปลอดภัยของระบบ

ควบคุมการประชุม เชSน การตรวจประเมินภายใน 

(internal audit) อยSางน=อย 1 คร้ังตSอป� ฯลฯ 

ISO 27001 
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4.1.7. วัตถุประสงคEท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข5อมูล 

เพื่อให=มั่นใจวSาการสื่อสารข=อมูลในระบบเครือขSายและอุปกรณ&ประมวลผลของระบบควบคุมการประชุม 

มีความม่ันคงปลอดภัย 

ตารางท่ี 7 วัตถุประสงคEท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข5อมูล 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องบริหารจัดการเครือขSาย

อยSางม่ันคงปลอดภัย 

ผู=ให=บริการควรจัดให=มีการบริหารจัดการเครือขSาย 

โดยครอบคลุมมาตรการดังตSอไปน้ีเปNนอยSางน=อย 

(1) การป�องกันการเข=าถึงเครือขSายโดยไมSได=รับ

อนุญาต 

(2) การป�องกันการดักรับข=อมูล  

(3) การรักษาความถูกต=องของข=อมูลท่ีรับสSงบน

เครือขSาย 

(4) การบริหารจัดการบัญชีผู=ใช=งานท่ีสามารถใช=

ระบบสารสนเทศระยะไกล 

(5) การป�องกันการเช่ือมตSอกับระบบเครือขSาย

ภายนอก เชSน กำหนดให=ติดต้ังไฟร&วอลล& และติดต้ัง

ซอฟต&แวร&ป�องกันมัลแวร& ฯลฯ 

ISO 27001 

2. ต=องกำหนดนโยบายด=านการ

รักษาความม่ันคงปลอดภัย

ของเครือขSาย และข้ันตอน

ปฏิบัติเพ่ือควบคุมและป�องกัน

การถSายโอนข=อมูลท่ีเก่ียวข=อง

กับระบบควบคุมการประชุม 

โดยกรณีท่ีมีข=อมูลสSวนบุคคล

เก่ียวข=อง ต=องมีมาตรการใน

การติดตามการปฏิบัติให=

สอดคล=องกับส่ิงท่ีกำหนดไว= 

นโยบายและข้ันตอนปฏิบัติควรครอบคลุมเร่ืองการ

เข=ารหัสลับข=อมูลระหวSางโอนย=ายข=อความ และ

ข=อมูลอ่ืน ๆ ท่ีเก่ียวข=องกับการประชุมเปNนอยSางน=อย  

ข้ันตอนปฏิบัติเพ่ือควบคุมและป�องกันการเข=าถึง

ข=อมูลบนเครือขSายควรกำหนดวิธีการ และชSองทาง

การดำเนินการอยSางชัดเจน โดยอาจกับการเช่ือมโยง

แผนภาพเครือขSาย เพ่ือให=แนSใจวSาครอบคลุมการ

ดำเนินการของระบบควบคุมการประชุม รวมถึง

กรณีท่ีมีข=อมูลสSวนบุคคลท่ีรับสSงอยูSบนเครือขSายควร

มีการบันทึกกิจกรรมการดำเนินการ พร=อม

ผู=รับผิดชอบให=ชัดเจน 

ISO 27001 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

 

ท้ังน้ีหากเปNนการประชุมลับ

ต=องกำหนดนโยบายท่ีระบุถึง

การเข=ารหัสลับข=อมูลจาก 

ต=นทางถึงปลายทาง (End-to-

End Encryption (E2EE)) 
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4.1.8. วัตถุประสงคEท่ี 8 การบริหารจัดการเหตุการณEท่ีเก่ียวข5องกับความม่ันคงปลอดภัย 

เพื่อให=มั ่นใจวSาการบริหารจัดการเหตุขัดข=องของระบบควบคุมการประชุมและการสื่อสารเกี่ยวกับ

ข=อบกพรSองและสถานการณ&ด=านความม่ันคงปลอดภัย มีการควบคุมดูแลเปNนข้ันตอนและมีประสิทธิภาพ 

ตารางท่ี 8 วัตถุประสงคEท่ี 8 การบริหารจัดการเหตุการณEท่ีเก่ียวข5องกับความม่ันคงปลอดภัย 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีข้ันตอนปฏิบัติเร่ือง

การรับมือเหตุการณ&ด=าน

การรักษาความม่ันคง

ปลอดภัยของระบบควบคุม

การประชุม โดยหากพบวSา

มีข=อมูลสSวนบุคคลร่ัวไหล 

ต=องมีมาตรการในการ

จัดการอยSางม่ันคง

ปลอดภัย 

ผู=ให=บริการควรจัดทำข้ันตอนการปฏิบัติเร่ืองการรับมือ

เหตุการณ&ด=านการรักษาความม่ันคงปลอดภัยของระบบ

ควบคุมการประชุมท่ีครอบคลุมกระบวนการดังตSอไปน้ี 

เปNนอยSางน=อย 

(1) การรับแจ=งและยืนยันเหตุฯ  

(2) การจำแนกเหตุฯ และประเมินผลกระทบ 

(3) การตอบสนองตSอเหตุฯ 

(4) การจัดเก็บพยานหลักฐาน  

 

ในกรณีท่ีมีข=อมูลสSวนบุคคลร่ัวไหล ผู=ให=บริการควรมี

การระบุเพ่ิมเติมถึงความรับผิดชอบในแตSละ

กระบวนการ ข=อมูลท่ีร่ัวไหล การรายงานเหตุฯ ไปยัง

ผู=เก่ียวข=อง เปNนอยSางน=อย 

ISO 27001, 

ISO 27701 

2. ต=องมีการรับแจ=งเหตุและ

รายงานด=านการรักษา

ความม่ันคงปลอดภัยของ

ระบบควบคุมการประชุม 

รวมถึงความขัดข=องท่ีสSงผล

กระทบตSอการประชุม 

ผู=ให=บริการควรจัดให=มีชSองทางการรับแจ=งเหตุและ

รายงานด=านการรักษาความม่ันคงปลอดภัยของระบบ

ควบคุมการประชุม รวมถึงความขัดข=องท่ีสSงผลกระทบ

ตSอการประชุม โดยข=อมูลท่ีแจ=งควรคลอบคลุม

รายละเอียดดังตSอไปน้ีเปNนอยSางน=อย 

(1) รายละเอียดผู=แจ=งเหตุฯ  

(2) วันเวลาท่ีพบเหตุฯ 

(3) รายละเอียดของเหตุฯ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

3. ต=องมีมาตรการสำหรับการ

ตอบสนองตSอเหตุการณ&

ด=านการรักษาความม่ันคง

ปลอดภัยท่ีอาจสSงผล

กระทบตSอระบบควบคุม

การประชุม โดยกรณีท่ีมี

ข=อมูลสSวนบุคคลร่ัวไหล

ต=องมีการส่ือสารกับ

เจ=าของข=อมูลและ

ผู=เก่ียวข=อง 

 

ท้ังน้ี หากเปNนการประชุม

ลับ ต=องดำเนินการแก=ไข

ป�ญหาชSองโหวSทางเทคนิค

ในระดับรุนแรง (อ=างอิง

ตามข=อมูล CVSS ท่ี 

severity ระดับ high ข้ึน

ไป) ให=ครบทุกรายการกSอน

ให=บริการ 

ผู=ให=บริการควรกำหนดวิธีการตอบสนองตSอเหตุการณ&

ด=านการรักษาความม่ันคงปลอดภัยท่ีอาจสSงผลกระทบ

ตSอระบบควบคุมการประชุม โดยพิจารณาถึง

องค&ประกอบดังตSอไปน้ีเปNนอยSางน=อย 

(1) การประเมินผลกระทบของเหตุฯ 

(2) แนวทาง และชSองทางในการแจ=งเหตุฯ 

(3) การบันทึกเหตุฯ โดยให=มีการระบุรายละเอียด

คำอธิบายเหตุการณ& ชSวงเวลา ผลกระทบ ชSวงเวลาท่ี

เกิดผลกระทบ 

 

ในกรณีท่ีมีข=อมูลสSวนบุคคลร่ัวไหล ผู=ให=บริการควรมี

การดำเนินการเพ่ิมเติมอยSางน=อยในกระบวนการการ

ส่ือสารไปยังเจ=าของข=อมูล และผู=เก่ียวข=อง 

ISO 27001 

4. ต=องมีข้ันตอนปฏิบัติเร่ือง

การรวบรวม และจัดเก็บ

หลักฐานท่ีเก่ียวข=องกับ

เหตุการณ&ด=านความม่ันคง

ปลอดภัยอยSางชัดเจน 

ผู=ให=บริการควรจัดทำข้ันตอนปฏิบัติเร่ืองการรวบรวม 

และจัดเก็บหลักฐานท่ีเก่ียวข=องกับเหตุการณ&ด=านความ

ม่ันคงปลอดภัย  

ผู=ให=บริการควรรวบรวมบันทึกกิจกรรมท่ีดำเนินการ 

พร=อมระบุวันเวลา และวิธีการจัดเก็บอยSางชัดเจน 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 
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4.1.9. วัตถุประสงคEท่ี 9 ความม่ันคงปลอดภัยด5านสารสนเทศของการบริหารจัดการเพ่ือสร5างความ

ตKอเน่ืองทางธุรกิจ  

เพ่ือความตSอเน่ืองในการให=บริการระบบควบคุมการประชุม 

ตารางท่ี 9 วัตถุประสงคEท่ี 9 ความม่ันคงปลอดภัยด5านสารสนเทศของการบริหารจัดการเพ่ือสร5างความตKอเน่ืองทาง

ธุรกิจ 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีแผนบริหารจัดการ

ความตSอเน่ืองของการ

ให=บริการระบบควบคุมการ

ประชุม ภายใต=สถานการณ&

ฉุกเฉิน 

ผู=ให=บริการควรจัดทำแผนบริหารจัดการความตSอเน่ือง

ของการให=บริการระบบควบคุมการประชุม ภายใต=

สถานการณ&ฉุกเฉิน เชSน เกิดเหตุภัยพิบัติ เกิดจากโจมตี

ทางไซเบอร& ฯลฯ และแผนฯ ควรครอบคลุม

รายละเอียดดังตSอไปน้ีเปNนอยSางน=อย  

(1) ผู=เก่ียวข=อง  

(2) ข้ันตอนการรับมือ และกู=คืนเหตุฯ 

(3) กำหนดการทดสอบแผนฯ  

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 

2. ต=องมีการซ=อมแผนบริหาร

จัดการความตSอเน่ืองของ

การให=บริการระบบควบคุม

การประชุมอยSางเหมาะสม 

ผู=ให=บริการควรจัดให=มีการซ=อมและปรับปรุงแผน

บริหารจัดการความตSอเน่ืองของการให=บริการระบบ

ควบคุมการประชุม อยSางน=อย 1 คร้ังตSอป� เพ่ือให=ม่ันใจ

วSาแผนดังกลSาวมีความครอบคลุมการรับมือความเส่ียงท่ี

อาจเกิดข้ึนกับระบบควบคุมการประชุมอยSางมี

ประสิทธิภาพ 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 

3. ต=องมีระบบสำรองท่ีพร=อม

ให=บริการอยSางตSอเน่ือง

และเพียงพอตSอการ

ให=บริการ 

ระบบสำรองของระบบควบคุมการประชุมควรทำงาน

ทดแทนระบบหลักได=อยSางปกติ และเพียงพอตSอการใช=

งานตามท่ีมีการประเมินความพร=อมของทรัพยากรท่ีใช= 

ผู=ให=บริการควรจัดให=มีการทดสอบระบบสำรองเปNน

ประจำอยSางน=อย 1 คร้ังตSอป� ตามข้ันตอนปฏิบัติท่ี

กำหนดข้ึน 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001 
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4.1.10. วัตถุประสงคEท่ี 10 การบริการจัดการความเส่ียงสำหรับผู5ให5บริการ 

เพื่อกำหนดทิศทางและให=การสนับสนุนการดำเนินงานเกี่ยวกับการรักษาความมั่นคงปลอดภัยด=าน

สารสนเทศของระบบควบคุมการประชุม ให=สอดคล=องกับวัตถุประสงค&ของมาตรฐานการรักษาความมั่นคง

ปลอดภัยด=านสารสนเทศของระบบควบคุมการประชุม 

ตารางท่ี 10 วัตถุประสงคEท่ี 10 การบริการจัดการความเส่ียงสำหรับผู5ให5บริการ 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดวิธีการบริหาร

จัดการความเส่ียงตาม

มาตรฐานสากล หรือตาม

ความเหมาะสม  

ผู=ให=บริการควรกำหนดวิธีการบริหารจัดการความเส่ียง ท่ี

ประกอบด=วย หัวข=ออยSางน=อยดังน้ี    

(1) วัตถุประสงค& บทบาทและหน=าท่ี  

(2) ขอบเขตของวิธีการบริหารจัดการความเส่ียง  

(3) ข้ันตอนการประเมินความเส่ียง  

(4) การประเมินผลกระทบ และโอกาสท่ีจะเกิดข้ึน 

รวมถึง ผลกระทบท่ีอาจสSงผลตSอการให=บริการ 

หมายเหตุ : ผู=ให=บริการอาจนำวิธีการบริหารจัดการ 

ความเส่ียงตามมาตรฐานสากลมาประยุกต&ใช= เชSน 

มาตรฐาน ISO 31000 หรือมาตรฐาน ISO/IEC 27005 

ฯลฯ 

ISO 27001 

2. ต=องทบทวนวิธีการ

บริหาร จัดการความเส่ียง

อยSางสม่ำเสมอ  

ผู=ให=บริการควรกำหนดระยะเวลาทบทวนวิธีการบริหาร

จัดการความเส่ียง และวิธีการประเมินความเส่ียงพร=อม

ดำเนินการทบทวนตามระยะเวลาท่ีกำหนด หรือเม่ือมี

การเปล่ียนแปลงท่ีสำคัญ เชSน การอัปเดตการรักษา

ความม่ันคงปลอดภัยด=านสารสนเทศของระบบควบคุม

การประชุม การเปล่ียนแปลงกฎหมายหรือมาตรฐาน 

ฯลฯ 

ISO 27001 
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 การประชุมผKานสื่ออิเล็กทรอนิกสEในเรื่องลับ 

การจดัประชมุผา่นสื7ออเิลก็ทรอนิกสใ์นเรื7องลบั นอกจากตอ้งปฏบิตัติามหวัขอ้ 4.1 การประชมุผา่นสื7อ
อเิลก็ทรอนิกสใ์นเรื7องทั 7วไปแลว้ ใหด้าํเนินการตามขอ้ 4.2 การประชมุผา่นสื7ออเิลก็ทรอนิกสใ์นเรื7องลบั เป็น
การเพิ7มเตมิดว้ย 

4.2.1. วัตถุประสงคEท่ี 2 การบริหารจัดการสินทรัพยE 

เพื่อระบุสินทรัพย&ที่เกี่ยวข=องกับระบบควบคุมการประชุมและกำหนดความรับผิดชอบในการป�องกัน

สินทรัพย&อยSางเหมาะสม 

ตารางท่ี 11 วัตถุประสงคEท่ี 2 การบริหารจัดการสินทรัพยE 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีบัญชีทะเบียน

สินทรัพย&ท่ีแสดงให=เห็น

สินทรัพย&ท่ีใช=ในการบันทึก

หรือประมวลผลข=อมูล

ท้ังหมดของระบบควบคุม

การประชุม โดยครอบคลุม

ท้ังสินทรัพย&ทางกายภาพ 

เครือขSาย โปรแกรมประยุกต& 

และข=อมูลท่ีเก่ียวข=อง  

 

ท้ังน้ี หากเปNนการให=บริการ

รองรับการประชุมเร่ืองท่ีมี

ช้ันความลับของหนSวยงาน

ของรัฐ ต=องมีบัญชีทะเบียน

สินทรัพย&ท่ีใช=ในการบันทึก

ในกรณีท่ีระบบควบคุมการประชุมน้ันให=บริการรองรับ

การประชุมเร่ืองท่ีมีช้ันความลับของหนSวยงานของรัฐ  

ผู=ให=บริการควรมีเอกสารรับรอง หรือประกาศอยSางเปNน

ทางการ เพ่ือรับรองวSาสินทรัพย&ท่ีใช=ในการบันทึกหรือ

ประมวลผลข=อมูลท้ังหมดของระบบควบคุมการประชุม

ติดต้ังและให=บริการอยูSในราชอาณาจักร และไมSจัดเก็บ

ข=อมูลหรือหลักฐานสSวนหน่ึงสSวนใดไว=นอกราชอาณาจักร  
 

 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส& 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

หรือประมวลผลข=อมูลอยูSใน

ราชอาณาจักรท้ังหมด และ

ต=องมีเอกสารรับรองหรือ

ประกาศอยSางเปNนทางการ 
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4.2.2. วัตถุประสงคEท่ี 3 การควบคุมการเข5าถึง 

เพ่ือจำกัดการเข=าถึงระบบควบคุมการประชุมและอุปกรณ&ประมวลผลข=อมูล 

ตารางท่ี 12 วัตถุประสงคEท่ี 3 การควบคุมการเข5าถึง 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องสามารถจำกัดการ

เข=าถึงข=อมูลหรือหลักฐานท่ี

เก่ียวข=องกับการประชุม 

 

ท้ังน้ีหากเปNนการประชุม

ลับต=องมีการเข=ารหัสลับ

ข=อมูลท่ีเก่ียวข=องกับการ

ประชุมเพ่ิมเติม 

ระบบควบคุมการประชุมควรมีวิธีการเข=ารหัสลับข=อมูล 

หรือหลักฐานท่ีเก่ียวข=องกับการประชุมเปNนอยSางน=อย 

กระบวนการ

จัดการประชุมผSาน

ส่ืออิเล็กทรอนิกส& 

2. ต=องสามารถพิสูจน&และ

ยืนยันตัวตนของผู=รSวม

ประชุมอยSางม่ันคง

ปลอดภัย 

 

ท้ังน้ีหากเปNนการประชุม

ลับต=องมีการยืนยันตัวตน

แบบหลายป�จจัย 

ระบบควบคุมการประชุมควรมีชSองทางพิสูจน&และยืนยัน

ตัวตนของผู=รSวมประชุมอยSางม่ันคงปลอดภัย ด=วยวิธีการ

ยืนยันตัวตนแบบหลายป�จจัย (Multi-factor 

Authentication) เปNนอยSางน=อย เชSน รหัสผSานและ 

One-time Password (OTP) ในการเข=ารSวมประชุม 

ฯลฯ 

กระบวนการ

จัดการประชุมผSาน

ส่ืออิเล็กทรอนิกส& 

3. ต=องสามารถต้ังคSารหัสผSาน

ท่ีม่ันคงปลอดภัย 

 

ระบบควบคุมการประชุมควรมีความสามารถในการ

ตรวจสอบ และป�องกันการต้ังรหัสผSานท่ีไมSม่ันคง

ปลอดภัยของผู=รSวมประชุมตามนโยบายการต้ังคSารหัสผSาน

ท่ีกำหนด 

กระบวนการ

จัดการประชุมผSาน

ส่ืออิเล็กทรอนิกส& 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

ท้ังน้ีหากเปNนการประชุม

ลับต=องมีการตรวจสอบ

รหัสผSานท่ีกำหนดให=

เปNนไปตามนโยบายท่ี

กำหนดอยSางเครSงครัด 
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4.2.3. วัตถุประสงคEท่ี 4 การเข5ารหัสลับข5อมูล 

เพื่อให=มั่นใจได=วSาการใช=งานการเข=ารหัสลับข=อมูลเปNนไปอยSางเหมาะสมและมีประสิทธิภาพ เพื่อป�องกัน

ไมSให=ความลับหรือข=อมูลสSวนบุคคลร่ัวไหล และรักษาความถูกต=องครบถ=วนของข=อมูล 

ตารางท่ี 13 วัตถุประสงคEท่ี 4 การเข5ารหัสลับข5อมูล 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดนโยบายด=าน

การเข=ารหัสลับข=อมูลท่ีระบุ

ถึงการเข=ารหัสลับข=อมูลท่ี

เก่ียวข=องกับข=อมูลบน

ระบบควบคุมการประชุม 

และข=อมูลสSวนบุคคลท่ี

เก่ียวข=อง 

 

ท้ังน้ีหากเปNนการประชุม

ลับต=องกำหนดนโยบายท่ี

ระบุถึงการเข=ารหัสลับ

ข=อมูลจากต=นทางถึง

ปลายทาง หรือในลักษณะ

ท่ีผู=ให=บริการไมSสามารถ

เข=าถึงข=อมูลท่ีรับสSง

ระหวSางการประชุมได= 

นโยบายควรระบุให=ครอบคลุมวSาผู=ให=บริการไมSสามารถ

เรียกดูข=อมูลในระหวSางทางของการรับสSงข=อมูล โดยอาจ

เปรียบเทียบการใช=งานในลักษณะ End-to-End 

Encryption (E2EE) ได= และควรระบุขอบเขต ข=อยกเว=น

ในความสามารถท่ีเก่ียวข=องให=ชัดเจน 

 

กระบวนการจัดการ

ประชุมผSานส่ือ

อิเล็กทรอนิกส&,  

ISO 27001, 

ISO 27701 
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4.2.4. วัตถุประสงคEท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข5อมูล 

เพื่อให=มั่นใจวSาข=อมูลในระบบเครือขSายและอุปกรณ&ประมวลผลของระบบควบคุมการประชุมมีความ

ม่ันคงปลอดภัย 

ตารางท่ี 14 วัตถุประสงคEท่ี 7 ความม่ันคงปลอดภัยสำหรับการส่ือสารข5อมูล 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องกำหนดนโยบายด=าน

การรักษาความม่ันคง

ปลอดภัยของเครือขSาย 

และข้ันตอนปฏิบัติเพ่ือ

ควบคุมและป�องกันการ

ถSายโอนข=อมูลท่ีเก่ียวข=อง

กับระบบควบคุมการ

ประชุม โดยกรณีท่ีมีข=อมูล

สSวนบุคคลเก่ียวข=อง ต=องมี

มาตรการในการติดตาม

การปฏิบัติให=สอดคล=องกับ

ส่ิงท่ีกำหนดไว= 

 

ท้ังน้ีหากเปNนการประชุม

ลับต=องกำหนดนโยบายท่ี

ระบุถึงการเข=ารหัสลับ

ข=อมูลจากต=นทางถึง

ปลายทาง หรือในลักษณะ

ท่ีผู=ให=บริการไมSสามารถ

นโยบายและข้ันตอนปฏิบัติควรระบุให=ครอบคลุมวSา 

ผู=ให=บริการไมSสามารถเรียกดูข=อมูลในระหวSางทางของ

การรับสSงข=อมูล โดยอาจเปรียบเทียบการใช=งานใน

ลักษณะ End-to-End Encryption (E2EE) ได= และควร

ระบุขอบเขต ข=อยกเว=นในความสามารถท่ีเก่ียวข=องให=

ชัดเจน 

 

ISO 27001,  

ISO 27701 
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ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

เข=าถึงข=อมูลท่ีรับสSง

ระหวSางการประชุมได= 
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4.2.5. วัตถุประสงคEท่ี 8 การบริหารจัดการเหตุการณEท่ีเก่ียวข5องกับความม่ันคงปลอดภัย 

เพื่อมั่นใจวSาการบริหารจัดการเหตุขัดข=องของระบบควบคุมการประชุมและการสื่อสารเกี่ยวกับข=อบกพรSอง

และสถานการณ&ด=านความม่ันคงปลอดภัย มีการควบคุมดูแลเปNนข้ันตอนและมีประสิทธิภาพ 

ตารางท่ี 15 วัตถุประสงคEท่ี 8 การบริหารจัดการเหตุการณEท่ีเก่ียวข5องกับความม่ันคงปลอดภัย 

ข5อกำหนด แนวปฏิบัติ ความสอดคล5อง 

1. ต=องมีมาตรการสำหรับการ

ตอบสนองตSอเหตุการณ&ด=าน

ความม่ันคงปลอดภัยด=าน

สารสนเทศท่ีอาจสSงผล

กระทบตSอระบบควบคุมการ

ประชุม โดยกรณีท่ีมีข=อมูล

สSวนบุคคลร่ัวไหลต=องมีการ

ส่ือสารกับเจ=าของข=อมูลและ

ผู=เก่ียวข=อง 

 

ท้ังน้ี หากเปNนการประชุมลับ 

ต=องดำเนินการแก=ไขป�ญหา

ชSองโหวSทางเทคนิคในระดับ

รุนแรง (อ=างอิงตามข=อมูล 

CVSS ท่ี severity ระดับ 

high ข้ึนไป) ให=ครบทุก

รายการกSอนให=บริการ 

ผู=ให=บริการควรดำเนินการแก=ไขเหตุการณ&ด=านความ

ม่ันคงปลอดภัยด=านสารสนเทศ รวมถึงป�ญหาชSองโหวS

ทางเทคนิค อยSางน=อยชSองโหวSท่ีเผยแพรSตามรายการ 

CVE (Common Vulnerabilities and Exposures ) 

และชSองโหวSท่ีมีการตรวจประเมินจากผู=ให=บริการ ใน

ระดับรุนแรงอ=างอิงตามข=อมูล CVSS ท่ี severity ระดับ 

high ข้ึนไป ให=ครบทุกรายการกSอนให=บริการ 

ISO 27001,  

ISO 27701 
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 ภาคผนวก 

ตารางท่ี 16 เปรียบเทียบวัตถุประสงคEการรักษาความม่ันคงปลอดภัยด5านสารสนเทศ กับมาตรฐานตKาง ๆ 

วัตถุประสงคEการรักษาความม่ันคงปลอดภัยด5านสารสนเทศ ISO 

27001 

ENISA ISO 

27701 

ขมธอ. 

19 

ขมธอ. 

20 

1. นโยบายการรักษาความมั ่นคงปลอดภัยด=านสารสนเทศ และ

นโยบายการคุ=มครองข=อมูลสSวนบุคคล 
� � �   

2. การบริหารจัดการสินทรัพย& � � �   

3. การควบคุมการเข=าถึง � � � � � 

4. การเข=ารหัสลับข=อมูล � � �   

5. การสร=างความม่ันคงปลอดภัยทางกายภาพและส่ิงแวดล=อม � �    

6. ความม่ันคงปลอดภัยสำหรับการดำเนินงาน � �    

7. ความม่ันคงปลอดภัยสำหรับการส่ือสารข=อมูล � � �   

8. การบริหารจัดการเหตุการณ&ท่ีเก่ียวข=องกับความม่ันคงปลอดภัย � � �   

9. ความม่ันคงปลอดภัยด=านสารสนเทศของการบริหารจัดการ 

เพ่ือสร=างความตSอเน่ืองทางธุรกิจ 
� �    

10. การบริหารจัดการความเส่ียงสำหรับผู=ให=บริการ � � �   

 

 

 

 

 

 


