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หมายถึง อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์อ่ืนใดที่สร้างขึน้ให้อยู่ในรปูแบบอิเลก็ทรอนิกส์ซึง่น ามาใช้

ประกอบกับข้อมูลอิเล็กทรอนกิส์ เพ่ือแสดงความสัมพันธ์ระหว่างบุคคลกับขอ้มูลอเิล็กทรอนิกส์ โดยมีวัตถุประสงค์

เพ่ือระบุตวับุคคลผู้เป็นเจา้ของลายมือชื่ออเิล็กทรอนิกส์ที่เกี่ยวข้องกับข้อมูลอิเล็กทรอนกิส์นั้น 

และเพ่ือแสดงว่าบุคคลดังกล่าวยอมรบัข้อความในข้อมูลอิเล็กทรอนกิส์นั้น

ลายมือช่ืออิเล็กทรอนิกส์ (Electronic Signature)
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พ.ร.บ. ว่าด้วยธุรกรรมทางอิเล็กทรอนกิส์ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม   

แบ่งได้เป็น 2 ประเภท

ลายมือช่ือตามมาตรา 9
ต้องใช้วิธีการที่เชื่อถือได้ในการลงลายมือชื่อ

ลายมือช่ือตามมาตรา 26
กฎหมายให้ถือว่าเป็นลายมือชื่อที่เชื่อถือได้

ระบุตัว
ผู้เป็นเจ้าของ
ลายมือชื่อได้

1
แสดงได้วา่

เจ้าของลายมือชื่อ
ยอมรับข้อความน้ัน

2 1
ข้อมูลที่ใช้สร้าง
ลายมือชื่อ
เชื่อมโยง

ไปยังเจ้าของ
ลายมือชื่อได้

2
ข้อมูลที่ใช้สร้าง
ลายมือชื่อ 
อยู่ภายใต้

การควบคุมของ
เจ้าของลายมือชื่อ

3
สามารถตรวจพบ
การเปล่ียนแปลง
ของลายมือชื่อ / 
ข้อความ ได้

ใช้วิธีท่ีเชื่อถือได้
โดยค านึงถงึ

3

ความมั่นคงและรัดกุม
ของวิธีการที่ใช้

ลักษณะ ประเภท หรือ
ขนาดของธุรกรรมทีท่ า ฯลฯ

ความรัดกุมของระบบ
ติดต่อส่ือสาร



ผลทางกฎหมายและข้อสันนิษฐาน
ของลายมือชื่ออิเล็กทรอนิกส์

ลายมือชื่ออิเล็กทรอนิกส์
ข้อสันนิษฐานของลายมือชื่ออิเล็กทรอนิกส์

ผู้ที่อ้างว่าลายมือชื่อนั้นน่าเชื่อถือ ผู้ที่โต้แย้งว่าลายมือชื่อไม่น่าเชื่อถือ

ลายมือช่ืออิเล็กทรอนิกส์
ทั่วไป 

ต้องหาหลักฐานมาพิสูจน์ว่า

“ลายมือชื่ออิเล็กทรอนิกส์น้ัน

น่าเชื่อถืออย่างไร”

ไม่จ าเป็นต้องหาหลักฐานมาพิสูจน์ว่า

”ลายมือชื่ออิเล็กทรอนิกส์น้ัน

ไม่น่าเชื่อถืออย่างไร” 

ลายมือช่ืออิเล็กทรอนิกส์
ที่เชื่อถือได้ 

ไม่จ าเป็นต้องหาหลักฐานมาพิสูจน์ว่า 

“ลายมือชื่ออิเล็กทรอนิกส์น้ัน

น่าเชื่อถืออย่างไร” (เน่ืองจากได้รับ

ข้อสันนิษฐานตามกฎหมาย) 

ต้องหาหลักฐานมาพิสูจน์ว่า 

“ลายมือชื่ออิเล็กทรอนิกส์น้ัน

ไม่น่าเชื่อถืออย่างไร” 

ลายมือชื่ออิเล็กทรอนิกส์ทั่วไป (มาตรา 9) และ ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ (มาตรา 26)

มีผลทางกฎหมาย เช่นเดียวกับการลงลายมือชื่อบนเอกสารกระดาษ
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ขอบข่าย

อธิบายภาพรวมและข้อก าหนดที่เกี่ยวข้องกับลายมือช่ือ
อิเล็กทรอนิกส์ เพ่ือให้ผู้ใช้งานที่ต้องการใช้ลายมือช่ือ
อิเล็กทรอนิกส์มีแนวทางในการลงลายมือช่ืออิเล็กทรอนิกส์
และสามารถเลือกใช้วิธีการลงลายมือช่ืออิเล็กทรอนิกส์ที่
เหมาะสมกับการท าธุรกรรมทางอิเล็กทรอนิกส์

ข้อเสนอแนะมาตรฐานฯ (ETDA Recommendation) ว่าด้วย

แนวทางการลงลายมือชื่ออิเล็กทรอนิกส์
(Electronic Signature Guideline) 

อย่างไรก็ตาม ข้อเสนอแนะมาตรฐานฉบับนี้เป็นค าแนะน าเกี่ยวกับการปฏบิัตติามข้อก าหนดตามกฎหมายว่าด้วย

ธุรกรรมทางอเิลก็ทรอนิกส์ ซึ่งอาจยังมีข้อก าหนดเกี่ยวกับการลงลายมือชื่ออเิล็กทรอนิกส์ตามกฎหมายอ่ืนทีก่ าหนดไว้

เป็นการเฉพาะ ดังนั้น ผู้ใช้งานควรมีการศึกษาข้อกฎหมายอื่น ๆ ที่เกี่ยวข้องประกอบด้วย
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หมายถึง ลายมือชื่ออิเล็กทรอนิกส์ที่มีลักษณะตามที่
ก าหนดในมาตรา 26 แห่งกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์

ลายมือช่ือดิจิทัล (Digital Signature)
หมายถึง ลายมือช่ืออิเล็กทรอนิกส์ที่ได้จากกระบวนการ
เข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ ซ่ึงช่วยให้สามารถ
ยืนยันตัวเจ้าของลายมือช่ือและตรวจพบการเปล่ียนแปลง
ของข้อความและลายมือช่ืออิเล็กทรอนิกส์ได้ รวมถึง
การท าให้เจ้าของลายมือช่ือไม่สามารถปฏิเสธความรับผิด
จากข้อความที่ตนเองลงลายมือช่ือได้

ลายมือช่ืออิเล็กทรอนิกส์ท่ีเช่ือถือได้
เป็นอย่างไร
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ตัวอย่างรูปแบบของลายมือช่ืออิเล็กทรอนิกส์

▪ การพิมพ์ช่ือไว้ท้ายเน้ือหาของอีเมล 
▪ การสแกนภาพของลายมือช่ือท่ีเขียนด้วยมือ

และแนบไปกับเอกสาร
▪ การใช้สไตลัส (stylus) เขียนลายมือช่ือ

ด้วยมือลงบนหน้าจอและบันทึกไว้
▪ การคลิกปุ่มแสดงการยอมรับหรือตกลง
▪ การท าเครื่องหมายในช่องแสดงการยอมรับ
▪ การใช้ลายมือช่ือดิจิทัล

รูปแบบของลายมือช่ืออิเล็กทรอนิกส์
สามารถน ามาใช้ในระบบงานอัตโนมัติ 
(automated workflow system) 
ซ่ึงจะมีการควบคุมการเข้าถึง การยืนยันตัวตน 
และการตรวจสอบสิทธิของผู้ใช้งาน ก่อน
อนุญาตให้ผู้ใช้งานด าเนินการลงลายมือช่ือ

ตัวอย่างเช่น ระบบอีเมลท่ีมีการยืนยันความ
ถูกต้องของผู้ส่งอีเมลและการส่งอีเมล
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ประเภทของลายมือช่ืออเิล็กทรอนิกส์

เป็นลายมือช่ืออิเล็กทรอนิกส์
ในรูปแบบใด ๆ (เป็นอักษร อักขระ 
ตัวเลข เสียงหรือสัญลักษณ์อ่ืนใด
ที่สร้างขึ้นให้อยู่ในรูปแบบ
อิเล็กทรอนิกส์) ที่มีลักษณะตามที่

ก าหนดในมาตรา 9 แห่งกฎหมาย
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

ประเภทที่ 1
ลายมือช่ือ

อิเล็กทรอนิกส์
ทั่วไป

ประเภทที่ 2
ลายมือช่ือ

อิเล็กทรอนิกส์
ที่เช่ือถือได้

ประเภทที่ 3
ลายมือช่ือ

อิเล็กทรอนิกส์
ที่เช่ือถือได้

ซึ่งใช้ใบรับรองท่ีออกโดย
ผู้ให้บริการออก

ใบรับรอง

เป็นลายมือช่ืออิเล็กทรอนิกส์ที่มี

ลักษณะตามที่ก าหนดในมาตรา 26
แห่งกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ 

เช่น ลายมือชื่อดิจิทัลที่อาศัยโครงสร้างพ้ืนฐาน
กุญแจสาธารณะ (Public Key Infrastructure: 
PKI)

เป็นลายมือช่ืออิเล็กทรอนิกส์ที่มลีักษณะ

ตามที่ก าหนดในมาตรา 26 และอาศัย
ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรอง
เพ่ือสนับสนุนลายมือช่ืออิเล็กทรอนกิส์ตามที่

ก าหนดในมาตรา 28 แห่งกฎหมายว่าด้วย
ธุรกรรมทางอเิล็กทรอนิกส์ 

เช่น ลายมือชื่อดิจิทัลที่อาศัยโครงสร้างพ้ืนฐานกุญแจสาธารณะ
(PKI) และใช้ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรอง
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ประเภทของลายมือช่ืออเิล็กทรอนิกส์

เป็นลายมือช่ืออิเล็กทรอนิกส์
ในรูปแบบใด ๆ (เป็นอักษร อักขระ 
ตัวเลข เสียงหรือสัญลักษณ์อ่ืนใด
ที่สร้างขึ้นให้อยู่ในรูปแบบ
อิเล็กทรอนิกส์) ที่มีลักษณะตามที่

ก าหนดในมาตรา 9 แห่งกฎหมาย
ว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์

ประเภทที่ 1
ลายมือช่ือ

อิเล็กทรอนิกส์
ทั่วไป

ประเภทที่ 2
ลายมือช่ือ

อิเล็กทรอนิกส์
ที่เช่ือถือได้

ประเภทท่ี 3
ลายมือช่ือ

อิเล็กทรอนิกส์
ที่เช่ือถือได้

ซึ่งใช้ใบรับรองท่ีออกโดย
ผู้ให้บริการออก

ใบรับรอง

เป็นลายมือช่ืออิเล็กทรอนิกส์ที่มี

ลักษณะตามที่ก าหนดในมาตรา 26
แห่งกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ 

เช่น ลายมือชื่อดิจิทัลที่อาศัยโครงสร้างพ้ืนฐาน
กุญแจสาธารณะ (Public Key Infrastructure: 
PKI)

เป็นลายมือช่ืออิเล็กทรอนิกส์ที่มลีักษณะ

ตามที่ก าหนดในมาตรา 26 และอาศัย
ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรอง
เพ่ือสนับสนุนลายมือช่ืออิเล็กทรอนกิส์ตามที่

ก าหนดในมาตรา 28 แห่งกฎหมายว่าด้วย
ธุรกรรมทางอเิล็กทรอนิกส์ 

เช่น ลายมือชื่อดิจิทัลที่อาศัยโครงสร้างพ้ืนฐานกุญแจสาธารณะ
(PKI) และใช้ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรอง
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ลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ลายมือชื่ออิเล็กทรอนิกส์ทั่วไป



การพิสูจน์และยืนยันตัวตน 1 เจตนาในการลงลายมือช่ือ
การรักษาความครบถ้วน

ของข้อมูล

ประเภทที่ 1
ลายมือชื่ออิเล็กทรอนิกส์

ทั่วไป

มีการพิสูจน์และยืนยันตัวตนที่น่าเชื่อถือและ
เหมาะสมกับความเส่ียงของธุรกรรม

มีกระบวนการหรือหลักฐาน
ที่แสดงได้ว่าบุคคลได้ยอมรับ
การแสดงเจตนาที่ตนได้ลง
ลายมือชื่ออย่างชัดเจน

ใชห้ลักฐานหรือบุคคลที่สาม
ที่เชื่อถือได้ เพ่ือแสดงว่า
ไม่มีการเปลี่ยนแปลงความหมาย
ของข้อความที่ลงลายมือชื่อ และ
รับรองความครบถ้วนของข้อมูล

ประเภทที่ 2
ลายมือชื่ออิเล็กทรอนิกส์

ที่เชื่อถือได้

▪ มีการพิสูจน์ตัวตนที่น่าเชื่อถือและเหมาะสม
กับความเส่ียงของธุรกรรมหรือที่ระดับ 
IAL2 ขึ้นไป 2

▪ มีการยืนยันตัวตนท่ีระดับ AAL2 ข้ึนไป 3

ใชล้ายมือช่ือดิจิทัล
ในการลงลายมือชื่อต่อข้อความ
ที่ตนแสดงเจตนา

ใชล้ายมือช่ือดิจิทัล
ในการลงลายมือชื่อต่อข้อความ 

ประเภทที่ 3
ลายมือชื่ออิเล็กทรอนิกส์

ที่เชื่อถือได้
ซ่ึงใช้ใบรับรองที่ออกโดย
ผู้ให้บริการออกใบรับรอง 

▪ มีการพิสูจน์ตัวตนที่น่าเชื่อถือและเหมาะสม
กับความเส่ียงของธุรกรรมหรือที่ระดับ 
IAL2 ขึ้นไป

▪ มีการยืนยันตัวตนที่ระดับ AAL2 ขึ้นไป

ใชล้ายมือชื่อดิจิทัล
ซ่ึงใช้ใบรับรองที่ออกโดย CA
ในการลงลายมือชื่อต่อข้อความ
ที่ตนแสดงเจตนา

ใชล้ายมือชื่อดิจิทัล
ซ่ึงใช้ใบรับรองที่ออกโดย CA
ในการลงลายมือชื่อต่อข้อความ

องค์ประกอบของลายมือช่ืออิเล็กทรอนิกส์

1 ข้อเสนอแนะมาตรฐานฯ แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ เลขท่ี ขมธอ. 18-2561, เวอร์ชัน 1.0. 
2 ข้อเสนอแนะมาตรฐานฯ แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน เลขท่ี ขมธอ. 19-2561, เวอร์ชัน 1.0
3 ข้อเสนอแนะมาตรฐานฯ แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การยืนยันตัวตน เลขท่ี ขมธอ. 20-2561, เวอร์ชัน 1.0
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การเลือกใช้ลายมือช่ืออิเล็กทรอนิกส์
การเลือกใช้ลายมือช่ืออิเลก็ทรอนิกส์ที่มคีวามน่าเชือ่ถือและความเหมาะสมกับวัตถุประสงค์ของการสรา้ง

หรือส่งข้อมูลอิเล็กทรอนิกส์ จะช่วยจัดการความเส่ียงหรอืผลกระทบที่เป็นไปได้จากภัยคุกคามหรอื

เหตุการณ์ที่ลายมือชื่ออิเล็กทรอนิกส์จะไม่เปน็ที่ยอมรับ ดังตัวอย่างเช่น

▪ การปลอมตัวเป็นผู้อ่ืน (impersonation) 

เช่น ผู้ลงลายมือชื่อไม่ใช่เจ้าของลายมือชื่อ

▪ การปฏิเสธความรบัผิด (repudiation) 

เช่น ผู้ลงลายมือชื่อพยายามปฏิเสธว่าตนเองไม่ได้ลงลายมือชื่อ

▪ ข้อมูลไม่มีความครบถ้วน (loss of data integrity) 

เช่น ข้อมูลมีการเปลี่ยนแปลงหลังจากท่ีลงลายมือชื่อ

▪ การไม่มีอ านาจลงนาม (exceeding authority) 

เช่น ผู้ลงลายมือชื่อไม่ได้รับอนุญาตให้ลงลายมือชื่อกับข้อมูลอิเล็กทรอนิกส์

ในการเลือกใช้ลายมือช่ืออิเล็กทรอนิกส์ ผู้ใช้งานควรพิจารณาถึงปัจจยัเส่ียงเพ่ือน าไปวิเคราะห์ความเส่ียง

และวิธีการบรรเทาความเส่ียงจากเหตกุารณ์ที่ลายมอืช่ืออิเลก็ทรอนิกส์จะไม่เป็นที่ยอมรับได้อยา่งเหมาะสม
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ตัวอย่างของรูปแบบของ

ลายมือช่ืออิเล็กทรอนกิส์
ตัวอย่างของการบรรเทาความเส่ียง ตัวอย่างของพยานหลักฐาน

ประเภทที่ 1
ลายมือช่ือ

อิเล็กทรอนกิส์
ทั่วไป

– การพิมพ์ชื่อไว้ท้ายเน้ือหาของ

อีเมล

– ตรวจสอบการปฏิบัติตามนโยบายการรักษาความม่ันคง

ปลอดภัยของอีเมล

– บันทึกข้อมูลการตัดสินใจทางอีเมลไว้ในระบบการจัดการ

เอกสารท่ีเหมาะสม

– ข้อมูลท่ีลงลายมือชื่อ 

– ชื่อท่ีพิมพ์ไว้ท้ายเน้ือหาของอีเมล

– วันเวลาท่ีลงลายมือชื่อ หรือวันเวลาท่ีส่งอีเมล

– อัตลักษณ์ (identity) ของผู้ลงลายมือชื่อ

– วิธีการท่ีใช้ยืนยันตัวตน

– การสแกนภาพของลายมือชื่อ

ท่ีเขียนด้วยมือและแนบไปกับ

เอกสาร

– การใช้สไตลัส (stylus) เขียน

ลายมือชื่อด้วยมือลงบนหน้าจอ

และบันทึกไว้

– เชื่อมโยงวิธีการท่ีบุคคลใช้แสดงเจตนากับข้อมูลบริบทท่ี

ส าคัญเกี่ยวกับผู้ลงลายมือชื่อ รูปแบบของลายมือชื่อ 

กระบวนการลงลายมือชื่อ และวันเวลาท่ีลงลายมือชื่อ

– เชื่อมโยงวิธีการท่ีบุคคลใช้แสดงเจตนากับข้อความท่ีลง

ลายมือชื่ออย่างชัดเจน

– ด าเนินการตรวจสอบกระบวนการลงลายมือชื่ออย่าง

สม ่าเสมอเพ่ือแสดงให้เห็นถึงการใช้งานท่ีสอดคล้องกัน

– ข้อมูลท่ีลงลายมือชื่อ 

– ภาพของลายมือชื่อท่ีเขียนด้วยมือ

– วันเวลาท่ีลงลายมือชื่อ

– อัตลักษณ์ (identity) ของผู้ลงลายมือชื่อ

– วิธีการท่ีใช้ยืนยันตัวตน

– การใช้ระบบงานอัตโนมัติ

ท่ีมีการยืนยันตัวผู้ใช้งานมา

ประกอบกับรูปแบบของลายมือชื่อ

อิเล็กทรอนิกส์ประเภทท่ี 1

– ด าเนินการตรวจสอบระบบงานและฟงัก์ชันการท างานอย่าง

สม ่าเสมอ

– บันทึกข้อมูลบริบทท่ีจ าเป็นโดยอัตโนมัติหากเป็นไปได้

– มีกระบวนการท่ีเหมาะสมในการพิสูจน์และยืนยันตัวตนของ

บุคคลและการควบคุมการเข้าถึงข้อมูล

– ต้ังค่าหรือควบคุมเอกสารและเน้ือหาไม่ให้มีการแก้ไข

เปลี่ยนแปลงได้หลังจากลงลายมือชื่อแล้ว 

– มีบันทึกธุรกรรม (transaction record) ส่งให้ผู้ท่ีเกี่ยวข้อง

เพ่ือเก็บรักษาเป็นหลักฐานของการท าธุรกรรม

– ข้อมูลท่ีลงลายมือชื่อ

– ลายมือชื่ออิเล็กทรอนิกส์

– บันทึกเหตุการณ์ (log) ของการยืนยันตัวผู้ใช้งาน 

– บันทึกเหตุการณ์ (log) ของการแสดงเจตนาในการลงลายมือชื่อ 

(เช่น การคลิกปุ่มหรือการท าเครื่องหมายในช่องแสดงการยอมรับ) 

– อัตลักษณ์ (identity) ของผู้ลงลายมือชื่อ

– วิธีการท่ีใช้ยืนยันตัวตน

การบรรเทาความเส่ียงและหลักฐานของลายมือชื่ออิเล็กทรอนิกส์
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ตัวอย่างของรูปแบบของ

ลายมือช่ืออิเล็กทรอนกิส์
ตัวอย่างของการบรรเทาความเส่ียง ตัวอย่างของพยานหลักฐาน

ประเภทที่ 2
ลายมือช่ือ

อิเล็กทรอนกิส์
ที่เช่ือถือได้

– ลายมือชื่อดจิิทัลที่อาศัย

โครงสร้างพ้ืนฐานกญุแจ

สาธารณะ (PKI)

– มีการบริหารจัดการคู่กญุแจและข้อมูล

ใบรับรองใน PKI อย่างเหมาะสม เพ่ือให้

มั่นใจได้ว่า ลายมือชื่อดจิิทัลสามารถยนืยนั

ตัวเจ้าของลายมือชื่อและตรวจพบการ

เปล่ียนแปลงของข้อความและลายมือชื่อ

อิเล็กทรอนิกส์ได้

– ข้อมูลที่ลงลายมือชื่อ

– ลายมือชื่อดจิิทัล

– วันเวลาที่ลงลายมือชื่อ

– ใบรับรอง ซึ่งใช้สนับสนุนการตรวจสอบลายมือชื่อดิจิทัล

– ข้อมูลส าหรับตรวจสอบความสมบรูณ์ของใบรับรอง 

การพักใช้ หรือการเพิกถอนใบรับรอง

ประเภทที่ 3
ลายมือช่ือ

อิเล็กทรอนกิส์
ที่เช่ือถือได้

ซ่ึงใช้ใบรับรองที่
ออกโดยผู้ให้บริการ

ออกใบรับรอง

– ลายมือชื่อดจิิทัลที่อาศัย

โครงสร้างพ้ืนฐานกญุแจ

สาธารณะ (PKI) และใช้

ใบรับรองที่ออกโดย

ผู้ให้บริการออกใบรับรอง

– มีการบริหารจัดการคู่กญุแจและข้อมูล

ใบรับรองใน PKI อย่างเหมาะสม เพ่ือให้

มั่นใจได้ว่า ลายมือชื่อดจิิทัลสามารถยนืยนั

ตัวเจ้าของลายมือชื่อและตรวจพบการ

เปล่ียนแปลงของข้อความและลายมือชื่อ

อิเล็กทรอนิกส์ได้

– ข้อมูลที่ลงลายมือชื่อ

– ลายมือชื่อดจิิทัล

– วันเวลาที่ลงลายมือชื่อ

– ใบรับรอง ซึ่งใช้สนับสนุนการตรวจสอบลายมือชื่อดิจิทัล

– ข้อมูลส าหรับตรวจสอบความสมบรูณ์ของใบรับรอง 

การพักใช้ หรือการเพิกถอนใบรับรอง

การบรรเทาความเส่ียงและหลักฐานของลายมือชื่ออิเล็กทรอนิกส์
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