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ท าไมต้อง  
“พัฒนาดิจิทัล 
เพื่อเศรษฐกิจและสังคม” 
ท าอย่างไร 
ให้สอดคล้อง มีเอกภาพ 
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mobile Government 

 
m-Commerce 
e-Commerce 
e-Payment 

Digital Banking 
Digital Contents 

Embedded Software 
iCloud 

Telecom  
Broadcasting 

 
 
 

กสทช. 
กทค. 
กสช. 

คปภ. 

กลต. 

ธปท. 

สมาคม
ภาค 

เอกชนฯ 



กฎหมาย & ข้อเสนอเกี่ยวกับมาตรการทางกฎหมายที่จ าเป็น 
เพื่อรองรับ Digital Economy & Society  
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 ช่วงที่ ๑ ช่วงที่ ๒ ช่วงที่ ๓   ช่วงที่ ๔   

๑.กฎหมายลิขสิทธิ์  
   -การปกป้อง 
   มาตรการทางเทคโนโลยี 
   (จ าเป็นต้องม ีBest Practices) 
  -การระงับการเผยแพร ่ 
   ซึ่งมีมาตรการตรวจสอบ 
   โดยศาล 
๒.กฎหมายอ านวยความสะดวก 

ร่างกฎหมาย ๑๐ ฉบับ 
๑.ปรับปรุงกระทรวง ICT 
๒.กรรมการ DE 
๓.กสทช. : กสช.& กทค. 
๔.กองทุน Digital Economy 
๕.Digital Economy Promotion 
๖.ธุรกรรมทางอิเล็กทรอนิกส ์
   (e-Commerce) 
๗.Data Protection 
  (ตั้งแต่ปี ๒๕๔๑-๒๕๕๗ = ๑๖ ปีเต็ม) 
๘.Cybersecurity  
๙.Computer Crime 
๑๐.จัดตั้งสพธอ. 

๑.การจัดซื้อจัดจ้าง 
๒.ระบบสารบรรณอิเล็กทรอนิกส ์
๓.การรักษาความลับ 
๔.การรักษาความปลอดภัย 
   (เมื่อไม่มีมาตรการท าลายเอกสาร 
   ท่ีเหมาะสม ก็ยังคงมีภาระในการ 
   มีและเก็บท้ังเอกสารกระดาษ &  
   e-Document ควบคู่กัน ซึ่งเป็น 
   ต้นทุนทางเศรษฐกิจมหาศาล) 
๕.กฎหมายข้อมูลข่าวสารของราชการ 
๖.กฎหมาย e-Government ?? 
๗.การคุ้มครองผู้บริโภคทางออนไลน์ 
   (Online Consumer Protection) 

๑.การคุ้มครองทรัพย์สิน 
   ทางปัญญาท้ังระบบ ??  
   การรับแจ้ง/ขึ้นทะเบียนลิขสิทธิ ์
   และความจ าเป็นในการเข้าเป็น 
   ภาคีอนุสัญญาส าคัญๆ  
๒.มาตรการทางภาษี  
   การเงิน & การคลัง 
   การร่วมลงทุนระหว่างรัฐและเอกชน 
   ในโครงสร้างพื้นฐานส าคัญ/ขนาดใหญ่ 
๓.e-Transferable Record 
๔.การระงับข้อพิพาททางออนไลน์ 
   (Online Disputes Resolution) 
๕.Internet Governance - IGF 



ประเด็น Hot   

• คลื่นความถ่ีจะถูกรัฐควบคุมและล้วงลูก จนสื่อไม่มีอิสระ หรือไม่??? 

• คลื่นความถ่ีจะถูกจัดสรร โดยไม่ใช่การประมูล ???  

     จะประกันความโปร่งใสได้อย่างไร ??? 

• Cybersecurity เพื่อล้วงตับ ดักรับ โดยไม่มีขอบเขตและไม่มีกลไกการ
ตรวจสอบ เสรีภาพประชาชนตกอยู่ในมือรัฐ 

• สมควรแล้วหรือที่หน่วยงานที่ดูแล Data Protection อยู่ร่วมกับ 
Cybersecurity Agency ??? 

• Digital Economy คืออะไร  

    ใครได้ประโยชน์ ??? 

• กฎหมาย 10 ฉบับ ท าไมประชาชนไม่
เคยได้เห็น ???  ท าไมเร่งรัดกฎหมาย 

• การปรับโครงสร้างการท างานของรัฐ 
จะช่วยในการพัฒนา Digital 
Economy  ได้จริงหรือ ??? 

• ชุดกฎหมายเหล่านี้เป็นชุดกฎหมาย 
“เศรษฐกิจดิจิทัล” จริงหรือ ??? หรือ
เป็นชุดกฎหมายความม่ันคง ที่ให้
อ านาจอย่างกว้างขวางกับหน่วยงาน
และพนักงานเจ้าหน้าที่ ??? 

• กองทุน Digital Economy คือ แหล่งเงินกู้ที่สุดท้ายจะสูญเปล่า และ
ประชาชนก็จะไม่ได้อะไร ??? 



สภานิติบัญญตัิแห่งชาติ ส่วนราชการ 

หน่วยงาน 
เสนอร่างกฎหมาย 

กรณีเห็นชอบ 

คณะรัฐมนตรี 
รับหลักการ 

คณะกรรมการ
กฤษฎีกาพิจารณา 

คณะรัฐมนตรี
เห็นชอบร่าง
กฎหมาย 

รอบรรจุเข้าระเบียบ
วาระ สนช. 

ลงมติเห็นชอบ หรือ 
ไม่เห็นชอบ 

วาระที่  1 รับหลักการพิจารณา
ต่อ 

วาระที่ 2 

วาระที่ 3 

คณะกรรมาธิการ 
ท่ีสภาตั้งหรือ

คณะกรรมาธิการ 
เต็มสภาพิจารณา

รายมาตรา 

นายกรัฐมนตรีน าขึ้น
ทูลเกล้าฯ 

พระมหากษัตริย์ลง
พระปรมาภิไธย 

ประกาศใช้ในราช
กิจจานุเบกษา 

กรณีไม่
เห็นชอบ หรือ 
ไม่รับหลักการ
ตามวาระที่ 1 

ร่างกฎหมายตกไป 

ฝ่ายบริหาร 

๔ ก.ย. ครม.ประยุทธ์    ตั้งสนช.  & สปช.  คาดว่ารธน.จะแล้วเสร็จ ก.ย.๕๘  และมีการท ากฎหมายประกอบรธน.    ก.พ.หรือพ.ค ๕๙ คาดว่าจะมีการเลือกตั้ง 



Hard 
 Infrastructure 

Soft  
Infrastructure 

Service 
Infrastructure 

Digital Economy 
Promotion 

Knowledge + Resources 
Digital Society Promotion 

คณะกรรมการดิจิทัลเพื่อเศรษฐกิจ
และสังคมแห่งชาติ (NDEC) 

1 5 2 3 4 
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วางโครงสร้างเทคโนโลยีดิจิทัลที่มีประสิทธภิาพ 

ส่งเสริมการเติบโต
ทางเศรษฐกิจ 

สร้างสังคมที่เข้มแข็ง 
 

UK Digital economy action plan 2014 to 2015 

Hong Kong 2014 DIGITAL 21 STRATEGY 

Czech Republic Act on Cyber Security 2014 

Hungary Act on the Electronic Information Security 
of Central and Local Government Agencies 

Critical Infrastructures & Cyber Attack  Data Privacy The economist : Digital Economy Ranking 2010 (49)  

ทั่วถงึ&ลดภาระ 
ได้มาตรฐาน&
ม่ันคงปลอดภัย 

รองรับการใช้งาน 

OECD Digital Economy Papers 

Legal Environment specific laws governing Internet use 

Data Protection 

OECD Guidelines Governing the  
Protection of Privacy 2013 

APEC Privacy Framework 2013  

EU Directive 95/46/EC  

Cyber Security 

Japan Cyber Security Basic Act 

US National Cybersecurity Protection Act 2014 

E-transaction & E-Commerce  

Facilitate & Legal Recognition  

Uncitral Model law on electronic commerce 

Uncitral Model law on electronic Signature 

United Nations Convention on the Use of Electronic 
Communications in International Contracts 



National Digital Economy Committee 

 National Broadband 

National 
Broadcast 

Satellite 

Radio Frequency 
Management 

e-Transaction 

e-Commerce 

Standard & Laws 

 e-Trade Facilitation 

 Cyber Security 

 E-Logistics 

Digital-Government 

Data Service 
Innovation 

 Service Platforms 
 Digital Entrepreneur 

 Digital Innovation 

 Digital Commerce 
 Lifelong  
Learning 

Universal 
Design/Universal 

Healthcare 

 Digital Archive (+ 
Digital  Library) 

 International 
Gateways 

Data Centers 

NDEC Secretariat 

- Knowledge Center 

- Project Mgt. 

Digital Content 

Digital City 

Media  
Literacy 

Hard Infrastructure Soft Infrastructure Service Infrastructure 
Digital Economy 

Promotion 
Digital Society 

โครงสร้างเทคโนโลยีดจิทิลัที่มีประสิทธิภาพ 
การพัฒนาเศรษฐกิจ 

สร้างสังคมที่เข้มแขง็ 
สร้างกลไกการท างานร่วมกันระหว่างรัฐ เอกชน และประชาชน 

ในการขับเคลื่อนงานทั้ง 5 ด้าน “ร่วมคิด & ร่วมท า” 
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Critical Service 



Law for Digital Economy  

Policy Operation Resource 

พ.ร.บ.การพัฒนาดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

พ.ศ. .... 
• มี คกก. NDEC ก าหนด

นโยบาย & Master 
Plan เป็นทิศทาง 
การท างานที่หนว่ยงาน
น าไปปฏิบัติ 

• คกก. NDEC ต้อง
ประสานนโยบายกับ 
คกก. ตามกฎหมายอืน่ 
เพื่อให้เป็นไปในทิศทาง
เดียวกัน 

• ติดตามและประเมินผล 
 

พ.ร.บ. กองทุนพัฒนาดิจิทัล
เพ่ือเศรษฐกิจและสังคม 

พ.ศ. …. 
• มีกองทุนรองรับการพัฒนา

ดิจิทัลทั้ง 5 ด้าน ครอบคลุม
สังคม เศรษฐกิจ บริการ
ภาครัฐ 

• ส าหรับหน่วยงานรัฐ เอกชน  
ผู้ประกอยการ ชุมชน และ
ประชาชน 

• การบริหารกองทุนโดย คกก.
กองทุน ภายใต้หลักเกณฑ์ท่ี 
คกก. NDEC ก าหนด 

 
 

พ.ร.บ. กสทช. (ฉบับท่ี ..) พ.ศ. .... 
ปรับปรุงให้การบริหารจัดการคลื่นความถี่ 
ที่เป็นทรัพยากรส่ือสารของประเทศตอบ
โจทย์/เช่ือมโยงกบัการพัฒนา DE ที่ต้อง
อาศัยคลื่นความถี่เป็นฐานรากด้านงาน 
Hard Infra 

Hard Infra 

Soft Infra 

พ.ร.บ.ว่าด้วยธุรกรรมทาง 
อิเล็กทรอนิกส์ (ฉบับท่ี ..) พ.ศ. .... 

• บูรณาการหน่วยงานทีเ่กี่ยวขอ้งเขา้ด้วยกนั 
เพื่อผลักดันการใช้งานธุรกรรมทาง
อิเล็กทรอนิกส์ใน sector ต่าง ๆ 

• เพิ่มเติมหลักเกณฑ์ให้สอดคล้องกับ    
 e-communication Convention เพื่อ
เตรียมอนุวัติการ  

•  ปรับปรุงกฎเกณฑ์การท าธุรกรรมทาง
อิเล็กทรอนิกส์ และการก ากับดูแลธุรกิจบริการ
ให้เหมาะสม 

พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... 
ก าหนดให้มี สนง. เพื่อเป็น Command Center ในการด าเนินงานทางปฏิบตัิด้าน Security 
ทั้งการป้องกัน รับมือ และจัดการกับ Incidents Response เพื่อลดความเส่ียง ผลกระทบ
และความเสียหายจากภยัคุกคามไซเบอร์  

 พ.ร.ฎ. สพธอ. (ฉบับที่ ..) พ.ศ. .... 
ปรับปรุงให้เกิดการท างานร่วมกนัระหว่างรัฐและ
เอกชนในการพัฒนาระบบหรือบริการที่เป็น 
Critical Infra ให้มีมาตรฐาน เช่น e-
Authentication (แก้กฎหมายชว่งเปลี่ยนผ่าน) 

พ.ร.บ. การกระท าความเกี่ยวกับคอมพิวเตอร์ พ.ศ. .... 
• ปรับปรุงให้กฎหมายมคีวามชัดเจน ป้องกันการปรับใช้ที่ผิดเจตนารมณ์ 
• ปรับปรุงฐานความผิดเพื่อห้ามปราบภยัร้ายออนไลน์ในรูปแบบใหม่ 
• ช่วยเหลือติดตามการท าความผิดอื่นที่ท าผ่าน Online เพื่อให้ได้พยานหลักฐานที่เชือ่ถอื

ได้ กระบวนการได้มาได้มาตรฐาน 

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 
• ก าหนดหลักเกณฑ์ขั้นต่ าให้เกิด Standardization ในการดูแลข้อมูลส่วนบุคคล  
• ผู้ควบคุมข้อมูลที่ถือครองข้อมูลส่วนบุคคลต้องดูแลมิให้มีการละเมิดสิทธิเจ้าของข้อมูล 
• ส่งเสริมกลไกการก ากับดูแลตนเอง (Self-Regulation) ของผู้ประกอบการ/รัฐ 
• มีกลไกติดตามเร่ือง Law Compliance 

NETDA 

NBTC 

NCSA 

พ.ร.บ. การส่งเสริมเศรษฐกิจ 
ดิจิทัล พ.ศ. .... 

ก าหนดให้มีหน่วยงานรัฐเพื่อส่งเสริม/ดูแล
งานด้าน Promotion ที่เกี่ยวข้องกับภาค
เศรษฐกิจ อุตสาหกรรม นวัตกรรม ด้าน
เทคโนโลยีดิจิทัลและ Digital Content 

DE Promotion NDEP 

พ.ร.บ.ปรับปรุงกระทรวง ทบวง กรม พ.ศ. .... 
• ปรับบทบาทของกระทรวง MICT ให้รองรับการน า

ดิจิทัลเป็นฐานในการพัฒนาประเทศในด้านต่างๆ ด้วย
การจัดตั้ง MoDE ที่มุ่งการท างาน 5 ด้าน 

• ปรับอ านาจหน้าท่ีของส่วนราชการ ให้สอดรับการปรับ
โครงสร้างการท างานระหว่างภาคราชการ / องค์การ
มหาชน / รัฐวิสาหกิจ / องค์กรอิสระ 

• เพิ่มเติม สนง. ดิจิทัลเพื่อเศรษฐกิจและสังคม ท าหน้าท่ี
เป็นฝ่ายเลขาฯ คกก. NDEC ด้วยการช่วยติดตาม/ดูแล
งานท้ัง ๕ ด้าน และดูแลงานด้าน Digital Society Digital Society   สนง. ดจิิทลัเพื่อเศรษฐกิจและสงัคมใน สปทก. ดแูล  

พ.ร.บ. รัฐบาลอิเล็กทรอนิกส์ 
พ.ศ. .... 

(ความจ าเป็นในการยกร่าง ?) 
 
 

Service Infra NEGA 

ยงัคงมีกลไกการตรวจสอบการใช้อ านาจโดยศาล 
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มีการควบรวมกฎหมาย 



รวม กสท. และ กทค. เข้าด้วยกัน และท างาน 
เป็นชุดเดียว  เพื่อให้สอดคล้องกับยุคหลอมรวมสื่อ 

Hard 
Infrastructure 

Digital Economy 
Promotion 

Digital Society & 
Knowledge Resources  

Soft 
Infrastructure 

Service 
Infrastructure 

Key Factors for Developing Digital Economy 

คล่ืนความถี่ 
 เป็นทรัพยากรสื่อสารของชาติ 

ใช้เพื่อประโยชน์สาธารณะ 

ก าหนดเส้นแบง่การใช้
อ านาจให้ชดัเจน เพ่ือ
ประกนัความเป็นกลาง
และความเป็นอิสระ 
ในการก ากบัการ
แขง่ขนัในตลาดให้เป็น
ธรรม 

กสทช. 

ส านกังาน กสทช. 

Hard Infra. 

National Digital 
Economy Committee 

1 

กสท. กทค.. 

2 

ท าให้ทิศทางการบริหารคลื่นความถี่ในระดับ Policy 
สอดคล้องกับการพัฒนา Digital Economy  
ตอบโจทย์การเป็นทรัพยากรสื่อสารของชาติ 

การท าแผนแม่บทการบริหารคลื่นความถี่ 
ตารางก าหนดคลื่นความถี่ ที่เป็นเสมือนแผน
ชาติด้านคลื่นความถี่ 

ผู้อนมุตัิ 

4 

CAT TOT ผู้ให้บริการรายอ่ืนๆ 
ปรับปรุงวิธีการจัดสรรคลื่นความถี่ เพื่อ
เพิ่มเติมทางเลือกนอกจากการประมูล  

5 

ร่าง พ.ร.บ. กสทช. (ฉบบัที่ ๒) พ.ศ. .... 

3 
คกก. จะดูแลสัดส่วนของการใช้คลื่นความถี่เพื่อประโยชน์
สาธารณะและเชิงพาณิชย์ให้เหมาะสม ป้องกันการน าไปใช้ผิด
วัตถุประสงค์ 
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อ านาจหน้าที่คณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคม (NDEC) & กสทช. (NBTC)  

NBTC 

National Policy : 
- แผนระดับชาติ เช่น National Broadband Plan  
- แผนแม่บทการบริหารคลื่นความถี่ (Spectrum Master Plan) 
- ตารางก าหนดคลื่นความถี่แห่งชาติ (National Frequency Allocation Table) 

Sectoral Policy :  (ต้องสอดคล้องกับแผนระดับชาติ) 
- Broadcasting Master Plan  
- Telecommunications Master Plan 
- Frequency Plan (แผนความถี่วิทยุ)  

Spectrum Assignment :   
- จัดสรร (อนุญาต) การใช้คลื่นความถี่
ในกิจการที่มีการแข่งขัน คือ กิจการ
โทรคมนาคม/กิจการโทรทัศน ์

Spectrum Assignment :   
- จัดสรรการใช้คลื่นความถี่ในกิจการอื่น
ที่ไม่มีการแข่งขัน เช่น เพื่อการบรรเทา   
สาธารณภัย  

NDEC NBTC 

Spectrum monitoring :   
ติดตามตรวจสอบ/ก ากับดูแลการใช้คลื่นให้ได้มาตรฐานการให้บริการ & ป้องกัน
คลื่นรบกวนกัน  

NBTC 

12 

NDEC 

การจดัท าตารางก าหนดคลื่นความถี่แห่งชาติ 
ให้เป็นข้อเสนอของ NBTC แต่ให้เสนอ 
NDEC อนุมัติพร้อมแผนแม่บท เพ่ือให้ตอบ
โจทย์การเป็นทรัพยากรสื่อสารของชาติ 
ประโยชน์ของประชาชน และภาระของ
ผู้ประกอบการ 

ต้องมีการแบ่งสัดส่วนของย่านความถี่ว่า
แข่งขัน/ไม่แข่งขันเท่าไหร่ เพ่ือไม่ให้เกิด
การแย่งกัน  และก ากับให้การใช้คลื่น
ความถี่เป็นไปตามวัตถุประสงค์ 
ยังคงมีอิสระในการก ากับดูแล 

เพ่ือให้การท างานของภาครัฐเดินไปใน
ทิศทางเดียวกัน ไม่เกิดภาวะต่างคนต่าง
ท าไปคนละทิศ 



 
 
 
 

ประเทศไทย 
กับความพร้อมด้าน Cybersecurity 

กรอบความร่วมมือ AEC : 2015  
& ITU Recommendation  
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อ้างอิง ข้อมูล CISSP holders  จาก  www.isc2.org/member-counts.aspx (Aug 2012, Aug 2013, Dec 2014)  และ ข้อมูล GIAC จาก The SANS 
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ITU Framework for National Cybersecurity 

ITU Global Cybersecurity Agenda 2008http://www.cybersecurity-gateway.org/pdf/global_strategic_report.pdf 



National Cybersecurity Framework (Kr) 



KISA Organization 

 



National Cybersecurity Framework (My) 



Cybersecurity 
Master plan 

Policy 

Measures Risk management 

Reporting 

(ร่าง) กรอบนโยบายเกี่ยวกับ 
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

(ร่าง) ขั้นตอนการแจ้ง/รับมือเหตุภัยคุกคามที่กระทบ 
ต่อความมั่นคงปลอดภัยทางด้านสารสนเทศ 

ความเสี่ยง Cybersecurity 
• ชื่อเสียง Reputation 
• ความเสี่ยงด้าน Operational 
Cyber Attacks  Cyber Terrorism  

Cyber Warfare 
ความท้าทาย Cybersecurity ของประเทศ 
• การให้ความส าคัญในระดับผู้น า 
• Business Continuity  
     ของบริการโครงสร้างพื้นฐาน 
• บุคลากรด้าน Security ของประเทศ  
• การสร้างความตระหนัก 
• Collaboration 

 



ขั้นตอนการแจ้ง/รับมือเหตุภัยคุกคามที่กระทบต่อความม่ันคงปลอดภัยทางด้านสารสนเทศ 

การวิเคราะห์/ประเมินผลเบื้องต้น การรายงานเหตุภัยคุกคามต่อระดับนโยบาย 
การยืนยันผลวิเคราะห ์

และการติดตามผล 

ทีม่า 

รปูแบบภัย
คกุคาม 

ผลกระทบ 

แนว
ทางการ
แกไ้ข
ปัญหา 

Severe/ 
Top Secret 

High 

Medium 

Low 

กฎหมายก าหนด 

 เพือ่สัง่การ 

 เพือ่อนุญาต 

 เพือ่ขอความเห็น 

 เพือ่แถลงขา่ว 

 เพือ่ทราบ 

เมื่อเกิดเหตุ 

๑. รบัแจง้ 
แหลง่ขอ้มลูที่
แจง้มผีลตอ่การ
วเิคราะห/์
ประเมนิผล
เบือ้งตน้ เชน่ 
CERT ในตปท. 
/หน่วยงานทีถ่กู
โจมต ีจะชว่ยลด
ขัน้ตอนในการ
ท างานไดม้าก 

๒. ตรวจพบ 

Policy 

Center of Command  
(นายกรัฐมนตร ี/  

รองนายกฯ ทีไ่ดร้ับมอบหมาย) 

ประธาน/เลขาธกิารของ 
Regulator ทีเ่กีย่วขอ้ง 

รมว.ทก. & ประธาน คกก.สพธอ. 

เลขา National Cyber Security 
(ผอ.สพธอ.) 
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Severe 
Risk 

High Risk 

Significant  
Risk 

General 
Risk 

ระยะเวลาการด าเนนิการ ๒ วนั 

ThaiCERT 

ประสานกบัหน่วยงาน 
ทีเ่กีย่วขอ้งเพือ่ให ้
ด าเนนิการรับมอืและ
แกไ้ข (Single point 

of Contact) 

การแจง้การยนืยนั 

 Policy 
 

หนว่ยงานที่
เกีย่วขอ้ง 
(Regulator 

หน่วยงานทีถ่กู
โจมต,ี Law 

enforcements  
 

การตดิตามผล 

- หน่วยงานทีเ่กีย่วขอ้งแจง้การ
ด าเนนิงานกลับมา 

- การท า Request & เก็บ 
Record เพือ่เสนอตอ่ระดับ
นโยบายและก าหนดทศิ
ทางการท างาน 
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Executive Order – Improving Critical Infrastructure Cybersecurity 
BARACK OBAMA 

Policy 
 “…The cyber threat to critical infrastructure continues to grow and 
represents one of the most serious national security challenges we must 
confront. The national and economic security of the United States depends on 
the reliable functioning of the Nation's critical infrastructure in the face of such 
threats. It is the policy of the United States to enhance the security and 
resilience of the Nation's critical infrastructure and to maintain a cyber 
environment that encourages efficiency, innovation, and economic prosperity 
while promoting safety, security, business confidentiality, privacy, and civil 
liberties. …” 
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Response Detect 

สนับสนุนให้การดูแล Cybersecurity ระดับนโยบายท่ีภาค
ส่วนต่าง ๆ ต้องให้ความส าคัญในยุค Digital  

Hard Infrastructure 
Digital Economy 

Promotion 
Digital Society & 

Knowledge Resources  
Soft Infrastructure 

Service 
Infrastructure 

Key Factors for Developing Digital Economy 

Cyber Security 

NCSA 

Soft Infra. 

National Digital Economy 
Committee 

1 

2 

4 NCSA จะเป็นหน่วยงานท่ีมีความเชี่ยวชาญ เพื่อสนับสนุนการดูแล 
Cybersecurity ของภาคส่วนต่าง ๆ และสร้างความพร้อมในการ
ดูแลตนเองของแต่ Sector  

ร่าง พ.ร.บ.ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... 

3 

ดูแลให้ดิจิทัลเป็นไปตามหลัก C.I.A. 
เตรียมพร้อมรับมือ Cyber Crime ท่ีมีแนวโน้มความรุนแรง ความเสียหาย ปริมาณมากขึ้น  

NCSC 

ช่วยประสานการท างานระดับ
นโยบายกับคณะกรรมการชุดอืน่ๆ  

Cybersecurity จ าเป็นต่อการพัฒนาประเทศไปสู่ยุคสังคมดิจิทัล Identify Protect 

Improve 

คณะกรรมการท าหน้าท่ีในการวางระบบ/มาตรฐาน/
มาตรการในการดูแล  Cybersecurity  และประเมินความ
พร้อม 

ก าหนดกลไกการดูแล Cybersecurity ท้ังก่อนเกิดเหตุ 
ขณะเกิดเหตุ หลังเกิดเหตุ พร้อม level และ National 
Flow ในการรับมือ 

5 ให้กลไกในการดูแล Critical Infrastructures ที่ส าคัญกับการ
ให้บริการสาธารณะ  
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• นิยาม “ความม่ันคงปลอดภัยไซเบอร์” 
• การดูแลความมั่นคงปลอดภัยไซเบอร์ กับความ

มั่นคงทางทหาร  

ขอบเขตของ
กฎหมาย 

• องค์ประกอบคณะกรรมการที่เหมาะสม 
• ส านักงาน Security & Policy 

คณะกรรมการ & 
ส านักงาน 

• การเข้าถึงข้อมูลการติดต่อสื่อสาร – ท าได้หรือไม่ 
เพียงใด?  

• มาตรการตรวจสอบถ่วงดุลการใช้อ านาจของ
พนักงานเจ้าหน้าที่ : Check & Balance 

อ านาจพนักงาน
เจ้าหน้าที่  
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ทุกความเห็นและข้อเสนอแนะมีคุณค่าควรรับฟัง 



NCSC 
ขอบเขตอ านาจหน้าที่ของคณะกรรมการชุดนี้จะให้ความส าคัญ
กับการรักษาความมั่นคงปลอดภัยไซเบอร์ในมิติทางความมั่นคง
ทางการทหาร การท าความร่วมมือระหว่างประเทศเพื่อปกป้อง
ภัยคุกคามไซเบอร์ การรักษาความสงบเรียบร้อยภายในประเทศ 
และการสร้างความมั่นคงทางเศรษฐกิจ  ดังนั้น อ านาจหน้าที่
ของคณะกรรมการจึงไม่ครอบคลุมถึงการกระท าความผิดที่
เกี่ยวข้องกับเนื้อหา (content) ในรูปของการกระท าความผิด
ฐานหมิ่นประมาท การหลอกลวงหรือฉ้อโกงประชาชน ที่
เผยแพร่ผ่านสื่อเทคโนโลยีสารสนเทศและการสื่อสารในรูปแบบ
ต่าง ๆ อันเป็นฐานความผิดที่อยู่ภายใต้ขอบเขตของกฎหมายที่มี
โทษทางอาญาหรือกฎหมายอื่นที่เกี่ยวข้องและอยู่ภายใต้การ
ด าเนินการของหน่วยงานในสายกระบวนการยุติธรรมตามปกติ 
ทั้งนี้ เพื่อมิให้มีผลเป็นการลดบทบาทและความส าคัญใน
ภารกิจหลักของคณะกรรมการท่ีมุ่งหวังให้เป็นคณะกรรมการที่
ท าหน้าที่ในการก าหนดนโยบายในการรับมือกับความเสี่ยง
หรือภัยคุกคามทางไซเบอร์เป็นส าคัญ 

 



NCSC  ม. 35 ตรวจสอบโดยศาล  
 มาตรา ๓๕ เพื่อประโยชน์ในการปฏิบตัิหน้าที่ตามพระราชบญัญตัินี ้ให้พนกังานเจ้าหน้าที่ทีไ่ด้รับมอบหมาย
เป็นหนงัสือจากเลขาธิการ มีอ านาจดงัต่อไปนี ้

 (๑) มหีนงัสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หรือบคุคลใดๆ มาให้ถ้อยค า สง่ค าชีแ้จงเป็นหนงัสอื 
หรือสง่บญัชี เอกสาร หรือหลกัฐานใด ๆ มาเพ่ือตรวจสอบหรือให้ข้อมลูเพื่อประโยชน์ในการปฏิบตัิการตาม
พระราชบญัญตันีิ ้
 (๒) มหีนงัสือขอให้หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพื่อประโยชน์แห่งการปฏิบตัิหน้าที่
ของ กปช. 
 (๓) เข้าถึงข้อมลูการติดต่อสื่อสารทัง้ทางไปรษณีย์ โทรเลข โทรศพัท์ โทรสาร คอมพิวเตอร์ เคร่ืองมือ หรือ
อปุกรณ์ในการสื่อสารสื่ออิเลก็ทรอนิกส์หรือสื่อทางเทคโนโลยีสารสนเทศใด เพื่อประโยชน์ในการปฏิบตัิการเพื่อการ
รักษาความมัน่คงปลอดภยัไซเบอร์ 
 การด าเนินการตาม (๓) ให้เป็นไปตามหลกัเกณฑ์และเงื่อนไขที่คณะรัฐมนตรีก าหนด 



ร่าง พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
• เหตุผลในการเสนอแก้ไขเพิ่มเติมกฎหมาย 

๑. การบังคับใช้กฎหมายและการตีความยังไม่สอดคล้องตามเจตนารมณ์ของ
กฎหมาย ซึ่งส่งผลกระทบโดยตรงต่อการป้องกันและปราบปรามการกระท าความผิด
เกี่ยวกับคอมพิวเตอร ์

๒. ปัญหาการบังคับใช้กฎหมายในทางปฏิบัติซึ่งจ ากัดการใช้อ านาจไว้เฉพาะ
พนักงานเจ้าหน้าที่ในการใช้อ านาจเฉพาะกรณีที่เป็นความผิดตามพระราชบัญญัตินี้
เท่านั้น  

๓. การสร้างมาตรการและทางปฏิบัติให้สอดรับกับการรักษาความมั่นคงปลอดภัย 
เพื่อการขับเคลื่อนระบบเศรษฐกิจดิจิทัลอย่างมีประสิทธิภาพ 
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ข้อพิจารณา ข้อเสนอแก้ไชเพิ่มเติม 

ขอบเขตการ
บังคับใช้ 

Computer Crime or 
Computer Related Crime 

การก าหนดขอบเขตการบังคับใช้ เนื่องจากควรเป็นกฎหมายที่
จ ากัดเฉพาะการกระท าความผิดต่อคอมพิวเตอร์โดยแท้เท่าน้ัน 

ฐาน
ความผิดใน
กฎหมาย 

ถ้อยค าท่ีไม่ชัดเจน ส่งผลต่อการ
บังคับใช้ที่ผิดไปจากเจตนารมณ์ 

กฎหมายมาตรา ๑๔ ที่น าไปปรับใช้กับการหมิ่นประมาททาง
อินเทอร์เน็ต เป็นการบังคับใช้ที่ผิดไปจากเจตนารมณ์ของ
กฎหมาย 

ช่องว่างที่กฎหมายไม่สามารถ
จัดการกับการกระท าบางอย่างท่ี
ก่อให้เกิดความเสียหายได้ 

หลักการเรื่อง spam ซึ่งยังมีข้อจ ากัดเรื่องการปกปิดผู้ส่งข้อมูล
หรือแหล่งที่มาของข้อมูล 

หน้าที่และ
ความรับผิด
ของผู้
ให้บริการ 

การก าหนดความรับผิดตาม
กฎหมายของผู้ให้บริการ 

ข้อพิจารณาในการน าหลัก Notice & Takedown มาปรับใช้ 
เพื่อก าหนดมาตรการส าหรับผู้ให้บริการในการพิสูจน์เจตนาใน
เบื้องต้น 

ปัญหาระยะเวลาและรูปแบบการ
เก็บ Log file ที่เหมาะสมและมี
คุณภาพ 

การปรับปรุงหลักเกณฑ์การจัดเก็บ log file ทั้งด้านระยะเวลา
การจัดเก็บ และการก าหนดข้อมูลที่จ าเป็นต้องจัดเก็บ ให้
สอดคล้องกับทางปฏิบัติและความสามารถในการด าเนินการ
ของทุกฝ่ายที่เกี่ยวข้อง 

ปัญหา / อุปสรรค และข้อเสนอในการแก้ไขปรบัปรุงกฎหมาย 
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ข้อพิจารณา ข้อเสนอแก้ไชเพิ่มเติม 

การระงับการ
เผยแพร่ข้อมูล 

ข้อโต้แย้งกระบวนการตรวจสอบ
การใช้อ านาจรัฐว่า กระบวนการ
ตามที่กฎหมายก าหนดเป้นการ
ตรวจสอบอย่างแท้จริงหรือไม่ 

การทบทวนกระบวนการตรวจสอบการใช้อ านาจ  ผู้มี
อ านาจพิจารณา และกระบวนการต่อเนื่องภายหลังจากมี
ค าสั่งระงับการเข้าถึง รวมถึงการพิจารณายกเลิกค าสั่ง  

หลักกฎหมายที่
สอดคล้องกับ
สากล 

ฐานความผิดที่ยังไม่ครอบคลุม 
หรือสอดคล้องกับ
มาตรฐานสากล ซึ่งส่งผลต่อการ
ส่งตัวผู้ร้ายข้ามแดน และการ
เข้ามาในประเทศเพ่ือเป้นแหล่ง
พักอาศัยในการกระท าความผิด 

การพิจารณาเพ่ิมเติมฐานความผิดเรื่อง child 
pornography 
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ข้อพิจารณา ข้อเสนอแก้ไชเพิ่มเติม 

หน่วยงาน
บังคับใช้
กฎหมาย และ
พนักงาน
เจ้าหน้าที ่

ขาดหน่วยงานรับผิดชอบซึ่งเป็น
ศูนย์กลางการปฏิบัติงานอย่าง
แท้จริง 

พิจารณาหน่วยงานซึ่งมีความพร้อมในการปฏิบัติให้เป็นไปตาม
กฎหมาย เพื่อให้มีศูนย์ปฏิบัติงานอย่างแท้จริง 

พนักงานเจ้าหน้าที่ขาดความรู้
ความสามารถในเชิงเทคนิค และ
ขาดความเข้าใจในการบังคับใช้
กฎหมาย 

  การทบทวนคุณสมบัติและการแต่งตั้งพนักงานเจ้าหน้าที่ 
เพื่อให้ได้บุคลากรท่ีมีความรู้ความเชี่ยวชาญ และความเข้าใจใน
การปฏิบัติหน้าท่ีอย่างเหมาะสม  

การพิจารณาก าหนดค่าตอบแทน หรือการสร้างแรงจูงใจให้กับ
บุคลากรท่ีมีศักยภาพให้เข้ามาท างานในภาครัฐ 

พยาน 
หลักฐาน 
 

การแชร์พยานหลักฐานส าหรับ
กรณีที่เป็นการกระท าความผิด
ตามกฎหมายอื่นยังถูกจ ากัด 

การปรับปรุงให้เอื้อต่อการช่วยเหลือพนักงานเจ้าหน้าที่ตาม
กฎหมายอื่นในการรวบรวม จัดเก็บ หรือวิเคราะห์พยานหลักฐาน 
หรือให้พยานหลักฐานท่ีได้จากการด าเนินการตามกฎหมายนี้
สามารถน าไปใช้ประกอบการด าเนินคดีตามกฎหมายอื่นได้ 

หน่วยงานสนับสนุนด้านการ
จัดเก็บ รวบรวม และวิเคราะห์
พยานหลักฐานดิจิทัล 

ควรมีหน่วยงานซึ่งท าหน้าที่สนับสนุนงานด้านการตรวจพิสูจน์
และวิเคราะห์พยานหลักฐานดิจิทัล ซึ่งมีความเป็นอิสระและเป็น
กลาง ไม่มีส่วนเกี่ยวข้องกับการด าเนินคดี 
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•Privacy management program: ส่งเสริมให้มีแผนการบริหารจัดการกระบวนการคุ้มครอง 
•Data security breach notification: การแจ้งเหตุละเมิดข้อมูลส่วนบุคคลแก่เจ้าของข้อมูล/หน่วยงานที่เกี่ยวข้อง 
•Privacy enforcement authorities: ส่งเสริมให้มีหน่วยงานบังคับใช้กฎหมายที่มีความรู้ความเชี่ยวชาญ 
•Transborder flows of personal data: สร้างกลไกการโอนข้อมูลที่เอื้ออ านวยต่อการไหลเวียนของข้อมูล
ระหว่างประเทศ“adequacy model” 
•National implementation:  พัฒนาความรู้ สร้างความตระหนัก และส่งเสริมมาตรการคุ้มครองแก่เอกชน 
•International co-operation and interoperability: ประสานความร่วมมือกับหน่วยงานระหว่างประเทศ
ในการแลกเปลี่ยนข้อมูลเกี่ยวกับการบริหารจัดการข้อมูลส่วนบุคคล 

แนวโน้ม (Trends) ของโลก  

            Guideline 2013 
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 ข้อมูลเกี่ยวกับบุคคล ซึ่งท าให้สามารถ 
ระบุตัวบุคคลนั้นได้ไม่ว่าทางตรงหรือทางอ้อม 

ข้อมูลสุขภาพ 
ฐานะการเงิน 

ชื่อ หมายเลข รหัส สิ่งบอกลักษณะตัว 

ลายพิมพ์นิ้วมือ 
ประวัติอาชญากรรม ฯลฯ execute 

monitor D
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ta
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ผู้ซึ่งมีอ านาจหน้าที่ตัดสินใจเกี่ยวกับการบริหารจัดการข้อมูลส่วนบุคคล  
ซึ่งรวมถึงการเก็บรวบรวม การใช้และการเปิดเผยข้อมูลส่วนบุคคล 

ขาย ฯลฯ 

กลั่นแกล้ง 

สวมรอย 

Identity thief 

ที่มา :  http://www.verizonenterprise.com/resources/infographics/ig_Verizon-DBIR-2014_en_xg.pdf 
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Data Protection Bill 

สร้างความพร้อมของภาครัฐในยุคดิจิทัล 

สร้างกลไกการดูแลข้อมูลส่วนบุคคลที่อยู่ในรูปแบบของข้อมูลอิเล็กทรอนิกส์เป็นส่วนใหญ่อย่างเหมาะสม 
ผู้มีความรู้ความเชี่ยวชาญด้าน CyberSecurity ก ากับดูแล 

ละเมิดข้อมูล โดยเฉพาะทางออนไลน์ 

ป้องกันการแสวงหาประโยชน์จากข้อมูลส่วนบุคคล 

ผลักดันกฎหมายกลางเพื่อคุ้มครองและป้องกัน 

คุ้มครองและป้องกันการแสวงประโยชน์โดยมิชอบจากข้อมูลส่วนบุคคล 

• ก าหนดมาตรฐานขั้นต่ าส าหรับการคุ้มครอง 
• คุ้มครองทั้งบุคคลธรรมดา และนิติบุคคล 
• ผู้ควบคุมทั้งรัฐ และเอกชน  
• ผู้ควบคุมทั้งบุคคลธรรมดา และนิติบุคคล  

• มี “คณะกรรมการคุ้มครองข้อมูลส่วนบุคคลแห่งชาติ”  
• ช่วยเหลือ/เยียวยาจากการละเมิด 
• ส่งเสริม/สร้างความตระหนัก 
• พิจารณาข้อพิพาท/การร้องเรียน 

   กลไกการคุ้มครองที่ยืดหยุ่นเหมาะสม และสอดคล้องกับสากล  
• “แจ้ง” เมื่อเก็บรวบรวม  
• “ขอความยินยอม” เมื่อใช้และการเปิดเผย 
• สิทธิ “ขอเข้าถึงข้อมูล” ของเจ้าของข้อมูล 
• ก าหนดหน้าที่ของผู้ควบคุมข้อมูล เพื่อการคุ้มครองที่เหมาะสม 
• มาตรการส่งเสริม “เครื่องหมายรับรองข้อปฏิบัติการคุ้มครอง” 

• หน่วยงานเฉพาะท าหน้าท่ีก ากับดูแลตามที่ คกก. DP มอบหมาย 
• หน่วยงานท่ีมีความรู้ความเชี่ยวชาญด้าน CyberSecurity 
• “ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์

แห่งชาติ” ก ากับดูแล (เช่น KISA ของประเทศเกาหล)ี 

การใช้เทคโนโลยีสารสนเทศเพื่อรวบรวมข้อมูลจ านวนมหาศาล (Big Data)  

(การละเมิดข้อมูลส่วนบุคคลเป็นผลพวงจากจากใช้เทคโนโลยีสารสนเทศ) 
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Data Protection Bill 

การคุ้มครอง  
Standardization 

การบังคับใช้   

หลักเกณฑ์คุ้มครอง  

• เฉพาะ “บุคคลธรรมดา” หรือควรรวม “นิติบุคคล” ? 
• ข้อมูลส่วนบุคคล “คนตาย” ควรได้รับความคุ้มครอง ? 
• ผู้ควบคุมข้อมูล เฉพาะ “ผู้มีอ านาจตัดสินใจในการด าเนินการเกี่ยวกับ

ข้อมูล” หรือเพียงแค่ “ผู้ที่ถือครองข้อมูล” ? 
• ใครคือผู้ได้รับการยกเว้นไม่ต้องท าตามกฎหมายนี้ ?  

• มาตรฐานขั้นต่ า หรือ overrule กฎหมายเฉพาะแบบ automatic ? 
• Committee ใหญ่เพื่อ Think Tank หรือคล่องตัวเพื่อ operate ? 
• จะสร้างแรงจูงใจอย่างไรให้คนไม่รู้สึกว่ากฎหมายเป็นภาระ ? 

 

• “ข้อมูลส่วนบุคคล” ระบุให้ชัด หรือเปิดให้กว้าง ?  
• Definition “Sensitive Data” ควรก าหนดหรือไม่ ? 

(ในร่างกฎหมาย กฎหมายล าดับรอง หรือในกฎหมายเฉพาะ) 

• การเก็บรวบรวม เพียง “แจ้ง” หรือควร “ขอความยินยอม” 
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“การ Balance การใชอ้ านาจ ต้องมกีารตรวจสอบ
เพื่อประกันสิทธิประชาชน” 

“การ communicate และ Public Hearing  
จะมีการท าตลอดเส้นทาง” 



พัฒนาเศรษฐกิจดิจิทัล 
เอกชนด าเนินการ รัฐอ านวยการ 


