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ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
เร่ือง  แนวทางการจัดทําแนวนโยบาย  (Certificate  Policy)  และ 

แนวปฏิบัติ  (Certification  Practice  Statement) 
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส  (Certification  Authority)   

พ.ศ.  ๒๕๕๒ 
 

 

เพื่อใหการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกสมีความนาเชื่อถือ  ตลอดจน
มีมาตรฐานเปนที่ยอมรับในระดับสากล  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  จึงเห็นควรกําหนด
แนวทางในการจัดทําแนวนโยบาย  (Certificate  Policy)  และแนวปฏิบัติ  (Certification  Practice  
Statement)  ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส  (Certification  Authority)   

อาศัยอํานาจตามความในมาตรา  ๒๘  (๖)  มาตรา  ๒๙  (๗)  และมาตรา  ๓๗  (๔)  แหงพระราชบัญญัติ
วาดวยธุรกรรมทางอิเล็กทรอนิกส  พ.ศ.  ๒๕๔๔  คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสจึงออก
ประกาศไว  ดังตอไปนี้ 

ขอ ๑ ใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส  (Certification  Authority)  จัดทาํ
แนวนโยบาย  (Certificate  Policy)  และแนวปฏิบัติ  (Certification  Practice  Statement)  ตามแนวทาง  
การจัดทําแนวนโยบาย  (Certificate  Policy)  และแนวปฏิบัติ  (Certification  Practice  Statement)   
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส  (Certification  Authority)  ทายประกาศนี้   

ขอ ๒ ประกาศนี้ใหใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษาเปนตนไป 
 

ประกาศ  ณ  วันที่  ๘  ตุลาคม  พ.ศ.  ๒๕๕๒ 
รอยตรีหญิง  ระนองรักษ  สุวรรณฉวี 

รัฐมนตรีวาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 
ประธานกรรมการธุรกรรมทางอิเล็กทรอนิกส 



แนวทางการจัดทําแนวนโยบาย (Certificate Policy) และ 
แนวปฏิบัติ (Certification Practice Statement)  

ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) 
 

๑. บทนํา 

 
ในการนําใบรับรองอิเล็กทรอนิกส (Electronic Certificate) ที่ออกโดยผูใหบริการ         

ออกใบรับรองอิเล็กทรอนิกส (Certification Authority) เพ่ือใหผูใชบริการสามารถนําไปใชในการรับรอง     
ตัวบุคคลผูถือใบรับรองสําหรับใชในการสรางลายมือชื่อดิจิทัล (Digital Signature) อันเปนลายมือชื่อ
อิเล็กทรอนิกสที่เชื่อถือไดประเภทหนึ่ง หรือสําหรับการรับรองความมีตัวตนของนิติบุคคล หรือรับรอง
เครื่องใหบริการหรือเซิรฟเวอร (Server) หรือเอนทิตี (Entity) อ่ืนใดก็ตาม ดวยการประยุกตใช
เทคโนโลยีโครงสรางพ้ืนฐานกุญแจสาธารณะ (Public Key Infrastructure หรือเทคโนโลยี PKI) นั้น 
ความนาเชื่อถือของผูใหบริการออกใบรับรองอิเล็กทรอนิกส นับวามีสวนสําคัญย่ิงตอการใชบริการและ
กอใหเกิดผลผูกพันทางกฎหมายในธุรกรรมตางๆ ที่ทําข้ึนโดยมีการนําใบรับรองอิเล็กทรอนิกสไปใช
ยืนยันหรือรับรองตัวบุคคล นิติบุคคล เครื่องใหบริการหรือเซิรฟเวอร หรือเอนทิตีใดก็ตาม ในการทํา
ธุรกรรมแตละครั้ง 

เพ่ือใหการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส มีความนาเชื่อถือ 
หนวยงานที่ชื่อวา Internet Engineering Task Force หรือ IETF ซึ่งทําการพัฒนาสถาปตยกรรมทาง
อินเทอรเน็ต (Internet Architecture) จึงไดกําหนดกรอบหรือแนวทางในการทําแนวนโยบายและ      
แนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกสข้ึน เรียกวา Internet X.509 Public Key 
Infrastructure Certificate Policy and Certification Practices Framework (RFC 3647) อันเปน
มาตรฐานที่ไดรับการยอมรับในระดับสากล จึงไดนํามาใชเปนแนวทางในการจัดทําประกาศฉบับนี้ 
สําหรับใชปฏิบัติในการจัดทําแนวนโยบายและแนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส   
ในประเทศไทย เพ่ือใหสอดคลองตามมาตรฐานสากล 

 

๒. คํานิยาม (Definition) และคํายอ (Acronym) 
 

ในสวนนี้แสดงถึงคํานิยามและคํายอเพ่ือใหความหมายกับคําที่ถูกใชในเอกสารนี้อยางเขาใจได
ถูกตองตรงกัน 
 

คํา/คํายอ คํานิยาม 
RFC “The Internet Request For Comments” เปนชุดเอกสารที่เขียนเพ่ือนิยามหรือ

บรรยายตามความเปนจริงปจจุบันและแนะนําแนวปฏิบัติเก่ียวกับเกณฑวิธี 
(Protocol) และนโยบายของอินเทอรเน็ต เปนตน 
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คํา/คํายอ คํานิยาม 
บุคคล  บุคคลธรรมดา หรือนิติบุคคล 
เอนทิต ี บุคคลและรวมถึงเครื่องใหบริการ (Server) หรือเว็บไซต หรือหนวยปฏิบัติงาน 

(Operating Unit/Site) หรือเครื่องมืออ่ืนใด (Device) ที่อยูภายใตการควบคุมของ
บุคคล  

Certificate 
Revocation List 
(CRL) 

รายการเพิกถอนใบรับรองอิเล็กทรอนิกส คือ รายการใบรับรองอิเล็กทรอนิกส  
ที่ถูกเพิกถอนการใชงาน 

Online 
Certificate 
Status Protocol  
(OCSP) 

เกณฑวิธี (Protocol) สําหรับตรวจสอบสถานะของการเพิกถอนใบรับรอง หรือ  
วันเวลาที่เริ่มตนและสิ้นสุดการใชใบรับรอง 

Object Identifier 
(OID) 

คาสัมพันธซึ่งบงบอกถึงขอมูลสารสนเทศของวัตถุ (Information Object) ใดๆ 
โดยเปนคาที่สามารถบงชี้ไดถึงความเปนหนึ่งเดียวของ Object นั้นๆ 

กุญแจสาธารณะ 
Public Key  

กุญแจที่ใชในการตรวจสอบลายมือชื่อดิจิทัล และสามารถนําไปใชในการเขารหัส
ลับข อมูลอิเล็กทรอนิกส  เ พ่ือมิให สามารถเข าใจความหมายของขอมูล
อิเล็กทรอนิกสที่มีการเขารหัสลับนั้นได เพ่ือประโยชนในการรักษาความลับของ
ขอมูลอิเล็กทรอนิกสนั้น  

กุญแจสวนตัว 
Private Key 

กุญแจที่ใชในการสรางลายมือชื่อดิจิทัล และสามารถนําไปใชในการถอดรหัสลับ
เมื่อมีการเขารหัสลับขอมูลอิเล็กทรอนิกส เพ่ือใหสามารถเขาใจความหมายของ
ขอมูลอิเล็กทรอนิกสที่มีการเขารหัสลับนั้นได 

คูกุญแจ 
Key Pair 

กุญแจสวนตัวและกุญแจสาธารณะในระบบการเขารหัสลับแบบอสมมาตรที่ได  
สรางข้ึนโดยวิธีการที่ทําใหกุญแจสวนตัวมีความสัมพันธในทางคณิตศาสตรกับ
กุญแจสาธารณะในลักษณะที่สามารถใชกุญแจสาธารณะตรวจสอบไดวา  
ลายมือชื่อดิจิทัลไดสรางข้ึนโดยใชกุญแจสวนตัวนั้นหรือไม และสามารถนํากุญแจ
สาธารณะไปใชในการเขารหัสลับขอมูลอิเล็กทรอนิกส ทําใหไมสามารถเขาใจ
ความหมายของขอมูลอิเล็กทรอนิกสไดเพ่ือประโยชนในการรักษาความลับของ  
ขอมูลอิเล็กทรอนิกส เวนแตบุคคลที่ถือกุญแจสวนตัวซึ่งสามารถนํากุญแจสวนตัว
ของตนใชในการถอดรหัสลับของขอมูลอิเล็กทรอนิกส เพ่ือให เจาของกุญแจ  
สวนตัวสามารถอานหรือเขาใจความหมายของขอมูลอิเล็กทรอนิกสนั้นได 
 
 
 

 



 
 

 

-๓- 

คํา/คํายอ คํานิยาม 
เจาหนาที่รับ
ลงทะเบียน  
Registration 
Authority (RA) 

ผูซึ่งทําหนาที่รับลงทะเบียนเมื่อมีการย่ืนคําขอใชบริการ แจงเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยทําการตรวจสอบและ
ยืนยันความถูกตองของขอมูลที่ผูใชบริการใหไว 

พฤติการณที่
กระทบตอความ
มั่นคงปลอดภัย
ของขอมูล 
(Compromise) 

หมายถึง การที่ขอมูลสูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือ  
ถูกลวงรูโดยไมสอดคลองกับวัตถุประสงคของการเก็บรักษาขอมูลนั้น รวมทั้ง  
กรณีที่มีเหตุอันควรสงสัยวาจะมีพฤติการณดังกลาว 

 

๓. หัวขอที่ตองกําหนดไวในแนวนโยบาย และ  แนวปฏบัิติ 

 
บทที่ ๑ บทนํา (Introduction) 
บทที่ ๒ ความรับผิดชอบในการเผยแพรขอมูลและการเกบ็รักษาขอมูล  

 (Publication and Repository Responsibilities) 
บทที่ ๓ การระบุและการยืนยันตัวบุคคล (Identification and Authentication) 
บทที่ ๔ ขอกําหนดเกี่ยวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส  

                     (Certificate Life-Cycle Operation Requirements) 
บทที่ ๕ การควบคุมความมั่นคงปลอดภัยของเครื่องมืออุปกรณ การบริหารจัดการ และ 

                     การดําเนินงาน (Facility, Management, and Operational Controls) 
บทที่ ๖ การควบคุมความมั่นคงปลอดภัยดานเทคนิค (Technical Security Controls) 
บทที่ ๗ การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอน และสถานะของ 

 ใบรับรองอิเล็กทรอนิกส (Certificate, CRL, and OCSP Profiles) 
บทที่ ๘ การตรวจสอบการปฏิบัติตามกฎขอบังคับตางๆ และการประเมินความเสี่ยงอ่ืนๆ  
           (Compliance Audit and Other Assessment) 
บทที่ ๙ ขอกําหนดอ่ืนๆ และประเด็นกฎหมาย (Other Business and Legal Matters) 
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๔. เน้ือหาที่ตองกําหนดไวในแนวนโยบาย และแนวปฏบัิติ 

 

บทที่ ๑ บทนํา (Introduction) 

 เนื้อหาในบทนี้ จะกลาวถึงประเภทของบุคคลหรือเอนทิตีที่เก่ียวของและการนําแนวนโยบาย
หรือแนวปฏิบัติไปใชงาน 

๑. ขอมูลเบ้ืองตนทั่วไป (Overview)  

 สาระสําคัญของเนื้อหาในขอนี้ คือ การกลาวถึงแนวนโยบายและแนวปฏิบัติ โดยทั่วๆ ไป และ
การนําแนวนโยบายและแนวปฏิบัติที่จัดทําข้ึนไปปรับใชเมื่อมีการประยุกตใช PKI เชน กรณีที่มีการ
กําหนดระดับความนาเชื่อถือของใบรับรองอิเล็กทรอนิกสที่แตกตางกัน ใบรับรองซึ่งแตกตางกันนั้นอาจมี
ความซับซอนหรืออาจมีการกําหนดขอบเขตการใช PKI ที่แตกตางกัน ดังนั้น การแสดงขอมูลเก่ียวกับ
โครงสรางของ PKI จึงมีประโยชนตอการทําความเขาใจเนื้อหาในสวนนี้  

๒. ชื่อเอกสาร (Document Name and Identification) 

 เนื้อหาในสวนนี้จะกําหนดเกี่ยวกับ “ชื่อ” สําหรับใชเรียกแนวนโยบายและแนวปฏิบัติ หรือเรียก
สิ่งหนึ่งสิ่งใด (Other Identifier) ทั้งนี้ รวมถึงการเรียกชื่อเอกสารหรือสิ่งที่ระบุถึงเชนวานั้นในทางเทคนิค
ดวย กลาวคือ จําเปนตองมีการจดทะเบียนเลข OID ซึ่งมีชื่อเรียกอยางเปนทางการวา “ASN.1 Object 
Identifier ” ในทางปฏิบัติการกําหนดเลข OID ของแนวนโยบายและแนวปฏิบัติ หรือสิ่งหนึ่งสิ่งใดนั้น     
ก็เพ่ือใหสามารถตรวจสอบไดวาแนวนโยบายและแนวปฏิบัติ หรือสิ่งอ่ืนที่ถูกระบุถึงและกํากับดวยเลข 
OID นั้น มีอยูจริง เนื่องจากเลข OID จะเปนตัวเลขซึ่งมีความสัมพันธหรือเชื่อมโยงถึง Information 
Object ใดๆ ลักษณะการกําหนดเลข OID จะมีการจัดเรียงลําดับตัวเลขกันและคั่นตัวเลขดวยจุด โดยมี
หนวยงานรับจดทะเบียนเลข OID จํานวนหลายหนวยงานดวยกัน ไดแก American National Standard 
Institute (ANSI) สหรัฐอเมริกา, ISO เปนตน 

๓. บุคคลที่เก่ียวของ (PKI Participants) 

 เนื้อหาในบทนี้ควรจะกําหนดลักษณะ (Identity) ประเภทของบุคคลหรือเอนทิตี (Entity)          
ที่เก่ียวของ รวมทั้งกําหนดบทบาทและหนาที่ของบุคคลหรือเอนทิตีเหลานั้นดวย 

๓.๑ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) 

  คือ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ซึ่งสรางและออกใบรับรองอิเล็กทรอนิกสเพ่ือรับรอง
กุญแจสาธารณะใหกับผูใชบริการ  

๓.๒ เจาหนาที่รับลงทะเบียน (Registration Authority) 

  คือ บุคคลหรือเอนทิตี ที่ทําหนาที่ในการตรวจสอบตัวบุคคลผูสมัครขอใชบริการ ทั้งในข้ันตอน  
ที่มีการะบุตัวบุคคลผูสมัครขอใชบริการ (Identification) วาผูสมัครขอใชบริการเปนใคร หรือเอนทิตีใด 
และข้ันตอนการยืนยันหรือพิสูจนตัวบุคคล (Authentication) วา ผูสมัครขอใชบริการหรือเอนทีตีอ่ืนใด 
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เปนบุคคลหรือเอนทิตีนั้นจริง นอกจากนั้นผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับ
ลงทะเบียน จะทําหนาที่ทํานองเดียวกันในการเพิกถอนใบรับรอง หรือตออายุใบรับรอง โดยทําการ
ตรวจสอบและยืนยันความถูกตองของขอมูลที่ผูสมัครขอใชบริการไดใหไวในข้ันตอนตางๆ หลังจาก
ตรวจสอบความถูกตองของขอมูลผูสมัครขอใชบริการเรียบรอยแลว จึงแจงใหผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส ออกใบรับรองใหกับผูสมัครขอใชบริการตอไป ทั้งนี้เจาหนาที่รับลงทะเบียน อาจเปน
บุคลากรของผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรืออาจเปนบุคลากรของผูสมัครขอใชบริการ หรือ
อาจเปนหนวยงานหรือเอนทิตีอ่ืนที่ไดทําขอตกลงกับเจาหนาที่รับลงทะเบียน เพ่ือทําหนาที่ดังกลาว  

๓.๓ ผูใชบริการ (Subscriber) 

  คือ บุคคล หรือเอนทิตีใดๆ ที่ไดรับใบรับรองจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส  

๓.๔ คูกรณทีี่เก่ียวของ (Relying Party)  

  คือ บุคคล หรือเอนทิตีอ่ืนใดที่เชื่อถือลายมือชื่อดิจิทัล อันเปนลายมือชื่ออิเล็กทรอนิกสชนิดหนึ่ง 
หรือเชื่อถือใบรับรองอิเล็กทรอนิกส ดังนั้น คูกรณีที่เก่ียวของอาจเปนผูใชบริการจากผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส หรืออาจไมใชผูใชบริการจากผูใหบริการออกใบรับรองอิเล็กทรอนิกสก็ได      
แตเปนผูซึ่งกระทําการหรืองดเวนกระทําการใดๆ เพราะเชื่อถือใบรับรองอิเล็กทรอนิกสหรือลายมือชื่อ   
ดิจิทัล โดยการใชกุญแจสาธารณะที่อยูในใบรับรองนั้นในการตรวจสอบตัวตนที่แทจริงของผูขอใชบริการ
ซึ่งเปนเจาของลายมือชื่อดิจิทัลและมีชื่อปรากฏอยูในใบรับรองอิเล็กทรอนิกส 

๓.๕ บุคคลซึง่เก่ียวของอ่ืนๆ (Other Participants) 

  คือ บุคคล หรือเอนทิตีอ่ืน นอกจากที่กลาวถึงขางตน เชน ผูใหบริการในการเก็บรักษาขอมูล 
(Providers of Repository Services) หรือผูไดรับการวาจางโดยการ Outsource ใหเปนผูใหบริการ   
ออกใบรับรองอิเล็กทรอนิกส เปนตน 

๓.๖ การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage)  

  เนื้อหาในสวนนี้ควรกําหนดเกี่ยวกับลักษณะหรือประเภทของใบรับรองอิเล็กทรอนิกสที่มีการ
นําไปใชในทางปฏิบัติ เชน ใบรับรองอิเล็กทรอนิกสเพ่ือรับรองตัวบุคคล ใบรับรองอิเล็กทรอนิกสเพ่ือ
รับรองตัวนิติบุคคล ใบรับรองอิเล็กทรอนิกสเพ่ือรับรองเว็บไซต ใบรับรองอิเล็กทรอนิกสเพ่ือรับรอง
เครื่องใหบริการหรือเซิรฟเวอร ใบรับรองอิเล็กทรอนิกสเพ่ือใชกับจดหมายอิเล็กทรอนิกสหรืออีเมล 
ใบรับรองอิเล็กทรอนิกสสําหรับใชกับสัญญาหรือการทําขอตกลง เปนตน  
 ทั้งนี้ ในกรณีที่มีขอจํากัดการใชงาน หรือกรณีที่มีการจัดระดับความนาเชื่อถือของใบรับรอง
อิเล็กทรอนิกส ก็ควรระบุไวใหชัดเจนดวย และหากลักษณะการใชงานหรือชนิดของใบรับรอง
อิเล็กทรอนิกสมีความแตกตางกันจนจําเปนตองจัดทําแนวนโยบายหรือแนวปฏิบัติสําหรับการใชงาน    
แตละลักษณะหรือตามชนิดของใบรับรอง ก็จําเปนตองใหขอมูลในเรื่องดังกลาวเอาไวชัดเจนดวยเชนกัน 
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๓.๗ การบรหิารจัดการเกี่ยวกับแนวนโยบายและแนวปฏิบัติ (Policy Administration)  

  เนื้อหาในสวนนี้ควรกลาวถึงชื่อ ที่อยูของหนวยงานที่ยกราง จดทะเบียน ดูแลและปรับปรุง
เอกสารแนวนโยบายและแนวปฏิบัติ นอกจากนั้นยังรวมถึง ชื่อ ที่อยูของจดหมายอิเล็กทรอนิกส 
หมายเลขโทรศัพท หมายเลขโทรสารของผูที่สามารถติดตอได ทั้งนี้ โดยอาจกําหนดเปนตําแหนง       
ที่รับผิดชอบในการตอบขอซักถามหรือติดตอกับผูใชบริการของผูใหบริการออกใบรับรองอิเล็กทรอนกิส ก็ได 

นอกจากนั้น เพ่ือสรางความนาเชื่อถือใหกับการใหบริการของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสเอง ในกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดจัดทําแนวนโยบายและ        
แนวปฏิบัติ ตามแนวทางที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสประกาศกําหนดแลว ควรระบุถึง
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส และที่อยูของหนวยงานธุรการของคณะกรรมการไวในขอนี้ดวย  

๓.๘ คํานิยามและคํายอ (Definitions and Acronyms) 

           โดยที่ในการจัดทําแนวนโยบายและแนวปฏิบัติ จําเปนตองมีการกลาวถึงคําศัพท และคํายอเปน
จํานวนมาก ดังนั้น ในบทนี้จึงควรมีการใหความหมายของคําศพัทหรือคํายอเหลานั้นไวดวย เชน การให
ความหมายของคําวาผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียนผูใชบริการ 
แนวนโยบายและแนวปฏิบัติ ลายมือชื่อดิจิทัล ใบรับรองอิเล็กทรอนิกส คูกุญแจ กุญแจสวนตัว กุญแจ
สาธารณะ เอนทิตี เปนตน เพ่ือเปนขอมูลใหกับผูใชบริการตอไป                                                                    
 

บทที่ ๒ ความรับผิดชอบในการเผยแพรขอมูลและการเก็บรักษาขอมูล (Publication and   
             Repository Responsibilities) 

สําหรับเนื้อหาในสวนนี้ ควรจะตองระบุเก่ียวกับบุคคลซึ่งทําหนาที่ในการเก็บรักษาขอมูล 
(Repository) ในการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไมวาผูใหบริการออก
ใบรับรองอิเล็กทรอนิกสจะทําหนาที่ดังกลาวนั้นเอง หรือเปนการใชบริการจากผูใหบริการรายอ่ืน      
และความรับผิดชอบของบุคคลหรือหนวยงานที่ทําหนาที่ในการเผยแพรขอมูลเก่ียวกับแนวนโยบาย และ
แนวปฏิบัติ รวมทั้งเนื้อหาที่จะมีการเผยแพร เชน การควบคุมมาตรการในการรักษาความมั่นคง
ปลอดภัย (Security Controls) การรักษาความลับทางการคา (Trade Secret) สําหรับขอมูลสําคัญที่มี
ความออนไหว เปนตน 
 นอกจากนั้น ควรใหขอมูลเก่ียวกับความถี่หรือความบอยในการเผยแพรขอมูล การควบคุม    
การเขาถึงขอมูลที่มีการเผยแพรนั้น (Access Control) รวมทั้งแนวนโยบายและแนวปฏิบัติใบรับรอง
อิเล็กทรอนิกส หรือสถานะของใบรับรองอิเล็กทรอนิกส รวมทั้งการเพิกถอนใบรับรองอิเล็กทรอนิกส  
 

บทที่ ๓ การระบุและการยืนยันตัวบุคคล ((Identification and Authentication (I&A)) 

 สําหรับเนื้อหาในบทนี้ควรใหขอมูลเก่ียวกับข้ันตอนในการยืนยันหรือพิสูจนตัวบุคคล หรือ  
เอนทิตีของผูสมัครขอใชบริการกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับลงทะเบียน 
กอนที่จะมีการออกใบรับรองอิเล็กทรอนิกส  รวมทั้งกําหนดข้ันตอนในการยืนยันหรือพิสูจนบุคคลของ    
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ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับลงทะเบียน หรือเอนทิตีที่เก่ียวของกับการ
ใหบริการหรือรวมใหบริการกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส นอกจากนั้น อาจใหขอมูล
เก่ียวกับการออกใบรับรองอิเล็กทรอนิกสใหม การตออายุใบรับรองอิเล็กทรอนิกส หรือการเพิกถอน
ใบรับรองอิเล็กทรอนิกสไปพรอมกันดวย อยางไรก็ตาม  เนื้อหาที่พึงกําหนดไวในบทนี้นอกจาก           
ที่กลาวถึงขางตน มีดังตอไปนี้ 

๑. การกําหนดรูปแบบของชื่อ (Naming) 

 สําหรับการกําหนดรูปแบบของชื่อที่ใช (Naming Convention) เพ่ือระบุถึงผูใชบริการนั้น     
ควรกําหนด ดังนี้  

๑.๑ รูปแบบของชื่อ เชน X.500 Distinguished Name หรือ RFC 822 Names สําหรับจดหมาย
อิเล็กทรอนิกสหรืออีเมล (e-mail) และ X.400 สําหรับชื่อ 

๑.๒ ชื่อนั้น จะมีความหมายหรือไมมีก็ได 

๑.๓ การกําหนดชื่อของผูใชบริการในกรณีที่มีการใชชื่อนิรนามหรือนามแฝงหรือปดบังชื่อ         
ที่แทจริง (Anonymous or Pseudonymous) 

๑.๔ กฎในการแปลงชื่อในรูปแบบตางๆ เชน มาตรฐาน  X.500 และ RFC 822 เปนตน 

๑.๕ ชื่อนั้นจะตองมีลักษณะเฉพาะ (Unique Name) 

๒. ความสมบูรณในการระบุตัวบุคคล (Initial Identity Validation) 

 ขอมูลในสวนนี้ ควรจะกําหนดเกี่ยวกับวิธีการระบุตัวบุคคล (Identification) และยืนยันหรือ
พิสูจนตัวบุคคล (Authentication) เมื่อแรกเริ่มลงทะเบียนกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
เจาหนาที่รับลงทะเบียน ผูใชบริการ หรือคูกรณีที่เก่ียวของอ่ืนๆ ทั้งนี้ โดย 

๒.๑  การยืนยันหรือพิสูจนความสัมพันธของกุญแจสวนตัวกับกุญแจสาธารณะที่ถือหรือ
ครอบครองอยูโดยผูใชบริการ เชน การใชในการพิสูจนลายมือชื่อดิจิทัลที่ปรากฏใน
ใบรับรองอิเล็กทรอนิกสดวยการใชลายมือชื่อดิจิทัลในการสง Certificate Request 
Message มายังผูใหบริการออกใบรับรองอิเล็กทรอนิกส เปนตน 

๒.๒  การยืนยันหรือพิสูจนเงื่อนไขสําหรับการตรวจสอบความมีอยูขององคกรหรือหนวยงาน 
เชน การตรวจสอบจากหนังสือรับรองของบริษัทหรือนิติบุคคลที่ออกโดยกรมพัฒนาธุรกิจ
การคา กระทรวงพาณิชย เปนตน 

๒.๓  การยืนยันหรือพิสูจนเงื่อนไขสําหรับการตรวจสอบขอมูลของบุคคลซึ่งกระทําการในนาม
ขององคกรหรือหนวยงาน เชน การตรวจสอบจากหนังสือมอบอํานาจ เปนตน 
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๓. การระบุและยืนยันหรือพิสูจนตัวบุคคลเม่ือมีการขอออกกุญแจใหม (Identification and 
Authentication for Re-key Requests) 

 สําหรับข้ันตอนนี้ จะครอบคลุมทั้งในข้ันตอนที่ใบรับรองอิเล็กทรอนิกสหมดอายุลงและกรณีมีการ
เพิกถอนการใชใบรับรองอิเล็กทรอนิกส ดังนั้น จึงควรจะเปนข้ันตอนที่มีรูปแบบการทํางานทํานอง
เดียวกันกับการระบุและยืนยันหรือพิสูจนตัวบุคคลเหมือนกับข้ันตอนแรกที่ไดมีการขอใชบริการ 

๔. การระบุและยืนยันหรือพิสูจนตัวบุคคลเม่ือมีการขอเพิกถอนใบรับรองอิเล็กทรอนิกส 
(Identification and Authentication for Revocation Requests) 

เพ่ือระบุประเภทของบุคคลทีส่ามารถทําการรองขอเพิกถอนใบรับรองอิเล็กทรอนิกสและข้ันตอน
ในการยืนยันหรือพิสูจนขอมูลที่แสดงตัวตนของบุคคลดังกลาวรวมทั้งสิทธิของบุคคลนั้น  
 
บทที่ ๔ ขอกําหนดเก่ียวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส (Certificate 

Life-Cycle Operation Requirements) 

ขอมูลในสวนนี้ใชในการระบุขอกําหนดในการดําเนินการเกี่ยวกับใบรับรองอิเล็กทรอนิกส 
สําหรับผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และบุคคล           
ที่เก่ียวของอ่ืนๆ ใหสอดคลองกับบทบาทและหนาที่ของตน  

๑. การยื่นคําขอใบรับรองอิเล็กทรอนิกส (Certificate Application) 
   สวนนี้ควรระบุขอกําหนดเกี่ยวกับการสมัครขอใบรับรองอิเล็กทรอนิกสดังตอไปนี ้

๑.๑ บุคคลที่สามารถสมัครขอใบรับรองอิเล็กทรอนิกสได เชน ผูที่จะมีชื่อในใบรับรอง
อิเล็กทรอนิกส (Certificate Subject) หรือ RA เปนตน 

๑.๒ กระบวนการยื่นคําขอใบรับรองอิเล็กทรอนิกส และภาระหนาที่ที่เก่ียวของ ตัวอยางของ
กระบวนการย่ืนขอใบรับรองอิเล็กทรอนิกส อาจเปนดังตอไปนี้ 

(๑) ผูสงคําขอใบรบัรองสรางคูกุญแจและสงคําขอใบรับรองอิเล็กทรอนิกสใหเจาหนาที่รับ
ลงทะเบียน โดยผูสงคําขอใบรับรองตองใหขอมูลที่ครบถวนและถูกตองตามระเบียบ
การขอใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 

(๒) เจาหนาที่รับลงทะเบียนตรวจคําขอ และลงลายมือชื่อกํากับคําขอที่ผานการตรวจสอบ
แลวไปใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน และ        
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ตองกําหนดหลักการและวิธีการขอใบรับรอง
อิเล็กทรอนิกส 
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๒. การพิจารณาคําขอใบรับรองอิเล็กทรอนิกส (Certificate Application Processing) 

 เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับกระบวนการพิจารณาคําขอใบรับรองอิเล็กทรอนิกส ตัวอยาง
กระบวนการ เชน 

๒.๑ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนจะดําเนินการตรวจสอบ
ความถูกตองของผูสมัคร เพ่ือการระบุและยืนยันตัวบุคคล 

๒.๒ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนจะพิจารณาวาจะอนุมัติ 
หรือไมอนุมัติการสมัครขอใชบริการใบรับรองอิเล็กทรอนิกส 

๒.๓ การกําหนดระยะเวลาที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส และเจาหนาที่รับลงทะเบียน 
ใชในการพิจารณาการยื่นคําขอใบรับรองอิเล็กทรอนิกส 

๓. การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance)  

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับกระบวนการออกใบรับรองอิเล็กทรอนิกสในประเด็นตางๆ ดังตอไปนี้ 

๓.๑ ขอปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ในการออกใบรับรองอิเล็กทรอนิกส 
เชน การตรวจลายมือชื่อและอํานาจกระทําการของ เจาหนาที่รับลงทะเบียน ตลอดจน      
การสรางใบรับรองอิเล็กทรอนิกส  

๓.๒ วิธีการแจงผลการออกใบรับรองอิเล็กทรอนิกสแกผูใชบริการ เชน การแจงทางจดหมาย
อิเล็กทรอนิกส 

๔. การยอมรับใบรับรองอิเล็กทรอนิกส (Certificate Acceptance) 

๔.๑ ขอปฏิบัติของผูสมัครขอใบรับรองอิเล็กทรอนิกสที่ถือเปนการยอมรับใบรับรองอิเล็กทรอนิกส 
เชน ผูสมัครขอใบรับรองอิเล็กทรอนิกสยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส ออกใหในกรณีที่ 

(๑) ผูใหบริการออกใบรับรองอิเลก็ทรอนกิส มไิดรบัการแจงการใดๆ จากผูสมัครขอใบรับรอง
อิเล็กทรอนิกสภายในเวลาที่กําหนด 

(๒) ผูใชบริการลงลายมือชื่อกํากับขอความแจงการยอมรับหรือไมยอมรับใบรับรอง
อิเล็กทรอนิกส 

๔.๒ การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดยอมรับโดยผูสมัครขอใบรับรองอิเล็กทรอนิกสแลว 
ซึ่งอาจเผยแพรโดยผานทาง X.500 Directory หรือ LDAP repository 

๔.๓ การแจงใหบุคคลอ่ืนทราบถึงใบรับรองอิเล็กทรอนิกสที่ไดออกใหผูสมัครขอใบรับรอง
อิเล็กทรอนิกส เชน ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจสงใบรับรองอิเล็กทรอนิกส   
ที่ออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส แกเจาหนาที่รับลงทะเบียน เปนตน 
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๕. การใชคูกุญแจ และใบรับรองอิเล็กทรอนิกส (Key Pair and Certificate Usage) 

๕.๑  ความรับผิดชอบของผูใชบริการในการใชคูกุญแจและใบรับรองอิเล็กทรอนิกส เชน  
ผูใชบริการจะตองใชกุญแจสวนตัว (Private Key) และใบรับรองอิเล็กทรอนิกสตามนโยบาย
ที่กําหนดในแนวนโยบาย และสัญญาระหวางผูใหบริการออกใบรับรองอิเล็กทรอนิกสกับ
ผูใชบริการ โดยผูใชบริการสามารถใชกุญแจสวนตัวหลังจากที่ผูใชบริการไดยอมรับ
ใบรับรองอิเล็กทรอนิกสนั้นแลว และไมสามารถใชงานกุญแจสวนตัวและใบรับรอง
อิเล็กทรอนิกสไดหลังจากใบรับรองอิเล็กทรอนิกสดังกลาวหมดอายุลงหรือถูกเพิกถอน 

๕ .๒  ความรับผิดชอบของคูกรณีที่ เ ก่ียวของในการใช กุญแจสาธารณะ หรือใบรับรอง
อิเล็กทรอนิกสของผูใชบริการ เชน คูกรณีที่เก่ียวของจะตองใชใบรับรองอิเล็กทรอนิกสตาม
นโยบายที่กําหนดในแนวนโยบาย และตองตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส
ตามวิธีที่ระบุใน แนวนโยบายภายใตเงื่อนไขเก่ียวกับคูกรณีที่เก่ียวของ 

๖. การตออายุใบรับรองอิเล็กทรอนิกส (Certificate Renewal) 

 การตออายุใบรับรองอิเล็กทรอนิกส หมายถึง การออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการ
โดยไมมีการเปลี่ยนแปลงกุญแจสาธารณะของผูใชบริการ หรือขอมูลอ่ืนใดที่ปรากฏในใบรับรอง
อิเล็กทรอนิกส การตออายุใบรับรองอิเล็กทรอนิกสควรคํานึงถึงประเด็นตางๆ ดังตอไปนี้ 

๖.๑ กรณีตางๆ ที่อนุญาตใหมีการตออายุใบรับรองอิเล็กทรอนิกส เชน ใบรับรองอิเล็กทรอนิกส
หมดอายุแตนโยบายอนุญาตใหใชคูกุญแจเดิมตอไปได ใหสามารถตออายุใบรับรอง
อิเล็กทรอนิกสได 

๖.๒ บุคคลที่สามารถขอตออายุใบรับรองอิเล็กทรอนิกสได เชน ผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส อาจอนุญาตใหเจาหนาที่รับลงทะเบียน ขอตออายุแทนผูใชบริการได หรือ     
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจตออายุใบรับรองอิเล็กทรอนิกสใหผูใชบริการ  
โดยอัตโนมัติเมื่อใบรับรองดังกลาวหมดอายุลง 

๖.๓ ควรมีการระบุกระบวนการในการขอตออายุใบรับรองอิเล็กทรอนิกสที่ชัดเจน เชน การใช
รหัสผาน (Password) ในการยืนยันตัวบุคคลอีกครั้งกอนการตออายุใบรับรองอิเล็กทรอนิกส 

๖.๔ ควรมีวิธีการแจงวาไดตออายุใบรับรองอิเล็กทรอนิกสใหผูใชบริการแลว 

๖.๕ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส     
ตออายุใหแกผูใชบริการใบรับรองอิเล็กทรอนิกส 

๖.๖ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคลที่เก่ียวของ
ใหทราบถึงการตออายุใบรับรองอิเล็กทรอนิกส 
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๗. การรับรองคูกุญแจใหม (Certificate Re-key) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการสรางคูกุญแจใหม รวมถึงการออกใบรับรองอิเล็กทรอนิกส
ใหมเพ่ือรองรับคูกุญแจใหม โดยผูใชบริการหรือบุคคลอ่ืน 

๗.๑ กรณีตางๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสสามารถหรือตองสรางคูกุญแจ และ
ออกใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหมนี้ เชน กรณีของการเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือการหมดอายุการใชงานของคูกุญแจ 

๗.๒ การกําหนดใหบุคคลใดสามารถขอใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหม 

๗.๓ ควรมีวิธีการแจงการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการทราบ 

๗.๔ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส
เพ่ือรองรับคูกุญแจใหม 

๗.๕ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคล          
ที่เก่ียวของใหทราบถึงการออกใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหม 

๘. การแกไขเปลี่ยนแปลงใบรับรองอิเล็กทรอนิกส (Certificate Modification) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการออกใบรับรองอิเล็กทรอนิกสใหมอันเนื่องมาจากการแกไข
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกสที่ไมใชกุญแจสาธารณะของผูใชบริการ เชน 

๘.๑ กรณีตางๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสอนุญาตใหผูใชบริการสามารถแกไข
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกสได เชน การเปลี่ยนชื่อ การเปลี่ยนแปลง 
Distinguished Name และการเปลี่ยนบทบาทภาระหนาที่ในที่ทํางาน 

๘.๒ การกําหนดใหบุคคลใดสามารถขอแกไขเปลี่ยนแปลงใบรับรองอิเล็กทรอนิกสได เชน 
ผูใชบริการ เจาหนาที่ฝายบุคคล หรือเจาหนาที่รับลงทะเบียน เปนตน 

๘.๓ ควรมีวิธีการแจงการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการทราบ 

๘.๔ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใหใหม 

๘.๕ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคล         
ที่เก่ียวของใหทราบถึงการออกใบรับรองอิเล็กทรอนิกสใหม 

๙. การเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส (Certificate Revocation and Suspension) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการเพิกถอนและการพักใชใบรับรองอิเล็กทรอนิกส 

๙.๑ กรณีตางๆผูใหบริการออกใบรับรองอิเล็กทรอนิกส ใหมีการพักใชหรือเพิกถอนใบรับรอง
อิเล็กทรอนิกส เชน การเลิกจางงานผูใชบริการ การสูญหายของอุปกรณเขารหัสลับ หรือ    
มีเหตุอันควรสงสัยวามีการลวงรูกุญแจสวนตัวโดยมิชอบ เปนตน 
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๙.๒ การกําหนดใหบุคคลใดสามารถขอเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกสของ 
ผูใชบริการได เชน ผูใชบริการ และเจาหนาที่รับลงทะเบียน เปนตน 

๙.๓ ควรมีการระบุกระบวนการขอเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส เชน 
การกําหนดใหเจาหนาที่รับลงทะเบียน หรือผูใชบริการตองลงลายมือชื่อกํากับคําขอเพิกถอน
ใบรับรองอิเล็กทรอนิกส เปนตน 

๙.๔ ควรมีการกําหนดระยะเวลาที่ผูใชบริการสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได 

๙.๕ ควรมีการกําหนดวิธีการที่คูกรณีที่เก่ียวของสามารถตรวจสอบสถานะของใบรับรอง
อิเล็กทรอนิกสได 

๙.๖ ในกรณีที่มีการใช Certificate Revocation List (CRL) ในการเผยแพรใบรับรอง
อิเล็กทรอนิกสที่ไดเพิกถอนและพักใช ควรมีการกําหนดความถี่ของการเผยแพรขอมูล
ดังกลาว ระยะเวลาระหวางการสราง CRL และเวลาที่เผยแพร CRL ใหสาธารณะทราบ 
และถามีการใหบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบออนไลน ก็ควรแจง
ใหสาธารณะทราบถึงวิธีการใชงาน เงื่อนไข และขอกําหนดที่เก่ียวของดวย 

๙.๗ ควรกําหนดระยะเวลาการพักใชใบรับรองอิเล็กทรอนิกส 

๑๐. บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Certificate Status Services) 

ขอมูลสวนนี้กลาวถึงบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสสําหรับคูกรณี           
ที่เก่ียวของ และควรมีประเด็นดังตอไปนี้ 

๑๐.๑ ลักษณะของบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส และสภาพพรอมใชงาน
ของระบบบริการ รวมถึงนโยบายรองรับกรณีที่ระบบไมสามารถใหบริการได 

๑๐.๒ ลักษณะของบริการอ่ืนที่เก่ียวของ 

๑๑. การเลิกใชบริการใบรับรองอิเล็กทรอนิกส (End of Subscription) 

 ขอมูลสวนนี้กลาวถงึข้ันตอนที่ผูใชบริการปฏิบัติในการเลิกใชใบรับรองอิเล็กทรอนิกสซึ่งอาจมี
สาเหตุมาจากการหมดอายุของใบรับรองอิเล็กทรอนิกส หรือการเลิกใหบริการโดยผูใหบริการ         
ออกใบรับรองอิเล็กทรอนิกส 

๑๒. การเก็บรักษาและการกูคืนกุญแจ (Key Escrow and Recovery) 

  ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรระบุนโยบายเกี่ยวกับการเก็บรักษาและการกูคืน
กุญแจสวนตัว และการปองกัน Session Key (Session Key Encapsulation) 
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บทที่ ๕ การควบคุมความม่ันคงปลอดภัยของเครื่องมืออุปกรณ การบริหารจัดการ และ          
การดําเนินงาน (Facility, Management, and Operational Controls) 

สําหรับเนื้อหาในบทนี้จะครอบคลุมการควบคุมและการรักษาความมั่นคงปลอดภัยทางกายภาพ 
สําหรับกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสตองใชในการสรางกุญแจ (Key Generation)      
การยืนยันตัวบุคคล (Subject Authentication) การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance)  
การเพิกถอนใบรับรองอิเล็กทรอนิกส (Certificate Revocation) การตรวจสอบระบบและเก็บรักษาขอมูล 
(Auditing and Archiving) ใหมั่นคงปลอดภัย 
 ดังนั้น จึงควรมีการกําหนดวิธีการในการรักษาความมั่นคงปลอดภัยของบุคคลที่เก่ียวของ      
เพ่ือสรางความเชื่อมั่นในการใชงานใบรับรองอิเล็กทรอนิกส และปองกันมิใหมีการบุกรุก หรือเขาถงึระบบ 
หรือลวงรูขอมูลในระบบการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส รวมทั้งปองกัน        
มิใหเกิดความผิดพลาดในขอมูลที่ใชในการสรางใบรับรองอิเล็กทรอนิกส หรือรายการเพิกถอนใบรับรอง
อิเล็กทรอนิกสกรณีที่มีการลวงรูกุญแจสวนตัวของผูใหบริการออกใบรับรองอิเล็กทรอนิกสโดยมิชอบ 
 ทั้งนี้ ความมั่นคงปลอดภัยทางกายภาพ (Physical Security Controls) นั้น ครอบคลุมในเรื่อง 
ดังตอไปนี้  

๑. สถานที่ต้ังหรือการกอสรางสาํนักงานในการใหบริการ (Site Location and Construction) 

เนื้อหาในสวนนี้ควรมีการกําหนดพ้ืนที่ที่มีการรักษาความมั่นคงปลอดภัยเปนพิเศษ (High 
Security Zone) หรือการใชหองและตูนิรภัย การติดตั้งระบบโทรทัศนวงจรปด และระบบตรวจจับ     
การบุกรุกทางกายภาพ เปนตน 

๒. การเขาถึงทางกายภาพ (Physical Access)  

ควรกําหนดเกี่ยวกับการเขาออกระหวางพ้ืนที่สํานักงานกับพ้ืนที่ที่มีการรักษาความมั่นคง
ปลอดภัยเปนพิเศษ การเคลื่อนยายจากพ้ืนที่หนึ่งไปยังอีกพ้ืนที่หนึ่ง ใหมีการปองกันการเขาถึงทาง
กายภาพ เชน การพิสูจนตัวบุคคลกอนอนุญาตใหเขาถึงระบบใหบริการได อาจทําไดโดยการใชบัตรแถบ
แมเหล็ก และการตรวจสอบลายนิ้วมือ เปนตน นอกจากนี้ ยังควรมีการคํานึงถึงการบริหารจัดการระบบ
ไฟฟาและระบบปรับอากาศ  การปองกันภัยจากน้ํา การจัดเก็บ Backup Media ไวในสถานที่อ่ืน ที่ไดรับ
การปองกันการเขาถึง ปองกันภัยจากไฟและน้ํา 

๓. การควบคุมความม่ันคงปลอดภยัดานกายภาพ (Physical Security Controls) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรบรรยายวิธีการควบคุมดานกายภาพของสถานที่
ประกอบการในหัวขอดังตอไปนี้ 

๓.๑ สถานที่ตั้งของผูใหบริการออกใบรับรองอิเล็กทรอนิกส และการจัดแบงพ้ืนที่ตามระดับของ 
ความมั่นคงปลอดภัยที่ตองการ 

๓.๒ การควบคุมการเขาถึงพ้ืนที่ที่ตองการระดับความมั่นคงปลอดภัยที่ตางกัน 

 



 
 

 

-๑๔- 

๓.๓ การดูแลเรื่องพลังงานไฟฟา การไหลเวียนของน้ํา การควบคุมสภาพอากาศ อุณหภูมิและ
ความชื้นสัมพัทธ การปองกันการเกิดอัคคีภัย เพ่ือปองกันการหยุดชะงักของการใหบริการ
จากเหตุเหลานี้ 

๓.๔ การเก็บรักษาสื่อที่ใชเก็บขอมูลของผูใหบริการออกใบรับรองอิเล็กทรอนิกสใหมั่นคง
ปลอดภัย ตลอดจนการกําหนดใหมีการสํารองขอมูลนอกสถานที่ประกอบการเพื่อปองกัน
การสูญเสีย หรือสูญหายของขอมูล 

๔. การควบคุมกระบวนการตางๆ ในการดําเนินการ (Procedural Controls) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรมีการจัดบทบาทและหนาที่ของบุคลากรในองคกร  
ใหเหมาะสม และกําหนดนโยบายเกี่ยวกับการทํางานของบุคลากรในแตละบทบาท เชน วิธีการระบุและ
ยืนยันตัวบุคคล หรือวิธีการเขาถึงขอมูลสําคัญโดยบุคคลในบทบาทตางๆ โดยการแบงแยกหนาที่       
ซึ่งไมอนุญาตใหบุคคลหนึ่งรับหนาที่ในหลายบทบาทดวยเหตุผลดานความมั่นคงปลอดภัยของขอมูล 

๕. การกูคืนระบบอันเกิดจากพฤติการณที่กระทบตอความม่ันคงปลอดภัยของขอมูลและ   
ภัยพิบัติอันเกิดแกระบบ (Compromise and Disaster Recovery) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรมีนโยบายในการกูคืนระบบอันเกิดจากพฤติการณ    
ที่กระทบตอความมั่นคงปลอดภัยของขอมูลและภัยพิบัติอันเกิดแกระบบ เชน ขอมูลถูกทําลาย          
อันเนื่องมาจากอุบัติเหตุหรือสาเหตุอ่ืนใด เพ่ือใหการใหบริการไมหยุดชะงัก 

๖. การเลิกกิจการของผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียน 
(CA or RA Termination) 

ในกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสหรือเจาหนาที่รับลงทะเบียนเลิกกิจการ 
จะตองมีการแจงใหบุคคลที่เก่ียวของทราบ รวมถึงผูที่รับผิดชอบขอมูลของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนเพ่ือใหเกิดผลกระทบตอผูใชบริการนอยที่สุด 
 

บทที่ ๖ การควบคุมความม่ันคงปลอดภัยดานเทคนิค (Technical Security Controls) 

สําหรับเนื้อหาในสวนนี้เปนการกําหนดมาตรการดานการรักษาความมั่นคงปลอดภัยของกุญแจ 
และขอมูลสําหรับอนุญาตใหใชกุญแจ เชน PIN และ Password และประเด็นตางๆ ที่เก่ียวกับการบริหาร
จัดการกุญแจ  

๑. การสรางและติดต้ังคูกุญแจ (Key Pair Generation and Installation) 

 การสรางและการติดตั้งคูกุญแจมีประเด็นทีต่องพิจารณาและกําหนดเปนนโยบาย ดังตอไปนี ้

๑.๑ ใครเปนผูสรางคูกุญแจใหผูใชบริการ และสรางโดยซอฟตแวรหรือฮารดแวร 

๑.๒ วิธีการที่ผูใชบริการจะไดรับกุญแจสวนตัวของตนแบบมั่นคงปลอดภัยเปนไปไดอยางไรบาง 



 
 

 

-๑๕-

๑.๓ วิธีการที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะไดรับกุญแจสาธารณะของผูใชบริการ
แบบมั่นคงปลอดภัยเปนไปไดอยางไรบาง 

๑.๔ คูกรณีที่เก่ียวของจะไดรับกุญแจสาธารณะของผูใหบริการออกใบรับรองอิเล็กทรอนิกสแบบ
มั่นคงปลอดภัยเปนไปไดอยางไรบาง 

๑.๕ ความยาวของคูกุญแจเปนเทาใด เชน กุญแจอาจมีความยาว 1,024 บิต RSA และ 1,024 บิต DSA 

๑.๖ ใครเปนผูที่กําหนดพารามิเตอรของกุญแจสาธารณะ และมีการตรวจสอบคุณภาพของ
พารามิเตอรระหวางการสรางกุญแจหรือไม 

๑.๗ วัตถุประสงคที่อาจจะนําคูกุญแจไปใช หรือวัตถุประสงคที่ควรจํากัดการใชคูกุญแจคืออะไร 
สําหรับใบรับรองตาม X.509 นั้นวัตถุประสงคเหลานี้ควรจะสอดคลองกับการใชงานกุญแจ
ตามมาตรฐาน X.509 เวอรชั่น 3  

๒. การปองกันกุญแจสวนตัว (Private Key Protection) และการจัดการควบคุมชิ้นสวน
สําหรับการเขารหัสลับ (Cryptographic Module Engineering Control) 

ในสวนนี้ควรกําหนดวิธีการปองกันกุญแจสวนตัวและการใชงานชิ้นสวนสําหรับการเขารหัสลับ
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และผูใหบริการเก็บ
ขอมูล โดยคํานึงถึงความมั่นคงปลอดภัยและความเสียหายอันเกิดจากการเก็บรักษากุญแจสวนตัว      
การสํารองกุญแจสวนตัว และการบันทึกถาวรกุญแจสวนตัว ทั้งนี้ ใหพิจารณาคําถาม ดังตอไปนี้ 

๒.๑ ถามีการใชงานชิ้นสวนสําหรับการเขารหัสลับ (อาจเปนซอฟตแวร ฮารดแวร และ หรือ 
เฟรมแวร) ควรจะอางอิงตามมาตรฐานใด 

๒.๒ จําเปนตองมีการควบคุมการเขาถึงกุญแจสวนตัว โดยผูมีสิทธิมากกวา ๑ คนหรือไม      
(แบบ m out of n)  

๒.๓ มีนโยบายในการเก็บรักษากุญแจสวนตัวหรือไม (Key Escrow) 

๒.๔ มีนโยบายในการสํารองกุญแจสวนตัวหรือไม (Private Key Backup)  

๒.๕ มีนโยบายในการบันทึกถาวรกุญแจสวนตัวหรือไม (Private Key Archival) 

๒.๖ ในกรณีใดบางที่จะมีการถายโอนกุญแจสวนตัวเขาไปในหรือออกจากชิ้นสวนสาํหรบัเขารหสัลบั  

๒.๗ การจัดเก็บกุญแจสวนตัวในชิ้นสวนสําหรับเขารหัสลับ (Private Key Storage in Cryptographic 
Module) จะทําดวยวิธีใด เชน เก็บในรูปแบบขอมูลธรรมดาที่อานเขาใจได (Plaintext) 
รูปแบบของขอมูลที่มีการเขารหัสลับ (Encrypted) หรือการแยกกุญแจ (Split Key) เปนตน 

๒.๘ ใครเปนผูทีม่ีสทิธิในการใชงานกุญแจสวนตัว ดวยวิธีอยางไร 

๒.๙ ใครเปนผูมสีิทธใินการยกเลิกการใชงานกุญแจสวนตัว ดวยวิธีอยางไร  

๒.๑๐ ใครมีสิทธิทําลายกุญแจสวนตัว ดวยวิธีอยางไร  



 
 

 

-๑๖-

๒.๑๑ รายละเอียดความสามารถของชิ้นสวนสําหรับเขารหัสลับ เปนอยางไร (อาจอางถึง  
มาตรฐานที่เก่ียวของ เชน FIPS 140-1 

๓. รายละเอยีดอ่ืนเก่ียวกับการจัดการและบริหารคูกุญแจ (Other Aspects of Key Pair 
Management)  

ในสวนนี้ควรกําหนดวิธีการในการจัดการและบริหารคูกุญแจของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และผูใหบริการเก็บขอมูล โดยพิจารณาคําถาม 
ดังตอไปนี้ 

๓.๑ ควรมีการเก็บบันทึกถาวรของกุญแจสาธารณะ (Public Key Archival) หรือไม ถามีใคร    
จะเปนผูทําหนาที่เก็บบันทึกถาวร และการควบคุมความมั่นคงปลอดภัยของระบบเก็บ
บันทึกถาวร ทั้งในเรื่องความจาํเปนในการปกปองซอฟตแวร และฮารดแวรที่เก่ียวของกับ
การใชงานกุญแจสาธารณะอยูตลอดเวลา  

๓.๒ ระยะเวลาใชงานของใบรับรองอิเล็กทรอนิกส และคูกุญแจของผูใชบริการเปนเทาใด  

๔. ขอมูลที่ใชในการติดต้ังใบรับรองของผูใชบริการ (Activation Data)  

เนื้อหาในสวนนี้ควรกําหนดวิธีการปองกันขอมูลที่จําเปนตองใชในการติดตั้งใบรับรองของผูใช
บริการ (Activation Data) ซึ่งอาจหมายถึง รหัสอางอิง (Reference Code) และรหัสติดตั้ง (Installation 
Code) เพ่ือใชในการยืนยันตัวผูใชบริการในข้ันตอนการติดตั้งใบรับรอง ซึ่งเปนขอมูลที่ผูใชบริการไดรับ
จากผูใหบริการออกใบรับรองอิเล็กทรอนิกสโดยตรงหรือจากเจาหนาที่รับลงทะเบียน 

๕. การควบคุมความม่ันคงปลอดภัยของระบบคอมพิวเตอร (Computer Security Controls)  

เนื้อหาในสวนนี้ควรอธิบายการควบคุมความมั่นคงปลอดภัยของระบบคอมพิวเตอร เพ่ือใหเกิด
ความนาเชื่อถือของระบบผูใหบริการออกใบรับรองอิเล็กทรอนิกส โดยมีการควบคุมการเขาถึง (Access 
Control) มีการตรวจสอบ (Audit) ระบบของผูใหบริการออกใบรับรองอิเล็กทรอนิกส การยืนยันตัวบุคคล 
(Identification และ Authentication) การทดสอบระบบความมั่นคงปลอดภัย (Security testing) และ
ทดสอบการบุกรุกระบบ (Penetration Testing) โดยที่ระบบการควบคุมความมั่นคงปลอดภัยนั้นตอง
ไดรับการประเมินตามมาตรฐานสากล เชน The Trusted System Evaluation Criteria (TCSEC)  

 ๖. การควบคุมทางเทคนิคของระบบใหบริการ (Life Cycle Technical Controls)  

เนื้อหาในสวนนี้ควรจะกลาวถึงการควบคุมการพัฒนาระบบและการควบคุมการบริหารจัดการ
ดานความมั่นคงปลอดภัย การควบคุมการพัฒนาระบบนั้นรวมความถึงความมั่นคงปลอดภัยของ
สภาพแวดลอมในการพัฒนาระบบ บุคลากรที่พัฒนาระบบ และการออกแบบระบบ เปนตน 

การควบคุมการบริหารจัดการดานความมั่นคงปลอดภัย หมายความถึง การใชเครื่องมือ 
อุปกรณ (Tools) และกระบวนการ (procedure) เพ่ือใหเกิดความมั่นใจดานความมั่นคงปลอดภัยของ
ระบบปฏิบัติการ (Operational Systems) และระบบเครือขาย (Networks)  
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๗. การควบคุมความม่ันคงปลอดภัยทางเครือขาย (Network Security Controls)  

เนื้อหาในสวนนี้ระบุการควบคุมความมั่นคงปลอดภัยทางเครือขายของระบบผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส โดยปองกันมิใหเขาถึงระบบไดโดยมิชอบดวยกลไกของอุปกรณรักษาความ
มั่นคงปลอดภัยหลายสวนหลายลําดับชั้น ไดแก อุปกรณเลือกเสนทาง (Router) ตัวปองกันการบุกรุก 
(Firewall) ระบบตรวจสอบผูบุกรุก (Intrusion Detection System: IDS)  

๘. ขอกําหนดสําหรับการประทับเวลาในบันทึกตางๆ (Time-stamping) 

หากกําหนดใหมีการประทับเวลาในบันทึกตางๆ ควรระบุไวในสวนนี้ และกลาวถึงแหลงที่มาของ
เวลาและความนาเชื่อถือประกอบดวย 
 

บทที่ ๗ การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอน และสถานะของ
ใบรับรองอิเล็กทรอนิกส (Certificate, CRL, and OCSP Profiles) 

๑. รูปแบบของใบรับรองอิเล็กทรอนิกส (Certificate Profile) 

เนื้อหาในสวนนี้กําหนดรายละเอียดเก่ียวกับประเด็นดังตอไปนี้ (อางอิงตาม IETF RFC 3280) 

๑.๑ เวอรชั่นของใบรับรองอิเล็กทรอนิกสที่สนับสนุน 

๑.๒ ขอมูลใน Certificate Extensions และความสําคัญ (Criticality) ของขอมูลดังกลาว OID 
ของข้ันตอนวิธีการเขารหัสลับ (Cryptographic Algorithm Object Identifiers) 

๑.๓ รูปแบบชื่อของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน และ
ผูใชบริการ 

๑.๔ OID ของแนวนโยบายที่เก่ียวของ 

๒. รูปแบบรายการเพิกถอนใบรับรอง (Certification Revocation List Profile)  

๒.๑ เนื้อหาในสวนนี้กําหนดรายละเอียดเก่ียวกับประเด็นดังตอไปนี้ (อางอิงตาม IETF RFC 3280) 
เวอรชั่นของรายการเพิกถอนใบรับรองที่สนับสนุน และ  

๒.๒ รายการเพิกถอนใบรับรอง และขอมูลใน CRL Entry Extensions และความสําคัญของ
ขอมูลดังกลาว (Criticality) 

๓. รูปแบบโปรโตคอล OCSP (OCSP Profile) 

ในสวนนี้แสดงถึงเนื้อหาและรูปแบบของขอมูลที่ใชในการตรวจสอบสถานะของใบรับรองโดย
ใชโปรโตคอล OCSP (Online Certificate Status Protocol) รวมทั้งขอมูลอ่ืนๆ เชน เวอรชั่นของ OCSP 
และขอมูลเพ่ิมเติมที่สามารถระบุลงไปใน OCSP (อางอิงตาม IETF RFC 2560) 
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บทที่ ๘ การตรวจสอบการปฏิบัติตามกฎขอบังคับตางๆ และการประเมินความเสี่ยงอ่ืนๆ 
(Compliance Audit and Other Assessment) 

สําหรับเนื้อหาในสวนนี้จะตองกําหนดเกี่ยวกับรายการที่ตองมีการประเมินความเสี่ยง หรือ
ระเบียบวิธี (Methodology) ที่ใชในการประเมินความเสี่ยง เชน การประเมินความเสี่ยงตามแนวทางของ 
WebTrust เปนตน  
 นอกจากนั้น ก็อาจกําหนดความถี่ของการตรวจสอบหรือประเมินความเสี่ยง ทั้งนี้ ในการ
ประเมินนั้น ก็ตองประเมินตามแนวนโยบายและแนวปฏิบัติ และประเมินทั้งกอนมีการใหบริการ เมื่อมี
การใหบริการ และการตรวจสอบกรณีมีความเปนไปไดที่จะมีการลวงรูโดยมิชอบอันเปนการกระทบ    
ถึงความมั่นคงปลอดภัย  
 ทั้งนี้ จําเปนตองระบุคุณสมบัติของบุคลากรที่ทําหนาที่ตรวจสอบและประเมินความเสี่ยง       
การดําเนินการเกี่ยวกับผลการประเมิน เชน การระงับการดําเนินการชั่วคราว หรือการเพิกถอนใบรับรอง
ที่ออก เปนตน 
 
บทที่ ๙ ขอกําหนดอ่ืนๆ และประเด็นกฎหมาย (Other Business and Legal Matters) 

สําหรับเนื้อหาในสวนนี้ จะกําหนดเกี่ยวกับการจัดเก็บคาธรรมเนียม (Fees) ความรับผิดชอบ
ทางการเงิน (Financial Responsibility) ทั้งในสวนที่เก่ียวกับการดําเนินการหรือกรณีมีการเรียกรอง
คาเสียหายจากการใหบริการเกิดข้ึน รวมทั้งประเด็นขอกฎหมายตางๆ  
 อยางไรก็ตาม ในการจัดทําแนวนโยบายและแนวปฏิบัติ นั้น หากผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส ตองการใหเอกสารฉบับดังกลาวถือเปนสัญญาฉบับหนึ่งหรือเปนสวนหนึ่งของสัญญา     
ในการใหบริการ ก็อาจจําเปนตองพิจารณาเพิ่มเติมเนื้อหาเก่ียวกับขอจํากัดความรับผิด (Limitation of 
Liability) ไวในแนวนโยบายหรือแนวปฏิบัติ ดวย แตหากไมประสงคใหแนวนโยบายและแนวปฏิบัติ   
เปนสัญญาหรือสวนหนึ่งของสัญญาในการใหบริการ ก็อาจจําเปนตองมีการจัดทําสัญญาในการใหบริการ
ผูใชบริการ หรือคูกรณีที่เก่ียวของซึ่งมีขอความกําหนดเกี่ยวกับขอจํากัดความรับผิดของบุคคลดังกลาว
ในการใหบริการเอาไวดวย  

๑. คาธรรมเนียม (Fees) 

สําหรับคาธรรมเนียมในการใหบริการนั้น อาจกําหนดใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
ซึ่งใหบริการออกใบรับรองอิเล็กทรอนิกส ผูใหบริการเก็บรักษาขอมูล หรือผูใหบริการในฐานะเจาหนาที่
รับลงทะเบียน จัดเก็บคาธรรมเนียมไดจากกรณีที่มีการออกใบรับรองอิเล็กทรอนิกส หรือตออายุ
ใบรับรองดังกลาว (Certificate Issuance or Renewal Fees) คาธรรมเนียมในการเขาถึงใบรับรอง 
(Certificate Access Fees) การเขาถึงขอมูลเก่ียวกับการเพิกถอนหรือสถานะลาสุดของใบรับรอง
อิเล็กทรอนิกส คาธรรมเนียมสําหรับบริการอ่ืนๆ เชน การเขาถึงแนวนโยบายหรือแนวปฏิบัติ ทั้งนี้       
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจจัดทํานโยบายในการคืนคาธรรมเนียม (Refund Policy) ไวดวย 
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๒. ความรับผิดชอบทางการเงิน (Financial Responsibility) 

 เนื้อหาในสวนนี้ควรกําหนดข้ึนเก่ียวกับความรับผิดในการดําเนินการที่เกิดข้ึน (Operational PKI 
Responsibilities) การรักษาสถานะของผูใหบริการใหสามารถชําระหนี้และจายคาเสียหายในกรณีที่ตอง
รับผิดได (to Remain Solvent and Pay Damages) ทั้งนี้ อาจมีการเพ่ิมเติมเนื้อหาที่เก่ียวกับวงเงิน
ประกันความเสียหายที่คุมครองความรับผิดที่เกิดข้ึน (Insurance Coverage for Liabilities) และความ   
รับผิดในอนาคต (Contingencies) สินทรัพยที่ปรากฏในงบดุล (Assets on The Balance Sheet) 
หนังสือคํ้าประกัน (Surety Bond) เล็ตเตอร ออฟ เครดิต (Letter of Credit) คาสินไหมทดแทน 
(Indemnity) และอาจใหความคุมครองเพ่ิมเติมดวยการกําหนดเกี่ยวกับการประกันภัย (Insurance) หรือ
การใหคํารับรอง (Warranty)  

๓. การรักษาความลับของขอมูลทางธุรกิจ (Confidentiality of Business Information) 

 ดวยขอมูลบางประเภทเปนความลับทางธุรกิจที่จําเปนตองเก็บไวเปนความลับ เชน แผนทาง
ธุรกิจ (Business Plan) ขอมูลการขาย (Sales Information) ความลับทางการคา (Trade Secrets) และ
ขอมูลที่ไดจากบุคคลที่สามภายใตขอตกลงไมเปดเผยความลับ (Nondisclosure Agreement)            
จึงจําเปนตองกําหนดขอบเขตในการรักษาความลับ ขอมูลที่อยูนอกเหนือจากขอตกลงวาดวยการรักษา
ความลับ และความรับผิดของบุคคลที่เก่ียวของซึ่งไดรับขอมูลลับนั้น ทั้งนี้ อาจตองมีกลไกทําใหเกิด
ความเชื่อมั่นวาจะมีการปกปองมิใหเกิดพฤติการณที่กระทบตอความมั่นคงปลอดภัยของขอมูล 
(Compromise)  

๔. นโยบายในการรักษาความเปนสวนตัวหรือขอมูลสวนบุคคล (Privacy of Personal 
Information) 

 ในการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน หรือบุคคล
อ่ืนๆ ซึ่งใหบริการที่เก่ียวของนั้น จําเปนตองใหความสําคัญสําหรับการรักษาความเปนสวนตัวหรือเก็บ
ขอมูลสวนบุคคลของผูใชบริการไวเปนความลับ จะเปดเผยไดเพียงขอมูลบางอยางเทานั้น เชน ขอมูล    
ที่ตองเผยแพรโดยการบันทึกไวในใบรับรองอิเล็กทรอนิกส ไดแก ชื่อ ชื่อสกุล ของผูใชบริการ เปนตน  
 ดังนั้น การดําเนินการเกี่ยวกับขอมูลสวนบุคคลจึงตองดําเนินการตามกฎหมายวาดวยการนั้น 
หรือกรณีที่ยังไมมีการใชบังคับกฎหมายเชนวานั้น ก็อาจจําเปนตองดําเนินการตามหลักเกณฑในการ   
ใหความคุมครองในเรื่องดังกลาวตามมาตรฐานสากล เชน ตามแนวทางของ OECD Guidelines   

ดวยเหตุนี้ ในการดําเนินการใดๆ เก่ียวกับขอมูลสวนบุคคล จึงควรไดรับความยินยอมจาก
ผูใชบริการ กอนจะมีการเปดเผยขอมูลสวนบุคคลดังกลาว ทั้งนี้ จะตองกําหนดขอยกเวนกรณี            
ที่จําเปนตองมีการเปดเผยขอมูลสวนบุคคลในกรณีที่ตองดําเนินการตามกฎหมายฉบับตางๆ หรือ      
เมื่อมีคําสั่งศาล หรือเมื่อมีคําสั่งทางปกครอง เปนตน ไวดวย 

๕. ทรัพยสินทางปญญา (Intellectual Property Rights) 

 ใหกําหนดเรื่องทรัพยสินทางปญญา อันไดแก ลิขสิทธิ์ สิทธิบัตร เครื่องหมายการคา หรือ
ความลับทางการคาซึ่งบุคคลที่เก่ียวของอาจมีหรือใชสิทธิเรียกรองตามที่กําหนดไวในแนวนโยบาย    
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แนวปฏิบัติ ใบรับรองอิเล็กทรอนิกส ชื่อ กุญแจ หรือภายใตการอนุญาตหรือที่กําหนดไวในขอตกลงใดๆ 
กับบุคคลที่เก่ียวของ 

๖. คํารับรอง (Representations and Warranties) 

 ในสวนนี้จะกําหนดใหบุคคลที่เก่ียวของทําคํารับรองในเรื่องตางๆ ที่กําหนดไวในแนวนโยบาย 
หรือแนวปฏิบัติ เชน การกําหนดใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส ตองใหการรับรองวา ขอมูล
หรือขอเท็จจริงที่บันทึกไวในใบรับรองอิเล็กทรอนิกสนั้นถูกตอง ตามที่ไดมีการกําหนดใหแนวปฏิบัติเปน
ขอตกลงในการใหบริการ รวมทั้งกรณีมีการกําหนดใหมีการใหคํารับรองที่กําหนดไวในสัญญาหรือ
ขอตกลงอ่ืนๆ เชน ขอตกลงในการใหบริการกับผูใชบริการ (Subscriber Agreement) และขอตกลง     
ในการใหบริการกับคูกรณีที่เก่ียวของ (Relying Party Agreement)  

๗. การปฏิเสธความรับผิดตามคํารับรอง (Disclaimers of Warranties) 

 ในเนื้อหาของแนวนโยบายหรือแนวปฏิบัตินั้น ใหมีการกําหนดเกี่ยวกับการปฏิเสธความรับผิด
ตามคํารับรองหรือกําหนดเนื้อหาเกี่ยวกับเรื่องดังกลาวไวในสัญญาในการใหบริการฉบับตาง ๆ  

๘. ขอจํากัดความรับผิด (Limitations of Liability) 

 ในการใหบริการนั้น อาจมีการกําหนดเกี่ยวกับขอจํากัดความรับผิดไวดวยก็ได โดยอาจพิจารณา
จากลักษณะของการจํากัดความรับผิด และจํานวนเงินคาเสียหายที่จํากัดความรับผิด เชน คาเสียหาย  
อันเนื่องมาจากการผิดสัญญา (Incidental Damages) คาเสียหายจากการสูญเสียกําไรในอนาคต 
(Consequential Damages)  

๙. คาสินไหมทดแทน (Indemnities) 

 สําหรับการชดใชคาสินไหมทดแทนนั้น อาจมีการกําหนดใหคูสัญญาฝายใดตองรับผิด ทั้งนี้   
โดยอาจมีการกําหนดไวในแนวนโยบาย แนวปฏิบัติ หรือสัญญา หรือขอตกลงตางๆ เชน การกําหนดให
ผูใชบริการตองรับผิดในการชดใชคาสินไหมทดแทนกรณีที่ผูใชบริการไดแถลงขอมูลหรือขอเท็จจริงของ
ตนที่ตองบันทึกไวในใบรับรองอิเล็กทรอนิกสเปนเท็จหรือไมตรงกับความจริง หรือกรณีที่คูกรณี          
ที่เก่ียวของตองรับผิดชดใชคาสินไหมทดแทนที่เกิดข้ึนกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส       
ในกรณีที่ไมตรวจสอบการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 สําหรับในบทที่ ๙ นี้ นอกจากหัวขอขางตนแลว อาจมีการกําหนดเนื้อหาเกี่ยวกับการเลิกสัญญา 
การติดตอสื่อสารระหวางผูใหบริการและผูใชบริการ การแกไขปรับปรุงแนวนโยบาย หรือแนวปฏิบัติ 
การระงับขอพิพาท กฎหมายที่ใชบังคับ รวมทั้งเนื้อหาอ่ืนๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส
ประสงคจะกําหนดเพ่ิมเติมไดอีกดวย 

เอกสารอางอิง 
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices 
Framework (RFC 3647)   


