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คำานำา
 หนังสือ “ทําธุรกรรมทางการเงินผาน Smartphone 

อยางไร ใหปลอดภัย” จัดทําข้ึนเพื่อเผยแพรความรู

ความเขาใจเกี่ยวกับการทําธุรกรรมทางการเงินผาน 

Smartphone ที่ปลอดภัย และสามารถรับมือกับ

ภัยเทคโนโลยีสารสนเทศที่จะมาคุกคามได สงผลให

ประชาชนเกิดความเช่ือมั่นและมีการทําธุรกรรมทาง

การเงินผาน Smartphone เพิ่มมากขึ้น

 คณะผูจัดทําหวังวาหนังสือเลมนี้จะเปนประโยชน

สําหรับผูอาน และชวยใหทุกทานสามารถทําธุรกรรม

ทางการเงินผาน Smartphone ไดอยางปลอดภัย

มากยิ่งขึ้น

คณะผูจัดทํา

สิงหาคม   ๒๕๕๗



๔

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
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สารบัญ
หนา

บทที่ ๑ แนวทางการปฏิบัติสําหรับผูใชงาน ๘
  โทรศัพทเคลื่อนที่ เพื่อใหขอมูล
  มีความมั่นคงปลอดภัย
 
๑. การดูแลรักษาโทรศัพทเคลื่อนที่อยางใกลชิด ๑๒

๒. การตั้งคาการล็อกโทรศัพทเคลื่อนที่ ๑๔

 เมื่อไมใชงาน 

๓. การสํารองขอมูลจากโทรศัพทเคลื่อนที่ ๑๖

 ไวในแหลงอื่นที่ปลอดภัย 

๔. การพิจารณาเก็บเฉพาะขอมูลที่จําเปน ๑๘

 ในโทรศัพทเคลื่อนที่ 

๕. การปดโหมดการเชื่อมตอบลูทูธหรือหลีกเลี่ยง ๒๐

 การเชื่อมตอบลูทูธจากแหลงที่มาที่ไมรูจัก 

๖. การแจงผูใหบริการตางๆ ที่เกี่ยวของ ๒๔

 เมื่อโทรศัพทเคลื่อนที่สูญหาย 
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หนา

๗. การเลือกติดตั้งโปรแกรมในโทรศัพทเคลื่อนที่ ๒๖

 เทาที่จําเปนและจากแหลงที่มาที่นาเชื่อถือ 

๘. การควบคุมการเขาถึงระบบงานตางๆ ๒๘

 ภายในองคกรเมื่อมีการใชงานผานทาง

 โทรศัพทเคลื่อนที่ 

๙. การพิจารณาลิงคที่อยูบนเว็บไซต ๓๐

 กอนการคลิกทุกครั้ง 

๑๐. การอัพเดทระบบปฏิบัติการหรือโปรแกรม ๓๒

 บนโทรศัพทเคลื่อนที่ที่ใชอยูใหเปนเวอรชันใหม  

 อยางสมํ่าเสมอ 

๑๑. การใชโทรศัพทเคลื่อนที่ทําธุรกรรมออนไลน ๓๔

 อยางระมัดระวัง 

สารบัญ
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หนา

บทที่ ๒ แนวทางการปฏิบัติสําหรับผูใชงาน ๓๖ 
  โทรศัพทเคลื่อนที่ เพื่อใหมีความ
  ปลอดภัยในโลกออนไลน 

๑. การปองกันโทรศัพทเคลื่อนที่ใหหางไกล ๓๘

 จากไวรัส โทรจันหรือสปายแวร 

๒. การสังเกตอีเมลปลอม ๔๓

๓. การสังเกตเว็บไซตปลอม ๕๓

๔. การใชรหัสผานชั่วคราว OTP ๕๘ 

 (One Time Password) หรือ TOP 

 (Time Out Password)

๕. การเปลี่ยนรหัสผานอยางสมํ่าเสมอ ๖๐

๖. การปองกันการถูกแอบอางใชงาน ๗๓

 ธนาคารออนไลน

๗. การติดตามขาวสารกลโกงและภัยทางการเงิน ๘๑

อางอิง    ๘๓

สารบัญ



บทที่ ๑ 



แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่

เพื่อให้ข้อมูลมีความมั่นคงปลอดภัย

แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่

เพื่อให้ข้อมูลมีความมั่นคงปลอดภัย
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๑๑

 ธนาคารในยุคใหมอํานวยความสะดวกสบาย

ใหแกผูใชบริการใหสามารถทําธุรกรรมไดทุกที่ ทุกเวลา 

แมกระท่ังในบาน แตผูใชบริการเองก็ไมควรลืมพกพา

ความปลอดภัยติดตามไปดวยทุกครั้งท่ีมีการทําธุรกรรม

เพ่ือปองกันภัยรายที่อาจแฝงตัวอยูในมุมตางๆ ของ

โลกออนไลน โดยเริ่มจากการศึกษาขั้นตอนการใชงาน

อยางละเอียด เพ่ือใหทราบถึงวิธีการใชงานที่ปลอดภัย 

และควรใชงานดวยความรอบคอบและระมัดระวังอยาง

สมํ่าเสมอ ดังนี้

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
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๑. การดูแลรักษาโทรศัพท์เคล่ือนท่ี
 อยางใกล้ชิด
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๑๓

 ผูใชงานควรพงึระลกึไวเสมอวาความเสยีหาย

ทีเ่กดิขึน้เมือ่มกีารสญูหายหรอืโดนขโมยโทรศพัทเคลือ่นที่

ไป จะสงผลกระทบทั้งในแงของทรัพยสินและขอมูลที่อยู

ในโทรศพัทเคลือ่นท่ี ยิง่มกีารเกบ็ขอมลูสาํคญัในโทรศัพท

เคล่ือนที่มากเทาไรยิ่งมีโอกาสกอใหเกิดปญหาตามมา

มากขึ้นเทานั้น ยังไมรวมถึงการเก็บขอมูลที่เกี่ยวของกับ

องคกร เชน อีเมล ซึ่งจะสงผลกระทบกับองคกรโดยตรง 

ดังนั้นผู ใชงานควรมีความรอบคอบและระวังรักษา

โทรศัพทเคลื่อนที่อยางใกลชิด

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๔

๒. การตั้งคาการล็อกโทรศัพท์เคลื่อนที่
 เมื่อไมใช้งาน
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๑๕

  แมการล็อกการใชงานโทรศัพทเคลื่อนท่ี

จะไม ได เปนการปองกันการเข าถึ งขอมูลที่ ไดผล

รอยเปอรเซ็นต แตก็สามารถเปนแนวทางเบื้องตนในการ

ชะลอหรือปองกันการเขาถึงขอมูลสําคัญบนโทรศัพท

เคลื่อนที่จากผูไมหวังดี ซึ่งอาจจะเกิดจากการถูกขโมย

โทรศัพทเคลื่อนที่ และยังเปนแนวทางที่ผูใชงานสามารถ

ทําไดโดยงาย ซึ่งกระบวนการดังกลาวสามารถทําไดโดย

การตั้งคา PIN หรือรหัสผานบนโทรศัพทเคลื่อนที่นั้นๆ 

(วิธีการสามารถตรวจสอบจากเว็บไซตผูผลิตโทรศัพท

เคลื่อนที่นั ้นๆ หรือสอบถามที่ศูนยบริการโทรศัพท

เคลื่อนที่ที่ซื้อมา)

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

๓. การสำารองข้อมูลจากโทรศัพท์เคลื่อนที่
 ไว้ ในแหลงอื่นที่ปลอดภัย 



๑๗

  การสํารองขอมูลถือเปนเร่ืองที่สําคัญที่ตอง
มีการปฏิบัติอยูเสมอ เนื่องจากเม่ือเกิดเหตุฉุกเฉิน เชน 
โทรศัพทเคลื่อนท่ีหาย หรือโทรศัพทเคลื่อนที่ชํารุดหรือ
ใชงานไมได ปญหาอยางแรกที่จะตามมานอกจากการ
ทําใหโทรศัพทเคลื่อนท่ีกลับมาใชงานไดหรือหาโทรศัพท
เคลื่อนที่ใหพบ คือ การเขาถึงขอมูลบนโทรศัพทเคลื่อนที่ 
เชน ขอมูลผูติดตอ (Contact Book) ซึ่งขอดีของการ
สํารองขอมูล คือ นอกจากจะมีขอมูลที่สามารถใชได
เมื่อเกิดกรณีฉุกเฉินแลว ยังทําใหรูขอบเขตของขอมูล
ที่สูญหายไปดวย เชน อาจจะเก็บขอมูลเลขที่บัญชี
ธนาคารและรหัสผานของธุรกรรมทางอิเล็กทรอนิกส 
(e – Transaction) เอาไว ทําใหสามารถแจงระงับ
การเขาใชงานไดกอนจะเกดิความเสยีหาย ซึง่กระบวนการ
สํารองขอมูลของโทรศัพทเคลื่อนท่ีแตละยี่หอหรือแตละ
รุนอาจมีความแตกตางกันไป (วิธีการสามารถตรวจสอบ
จากเว็บไซตผูผลิตโทรศัพทเคลื่อนท่ีนั้นๆ หรือสอบถาม
ที่ศูนยบริการโทรศัพทเคลื่อนที่ที่ซื้อมา)

การสํารองขอมูลถือเปนเร่ืองที่สําคัญที่ตอง

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๘

๔. การพิจารณาเก็บเฉพาะข้อมูลที่จำาเปน
 ในโทรศัพท์เคลื่อนที่ 

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๑๙

  การเก็บขอมูลบนโทรศัพทเคลื่อนท่ี ควร
พิจารณาถึงความสําคัญและความเหมาะสมของขอมูล
ที่จะจัดเก็บ ไมควรเก็บขอมูลท่ีมีความสําคัญมากๆ เชน 
ขอมูลบัตรเครดิต หรือขอมูลรหัสผานสําหรับล็อกอินเขา
ใชงานระบบ เนื่องจากหากโทรศัพทเคลื่อนที่เกิดสูญหาย 
หรือโดนผูประสงครายลักลอบขโมยไป อาจทําใหเกิด
ความเสียหายท่ีรนุแรงมากกวาเดิม แตในปจจบุนัผูพฒันา
โปรแกรมบนระบบปฏิบัติการบนโทรศัพทเคลื่อนที่ตางๆ 
ไดพัฒนาโปรแกรมสําหรับจัดเก็บขอมูลสวนตัวออกมา
มากมายและมีการรักษาความมั่นคงปลอดภัยของขอมูล 
ทาํใหขอมลูสาํคญัเหลานีส้ามารถเกบ็บนโทรศพัทเคล่ือนที่
ได

การเก็บขอมูลบนโทรศัพทเคลื่อนท่ี ควร

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๒๐

๕. การปดโหมดการเชื่อมตอบลูทูธหรือ
 หลีกเลี่ยงการเชื่อมตอบลูทูธจากแหลงที่มา
 ที่ ไมรู้จัก

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๒๑

  ปจจุบันผูใชงานมักมีการใชงานการเชื่อมตอ

บลูทูธบนโทรศัพทเคลื่อนที่ในหลายดาน เชน ใชสําหรับ

การรับสงไฟลระหวางโทรศัพทเคลื่อนท่ีกับเคร่ือง

คอมพิวเตอร หรือใชสําหรับเปนโมเด็มเพื่อใหบริการ

อินเทอรเน็ตกับเครื่องคอมพิวเตอรที่เชื่อมตอบลูทูธอยู 

ซึ่งหากเปนการใชงานตามปกติกับอุปกรณหรือบุคคล

ตางๆ ที่รูจักและรับทราบถึงจุดประสงคในการเขาใชงาน

การเชื่อมตอนั้นๆ ก็อาจไมกอใหเกิดผลเสีย แตผลเสีย

จะเกิดตอเมื่อไมทราบวาผูท่ีตองการเชื่อมตอบลูทูธกับ

โทรศัพทเคลื่อนที่ของเรานั้นเปนใครและมีจุดประสงคใน

การใชอยางไร เนื่องจากผูไมหวังดีสวนใหญมักจะอาศัย

ความรูเทาไมถึงการณของผูใชงานในการลักลอบใชงาน

หรือดึงขอมูลสําคัญบนโทรศัพทเคลื่อนที่ เชน รูปภาพ 

หรอืขอความท่ีสงผานทางโทรศพัทเคลือ่นที ่(SMS : Short 

Message Service) ไปได ซ่ึงขอดีของการใชงานเครือขาย

บลูทูธคือจะตองไดรับการยินยอมใหมีการเช่ือมตอกอน 

จึงจะสามารถเช่ือมตอได ซึ่งหากผูใชงานมีความรูเทาทัน

ผูไมหวังดี ก็จะทําใหการใชงานโทรศัพทเคลื่อนที่มีความ

ปจจุบันผูใชงานมักมีการใชงานการเชื่อมตอ

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๒๒

มั่นคงปลอดภัยมากขึ้น โดยหากไมมีการใชงานบลูทูธ

ก็ควรปดโหมดการเชื่อมตอบลูทูธไว เนื่องจากในบาง

คร้ังอาจพบวาผูใชงานไมไดต้ังใจกดยอมรับการเชื่อมตอ

แตพลาดไปสัมผัสในขณะท่ีโทรศัพทเคลื่อนที่อยูใน

กระเปา การปดโหมดเชือ่มตอบลทูธูของโทรศพัทเคลือ่นที่

ปกติสามารถเขาตรวจสอบไดจากเมนู “การเชื่อมตอ” 

ซ่ึงแตละยี่หอหรือแตละรุนอาจมีความแตกตางกันไป 

(วิธีการสามารถตรวจสอบจากเว็บไซตผูผลิตโทรศัพท

เคลื่อนที่นั้นๆ หรือสอบถามที่ศูนยบริการโทรศัพท

เคลื่อนที่ที่ซื้อมา)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๒๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๖. การแจ้งผู้ให้บริการตางๆ ที่เกี่ยวข้อง
 เมื่อโทรศัพท์เคลื่อนที่สูญหาย

๒๔

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  เมื่อพบวาโทรศัพทเคลื่อนท่ีสูญหายไมวาจะ

ดวยกรณีโดนขโมยหรือทําตกหลนที่ใดก็ตาม สิ่งแรกที่

ผู ใชงานโทรศัพทเคล่ือนท่ีควรทําคือการแจงไปยัง

ผูใหบริการรายตางๆ เพื่อปดบริการและปองกันความ

เสียหายที่อาจจะเกิดขึ้น โดยขอบเขตการแจงปดบริการ

ตามรายการขอมูลท่ีมีอยูในโทรศัพทเคลื่อนที่นั้นๆ เชน 

แจงผูใหบริการสัญญาณโทรศัพทเคลื่อนที่ที่ใชงาน ระงับ

สัญญาณโทรศัพทเคลื่อนที่ของตนเองชั่วคราวเพื่อปองกัน

การใชงาน หรือหากมีการเก็บขอมูลรหัสผานของระบบ

ตางๆ ไวในโทรศพัทเคลือ่นที ่กค็วรแจงปดการใชงานดวย

เชน แจงปดการใชงานระบบของธุรกรรมทางอิเล็กทรอนิกส 

(e – Transaction) ชั่วคราว แจงผูดูแลระบบอีเมลของ

องคกรเพื่อเปลี่ยนรหัสผาน เปนตน

๒๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๗. การเลือกติดต้ังโปรแกรมในโทรศัพท์เคล่ือนท่ี
 เทาที่จำาเปนและจากแหลงที่มาที่นาเชื่อถือ

๒๖

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  แมระบบปฏบัิติการบนโทรศพัทเคลือ่นทีท่ัว่ไป

จะอนุญาตใหสามารถติดต้ังโปรแกรมเสริมเพื่ออํานวย

ความสะดวกในการใชงานมากข้ึน แตก็มีความเสี่ยงท่ี

ผูใชงานจะพบกับโปรแกรมท่ีมีความสามารถในการขโมย

ขอมูลหรือโปรแกรมไมพึงประสงคตางๆ ดังนั้นวิธีการ

ปองกันท่ีดีท่ีสุดคือดาวนโหลดเฉพาะโปรแกรมที่จําเปน

จริงๆ และพิจารณาดาวนโหลดจากเว็บไซตของผูพัฒนา

เทานั้น หรือดาวนโหลดจากแหลงดาวนโหลดที่ไดรับ

การควบคุมและรับรองความม่ันคงปลอดภัยจากผูพัฒนา

ระบบปฏิบัติการ เชน Android Market สําหรับระบบ

ปฏิบัติการ Android หรือ App Store สําหรับระบบ

ปฏิบัติการ iOS

๒๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๘. การควบคุมการเข้าถึงระบบงานตางๆ ภายใน
 องค์กรเมื่อมีการใช้งานผานทางโทรศัพท์
 เคลื่อนที่

๒๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



 องคกรควรมีสวนชวยในการกําหนดขอบเขต

การใชงานหรือแนะนําแนวทางการปฏิบัติในการเขาถึง

ระบบงานตางๆ ภายในองคกร เพื่อใหเกิดการรักษา

ความม่ันคงปลอดภัยในการใชงานโทรศัพทเคลื่อนที่

อยางเหมาะสม เชน พัฒนาระบบการทํางานที่สามารถ

เขาถึงไดจากโทรศัพทเคลื่อนที่ผานชองทางการเขารหัส

แบบ HTTPS (Hypertext Transfer Protocol Secure) 

หรือจัดหาชองทางการใชงาน VPN (Virtual Private 

Network) เพื่อเช่ือมตอเขาระบบงานภายในองคกร 

เปนตน

๒๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๙. การพิจารณาลิงค์ที่อยูบนเว็บไซต์
 กอนการคลิกทุกครั้ง 

๓๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



 ภัยคุกคามท่ีเกิดขึ้นจากการใชงานเว็บไซต

สามารถเกิดขึ้นไดงายและสงผลกระทบตอผูใชงานได

มากที่สุด เนื่องจากโดยสวนใหญเปนการโจมตีโดยใช

เทคนคิทางจิตวิทยาซึง่ไมจาํเปนตองใชความรูทางเทคนคิ

มากนัก ผูใชงานโดยสวนใหญที่ตกเปนเหยื่อมักจะไมรู

เทาทันวิธีการของผูโจมตี ผูโจมตีจะใชเทคนิคตางๆ 

หลอกลอใหผูใชงานคลิกไปยังลิงคเพื่อสงตอไปยังเว็บไซต

ที่มีอันตราย ดังนั้นทางที่ดีที่สุดคือการใชวิจารณญาณ

กอนคลิกไปที่ลิงคใดๆ

๓๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๐. การอัพเดทระบบปฏิบัติการหรือโปรแกรม 
  บนโทรศัพท์เคลื่อนที่ที่ใช้อยูให้เปน  
  เวอร์ชันใหมอยางสมำ่าเสมอ

๓๒

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  โดยปกติหากมีการดาวนโหลดโปรแกรมจาก

ผูพัฒนาตางๆ และโปรแกรมเหลาน้ัน มีการปรับปรุงเกิดข้ึน

จะมีการแจงอัพเดทโปรแกรมผานทางชองทางตางๆ เชน 

อเีมล หรอืผานระบบแจงเตือนของตวัระบบปฏบิตักิารเอง 

เนือ่งจากสวนใหญการปรบัปรงุเวอรชันใหมของโปรแกรม

ตางๆ จะทําเพื่อปรับปรุงชองโหวหรือความผิดพลาดที่

เกิดขึ้นในโปรแกรมเวอรชันกอนหนา ดังนั้นเมื่อผูพัฒนา

มีการปรับปรุงเวอรชันของโปรแกรม ผูใชก็ควรทําการ

อัพเดทโปรแกรมนั้นๆ ใหเปนเวอรชันลาสุดโดยทันที

๓๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๑๑. การใช้โทรศัพท์เคลื่อนที่ทำาธุรกรรม  
  ออนไลน์อยางระมัดระวัง

๓๔

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัยทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



  การใชโทรศัพทเคลื่อนท่ีในการทําธุรกรรม

ออนไลนกับหนวยงานทางการเงินท่ีใหบริการผานเว็บไซต 

สรางความสะดวกสบายใหกับผูใชงานในการทําธุรกรรม

เพิ่มขึ้น แตการทําธุรกรรมผานทางโทรศัพทเคลื่อนที่ควร

เลือกใชผูใหบริการอินเทอรเน็ตไรสายที่มีความนาเชื่อถือ

และเลอืกอยูในบริเวณท่ีผูไมประสงคดไีมสามารถแอบมอง

และขโมยขอมลูสวนตัวท่ีสาํคญั (Eavesdropping) เพราะ

หากผูใชมองขามและเลอืกใชเครือขายทีไ่มนาเชือ่ถือ อาจ

ถูกโจรกรรมขอมูลผานเครือขายได

๓๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



บทที่ ๒ 



แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่ เพื่อให้มีความ

ปลอดภัยในโลกออนไลน์

แนวทางการปฏิบัติสำาหรับผู้ใช้งาน
โทรศัพท์เคลื่อนที่ เพื่อให้มีความ

ปลอดภัยในโลกออนไลน์



๑. การปองกันโทรศัพท์เคลื่อนที่ให้หางไกล
 จากไวรัส โทรจันหรือสปายแวร์

๓๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๓๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   หลีกเลี่ยงการคลิกลิงคที่แนบมากับอีเมล 

เพื่อเปนการปองกันไมใหเผลอคลิกเขาสูเว็บไซตปลอมที่

กลุมผูกระทําการทุจริตนั้นเตรียมไว



   หลีกเลี่ยงการดาวนโหลดและติดต้ังระบบ

ปฏิบัติการและโปรแกรมที่ไมมีลิขสิทธิ์ หรือขอมูลจาก

เว็บไซตที่ไมนาเชื่อถือและไมมั่นใจในความปลอดภัย 

เพื่อปองกันโทรจันหรือสปายแวรที่อาจแฝงอยู ใน

โปรแกรม

๔๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



   ตดิตัง้ซอฟตแวรปองกนัไวรสั (Anti - Virus) 

ที่ถูกลิขสิทธิ์และเชื่อถือได และควรตรวจสอบโปรแกรม

ปองกันไวรัส และทําการอัพเดทฐานขอมูลไวรัสใหเปน

เวอรชันลาสุดอยูเสมอ เพื่อปดชองโหวที่ไวรัสและมัลแวร

อาจใชเปนชองทางบุกรุกเขาสูระบบ

๔๑

ตดิตัง้ซอฟตแวรปองกนัไวรสั (Anti - Virus) 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



   หากตองการทําธุรกรรมทางการเงิน ใหใช

โทรศัพทเคลือ่นทีข่องตนเอง และระมดัระวังการเช่ือมตอ

กับเครือขายไรสาย (WiFi) สาธารณะหรือเครือขายที่ไม

ปลอดภัย เชน ในอินเทอรเน็ตคาเฟ เพราะอาจเช่ือมตอ

กับเครือขายไรสาย (WiFi) ปลอมที่อาชญากรสรางขึ้นมา

๔๒

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๒. การสังเกตอีเมล์ปลอม



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัยทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

   พิจารณาช่ือบญัชีอีเมล (e - Mail Address) 

วาเปนขององคกรหรือเจาหนาท่ีขององคกรท่ีถูกแอบอาง

จริงหรือไม หากเปนองคกรหรือเจาหนาที่ขององคกรจริง 

ชื่อบัญชีอีเมลมักตอทายดวยชื่อยอขององคกรนั้นๆ 

เชน xxx@mict.go.th เปนบัญชีอีเมลของกระทรวง

เทคโนโลยีสารสนเทศและการสื่อสาร โดยยอมาจาก 

Ministry of Information and Communication 

Technology เปนตน แตควรตรวจสอบควบคูไปกบัลงิค

เชื่อมโยงที่แนบมากับอีเมลดวย

๔๔



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   เข าสูหนา เว็บไซตด วยการพิมพ ท่ีอยู  

(URL : Uniform Resource Locator) โดยตรงดวย

ตัวเองทุกครั้งที่ตองการใชบริการธนาคารออนไลน และ

ตรวจสอบชือ่เวบ็ไซตในชองท่ีอยู (Address) ใหแนใจกอน

ล็อกอิน เพื่อใหมั่นใจวาไดเขาสูเว็บไซตนั้นอยางแทจริง

๔๕



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

๔๖

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ตรวจสอบลิงคเช่ือมโยงเว็บไซตวาที่อยู 

(URL : Uniform Resource Locator) ที่ใหเชื่อมโยง

ไปนั้น เปนของเว็บไซตท่ีเราเคยใชบริการอยูเปนประจํา

หรือไม หากเปนเว็บไซตระบบธนาคารออนไลน จะตอง

มี “s” ตอทาย https:// ซึ่งหมายถึงการเขาระบบความ

ปลอดภยั หากไมมใีหสงสยัวาเปนอเีมลแอบอาง นอกจาก

นี้ หากเปนการทําธุรกรรมทางการเงิน สถาบันการเงิน

ไมมีนโยบายในการสงลิงคเชื่อมโยงเขาสูเว็บไซตเพื่อทํา

ธุรกรรมทางการเงินผานอีเมลที่สงถึงผูใชบริการ หากมี

อเีมลแอบอางแจงใหเชือ่มโยงเขาสูเวบ็ไซตเพือ่ทําธรุกรรม

ทางการเงิน ใหสงสัยวาเปนอีเมลจากมิจฉาชีพ



๔๘

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๔๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   เ มื่ อ ไ ด รั บ อี เ ม ล ห ล อ ก ล ว ง ห รื อ

พบเว็บไซตปลอม (Ph i sh ing  Webs i te )  หรือ

ไ ด ก ร อ ก ข อ มู ล ไ ป ใ น เ ว็ บ ไซ ต ป ล อ ม  ( P h i s h i n g 

Website) แลว ควรติดตอไปยังหนวยงาน Call 

Center ของบริษัท ธนาคาร หรือสถาบันการเงิน

น้ันๆ โดยเร็วที่สุด เพื่อทําการเปลี่ยนแปลงรหัสผาน 

(Password) หรืออายัดบัญชี เนื่องจากทางบริษัท 

ธนาคาร หรือสถาบันการเงินไมมีนโยบายสงอี เมล

ที่มีลิงคใหคลิกเพื่อเขาสูระบบใดๆ ของธนาคาร หรือ

สอบถามขอมลูสวนตัวใดๆ ผานทางอเีมล หากตองการเขา

สูบรกิารหรอืระบบใดๆ จะตองพมิพทีอ่ยู (URL : Uniform 

Resource Locator) เพื่อเขาสู เว็บไซตดวยตัวเอง 

หรือเขาจาก Favorite/Bookmark ที่สรางดวยตนเอง

เทานั้น



๕๐

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๑

   ระมดัระวงัไมหลงเชือ่ขอความใดๆ ในอเีมล

หรอืโทรศพัทท่ีไดรับ หากมกีารอางวาสงหรอืตดิตอมาจาก

บริษัท ธนาคาร หรือสถาบันการเงินใดก็ตาม ควรคนหา

หมายเลขโทรศัพทของหนวยงานที่ติดตอมาหรือติดตอ

ไปยัง Call Center ของหนวยงานนั้น (หามติดตอไป

ตามหมายเลขโทรศัพทท่ีมีอยูในอีเมลตองสงสัยฉบับนั้น) 

เพ่ือทําการตรวจสอบวามีการสงอีเมลลักษณะดังกลาว

จริงหรือไม หากมีขอสงสัยสามารถโทรศัพทสอบถามไดที่ 

ศูนยประสานงานแก ไขปญหาการปลอยสิน เชื่ อ 

(ศปส.) ธนาคารแหงประเทศไทย หมายเลขโทรศัพท 

๐๒ - ๒๘๓ - ๕๙๐๐ ในวนัทําการ ต้ังแตเวลา ๘.๓๐ – ๑๖.๓๐ น.

ระมดัระวงัไมหลงเชือ่ขอความใดๆ ในอเีมล

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๒

   ควรลบอีเมลที่นาสงสัยวามีไวรัสแนบมา 

อีเมลขยะ อีเมลลูกโซ หรืออีเมลลอลวงทิ้งทันที อยาตอบ

กลับอีเมลใดๆ ท่ีขอใหเปดเผยขอมูลสวนบุคคล และไม

ควรรันไฟลที่แนบมากับอีเมลที่สงมาจากบุคคลที่ไมรูจัก 

หรือไมทราบที่มาแนชัด ตลอดจนไฟลที่สงดวยโปรแกรม

แชท (Chat) ตางๆ

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๓

๓. การสังเกตเว็บไซต์ปลอม

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๔

   สงัเกต “สญัลกัษณรปูกญุแจ” เพราะระบบ

ธนาคารออนไลนจะตองมีการเขารหัสความปลอดภัย

ที่หนาเว็บไซตที่ใหลงชื่อเขาใชระบบ โดยสัญลักษณ

รปูกญุแจแสดงในสวนของเวบ็บราวเซอร (Web Browser) 

ซึง่ตาํแหนงของสญัลกัษณอาจแตกตางกนัไปตามประเภท

ของเว็บบราวเซอร (Web Browser)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๕

   สังเกต “URL” ของเว็บไซตระบบธนาคาร

ออนไลนวามีการเขารหัสความปลอดภัย โดยขึ้นตนดวย 

https:// หรือไม หากพบวาเว็บไซตธนาคารออนไลน 

(หนาลงช่ือเขาสูระบบ) ท่ีขึ้นตนดวย http:// (ไมมี s) 

ใหสงสัยวาเปนเว็บไซตปลอม

สังเกต “URL” ของเว็บไซตระบบธนาคาร

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๖

   สังเกต “ชื่อผูใหบริการ” วาถูกจดทะเบียน

ภายใตช่ือสถาบันการเงินใด โดยสามารถสังเกตไดจาก

ตัวอักษรที่อยูถัดจากสัญลักษณรูปกุญแจ หรือโดยการ

คลิกที่สัญลักษณรูปกุญแจ จะเห็นชื่อสถาบันการเงิน 

ซึ่งสามารถตรวจสอบดูไดวา เปนชื่อของสถาบันการเงิน

ที่เราใชบริการหรือไม

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๕๗

   หากพบความผิดปกติของหนาจอขณะทํา

รายการผานบรกิารธนาคารออนไลน โปรดหยุดทาํรายการ

ทันที ไมตองปฏิบัติตามคําแนะนําใดๆ ทั้งสิ้น และกรุณา

ออกจากเว็บไซตที่นาสงสัยทันที

หากพบความผิดปกติของหนาจอขณะทํา

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๕๙

๔. การใช้รหัสผานชั่วคราว 
 OTP (One Time Password) หรือ    
 TOP (Time Out Password)

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย

๕๘



สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   อานขอความท่ีไดรับแจงพรอมรหัสผาน

ชั่วคราวจากขอความท่ีสงผานทางโทรศัพทเคลื่อนที่ 

(SMS : Short Message Service) วารหัสดังกลาวใช

ยืนยันการทําธุรกรรมใด หากพบวาธุรกรรมท่ีตองยืนยัน

ไมตรงกบัธรุกรรมท่ีตองการทํา ใหออกจากระบบธนาคาร

ออนไลน และติดตอเจาหนาที่ Call Center ของธนาคาร 

เพื่อปรึกษาการใชงานที่ปลอดภัยตอไป

๕๙



๖๑๖๐

๕. การเปลี่ยนรหัสผานอยางสมำ่าเสมอ
 คําแนะนําเกี่ยวกับการตั้งรหัสผาน

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชคําใดๆ ท่ีมีอยูในพจนานุกรมไมวา

จะเปนพจนานุกรมภาษาใดๆ ก็ตาม รวมทั้งคําศัพททาง

วิทยาศาสตรดวย



๖๓๖๒

   ไมใชคําใดๆ ท่ีสะกดกลบัทาง ซึง่เปนคาํทีม่า

จากพจนานุกรม เชน fl ower สะกดกลับเปน rewolf

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชคําใดๆ ที่เกี่ยวของกับตัวเรา เชน ที่อยู 

หมายเลขโทรศัพท วนัเกดิ ชือ่สตัวเลีย้ง ชือ่เลน งานอดเิรก 

หรือกีฬาที่ชอบ



๖๕๖๔

   ไมใชตัวอักษรหรือตัวเลขที่เรียงกัน เชน 

“abcdefg” หรือ “1234”

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชตัวอักษรที่เรียงกันตามแปนพิมพ เชน 

“qwerty”



๖๗๖๖

   ใหใชตัวอักษร ตัวเลข และตัวอักษรพิเศษ 

รวมกันแบบสุม

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ใหใชตัวอักษรท้ังตัวพิมพเล็ก และตัวพิมพ

ใหญในภาษาอังกฤษ และใหใชตัวอักษรพิเศษรวมดวย 

เชน * @ #



๖๙๖๘

   ใหใชรหสัผานท่ีมคีวามยาวอยางนอย ๘ ตวั 

ยิ่งรหัสผานมีความยาวเทาใดก็ยิ่งมีความยากตอการเดา

เทานั้น

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๖๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมจดรหสัผานเกบ็ไวไมวาจะในท่ีใดๆ กต็าม 

และใหระมัดระวังคนท่ีนั่งหรือยืนใกลๆ ซึ่งอาจแอบมอง

จากดานหลังเพื่อขโมยบัญชีผูใชงาน รหัสผาน หรือขอมูล

สวนตัวอ่ืนๆ ในขณะท่ีผูใชงานกําลังปอนขอมูลเหลานั้น

ลงในโทรศัพทเคลื่อนที่



๗๑๗๐

   ไมบอกรหสัผานกบัผูอืน่ไมวาจะดวยเหตผุล

ใดๆ ก็ตาม

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๗๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใชตวัเลอืกใหจาํรหสัผานทีม่อียูในเวบ็ไซต

บางเว็บหรือโปรแกรมท่ีใชงานบางโปรแกรม และให

ปดความสามารถนี้ในเว็บบราวเซอร (Web Browser) 

ที่ใชงาน โดยคลิกตัวเลือกการจํารหัสผานออก



๗๓๗๒

   ไม ใชรหัสผานเดียวกันเพื่อเขาใชงาน

โปรแกรมตางๆ

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๗๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๖. การปองกันการถูกแอบอ้างใช้งาน
 ธนาคารออนไลน์



๗๕๗๔

   เมื่อเสร็จการใชงานในแตละครั้ง ควรลาง

หนวยความจําคอมพิวเตอร (Cache) และลางบันทึก

ประวัติการใชงาน (History Settings) ในเว็บบราวเซอร 

(Web Browser) เพ่ือลบขอมูลบัญชีทั้งหมด ลดโอกาส

ที่ผูอื่นจะสามารถเขาถึงขอมูลสวนตัวได และใหทําการ 

ล็อกเอาทปดบราวเซอรทั้งหมดที่เปดใชงานทุกครั้ง หาม

ละทิ้งโทรศัพทเคลื่อนที่ไวหากยังทําธุรกรรมทางการเงิน

ไมเสร็จ

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๗๕

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

   ไมใหขอมูลสวนตัว เชน หมายเลขบัตร

เครดิต เลขท่ีบัญชีเงินฝาก รหัสผานตางๆ แกบุคคลอื่น 

เพราะอาจถูกนําไปใชแอบอางในการทําธุรกรรมทาง

การเงินได



๗๗๗๖

   ไมเปดเผยขอมลูสวนบุคคลใดๆ ของตนเอง 

เชน รหัสประจําตัว (User ID) รหัสผาน (Password) 

รหัสเอทีเอ็ม (ATM PIN) รหัสบัตรเครดิต หมายเลข

บัญชี หมายเลขประจําตัวประชาชน ที่อยู เบอรโทรศัพท 

วันเดือนปเกิด หรือขอมูลสวนบุคคลใดๆ ผานทางอีเมล 

หรือในระหวางทํารายการผานบริการของธนาคาร 

เนือ่งจากธนาคารไมมนีโยบายในการดําเนนิการสอบถาม

ขอมลูสวนบคุคลใดๆ ของผูใชบรกิารผานชองทางดงักลาว

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๗๗

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๗๙๗๘

   หมั่นตรวจสอบขอมูลความถูกตองของ

การทํารายการธรุกรรมและบญัชีธนาคารทางอินเทอรเนต็

อยางสมํ่าเสมอ โดยไมจําเปนตองรอใหครบ ๑ เดือน 

และตรวจสอบยอดเงินในบัญชีของผูใชบริการอยาง

สมํ่าเสมอเพื่อปองกันรายการผิดปกติที่อาจจะเกิดขึ้น 

รวมทั้งตรวจสอบใบแจงรายการใชบัตรเครดิตทุกครั้ง

ที่ไดรับ และตรวจสอบใหแนใจวาไมมีรายการธุรกรรม

แปลกปลอม หากพบรายการท่ีนาสงสยั ใหตดิตอธนาคาร

หรือบริษัทผูออกบัตรทันที

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๗๙

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร



๘๑๘๐

   หมั่นตรวจสอบขอความแจงเตือนตางๆ 

ที่ธนาคารสงใหทั้งทางอีเมลและขอความท่ีสงผานทาง

โทรศัพทเคลื่อนที่ (SMS : Short Message Service) 

อยางถี่ถวน เพื่อใหทราบถึงความเคลื่อนไหวในบัญชีและ

การทําธุรกรรมตางๆ และหากพบความผิดปกติ เชน 

หมายเลขบัญชีท่ีปรากฏในขอความไมตรงกับหมายเลข

บัญชีที่ตองการลงทะเบียน หรือไดรับขอความแจงเตือน

ทางอเีมลโดยทีไ่มไดเขาใชงาน ควรติดตอธนาคาร สถาบนั

การเงินนั้นทันที

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๘๑

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

๗. การติดตามขาวสารกลโกง
 และภัยทางการเงิน



๘๓๘๒

   ติ ดตามข า วสารกล โกงและภั ยทาง

การเงินอยางสมํ่าเสมอ ท้ังจากเว็บไซตของธนาคารแหง

ประเทศไทย เว็บไซตของสถาบันการเงินตางๆ หรือสื่อ

สิ่งพิมพตางๆ เพื่อปองกันภัยทางการเงินที่อาจเกิดขึ้น

ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย



๘๓

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส
สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร

อ้างอิง
ชัยชนะ มิตรพันธ และคนอ่ืนๆ. บทความเผยแพร 
 Cyber Security Articles 2012 โดย ThaiCERT. 
 พิมพครั้งที่ ๑. กรุงเทพมหานคร : สํานักงานพัฒนา 
 ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน),
 ๒๕๕๖.

ศนูยคุมครองผูใชบรกิารทางการเงิน ธนาคารแหงประเทศไทย. 
 ธนาคารออนไลน ใชงานอยางไรใหปลอดภัย. 
 [ออนไลน]. เขาถงึไดจาก : http://www.bot.or.th/
 Thai/FinancialLiteracy/Documents/ธนาคาร
 ออนไลนใชอยางไรใหปลอดภัย.pdf. (วันที่คนขอมูล :
  ๕ กุมภาพันธ ๒๕๕๗)

ศนูยบรหิารจดัการความเสีย่ง มหาวทิยาลยัมหดิล. ระวงัโจรออนไลน
 ลวงกระเปา. [ออนไลน]. เขาถึงไดจาก : http://
 www.op.mahidol.ac.th/orau/index.php/
 articles/60-Risk-Poster/165-Bandit_Online.html.
  (วันที่คนขอมูล : ๕ กุมภาพันธ ๒๕๕๗)
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