
(ร่าง) ข้อเสนอแนะมาตรฐานฯ

ระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์
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(Electronic Voting System)
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มาตรฐานระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์

ขอบข่าย

ข้อเสนอแนะมาตรฐานฉบับนี้เปน็ขอ้ก าหนด

ของระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์

▪ เพ่ือให้ผู้ให้บริการระบบการลงคะแนน

มีแนวทางในการพัฒนาระบบการลงคะแนน

ที่มีความสามารถด้านฟงัก์ชนัการท างาน

และความม่ันคงปลอดภัยด้านสารสนเทศ

เป็นมาตรฐานเดียวกัน 

▪ เพ่ือสร้างความมั่นใจให้กับผู้ใช้งานในการใช้

บริการระบบการลงคะแนน

ข้อเสนอแนะมาตรฐานฉบับนี้เปน็เพียงแนวทางใน

การพัฒนาและปรับใช้ในการออกแบบระบบการลงคะแนน

เพ่ือให้สามารถใช้งานได้ครบถ้วนเท่านั้น ซึ่งแต่ละหน่วยงาน

สามารถน าไปปรับใช้ได้ตามความเหมาะสม

อย่างไรก็ตาม อาจไม่ครอบคลุมทุกประเด็นของการ

ลงคะแนนผ่านส่ืออิเล็กทรอนิกส์ เนื่องจากแต่ละหน่วยงาน

อาจจะมีข้อก าหนดอ่ืน ๆ เพ่ิมเติมตามกฎหมายหรือ

หลักเกณฑ์ที่ก าหนดไว้เป็นการเฉพาะ เช่น

▪ การรองรับการลงคะแนนจากหลายช่องทาง 

▪ การลงคะแนนที่ผู้ลงคะแนนมีสิทธิลงคะแนนไม่เท่ากัน 

▪ การอนุญาตให้เปลี่ยนตัวเลือกลงคะแนนหรือ

ส่งผลลงคะแนนได้หลายคร้ังจนกว่าจะปดิลงคะแนน
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มาตรฐานระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์

สามารถใช้ได้กับ ระบบการลงคะแนนส าหรับ :

▪ การลงคะแนนในการประชุมผ่านส่ืออิเล็กทรอนิกส์

▪ การลงคะแนนที่เป็นอิสระจากการประชุม

ผ่านส่ืออิเล็กทรอนิกส์

▪ การลงคะแนนโดยเปิดเผย ซึ่งใช้วิธีการที่สามารถ

ระบุตัวผู้มีสิทธิลงคะแนนและสามารถทราบเจตนา

ในการลงคะแนนของบุคคลดังกล่าวได้

▪ การลงคะแนนลับ ซึ่งใช้วิธีการที่สามารถทราบ

จ านวนของผู้ลงคะแนนและผลรวมของการ

ลงคะแนน โดยไม่สามารถระบุตัวของผู้ลงคะแนน

ได้เป็นการทั่วไป

ทั้งนี้ ข้อเสนอแนะมาตรฐานฉบับนี้จะไม่ครอบคลุมถึง

▪ ข้อก าหนดเกี่ยวกับเครื่องลงคะแนนอิเล็กทรอนิกส์

(direct-recording electronic voting machine) 

หรือฮาร์ดแวร์ของผู้ลงคะแนน เช่น เครื่อง

คอมพิวเตอร์หรือโทรศัพท์เคลื่อนที่ของผูล้งคะแนน

▪ การเลือกตั้งระดับชาติ การเลือกตั้งระดับท้องถ่ิน 

และการออกเสียงประชามติ ที่ด าเนินการโดย

ส านักงานคณะกรรมการการเลือกตั้ง 

▪ การเลือกตั้งสมาชิกสภาท้องถ่ินและผูบ้ริหารท้องถ่ิน 

ท่ีด าเนินการโดยกรมส่งเสริมการปกครองท้องถ่ิน 
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1. ขอบข่าย

2. บทนิยาม

3. ข้อก าหนดของระบบการลงคะแนน

ข้อก าหนดเกี่ยวกับฟงัก์ชันการท างาน

3.1 การออกแบบระบบ
3.2 การพัฒนาระบบ
3.3 ความโปร่งใส
3.4 การเข้าถึงอย่างเท่าเทียมของผู้ลงคะแนน 
3.5 การลงคะแนนตรงตามเจตนาของผู้ลงคะแนน
3.6 การใช้งานได้

ข้อก าหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ
3.7 การท างานร่วมกัน 
3.8 การตรวจสอบ 
3.9 ความเป็นส่วนตัวของผู้ลงคะแนน
3.10 ความลบัของคะแนนเสียง
3.11 การควบคุมการเข้าถึง
3.12  ความมั่นคงปลอดภัยทางกายภาพ
3.13  การคุ้มครองข้อมูล
3.14  การรักษาความครบถ้วนของระบบการลงคะแนน
3.15  การตรวจจับและการเฝ้าระวัง

โครงสร้างของเอกสาร

อ้างอิง
[1] (ร่าง) ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เร่ือง มาตรฐานการรักษาความม่ันคงปลอดภัยของการประชุมผ่านส่ืออิเล็กทรอนิกส์ (ฉบับท่ี 2) พ.ศ. 2564. 

[2] United States Election Assistance Commission, "Voluntary Voting System Guidelines Version 2.0", 2021. 

[3] United States Election Assistance Commission, "Voluntary Voting System Guidelines Version 1.1 Volume 1", 2015. 

[4] Council of Europe, "E-voting handbook", October 2010. 



ข้อก าหนดของระบบการลงคะแนน
แบ่งออกเป็น 15 หมวด

1

การออกแบบระบบ
(system design)

2

การพัฒนาระบบ
(system implementation)

3

ความโปร่งใส
(transparent)

4

การเข้าถึงอย่างเท่าเทียม
ของผู้ลงคะแนน

(equivalent voter access)

5

การลงคะแนนตรง
ตามเจตนาของผู้ลงคะแนน

(cast as intended)

6

การใช้งานได้
(usable)

ข้อก าหนดเกี่ยวกับฟงักช์นัการท างาน
(จ านวน 6 หมวด)

ข้อก าหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ
(จ านวน 9 หมวด)

7

การท างานร่วมกัน
(interoperable)

8 9

การตรวจสอบ
(auditable)

ความเปน็ส่วนตัว
ของผู้ลงคะแนน
(voter privacy)

10

ความลับของคะแนนเสียง
(vote secrecy)

11 12

การควบคุมการเข้าถึง
(access control)

ความม่ันคงปลอดภัยทาง
กายภาพ

(physical security)

13

การคุ้มครองข้อมูล
(data protection)

14 15

การรักษาความครบถ้วน
ของระบบการลงคะแนน
(system integrity)

การตรวจจับและ
การเฝ้าระวัง

(detection and 
monitoring)

5
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3.1  การออกแบบระบบ (System Design)

เพ่ือให้ระบบการลงคะแนนมีการออกแบบที่สามารถด าเนินการตามขั้นตอนการลงคะแนนอย่างถูกตอ้ง 
ครบถ้วน และมีประสิทธิภาพ

3.1.1 – ระบบการลงคะแนนมีการออกแบบให้สอดคล้องตามหลักเกณฑ์ของกระบวนการลงคะแนน

3.1.2 – ระบบการลงคะแนนมีการออกแบบให้ท างานอย่างถูกต้องในสภาวะการท างานจริง 

3.1.3 – ระบบการลงคะแนนมีการทดสอบคณุสมบัตวิ่าเปน็ไปตามที่ระบไุว้ในการออกแบบระบบ 

3.2  การพัฒนาระบบ (System Implementation)

เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัตทิี่ดี

3.2.1 – การพัฒนาระบบการลงคะแนนใช้แนวปฏิบตัทิี่ดีในการพัฒนาซอฟตแ์วร์

3.2.2 – โครงสร้างของระบบการลงคะแนนเปน็แบบแยกส่วน (modular)

3.2.3 – ระบบการลงคะแนนมีการรักษาความครบถ้วน (integrity) ของกระบวนการและข้อมูลในซอฟต์แวร์

3.2.4 – ระบบการลงคะแนนจัดการข้อผิดพลาดและกู้คนืจากความล้มเหลวได้อย่างมีประสิทธิภาพ 

ข้อก าหนดเก่ียวกับฟงัชันการท างาน
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3.3  ความโปร่งใส (Transparent)

เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส

3.3.1 – เอกสารอธิบายการออกแบบ การท างาน การเข้าถึง มาตรการความมั่นคงปลอดภัย และรายละเอียดอื่น ๆ 
ของระบบการลงคะแนนสามารถอ่านและท าความเข้าใจได้

3.3.2 – ข้อมูลกระบวนการและธุรกรรมที่เกี่ยวข้องกับระบบการลงคะแนนทั้งทางกายภาพและดิจิทัล 
เตรียมไว้พร้อมส าหรับการตรวจสอบระบบ

3.3.3 – บุคคลภายนอกสามารถเข้าใจและตรวจสอบการท างานของระบบการลงคะแนนได้ตลอดกระบวนการ
ลงคะแนน

3.4 การเข้าถึงอย่างเท่าเทียมของผู้ลงคะแนน (Equivalent Voter Access)

เพ่ือให้ผู้ลงคะแนนทุกคนสามารถเข้าถึงและใช้งานระบบการลงคะแนนได้อย่างเท่าเทียม

3.4.1 – ผู้ลงคะแนนมีประสบการณ์ใช้งานที่สอดคล้องกันตลอดกระบวนการลงคะแนนด้วยวิธีการลงคะแนน
ทุกรูปแบบ

3.4.2 – ผู้ลงคะแนนได้รับข้อมูลและตัวเลือกลงคะแนนที่เท่าเทียมกันในการลงคะแนนทุกรูปแบบ

ข้อก าหนดเก่ียวกับฟงัชันการท างาน
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3.5 การลงคะแนนตรงตามเจตนาของผู้ลงคะแนน (Cast as Intended)

เพ่ือให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และด าเนินการได้
และผู้ลงคะแนนทุกคนสามารถท าเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้

3.5.1 – ระบบการลงคะแนนมีการตั้งคา่เร่ิมต้นให้สามารถใช้งานได้เหมาะสมท่ีสุดกับผูล้งคะแนนท่ีมีความหลากหลาย 
และผู้ลงคะแนนสามารถปรับการตัง้คา่ส่วนบุคคลให้ตรงกับความตอ้งการของผูล้งคะแนน

3.5.2 – ผู้ลงคะแนนและผู้ควบคมุระบบการลงคะแนนสามารถใช้การควบคมุฟงัก์ชันการท างานได้อย่างถูกต้อง 
และผู้ลงคะแนนสามารถควบคมุการเปลี่ยนตัวเลือกลงคะแนนและการส่งผลลงคะแนนได้โดยตรง

3.5.3 – ผู้ลงคะแนนสามารถเข้าใจข้อมูลทั้งหมดเกี่ยวกับการลงคะแนนตามท่ีเสนอ รวมถึงค าแนะน า ข้อความจาก
ระบบ และข้อความแสดงข้อผิดพลาด

3.6 การใช้งานได้ (Usable)

เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้จริง

3.6.1 – ระบบการลงคะแนนมีการประเมินความสามารถด้านการใช้งานกับตวัแทนของผูล้งคะแนนที่มีความหลากหลาย 

3.6.2 – ระบบการลงคะแนนมีการประเมินความสามารถด้านการใช้งานกับตวัแทนของผูค้วบคมุระบบการลงคะแนน

ข้อก าหนดเก่ียวกับฟงัชันการท างาน



ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
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3.7 การท างานร่วมกัน (Interoperable)

เพ่ือให้ระบบการลงคะแนนมีการออกแบบที่รองรับการท างานร่วมกันกับระบบภายนอก ส่วนประกอบภายใน
ระบบ และข้อมูลที่เก่ียวข้องกับระบบการลงคะแนน

3.7.1 – ข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนนที่น าเข้า ส่งออก หรือใช้รายงาน อยู่ในรูปแบบที่ท างานร่วมกัน
ได้ (interoperable format) หรือรูปแบบมาตรฐานที่ใช้กันอย่างแพร่หลาย

3.7.2 – ระบบการลงคะแนนใช้วิธีการเชื่อมต่อฮาร์ดแวร์และวิธีการติดต่อส่ือสารในรูปแบบมาตรฐานที่ใช้กันอย่าง
แพร่หลาย

3.8 การตรวจสอบ (Auditable)

เพ่ือให้ระบบการลงคะแนนสามารถตรวจสอบได้และมีหลักฐานของการลงคะแนน

3.8.1 – ผลลงคะแนนสามารถตรวจพบการเปลี่ยนแปลงได้หากมีข้อผดิพลาดเกิดขึ้นในระบบการลงคะแนน
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3.9 ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy)

เพ่ือให้ผู้ลงคะแนนสามารถท าเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้
อย่างเป็นส่วนตัวและเป็นอิสระ

3.9.1 – กระบวนการลงคะแนนมีการรักษาความเป็นส่วนตัวของผู้ลงคะแนนในการท าเครื่องหมายลงคะแนน 
การตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนน

3.9.2 – ผู้ลงคะแนนสามารถท าเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่าง
เป็นอิสระ โดยไม่จ าเป็นต้องอาศัยความช่วยเหลือจากบุคคลอื่น

3.10 ความลับของคะแนนเสียง (Vote Secrecy)

(กรณีการลงคะแนนลับ) เพ่ือให้ระบบการลงคะแนนมีการปกปอ้งความลับในการลงคะแนนของผูล้งคะแนน

3.10.1 – ระบบการลงคะแนนมีการรักษาความลับของผลลงคะแนนตลอดกระบวนการลงคะแนน

3.10.2 – ระบบการลงคะแนนไม่จัดเก็บหรือจัดท าข้อมูลเกี่ยวกับ ผู้ลงคะแนนหรือข้อมูลอื่น ๆ ซึ่งสามารถใช้
เชื่อมโยงอตัลักษณ์ของ ผู้ลงคะแนนกับเจตนาหรือตวัเลือกลงคะแนนของผูล้งคะแนน

ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
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3.11 การควบคุมการเข้าถึง (Access Control)

เพ่ือให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ควบคมุระบบการลงคะแนน ผู้ใช้งาน และอุปกรณ์
ก่อนจะอนุญาตให้มีสิทธิเข้าถึงฟงัก์ชันการท างานที่ส าคญั

3.11.1 – ระบบการลงคะแนนสามารถบนัทึก เฝ้าระวัง ทบทวน และปรับเปลี่ยนสิทธกิารเข้าถึง บัญชีผู้ใช้งาน 
กิจกรรม และการอนุญาตให้เข้าถึง

3.11.2 – ระบบการลงคะแนนมีการจ ากัดสิทธิของผู้ใช้งานและบทบาทของผูใ้ช้งาน ในการเข้าถึงฟงัก์ชันการ
ท างานและข้อมูลที่เฉพาะเจาะจงตามสิทธกิารเข้าถึงของแต่ละบคุคล

3.11.3 – ระบบการลงคะแนนรองรับวิธีการยืนยันตัวตน ที่มั่นคงปลอดภัย เพ่ือยืนยันตัวตนของผู้ใช้งาน
ที่ได้รับอนุญาต และรวมถึงวิธีการยืนยันตัวตนแบบหลายปจัจัย (multi-factor authentication) 
ส าหรับการด าเนินการที่ส าคัญ

3.11.4 – ระบบการลงคะแนนใช้นโยบายการควบคมุการเข้าถึงที่สอดคล้องตามหลักการของการก าหนด
สิทธิการเข้าถึงตามความจ าเปน็ และการแบ่งแยกหน้าที่

3.11.5 – ระบบการลงคะแนนมีการเพิกถอนสิทธิการเข้าถึงข้อมูลเมื่อไม่ต้องการใช้งาน

ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
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3.12  ความม่ันคงปลอดภัยทางกายภาพ (Physical Security)

เพ่ือให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะท าให้ฮาร์ดแวร์ของระบบการ
ลงคะแนนเกิดความเสียหาย

3.12.1 – ระบบการลงคะแนนรองรับการตรวจจับการเข้าถึงทางกายภาพโดยไม่ได้รับอนุญาต 
และการรักษาความมั่นคงปลอดภัยส าหรับสภาพแวดล้อมทางกายภาพ

3.13  การคุ้มครองข้อมูล (Data Protection)

เพ่ือให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึง แก้ไขเปลี่ยนแปลง หรือลบโดยไม่ได้รับอนุญาต

3.13.1 – ระบบการลงคะแนนมีการปกป้องข้อมูลการตั้งคา่ (configuration) บันทึกการลงคะแนน ข้อมูลที่ส่งออก 
หรือบันทึกการตรวจสอบ จากการเข้าถึงหรือการแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต

3.13.2 – บันทึกการลงคะแนนสามารถตรวจสอบแหล่งท่ีมาและความครบถ้วนของขอ้มูลได้

3.13.3 – ระบบการลงคะแนนใช้อัลกอริทึมการเข้ารหัสลับ (cryptographic algorithm) ที่เป็นมาตรฐาน

3.13.4 – ระบบการลงคะแนนมีการรักษาความครบถ้วน (integrity) ความถูกต้องแท้จริง (authenticity) 
และความลับ (confidentiality) ของข้อมูลส าคัญที่ส่งผา่นเครือข่ายคอมพิวเตอร์ทั้งหมด

ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
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3.14  การรักษาความครบถ้วนของระบบการลงคะแนน (System Integrity)

เพ่ือให้ระบบการลงคะแนนมีการท างานอย่างถูกต้องครบถ้วนตามฟงัก์ชันการท างานที่ก าหนด ไม่มี
การดัดแปลงหรือแทรกแซงการท างานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือโดยไม่ตั้งใจ

3.14.1 – ระบบการลงคะแนนใช้การควบคมุหลายด้าน (multiple layers of controls) เพ่ือรับมือการโจมตี
หรือช่องโหว่ด้านความมั่นคงปลอดภัย 

3.14.2 – ระบบการลงคะแนนมีการออกแบบเพ่ือลดโอกาสการโจมต ี(attack surface) โดยหลีกเล่ียงซอร์สโค้ด
และการเช่ือมต่อเครือข่ายที่ไม่จ าเป็น และใช้การควบคุมทางเทคนิคอื่น ๆ

ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ
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3.15  การตรวจจับและการเฝ้าระวัง (Detection and Monitoring)

เพ่ือให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝา้ระวังพฤติกรรมที่ผิดปกตหิรือเป็นอนัตราย
ต่อระบบการลงคะแนน

3.15.1 – ระบบการลงคะแนนมีการบันทึกกิจกรรมที่ส าคญัด้วยวิธีการบันทึกเหตกุารณ์ ซึ่งอยู่ในรูปแบบที่
เหมาะสมส าหรับการประมวลผลอัตโนมัติ

3.15.2 – ระบบการลงคะแนนมีการสร้าง จัดเก็บ และรายงานข้อความแสดงข้อผดิพลาดทั้งหมดที่เกิดขึ้น

3.15.3 – ระบบการลงคะแนนมีการออกแบบให้ปอ้งกันมัลแวร์ (malware)

3.15.4 – ระบบการลงคะแนนที่เช่ือมต่อเครือข่ายใช้วิธีการปอ้งกันการโจมตทีางเครือข่าย (network-based 
attack) ที่เหมาะสมและสอดคล้องกับแนวปฏิบตัิที่ดี

ข้อก าหนดเก่ียวกับความม่ันคงปลอดภัยด้านสารสนเทศ


