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(Electronic Voting System)
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(direct-recording electronic voting machine)
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AMSavALUUASY mstdvula

MUAUYDYRAVA:IIUU (usable)
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— UDMKUALAgIAUWYBUNISHIVIU

3.1 MsS22nAlUUS:UU (System Design)

uﬁatﬁs:uumsaon:uuuﬁmsaanuuuﬁmmsnd’nﬁumsmuﬁumaumsaon:uuuad1oqnﬁao
ASUDDU Wa:zous:dnsnw

3.11 - stuuMISavA:LUUDNSERALUUTHADAAdDVMUKANINTUNUDVNS:UDUNISAVA:LUU
3.1.2 — S:UUNISavVA:LLUUTNISDDNLUUIRNIVIUDE10QNADVIUAN1I=NISAIVIUDSY
313 - szuumsavA:uuudnisnadaauntuauuasNdutUauns:yituNsaanLuUUS:UU

3.2 MSWAUIS:UU (System Implementation)
LWoIRSs:uuMIsavA:LUUGAMSWaUUs:uulagtduudUguanad

3.2.1 - MSWEUUIS:UUMSavA:LULIELUIUAUANGIUAMSWAUUNBDWALDS

3.2.2 - TAasvasivuovs:uumsavA:uuutdunuvuugnadu (modular)

3.2.3 — S:UUMSavA:LLUUDNSSNUIADIUASUNDU (integrity) upuns:uduMsuazusyatusawauds
3.2.4 - stuumsavA:LuuvaMsUpNawalIaua:zNAUuUINAINAUIHAdIODEIvDUS:ansmw



UDMKUALAgIAUWYBUNISHIVIU

3.3 aAdwlusvia (Transparent)
IWDTRS=UUNISavA-LUULA=AS=UdUNISavA:LlUUDNISDDALUUATAUTUS VTS

3.3.1 — 1DNJISOSUIENISDDNLUU ANSNIVIU NISLUINaY uIasNMIsAUUUAVUADQANY Lla=s1gazldgqdu a
Uovs:uunISavA:llUUIIUISaDIULA:NMAULDIIIA

332 — Joans:uduMSIa:ssSNSSUALAEITDVAUS:UUAISaVAILUUAYMYMgNIWLA=GINA
LOSYUTIWSDUAIHSUNISASIVADUS:UU

3.3.3 - yAAAMYUDNAIISALTTOUAASIVIDUMSAIVIUYDVS:UUMSAVALUUIAOADANSIUIUNIS
avA:luu

3.4 mswavagivininsuuaviava:uuu (Equivalent Voter Access)
WWalkRavA:uuunnAuauIsadniivuatduius:uunisava:uuuldag Mgy

3.4.1 — WavA:uuudUs:aunsauiduiunasananuiuanans:uduNIsavA:LUUAdIg3sSNIsavA:LUU
nasyuuu

3.4.2 - WavA:uuulasudoyaua:=adlaanava:LuuitntiguautunmsavA:uuunnsyiLuy ‘



— UDMKUQlAgIAUWYGUAISIIVIU
3.5 n1saon-lluuclsocl1uumuulaoﬁaon-lluu (Cast as Intended)

lwaZHmsuaoouauaua mtaanaon wuudnisuaavwanuaviiudaldu WG wa=aidunisia
la: waon uuunnnummsnmmsaoriuwaon LLUU QSOddoudlaonnavA:=liuu uazavwaavA:uuula

3.5.1 — ssuun1ISsavA: uuuumsmomlsumuZHawmanumuImHm aunaonuwaon wuundANUKaINKaNy
la: waon uuuenmansumsmomaauunnaZHms\)ﬂunmumaomsuaowaon luu

352 - waon uutla: NFDUF]US UuniSavn: llUUEI'\U']SﬂZUfT\SFDUF\UW\)ﬂUUﬂ'\SI’T\\)']U-[OE)EJ'I\)ﬂﬂCID\)
la: waon uuuenmsnmunumsanaumlaanaon Luuua=nMsaonaavn: llUUIC“OEJC]S\)

353 - wuaon:uuua1msmmtauaqan0HUomaaﬂumsaon:uuumunlaua SOuAVYAILU=UT JDADIUDIAN
S:UU uwazdonmiuuaavidonawala

3.6 mistoviula (Usable)
IWOTRS=UUNISavA:LUUGNISUS-LTUIREIUISAlEVIUTADSY

3.6.1 — S:UUMISAVA:LUUIIMSUS:ELTUADIUAIUISAAIUNISIZVIUAUILNUYDVONAVA:LLUUADADIUKAINHANEY
3.6.2 — S:UUNISAVALUUTMISUSLTUADILEIUISOATUNSTEVIUAUCIULNUUDVNADUAUS:UUMSavA:LUU




— UDmHuUaQLngIAUAIULUAvUaDaATAUaISTULNA

3.7 A1sniviusounu (Interoperable)

IWWOTRS-UUNISaVA:LUUDTNISDDALUUASDVSUNISHIVIUSIUAUAUS-UUMYUDN diuus=naunsiu
S:tUU Ua:zUpyantngddinvuius:uunisavA:uuu

3.7.1 - JoyafifgddovAus:uunsavA:uuUNLtIG dvoan H3alds19vIu DEtusULUUARIVIUSIUAU
[ (interoperable format) HSPSULUULNASTIUNIEAUDENIVUWSHAEY

3.7.2 - s:uumsavA:uuuiddIsnisidoudoansaudsua:dsmsaadodaaistusUuuuuiasgiunidnungio
UWSHaNg

3.8 Nisasdvanu (Auditable)

LWlHS:UUNISavA:LUUAIUISaasIDaouUldLa:dHANTUUDVAISAvALLLUU

3.8.1 - WaavA:uuuaiwisaaslIdowumstdaguudaviarindgdolNawalatnaduius:=uunisavA:uuu



— UDmHuUaQLngIAUAIULUAvUaDaATAUaISTULNA

3.9 anuiluddudivaviava:uuu (Voter Privacy)

IWalKRavA:ILUUAIUISOMIASDVRUIZAVAIUU ASIVaDUMIILEDNAVA:IUU La:doWaavA:uuuld
agtluauddua:udas:

3.9.1 - ns:usuMsavA:uuudnssnuvANUIdud udUDVRavA:LUUTUNISHILASDVHUNgAaVA:ILUU
NNSASIVIDUAILADNAVALUU LazdoWaavA:LuU

3.9.2 — FavA:UUAIUISAMIIASDVKUIZAVAILUU ASIVEDUCILADNAVAILUL tazdoWaavA:uuuldasv
Wudas: laglivoludovaFigadubdgikdoonyanadu

3.10 AIWAUUDVA:UUULAYY (Vote Secrecy)
(AStUN1ISavA:LUUAU) IWDTHS:UUNISavA:LuudNsUnUooAIuauiunIsavA:LUUYDYNAvA:LLUU

3.10.1 — S:uunISavA:sllUUDNISSNUIADILUAUUDYKNaavA:LUUOaDQNS:=uduUNIsavA:LluU

3.10.2 - s:uunmisavA:LUUTIAAUKSDYaMJDYALAYIAU HavA:zLUUHSDUDYAdU a Buoaisald
13DUTEVDOANUNIUDY WAVA:LLUUAULDAUIHSDADLADNAVALUUUDVNAVA:LUU



— UM KUQLAgIAUAIULUAVUaADOATAUAISTULNA
3.1 _aisAduaunisitniiv (Access Control)

lWE)ZHS uunisavA: llUUUfT\SEJUEJUCDC’IUUE)\)NFDUF]US uunisavA:zuuu I'/:I_ZU\)'IU la: E)UﬂSfU
fDUD: aummtriuansw"mow\)ﬂuumsmmun:—nnm

L

3111 - s:uuMsavA:uuuaIwIsavunn tWis:dv NUNJU wa:usutdaguansmstdniiv UsuBntsou
AYNSSU Ua:NISDUDIAIHLUNND

3.11.2 — S:UUMSAvA:LUULINISINQINSUDVWIBVIULAzUNUINYDVKWIBVIU TUMISLUNDOWOABUNIS
Nviulazdasyaniawiziozovauansnistdifivuovucia:unna

3.11.3 - S:UUMSAvAE LUUSDVSUISNAISEugucddau nuunanaona lWE)EJUEJUCI:)C‘IUUD\)mU\)'lU
nIosuaumm la: SDUﬂ\)DSﬂ'\SEJUEJUC‘DC]UllUUHa']EJUDDEJ (multi-factor authentication)
EI']HSUﬂ']SO']lUUﬂ']SﬂEI']F]f\J

3.11.4 - s:uunIsavA: llUUZUUIEJU']EJfT\SF’DUF]Uﬂ'\SlU']ﬂ\)nEIDC\ﬂaD\)CﬂUHaﬂfTISUD\)fTISﬂ']HUO
Fnsnistindvanuanuadu ua: ﬂ']SllU\)llEJﬂHU']n

3115 — s:uumsavA:LUULMSIWNNRUANSNSWDVUDYALUDILADVNSIEVIU




— UDmHuUaQLngIAUAIULUAvUaDaATAUaISTULNA

312 axwliuavlasasismvomemw (Physical Security)

IWOTRS:UUNISaVA:LUUDNISUDVAUKEDASIDIUANIUWEIENURD:-MIIRI1SQUISUDVS-UUNTS
AvAsLLUULAQANULIYKIY

3.12.1 — s:uUMSavVA:LUUSDVSUNISASIDYUMSLUIDvMuMenIwlaglulasuousya
wa:N1ssnuIAIWIUAVUADQNEFIHSUANTIWLDQdDUNIVMENTW

3.13 _nmisAuAsdvUdua (Data Protection)
Watks:uumsa:zuuudnmsuntovdayavnmsidniiv unlulasuulav Képaulaglulasuoumuia
3131 - s:uumsavA:iuudinsuntovdayamsavAl (configuration) UunnmMsavA:LUU Jayandvoon
HSDUUNNN1SASIDaou vInnstdndvkSomisunlywlasuudavlagliiiasuousya
3.13.2 - UufinmisavA:uuaIuIsnasIvaautHaviuita:ANUAsUiduUDVdayald
3133 - s:uumisavA:LUUIEddandsSAUNISIONSKHaau (cryptographic algorithm) AJuuiasgiu

3.13.4 - s:uuMSavA:LLUUDNISSNUVIAIUASUNDU (integrity) ADIWONADVUNDSY (authenticity)
wa:A>wau (confidentiality) uovUayadiAtyNdorIULASDUIYADUWILODSAVHUQ ‘



UDmHuUaQLngIAUAIULUAvUaDaATAUaISTULNA

3.14 AMISSAUIAJIUASUADUUDVS:UUMSavA:ILUU (System Integrity)

WWotHs:uunisavA: uuuUmsmmuamonnmaonsumumuWonuumsm\nuanuo ((§]T]
ANSAQUUAVHKSDUNSAULEYNISAIVIUUDVSE UUTOEJ'[U'(OSUE)UE\_-I‘IO W319:108AvtoHEDTauTL AT

3.14.1 - s:uumisavA:LUUIBMSADUAURa1gaIU (multiple layers of controls) \WosulpnsToud
KE€atavlH3MunIWTuAVUEDOAE

3142 — st uumsavn: llUUUfT]SE)E)ﬂllUUlWE)FEIOIE)ﬂ'lEIﬂ'lSIOUC’I (attack surface) IOEJHaﬂlaEJ\)UE)SEIIF]O
la: ﬂ']SlUDUCIE)lF]SE)U']EJnIUD'llUU ua-tumsmunumomnunau q




UDmHuUaQLngIAUAIULUAvUaDaATAUaISTULNA

3.15 misasdddula:Nistiis:dv (Detection and Monitoring)

LWaTRS:UUMISavA:LLUUGUIasSAISAsIvdULa:LNS: I owaanssuANaunargalduduasie
cios:uuNISavA:ltUU

3.15.1 - s:uunIsavA:LUUTMSUUNNAYNSSUNAIATYAD83SNMISUURNIHONISTU BoogtusUuuun
IHUzauaHsSunisUs:udawanalulud

3.15.2 — S:UUNSAvA:LUUTNISASIV dALAU Lazs1gviudonuLaavioRawalanvsuantiadu
3.15.3 — s:uuAISsavA:lluudNMIsoonUUUIRUDvAUDaWS (malware)

3154 - stuumsavn: uuunwaumamsauwtuasmsUaonumstoummomsauw (network-based
attack) AlHUI:aULa: aaonaa\)ﬂuuuwaunno



