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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อการท าธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยการใช้ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงานฉบับนี้ จัดท าขึ้นเพ่ือ
สนับสนุนการใช้ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ให้มีความมั่นคงปลอดภัยและน่าเชื่อถือ 
รวมทั้งให้ผู้ประกอบการและหน่วยงานต่าง ๆ มีแนวทางในการสร้างเอกสารอิเล็กทรอนิกส์อยู่ในรูปแบบข้อความ XML 
ให้เป็นมาตรฐานเดียวกัน โดยข้อเสนอแนะฉบับนี้ได้พัฒนาตามแนวมาตรฐาน ดังนี้ 

• XML Naming and Design Rules Technical Specification Version 3, UN/CEFACT, 2009  

• ISO 14533- 2: 2012, Processes, data elements and documents in commerce, industry and 
administration -- Long term signature profiles -- Part 2: Long term signature profiles for XML 
Advanced Electronic Signatures (XAdES) 

• ISO/TS 15000-1: 2004, Electronic business eXtensible Markup Language (ebXML)  –  Part 1: 
Collaboration-Protocol Profile and Agreement Specification (ebCPP) 

• ISO/TS 15000-2: 2004, Electronic business eXtensible Markup Language (ebXML)  –  Part 2: 
Message service specification (ebMS)  

โดยได้มีการน าเสนอและรับฟังความคิดเห็นเป็นการทั่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็น 
จากผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้องเพ่ือให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความสมบูรณ์ครบถ้วนยิ่งขึ้น 
รวมทั้งสามารถน าไปปรับใช้ในทางปฏิบัตไิด้อย่างมีประสิทธิภาพ  
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ค าน า 
ปัจจุบันการท าธุรกรรมทางอิเล็กทรอนิกส์ด้วยการรับส่งข้อความอิเล็กทรอนิกส์ถูกใช้อย่างแพร่หลาย 

ในด้านการค้าและการท าธุรกรรมภาครัฐระหว่างหน่วยงาน โดยเฉพาะการใช้ข้อความ XML (Extensible Markup 
Language Messages) อย่างไรก็ตาม การจัดท าและใช้ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ 
ในปัจจุบันมีรูปแบบการใช้งานที่หลากหลายตามความต้องการของแต่ละหน่วยงานโดยไม่มีแนวทางที่เป็นมาตรฐาน
เดียวกัน เช่น การจัดท าข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน และการใช้ลายมือชื่อ
อิเล็กทรอนิกส์กับข้อความ XML ทีถู่กต้องสอดคล้องกับมาตรฐานสากล  

ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. ได้เห็นถึงประโยชน์ของการใช้
ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ที่มีความมั่นคงปลอดภัยและสอดคล้องกับมาตรฐานสากล 
ข้อเสนอแนะมาตรฐานฉบับนี้จึงกล่าวถึงแนวทางในการสร้างข้อความ XML อย่างเป็นระบบทั้งในเชิงโครงสร้าง 
และความหมายของข้อมูลในเอกสารเพ่ือให้ผู้ ใช้งานสามารถเข้าใจความหมายของข้อมูลตรงกัน ข้อแนะน าเกี่ยวกับ 
การลงลายมือชื่ออิเล็กทรอนิกส์เพ่ือรักษาความมั่นคงปลอดภัยของข้อมูลในข้อความ XML รวมถึงแนวทาง 
การแลกเปลี่ยนข้อความ XML ระหว่างหน่วยงานที่เป็นมาตรฐานเดียวกัน  
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยการใช้ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูล
อิเล็กทรอนิกส์ระหว่างหน่วยงาน 

1. ขอบข่าย 
เอกสารฉบับนี้ จัดท าขึ้นส าหรับผู้พัฒนาซอฟต์แวร์และพัฒนาข้อความ XML เพ่ือแนะน าแนวทางการใช้

ข้อความ XML ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ให้สอดคล้องกับมาตรฐานสากล และเป็นไปตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง หลักเกณฑ์และวิธีการในการจัดท าหรือแปลงเอกสารและข้อความ 
ให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553 [1] อาทิ กระบวนการจัดท าเอกสารและข้อความอิเล็กทรอนิกส์   
และวิธีการที่น่าเชื่อถือในการระบุตัวตนของผู้จัดท า รวมถึงกลไกในการรับรองความถูกต้องครบถ้วนของเอกสาร
อิเล็กทรอนิกส์ที่ถูกสร้างข้ึน 

เอกสารฉบับนี้ แบ่งเนื้อหาออกเป็น 3 หัวข้อหลัก ได้แก่  

(1) การจัดท าและออกแบบเอกสารให้อยู่ในรูปแบบข้อความ XML ซึ่งอ้างอิงแนวทางจากเอกสาร XML 
Schema Design and Management [2] 

(2) การสร้างและการตรวจสอบความถูกต้องลายมือชื่ออิเล็กทรอนิกส์  โดยมีรายละเอียดของพ้ืนฐาน 
และองค์ประกอบของลายมือชื่ออิเล็กทรอนิกส์แบบ Advanced Electronic Signature (AdES) รวมถึง
แนวทางในการตรวจสอบลายมือชื่ออิเล็กทรอนิกส์และข้อมูลอ่ืน ๆ ที่เกี่ยวข้อง เช่น เวลาที่ลงลายมือชื่อ 
ในเอกสาร และข้อมูลใบรับรองอิเล็กทรอนิกส์ทั้งหมดที่เกี่ยวข้อง โดยอ้างอิงแนวทางจากเอกสารมาตรฐาน 
ISO 14533-2:2012 [3]  

(3) แนวทางการแลกเปลี่ยนข้อความ XML ซึ่งมีรายละเอียดของโครงสร้างและคุณลักษณะเฉพาะ 
ของ Electronic Business Extensible Markup Language (ebXML) โดยอ้างอิงแนวทางจากเอกสาร
มาตรฐาน ISO/TS 15000-1:2004 [5] และ ISO/TS 15000-2:2004 [6] 

2. บทนิยาม 
ค านิยามของศัพท์ที่ใช้กับมาตรฐานฉบับนี้ 

2.1 “ข้อความ” หมายถึง เรื่องราว หรือข้อเท็จจริง ไม่ว่าจะปรากฏในรูปแบบของตัวอักษร ตัวเลข เสียง ภาพ  
หรือรูปแบบอ่ืนใดที่สื่อความหมายได้โดยสภาพของสิ่งนั้นเองหรือโดย สภาพของสิ่งนั้นเองหรือโดยผ่านกิจการ
ใดๆ 

2.2 “ข้อมูลอิเล็กทรอนิกส์” หมายถึง ข้อความที่ได้สร้าง ส่ง รับ เก็บรักษา หรือ ประมวลผลด้วยวิธีการ 
ทางอิเล็กทรอนิกส์ เช่น วิธีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ จดหมายอิเล็กทรอนิกส์ โทรเลข โทรพิมพ์ 
หรือโทรสาร 
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3. แนวคิดการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์โดยใช้ข้อความ XML 
ปัจจุบันการแลกเปลี่ยนเอกสารระหว่างหน่วยงานต่าง ๆ โดยเฉพาะหน่วยงานภาครัฐ ส่วนใหญ่ยังใช้เอกสาร

กระดาษ เมื่อมีการส่งเอกสารถึงผู้รับแล้ว ผู้รับต้องน าข้อมูลในเอกสารดังกล่าวจัดเก็บเข้าระบบคอมพิวเตอร์อีกครั้ง
เพ่ือน าไปประมวลผลต่อ ท าให้เกิดความผิดพลาดในการน าเข้าข้อมูลได้ง่าย ดังนั้นเพ่ือให้เกิดความสะดวก 
ในแลกเปลี่ยนเอกสารระหว่างระบบคอมพิวเตอร์ จึงมีการจัดท าเอกสารให้อยู่ในรูปแบบข้อความ XML ซึ่งถูกเขียนขึ้น
ด้วยภาษาคอมพิวเตอร์ที่เรียกว่าภาษา XML (Extensible Markup language) ใช้ส าหรับการแสดงผลและจัดเก็บ
ข้อมูลอิเล็กทรอนิกส์ รวมถึงน าไปใช้ในการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ในระบบคอมพิวเตอร์ของหน่วยงาน  
ที่มีความแตกต่างกัน ส่งผลให้การรับส่งและประมวลผลข้อมูลอิเล็กทรอนิกส์ในระบบคอมพิวเตอร์สามารถท าได้ 
แบบอัตโนมัติ ลดข้อผิดพลาดที่เกิดจากการน าเข้าข้อมูลโดยมนุษย์ได้ 

นอกจากนี้ หน่วยงานผู้ส่งเอกสารหรือข้อมูลต้องมีการลงลายมือชื่อผู้จัดท าและผู้อนุมัติให้ออกเอกสาร 
เพ่ือเป็นการรับรองเอกสารที่จะส่งออก ทั้งนี้ การจัดท าข้อมูลอิเล็กทรอนิกส์ในรูปแบบข้อความ XML สามารถสร้าง
ลายมือชื่ออิเล็กทรอนิกส์ได้ตามมาตรฐาน XAdES (XML Advanced Electronic Signatures) [3] เพ่ือท าให้ข้อความ 
XML มีคุณสมบัติในการตรวจสอบความถูกต้องครบถ้วนของข้อมูลและสามารถพิสูจน์เวลาที่มีการลงลายมือชื่อ
อิเล็กทรอนิกส์ได ้

ส าหรับการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ในรูปแบบข้อความ XML สามารถส่งกันได้หลากหลายวิธี  
ซึ่งแนวทางหนึ่งที่มีความมั่นคงปลอดภัย คือ การแลกเปลี่ยนข้อมูลด้วยมาตรฐาน ebXML (Electronic Business 
Extensible Markup Language) ซึ่งเป็นมาตรฐานเปิดส าหรับการแลกเปลี่ยนข้อมูลข้อมูลอิเล็กทรอนิกส์ที่เข้าใจ
ตรงกันในระดับสากล  นอกจากนี้ กรมศุลกากรของประเทศไทยมีการใช้มาตรฐาน ebXML ในการแลกเปลี่ยนข้อมูล
ใบอนุญาต/ใบรับรองกับหน่วยงานผู้ออกใบอนุญาต และแลกเปลี่ยนข้อมูลใบขนสินค้ากับผู้ประกอบการน าเข้าส่งออก 

 
รูปที่ 1 กระบวนการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์โดยใช้ข้อความ XML 
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จากกระบวนการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์โดยใช้ข้อความ XML ที่กล่าวมาข้างต้น (ดังแสดงในรูปที่ 1) 
กระบวนการตั้งแต่การสร้างข้อความ XML จนถึงการส่งข้อความ XML นั้น ผู้ส่งข้อมูลอาจท าการส่งออกข้อมูล 
(export) ออกมาจากระบบงานของหน่วยงานให้อยู่ในรูปแบบข้อความ XML ตามโครงสร้างมาตรฐานที่ก าหนด 
(รายละเอียด หัวข้อ 4) จากนั้นท าการลงลายมือชื่ออิเล็กทรอนิกส์บนข้อความ XML (รายละเอียด หัวข้อ 5) และส่ง
ข้อความ XML ที่สอดคล้องตามข้อก าหนด ebXML ให้ผู้รับข้อมูล (รายละเอียด หัวข้อ 6) 

เมื่อผู้รับข้อมูลได้รับข้อความ XML แล้ว สามารถตรวจสอบว่าข้อความที่ได้รับมาจากหน่วยงานใด 
และมีข้อก าหนดต่าง ๆ อย่างไร ตามโครงสร้างของ ebXML (รายละเอียด หัวข้อ 6) จากนั้นท าการตรวจสอบ 
ความถูกต้องลายมือชื่ออิเล็กทรอนิกส์ในข้อความ XML (รายละเอียด หัวข้อ 5)  และสุดท้าย ผู้รับข้อมูลสามารถ 
น าข้อมูลในข้อความ XML ไปประมวลผลต่อหรือจัดเก็บ (รายละเอียด หัวข้อ 4)  ซึ่งรายละเอียดในแต่ละกระบวนการ
จะกล่าวในหัวข้อต่อไป 

4. การจัดท าข้อความ XML 
หัวข้อนี้จะอธิบายการจัดท าข้อความ XML ส าหรับใช้ในการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ให้สอดคล้อง 

ตาม World Wide Web Consortium (W3C) XML Schema Recommendation 

ทั้งนี้ สิ่งที่ต้องค านึงถึงในการจัดท าข้อความ XML คือ การตรวจสอบความถูกต้องของโครงสร้างข้อมูล 
และประเภทของข้อมูลที่มาตรฐานก าหนด ซึ่ งจ า เป็นต้องมีการ อ้างอิงถึ งที่อยู่ที่ จัดเก็บ  XML Schema  
และ Namespace (รายละเอียดในหัวข้อ 4.2) นอกจากนี้ การส่งข้อความ XML สามารถท าได้ทีละหลายรายการ 
โดยจ าเป็นต้องมี Business Header เพ่ือก ากับข้อมูลในข้อความ XML  

4.1 Extensible Markup Language 

Extensible Markup Language (XML) คือ ภาษาที่ใช้ในการแลกเปลี่ยนข้อมูล โดยผู้ใช้งานสามารถ
ก าหนดโครงสร้ างข้อมูล อิ เล็กทรอนิกส์ที่ จะใช้ ในการรับส่ งข้อมูล  และสามารถน าไปใช้ งานได้ 
ในทุกแพลตฟอร์ม นอกจากนี้ ข้อความ XML ยังง่ายต่อการน าข้อมูลไปประมวลผล ในปัจจุบัน มีการน า
ข้อความ XML ไปใช้ในการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์อย่างกว้างขวาง เช่น ใบแจ้งหนี้อิเล็กทรอนิกส์ 
ข้อความการช าระเงินทางอิเล็กทรอนิกส์ เป็นต้น โดยข้อความ XML มีโครงสร้างและไวยากรณ์ตามตารางที่ 1 
ดังนี้ [9]  

ตารางท่ี 1 ตัวอย่างข้อความ XML 

บรรทัด ตัวอย่างข้อความ XML 

1 
2 
3 
4 
5 
6 
7 
8 

<?xml version="1.0" encoding="UTF-8"?> 
<!-- This is a comment --> 
<note> 
  <to gender="female">Tove</to> 
  <from><Name>Jani</Name></from> 
  <heading>Reminder</heading> 
  <body>Don't forget me this weekend!</body> 
</note> 
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(1) ส่วนน าของ XML (XML prolog) ถูกก าหนดให้อยู่บรรทัดแรกสุดของข้อความ XML ใช้ในการ
อธิบายคุณลักษณะของ XML เช่น เวอร์ชันของ XML การเข้ารหัสอักขระ (character 
encoding) เป็นต้น (ตารางท่ี 1 บรรทัดที่ 1) 

(2) ค าอธิบายข้อมูล (Comment) จะไมถู่กน าไปประมวลผลโดยแอปพลิเคชันหรือเว็บเบราว์เซอร์ 
(ตารางที่ 1 บรรทัดที่ 2)  

(3) ข้อความ XML ต้องประกอบด้วยรายการข้อมูลล าดับชั้นบนสุด (Root Element) ซึ่งทุก
รายการข้อมูลจะอยู่ภายใต้ Root Element (ตารางท่ี 1 บรรทัดที่ 3) 

(4) ทุกรายการข้อมูล (Element) ในข้อความ XML ต้องประกอบด้วย Tag เปิด และ Tag ปิด 
โดยค่าของ Tag นั้นๆ จะอยู่ระหว่าง Tag เปิด และ Tag ยกเว้น prolog และ Comment  

(5) รายการข้อมูลในข้อความ XML สามารถซ้อนกันได้ และต้องมีการจัดล าดับ Tag เปิด  
และ Tag ปิดที่เหมาะสม (ตารางที่ 1 บรรทัดที่ 5) 

(6) XML เป็นภาษาที่เป็น Case Sensitive (มีความแตกต่างระหว่างการใช้ตัวใหญ่และตัวเล็ก 
ของตัวอักษรในภาษาอังกฤษ) 

(7) รายการข้อมูลอิเล็กทรอนิกส์ในข้อความ XML สามารถมี attribute ไดด้ังที่แสดงในตารางที่ 1 
บรรทัดที่ 4 รายการข้อมูล to ที่มี attribute ชื่อ gender ซ่ึงมีค่าเท่ากับ female 

ส าหรับข้อมูลในรูปแบบ XML มีข้อก าหนดเกี่ยวกับสัญลักษณ์ที่ห้ามใช้งานในข้อความ XML ซึ่งหาก
ต้องการใช้งานสัญลักษณ์ดังกล่าว ควรใช้ชุดอักขระดังต่อไปนี้แทน ดังตัวอย่างในตารางที่ 2 

ตารางท่ี 2 ตัวอย่างการสัญลักษณ์ที่ห้ามในข้อความ XML และ ชุดอักขระท่ีใช้แทน 

สัญลักษณ ์ ชุดอักขระที่ใช้แทน รายละเอียด 

< &lt; น้อยกว่า 

> &gt; มากกว่า 

& &amp; และ 

' &apos; อัญประกาศเดี่ยว 

" &quot; อัญประกาศ 

4.2 การก าหนด Namespace ในข้อความ XML  

Namespace เป็นชื่อกลุ่มของ XML element หรือ Datatype โดยที่อยู่ของ Namespace จะถูก
ก าหนดไว้เป็น attribute บน Root element ทั้งนี้ ชื่อ Namespace จะถูกก าหนดให้ไม่ซ้ ากัน เพ่ือป้องกัน
ความสับสนในการใช้งาน XML element  
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4.2.1 ประเภทของ Attribute เพ่ือใช้ระบุ Namespace 

(1) targetNamespace เป็น attribute เพ่ือใช้ก าหนด Namespace ของไฟล์ XML Schema  เพ่ือให้ 
XML ไฟล์อื่น อ้างอิงถึง  
รูปแบบการก าหนด : targetNamespace = “[Namespace]” 

(2) xmlns เป็น attribute เพ่ือใช้ก าหนด Default Namespace ในไฟล์ XML ในกรณีที่ชื่อ XML 
element ไม่มีการก าหนด prefix   
รูปแบบการก าหนด : xmlns = “[Namespace]” 

(3) xmlns:[prefix] เป็น attribute เพ่ือใช้ก าหนด Namespace ในไฟล์ XML ด้วย prefix  
รูปแบบการก าหนด : xmlns:[prefix] = “[Namespace]” 

 
รูปที่ 2 ตัวอย่างการก าหนด Namespace ใน XML Schema 

 
รูปที่ 3 ตัวอย่างการก าหนด Namespace ในข้อความ XML 

<xsd:schema xmlns:xsd="http://www.w3.org/2001/XMLSchema"  
xmlns:ccts="urn:un:unece:uncefact:documentation:standard:CoreComponentsTechnicalSpecification:2"
  
targetNamespace="urn:etda:data:standard:Invoice_CrossIndustryInvoice:2" > 

       . . . 

</xsd:schema> 

 

<rsm:Invoice_CrossIndustryInvoice  
xmlns:rsm="urn:etda:data:standard:Invoice_CrossIndustryInvoice:2" 
xmlns:ccts="urn:un:uncefact:documentation:standard:CoreComponentsTechnicalSpecification:2" 
xmlns:ds=http://www.w3.org/2000/09/xmldsig# 
xmlns:ram="urn:etda:data:standard:Invoice_ReusableAggregateBusinessInformationEntity:1" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"  
xsi:schemaLocation="urn:etda:data:standard:Invoice_CrossIndustryInvoice:2 
file:../data/standard/Invoice_CrossIndustryInvoice_with_signature2p0.xsd"> 
    <rsm:CIIHExchangedDocument>  
          <ram:ID>423-612</ram:ID> 
         <ram:Name>ใบแจ้งหนี้</ram:Name> 
         <ram:TypeCode>380</ram:TypeCode> 

  . . . 

    </rsm:CIExchangedDocumentContext> 

  . . .   

               <ds:Signature> . . .  </ds:Signature> 

         </rsm:Invoice_CrossIndustryInvoice> 

อ้างอิง ที่อยูข่องไฟล์ XML Schema 

ก าหนดให้ ds เป็น prefix ที่
อ้างอิง schema ของ xmldsig 

ds:Signature มี ds เป็น prefix ก าหนดว่า Signature 
element มี DataType ตามที่ก าหนดใน 
http://www.w3.org/2000/09/xmldsig# 

rsm เป็น prefix ก าหนดว่า CIIHExchangedDocument  
element มี DataType และโครงสร้างตามที่ก าหนดใน XML 
schema ที่มี targetName ชื่อ  
urn:etda:data:standard:Invoice_CrossIndustryInvoice:2 

ก าหนดให้ rsm เป็น prefix อ้างอิง 
urn:etda:data:standard:Invoice_
CrossIndustryInvoice:2 

http://www.w3.org/2000/09/xmldsig
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4.2.2 รูปแบบการระบุ Namespace 

Namespace ที่ก าหนดในข้อความ XML สามารถระบุได้ในรูปแบบ URI ซ่ึง URI สามารถแบ่งออก
ได้  2 รูปแบบ ได้แก่ ก าหนดในรูปแบบ URN (Uniform Resource Name) และ URL (Uniform 
Resource Locator) 

4.2.2.1 การระบุ Namespace ในรูปแบบ URN  

UN/CEFACT (United Nations Centre for Trade Facilitation and Electronic Business) 
ได้เสนอแนะการก าหนดชื่อ URN ตามโครงสร้างดังต่อไปนี้ [10] 

 
รูปที่ 4 รูปแบบ Namespace แบบ URN ที่ UN/CEFACT เสนอแนะ 

โดยที่  

<organization> คือหน่วยงานจัดท ามาตรฐาน 

<organizationhierarchy> คือ ส่วนงานล าดับแรกภายใต้หน่วยงานที่จัดท ามาตรฐาน 

<organizationhierarchylevel> คือ ส่วนงานล าดับถัดมาภายใต้หน่วยงานที่จัดท า
มาตรฐาน 

<schematype> คือ ประเภทของ schema ได้แก่ data codelist identifierscheme 
documentation 

<package> คือ ชื่อ package ตามท่ีมาตรฐานก าหนด 

<version> คือ ตัวเลขเป็น major version 

<status> คือ สถานะของ schema ได้แก่ standard draft 

4.2.2.2 การระบุ Namespace ในรูปแบบ URL 

UN/CEFACT ได้เสนอแนะการก าหนดชื่อ URL ตามโครงสร้างดังต่อไปนี้ [10] 

 
รูปที่ 5 รูปแบบ Namespace แบบ URL ที่ UN/CEFACT เสนอแนะ 

โดยที่  

<organization> คือ Domain ของหน่วยงานจัดท ามาตรฐาน 

<organizationhierarchy> คือ ส่วนงานล าดับแรกภายใต้หน่วยงานที่จัดท ามาตรฐาน 

urn:<organization>:<organizationhierarchy>[:<organizationhierarchylevel>]* : 
<schematype>>[:<package>]+:<major>:<status> 

 

http://<organization>/<organization hierarchy>[/<organizationhierarchy 
level>]*/<schematype>[/<package>]+/<major> /<status> 
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<organizationhierarchylevel> คือ ส่วนงานล าดับถัดมาภายใต้หน่วยงานที่จัดท า
มาตรฐาน 

<schematype> คือ ประเภทของ schema  

<package> คือ ชื่อ package ตามท่ีมาตรฐานก าหนด 

<version> คือ ตัวเลขเป็น major version 

<status> คือ สถานะของ schema ได้แก่ standard draft 
 

ส าหรับโครงสร้างมาตรฐานกลางของ XML Schema ของข้อความอิเล็กทรอนิกส์ ยกตัวอย่าง
จากกระบวนการขออนุญาตส่ ง ออกน้ าต าลทรายออกนอก ราชอาณาจั กรถู กจั ด เ ก็ บ 
และถูกแบ่งปันจากระบบ CMR (Code and Message Repository) ในเบื้องต้นสามารถอ้างอิง 
เพ่ือระบุ XML Schema ที่ต้องการใช้งานจากระบบ CMR ด้วย Namespace ในรูปแบบ URL 
ดังต่อไปนี้  

 
รูปที่ 6 ตัวอย่างรูปแบบ Namespace แบบ URL ที่ UN/CEFACT เสนอแนะ  

โดยที่  

<domain_name> คื อ  ชื่ อ กลุ่ ม  Service ของม าต ร ฐ าน  เ ช่ น  PaymentServices, 
TradeServices, eHealthServices, eGovServices เป็นต้น 

<project_name> คือ ชื่อของโปรเจ็ค (ในแต่ละกลุ่ม Service ของมาตรฐาน) เช่น e-
Invoice  
เป็นต้น 

 
รูปที่ 7 รูปแบบของ Namespace แบบ URL ส าหรับอ้างอิงถึง schema 

  

https://cmr.estandard.center/schemas/<domain_name>/<project_name> 

<domain_name> <project_name> 

schemas 
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4.3 การก าหนด Standard Business Document Header (SBDH) [11] 

SBDH เป็นชุดรายการข้อมูลส าหรับก าหนดรายละเอียดของเอกสารอิเล็กทรอนิกส์ที่จะท าการจัดส่ง
แบ่งออกข้อมูลภายใน SBDH ออกได้เป็น 3 กลุ่ม ดังนี้ 

(1) ข้อมูลการก าหนดเส้นทางเอกสาร เป็นข้อมูลระบุผู้ส่งและผู้รับ โดยอาจใช้ตัวเลขระบุหน่วยงาน 
รวมถึงข้อมูลที่ติดต่อเพ่ิมเติม 

(2) ข้อมูลระบุเอกสาร เป็นขอ้มูลที่ใช้ระบุเอกสารอิเล็กทรอนิกส์ที่อยู่ภายใต้ SBDH โดยข้อมูลดังกล่าว
จะถูกใช้ในการระบุหรือก าหนดเส้นทางส าหรับเอกสารอิเล็กทรอนิกส์ เพ่ือส่งต่อไปให้แอปพลิเคชัน
ที่เหมาะสม โดยไม่ต้องตรวจสอบข้อมูลภายในเอกสารอิเล็กทรอนิกส์ 

(3) ข้อมูลบริบทของกระบวนการเอกสาร เป็นข้อมูลภายในใต้รายการข้อมูล BusinessScope  
ใช้เพื่อบันทึกพารามิเตอร์ส าหรับกระบวนการประมวลผลเอกสารอิเล็กทรอนิกส์  

   

 
รูปที่ 8 โครงสร้างข้อความแบบ XML ที่ใช้ SBDH 

UN/ CEFACT ไ ด้ ก า ห น ด  Standard Business Document Header ( SBDH)  Technical 
Specification มีตัวอย่างข้อมูลเพื่อใช้ในการใช้งาน ดังต่อไปนี้ 

4.3.1 <HeaderVersion> ระบุเวอร์ชันของ SBDH ซึ่งปัจจุบันมีค่า 1.0 ทั้งนี้ ค่าของเวอร์ชันอาจเปลี่ยนไปตาม 
Schema ของ SBDH  

4.3.2 <Sender> ระบุหน่วยงานที่เป็นผู้ส่งเอกสารอิเล็กทรอนิกส์ (Standard  Business Document : SBD) 
โดย <Sender> สามารถมีมากกว่า 1 รายการ มีรายการข้อมูลย่อยต่อไปนี้ 

4.3.2.1 <Idenfication> เป็น element ภายใต้ <Sender> ระบุค่าเป็น ID ของผู้ส่งอาจอยู่ในรูปแบบ GLN  

4.3.2.2 <Authority> เป็นข้อมูลอธิบายหน่วยงานผู้ก าหนด Identification sheme เช่น  EAN.UCC 
(European Article Numbering-Uniform Code Council) 
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4.3.2.3 <ContactInformation> เป็นข้อมูลของบุคคลที่สามารถติดต่อได้  ประกอบด้วย Contact  
(ชื่อบุคคลทีท่ี่สามารถติดต่อได้) EmailAddress, FaxNumber, PhoneNumber, ContactTypeIdentifier  

4.3.3 <Receiver> ระบุหน่วยงานที่เป็นผู้รับ message ขึ้นมา โดย <Receiver> สามารถมีมากกว่า 1 รายการ 
มีรายการข้อมูลย่อยต่อไปนี้ 

4.3.3.1 <Idenfication> เป็น element ภายใต้ <Receiver> ระบุค่าเป็น ID ของผู้รับอาจอยู่ในรูปแบบ 
GLN  

4.3.3.2 <Authority> เป็นข้อมูลอธิบายหน่วยงานผู้ก าหนด Identification sheme เช่น  EAN.UCC 
(European Article Numbering-Uniform Code Council) 

4.3.3.3 <ContactInformation> เป็นข้อมูลของบุคคลที่สามารถติดต่อได้ ประกอบด้วยดังต่อไปนี้ Contact  
(ชื่อบุคคลที่สามารถติดต่อได้) EmailAddress, FaxNumber, PhoneNumber, ContactTypeIdentifier  

4.3.4 <DocumentIdentification> ระบคุุณลักษณะของเอกสารอิเล็กทรอนิกส์ ภายใต้ SBDH 

4.3.4.1 <Standard> เป็นชื่อมาตรฐานที่ใช้ส าหรับ ID ของ message เช่น SWIFT, OAG, UCC, EDIFACT, 
X12 เป็นต้น 

4.3.4.2 <TypeVersion> เป็นข้อมูลเวอร์ชันของ Standard element (ข้อ 1) 

4.3.4.3 <InstanceIdentifier> เป็น ID ระบุ โดยจะมี InstanceIdentifier ต่อ 1 Business Header  

4.3.4.4 <Type ประเภทของเอกสาร เช่น order, invoice  

4.3.4.5 <MultipleType> เป็นค่า TRUE หรือ FALSE เพ่ือระบุว่าใน message มีประเภทของ Document 
หลายแบบหรือไม่ 

4.3.4.6 <CreationDateTime> ระบุวันเวลาที่ SBDH ถูกสร้างข้ึน 

4.3.5 <Manifest> มีรายการข้อมูลดังต่อไปนี้ 

4.3.5.1 <NumberOfItems> เป็นเลขจ านวนเต็มบวกแสดงจ านวนเอกสารอิเล็กทรอนิกส์ภายใต้ SBDH  

4.3.5.2 <ManifestItem>  มีข้อมูล ดังนี้ 

(1) <MimeTypeQualifierCode> แสดงประเภทของเอกสารอิเล็กทรอนิกส์  (Media Type)  
เช่น XML EDIFACT X12 เป็นต้น  

(2) <UniformResourceIdentifier> เป็น  URI แสดง Globally Unique ID ซึ่ งบอกที่มาของ 
Content (RFC 2392) 

(3) <Description> ค าอธิบายที่เกี่ยวกับเอกสารอิเล็กทรอนิกส์ 

(4) <LanguageCode> รหัสภาษาก าหนดใน ISO 639 

4.3.6 <BusinessScope> ประกอบด้วย <Type>, <InstanceIdentifier>, <Identifier> โดยข้อมูลภายใต้  
<BusinessScope> ระบุประเภทของขอบข่ายทางธุ รกิจ  (Scope)  ตั วอย่ าง เช่น UN/CEFACT 
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Transaction, UMM: BusinessCollaboration, BusinessProcess, ebXML: BusinessService, 
BusinessServiceAction, BCF:AuthorizedRole, หรือ Role Party   

4.3.7 <BusinessService> ข้อมูลภายใต้ Tag นี้อธิบาย Service ที่ผู้รับ message (Receiver) จะต้องเตรียม
เพ่ือด าเนินการจัดการเอกสารอิเล็กทรอนิกส์ โดย <BusinessService> มี element ลูกประกอบด้วย 

4.3.7.1 <ServiceName> บอกชื่อของ Service Protocol ที่ใช้ส าหรับ message 

4.3.7.2 <ServiceTransaction> บอกคุณลักษณะที่ message ที่ถูกจัดการภายใต้ ServiceName ที่ระบุไว้
ข้างต้น มี element ลูก ได้แก่ 

(1) <TypeOfServiceTransaction> บอกประเภท service transaction ที่ ก าหนดไว้  UMM  
เช่น “Requesting Service Transaction” หรือ “Responding Service Transaction” 

(2) <IsNonRepudiationRequired> ค่า TRUE/FALSE มีความหมายบอกว่าผู้ส่งมีการลงลายมือชื่อ
อิเล็กทรอนิกส์หรือไม่  

(3) <IsAuthenticationRequired> ค่า TRUE/FALSE บอกว่า identity ของผู้ส่งได้รับการ Verify 
ว่าผ่านการยืนยันตัวตนแล้ว ทั้งนี้ หาก IsNonRepudiationRequired เป็นค่า TRUE แล้ว tag 
นี้ก็อาจไม่จ าเป็นต้องใช้  

(4) <IsNonRepudiationOfReceiptRequired> ค่า TRUE/FALSE ต้องมีการ Verify ว่าผู้รับได้รับ
ข้อความแล้ว  

(5) <IsIntelligibleCheckRequired> ค่ า  TRUE/FALSE บอกว่ าทั้ ง ผู้ รั บ -ส่ งข้ อความมี การ
ตรวจสอบแล้วว่า message ที่ได้รับถูกต้องครบถ้วน ไม่มีการบิดเบือน (โดยการตรวจสอบค่า 
Document Integrity)  

(6) <IsApplicationErrorResponseRequested> ค่า TRUE/FALSE บอกว่ามีการตรวจสอบ 
ความผิดพลาดของแอปพลิเคชันหรือไม ่

(7) <TimeToAcknowledgeAcceptance> ระบุช่วงเวลาที่ยอมรับได้ ในการส่ง acknowledge 
กลับว่าได้รับข้อความแล้ว  

(8) <TimeToPerform> ระบุช่วงเวลาที่  message ที่ได้รับ ที่ต้องถูกด าเนินการให้เสร็จสิ้น  
(นับเวลาจาก จุดเวลาที่ Receiver ได้รับ message)  

(9) <Recurrence> เป็นค่าของเลขจ านวนเต็มไม่มีเครื่องหมาย (Unsigned Integer)  

4.3.8 <CorrelationInformation> บอกข้อมูลความสัมพันธ์ระหว่าง การร้องขอและการตอบกลับตาม
ข้อก าหนดกระบวนการทางธุรกิจ UN/CEFACT Business Process Specification Schema (BPSS)  
มีการก าหนดความสัมพันธ์ของข้อมูลในระดับ  transaction level โดยทั้งผู้รับ-ส่ง message ต้องมี 
การร่วมกันก าหนด โดยการใช้ <CorrelationInformation> มี element ลูกประกอบด้วย  

4.3.8.1 <RequestingDocumentCreationDateTime> ข้อมูลวันเวลา SBDH ถูกสร้าง  และเอกสาร
อิเล็กทรอนิกส์ถูกบรรจุภายใต้ SBDH นั้น 
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4.3.8.2 <RequestingDocumentInstanceIdentifier> Identifier ของ requesting SBDH หากเอกสาร 
มีการ request และ respond หลายครั้งในการติดต่อทางธุรกิจ ข้อความแรกสุด (ซึ่งส่วนใหญ่เป็น
requesting message) จะมี /CorrelationInformation/ RequestingDocumentInstance 
Identifier เป็นค่าเดียวกันกับ/DocumentIdentification/InstanceIdentifier 

ส่วน responding SBDH จะมีค่าของ RequestingDocumentInstanceIdentifier เดียวกับ
ค่าของ RequestingDocumentInstanceIdentifier ของ requesting SBDH  

4.3.8.3 <ExpectedResponseDateTime> ข้อมูลวันเวลาที่คาดหวังในการ respond กลบั 
ExpectedResponseDateTime จะถูกก าหนดตอนสร้าง requesting message จากนั้นถูกคัดลอก 
และใส่ข้อมูลกลับขา responding message 

5. การสร้างและการตรวจสอบความถูกต้องลายมอืชื่ออิเล็กทรอนิกส์ส าหรับข้อความ XML 
ปัจจุบันเอกสารอิเล็กทรอนิกส์เข้ามามีบทบาทส าคัญและถูกใช้อย่างแพร่หลายในการค้าขายสินค้ าระหว่าง

บริษัทและการท าธุรกรรมต่างๆ ระหว่างหน่วยงาน หรือแม้แต่ภายในหน่วยงานเอง เอกสารอิเล็กทรอนิกส์ก็ มีส่วน
ส าคัญที่จะท าให้หน่วยงานเกิดการพัฒนาและท างานไปได้อย่างราบรื่น อย่างไรก็ตาม สิ่งส าคัญที่ควรค านึงถึงคือการมี
กลไกในการดูแลรักษาความมั่นคงปลอดภัยของข้อมูลในเอกสารอิเล็กทรอนิกส์ที่เหมาะสม เพ่ือผู้ใช้งานมีความเชื่อมั่น
และเอกสารอิเล็กทรอนิกส์มีความน่าเชื่อถือ เทคนิคที่ใช้ในการรักษาความถูกต้องครบถ้วนของข้อมูล รวมถึงใช้ในการ
พิสูจน์ตัวตนของผู้ลงลายมือชื่อได้คือการใช้ลายมือชื่ออิเล็กทรอนิกส์  

ลายมือชื่ออิเล็กทรอนิกส์แบบ Advanced Electronic Signature (AdES) ซึ่งแบ่งออกเป็น 3 แบบ ได้แก่  

(1) XML Advanced Electronic Signatures (XAdES) ใช้ลงลายมือชื่ออิเล็กทรอนิกส์ส าหรับไฟล์ XML   

(2) PDF Advanced Electronic Signatures (PAdES) ใช้ลงลายมือชื่ออิเล็กทรอนิกส์ส าหรับไฟล์ PDF 

(3) CMS Advanced Electronic Signatures (CAdES) ใช้ลงลายมือชื่ออิเล็กทรอนิกส์ส าหรับไฟล์ทุก
แบบ 

นอกเหนือจากที่ลายมือชื่ออิเล็กทรอนิกส์แบบ AdES สามารถตรวจสอบความถูกต้องครบถ้วนของข้อมูล 
ในเอกสาร และสามารถระบุตัวตนของผู้ลงลายมือชื่อได้แล้ว ยังเพ่ิมกลไกและรายการข้อมูลเพ่ิมเติ มลงในลายมือชื่อ
อิเล็กทรอนิกส์ เช่น เวลาในการลงลายมือชื่อ ข้อมูลที่จะใช้ในการตรวจสอบลายมือชื่อและจัดเก็บเอกสารในระยะยาว 
เป็นต้น  
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ในเอกสารฉบับนี้ กล่าวถึงการสร้างเอกสารอิเล็กทรอนิกส์ส าหรับแลกเปลี่ยนข้อมูลโดยใช้ข้อความ XML  
ซึ่งรูปแบบของลายมือชื่อส าหรับไฟล์ XML ที่เหมาะสมคือ XAdES ซึ่งมอีงค์ประกอบหลักต่อไปนี้  

 

รูปที่ 9 โครงสร้างลายมือชื่ออิเล็กทรอนิกส์แบบ XMLDSIG 

(1) SignedInfo element ประกอบด้วยข้อมูล algorithms หรือขั้นตอนในการลงลายมือชื่ออิเล็กทรอนิกส์
ในเอกสาร ประกอบด้วย  

(1.1) Canonicalization Method หรือขั้นตอนการจัดโครงสร้างของ XML ก่อนท าการลงลายมือชื่อ 
โดย W3C ก าหนดให้ XML-C14N (http://www.w3.org/TR/2001/REC-xml-c14n-20010315) ส าหรับ 
Canonical XML 1.0 และ XML-C14N11 ส าหรับ Canonical XML 1.1 (http://www.w3.org/2006/12/xml-
c14n11) 

 (1.2) Signature Method หรือ Algorithms ที่ใช้ในการ สร้าง Digital Signature  

 (1.3) Reference หรือข้อมูลอื่นๆ ที่ใช้ในการลงลายมือชื่ออิเล็กทรอนิกส์   

(ก) การ transform signature โดยข้อมลูใน transform element สามารถก าหนดได้ว่าจะให้ 
XMLDSIG อยู่ ในรูปแบบ Enveloping (ลายมือชื่อจะครอบส่วนของเนื้อหาเอกสาร)  
หรือ Enveloped (ลายมือภายในเนื้อหาเอกสาร)   

(ข) Digest Method เป็น algorithms ที่ใช้ในการท า Digest Message (Hash value ของ
เนื้อหาเอกสาร) เอกสารฉบับนี้เสนอแนะให้ใช้ Digest Method ในกลุ่ม SHA-2 (เช่น SHA-
256 SHA-512 เป็นต้น) และ SHA-3  (เช่น SHA3-256 SHA3-512 เป็นต้น) 

http://www.w3.org/TR/2001/REC-xml-c14n-20010315)%20สำหรับ
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(ค) Digest Value  เป็น Digest Message หรือ ค่า Hash ของเอกสาร XML โดยค่า Hash 
ดังกล่าวจะอยู่ในรูปแบบ Base 64 (ตามข้อก าหนด W3C Recommendation on XML 
Signature Syntax and Processing [12])  

(2) SignatureValue เป็นค่าของลายมือชื่ออิเล็กทรอนิกส์ถูกเข้ารหัสในรูปแบบ Base 64 

(3) KeyInfo มีข้อมูลใบรับรองอิเล็กทรอนิกส์ของผู้ลงลายมือชื่อ ประกอบด้วย X509SubjectName 
element ซึ่งระบุ Distinguished Name ของเจ้าของใบรับรองอิเล็กทริกนิกส์ และ X509Certificate 
ระบ ุCertificate ถูกเข้ารหัสแบบ Base 64)  

 

รูปที่ 10 โครงสร้างลายมือชื่ออิเล็กทรอนิกส์ XAdES 

(4) SignedProperties เป็น element ภายใต้ Signature/Object/QualifyingProperties ประกอบด้วย element 
ต่างๆ ที่จะถูกลงลายมือชื่อในขั้นตอนการสร้างลายมือชื่อ element ที่อยู่ภายใต้ SignedProperties 
ตัวอย่างเช่น SigningTime SigningCertificate SignatureProductionPlace และ SignaturePolicy 

(5) UnsignedProperties เป็น element ภายใต้ Signature/Object/QualifyingProperties ประกอบด้วย 
element ต่างๆ โดย จะไม่ถูกลงลายมือชื่อในขั้นตอนการสร้างลายมือชื่อ โดย element ภายใต้ 
UnsignedProperties จะถูกรวมเข้ามาภายหลังการลงลายมือชื่ออิเล็กทรอนิกส์  ด้วย XMLDSIG  
แล้ว เช่น  SignatureTimeStamp ซึ่งเป็น Time-Stamp ทีอ่อกโดย TSA (Time Stamping Authority) 
เพ่ือยืนยันเวลาที่ลายมือชื่ออิเล็กทรอกนิกส์ถูกสร้างขึ้น  

ลายมือชื่ออิเล็กทรอนิกส์แบบ AdES แต่ละประเภท ได้แก่  Basic Signature, Signature with Time, 
Signatures With Long-Term Validation Data, Signatures With Archival Data  มี ร ายการข้ อมู ล เ พ่ิ ม เ ติ ม 
ในลายมือชื่อต่างกันออก ท าให้มีคุณสมบัติแตกต่างกันออกไป และความซับซ้อนในการใช้งานมากขึ้นตามล าดับ  ทั้งนี้ 
เอกสารฉบับนี้  จะเสนอแนะลายมือชื่ออิเล็กทรอนิกส์แบบ  Basic Signature, Signature with Time เท่านั้น  
โดยกระบวนการสร้างลายมือชื่ออิเล็กทรอนิกส์แบบ XAdES (กล่าวถึงในหัวข้อ 5.1) และการตรวจสอบความถูกต้อง
ของลายมือชื่ออิเล็กทรอนิกส์ (กล่าวถึงในหัวข้อ 5.2) 

  

ส่วน XMLDSIG element ส่วน Object element 
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<ds:Signature> 

  <ds:SignedInfo>                            
    <ds:CanonicalizationMethod/>             
    <ds:SignatureMethod/>                    
    <ds:Reference URI >                    

      <ds:Transforms>                     
      <ds:DigestMethod>                      
      <ds:DigestValue>                       

    </ds:Reference>                        
  </ds:SignedInfo>                           
  <ds:SignatureValue>                        
  <ds:KeyInfo>                                    

  <ds:Object>                                                      
    <QualifyingProperties>                                 

      <SignedProperties>                                            
        <SignedSignatureProperties>           

          <SigningTime>                 
          <SigningCertificate>         
          <SignaturePolicyIdentifier>       
          <SignatureProductionPlace>     
          <SignerRole>             

        </SignedSignatureProperties>                                
        <SignedDataObjectProperties>          

          <DataObjectFormat>             
          <CommitmentTypeIndication>       
          <AllDataObjectsTimeStamp>        
          <IndividualDataObjectsTimeStamp>   

        </SignedDataObjectProperties>                              
      </SignedProperties>                                                

      <UnsignedProperties>                               
        <UnsignedSignatureProperties>         

          <CounterSignature>              
        </UnsignedSignatureProperties>                              

      </UnsignedProperties>                         
    </QualifyingProperties>                                             

  </ds:Object>                                                                   
</ds:Signature> 
 

รูปที่ 11 แสดง SignedProperties และ UnSignedProperties ภายใต้ XAdES 

5.1 การสร้างลายมือชื่ออิเล็กทรอนิกส์แบบ AdES 

5.1.1 การสร้างลายมือชื่ออิเล็กทรอนิกส์เบื้องต้น (Basic Signature) 

ข้อมูลน าเข้ากระบวนการสร้างลายมือชื่อ  

ข้อมูลน าเข้า จ าเป็น/ทางเลือก 
เอกสารอิเล็กทรอนิกส์ (Document) จ าเป็นต้องมี 
ใบรับรองของเจ้าของลายมือชื่อ (Certificate) จ าเป็นต้องมี 
รายการข้อมูลของลายมือชื่ออิเล็กทรอนิกส์ที่ต้องการลงลายมือชื่อ 
(Signature Attributes) 

ทางเลือก 

แนวนโยบายในการสร้างลายมือชื่ออิเล็กทรอนิกส์ (Signature 
Creation Policy) 

ทางเลือก 

XMLDSIG 

XAdES 
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ผลลัพธ์จากกระบวนการ   

(1) ค่าของลายมือชื่ออิเล็กทรอนิกส์ (Signature Value) 

(2) รายการข้อมูลที่ใน UnSignedProperties และรายการข้อมูลใน SignedProperties 

กระบวนการในการสร้างลายมือชื่อ 

(1) ซอฟต์แวร์ที่ใช้ลงลายมือชื่ออิเล็กทรอนิกส์จะต้องมีความสามารถในการลงลายมือชื่อก ากับเฉพาะ
บางส่วนของเอกสารได้ด้วย เช่น เอกสารฉบับหนึ่งมี 10 หนา้ ซอฟต์แวร์จะต้องมีความสามารถใน
การลงลายมือชื่อครอบคลุม 5 หน้าแรก หรือ 3 หน้าสุดท้ายของเอกสารได้ เป็นต้น 

(2) เลือกรายการข้อมูล (Attributes) เช่น ใบรับรองอิเล็กทรอนิกส์ที่ เกี่ยวข้องกับลายมือชื่อ  
และพารามิเตอร์ที่จะท าการลงลายมือชื่อโดยพิจารณาจาก ฟอร์แมตของลายมือชื่ออิเล็กทรอนิกส์ 
(CAdES, XAdES, PAdES) คลาสของลายมือชื่ออิเล็กทรอนิกส์ (Basic Signature, Signature 
with Time) และรูปแบบของลายลงลายมือชื่อ (Detached, Enveloping, Enveloped) 

(3) ในกระบวนการที่ใช้ในการลงลายมือชื่อต้องมีกลไกในการแจ้งเตือนผู้ใช้งานว่าจะมีการลงลายมือ
ชื่อเพ่ือใช้ในการรับการยินยอม (Consent) จากเจ้าของลายมือชื่อ  

(4) กระบวนการจะท าการสร้างลายมือชื่อต้องตรวจสอบใบรับรองอิเล็กทรอนิกส์ของเจ้าของลายมือ
ชื่อก่อนว่ายังไม่ถูกเพิกถอน (Revoke) หรือหมดอายุ (Expire) 

(5) ในการลงลายมือชื่ออาจมีกระบวนการตรวจสอบตัวตนของผู้ลงลายมือชื่อด้วย เช่น การขอให้ 
ผู้ลงลายมือชื่อใส่รหัสผ่าน (ของ Private Key) 

(6) ท าการสร้างลายมือชื่ออิเล็กทรอนิกส์  

(7) น าลายมือชื่ออิเล็กทรอนิกส์ที่ได้จากกระบวนการขั้นต้น มาประกอบเข้ากับเอกสารอิเล็กทรอนิกส์  

5.1.2 การสร้างลายมือชื่ออิเล็กทรอนิกส์แบบมีประทับเวลา (Signature with Time) 

ลายมือชื่ออิเล็กทรอนิกส์แบบมีประทับเวลาใช้พิสูจน์ว่าลายมือชื่ออิเล็กทรอนิกส์เกิดขึ้น ณ เวลาที่
ประทับเวลาในลายมือชื่ออิเล็กทรอนิกส์ได้ระบุไว้   

ข้อมูลน าเข้ากระบวนการสร้างลายมือชื่อ 

ข้อมูลน าเข้า จ าเป็น/ทางเลือก 
ลายมือชื่ออิเล็กทรอนิกส์ขั้นต้น (Basic Signature) จ าเป็นต้องมี 
รายการข้อมูลเพิ่มเติมส าหรับประทับเวลา มีหรือไม่มีก็ได้ 

ผลลัพธ์จากกระบวนการ      

ได้ลายมือชื่ออิเล็กทรอนิกส์ที่มีข้อมูลการประทับเวลา (time-stamp token)  อยู่ภายใต้รายการ
ข้อมูล UnsigneProperties 
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กระบวนการสร้างลายมือชื่อ 

(1) ท าการส่งข้อความเพ่ือร้องขอประทับเวลาจาก TSA โดยประทับเวลาต้องมีการลงลายมือชื่อ
อิเล็กทรอนิกส์จาก TSA ด้วย 

(2) สร้างรายการข้อมูลของลายมืออิเล็กทรอนิกส์เพ่ือเก็บประทับเวลา (ในข้อ 1)  

(3) เพ่ิมรายการข้อมูลในข้อที่ 2 ลงในลายมือชื่ออิเล็กทรอนิกส์ขั้นต้น ในส่วนรายการข้อมูล
UnsigneProperties  

5.2 การตรวจสอบความถูกต้องลายมือชื่ออิเล็กทรอนิกส์   

 ในการตรวจสอบลายมือชื่ออิเล็กทรอนิกส์จ าเป็นต้องอาศัยซอฟต์แวร์ในการท างาน ซึ่งซอฟต์แวร์
ดังกล่าวต้องมีความสามารถตรวจสอบข้อก าหนดต่างๆ ที่ก าหนดในแนวนโยบายในการตรวจสอบลายมือชื่อ 
(Signature validation policy) ได้แก่  

(1) ข้อก าหนดเกี่ยวกับการเข้ารหัสลับ (Cryptographic Constraints) 

(2) ข้อก าหนดในการตรวจสอบรายการข้อมูล X.509 (X.509 Validation Constraints) 

(3) ข้อก าหนดเกี่ยวกับรายการข้อมูลของลายมือชื่ออิเล็กทรอนิกส์ (Signature Elements 
Constraints) 

(4) ข้อก าหนดหรือเงื่อนไขอ่ืนๆ ที่ก าหนดขึ้น (Other Constraints) 

  ทั้งนี้ ลักษณะของซอฟต์แวร์ที่ใช้ในการตรวจสอบความถูกต้องลายมือชื่ออิเล็กทรอนิกส์ (Signature 
Validation Application) อาจจะเป็นไปได้หลายรูปแบบ เช่น  

(1) โปรแกรมประยุกต์ส าหรับใช้งานใน PC   

(2) Web Service  

(3) Web Application  

(4) โปรแกรมในรูปแบบ Command Line    

(5) Integrated library หรือ Middleware หรือโปรแกรมประยุกต์ในรูปแบบอ่ืนๆ  

 
รูปที่ 12 แบบจ าลองการตรวจสอบลายมือชื่ออิเล็กทรอนิกส์ 
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 ในการตรวจสอบความถูกต้องของลายมือชื่ออิเล็กทรอนิกส์แบบ AdES จะให้ผลลัพธ์เป็นสถานะ 
การตรวจสอบความถูกต้องของลายมือชื่อดังต่อไปนี้ 

PASSED หมายความว่า ลายมือชื่ออิเล็กทรอนิกส์ถูกต้องตามข้อก าหนดของ Signature Validation Policy 

FAILED หมายความว่า ลายมือชื่ออิเล็กทรอนิกส์ไม่ถูกต้องตามข้อก าหนดของ Signature Validation Policy 
เนื่องจาก พบว่าข้อมูลที่เกี่ยวกับการเข้ารหัสลับของลายมือชื่ออิเล็กทรอนิกส์ (รวมถึงค่า hash  
ของเอกสารและ ค่า hash ของ object ที่อยู่ภายในลายมือชื่ออิเล็กทรอนิกส์ ) ไม่ถูกต้อง หรือ
ตรวจสอบแล้วพบว่าลายมือชื่ออิเล็กทรอนิกส์ถูกสร้างขึ้นภายหลังใบรับรองอิเล็กทรอนิกส์ถูกยกเลิก
ไปแล้ว 

 ทั้งนี้ การตรวจสอบลายมือชื่ออิเล็กทรอนิกส์แบบ AdES ในแต่ละคลาสมีรายละเอียดที่แตกต่างกัน
ไปตามรายการข้อมูลที่เก่ียวข้อง และเทคนิคการสร้างที่ดังกล่าวข้างต้น  โดยมีรายละเอียดดังต่อไปนี้ 

5.2.1 ขั้นการตรวจสอบความถูกต้องลายมือชื่ออิเล็กทรอนิกส์แบบขั้นต้น (Validation of Basic Signature) 

ขั้นตอนตรวจสอบความถูกต้องของลายมือชื่ออิเล็กทรอนิกส์ในหัวข้อนี้กล่าวถึง ขั้นตอนตรวจสอบ
ความถูกต้องของลายมือชื่ออิเล็กทรอนิกส์ที่สร้างขึ้นในหัวข้อ 5.2.1  

ข้อมูลน าเข้าส าหรับกระบวนการตรวจสอบความถูกต้องของลายมือชื่อ 

ข้อมูลน าเข้า จ าเป็น/ทางเลือก 
ลายมือชื่ออิเล็กทรอนิกส์ (Signature Value) จ าเป็นต้องมี 
เอกสารที่ถูกลงลายมือชื่อ หรือค่า hash ของเอกสาร จ าเป็นต้องมี 
ใบรับรองอิเล็กทรอนิกส์ (Certificate) ทางเลือก 
Signature Validation Policies ทางเลือก 
Trust anchor list ทางเลือก 
Certificate Validation Data ทางเลือก 

ผลลัพธ์ที่ได้จากกระบวนการ      

ผลของการตรวจสอบความถูกต้องส าหรับ ลายมือชื่ออิเล็กทรอนิกส์แบบ Basic Signature  
เป็น PASSED ก็ต่อเมื่อตรวจสอบกระบวนการด้านล่างแล้วถูกต้องทั้งหมด นอกนั้น ผลจะได้เป็น FAILED 

กระบวนการตรวจสอบความถูกต้องของลายมือชื่อ 

(1) ตรวจสอบความถูกต้องของ Format ลายมือชื่ออิเล็กทรอนิกส์ เช่น Format แบบ XAdES, 
Format ของ XMLDSIG เป็นต้น 

(2) ตรวจสอบความถูกต้องของ Reference ที่ใช้ระบุใบรับรองอิเล็กทรอนิกส์ ทั้งหมดในลายมือชื่อ
อิเล็กทรอนิกส์  

(3) ตรวจสอบความครบถ้วนขององค์ประกอบในที่ใช้ในการตรวจสอบความถูกต้องของลายมือชื่อ 
ได้แก่ เงื่อนไขการตรวจสอบความถูกต้องของลายมือชื่อ (chain contraints, cryptographic 
constraints, signature constraints)  
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(4) ตรวจสอบความถูกต้องของ Cryptographic Verification โดยใช้ใบรับรองอิเล็กทรอนิกส์
ตรวจสอบกับลายมือชื่อที่ลงไว้ในเอกสาร ในกรณีนี้ ไม่ได้ใช้ใบรับรองอิเล็กทรอนิกส์ทั้งหมด  
ใน Certificate Chain ใช้เพียงใบรับรองอิเล็กทรอนิกส์ของเจ้าของลายมือชื่อเท่านั้น 

(5) ตรวจสอบความถูกต้องของความถูกต้องของใบรับรองอิเล็กทรอนิกส์ (X.509 Certificate)  

(ก) ตรวจสอบว่าปัจจุบันใบรับรองอิเล็กทรอนิกส์ต้องยังไม่หมดอายุ หรือยังไม่ถูกเพิกถอน 

(ข) ตรวจสอบความถูกต้องของความสัมพันธ์ของใบรับรองอิเล็กทรอนิกส์ใน Certificate 
Chain  

(ค) ใบรับรองอิเล็กทรอนิกส์ทั้งหมดใน Certificate Chain ต้องยังไม่หมดอายุ หรือยังไม่ถูก
เพิกถอน 

5.2.2 การตรวจสอบความถูกต้องลายมือชื่ออิเล็กทรอนิกส์ที่มีประทับเวลา (Validation process for  
time-stamps) 

ข้อมูลน าเข้าส าหรับกระบวนการตรวจสอบความถูกต้องของลายมือชื่อ 

ข้อมูลน าเข้า จ าเป็น/ทางเลือก 
Time-stamp token จ าเป็นต้องมี 
Trust anchor list ทางเลือก 
แนวนโยบายการตรวจสอบความถูกต้องลายมือชื่อ
อิเล็กทรอนิกส์ 

ทางเลือก 

ใบรับรองอิเล็กทรอนิกส์ (Certificate) ของ Time-stamp  ทางเลือก 

ผลลัพธ์ที่ได้จากกระบวนการ      

ผลของการตรวจสอบความถูกต้องส าหรับ Signature with Time คือ สถานะเป็น PASSED  
หากการตรวจสอบลายมือชื่ออิเล็กทรอนิกส์ Basic Signature ถูกต้อง และ Time-stamp token  
ถูกตรวจสอบแล้วว่าถูกต้อง นอกนั้นจะได้ผลเป็น FAILED   

กระบวนการตรวจสอบความถูกต้องของลายมือชื่อ 

ตรวจสอบความถูกต้องของลายมือชื่อ อิ เล็กทรอนิกส์ขั้นต้น (Basic Signature)  รวมถึง 
ต้องพิจารณาความถูกต้องของ Time-stamp token ด้วย หากผลการตรวจสอบเป็น  PASSED แล้ว  
แต่หากผลการตรวจสอบไม่ถูกต้องซอฟต์แวร์ต้องคืนสถานะการตรวจสอบความถูกต้องเป็น FAILED 

6. แนวทางการแลกเปลี่ยนข้อความ XML 
การแลกเปลี่ยนข้อมูลในรูปแบบอิเล็กทรอนิกส์ เป็นการช่วยลดการใช้เอกสารกระดาษ ลดค่าใช้จ่าย และเพ่ิม

ประสิทธิภาพการท างานร่วมกันทางธุรกิจให้กับหน่วยงาน อย่างไรก็ตาม การที่หน่วยงานต่าง ๆ มีแนวทาง 
การแลกเปลี่ยนข้อมูลด้วยรูปแบบหรือข้อก าหนดที่แตกต่างกันถือเป็นอุปสรรคของการติดต่อสื่อสารระหว่างกัน  
ด้วยเหตุนี้ มาตรฐาน Electronic Business using eXtensible Markup Language (ebXML) ซึ่งอาศัยการแลกเปลี่ยน
ข้อมูลในรูปแบบข้อความ XML ซึ่งเป็นภาษาที่มีโครงสร้างที่สามารถรองรับความต้องการในการแลกเปลี่ยนข้ อมูล



ขมธอ. 14-2560 

-19- 

ระหว่างหน่วยงานที่หลากหลายได้เป็นอย่างดี จึงถูกพัฒนาขึ้น โดยมาตรฐาน ebXML มีเป้าหมายหลักเพ่ือเป็น
โครงสร้างพ้ืนฐานของมาตรฐานเปิดส าหรับการแลกเปลี่ยนข้อมูลทางธุรกิจที่เข้าใจตรงกันในระดับสากล ภายใต้
พ้ืนฐานของการท างานข้ามระบบ ความมั่นคงปลอดภัย และความถูกต้องระหว่างหน่วยงานหรือองค์กร 
ทางธุรกิจต่าง ๆ 

เอกสารฉบับนี้จะอธิบาย ebXML ซึ่ ง เป็นกรอบแนวทางที่ส าคัญในการใช้ข้อความ XML ส าหรับ 
การแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงานในหัวข้อ 6.1 โดยสถาปัตยกรรมของ ebXML จะประกอบด้วย
ข้อก าหนดทางเทคนิคต่างๆ แบ่งเป็น 5 ระดับ ซึ่งจะกล่าวถึงในหัวข้อ 6.2  นอกจากนี้ จะอธิบายข้อก าหนด 
ของ ebXML ในส่วนของความตกลงของการท างานร่วมกัน หรือ ebXML Collaboration-Protocol Profile and 
Agreement Specification ที่ อ้างอิงตามมาตรฐาน ISO/TS 15000-1:2004 ในหัวข้อ 6.3 และข้อก าหนด 
ของ ebXML เฉพาะในส่วนของการรับส่งข้อความ หรือ ebXML Message Service Specification ที่อ้างอิงตาม
มาตรฐาน ISO/TS 15000-2:2004 ในหัวข้อ 6.4 

6.1 Electronic Business Extensible Markup Language (ebXML) 

มาตรฐาน ebXML เป็นชุดข้อก าหนดทางเทคนิคที่จะท าให้หน่วยงานหรือองค์กรไม่ว่าจะเป็นขนาดใด
หรือมีสถานที่ทางภูมิศาสตร์ตั้งอยู่ที่ใดก็ตาม สามารถด าเนินธุรกิจระหว่างกันผ่านอินเตอร์เน็ตได้ด้วย 
การแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ในรูปแบบข้อความ XML  ทั้งนี้ การใช้งาน ebXML จะท าให้หน่วยงาน
ต่างๆ มีวิธีการที่เป็นมาตรฐานเดียวกันส าหรับการแลกเปลี่ยนข้อมูลทางธุรกิจ การก าหนดกระบวนการ 
ทางธุรกิจ การจัดท าความตกลงในการแลกเปลี่ยนข้อมูลร่วมกัน และการติดต่อสื่อสารด้วยข้อก าหนดที่เข้าใจ
ตรงกนั  

มาตรฐาน ebXML เริ่มด าเนินการในปี 1999 ซึ่งเป็นการประสานความร่วมมือระหว่างสองหน่วยงาน 
ได้แก่  OASIS (Organization for the Advancement of Structured Information Standards)  ซึ่ ง เป็น
สมาคมระหว่างประเทศที่ไม่แสวงหาก าไร ท าหน้าที่ขับเคลื่อนให้เกิดการพัฒนา ความสอดคล้อง และการใช้
งานมาตรฐานต่างๆ ที่เกี่ยวข้องกับการด าเนินธุรกิจผ่านสื่ออิเล็กทรอนิกส์ (e-business) และ UN/CEFACT 
( United Nations Centre for Trade Facilitation and Electronic Business)  ซึ่ ง เ ป็ น ห น่ ว ย ง า น
สหประชาชาติ ท าหน้าที่พัฒนาการท างานเพ่ือให้การประสานและความร่วมมือทั่วโลกในด้านการอ านวย 
ความสะดวกทางการค้าและธุรกิจอิเล็กทรอนิกส์เป็นไปในทางที่ดีขึ้น ซึ่งจะส่งเสริมให้เกิดการเติบโตของการค้า
ระหว่างประเทศและบริการต่างๆ ที่เก่ียวข้อง [13] [14] 

6.2 สถาปัตยกรรมของ ebXML 

สถาปัตยกรรมของมาตรฐาน ebXML ประกอบด้วยข้อก าหนดทางเทคนิคซึ่งเป็นรูปแบบข้อความ 
XML จ านวน 5 ระดับ ดังนี้   

(1) กระบวนการทางธุรกิจ (Business processes) 

ซึ่ งอธิบายไว้ในมาตรฐาน OASIS standard, ebXML Business Process Specification Schema 
Technical Specification (ebBPSS) v2.0.4 [15] 

(2) ชุดข้อมูลร่วม (Core data components)  
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ซึ่ ง อธิ บ าย ไว้ ใ นมาตรฐ าน  ISO 15000-5:2014, ebXML –  Part 5:  Core Components 
Specification (CCS) [16] 

(3) ความตกลงของการท างานร่วมกัน (Collaboration protocol agreements) 

ซึ่งอธิบายไว้ในมาตรฐาน ISO/TS 15000-1:2004, ebXML – Part 1: Collaboration-Protocol 
Profile and Agreement Specification (ebCPP) [5]  

(4) การรับส่งข้อความ (Messaging) 

ซึ่ งอธิบายไว้ ในมาตรฐาน ISO/TS 15000-2:2004, ebXML – Part 2:  Message Service 
Specification (ebMS) [6] 

(5) การลงทะเบียนและการจัดเก็บ (Registries and Repositories) 

ซึ่งอธิบายไว้ในมาตรฐาน ISO/TS 15000-3:2004, ebXML – Part 3: Registry Information 
Model Specification (ebRIM) [17] และมาตรฐาน ISO/TS 15000-4:2004, ebXML – Part 4: 
Registry Services Specification (ebRS) [18] 

 

รูปที่ 13 สถาปัตยกรรมของ ebXML [15] 
จากสถาปัตยกรรมของ ebXML (ดังแสดงในรูปที่ 13) การแลกเปลี่ยนข้อมูลทางธุรกิจจะเริ่มต้น 

จากการก าหนดกระบวนการทางธุรกิจ (Business Process) ซึ่งจะระบุรายการเอกสารทางธุรกิจ (Business 
Document) ที่เกี่ยวข้องในกระบวนการนั้น โดยเอกสารทางธุรกิจแต่ละรายการอาจมีข้อก าหนดในการสร้าง
เอกสารอยู่แล้ว หรืออาจจะถูกประกอบขึ้นมาใหม่ด้วยข้อมูลในระดับเล็กลงมา เรียกว่า ชุดข้อมูลร่วม (Core 
components) ซึ่งน ามาประกอบกันเพ่ือให้สอดคล้องตามบริบทการใช้งานที่ก าหนดโดยกระบวนการ  
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ทางธุรกิจนั้น [15] ตัวอย่างเช่น ในกระบวนการทางธุรกิจของการสั่งซื้อสินค้า จะมีเอกสารทางธุรกิจเป็นค าขอ
ซื้อสินค้า ที่ประกอบขึ้นมาจากชุดข้อมูลร่วมต่างๆ เช่น คน (party) ซึ่งหากท าให้สอดคล้องตามบริบท 
การใช้งานของการสั่งซื้อสินค้าจะเป็นผู้ซื้อและผู้ขาย  

ทั้ งนี้  ค าอธิบายของกระบวนการทางธุ รกิจ (Business Process Definition)  และค าอธิบาย 
ของเอกสารทางธุรกิจ (Business Document Definition) สามารถจัดท าเป็นรูปแบบ XML และน ามา
ลงทะเบียนเพ่ือจัดเก็บไว้ใน ebXML Registry/Repository ส าหรับให้ผู้ ใช้งานน าไปแลกเปลี่ยนข้อมูล 
ทางธุรกิจร่วมกัน หรือน ากลับมาใช้งานในอนาคตได้ [15] 

จากนั้น ผู้ใช้งานจะก าหนดสมรรถภาพในการแลกเปลี่ยนข้อความของหน่วยงานตนเอง เรียกว่า 
Collaboration-Protocol Profile (CPP)  และผู้ ใช้ งานทั้ งสองหน่วยงานจะจัดท าความตกลงในการ
แลกเปลี่ยนข้อความร่วมกัน เรียกว่า Collaboration Protocol Agreement (CPA)  ทั้งนี้ CPA อาจถูก
ก าหนดขึ้นโดยการน า CPP ของทั้งสองหน่วยงานมาประกอบกัน โดยการแลกเปลี่ยนข้อความระหว่าง 
สองหน่วยงานนี้จะต้องใช้  CPA อันเดียวกันส าหรับการก าหนดค่าของระบบ ( run-time system 
configuration) ซึ่ งมี  Business Service Interface เป็นซอฟต์แวร์ที่บริหารจัดการการท างานร่วมกัน 
ทางธุรกิจ (Business Collaboration) เพ่ือให้การแลกเปลี่ยนข้อความระหว่างหน่วยงานมีความสอดคล้องกัน 
แม้ว่าจะเป็นระบบที่ไม่ได้มาจากผู้จ าหน่ายรายเดียวกันก็ตาม [15] 

ทั้งนี้ เพ่ือให้หน่วยงานที่ต้องการแลกเปลี่ยนข้อความสามารถค้นหาคู่ค้าหรือหน่วยงานอ่ืนๆ ที่มีความ
เหมาะสม ได้  หน่ ว ย ง านอาจจะน า  CPP ของตน เองมาล งทะ เบี ยน เ พ่ื อจั ด เ ก็ บ ไ ว้ ใ น  ebXML 
Registry/Repository ส าหรับให้ผู้ใช้งานค้นหาหน่วยงานที่จะท างานร่วมกันทางธุรกิจ 

สุดท้าย ระบบของหน่วยงานจะสามารถแลกเปลี่ยนข้อมูลหรือเอกสารทางธุรกิจเป็นข้อความระหว่าง
กันได้อย่างอัตโนมัติตามกระบวนการทางธุรกิจและความตกลงในการแลกเปลี่ยนข้อความที่มีการก าหนดไว้
ก่อนหน้านี้ โดยกระบวนการแลกเปลี่ยนข้อความนี้จะเกิดขึ้นบนข้อก าหนดของ ebXML ที่เรียกว่า ebXML 
Message Service (ebMS) Specification ซึ่ง ebMS ถือว่าเป็นโครงสร้างพ้ืนฐานที่ท าให้การแลกเปลี่ยน
ข้อความระหว่างผู้ใช้งาน ebXML ผ่านโพรโทคอลการน าส่งข้อมูลต่างๆ เช่น HTTP/S, SMTP, FTP เป็นไป
ด้วยความเรียบร้อย มีความม่ันคงปลอดภัย และสอดคล้องตามกระบวนการหรือเงื่อนไขท่ีก าหนดไว้ [6]  

6.3 ebXML Collaboration-Protocol Profile and Agreement Specification  

ในการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ระหว่างสองหน่วยงาน แต่ละหน่วยงานจะต้องมีการท างาน
ร่วมกันทางธุรกิจ (Business Collaboration) กับอีกหน่วยงาน ทราบบทบาทของอีกหน่วยงานในการท างาน
ร่วมกัน และทราบรายละเอียดด้านเทคโนโลยีที่อีกหน่วยงานใช้ในการรับส่งข้อความ ซึ่งวิธีที่แต่ละหน่วยงาน
สามารถแลกเปลี่ยนข้อมูลในบริบทของการท างานร่วมกันทางธุรกิจนั้นจะถูกอธิบายเป็น Collaboration-
Protocol Profile (CPP)  นอกจากนี้  ทั้ งสองหน่วยงานอาจมี ความจ า เป็นที่ จะต้องบรรลุข้อตกลง 
ในรายละเอียดบางอย่าง ซึ่งความตกลงของการท างานร่วมกันทางธุรกิจระหว่างหน่วยงานจะถูกอธิบาย 
เป็น Collaboration-Protocol Agreement (CPA) [5]  

ทั้งนี้ หน่วยงานหนึ่งอาจจะก าหนด CPP หนึ่งอันส าหรับตนเอง หรืออาจจะจัดท า CPP หลายอัน 
เพ่ือใช้รองรับการท างานร่วมกันทางธุรกิจที่มีความแตกต่างกัน ตัวอย่างเช่น ใช้ CPP หลายอันส าหรับ 
การด าเนินการที่แตกต่างกันในภูมิภาคต่างๆ ของโลก หรือส่วนงานต่างๆ ของหน่วยงาน 
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ebXML Collaboration- Protocol Profile and Agreement Specification เ ป็ น ข้ อ ก า ห น ด 
ที่อธิบายค าศัพท์หรือรายการข้อมูลที่ใช้ในการจัดท า CPP และ CPA รูปแบบอิเล็กทรอนิกส์ ซึ่ง  CPP  
และ CPA นี้จะอยู่ในรูปแบบข้อความ XML  โดย CPP จะอธิบายความสามารถของแต่ละหน่วยงาน ขณะที่ 
CPA จะอธิบายความสามารถในการที่สองหน่วยงานตกลงที่จะใช้ในการท างานร่วมกันทางธุรกิจ ซึ่ง CPA  
จะถูกน าไปประมวลผลโดยคอมพิวเตอร์ของหน่วยงาน เพ่ือใช้ก าหนดค่าระบบ (Configuration) ให้สามารถ
แลกเปลี่ยนข้อความต่างๆ ระหว่างกันได้ [5] 

ทั้งนี้  การจัดท า CPA สามารถท าได้สองวิธี คือ การจัดท า CPA จาก CPP ของสองหน่วยงาน  
และการจัดท า CPA จากแม่แบบ (CPA template)  โดยวิธีที่หนึ่ง หน่วยงานจะจัดท า CPP แล้วน ามาจัดเก็บ
ไว้ใน ebXML Registry จากนั้น อีกหน่วยงานหนึ่งจะสามารถค้นหา CPP ดังกล่าวจาก ebXML Registry  
และน ามารวมกับ CPP ของตนเองเพ่ือจัดท าเป็น CPA ที่ตกลงร่วมกัน  ขณะที่วิธีที่สอง หน่วยงานจะจัดท า 
CPA template ซึ่งเป็นข้อเสนอ (Proposal) ส าหรับการด าเนินการกระบวนการทางธุรกิจส่งให้อีกหน่วยงาน
หนึ่ง เพ่ือให้หน่วยงานนั้นระบุลักษณะหรือความสามารถของตนเอง โดยการแทนที่ค่าว่าง (Placeholder 
values) ด้วยค่าท่ีเป็นจริง (Actual values) ใน CPA template เพ่ือจัดท าเป็น CPA ที่ตกลงร่วมกัน [5]  

6.3.1 ข้อก าหนดของ Collaboration-Protocol Profile (CPP) 

CPP ก าหนดความสามารถของหน่วยงานที่จะมีส่วนร่วมในการด าเนินธุรกิจแบบอิเล็กทรอนิกส์กับ
หน่วยงานอ่ืนๆ โดยความสามารถเหล่านี้ประกอบด้วยความสามารถทางเทคโนโลยี เช่น โพรโทคอล 
การติดต่อสื่อสารและการรับส่งข้อความที่ระบบของหน่วยงานรองรับ และความสามารถทางธุรกิจ ซึ่งเป็น
ลักษณะของการท างานร่วมกันทางธุรกิจทีห่น่วยงานรองรับ 

ข้อก าหนดของ CPP หรือรายการข้อมูล CollaborationProtocolProfile สามารถแสดงได้เป็น
รายการข้อมูล ดังนี้ 

ตารางท่ี 3 รายการข้อมูลของ Collaboration-Protocol Profile 

รายการข้อมูล ความจ าเป็นต้องมี อ้างอิงรายละเอียด 
PartyInfo [1..n] ISO/TS 15000-1:2004 หัวข้อ 8.4 
SimplePart [1..n] ISO/TS 15000-1:2004 หัวข้อ 8.5 
Packaging [1..n] ISO/TS 15000-1:2004 หัวข้อ 8.6 
Signature [0..1] ISO/TS 15000-1:2004 หัวข้อ 8.7 
Comment [0..n] ISO/TS 15000-1:2004 หัวข้อ 8.8 

 
6.3.1.1 PartyInfo  

PartyInfo เป็นรายการข้อมูลส าหรับระบุหน่วยงานและรายละเอียดเกี่ยวกับหน่วยงาน  
ซึ่งมีความสามารถตามที่ก าหนดไว้ใน CPP ทั้งนี้ CPP อาจประกอบด้วยรายการข้อมูล PartyInfo 
มากกว่าหนึ่งรายการ หากหน่วยงานดังกล่าวเลือกจะแสดงหน่วยงานตนเองเป็นส่วนงานต่างๆ  
ที่มีลักษณะแตกต่างกัน โดย PartyInfo ประกอบด้วยรายการข้อมูลย่อยต่างๆ ดังนี้ 
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รายการข้อมูลย่อยของ PartyInfo ความจ าเป็นต้องมี 
PartyId [1..n] 
PartyRef [1..n] 
CollaborationRole [1..n] 
Certificate [1..n] 
SecurityDetails [1..n] 
DeliveryChannel [1..n] 
Transport [1..n] 
DocExchange [1..n] 
OverrideMshActionBinding [0..n] 

(1) PartyId เป็นรายการข้อมูลส าหรับระบุหมายเลขไอดี (Identifier) ของหน่วยงาน 

(2) PartyRef เป็นรายการข้อมูลส าหรับอ้างอิงไปยังข้อมูลเพ่ิมเติมเกี่ยวกับหน่วยงาน  
เช่น ชื่อหน่วยงาน ที่อยู่ หมายเลขโทรศัพท์ เป็นต้น ซึ่ง PartyRef ก าหนดให้ระบุใน
รูปแบบ URI (Uniform Resource Identifier) 

(3) CollaborationRole เป็นรายการข้อมูลส าหรับระบุบทบาทของหน่วยงานในบริบท 
ของการท างานร่วมกันทางธุรกิจ โดย CollaborationRole ประกอบด้วยรายการข้อมูล
ย่อย ดังนี้ 

รายการข้อมูลย่อยของ CollaborationRole ความจ าเป็นต้องมี 
ProcessSpecification [1..1] 
Role [1..1] 
ApplicationCertificateRef [0..1] 
ApplicationSecurityDetailsRef [0..1] 
ServiceBinding [1..1] 

(3.1) ProcessSpecification ส าหรับระบุการเชื่อมโยงไปยังเอกสารข้อก าหนด
กระบวนการทางธุรกิจ (Process Specification document) ซึ่งก าหนดการ
ปฏิสัมพันธ์ระหว่างสองหน่วยงาน  

(3.2) Role ส า ห รั บ ก า ห น ด บ ท บ า ท ที่ ห น่ ว ย ง า น ส า ม า ร ถ ร อ ง รั บ ไ ด้ ใ น 
ProcessSpecification นั้นๆ  

(3.3) ApplicationCertificateRef ส าหรับระบุ ใบรับรองอิเล็กทรอนิกส์ที่จะใช้ 
ในลายมือชื่ออิเล็กทรอนิกส์และการเข้ารหัสลับในระดับแอปพลิ เคชัน 
(Application-level) 

(3.4) ApplicationSecurityDetailsRef ส าหรั บระบุ ใบรั บรอง อิ เล็ กทรอนิ กส์ 
ที่ไว้วางใจ (Trust Anchors) และนโยบายความมั่นคงปลอดภัย (Security 
Policy) ที่จะน าไปใช้กับใบรับรองอิเล็กทรอนิกส์ระดับแอปพลิเคชันของอีก
หน่วยงานหนึ่ง 
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(3.5) ServiceBinding ประกอบด้วยรายการข้อมูล Service ส าหรับระบุบริการ (ต้อง
เป็นค่าเดียวกันกับค่า Service ใน ebXML Message Header ของ ebMS) 
และรายการข้อมูล CanSend และ CanReceive ส าหรับระบุข้อความการ
ด าเนินการ (Action Message) ที่หน่วยงานสามารถส่งได้ และข้อความการร้องขอ 
ให้ด าเนินการ (Action Invocation Message) ที่หน่วยงานสามารถรับได้ 
ตามล าดับ รวมถึงระบุ   DeliveryChannel ที่หน่วยงานจะใช้ส่งและรับ
ข้อความข้างต้น  ทั้งนี้ บริบทของ ServiceBinding จะต้องมีความสอดคล้อง
ตามกระบวนการที่ก าหนดไว้ใน ProcessSpecification และบทบาทที่ก าหนด
ไว้ใน Role 

(4) Certificate เป็นรายการข้อมูลส าหรับระบุข้อมูลใบรับรองอิเล็กทรอนิกส์ที่หน่วยงานใช้
ในการรักษาความมั่นคงปลอดภัย 

(5) SecurityDetails เป็นรายการข้อมูลส าหรับระบุรายการใบรับรองอิเล็กทรอนิกส์ 
ที่ไว้วางใจ (Trust Anchors) และนโยบายความมั่นคงปลอดภัย (Security Policy)  
ที่หน่วยงานใช้ในการรักษาความม่ันคงปลอดภัย 

(6) DeliveryChannel เป็นรายการข้อมูลส าหรับก าหนดลักษณะเฉพาะที่หน่วยงาน
สามารถใช้ในการส่งหรือรับข้อความ ซึ่งจะรวมทั้งโพรโทคอลการติดต่อสื่อสาร 
(Transport Protocol) เช่น HTTP และโพรโทคอลการรับส่งข้อความ (Messaging 
Protocol) เช่น ebXML Message Service (ebMS)  ทั้งนี้ DeliveryChannel แต่ละ
รายการจะเป็นการรวมกันของ  Transport หนึ่ งลักษณะและ DocExchange  
หนึ่งลักษณะ เพ่ือระบลุักษณะเฉพาะของช่องทางการส่งข้อความแต่ละช่องทาง 

(7) Transport เป็นรายการข้อมูลส าหรับก าหนดลักษณะเฉพาะของโพรโทคอล 
การติดต่อสื่อสารต่าง ๆ ที่หน่วยงานสามารถรองรับในการส่งหรือรับข้อความ ทั้งนี้ 
Transport แต่ละรายการจะประกอบด้วย TransportSender ส าหรับระบุวิธีการ 
ที่หน่วยงานใช้ส่งข้อความ หรือTransportReceiver ส าหรับระบุวิธีการที่หน่วยงานใช้
รับข้อความ หรือทั้งสองรายการ 

(8) DocExchange เป็นรายการข้อมูลส าหรับก าหนดลักษณะเฉพาะของการแลกเปลี่ยน
ข้อความ เช่น โพรโทคอลเกี่ยวกับลายมือชื่ออิเล็กทรอนิกส์และการเข้ารหัสลับ  
ที่หน่วยงานสามารถรองรับ  

(9) OverrideMshActionBinding เป็นรายการข้อมูลส าหรับระบุ DeliveryChannel ที่ใช้
ส่งข้อความระดับ Message Service Handler แบบไม่ประสานเวลา (Asynchronous 
delivery) 

6.3.1.2 SimplePart 

SimplePart เป็นรายการข้อมูลส าหรับแสดงรายการขององค์ประกอบต่างๆ ซึ่งจะถูกระบุ
ด้วยค่า MME content type 
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6.3.1.3 Packaging 

Packaging เป็นรายการข้อมูลส าหรับระบุข้อมูลเฉพาะเกี่ยวกับวิธีการบรรจุ ebXML 
Message Header และ Payload ต่างๆ เพ่ือน าส่งผ่านการติดต่อสื่อสาร รวมถึงข้อมูลส าคัญ 
เกี่ยวกับการรักษาความมั่นคงปลอดภัยของเอกสาร และวิธีการในการน าคุณลักษณะด้านความมั่นคง
ปลอดภัยต่างๆ มาใช้ 

โดยทั่วไป รายการข้อมูล Packaging จะบ่งบอกแนวทางที่องค์ประกอบต่างๆ ประกอบกัน
เป็นข้อความ ebXML รวมถึงข้อมูลเกี่ยวกับ MIME processing capabilities, MIME content 
type, XML namespace, ตัวแปรด้านความมั่นคงปลอดภัย และ MIME structure ของข้อมูล 
ที่จะแลกเปลี่ยนระหว่างหน่วยงาน  

6.3.1.4 Signature 

Signature เป็นรายการข้อมูลส าหรับการลงลายมือชื่ออิเล็กทรอนิกส์ใน CPA โดยใช้
เทคโนโลยีที่สอดคล้องตามข้อก าหนด W3C Recommendation: XML Signature Syntax and 
Processing 

6.3.1.5 Comment 

Comment เป็นรายการข้อมูลส าหรับบรรยายข้อความ เพ่ือผู้เขียนสามารถเพ่ิมข้อความได้
ตามวัตถุประสงค์ท่ีต้องการ  

6.3.2 ข้อก าหนดของ Collaboration-Protocol Agreement (CPA) 

CPA ก าหนดความสามารถที่สองหน่วยงานจ าเป็นจะต้องตกลงร่วมกัน เพ่ือให้ทั้งสองหน่วยงาน
สามารถด าเนินธุรกิจแบบอิเล็กทรอนิกส์ร่วมกันไดต้ามวัตถุประสงค์ของ CPA นั้นๆ 

ข้อก าหนดของ CPA หรือรายการข้อมูล CollaborationProtocolAgreement สามารถแสดงได้
เป็นรายการข้อมูล ดังนี้ 

ตารางท่ี 4 รายการข้อมูลของ Collaboration-Protocol Agreement 

รายการข้อมูล ความจ าเป็นต้องมี อ้างอิงรายละเอียด 
Status [1..1] ISO/TS 15000-1:2004 หัวข้อ 9.3 
Start [1..1] ISO/TS 15000-1:2004 หัวข้อ 9.4.1 
End [1..1] ISO/TS 15000-1:2004 หัวข้อ 9.4.2 
ConversationConstraints [0..1] ISO/TS 15000-1:2004 หัวข้อ 9.5 
PartyInfo [2..2] ISO/TS 15000-1:2004 หัวข้อ 9.6 
SimplePart [1..n] ISO/TS 15000-1:2004 หัวข้อ 9.7 
Packaging [1..n] ISO/TS 15000-1:2004 หัวข้อ 9.8 
Signature [0..1] ISO/TS 15000-1:2004 หัวข้อ 9.9 
Comment [0..n] ISO/TS 15000-1:2004 หัวข้อ 9.10 
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6.3.2.1 Status 

Status เป็นรายการข้อมูลส าหรับบันทึกสถานะของกระบวนการประกอบขึ้นหรือการเจรจา
ต่อรองที่ ใช้ ในการจัดท า CPA โดยค่าของสถานะต่างๆ ประกอบด้วย proposed, agreed  
และ signed 

6.3.2.2 Start 

Start เป็นรายการข้อมูลส าหรับระบุวันและเวลาที่ CPA เริ่มมีผลบังคับใช้   

6.3.2.3 End 

End เป็นรายการข้อมูลส าหรับระบุวันและเวลาที่  CPA สิ้นสุด เมื่อ CPA ครบอายุ 
การใช้งาน การท าธุรกรรม (Business Transactions) ใดๆ ที่ยังอยู่ระหว่างการด าเนินการจะอนุญาต
ให้ด าเนินการต่อจนเสร็จสมบูรณ์ ขณะที่การท าธุรกรรมใหม่จะไม่อนุญาตให้เริ่มด าเนินการ 

6.3.2.4 ConversationConstraints 

ConversationConstraints เป็นรายการข้อมูลส าหรับระบุข้อจ ากัดเกี่ยวกับจ านวน 
ของการสนทนา (conversation) ระหว่างสองหน่วยงาน ได้แก่ จ านวนสูงสุดของการสนทนา 
ซ่ึงสามารถประมวลผลได้ภายใต้ CPA และจ านวนสูงสุดของการสนทนาซึ่งสามารถอยู่ในกระบวนการ
ประมวลผลในเวลาเดียวกันได้ภายใต้ CPA   

6.3.2.5 PartyInfo  

CPA ต้องประกอบด้วยรายการข้อมูล PartyInfo สองรายการ แต่ละรายการส าหรับระบุ
หน่วยงานที่เกี่ยวข้องกับ CPA โดยรายการข้อมูล PaytyInfo ใช้ระบุข้อตกลงที่ทั้งสองหน่วยงาน 
จะน ามาท างานร่วมกันตามกระบวนการทางธุรกิจที่อ้างอิงไว้ใน CPA  ทั้งนี้ กรณีท่ี CPP ประกอบด้วย 
PartyInfo มากกว่าหนึ่งรายการ จะต้องมีการเลือก PaytyInfo ที่เหมาะสมของ CPP นั้นมาจัดท า
เป็น CPA 

รายละเอียดของรายการ PartyInfo เช่นเดียวกับหัวข้อ 6.3.1.1 

6.3.2.6 SimplePart 

รายละเอียดของรายการ SimplePart เช่นเดียวกับหัวข้อ 6.3.1.2 

6.3.2.7 Packaging 

รายละเอียดของรายการ Packaging เช่นเดียวกับหัวข้อ 6.3.1.3 

6.3.2.8 Signature 

หน่วยงานมากกว่าหนึ่งหน่วยงานสามารถลงลายมือชื่ออิเล็กทรอนิกส์ในเอกสารความตกลง
หรือ CPA ได้เพ่ือเป็นการยืนยันความครบถ้วนของข้อมูล ทั้งนี้ ลายมือชื่ออิเล็กทรอนิกส์ที่จะใช้ 
ลงลายมือชื่อใน CPA หรือ CPP จะต้องสอดคล้องตามข้อก าหนด W3C Recommendation: XML 
Signature Syntax and Processing 
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รายการข้อมูล Signature จะถูกสร้างขึ้นจากลายมือชื่อตั้งแต่หนึ่งถึงสามรายการ ซึ่ง CPA 
สามารถมีการลงลายมือชื่อโดยหนึ่งหน่วยงานหรือทั้งสองหน่วยงานก็ได้ อย่างไรก็ตาม แนะน าว่าควร
มีการลงลายมือชื่อโดยหน่วยงานทั้งสองหน่วยงาน ซึ่งกระบวนการลงลายมือชื่อจะเริ่มจากหน่วยงาน
หนึ่งลงลายมือชื่อก่อน จากนั้นอีกหน่วยงานจะลงลายมือชื่อต่อจากลายมือชื่อของหน่วยงานแรก ทั้งนี้ 
CPA ที่เป็นผลลัพธ์จากการลงลายมือชื่อโดยทั้งสองหน่วยงานอาจจะมีการลงลายมือชื่อโดยหน่วยงาน
รับรอง (notary) อีกทีหนึ่ง 

6.3.2.9 Comment 

รายละเอียดของรายการ Packaging เช่นเดียวกับหัวข้อ 6.3.1.5 

6.4 ebXML Message Service Specification  

ebXML Message Service (ebMS) Specification มีวัตถุประสงค์หลักเพ่ืออ านวยความสะดวก 
ในการแลกเปลี่ยนข้อความภายใต้กรอบแนวทางของ XML โดยข้อความที่จะแลกเปลี่ยน ซึ่งเรียกว่า 
‘payload’ นั้นไม่จ าเป็นต้องอยู่ในรูปแบบข้อความ XML ดังนั้น ebMS จึงสามารถใช้น าส่งข้อความในรูปแบบ
ใดๆ ก็ได้ นอกจากนี้ ebXML รองรับการแลกเปลี่ยนข้อความผ่านโพรโทคอลการติดต่อสื่อสารที่หลากหลาย 
(เช่น HTTP, SMTP, FTP เป็นต้น) [6] 

ebMS เป็นการก าหนดชุดของส่วนขยาย (Extension) ที่มีการแบ่งเป็นชั้นๆ เพ่ิมเติมจากส่วนฐาน 
ที่เป็นข้อก าหนดของ Simple Object Access Protocol (SOAP) และ SOAP Messages with Attachments 
นอกจากนี้ ebMS จะก าหนดคุณสมบัติด้านความมั่นคงปลอดภัยและความน่าเชื่อถือที่จ าเป็นในการรับส่ง
ข้อความ ซึ่งคุณสมบัติด้านความมั่นคงปลอดภัยและความน่าเชื่อถือเหล่านี้จะไม่มีอยู่ในข้อก าหนดของ SOAP 
[6] 

6.4.1 ข้อก าหนดของ ebXML Message Service (ebMS) 

ebMS ก าหนดโครงสร้างข้อความ ebXML ที่ใช้บรรจุข้อความทางธุรกิจ (payload) ส าหรับการ
รับส่งระหว่างหน่วยงานที่เกี่ยวข้อง และก าหนดพฤติกรรมของซอฟต์แวร์ที่ใช้ในการรับส่งข้อความ 
(Message Service Handler) ผ่านโพรโทคอลการติดต่อสื่อสาร ทั้งนี้ ข้อก าหนดของ ebMS สามารถแบ่ง
ได้เป็น 2 ประเภท คือ ส่วนการท างานหลัก (Core Functionality) และคุณสมบัติเพ่ิมเติม (Additional 
Features) โดยมีรายละเอียดดังนี้ 

ส่วนการท างานหลัก (Core Functionality) 
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6.4.1.1 Packaging Specification 

Packaging Specification เป็นค าอธิบายวิธีการบรรจุข้อความ ebXML และส่วนประกอบ 
ที่เกี่ยวข้องในโครงสร้างข้อความที่สามารถส่งด้วยโพรโทคอลการติดต่อสื่อสารต่างๆ โดยสามารถดู
ตัวอย่างของข้อความ ebXML ที่ส่งผ่านโพรโทคอล HTTP ได้ที่หัวข้อ 6.4.2 

  รายละเอียดของ Packaging Specification เป็นไปตาม ISO/TS 15000-2:2004 หัวข้อ 2.1 

6.4.1.2 ebXML SOAP Envelope Extension 

ebXML SOAP Envelope Extension เป็นข้อก าหนดส าหรับชุดของส่วนขยาย (Extension) 
ให้กับข้อความ SOAP Message  โดยข้อก าหนดของ ebMS ในส่วนการท างานหลัก (Core 
Functionality) สามารถแสดงได้เป็นรายการข้อมูลของ ebXML SOAP Envelope Extension ดังนี้ 

ตารางท่ี 5 รายการข้อมูลของ ebXML SOAP Envelope Extension 

รายการข้อมูล ความจ าเป็นต้องมี อ้างอิงรายละเอียด 
MessageHeader  [1..1] ISO/TS 15000-2:2004 หัวข้อ 3.1 
Manifest  [0..1] ISO/TS 15000-2:2004 หัวข้อ 3.2 
Signature  (ใน Security Module) [0..n] ISO/TS 15000-2:2004 หัวข้อ 4.1 
ErrorList  (ใน Error Handling Module) [0..1] ISO/TS 15000-2:2004 หัวข้อ 4.2 
SyncReply  (ใน Sync Reply Module) [0..1] ISO/TS 15000-2:2004 หัวข้อ 4.3 

ebXML SOAP Envelope Extension แบ่งออกเป็น 2 ส่วน ได้แก่ ebXML SOAP Header 
Extension ซึ่งเป็นส่วนขยายของ SOAP Header และ ebXML SOAP Body Extension ซึ่งเป็น
ส่วนขยายของ SOAP Body  โดยมีรายการข้อมูลที่ส าคัญ ดังนี้  

(1) ebXML SOAP Header Extension มีรายการข้อมูล MessageHeader ซ่ึงประกอบด้วย
รายการข้อมูลย่อยต่างๆ ดังนี้ 

รายการข้อมูลย่อยของ MessageHeader ความจ าเป็นต้องมี 
From [1..1] 
To [1..1] 
CPAId [1..1] 
ConversationId [1..1] 
Service [1..1] 
Action [1..1] 
MessageData [1..1] 
DuplicateElimination [0..1] 
Description [0..n] 

(1.1) From เป็นรายการข้อมูลส าหรับระบุผู้ส่งข้อความ ประกอบด้วย PartyId  
และ Role ซึ่งจะมีค่าเหมือนกันกับค่าใน CPA 
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(1.2) To เป็นรายการข้อมูลส าหรับระบุผู้รับข้อความ ประกอบด้วย PartyId และ Role 
ซ่ึงจะมีค่าเหมือนกันกับค่าใน CPA 

(1.3) CPAId เป็นรายการข้อมูลส าหรับรหัสอ้างอิงของความตกลงในการแลกเปลี่ยน
ข้อความ (CPA) 

(1.4) ConversationId เป็นรายการข้อมูลส าหรับรหัสอ้างอิงของชุดข้อความที่มีการ
สนทนา (conversation) หรือการแลกเปลี่ยนระหว่างสองหน่วยงาน 

(1.5) Service เป็นรายการข้อมูลส าหรับระบุบริการ (Service) เพ่ือให้ผู้ส่งข้อความ 
และผู้รับข้อความใช้อ้างอิงตรงกนั เช่น SupplierOrderProcessing 

(1.6) Action เป็นรายการข้อมูลส าหรับระบุการด าเนินการ (Action) ที่อยู่ในบริการ  
โดย Action จะมีความเอกลักษณ์ใน Service แต่ละบริการ เช่น NewOrder  

(1.7) MessageData เป็นรายการข้อมูลส าหรับวิธีการในการระบุข้อความ XML 
ประกอบด้วย MessageId, Timestamp, RefToMessageId และ TimeToLive 

(1.8) DuplicateElimination เ ป็ น ร ายการข้ อมู ล ส าหรั บ ให้  Message Service 
Handler ฅของผู้ส่งข้อความแจ้งไปยัง Message Service Handler ของผู้รับ
ข้อความ เพ่ือให้ตรวจสอบความซ้ าซ้อนของข้อความที่ได้รับ 

(1.9) Description เป็นรายการข้อมูลส าหรับค าอธิบายวัตถุประสงค์หรือเจตนา 
ของข้อความที่สามารถอ่านเข้าใจได้โดยบุคคล  

นอกจากรายการข้อมูล MessageHeader แล้ว ebXML SOAP Header Extension อาจจะ
มีรายการข้อมูลอ่ืนๆ ที่เป็นคุณสมบัติด้านความมั่นคงปลอดภัยและความน่าเชื่อถือที่จ าเป็นในการ
รับส่งข้อความตามข้อก าหนดของของ ebMS ได้แก่ รายการข้อมูล Signature (ใน Security 
Module) ErrorList (ใน Error Handling Module) และ SyncReply (ใน Sync Reply Module) 

(2) ebXML SOAP Body Extension มีรายการข้อมูล Manifest ที่ชี้ไปยังข้อมูลใดๆ ที่อยู่ใน 
ebXML Payload Container หรือที่อ่ืน เช่น บนเว็บไซต์ 

 รายละเอียดของ ebXML SOAP Envelope Extension เป็นไปตาม ISO/TS 15000-
2:2004 หัวข้อ 2.3 

6.4.1.3 Security Module 

Security Module เป็นข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับข้อความ ebXML ทั้งนี้ 
Security Module จะมีรายการข้อมูล Signature ซึ่งประกอบด้วยลายมือชื่ออิเล็กทรอนิกส์ 
ที่สอดคล้องตามข้อก าหนด W3C Recommendation: XML Signature Syntax and Processing 
ส าหรับใช้ลงลายมือชื่อในข้อมูลที่เกี่ยวข้องกับข้อความ ebXML เพ่ือป้องกันความเสี่ยงด้านความ
มั่นคงปลอดภัยต่างๆ  
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6.4.1.4 Error Handling Module 

Error Handling Module เป็นค าอธิบายวิธีการที่ Message Service Handler ใช้ในการ
รายงานข้อผิดพลาดที่ตรวจพบในข้อความ ebXML ไปยัง Message Service Handler อีกอันหนึ่ง 
ทั้งนี้ Error Handling Module จะมีรายการข้อมูล ErrorList ซึ่งประกอบด้วยรายการข้อผิดพลาด 
ที่มีการตรวจพบในข้อความ ebXML ก่อนหน้านี้ เฉพาะกรณีท่ีมีการรายงานข้อผิดพลาดหรือค าเตือน
ของข้อความก่อนหน้าเท่านั้น  

6.4.1.5 Sync Reply Module  

Sync Reply Module เป็นการบ่งบอกไปให้ Message Service Handler อันถัดไปทราบว่า
ค าตอบกลับ (reply) จะถูกส่งกลับมาพร้อมกันหรือไม่ ทั้งนี้ Sync Reply Module จะมีรายการ
ข้อมูล SyncReply ที่ผู้ส่งข้อความใช้บ่งบอกไปยังผู้รับข้อความเพ่ือจะให้มีการตอบกลับสถานะ 
ของการส่งข้อมูล  

คุณสมบัติเพิ่มเติม (Additional Features) 

6.4.1.6 Reliable Messaging Module  

Reliable Messaging Module เป็นการก าหนดโพรโทคอลการท างานร่วมกัน เพ่ือให้  
Message Service Handler ของสองหน่วยงานสามารถแลกเปลี่ยนข้อความระหว่างกันได้อย่าง
น่าเชื่อถือ ด้วยการใช้ข้อความตอบรับ (acknowledgement) การส่งข้อความเดิมซ้ า (retry) จนกว่า
จะตอบรับ และวิธีการตรวจสอบและปฎิเสธความซ้ าซ้อนของข้อความ (duplicate detection and 
elimination) เพ่ือให้หน่วยงานได้รับข้อความเพียงครั้งเดียวเท่านั้น 

รายละเอียดของ Reliable Messaging Module เป็นไปตาม ISO/TS 15000-2:2004 หัวข้อ 6 

6.4.1.7 Message Status Service  

Message Status Service อธิบายบริการที่ส่งข้อความไปยัง Message Service Handler 
เพ่ือขอทราบสถานะของข้อความที่ส่งไปก่อนหน้า ซึ่ง Message Status Service จะประกอบด้วย
ข้อความ Message Status Request ส าหรับการขอทราบสถานะของข้อความใดๆ ที่ส่งไปก่อนหน้า 
และข้อความ Message Status Response ส าหรับการตอบสถานะของข้อความตามที่ขอมา  
โดยมีสถานะของข้อความ ได้ แก่  UnAuthorized, NotRecognized, Received, Processed  
และ Forwarded 

รายละเอียดของ Message Status Service เป็นไปตาม ISO/TS 15000-2:2004 หัวข้อ 7 

6.4.1.8 Message Service Handler Ping Service  

Message Service Handler Ping Service อธิบายบริการที่  Message Service Handler 
อันหนึ่ ง ใช้ ต รวจสอบ Message Service Handler อีก อันหนึ่ ง ว่ า ก าลั งท า ง านอยู่ ห รื อ ไม่   
โดย Message Service Handler จะส่งข้อความ Message Service Handler Ping ไปยัง Message 
Service Handler อีกอันหนึ่ง หาก Message Service Handler ที่ได้รับข้อความ Ping ดังกล่าว
ก าลังท างานอยู่ก็จะส่งข้อความ Message Service Handler Pong ตอบกลับมา 
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รายละเอียดของ Message Service Handler Ping Service เป็นไปตาม ISO/TS 15000-
2:2004 หัวข้อ 8 

6.4.1.9 Message Order Module  

Message Order Module ช่วยให้ข้อความที่ส่งมายังผู้รับข้อความมีการเรียงเป็นล าดับ 
ที่เฉพาะเจาะจง โดย Message Order Module จะใช้รายการข้อมูล MessageOrder ในการระบุ
ล าดับของข้อความที่ส่งแต่ละข้อความ เพ่ือให้ Message Service Handler ที่รับข้อความสามารถ
จัดล าดับก่อนหลังของข้อความทั้งหมดได้ 

รายละเอียดของ Message Order Module เป็นไปตาม ISO/TS 15000-2:2004 หัวข้อ 9 

6.4.1.10 Multi-Hop Module  

Multi-Hop Module เป็นกระบวนการในการน าส่ งข้อความผ่าน Message Service 
Handler ทีอ่ยู่ระหว่างกลางตั้งแต่หนึ่งอันข้ึนไป โดย Message Service Handler ที่อยู่ระหว่างกลาง
จะท าหน้าที่ เก็บรักษาและส่งต่อข้อความ (Store-and-Forward) หรืออาจมีส่วนร่วมในการ
ประมวลผลข้อมูล เช่น การลงประทับเวลาอิเล็กทรอนิกส์ (timestamp service) โดยผู้รับรอง 
ที่เชื่อถือได้ 

รายละเอียดของ Multi-Hop Module เป็นไปตาม ISO/TS 15000-2:2004 หัวข้อ 10 

6.4.2 ตัวอย่างของข้อความ ebXML  

ตัวอย่างของข้อความ ebXML ที่ส่งผ่านโพรโทคอลการติดต่อสื่อสารแบบ HTTP แสดงได้ตามนี ้  
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POST /servlet/ebXMLhandler HTTP/1.1 

Host: www.example2.com 
SOAPAction: "ebXML" 
Content-type: multipart/related; boundary="BoundarY"; type="text/xml"; start="<ebxhmheader111@example.com>" 
 
 

 
--BoundarY 
Content-ID: <ebxhmheader111@example.com> 
Content-Type: text/xml 
 

<?xml version="1.0" encoding="UTF-8"?> 
<SOAP:Envelope xmlns:xlink="http://www.w3.org/1999/xlink" 
   xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
   xmlns:SOAP="http://schemas.xmlsoap.org/soap/envelope/" 
   xmlns:eb="http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd" 
   xsi:schemaLocation="http://schemas.xmlsoap.org/soap/envelope/ 
                                  http://www.oasis-open.org/committees/ebxml-msg/schema/envelope.xsd 
                                  http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd 
                                  http://www.oasis-open.org/committees/ebxml-msg/schema/msg-header-2_0.xsd"> 
 
<SOAP:Header> 
   <eb:MessageHeader SOAP:mustUnderstand="1" eb:version="2.0"> 
        <eb:From> 
             <eb:PartyId>urn:duns:123456789</eb:PartyId> 
        </eb:From> 
        <eb:To> 
             <eb:PartyId>urn:duns:912345678</eb:PartyId> 
        </eb:To> 
        <eb:CPAId>20001209-133003-28572</eb:CPAId> 
        <eb:ConversationId>20001209-133003-28572</eb:ConversationId> 
        <eb:Service>urn:services:SupplierOrderProcessing</eb:Service> 
        <eb:Action>NewOrder</eb:Action> 
        <eb:MessageData> 
             <eb:MessageId>20001209-133003-28572@example.com</eb:MessageId> 
             <eb:Timestamp>2001-02-15T11:12:12</eb:Timestamp> 
        </eb:MessageData> 
   </eb:MessageHeader> 
</SOAP:Header> 
 
<SOAP:Body> 
   <eb:Manifest eb:version="2.0"> 
        <eb:Reference xlink:href="cid:ebxmlpayload111@example.com" xlink:role="XLinkRole" xlink:type="simple"> 
             <eb:Description xml:lang="en-US">Purchase Order 1</eb:Description> 
        </eb:Reference> 
   </eb:Manifest> 
</SOAP:Body> 
</SOAP:Envelope> 
 

 
 
 

--BoundarY 
Content-ID: <ebxmlpayload111@example.com> 
Content-Type: text/xml 
 

<?xml version="1.0" encoding="UTF-8"?> 
<purchase_order> 
   <po_number>1</po_number> 
   <part_number>123</part_number> 
   <price currency="USD">500.00</price> 
</purchase_order> 
 

 

--BoundarY–– 

 

รูปที่ 14 ตัวอย่างของข้อความ ebXML 

SOAP Header 

SOAP Body 

SOAP Envelope 

ebXML Header Container 

ebXML Payload Container 

Payload  

ebXML Message 

Sending ebXML Message over HTTP 
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