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(ร่าง) 
ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 

เร่ือง หลักเกณฑ์การให้บริการ Cloud Computing พ.ศ. ..... 

---------------------------- 

เนื่องจากมีการใช้บริการ Cloud Computing ในการให้บริการธุรกรรมทางอิเล็กทรอนิกส์อย่าง
แพร่หลาย เพ่ือให้การบริการธุรกรรมทางอิเล็กทรอนิกส์ที่เกี่ยวกับบริการ Cloud Computing มีความมั่นคง
ปลอดภัย มีความน่าเชื่อถือตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล  

อาศัยอ านาจตามความมาตรา ๓๗ (๕) แห่งพระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 
๒๕๔๔ คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ จึงก าหนดหลักเกณฑ์การให้บริการ Cloud Computing 
ดังต่อไปนี้ 

ข้อ ๑ ก าหนดให้ผู้ ให้บริการ Cloud Computing ควรด าเนินการตามแนวทางหลักเกณฑ์การ
ให้บริการ Cloud Computing ท้ายประกาศนี ้

ข้อ ๒ ประกาศนี้ให้ใช้บังคับตั้งแต่วันถัดจากวันประกาศในราชกิจจานุเบกษาเป็นต้นไป 

      ประกาศ ณ วันที่               พ.ศ. ...... 

 

       

          รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
                  ประธานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
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หลักเกณฑ์การให้บริการ Cloud Computing 
๑. บทน า 

 
  เนื่องจากปัจจุบันทั้งภาครัฐและภาคเอกชน มีการให้บริการผ่านช่องทางออนไลน์อย่างแพร่หลาย  
โดยใช้ Cloud Computing เป็นเทคโนโลยีพ้ืนฐานในการให้บริการธุรกรรมทางอิเล็กทรอนิกส์ต่างๆ ซึ่งพบว่า
ยังไม่มีหน่วยงานภาครัฐก าหนดนโยบาย หลักเกณฑ์ หรือแนวทางที่เกี่ยวกับให้บริการ Cloud Computing 
เพ่ือส่งเสริมและพัฒนาการให้บริการ Cloud Computing ที่เกี่ยวข้องกับธุรกรรมทางอิเล็กทรอนิกส์ให้มี 
ความมั่นคงปลอดภัย ความน่าเชื่อถือตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล คณะกรรมการธุรกรรม
ทางอิเล็กทรอนิกส์ จึงเห็นควรก าหนดหลักเกณฑ์การให้บริการ Cloud Computing 

 
๒. ค านิยาม 

“บริการ Cloud Computing” หมายถึง  
๑) การให้บริการอุปกรณ์ฮาร์ดแวร์ อุปกรณ์จัดเก็บข้อมูล เครือข่าย เป็นต้น หรือ 
๒) การให้บริการซอฟต์แวร์ หรือ 
๓) การให้บริการสภาพแวดล้อมส าหรับการพัฒนาซอฟต์แวร์ การกระจายข้อมูล การบริหารจัดการ

ซอฟต์แวร์ การใช้ประโยชน์จากข้อมูล เป็นต้น หรือ 
๔) การใหบ้ริการใดที่เป็นการรวมกันของบริการสองอย่างข้ึนไป จาก ข้อ ๑) ถึง ๓) หรือ 
๕) การให้บริการอ่ืนที่ประกาศก าหนด 

“ผู้ให้บริการ”หมายถึง ผู้ประกอบธุรกิจให้บริการ Cloud Computing 
 

๓. หลักเกณฑ์การให้บริการ Cloud Computing 
๓.๑ การจัดท านโยบายและแนวทางปฏิบัติขององค์กร  
 เพ่ือก าหนดนโยบายและแนวปฏิบัติในองค์กรของผู้ให้บริการ โดยมีสาระส าคัญดังต่อไปนี้ 

   ๓.๑.๑ มาตรการป้องกันกระบวนการท างาน ผู้ให้บริการจะควรมีการจัดท านโยบายและ 
แนวปฏิบัติว่าด้วยความมั่นคงปลอดภัยสารสนเทศ การพัฒนาทรัพยากรบุคลากรให้มีความรู้ความเข้าใจในเรื่อง
ความมั่นคงปลอดภัยของข้อมูล การประเมินสินทรัพย์ การจัดการเปลี่ยนแปลง การบริหารความเสี่ยง 
กระบวนการตอบสนองต่อเหตุการณ์ฉุกเฉิน การจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉิน การติดตามดูแล  
การให้บริการ กระบวนการจ้างช่วงต่อ (สัญญา) และการปฏิบัติอื่นใดตามท่ีกฎหมายก าหนด 

   ๓.๑.๒ มาตรการป้องกันทางกายภาพ ผู้ให้บริการควรจัดให้มีมาตรการในการป้องกันส าหรับ 
ความมั่นคงปลอดภัยและสิ่งอ านวยความสะดวกในการประมวลผลข้อมูลทางกายภาพ เช่น การก าหนดควบคุม
พ้ืนที ่ความปลอดภัยในพ้ืนที่หวงห้าม การควบคุมการเข้าออกพ้ืนที่ 

   ๓.๑.๓ มาตรการป้องกันทางเทคนิค ผู้ให้บริการควรจัดให้มีมาตรการในป้องกันส าหรับความ
มั่นคงปลอดภัยและความน่าเชื่อถือทางเทคนิค เช่น โครงสร้างระบบเสมือน (Virtual infrastructure) และ
สภาพแวดล้อมของระบบ การควบคุมการเข้าถึง การยืนยันตัวตน การตรวจสอบสิทธิของผู้ใช้งานระบบ 
ความมั่นคงปลอดภัยเครือข่าย การคุ้มครองข้อมูลและการเข้ารหัส การวิเคราะห์ ออกแบบจัดท าระบบ 
ตามวัฎจักรการพัฒนาระบบงาน  (System development Life Cycle : SDLC)  แนวทางการรั กษา 
ความปลอดภัยในการพัฒนาซอฟต์แวร์และ Application Programming Interface (API) และแนวทาง 
ในการรักษาความปลอดภัยการจ้างบุคคลภายนอก (Outsourcing)  
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๓.๒ ประสิทธิภาพการให้บริการ  
 เพ่ือก าหนดหลักเกณฑ์การให้บริการ ผู้ให้บริการควรค านึงถึงคุณภาพการให้บริการเป็นส าคัญ และ

ควรแสดงรายละเอียดการให้บริการในข้อตกลงระดับการให้บริการ (Service Level Agreement : SLA) โดยมี
สาระส าคัญดังต่อไปนี้ 

 ๓.๒.๑ ความพร้อมใช้งาน (Availability) ผู้ให้บริการควรแสดงให้ผู้ใช้บริการมั่นใจถึงบริการที่
ได้รับ เช่น ร้อยละของเวลาที่พร้อมให้บริการ (Uptime) 

 ๓.๒.๒ ระยะเวลาการตอบสนอง (Response Time) ผู้ให้บริการควรระบุระยะเวลาการตอบสนอง
ต่อเหตุการณ์ ซึ่งเป็นระยะเวลานับแต่ผู้ ใช้บริการแจ้งความประสงค์และผู้ให้บริการได้ด าเนินการต่อ 
ความประสงค์นั้น โดยระยะเวลาการตอบสนองเป็นหลักการพิจารณาที่ส าคัญของผู้ใช้บริการ บางกรณี  
การตอบสนองล่าช้ากว่าก าหนดส่งผลให้เกิดความเสียหาย  

 ๓.๒.๓ ความสามารถรองรับปริมาณงาน ผู้ให้บริการควรระบุ จ านวนปริมาณการเชื่อมต่อสูงสุด
พร้อมกัน จ านวนปริมาณการใช้งานของผู้ใช้บริการพร้อมกัน จ านวนปริมาณทรัพยากรของระบบที่รองรับการ
ใช้งาน และจ านวนงาน (Throughput) เพ่ือเป็นข้อมูลส าคัญแก่ผู้ใช้บริการ 

 ๓.๒.๔ การบริการสนับสนุน ผู้ให้บริการควรจัดให้มีช่องทางและก าหนดช่วงเวลาที่ผู้ใช้บริการ
สามารถแจ้งปัญหา หรือติดต่อสอบถามจากผู้ให้บริการได้  เช่น การก าหนดให้ผู้ใช้บริการสามารถติดต่อ 
ผู้ให้บริการได้ตลอด ๒๔ ชั่วโมง และระยะเวลาในการแก้ไขปัญหาการใช้งานตั้งแต่เริ่มต้นจนปัญหานั้นสิ้นสุด 

 ๓.๒.๕ กระบวนการยุติสัญญา กรณผีู้ใช้บริการ หรือผู้ให้บริการต้องการยุติข้อตกลงการให้บริการ  
ผู้ให้บริการควรด าเนินการตามขั้นตอนที่ได้แจ้งให้ผู้ใช้บริการทราบไว้ก่อนล่วงหน้า เช่น ระยะเวลาส าหรับการ
เข้าถึงข้อมูลของผู้ใช้บริการ และระยะเวลาการเก็บรักษาข้อมูลของผู้ให้บริการ  

๓.๓ การรักษาความม่ันคงปลอดภัย  
  เพ่ือก าหนดหลักเกณฑ์การรักษาความมั่นคงปลอดภัยในระบบสารสนเทศ ผู้ให้บริการควรแสดง

รายละเอียดในข้อตกลงระดับการให้บริการ (Service Level Agreement : SLA) โดยมีสาระส าคัญดังต่อไปนี้ 
  ๓.๓.๑ ความน่าเชื่อถือของบริการ ผู้ให้บริการควรจัดให้มีการควบคุมความมั่นคงปลอดภัย  

การบริหารจัดการความต่อเนื่องทางธุรกิจ และการจัดให้มีระบบฉุกเฉินส ารอง โดยอ้างอิงตามมาตรฐานสากล  
  ๓.๓.๒ การพิสูจน์ตัวตนและการอนุญาต ผู้ให้บริการควรจัดให้มีกระบวนการพิสูจน์ตัวตนเพ่ือเป็น

การตรวจสอบความเป็นตัวตนของผู้มีสิทธิในการเข้าใช้งาน ระยะเวลาเวลาในการด าเนินการเพ่ิมหรือถอนสิทธิ์
ผู้ใช้งานที่เหมาะสม การป้องกันการเข้าใช้งานจากผู้ที่ไม่มีสิทธิ์  การก าหนด Authentication Level และการ
ควบคุมการอนุญาตการเข้าถึงการใช้งานจากบุคคลภายนอกท่ีสนับสนุนการให้บริการ (Outsourcing) 

  ๓.๓.๓ การเข้ารหัส ผู้ให้บริการควรจัดให้มีการเข้ารหัสในการแปลงข้อมูลเพ่ือปกปิดข้อมูล 
ป้องการเข้าถึง การแก้ไข และการใช้งานโดยไม่ได้รับอนุญาต การก าหนดการเข้ารหัสให้สอดคล้องกับ Data 
Classification และจัดให้มีนโยบายการควบคุมกุญแจส าหรับการเข้ารหัส (Key Access Control Policy) 
ตามความเหมาะสม  

  ๓.๓.๔ การรายงานเหตุการณ์และการจัดการรักษาความมั่นคงปลอดภัย เนื่องจากการเกิด
เหตุการณ์เกี่ยวกับความมั่นคงปลอดภัยของข้อมูลอาจจะส่งผลต่อความมั่นคงทางธุรกิจ โดยการจัดการ
เหตุการณแ์ละการรักษาความมั่นคงปลอดภัยของข้อมูล เริ่มตั้งแตก่ระบวนการตรวจพบเหตุการณ์ การรายงาน
เหตุการณ์ การประเมิน การตอบสนอง การแก้ปัญหา และการเรียนรู้จากเหตุการณ์ความปลอดภัยที่เกิดขึ้น   
  ๓.๓.๕ การบันทึกและการตรวจสอบข้อมูลการใช้งานระบบ ผู้ให้บริการควรจัดให้มีการบันทึก
ข้อมูลที่เก่ียวข้องกับการด าเนินการและการใช้งานบริการ Cloud Computing เพ่ือให้สามารถตรวจสอบข้อมูล
ย้อนหลังได้  
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  ๓.๓.๖ การตรวจสอบขั้นตอนกระบวนการท างานและความปลอดภัย ผู้ให้บริการควรจัดให้ม ี
การตรวจสอบกระบวนการท างานและความปลอดภัยอย่างเป็นระบบ มีความเป็นอิสระ มีขั้นตอนการท างาน 
ที่มีเอกสารหลักฐาน และก าหนดสิทธิของผู้ตรวจสอบภายใน ผู้ตรวจสอบภายนอก เป็นประจ าอย่างสม่ าเสมอ 
โดยหลักฐานการตรวจสอบที่ใช้และหลักเกณฑ์ถูกก าหนดตามข้อก าหนด หรือตามการรับรองในแต่ละประเภท
การให้บริการ 

  ๓.๓.๗ การจัดการช่องโหว่ ผู้ให้บริการควรจัดให้มีการตรวจสอบ ประเมิน และบริหารจัดการ 
ช่องโหว่ หรือจุดเสี่ยงในระบบ กระบวนการรักษาความปลอดภัยของระบบ การควบคุมภายใน หรือการใช้งาน
ที่อาจถูกน าไปใช้หรือถูกเรียกใช้โดยภัยคุกคาม รวมถึง การทดสอบระบบความปลอดภัย Vulnerability 
Assessments และ Penetration Testing โดยจะต้องด าเนินการตามมาตรการ และวิธีการที่เหมาะสม 
เพ่ือลดความเสี่ยงในการเกิดความเสียหาย 

  ๓.๓.๘ ธรรมาภิบาล กรณีการเปลี่ยนการให้บริการอันเนื่องมากจากการปรับปรุง อัพเดต
ซอฟต์แวร์ที่อาจส่งผลกระทบกระบวนการท างาน ช่องทางการให้บริการหรือรายละเอียดในข้อตกลง 
การให้บริการผู้ให้บริการควรจัดให้มีการแจ้งให้ผู้ใช้บริการทราบล่วงหน้าในระยะเวลาที่เหมาะสมเพ่ือให้
ผู้ใช้บริการเตรียมพร้อมในการเปลี่ยนแปลงดังกล่าว  

 ๓.๔ การจัดการข้อมูล  
  เพ่ือก าหนดหลักเกณฑ์ในการบริการจัดการข้อมูล ผู้ให้บริการควรแสดงรายละเอียดในข้อตกลง

ระดับการให้บริการ (Service Level Agreement : SLA) โดยมีสาระส าคัญดังต่อไปนี้  
  ๓.๔.๑ การจัดประเภทข้อมูล ข้อมูลที่ใช้ใน Cloud Computing ประกอบด้วย ๓ ประเภท ได้แก่ 

ข้อมูลของผู้ใช้บริการ ข้อมูลของผู้ให้บริการ และข้อมูลที่เกิดจากการประมวลผลข้อมูลของผู้ใช้บริการ 
โดยผู้ให้บริการ (Derived Data) ผู้ให้บริการควรจัดให้มีนโยบายที่เกี่ยวข้องกับการใช้ข้อมูลของผู้ใช้บริการ 
และการก าหนดขอบเขตและแนวปฏิบัติต่อข้อมูลที่ถูกสร้างขึ้นจากข้อมูลของผู้ใช้บริการโดยผู้ให้บริการ และ
ก าหนดสิทธิในการตรวจสอบข้อมูลที่เกิดขึ้นของผู้ใช้บริการ 

  ๓.๔.๒ การจัดเก็บ ส ารองข้อมูล และการเรียกคืนข้อมูล ผู้ให้บริการควรจัดให้มีการจัดเก็บส ารอง
ข้อมูลให้อยู่ในสภาพพร้อมใช้งาน โดยก าหนดระยะเวลา ความถี่การด าเนินการ วิธีการ และการเก็บรักษา 
ที่เหมาะสม ในกรณีที่ข้อมูลปัจจุบันถูกท าลายหรือได้รับความเสียหายส่งผลท าให้ไม่สามารถใช้งานได้  
ผู้ให้บริการจะต้องด าเนินการเรียกคืนข้อมูลเพ่ือให้เกิดความพร้อมในการใช้งานตามที่ระบุไว้ในข้อตกลงการ
ให้บริการ 

  ๓.๔.๓ วงจรชีวิตของข้อมูล ผู้ให้บริการควรจัดให้มีนโยบายและแนวปฏิบัติที่เหมาะสมในการ
บริหารจัดการข้อมูลอย่างมีประสิทธิภาพและการท าลายข้อมูล 

   ๓.๔.๔ การโอนย้ายข้อมูล กรณียุติข้อตกลงการให้บริการ ผู้ ให้บริการควรมีนโยบายและ 
แนวปฏิบัติในการส่งออกข้อมูล โดยก าหนดรูปแบบ กระบวนการส่งออก และอัตราความเร็วขั้นต่ าในการ
โอนย้ายข้อมูลตามความเหมาะสม การก าหนด Existing Plan 

 

 ๓.๕ การคุ้มครองข้อมูลส่วนบุคคล  
  เพ่ือก าหนดหลักเกณฑ์และแนวทางการคุ้มครองข้อมูลส่วนบุคคล ผู้ให้บริการควรแสดงรายละเอียด

ในข้อตกลงระดับการให้บริการ (Service Level Agreement : SLA) โดยมีสาระส าคัญดังต่อไปนี้ 
  ๓.๕.๑ แนวปฏิบัติตามมาตรฐานสากล ผู้ให้บริการควรจัดให้มีนโยบาย แนวทางปฏิบัติ มาตรการ 

หรือมาตรฐานที่สอดคล้องกับกฎหมายคุ้มครองข้อมูลส่วนบุคคล 



ฉบับร่างแก้ไข ห้ามอ้างอิงทางกฎหมาย  ข้อมูล ณ วันที่ 2 สิงหาคม 2561 

ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์   ส านักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

   ๓.๕.๒ การระบุวัตถุประสงค์ ผู้ให้บริการไม่สามารถด าเนินการกับข้อมูลส่วนบุคคลที่ปราศจาก 
ความยินยอมของเจ้าของข้อมูลได้ ทั้งนี้ผู้ให้บริการควรระบุวัตถุประสงค์และความยินยอมในการรวบรวม  
เก็บรักษา การใช้ และการเปิดเผยข้อมูล ให้ชัดเจน 

  ๓.๕.๓ การเก็บรักษาข้อมูลเท่าที่จ าเป็น ผู้ให้บริการควรก าหนดระยะเวลาในการเก็บรักษาข้อมูล
ชั่วคราวที่เหมาะสม และการก าหนดระยะเวลาในการเก็บรักษาข้อมูลหลังจากมีการแจ้งให้ท าลายข้อมูล โดย
ควรระบุให้ชัดเจนในข้อตกลงการให้บริการ ทั้งนี้ ผู้ใช้บริการมีหน้าที่รับผิดชอบต้องตรวจสอบว่าข้อมูลส่วน
บุคคลที่ถูกท าลายแล้ว (ทั้งผู้ให้บริการ และผู้รับจ้างต่อ) กรณีข้อมูลชั่วคราวที่ถูกสร้างระหว่างการให้บริการ 
และอาจจะไม่ถูกท าลายในทันที เนื่องจากเหตุผลทางเทคนิค อาจจะต้องตรวจสอบระยะเวลาในการท าลาย
ข้อมูลชั่วคราวด้วย 

  ๓.๕.๔ การใช้ เก็บรักษา และการเปิดเผย ผู้ ให้บริการควรแจ้งให้ผู้ ใช้บริการทราบว่า 
ผู้ให้บริการจะไม่เปิดเผยข้อมูลส่วนบุคคลที่มีการจัดเก็บ รวบรวมไว้ เว้นแต่ได้รับความยินยอมจากผู้ใช้บริการ 
หรือเป็นกรณีท่ีกฎหมายก าหนดหรือเป็นการเปิดเผยแก่หน่วยงานที่มีอ านาจตามกฎหมาย หรือตามค าสั่งศาล 

  ๓.๕.๕ ความโปร่งใส และการแจ้งเตือน ผู้ให้บริการควรแจ้งให้ผู้ใช้บริการทราบและให้ข้อมูล 
ที่เพียงพอเกี่ยวกับความโปรงใส่ในการด าเนินการกับข้อมูลส่วนบุคคลตามที่กฎหมายก าหนด 

  ๓.๕.๖ ความรับผิดชอบต่อข้อมูล เนื่องจากความรับผิดชอบด้านสารสนเทศจะเป็นส่วนส าคัญใน
การตรวจสอบการละเมิดข้อมูลส่วนบุคคล ผู้ให้บริการควรมีนโยบายและแนวปฏิบัติในกรณีการละเมิดข้อมูล 
และจะต้องมีกระบวนการ เอกสารหลักฐานที่ได้ด าเนินการที่สอดคล้องกับแนวทางการคุ้มครองข้อมูล  
ส่วนบุคคล 

  ๓.๕.๗ สถานที่จัดเก็บข้อมูล การประมวลผลข้อมูลส่วนบุคคลอาจจะถูกโอนย้ายข้อมูลไปยัง
ต่างประเทศซึ่งอาจจะมีกฎหมาย กฎระเบียบหรือระดับความการคุ้มครองข้อมูลส่วนบุคคลที่แตกต่างกัน 
เพ่ือเป็นการลดความเสี่ยงในการถูกละเมิด ผู้ให้บริการควรแสดงให้ผู้ใช้บริการทราบสถานที่ในการจัดเก็บข้อมูล 
หรือก าหนดให้ผู้ใช้บริการสามารถเลือกสถานที่จัดเก็บข้อมูลได้ 

  ๓.๕.๘ การอ านวยความสะดวกในการเข้าถึงข้อมูล ผู้ให้บริการควรอ านวยความสะดวก 
แก่ผู้ใช้บริการในระยะเวลาที่เหมาะสมและมีประสิทธิภาพ ทั้งนี้ ห้ามมิให้ผู้ให้บริการใช้ข้อก าหนดทางเทคนิค
หรือข้อก าหนดขององค์กรเป็นอุปสรรคในการปฏิเสธสิทธิของเจ้าของข้อมูล 

 


