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แนวทางการให้บริการ Cloud Computing
(Cloud Service Provider Recommendation)

ภายใต้ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์

24 สิงหาคม 2561



ประเด็นที่ผู้ใช้ให้ความส าคัญ 5 อันดันแรกในการใช้ Cloud ?
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คุณสมบัติของบริการ

On Demand Self Service : 
สามารถปรับเปลี่ยนการใช้งาน ได้ตามความ
ต้องการในช่วงเวลาใดก็ได้

Broad Network Access: สามารถเข้า
ใช้ระบบได้จากอุปกรณ์ประเภทใดก็ได้ 

Resource Pooling: สามารถบริหาร
จัดการระบบเพื่อให้บริการแก่ผู้ใช้งานจ านวน
มากในเวลาเดียวกัน โดยไม่ต้องรู้แหล่งที่
จัดเก็บ

Rapid Elasticity: มีความยืดหยุ่นสูงตาม
ความต้องการของผู้ใช้งาน สามารถเพิ่มหรือ
ลดทรัพยากรได้เรว็ ไม่มีข้อจ ากัดเรื่องจ านวน 
ปริมาณ และระยะเวลาในการใช้งาน

Measured Service: การวัดปริมาณและ
คิดค่าบริการตามการใช้งานที่เกิดขึ้นจริง หรือ 
Pay per use

ประเภทการให้บริการ

Infrastructure as a Service : IaaS
การให้บริการโครงสร้างพื้นฐานหลักของ
บริการ Cloud Computing เช่น ระบบ
ประมวลผล ระบบจัดเก็บข้อมูล ระบบ
เครือข่าย โดยผู้ใช้ไม่ต้องบริหารจัดการ
โครงสร้างพื้นฐานเอง

Platform as a Service : PaaS
การให้บริการแพลตฟอร์ม และเครื่องมือ
เพื่อใช้ในการพัฒนาซอฟต์แวร์แอพพลิเคชั่น 
เช่น โปรแกรมเบ้ืองต้น ฐานข้อมูล โดยผู้ใช้ไม่
ต้องบริหารจัดการระบบเอง แต่ต้องติดต้ัง 
แก้ไข ปรับแต่งแอพพลิเคชั่นที่สร้างหรือ
พัฒนาขึ้นเอง

Software as a Service : SaaS
การให้บริการซอฟต์แวร์ที่มีความยืดหยุ่น
ต่อการใช้เข้างานได้หลากหลาย โดยผู้ใช้
ไม่ต้องบริหารจัดการเอง  

รูปแบบของบริการ

Private  Cloud : บริการส าหรับหน่วยงาน 
หรือองค์กรใดองค์กรหนึ่งเพยีงองค์กรเดียว

Community  Cloud : บริการที่
ด าเนินการร่วมกันโดยกลุ่มคนทีม่ีการรวมตัวกัน
อยู่ในรูปแบบของการจัดตั้งเป็นสมาคม ชมรม 
ทั้งเป็นทางการหรือไม่เป็นทางการ โดยมีความ
ต้องการใช้บริการแบบเดียวกัน

Public  Cloud : บริการที่เปิดให้
สาธารณชนและหน่วยงานต่างๆ ใช้งานทั่วไป 
โดยการบริหารจัดการและการให้บริการอาจ
เป็นบริษัท สถาบันการศึกษา เป็นผู้ให้บริการ

Hybrid Cloud : ผสมผสานรูปแบบการ
บริการตั้งแต่สองแบบขึ้นไป ส าหรับงาน
เฉพาะกิจ ซ่ึงผู้ใช้งานจะต้องมี่มาตรฐาน 
คุณสมบัติทางเทคนิคและเทคโนโลยีที่
สามารถใช้งานข้อมูลและถ่ายโอน
แอพพลิเคชั่น ส าหรับการใช้งานข้ามไปมา
ระหว่างรปูแบบแต่ละแบบที่เลือกใช้

นิยาม Cloud Computing National Institute of Standard and Technology (NIST)
ก าหนดความหมายของบริการ Cloud Computing ครอบคลุมสาระส าคัญใน 3 มิติ 
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Shared Virtualized, Dynamic Provisioning

Servers Networking Data Center Storage

Development Tools

Middleware

Web 2.0

Java Runtime Database

Business Process

Collaboration

Industry Application

CRM/ERP/HR

Infrastructure as a Service
IaaS

Platform as a Service
PaaS

Software as a Service
SaaS

ประเภทการให้บริการของ Cloud Computing
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Network

Computing Infrastructure
(Physical/Virtual Hardware, e.g. Servers, VMware)

Platform and Storage Infrastructure
(Application Server, Database)

Application and Services
(Saas, Web Services)

Cloud Clients
(Browsers, Devices)  Cross Border Information

 Data Localization
 Privacy
 Security

ประเด็นที่เกี่ยวข้องกับการใช้บริการ Cloud Computing 

Cloud Computing Stack
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ICO. Information Commission Office UK
[Guidance on the use of Cloud Computing 2012]

European commission
[Cloud Service Level Agreement 
Standardisation Guideline 2014]

India
[Interoperability and Portability for Cloud Computing Guide 2014 ]

Australia 
[Privacy & Cloud Computing Guideline 2013]

Hongkong
[Practise Guide for Procuring Cloud Service 2013]

South Korea
[Act on the Development of Cloud 
Computing and Protection of Users 2015]

New Zealand
[Cloud Computing: Information Security 
and Privacy Consideration 2014]

Asia Cloud Computing Association 
[Cloud Assessment Tool 2012]

Eurocloud Star Audit (ECSA)
[trusted cloud service 4stars]]

Cloud Security 
Alliance (CSA)

Performance
Security

Data Protection
Data Management

Performance
Security

Data Protection

Security
Data Protection

Data Management

Performance
Security

Data Protection

Performance
Security

Data Protection
Data Management

Performance
Security

Data Protection
Data Management

Performance
Security

Data Protection
Data Management

Performance
Security

Data Protection
Data Management

Security

ISO

Security
Data Protection

U.S. National Institute of Standards 
and Technology : NIST
[Guideline on Security and Privacy in 
Public Cloud 2011]

Performance
Security

Data Protection
Data Management

หลักเกณฑ์การให้บริการ Cloud Computing
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ผู้ให้บริการ

คู่มือการเลือกใช้ Cloud Computing

ตัวอย่างผู้ให้บริการในประเทศไทย
บริษัท คลาวด์ คอมพิวติ้ง โซลูชั่น จ ากัด
บริษัท กสท โทรคมนาคม จ ากัด (มหาชน)
บริษัท ทีโอที จ ากัด (มหาชน)
บริษัท ไชโย โฮสติ้ง จ ากัด
บริษัท ทรู ไอดีซี จ ากัด
บริษัท อินเทอร์เน็ตประเทศไทย จ ากัด (มหาชน)
บริษัท ดาต้าโปร บิวสิเนส จ ากัด
ส านักงานพัฒนารัฐบาลดิจิทัล(องค์การมหาชน)
บริษัท คลาวด์บิสซิเนส จ ากัด (VPS)
บริษัท ไทยดาต้าโฮสติ้ง จ ากัด 
ฯลฯ

ออกนโยบายการใช้บริการ IT Outsourcing 
ในการประกอบธุรกิจของสถาบันการเงิน 
นิยาม ก าหนดหลักเกณฑ์การใช้บริการ Cloud 
Computing

ก าหนดนโยบายการใช้งาน Cloud Computing ส าหรับ
ผู้ประกอบการ (วิธีการคัดเลือก ประเมิน การทบทวน
คุณสมบัติของผูใ้ห้บริการ การด าเนินการช่วงต่อ และ
ความรับผิดต่อความเสียหาย)

ร่างแนวทางการให้บริการ
Cloud Computing

การด าเนินการด้าน Cloud Computing ของประเทศไทย

ร่างมาตรฐานปฏิบัติการแบบ Cloud 
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หลักการส าคัญในประกาศ

 ส่งเสริมให้เกิดการให้บริการที่มีประสิทธิภาพ 

 มีความมั่นคงปลอดภัย เป็นไปตามมาตรฐานสากล 

 ค านึงถึงการก าหนดหลักเกณฑ์ที่ชัดเจน การใช้เทคโนโลยีที่เหมาะสม (เป็นกลาง) เพื่อก่อให้เกิดความเชื่อมั่น
ในการท าธุรกรรมทางอิเล็กทรอนิกส์บน Cloud Computing

เหตุผลความจ าเป็น

 การใช้ Cloud Computing เป็นเทคโนโลยีพื้นฐานในการให้บริการธุรกรรมทางอิเล็กทรอนิกส์

 มีการใช้งานอย่างแพร่หลาย และข้อมูลของหน่วยงานบน Cloud ที่ต้องค านึงเรื่อง Security + Privacy 

 ยังไม่มีหน่วยงานภาครัฐก าหนดนโยบายที่เกี่ยวกับเกณฑ์การให้บริการ Cloud Computing ที่ชัดเจน

 เพื่อส่งเสริมและพัฒนาการให้บริการ Cloud Computing ที่เกี่ยวข้องกับธุรกรรมทางอิเล็กทรอนิกส์ให้มีความมั่นคง
ปลอดภัย ความน่าเชื่อถือ สร้างความเชื่อมั่น ลดความเสี่ยงภัยคุกคาม ตลอดจนมีมาตรฐานเป็นที่ยอมรับในระดับสากล 

 คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เห็นควรให้ก าหนดหลักเกณฑ์การให้บริการ Cloud Computing

หลักเกณฑ์การให้บริการ Cloud Computing
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ขอบเขตประเภทบริการ

ฮาร์ดแวร์/อุปกรณ์บันทึก/เครือข่าย 2. ซอฟต์แวร์
สภาพแวดล้อมส าหรับ
การพัฒนาซอฟต์แวร์

รวมสองบริการ
ขึ้นไป (1 ถึง 3)

บริการอื่นที่
ประกาศก าหนด

หลักเกณฑ์
การจดัท านโยบายและ

แนวทางปฏบิตัขิององคก์ร (Policy)

 มาตรการป้องกนักระบวนการท างาน
(Administrative Protection Measures) 

 มาตรการป้องกนัทางกายภาพ 
(Physical Protection)

 มาตรการป้องกนัทางเทคนคิ 
(Technical Protection)

การจดัการขอ้มลู 

 การจัดประเภทขอ้มลู (Data Classification)

 การจัดเก็บ ส ารองและการเรยีกคนืขอ้มลู 
(Storage, Backup and Recovery) 

 วงจรชวีติของขอ้มลู (Lifecycle of Data) 

 การโอนยา้ยขอ้มลู (Data Export) 

21 3 4 5

ประสทิธภิาพการใหบ้รกิาร 

 ความพรอ้มใชง้าน (Availability)

 ระยะเวลาการตอบสนอง (Response Time) 

 ความสามารถรองรับปรมิาณงาน(Capability) 

 การบรกิารสนับสนุน (support)

 กระบวนการยตุสิญัญา (Termination Process)

การรกัษาความม ัน่คงปลอดภยั

 ความน่าเชือ่ถอืของบรกิาร (Reliability)

 การพสิจูนต์วัตนและการอนุญาต 
(Authentication and Authorization)

 การเขา้รหสั (Encryption) 

 การรายงานเหตกุารณ์และการจัดการ
รักษาความมั่นคงปลอดภัย
(Security Incident Management and Reporting)

 การบนัทกึและการตรวจสอบขอ้มลูการ
ใชง้านระบบ (Logging and Monitoring) 

 การตรวจสอบขัน้ตอนกระบวนการ
ท างานและความปลอดภัย 
(Audit and verification) 

 การจัดการชอ่งโหว ่
(Vulnerability Management) 

 ธรรมาภบิาล (Governance) 

การคุม้ครองขอ้มลูสว่นบคุคล 

 ปฏบิตัติามมาตรฐานสากล(code of conduct) 

 การระบวุัตถปุระสงค ์(Purpose specification) 

 การเก็บรักษาขอ้มลูเทา่ทีจ่ าเป็น(Data minimization) 

 การใช ้เก็บรักษา และการเปิดเผย 
(Use, retention and disclosure limitation) 

 ความโปรง่ใสและการแจง้เตอืน
(Transparency and Notification) 

 ความรับผดิชอบตอ่ขอ้มลู (Accountability) 

 สถานทีจั่ดเก็บขอ้มลู (Data Location)

 อ านวยความสะดวกการเขา้ถงึขอ้มลู 
(Intervenability) 

สาระส าคัญ

1

2

3 4

5

(Performance)

(Security)
(Data Management)

(Data Protection)

หลักเกณฑ์การให้บริการ Cloud Computing

Iaas Saas Paas
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หลักเกณฑ์การให้บริการ Cloud Computing

Iaas Saas Paas

ขอรับฟังความเห็นในฐานะผู้ใช้บริการ



ข้อมูลประกอบ
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1. การจดัท านโยบายและแนวทางปฏบิตัขิององคก์ร (Policy)

 มาตรการป้องกนักระบวนการท างาน (Administrative Protection Measures) 
 นโยบายและแนวปฏบิตัวิา่ดว้ยความมั่นคงปลอดภัยสารสนเทศ 
 การพัฒนาทรัพยากรบคุลากรใหม้คีวามรูค้วามเขา้ใจในเรือ่งความมั่นคงปลอดภัยของขอ้มลู 
 การประเมนิสนิทรัพย ์การจัดการเปลีย่นแปลง การบรหิารความเสีย่ง 
 กระบวนการตอบสนองตอ่เหตกุารณ์ฉุกเฉนิ การจัดท าแผนเตรยีมความพรอ้มกรณีฉุกเฉนิ 
 การตดิตามดแูลการใหบ้รกิาร กระบวนการจา้งชว่งตอ่ (สญัญา) 
 และการปฏบิตัอิืน่ใดตามทีก่ฎหมายก าหนด

 มาตรการป้องกนัทางกายภาพ (Physical Protection Measures) 
 การก าหนดควบคมุพืน้ที ่ความปลอดภัยในพืน้ทีห่วงหา้ม การควบคมุการเขา้ออกพืน้ที่

 มาตรการป้องกนัทางเทคนคิ (Technical Protection Measures) 
 ผูใ้หบ้รกิารจะตอ้งจัดใหม้มีาตรการในป้องกนัส าหรับความมั่นคงปลอดภัยและความน่าเชือ่ถอืทางเทคนคิ 
 โครงสรา้งระบบเสมอืน (Virtual infrastructure) และสภาพแวดลอ้มของระบบ 
 การควบคมุการเขา้ถงึ การยนืยันตวัตน การตรวจสอบสทิธขิองผูใ้ชง้านระบบ 
 ความมั่นคงปลอดภัยเครอืขา่ย 
 การคุม้ครองขอ้มลูและการเขา้รหสั
 การวเิคราะห ์ออกแบบจัดท าระบบตามวัฎจักรการพัฒนาระบบงาน (System development Life Cycle : SDLC)
 แนวทางในการรักษาความปลอดภัยการจา้งบคุคลภายนอก (Outsourcing)
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2. ประสทิธภิาพการใหบ้รกิาร (Performance)

 ความพรอ้มใชง้าน (Availability) 
ผูใ้หบ้รกิารจะตอ้งแสดงใหผู้ใ้ชบ้รกิารมั่นใจถงึบรกิารทีไ่ดรั้บ เชน่ รอ้ยละของเวลาทีพ่รอ้มใหบ้รกิาร (Uptime)

 ระยะเวลาการตอบสนอง (Response Time) 
ผูใ้หบ้รกิารจะตอ้งระบรุะยะเวลาการตอบสนองตอ่เหตกุารณ์ ซึง่เป็นระยะเวลานับแตผู่ใ้ชบ้รกิารแจง้ความประสงคแ์ละผูใ้หบ้รกิารไดด้ าเนนิการตอ่ความ
ประสงคนั์น้ โดยระยะเวลาการตอบสนองเป็นหลักการพจิารณาทีส่ าคญัของผูใ้ชบ้รกิาร บางกรณีการตอบสนองลา่ชา้กวา่ก าหนดสง่ผลใหเ้กดิความ
เสยีหาย

 ความสามารถรองรบัปรมิาณงาน (Capability) 
ผูใ้หบ้รกิารจะตอ้งระบ ุจ านวนปรมิาณการเชือ่มตอ่สงูสดุพรอ้มกนั จ านวนปรมิาณการใชง้านของผูใ้ชบ้รกิารพรอ้มกนั จ านวนปรมิาณทรัพยากรของ
ระบบทีร่องรับการใชง้าน และจ านวนปรมิาณงาน (Throughput) เพือ่เป็นขอ้มลูส าคญัแกผู่ใ้ชบ้รกิาร

 การบรกิารสนบัสนนุ (Support) 
ผูใ้หบ้รกิารจะตอ้งจัดใหม้ชีอ่งทางและก าหนดชว่งเวลาทีผู่ใ้ชบ้รกิารสามารถแจง้ปัญหา หรอืตดิตอ่สอบถามจากผูใ้หบ้รกิารได ้เชน่ การก าหนดให ้
ผูใ้ชบ้รกิารสามารถตดิตอ่ผูใ้หบ้รกิารไดต้ลอด 24 ชัว่โมง และระยะเวลาในการแกไ้ขปัญหาการใชง้านตัง้แตเ่ริม่ตน้จนปัญหานัน้สิน้สดุ

 กระบวนการยตุสิญัญา (Termination Process) 
กรณีผูใ้ชบ้รกิาร หรอืผูใ้หบ้รกิารตอ้งการยตุขิอ้ตกลงการใหบ้รกิาร ผูใ้หบ้รกิารจะตอ้งด าเนนิการตามขัน้ตอนทีไ่ดแ้จง้ใหผู้ใ้ชบ้รกิารทราบไวก้อ่น
ลว่งหนา้ เชน่ ระยะเวลาส าหรับการเขา้ถงึขอ้มลูของผูใ้ชบ้รกิาร และระยะเวลาการเก็บรักษาขอ้มลูของผูใ้หบ้รกิาร 
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3. การรกัษาความม ัน่คงปลอดภยั (Security)

 ความนา่เชือ่ถอืของบรกิาร (Service Reliability) 
การควบคมุความมั่นคงปลอดภัย การบรหิารจัดการเพือ่ความตอ่เนือ่งทางธรุกจิ และการจัดใหม้รีะบบฉุกเฉนิส ารอง อา้งองิตามมาตรฐานสากล 

 การพสิจูนต์วัตนและการอนญุาต (Authentication and Authorization)
ตรวจสอบความเป็นตวัตนของผูม้สีทิธใินการเขา้ใชง้าน ระยะเวลาเพิม่หรอืถอนสทิธิผ์ูใ้ชง้านทีเ่หมาะสม การป้องกนัการเขา้ใชง้านจากผูท้ีไ่มม่สีทิธิ ์
และการควบคมุการเขา้ถงึการใชง้านจากบคุคลภายนอกทีส่นับสนุนการใหบ้รกิาร (Outsourcing)

 การเขา้รหสั (Encryption) 
การเขา้รหสัในการแปลงขอ้มลูทีม่ปีระสทิธภิาพ เพือ่ปกปิดขอ้มลู ป้องการเขา้ถงึ การแกไ้ข และการใชง้านโดยไมไ่ดรั้บอนุญาต และจัดใหม้นีโยบาย
การควบคมุกญุแจส าหรับการเขา้รหสั (Key Access Control Policy) ตามความเหมาะสม

 การรายงานเหตกุารณแ์ละการจดัการรกัษาความม ัน่คงปลอดภยั (Security Incident Management and Reporting) 
เนือ่งจากการเกดิเหตกุารณ์เกีย่วกบัความมั่นคงปลอดภัยของขอ้มลูอาจจะสง่ผลตอ่ความมั่นคงทางธรุกจิ โดยการจัดการเหตกุารณ์และ
การรักษาความมั่นคงปลอดภัยของขอ้มลู เริม่ตัง้แตก่ระบวนการตรวจพบเหตกุารณ์ การรายงานเหตกุารณ์ การประเมนิ การตอบสนอง การแกปั้ญหา 
และการเรยีนรูจ้ากเหตกุารณ์ความปลอดภัยทีเ่กดิขึน้ 

 การบนัทกึและการตรวจสอบขอ้มลูการใชง้านระบบ (Logging and Monitoring) 
การบนัทกึขอ้มลูทีเ่กีย่วขอ้งกบัการด าเนนิการและการใชง้านบรกิาร เพือ่ใหส้ามารถตรวจสอบขอ้มลูยอ้นหลังได ้

 การตรวจสอบข ัน้ตอนกระบวนการท างานและความปลอดภยั (Audit and verification) 
การตรวจสอบกระบวนการท างานและความปลอดภัยอยา่งเป็นระบบ มคีวามเป็นอสิระ มขีัน้ตอนการท างานทีม่เีอกสารหลักฐาน และก าหนดสทิธขิอง
ผูต้รวจสอบภายใน ผูต้รวจสอบภายนอก เป็นประจ าอยา่งสม า่เสมอ โดยหลักฐานการตรวจสอบทีใ่ชแ้ละหลักเกณฑถ์กูก าหนดตามขอ้ก าหนด หรอื
ตามการรับรองในแตล่ะประเภทการใหบ้รกิาร  

 การจดัการชอ่งโหว ่(Vulnerability Management) 
การตรวจสอบ ประเมนิ และบรหิารจัดการชอ่งโหว ่หรอืจดุเสีย่งในระบบ กระบวนการรักษาความปลอดภัยของระบบ การควบคมุภายใน หรอืการใชง้าน
ทีอ่าจถกูน าไปใชห้รอืถกูเรยีกใชโ้ดยภัยคกุคาม รวมถงึ การทดสอบระบบความปลอดภัย Vulnerability Assessments และ Penetration Testing 
โดยจะตอ้งด าเนนิการตามมาตรการ และวธิกีารทีเ่หมาะสม เพือ่ลดความเสีย่งในการเกดิความเสยีหาย 

 ธรรมาภบิาล (Governance) กรณีการเปลีย่นการใหบ้รกิารอันเนื่องมากจากการปรับปรงุ อพัเดตซอฟตแ์วรท์ีอ่าจสง่ผลกระทบกระบวนการท างาน 
ชอ่งทางการใหบ้รกิารหรอืรายละเอยีดในขอ้ตกลงการใหบ้รกิาร ผูใ้หบ้รกิารจะตอ้งมจัีดใหม้กีารแจง้ใหผู้ใ้ชบ้รกิารทราบลว่งหนา้ในระยะเวลาที่
เหมาะสมเพือ่ใหผู้ใ้ชบ้รกิารเตรยีมพรอ้มในการเปลีย่นแปลงดงักลา่ว 
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4. การจดัการขอ้มลู (Data Management)

 การจดัประเภทขอ้มลู (Data Classification) 
 ขอ้มลูของผูใ้ชบ้รกิาร 
 ขอ้มลูของผูใ้หบ้รกิาร 
 ขอ้มลูทีเ่กดิจากการประมวลผลขอ้มลูของผูใ้ชบ้รกิารโดยผูใ้หบ้รกิาร (Derived Data) 

ผูใ้หบ้รกิารจะตอ้งจัดใหม้นีโยบายทีเ่กีย่วขอ้งกบัการใชข้อ้มลูของผูใ้ชบ้รกิาร และการก าหนดขอบเขตและแนวปฏบิัตติอ่ขอ้มลูทีถ่กูสรา้งขึน้จากขอ้มลู
ของผูใ้ชบ้รกิารโดยผูใ้หบ้รกิาร โดยก าหนดสทิธใินการตรวจสอบขอ้มลูทีเ่กดิขึน้ของผูใ้ชบ้รกิาร

 การจดัเก็บ ส ารองขอ้มลู และการเรยีกคนืขอ้มลู (Storage, Backup and Recovery) 
ผูใ้หบ้รกิารจะตอ้งจัดใหม้กีารจัดเก็บส ารองขอ้มลูใหอ้ยูใ่นสภาพพรอ้มใชง้าน โดยก าหนดระยะเวลา ความถีก่ารด าเนนิการ วธิกีาร และการเก็บรักษาที่
เหมาะสม ในกรณีทีข่อ้มลูปัจจบุนัถกูท าลายหรอืไดรั้บความเสยีหายสง่ผลท าใหไ้มส่ามารถใชง้านไดผู้ใ้หบ้รกิารจะตอ้งด าเนนิการเรยีกคนืขอ้มลู
เพือ่ใหเ้กดิความพรอ้มในการใชง้านตามทีร่ะบไุวใ้นขอ้ตกลงการใหบ้รกิาร

 วงจรชวีติของขอ้มลู (Lifecycle of Data) 
ผูใ้หบ้รกิารจะตอ้งจัดใหม้นีโยบายและแนวปฏบิตัทิีเ่หมาะสมในการบรหิารจัดการขอ้มลูอยา่งมปีระสทิธภิาพและการท าลายขอ้มลู

 การโอนยา้ยขอ้มลู (Data Export) 
กรณียตุขิอ้ตกลงการใหบ้รกิาร ผูใ้หบ้รกิารจะตอ้งมนีโยบายและแนวปฏบิตัใินการสง่ออกขอ้มลู โดยก าหนดรปูแบบ กระบวนการสง่ออก
ในการโอนยา้ยขอ้มลูตามความเหมาะสม
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5. การคุม้ครองขอ้มลูสว่นบคุคล (Data Protection)

 แนวปฏบิตัติามมาตรฐานสากล (code of conduct) 
ผูใ้หบ้รกิารจะตอ้งมกีารจัดใหม้นีโยบาย แนวทางปฏบิตั ิมาตรการ หรอืมาตรฐานทีส่อดคลอ้งกบักฎหมายคุม้ครองขอ้มลูสว่นบคุคล

 การระบวุตัถปุระสงค ์(Purpose specification) 
ผูใ้หบ้รกิารไมส่ามารถด าเนนิการกบัขอ้มลูสว่นบคุคลทีป่ราศจากความยนิยอมของเจา้ของขอ้มลูได ้ทัง้นีผู้ใ้หบ้รกิารตอ้งระบวุัตถปุระสงคแ์ละความ
ยนิยอมในการรวบรวม เก็บรักษา การใช ้และการเปิดเผยขอ้มลู ใหช้ดัเจน

 การเก็บรกัษาขอ้มลูเทา่ทีจ่ าเป็น (Data minimization) 
ผูใ้หบ้รกิารจะตอ้งมกีารก าหนดระยะเวลาในการเก็บรักษาขอ้มลูชัว่คราวทีเ่หมาะสม และการก าหนดระยะเวลาในการเก็บรักษาขอ้มลูหลังจากมกีารแจง้
ใหท้ าลายขอ้มลู โดยผูใ้หบ้รกิารจะตอ้งระบใุหช้ดัเจนในขอ้ตกลงการใหบ้รกิาร ทัง้นี ้ผูใ้ชบ้รกิารมหีนา้ทีรั่บผดิชอบตอ้งตรวจสอบวา่ขอ้มลูสว่นบคุคลที่
ถกูท าลายแลว้ (ทัง้ผูใ้หบ้รกิาร และผูรั้บจา้งตอ่) กรณีขอ้มลูชัว่คราวจะถกูสรา้งระหวา่งการใหบ้รกิาร และอาจจะไมถ่กูท าลายในทันท ีเนือ่งจาก
เหตผุลทางเทคนคิ อาจจะตอ้งตรวจสอบระยะเวลาในการท าลายขอ้มลูชัว่คราวดว้ย

 การใช ้เก็บรกัษา และการเปิดเผย (Use, retention and disclosure limitation) 
ผูใ้หบ้รกิารจะตอ้งแจง้ใหผู้ใ้ชบ้รกิารทราบ วา่ผูใ้หบ้รกิารจะไมเ่ปิดเผยขอ้มลูสว่นบคุคลทีม่กีารจัดเก็บ รวบรวมไว ้เวน้แตไ่ดรั้บความยนิยอมจาก
ผูใ้ชบ้รกิาร หรอืเป็นกรณีทีก่ฎหมายก าหนดหรอืเป็นการเปิดเผยแกห่น่วยงานทีม่อี านาจตามกฎหมาย หรอืตามค าสัง่ศาล

 ความโปรง่ใส และการแจง้เตอืน (Transparency and Notification) 
ผูใ้หบ้รกิารจะตอ้งแจง้ใหผู้ใ้ชบ้รกิารทราบและใหข้อ้มลูทีเ่พยีงพอเกีย่วกบัความโปรงใสใ่นการด าเนนิการกบัขอ้มลูสว่นบคุคลตามทีก่ฎหมายก าหนด

 ความรบัผดิชอบตอ่ขอ้มลู (Accountability) 
เนือ่งจากความรับผดิชอบดา้นสารสนเทศจะเป็นสว่นส าคญัในการตรวจสอบการละเมดิขอ้มลูสว่นบคุคล ผูใ้หบ้รกิารจะตอ้งมนีโยบายและแนวปฏบิตัใิน
กรณีการละเมดิขอ้มลู และจะตอ้งมกีระบวนการ เอกสารหลักฐานทีไ่ดด้ าเนนิการทีส่อดคลอ้งกบัแนวทางการคุม้ครองขอ้มลูสว่นบคุคล

 สถานทีจ่ดัเก็บขอ้มลู (Data Location) 
การประมวลผลขอ้มลูสว่นบคุคลอาจจะถกูโอนยา้ยขอ้มลูไปยังตา่งประเทศซึง่อาจจะมกีฎหมาย กฎระเบยีบหรอืระดับความการคุม้ครองขอ้มลูสว่น
บคุคลทีแ่ตกตา่งกนั เพือ่เป็นการลดความเสีย่งในการถกูละเมดิ ผูใ้หบ้รกิารจะตอ้งแสดงใหผู้ใ้ชบ้รกิารทราบสถานทีใ่นการจัดเก็บขอ้มลู หรอื
ก าหนดใหผู้ใ้ชบ้รกิารสามารถเลอืกสถานทีจั่ดเก็บขอ้มลูได ้

 อ านวยความสะดวกการเขา้ถงึขอ้มลู (Intervenability) ผูใ้หบ้รกิารจะตอ้งมหีนา้ทีใ่นการอ านวยความสะดวกแกผู่ใ้ชบ้รกิารในระยะเวลาเหมาะสม
และมปีระสทิธภิาพ ทัง้นี ้หา้มมใิหผู้ใ้หบ้รกิารใชข้อ้ก าหนดทางเทคนคิหรอืขอ้ก าหนดขององคก์รเป็นอปุสรรคในการปฏเิสธสทิธขิองเจา้ของขอ้มลู
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