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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ก 

คาํนาํ 

หนังสือ “ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย” จัดทําข้ึน 

เพ่ือเผยแพรความรูความเขาใจเก่ียวกับการทําธุรกรรมทางการเงินผานสมารตโฟน (Smartphone) ท่ีปลอดภัย 
และสามารถรับมือกับภัยเทคโนโลยีสารสนเทศท่ีจะมาคุกคามได สงผลใหประชาชนเกิดความเชื่อม่ัน 
และมีการทําธุรกรรมทางการเงินผานสมารตโฟนเพ่ิมมากข้ึน 

คณะผู จัด ทําหวั งว าหนั งสือ เลมนี้ จะ เปนประโยชนสํ าหรับผู อ าน  และช วยให ทุกท าน 
สามารถทําธุรกรรมทางการเงินผานสมารตโฟนไดอยางปลอดภัยมากยิ่งข้ึน 

 คณะผูจัดทํา 
 มีนาคม  ๒๕๕๘ 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ข 

สารบญั 

หนา 

คํานาํ ...................................................................................................................................... ก 

สารบญั ................................................................................................................................... ข 

สารบญัตาราง ......................................................................................................................... ง 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ค 

สารบญั (ตอ) 

หนา 

บทที ่๕ กฎหมายที่เกี่ยวของกับธุรกรรมทางอิเล็กทรอนิกส (e - Transaction) ของประเทศไทย ............. ๒๒ 
 พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔ .......................................... ๒๒ 
 พระราชกฤษฎีกากําหนดประเภทธุรกรรมในทางแพงและพาณิชย 
ท่ียกเวนมิใหนํากฎหมายวาดวยธุรกรรมทางอิเล็กทรอนิกสมาใชบังคับ พ.ศ. ๒๕๔๙................ ๒๓ 

 พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ  
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พ.ศ. ๒๕๕๓ ....................................................................................................................... ๒๖ 
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ภาคผนวก ............................................................................................................................. ๒๙ 
 นิยามศัพท .......................................................................................................................... ๒๙ 

 ธนาคารอิเล็กทรอนิกส (Electronic Banking) 
 ธนาคารทางอินเทอรเน็ต (Internet Banking) 
 ธนาคารทางโทรศัพทเคลื่อนท่ี (Mobile Banking) 
 สมารตโฟน (Smartphone) 

บรรณานกุรม ........................................................................................................................ ๓๐ 
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สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ง 

สารบญัตาราง 

หนา 

ตารางที ่๑-๑ ปริมาณการชําระเงินผานระบบการชําระเงินและชองทางตางๆ  

ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ ............................................................................................... ๒ 

ตารางที ่๑-๒ มูลคาการชําระเงินผานระบบการชําระเงินและชองทางตางๆ  

ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ ............................................................................................... ๓ 
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และธนาคารทางโทรศัพทเคลื่อนท่ี ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ ........................................ ๔ 

ตารางที ่๑-๔ ธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ต 

และธนาคารทางโทรศัพทเคลื่อนท่ีในรายไตรมาส ประจําป ๒๕๕๗ .................................... ๕ 

ตารางที ่๒-๑ ข้ันตอนการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี ............................................................ ๙ 

 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑ 

บทที ่๑ 
สถานภาพการชาํระเงนิทางอเิลก็ทรอนกิส (e - Payment) ของประเทศไทย 

กรอบนโยบาย ICT 2020 กบัการสงเสรมิและพัฒนาธรุกรรมทางอเิล็กทรอนิกส (e - Transaction) 
ในปจจุบันประเทศไทยไดนําเทคโนโลยีสารสนเทศและการสื่อสารมาเปนกลไกหลักท่ีสําคัญ 

ในการขับเคลื่อนเศรษฐกิจและสังคมของประเทศ โดยเฉพาะอยางยิ่งการนําธุรกรรมทางอิเล็กทรอนิกสมาเปนสวนหนึ่ง
ในการเพ่ิมปริมาณและมูลคาทางเศรษฐกิจ ตลอดจนยกระดับคุณภาพชีวิตของประชาชน ซ่ึงเปนอีกหนึ่งบทบาท
ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารท่ีเปนองคกรหลักในการบริหารจัดการเทคโนโลยีสารสนเทศ
และการสื่อสารของประเทศเพ่ือการพัฒนาท่ียั่งยืน ท้ังนี้ ไดมีการกําหนดกรอบนโยบายเทคโนโลยีสารสนเทศ
และการสื่อสารในระยะ ๑๐ ป ตั้งแต พ.ศ. ๒๕๕๔ - ๒๕๖๓ หรือเรียกวา ICT 2020 โดยพัฒนามาจากแนวคิด
ของ IT 2010 ซ่ึงตั้งอยูบนหลักการสําคัญของการพัฒนาท้ังในเชิงปริมาณ คุณภาพ และความเปนธรรมในสังคม 
การใชประโยชนจากเทคโนโลยีสารสนเทศและการสื่อสารในการลดความเหลื่อมล้ําและสรางโอกาสใหกับประชาชน
ในการไดรับประโยชนจากการพัฒนาอยางเทาเทียม โดยมีแนวทางการดําเนินงานท่ีสําคัญท่ีมีความเก่ียวของกับ
การสงเสริมและสนับสนุนการทําธุรกรรมทางอิเล็กทรอนิกสของประเทศ ไดแก การพัฒนาโครงสรางพ้ืนฐาน
ดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีเปนอินเทอรเน็ต (Internet) ความเร็วสูง หรือการสื่อสารรูปแบบอ่ืน
ท่ีเปนโครงขายความเร็วสูงใหมีความทันสมัย มีการกระจายอยางท่ัวถึง และมีความม่ันคงปลอดภัย  
สามารถรองรับความตองการของทุกภาคสวนไดอยางมีประสิทธิภาพ เพ่ือสรางความเชื่อม่ันใหกับภาครัฐ ภาคธุรกิจ 
และประชาชนในการติดตอสื่อสาร ตลอดจนการทําธุรกรรมทางอิเล็กทรอนิกส ซ่ึงรวมถึงการจัดใหมีกฎหมาย 
กฎ ระเบียบท่ีมีความทันสมัยและทันตอการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ สนับสนุนการเพ่ิมประสิทธิภาพ
และความปลอดภัยของระบบการชําระเงินทางอิเล็กทรอนิกส (e - Payment Gateway) เพ่ือรองรับ 
การกาวสูประชาคมเศรษฐกิจอาเซียน โดยมีขอกําหนดในการดําเนินการท่ีเก่ียวกับระบบการชําระเงิน 
หรือการโอนเงินทางอิเล็กทรอนิกสระหวางประเทศดวย 

สถานภาพการชาํระเงนิทางอเิล็กทรอนกิสของประเทศไทย 
ความกาวหนาดานเทคโนโลยีสารสนเทศ การเปดรับเทคโนโลยีของผูใชบริการ รวมถึงความเชื่อมโยง

และความซับซอนของระบบเศรษฐกิจ เปนปจจัยแวดลอมท่ีมีผลตอพัฒนาการของระบบการชําระเงิน 
ทางอิเล็กทรอนิกส ซ่ึงการชําระเงินทางอิเล็กทรอนิกสเปนการโอนสิทธิการถือครองเงิน หรือการโอนสิทธิ 
การถอนเงินหรือหักเงินจากบัญชีเงินฝากของผูใชบริการท่ีเปดไวกับผูใหบริการดวยวิธีการทางอิเล็กทรอนิกส
ท้ังหมดหรือบางสวน (ตามมาตรา ๓ แหงพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงิน
ทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๑) เพ่ือใหผูใชบริการสามารถใชงานไดโดยงาย ไมยุงยากซับซอน ลดระยะเวลา 
ลดตนทุน ตลอดจนลดความเสี่ยงในการดําเนินการได ตัวอยางของการชําระเงินทางอิเล็กทรอนิกสผานชองทางใหม
อันเปนผลมาจากการพัฒนาดานอินเทอรเน็ตและเครื่องมือสื่อสาร เชน ธนาคารทางอินเทอรเน็ต (Internet Banking) 
ธนาคารทางโทรศัพทเคลื่อนท่ี (Mobile Banking) บริการเงินอิเล็กทรอนิกส (e - Money) ทําใหผูใชบริการ
ไดรับความสะดวกรวดเร็วมากข้ึน ในปจจุบันหนวยงานภาครัฐ ภาคธุรกิจ และประชาชนนิยมใชบริการ 
การชําระเงินทางอิเล็กทรอนิกสเพ่ิมมากข้ึน ดังจะเห็นไดจากขอมูลท่ีธนาคารแหงประเทศไทยรวบรวมไว 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒ 

ตารางที ่๑-๑ ปริมาณการชําระเงินผานระบบการชําระเงินและชองทางตางๆ ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

(หนวย : พันรายการ) 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

ปรมิาณการชําระเงินทางอิเล็กทรอนิกส 
(รวมท้ังหมด) 

๒,๒๘๓,๙๔๔ ๒,๐๒๖,๔๓๘ ๑,๗๒๙,๓๗๔ ๑,๓๘๐,๑๔๖ ๑,๑๒๕,๘๘๐ 

เงินอิเล็กทรอนิกส ๗๘๗,๙๓๒ ๖๖๙,๒๑๑ ๕๑๒,๐๘๕ ๓๔๘,๒๐๖ ๒๒๑,๔๕๙ 

ก า ร โ อ น เ งิ น ภ า ย ใ น ธ น า ค า ร  
(รวมชําระคาสินคาบริการ) 

๕๒๐,๕๘๖ ๔๕๑,๒๒๘ ๓๙๑,๗๐๔ ๓๑๐,๑๙๗ ๒๖๓,๓๙๗ 

การชํ า ระ เ งินด วยบั ตรพลาส ติก 
(Payment Cards) 

๔๓๒,๖๕๗ ๔๐๐,๔๐๕ ๓๖๔,๔๕๘ ๓๑๓,๑๖๗ ๒๗๑,๐๒๔ 

การโอนเงินครั้ งละหลายรายการ 
(Bulk Payment) 

๓๓๙,๙๑๑ ๓๒๘,๖๓๑ ๓๑๖,๓๔๓ ๒๘๑,๒๐๗ ๒๕๘,๒๘๘ 

การโอนเงินรายยอยขามธนาคาร 
(Online Retail Funds Transfer : ORFT) 

๑๙๙,๖๓๓ ๑๗๓,๙๐๙ ๑๕๐,๔๔๐ ๑๒๔,๘๓๒ ๑๐๙,๕๕๖ 

การโอนเงินเพ่ือลูกคาผาน BAHTNET 
(BAHTNET - 3rd Party) 

๓,๒๒๔ ๓,๐๕๔ ๒,๗๕๖ ๒,๕๓๗ ๒,๑๕๖ 

จากตารางท่ี ๑-๑ จะเห็นวาปริมาณการชําระเงินทางอิเล็กทรอนิกสมีปริมาณสูงข้ึนอยางตอเนื่องทุกป 
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ โดยมีปริมาณการชําระเงินทางอิเล็กทรอนิกส ดังนี้ 

ป ๒๕๕๓ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๑๒๕,๘๘๐ พันรายการ 
ป ๒๕๕๔ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๓๘๐,๑๔๖ พันรายการ 
ป ๒๕๕๕ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๗๒๙,๓๗๔ พันรายการ 
ป ๒๕๕๖ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๒,๐๒๖,๔๓๘ พันรายการ 
ป ๒๕๕๗ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๒,๒๘๓,๙๔๔ พันรายการ 

ในป ๒๕๕๗ พบวามีปริมาณการชําระเงินทางอิเล็กทรอนิกสผานระบบการชําระเงินและชองทางตางๆ 
โดยเรียงลําดับจากมากไปหานอยไดดั งนี้  ๑) เ งินอิเล็กทรอนิกส  ๒)  การโอนเงินภายในธนาคาร  
(รวมชําระคาสินคาบริการ) ๓) การชําระเงินดวยบัตรพลาสติก ๔) การโอนเงินครั้งละหลายรายการ  
๕) การโอนเงินรายยอยขามธนาคาร และ ๖) การโอนเงินเพ่ือลูกคาผาน BAHTNET 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๓ 

ตารางที ่๑-๒ มูลคาการชําระเงินผานระบบการชําระเงินและชองทางตางๆ ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

(หนวย : พันลานบาท) 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

มูลคาการชําระเงินทางอิเล็กทรอนิกส 
(รวมท้ังหมด) 

๒๖๖,๖๓๙ ๒๕๒,๔๐๔ ๒๓๕,๐๔๔ ๒๑๕,๑๓๑ ๑๗๑,๙๔๘ 

การโอนเงินเพ่ือลูกคาผาน BAHTNET ๒๑๒,๔๑๔ ๒๐๑,๗๐๑ ๑๙๑,๗๕๔ ๑๘๒,๒๕๕ ๑๔๔,๓๑๘ 

ก า ร โ อ น เ งิ น ภ า ย ใ น ธ น า ค า ร  
(รวมชําระคาสินคาบริการ) 

๓๐,๑๓๔ ๒๘,๖๕๕ ๒๓,๒๗๔ ๑๖,๖๔๓ ๑๕,๐๐๖ 

การโอนเงินครั้งละหลายรายการ ๒๐,๙๗๕ ๑๙,๒๓๖ ๑๗,๔๙๕ ๑๔,๒๒๔ ๑๐,๙๗๘ 

การโอนเงินรายยอยขามธนาคาร ๑,๕๘๗ ๑,๓๙๙ ๑,๒๕๐ ๑,๐๑๔ ๘๓๒ 

การชําระเงินดวยบัตรพลาสติก ๑,๔๗๓ ๑,๓๖๕ ๑,๒๓๕ ๙๗๐ ๗๙๗ 

เงินอิเล็กทรอนิกส ๕๖ ๔๘ ๓๖ ๒๔ ๑๘ 

จากตารางท่ี ๑-๒ จะเห็นวามูลคาการชําระเงินทางอิเล็กทรอนิกสมีแนวโนมเพ่ิมข้ึนอยางตอเนื่องทุกป 
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ โดยมีมูลคาการชําระเงินทางอิเล็กทรอนิกส ดังนี้ 

ป ๒๕๕๓ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๑๗๑,๙๔๘ พันลานบาท 
ป ๒๕๕๔ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๑๕,๑๓๑ พันลานบาท 
ป ๒๕๕๕ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๓๕,๐๔๔ พันลานบาท 
ป ๒๕๕๖ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๕๒,๔๐๔ พันลานบาท 
ป ๒๕๕๗ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๖๖,๖๓๙ พันลานบาท 

ในป ๒๕๕๗ พบวามีมูลคาการชําระเงินทางอิเล็กทรอนิกสผานระบบการชําระเงินและชองทางตางๆ 
โดยเรียงลําดับจากมากไปหานอยไดดังนี้ ๑) การโอนเงินเพ่ือลูกคาผาน BAHTNET ๒) การโอนเงินภายในธนาคาร 
(รวมชําระคาสินคาบริการ) ๓) การโอนเงินครั้งละหลายรายการ ๔) การโอนเงินรายยอยขามธนาคาร  
๕) การชําระเงินดวยบัตรพลาสติก และ ๖) เงินอิเล็กทรอนิกส 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๔ 

ตารางที ่๑-๓ ธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ี 

ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

ธุรกรรมการชําระเงินผานธนาคารทางอินเทอรเน็ต 

จํานวนบัญชีลูกคาท่ีใชบรกิาร ๘,๖๖๓,๔๗๐ ๘,๐๓๓,๐๖๑ ๖,๖๔๕,๑๖๑ ๕,๖๒๖,๑๙๒ ๔,๘๒๒,๙๔๗ 

ปริมาณรายการ (พันรายการ) ๑๘๔,๕๐๑ ๑๖๑,๗๘๔ ๑๒๕,๒๗๗ ๘๓,๘๔๑ ๖๐,๗๙๔ 

มูลคารายการ (พันลานบาท) ๒๐,๔๒๒ ๑๙,๕๔๘ ๑๔,๑๑๒ ๘,๗๘๐ ๗,๘๙๒ 

ธุรกรรมการชําระเงินผานธนาคารทางโทรศัพทเคล่ือนท่ี 

จํานวนบัญชีลูกคาท่ีใชบรกิาร ๓,๓๗๒,๐๕๑ ๑,๑๖๔,๗๙๖ ๘๖๔,๓๑๒ ๗๐๖,๔๓๙ ๕๑๙,๔๕๐ 

ปริมาณรายการ (พันรายการ) ๑๐๙,๓๕๐ ๕๗,๑๙๙ ๓๖,๒๘๕ ๑๙,๙๔๒ ๑๕,๘๘๕ 

มูลคารายการ (พันลานบาท) ๑,๓๖๔ ๗๕๒ ๔๔๐ ๑๘๗ ๑๑๐ 

จากตารางท่ี ๑-๓ จะเห็นวาการทําธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ต 
และธนาคารทางโทรศัพท เคลื่ อนท่ีเริ่มได รับความนิยมและมีแนวโนมเ พ่ิม ข้ึนอยางตอเนื่ องทุกป  
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ ท้ังจํานวนบัญชีลูกคาท่ีใชบริการ ปริมาณรายการท่ีทําธุรกรรม และมูลคารายการ
ท่ีทําธุรกรรม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๕ 

ตารางที ่๑-๔ ธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ี

ในรายไตรมาส ประจาํป ๒๕๕๗ 

รายการ 
ไตรมาสท่ี  
๔/๒๕๕๗ 

ไตรมาสท่ี  
๓/๒๕๕๗ 

ไตรมาสท่ี  
๒/๒๕๕๗ 

ไตรมาสท่ี  
๑/๒๕๕๗ 

ธุรกรรมการชําระเงินผานธนาคารทางอินเทอรเน็ต 

จํานวนบัญชีลูกคาท่ีใชบริการ ๘,๖๖๓,๔๗๐ ๘,๙๔๓,๙๕๐ ๘,๖๙๙,๕๗๔ ๘,๓๓๕,๔๔๖ 

ปริมาณรายการ (พันรายการ) ๔๙,๗๘๒ ๔๗,๓๖๘ ๔๓,๓๒๕ ๔๔,๐๒๔ 

มูลคารายการ (พันลานบาท) ๕,๐๖๘ ๕,๐๑๕ ๔,๙๙๙ ๕,๓๑๑ 

ธุรกรรมการชําระเงินผานธนาคารทางโทรศัพทเคล่ือนท่ี 

จํานวนบัญชีลูกคาท่ีใชบริการ ๓,๓๗๒,๐๕๑ ๓,๗๑๑,๓๘๒ ๓,๑๗๘,๔๑๐ ๒,๙๒๑,๓๔๑ 

ปริมาณรายการ (พันรายการ) ๓๕,๗๑๑ ๒๙,๓๗๘ ๒๔,๐๖๓ ๒๐,๑๙๘ 

มูลคารายการ (พันลานบาท) ๔๓๑ ๓๕๕ ๓๐๖ ๒๗๓ 

จากตารางท่ี ๑-๔ จะเห็นวาการทําธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ต 
และธนาคารทางโทรศัพทเคลื่อนท่ีในรายไตรมาส ประจําป ๒๕๕๗ มีแนวโนมเพ่ิมข้ึนอยางตอเนื่อง  
ท้ังจํานวนบัญชีลูกคาท่ีใชบริการ ปริมาณรายการท่ีทําธุรกรรม และมูลคารายการท่ีทําธุรกรรม 

บทสรุป 
จากขอมูลดังกลาวขางตนจะเห็นไดวาปริมาณและมูลคาท่ีเกิดจากการชําระเงินทางอิเล็กทรอนิกส

ผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ีนั้นเพ่ิมสูงข้ึน ประกอบกับในปจจุบัน
ลักษณะการดําเนินชีวิตของผูคนในเมืองและชนบทเปลี่ยนแปลงไป จากเดิมท่ีมีการทําธุรกรรมทางอิเล็กทรอนิกส
ผานเครื่องคอมพิวเตอรก็เปลี่ยนมาใชสมารตโฟน (Smartphone) โดยใชสมารตโฟนในการติดตอสื่อสาร 
และทําธุรกรรมทางอิเล็กทรอนิกสเพ่ิมมากข้ึน เชน การชําระคาสนิคาและบริการ การโอนเงิน 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๖ 

บทที ่๒ 
ธนาคารทางโทรศพัทเคลือ่นที ่(Mobile Banking) 

ประเภทของโทรศัพทเคลือ่นที ่

 Basic Phone 
เปนโทรศัพทเคลื่อนท่ีท่ัวไปท่ีมักจะมีเพียงฟงกชันพ้ืนฐานในการโทรศัพทและการรับสงขอความ 

อาจมีวิวัฒนาการในการแสดงผลแบบจอภาพสีหรือขาวดํา เชน โทรศัพทเคลื่อนท่ี รุน Nokia 3310 

 Smart Phone 
เปนโทรศัพทเคลื่อนท่ีท่ีมีความสามารถเพ่ิมเติม นอกเหนือจากโทรศัพทเคลื่อนท่ีท่ัวไป  

รองรับการใชงานในดานตางๆ มากมาย แมวาในปจจุบันจะไมมีการกําหนดมาตรฐานของสมารตโฟน 
(Smartphone) ออกมาอยางชัดเจน แตแนวโนมในอนาคตของสมารตโฟนยังคงมีการพัฒนาเรื่อยไป  
เพ่ือตอบสนองความตองการของผูใชงานท่ีมีปริมาณสูงข้ึนอยางตอเนื่อง เชน ความเร็วในการประมวลผล  
การออกแบบหนาจอใหมีขนาดใหญ มีความละเอียดสูง และมีความคมชัด การปรับปรุงคุณภาพของกลองถายรูป 
การแกปญหาแบตเตอรี่หมดเร็ว การออกแอปพลิเคชัน (Application) ใหม โดยฟ เจอร (Feature)  
หลักท่ีตองมีอยูในสมารตโฟน มีดังนี้ 

 ระบบปฏิบตักิาร (Operating System) 
โดยท่ัวไปสมารตโฟนแตละเครื่องจะข้ึนอยูกับระบบปฏิบัติการท่ีใชงาน ซ่ึงระบบปฏิบัติการ

จะชวยใหผูใชงานสามารถเขาถึงแอปพลิเคชันตางๆ บนระบบนั้นได เชน Apple iOS, Google Android, 
Microsoft Windows Phone, Nokia Symbian, Research in Motion (RIM) BlackBerry OS  
ซ่ึงระบบปฏิบัติการแตละคายตางก็มีความสามารถในการติดตั้งโปรแกรมเพ่ิมเติม เพ่ืออํานวยความสะดวกใหกับ
ผูใชงานมากข้ึน 

 แอปพลเิคชนั 
โทรศัพทเคลื่อนท่ีท่ัวไปจะมีแอปพลิเคชันพ้ืนฐานอยูภายในเครื่อง เชน สมุดรายชื่อผูติดตอ 

บันทึกการใชงานโทรศัพท การรับสงขอความ แตสําหรับสมารตโฟนจะมีแอปพลิเคชันท่ีชวยอํานวยความสะดวก
ไดอยางหลากหลายและครอบคลุมการใชงานมากข้ึน เชน การสรางหรือแกไขเอกสาร Office การวาดเขียน 
ลงบนหนาจอพรอมบันทึกเปนรูปภาพ การใชเปนเนวิเกเตอร (Navigator) นําทางขณะขับข่ีรถยนต 
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 การเขาถงึเว็บไซต (Web Access) 
สมารตโฟนสามารถรองรับการเขา ถึงและการใชงานอินเทอร เน็ต  ( Internet)  

ท่ีมีการติดตอสื่อสารไดท่ัวโลก เชน การติดตอสื่อสารผานเครือขายสังคมออนไลน การแบงปนขอมูลออนไลน 
การโทรศัพทผานเครือขายอินเทอรเน็ต (Voice over Internet Protocol : VoIP) 

 QWERTY Keyboard 
สมารตโฟนท่ัวไปจะมีคียบอรดท่ีจัดเรียงตัวอักษรคลายคลึงกับคียบอรดของเครื่องคอมพิวเตอร 

ในปจจุบันคียบอรดของสมารตโฟนสวนใหญจะอยูในรูปแบบปุมสมัผัสบนหนาจอ (Touch Screen Keyboard) 
แตยังมีสมารตโฟนบางรุนท่ียังคงเปนคียบอรดแบบปุมกด (Button Keyboard) 

 การสงขอความ (Messaging) 
โทรศัพทเคลื่อนท่ีท่ัวไปสามารถรับสงไดแคเพียงขอความตัวอักษร แตสิ่งท่ีสมารตโฟน 

แตกตางจากโทรศัพทเคลื่อนท่ีท่ัวไปก็คือ สมารตโฟนสามารถอัปเดตขอมูลจดหมายอิเล็กทรอนิกสหรืออีเมล  
(e - Mail) และตารางนัดหมายใหสอดคลองกับขอมูลบนเครื่องคอมพิวเตอรไดในเวลาเดียวกัน 

ววิัฒนาการของการทาํธุรกรรมทางการเงนิ 

 ยุคของการทาํธุรกรรมทางการเงนิผานการรับสงขอความ 
เปนยุคแรกท่ีมีการใหบริการการทําธุรกรรมผานโทรศัพทเคลื่อนท่ี โดยการรับสงขอความ 

(Short Message Service : SMS) เปนตัวอักษร (Clear Text) ซ่ึงไมไดมีการเขารหัสความปลอดภัยเอาไว  
ทําใหการใหบริ การการทําธุ รกรรมผานโทรศัพท เคลื่ อน ท่ี ในยุคนี้ ไม มีความปลอดภัย เท า ท่ีควร  
ธนาคารจึงออกนโยบายมาควบคุม โดยเปดใหใชงานไดเฉพาะการเช็คยอดเงิน การเติมเงิน และการจายบิลตางๆ 
เทานั้น ซ่ึงธนาคารพิจารณาแลวเห็นวาบริการนี้มีความเสี่ยงไมสูงมากนัก ดวยปจจัยท่ีหลากหลายทําให 
การใหบริการการทําธรุกรรมทางการเงินผานการรับสงขอความในยุคแรกไมเปนท่ีแพรหลาย แตก็ยังมีการพัฒนา
บริการดังกลาวเรื่อยมา 

 ยุคของการทาํธุรกรรมทางการเงนิผาน SIM Toolkit 
เนื่องจากอินเทอรเน็ตยังมีความเร็วไมมากนัก ทําใหการทําธุรกรรมทางการเงินผานการรับสงขอความ

มีขอจํากัด จึงมีการพัฒนา ATM SIM ข้ึน เพ่ืออํานวยความสะดวกใหกับผูใชงาน สามารถทําธุรกรรมตางๆ  
ผานโทรศัพทเคลื่อนท่ีไดโดยไมตองใชอินเทอรเน็ต โดยเปนความรวมมือระหวางคายโทรศัพทเคลื่อนท่ีกับธนาคาร
ในการนําบริการตางๆ บรรจุลงใน SIM เชน การเช็คยอดเงิน การเติมเงิน การโอนเงิน การจายบิลตางๆ  
ซ่ึงการใชบริการการทําธุรกรรมตางๆ ในแตละครั้งนั้น การสงขอมูลยังคงสงคําสั่งผานการรับสงขอความ 
เหมือนในยุคแรก แตจะเพ่ิมความปลอดภัยใหกับผูใชบริการ โดยขอความท่ีสงออกไปจะมีการเขารหัสเพ่ิมเติม 
และรหัสนั้นจะถูกถอดท่ีเครื่องแมขาย (Server) ของธนาคารท่ีใชบริการเทานั้น หลังจากธนาคารไดรับขอความ
ท่ีถูกเขารหัสแลว ขอความนั้นจะถูกแปลเปนคําสั่งการทําธุรกรรมตางๆ ท่ีผู ใชบริการไดทําธุรกรรม 
ผานโทรศัพทเคลื่อนท่ี ดวยความปลอดภัยท่ีมีมากข้ึน ทําใหผูใชบริการเกิดความม่ันใจในการทําธุรกรรมตางๆ 
และเริ่มมีผูใชบริการในการทําธุรกรรมทางการเงินผานโทรศัพทเคลื่อนท่ีเพ่ิมมากข้ึนตามไปดวย 
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 ยุคของการทาํธุรกรรมทางการเงนิผานสมารตโฟน 
เปนยุคโทรศัพทเคลื่อนท่ีท่ีมีสมารตโฟนแพลตฟอรม (Platform) ตางๆ ออกมามากมาย  

และมีการพัฒนาดานความเร็วในการเชื่อมตออินเทอรเน็ต เพ่ือตอบสนองความตองการของผูใชงาน 
ในการเขาใชบริการแอปพลิเคชันตางๆ ดวยลักษณะการใชชีวิตประจําวันของคนในยุคปจจุบันท่ีใชสมารตโฟน
เปนสวนใหญ ทําใหธนาคารมีการพัฒนาบริการทางการเงินใหสามารถทําธุรกรรมตางๆ ผานสมารตโฟนได  
เพ่ือเพ่ิมความสะดวกใหกับผูใชบริการ และท่ีสําคัญไดมีการพัฒนาเทคโนโลยีความปลอดภัย ทําใหการทํา
ธุรกรรมทางการเงินผานธนาคารทางโทรศัพทเคลื่อนท่ีเปนไปอยางรวดเร็ว และมีจํานวนผูใชบริการเพ่ิมมากข้ึน 

ประโยชนของการใชบรกิารธนาคารทางโทรศัพทเคลือ่นที ่
การทําธุรกรรมทางการเงินผานธนาคารทางโทรศัพทเคลื่อนท่ีเปนทางเลือกใหมท่ีเพ่ิมความสะดวกสบาย

และรวดเร็ว โดยท่ีผูใชบริการไมตองเสียเวลาตอคิวรอรับบริการจากธนาคารหรือตู ATM และไมตองเสียคาใชจาย
ในการ เ ดินทาง  รวม ท้ั งผู ใ ช บ ริ ก า รสามารถ ทํ าร ายการ ได ทุ ก ท่ี  ทุ ก เ วล า  ตลอด  ๒๔  ชั่ ว โ ม ง  
โดยสามารถทําธุรกรรมทางการเงินไดอยางหลากหลาย เชน ถามยอดบัญชี ตรวจสอบรายการเดินบัญช ี 
โอนเงิน จายบิล เช็คอัตราแลกเปลี่ยนเงิน 

บริการทางการเงนิทีใ่หบริการผานธนาคารทางโทรศพัทเคลือ่นที ่
ธนาคารทางโทรศัพทเคลื่อนท่ีชวยใหผูใชบริการสามารถทํารายการผานสมารตโฟนไดตลอด ๒๔ ชั่วโมง 

ซ่ึงบริการทางการเงินท่ีใหบริการผานธนาคารทางโทรศัพทเคลื่อนท่ี มีดังนี้ 

 การถามยอดบญัช ี(Account Balance) 
สามารถตรวจสอบยอดคงเหลือของแตละบัญชีได ท้ังบัญชีออมทรัพย บัญชีกระแสรายวัน 

บัญชีฝากประจํา บัตรเครดิต และสินเชื่อ 

 การตรวจสอบรายการเดนิบัญช ี(Bank Statement) 
สามารถตรวจสอบรายการเดินบัญชีของบัญชีตางๆ และเรียกดูรายการเดินบัญชียอนหลังได

สูงสุดถึง ๙ เดือน 

 การโอนเงนิ (Transfer) 
 สามารถโอนเงินระหวางบัญชี โอนเงินไปยังบุคคลอ่ืนได 
 สามารถโอนเงินตางธนาคารแบบ Real - Time และแจงผลการโอนเงินทางขอความ 

ไปยังปลายทางได 

 การจายบิล (Pay Bill) 
สามารถชําระคาสินคาและบริการได เชน คาไฟ คาบัตรเครดิต คาโทรศัพท 

 การเชค็อัตราแลกเปลีย่นเงนิ (Exchange Rates) 
สามารถเรียกดูขอมูลอัตราดอกเบี้ยของธนาคารได ท้ังดอกเบี้ยเงินฝาก ดอกเบี้ยเงินกู  

และทราบผลไดทันที 
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ขั้นตอนการใชบริการธนาคารทางโทรศัพทเคลือ่นที ่
ข้ันตอนการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี ดังตารางท่ี ๒-๑ อาจแตกตางกันไป  

ข้ึนอยูกับบริการของแตละธนาคาร 

ตารางที่ ๒-๑ ข้ันตอนการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

ลําดับท่ี ผานเว็บเบราวเซอร (Web Browser) ผานแอปพลิเคชัน 

๑ ลงทะเบียนขอใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี
จากธนาคารท่ีเปดใหบริการ 

ลงทะเบียนขอใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี
จากธนาคารท่ีเปดใหบริการ 

๒ ตรวจสอบและตั้งคา GPRS/EDGE/3G บนสมารตโฟน
ใหพรอมสําหรับใชงานอินเทอรเน็ต 

ตรวจสอบและตั้งคา GPRS/EDGE/3G บนสมารตโฟน
ใหพรอมสําหรับใชงานอินเทอรเน็ต 

๓ - ทําการดาวนโหลดและติดตั้งแอปพลิเคชันบริการ
ธนาคารทางโทรศัพท เคลื่อนท่ีของธนาคาร 
ท่ีขอใชบริการ (เฉพาะครั้งแรก) ซ่ึงวิธีการดาวนโหลด
และติดตั้งจะข้ึนอยูกับยี่หอและรุนของสมารตโฟน 

๔ เปดเขาใชงานบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานเว็บเบราวเซอร 

เปดเขาใชงานบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานแอปพลิเคชัน 

๕ เขาระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานเว็บเบราวเซอร 
โดยกรอกชื่อผู ใช  (Username) และรหัสผาน 
(Password) ซ่ึงถูกกําหนดโดยผูใชงาน 

เขาระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานแอปพลิเคชัน  
โดยกรอกชื่อผู ใชและรหัสผาน ซ่ึงถูกกําหนด 
โดยผูใชงาน 

๖ เขาใชบริการธนาคารทางโทรศัพท เคลื่อนท่ี  
ซ่ึงจะข้ึนอยูกับแตละธนาคารท่ีเปดใหบริการ 

เขาใชบริการธนาคารทางโทรศัพท เคลื่อนท่ี  
ซ่ึงจะข้ึนอยูกับแตละธนาคารท่ีเปดใหบริการ 

๗ ตรวจสอบรายการและยืนยันการทํารายการ ตรวจสอบรายการและยืนยันการทํารายการ 

๘ ระบบจะแสดงผลการทํารายการ ระบบจะแสดงผลการทํารายการ 

๙ เม่ือใชงานเสร็จเรียบรอยแลว ทําการออกจาก
ระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

เม่ือใชงานเสร็จเรียบรอยแลว ทําการออกจาก
ระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

๑๐ ทําการลางบันทึกประวัติการใชงาน (History Settings) 
บริการธนาคารทางโทรศัพทเคลื่อนท่ีในเว็บเบราวเซอร 
เพ่ือลบขอมูลบัญชีท้ังหมด 

- 
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ขอควรรูเกี่ยวกบั “รหสัผานชัว่คราว” 
ในข้ันตอนการทํารายการจะมีการยืนยันการทําธุรกรรมโดยใชรหัสผานชั่วคราว ซ่ึงรหัสผานชั่วคราว

เปนรหัสท่ีธนาคารออกใหกับผูใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี เพ่ือยืนยันการทําธุรกรรมท่ีสําคัญ 
ในแตละครั้ง ซ่ึงอาจมีชื่อเรียกแตกตางกันไป เชน OTP (One Time Password), TOP (Time Out Password) 
โดยธนาคารจะสงรหัสผานชั่วคราว พรอมแจงรายละเอียดการทําธุรกรรมท่ีผูใชบริการตองยืนยัน ผานขอความ
ไปยังเบอรโทรศัพทท่ีผูใชบริการแจงไวกับธนาคาร โดยแตละธนาคารจะกําหนดระยะเวลาในการใชรหัสผานชั่วคราวไว 
หากเกินกวาระยะเวลาท่ีกําหนดก็จะใชรหัสนั้นไมได บางธนาคารกําหนดใหใชเม่ือผูใชบริการตองการ 
ทําธุรกรรมท่ีสําคัญ เชน การเพ่ิมรายชื่อบัญชีเงินโอน แตบางธนาคารกําหนดใหใชทุกครั้งท่ีมีการโอนเงิน 
ออกจากบัญชีผูใชบริการ 
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บทที ่๓ 
ภยัเทคโนโลยสีารสนเทศทีค่วรระวงั 

เนื่องดวยความเจริญกาวหนาทางเทคโนโลยีการสื่อสาร สงผลใหมีผูพัฒนาและผลิตสมารตโฟน 
(Smartphone) ออกมาเปนจํานวนมาก และไดเพ่ิมความสามารถของสมารตโฟนในแตละฟงกชันการทํางาน 
เพ่ืออํานวยความสะดวกใหกับผูใชงานมากท่ีสุด เชน สามารถเชื่อมตอกับเครือขายไรสาย (Wi-Fi) เพ่ือความสะดวก
ในการเขาถึงอินเทอรเน็ต (Internet) บนสมารตโฟน สามารถรับชมวิดีโอบนสมารตโฟนเพ่ือความบันเทิง  
แตจากความสามารถและขอดีหลายประการของสมารตโฟน ยังอาจแฝงไปดวยภัยอันตรายหรือภัยคุกคาม 
ท่ีผูใชงานอีกจํานวนมากอาจจะยังไมเคยทราบ สงผลใหผูไมหวังดีสามารถโจมตีหรือขโมยขอมูลตางๆ ไดโดยงาย 
ซ่ึงภัยเทคโนโลยีสารสนเทศท่ีควรระวัง มีดังนี้ 

ภัยทีม่าจากการใชงานโปรแกรมหรอืแอปพลิเคชันบนสมารตโฟน (Application - Based Threats) 

 ภัยทีม่ากับโปรแกรมหรอืแอปพลเิคชนั (Application) ทีต่ดิตัง้บนสมารตโฟน 
โปรแกรมหรือแอปพลิเคชันจํานวนมากท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบนสมารตโฟนพบวา  

ยังไมสามารถตรวจสอบลักษณะการทํางานในดานความม่ันคงปลอดภัยได ทําใหผูใชงานไมสามารถลวงรูไดเลยวา
โปรแกรมหรือแอปพลิเคชันท่ีติดตั้งไปเพ่ือใชประโยชนมากมายนั้น จะถูกแฝงมาดวยปญหาดานความม่ันคงปลอดภัย
หรือไม โดยภัยคุกคามท่ีมากับโปรแกรมหรือแอปพลิเคชันท่ีติดตั้งสามารถเปนไดมากกวาหนึ่งประเภท ดังนี้ 

 มัลแวร (Malware) 
โปรแกรมท่ีถูกออกแบบมาเพ่ือแสดงพฤติกรรมท่ีเปนอันตรายตอขอมูลในสมารตโฟน 

เครื่องนั้น เชน สั่งใหสมารตโฟนสงขอความอันไมพึงประสงคออกไปยังรายการผูติดตอในสมารตโฟน ขโมยขอมูล
บนสมารตโฟนโดยท่ีผูใชงานหรือเจาของสมารตโฟนนั้นไมรูตัว ซ่ึงในกรณีท่ีผูใชงานเก็บขอมูลบัญชีผูใชของตนเอง
หรือของผูท่ีเก่ียวของไวในสมารตโฟน ก็อาจจะทําใหเกิดการเขาโจรกรรมขอมูลท่ีเก่ียวของตอไปได 

 สปายแวร (Spyware) 
โปรแกรมท่ีถูกออกแบบมาเพ่ือเก็บรวบรวมขอมูลตางๆ ของผูใชงาน โดยเปาหมายสวนใหญ

ของสปายแวรมักมุงเนนไปยังประวัติการใชงานโทรศัพท ขอความ ท่ีอยู รายชื่อผูติดตอ อีเมล (e - Mail) 
รวมท้ังรูปภาพ ซ่ึงสปายแวรโดยท่ัวไปมักไดรับการออกแบบสําหรับเฝาติดตามการใชงานของบุคคลใดบุคคลหนึ่ง 
หรือการใชงานท่ีเก่ียวของกับองคกร 

การเขาโจมตีสมารตโฟนของผูใชงานดวยมัลแวรหรือสปายแวรสวนใหญพบวา ใชเทคนิค 
ในการหลอกลวงใหผูใชงานดาวนโหลดโปรแกรมมาติดตั้งบนสมารตโฟนโดยไมรูตัว เชน ใหคลิกลิงกท่ีดูเหมือนวา
ไมนาจะมีความผิดปกติอะไร แตแทจริงแลวนั่นคือ การสั่งใหดาวนโหลดและติดตั้งมัลแวรหรือสปายแวร 
ลงในสมารตโฟน เม่ือมัลแวรหรือสปายแวรติดตั้งโปรแกรมเสร็จแลว ก็จะเขาสูกระบวนการโจมตีในลักษณะตางๆ 
ตอไป ดังนั้น ในการดาวนโหลดโปรแกรมหรือแอปพลิเคชันควรตองสังเกตและระมัดระวัง หลีกเลี่ยงการดาวนโหลด
โปรแกรมหรือแอปพลิเคชันโดยไมรู ท่ีมาท่ีไป เพราะมิจฉาชีพมักจะซอนอะไรบางอยางไวในโปรแกรม 
หรือแอปพลิเคชันนั้น เพ่ือลวงขอมูล 
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 ชองโหวในโปรแกรมหรอืแอปพลเิคชนัที่ใชงาน 
พฤติกรรมการทํางานของโปรแกรมหรือแอปพลิเคชันท่ีมีความผิดพลาด อาจถูกคนพบ 

และสามารถนํามาใชประโยชนเพ่ือวัตถุประสงคในทางท่ีไมดี ซ่ึงการคนพบชองโหวดังกลาวมักจะสงผลใหผูคนพบ
สามารถโจมตีโดยการเขาถึงขอมูลท่ีสําคัญหรือการดําเนินการอันไมพึงประสงคได แตอยางไรก็ตาม  
ชองโหวดังกลาวมักถูกแจงไปยังผูพัฒนาโปรแกรมหรือแอปพลิเคชัน เพ่ืออัปเดตและแกไขตอไป 

ภัยทีม่าจากการใชงานเว็บไซตบนสมารตโฟน (Web - Based Threats) 
เนื่องจากในปจจุบันสมารตโฟนสวนใหญสามารถรองรับการใชงานในการเชื่อมตออินเทอรเน็ตได

จากเครือขายไรสายท่ัวไป ทําใหผูใชงานเกิดความสะดวกในการเขาถึงเว็บไซต (Website) หรือบริการตางๆ 
ผานสมารตโฟน เชน การอานอีเมล การใชงานระบบธุรกรรมทางอิเล็กทรอนิกส (e - Transaction)  
การเขาระบบท่ีเปนสื่อสังคมออนไลน โดยภัยคุกคามท่ีเกิดจากการเขาใชงานเว็บไซตสามารถเปนได 
มากกวาหนึ่งประเภท ดังนี้ 

 ฟชชงิ (Phishing) 
การหลอกลวงชนิดหนึ่งโดยใชหนาเว็บไซตหรือสวนติดตอผูใชอ่ืนๆ ท่ีออกแบบใหมีลักษณะ

คลายคลึงกับของจริง เพ่ือหลอกลวงใหผูใชงานกรอกขอมูลเขาสูระบบ เชน ผูหลอกลวงพัฒนาหนาเว็บไซตล็อกอิน 
(Log in) ของธนาคาร และสงลิงกหลอกลวงโดยแจงขอมูลอันเปนเท็จใหผูใชงานเขาอัปเดตขอมูลสวนบุคคล
จากลิงกของหนาล็อกอินท่ีทําข้ึนมา เม่ือผูใชงานพยายามล็อกอินเขาไปยังระบบ ผูหลอกลวงดังกลาว 
ก็จะสามารถดักจับขอมูลอันนาเชื่อไดวาเปนขอมูลล็อกอินของผูใชงานคนนั้น ทําใหขอมูลหรือบัญชีการใชงานนั้น
มีความเสี่ ยง ท่ีจะโดนขโมยขอมูลออกไป  เชน  ขอมูลชื่ อผู ใช  (Username) รหัสผ าน  (Password)  
เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต ซ่ึงลิงก ท่ีเปนการฟชชิงนี้ สวนใหญมักจะแนบไปกับอีเมล 
หรือเปนลิงกท่ีมีเนื้อหาเชิญชวนตางๆ โดยความรุนแรงของการถูกขโมยขอมูลดังกลาวอาจจะไมสงผลกระทบในทันที 
ถาหากมีการเข ายับยั้ ง ได ทัน  เชน  เ ม่ือทราบว า ได มีการส งขอ มูล เข าหนา เว็บไซตฟ ชชิ ง ไปแล ว  
และรีบเขาไปเปลี่ยนรหัสผานในหนาเว็บไซตของระบบจริงทันที ก็จะไมสงผลใหเกิดความเสียหายในวงกวาง  
แตหากผูใชงานปลอยใหผูหลอกลวงสามารถเขาถึงบัญชีการใชงานตางๆ ได ในกรณีท่ีเปนระบบท่ีมีความเสียหายรุนแรง 
เชน ระบบธุรกรรมทางอิเล็กทรอนิกส ผูหลอกลวงจะสามารถใชเงินในบัญชีของผูใชงานคนนั้นไดทันที 

 ชองโหวของโปรแกรมประเภทเบราวเซอร (Browser) 
ชองโหวท่ีถูกพบในโปรแกรมเบราวเซอรหรือโปรแกรมปลั๊กอิน (Plug in) ท่ีสามารถติดตั้ง

เพ่ิมเติมไดในเบราวเซอร เชน Flash Player, PDF Reader เพ่ือวัตถุประสงคในทางท่ีไมดี โดยลักษณะ 
และวิธีการโจมตีอาจเปนแคเพียงการใหผูใชงานเขาชมเว็บไซตเทานั้น จากนั้นก็จะทําใหผูใชงานติดมัลแวร 
หรือโปรแกรมอันตรายตางๆ ท่ีผูโจมตีใชในชองโหวดังกลาว 
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ภัยทีม่าจากการใชงานเครอืขาย (Network Threats) 
ในปจจุบันสมารตโฟนมักจะสนับสนุนการใชงานเครือขายไรสาย ซ่ึงมีผูใหบริการเปนจํานวนมาก 

ท้ัง ท่ีนาเชื่อถือและไมสามารถตรวจสอบได ภัยคุกคามท่ีสงผลกระทบตอการใชงานบนสมารตโฟน 
สามารถเปนไดหลายกรณี ดังนี้ 

 การเปลี่ ยนสถานะจากผู ใช งานเปนผู โจมตีผ านขอบกพรองของระบบปฏิบัติการ  
(Operating System) บนสมารตโฟน สงผลใหสมารตโฟนสามารถสงตอหรือแพรกระจายมัลแวรไดโดยอัตโนมัติ
ผานการทํางานบนเครือขาย เชน เครือขายไรสาย บลูทูธ (Bluetooth) 

 การถูกดักจับขอมูลบนเครือขายไรสาย (Wi-Fi Sniffing) เปนลักษณะการขโมยขอมูล 
บนเครือขายไรสาย ซ่ึงโดยท่ัวไปเปนขอมูลท่ีรับสงกันโดยไมไดมีการเขารหัสความปลอดภัยท่ีเหมาะสม  
ทํา ให มี โอกาส ถูกลักลอบขโมยขอ มูล ได โดยง าย  แค เ พียง ใช เทคนิคและวิ ธี ในการดักจับขอ มูล 
จากโปรแกรมประเภท Sniffer ซ่ึงหาขอมูลไดตามเว็บไซต ท่ัวไป ในท่ีนี้ขอยกตัวอยางวิธีการใชงาน 
โปรแกรมชื่อ Firesheep ซ่ึงเปนปลั๊กอินบนเบราวเซอร Firefox ท่ีใชในการดักจับขอมูลในเครือขายเดียวกัน 
เปาหมายสวนใหญมักใชกับเครือขายไรสายสาธารณะและไมไดเชื่อมตอบริการเว็บไซตท่ีมีการเขารหัส HTTPS 
(Hypertext Transfer Protocol Secure) โดยลักษณะการทํางานของโปรแกรมจะมีการดักจับขอมูล 
แลวกรองขอมูลเพ่ือคนหาคุกก้ี (Cookie) ซ่ึงเปนขอมูลท่ีใชระบุตัวตนกับเว็บไซตท่ีเขาใชบริการ โดยขอมูลคุกก้ี
ท่ีกลาวถึงจะถูกเก็บไวในเบราวเซอรของผูใชงานหลังจากท่ีมีการล็อกอินเขาสูเว็บไซต จากนั้นโปรแกรม 
จะแสดงรายการท่ีดักจับไวท้ังหมด ซ่ึงผูใชโปรแกรมสามารถคลิกท่ีรายการดังกลาวเพ่ือสวมรอยเปนผูใชงานคนนั้นได 

 การใชเครือขายไรสายท่ีเปดใหใชฟรีตามสถานท่ีสาธารณะ เชน หางสรรพสินคา โรงแรม 
มิจฉาชีพอาจใชเครือขายไรสายปลอมในการขโมยขอมูลของผูใชบริการ ซ่ึงมิจฉาชีพแคเพียงใชอุปกรณ 
ในการกระจายเครือขายไรสายท่ีไมมีระบบรักษาความปลอดภัย แตมีไวเพ่ือถอดขอมูล โดยตั้งชื่อเครือขายไรสาย
ใหเหมือนกับเครือขายไรสายท่ีเปดใหใชฟรีตามสถานท่ีสาธารณะนั้น เม่ือผูใชบริการเขาใชโดยไมรูวา 
เปนเครือขายไรสายปลอมและมีการทําธุรกรรมทางการเงิน มิจฉาชีพก็จะไดขอมูลชื่อผูใชและรหัสผาน 
ของผูใชบริการ หรืออาจไดขอมูลอ่ืนของผูใชบริการไปดวย ดังนั้น กอนเขาใชงานเครือขายไรสายท่ีเปดใหใชฟรี
ตามสถานท่ีสาธารณะควรตรวจสอบใหแนใจกอนวาเปนเครือขายไรสายท่ีเชื่อถือไดหรือไม และควรเขาใชงาน
ดวยความระมัดระวัง 
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ภัยทีเ่กดิจากการสญูหายหรอืการถกูขโมยสมารตโฟน 
เนื่องจากในปจจุบันสมารตโฟนเปนอุปกรณท่ีมีคาสําหรับมิจฉาชีพ รวมไปถึงมีคาสําหรับกลุมคนบางกลุม

ท่ีตองการไดมาซ่ึงขอมูลสวนบุคคล ภัยคุกคามท่ีเกิดจากการสูญหายหรือการถูกขโมยสมารตโฟน 
สามารถแบงไดเปน ๒ ประเภท ดังนี้ 

 การสญูหายหรอืการถกูขโมยสมารตโฟน 
ในปจจุบันสมารตโฟนมีการพัฒนาดานเทคโนโลยีเพ่ืออํานวยความสะดวกใหผูใชงานมากข้ึน 

ทําใหสมารตโฟนมีราคาสูง และดวยคานิยมทางสังคมท่ีผูใชงานนิยมใชสมารตโฟนท่ีมีราคาสูง ทําใหสมารตโฟน
เปนเปาหมายของมิจฉาชีพและมีโอกาสถูกขโมยไดโดยงาย อีกท้ังมีตลาดท่ีมีความตองการหรือรองรับการซ้ือขาย
สมารตโฟนมากมาย โดยท่ีไมมีการตรวจสอบแหลงท่ีมา จึงมีความเสี่ยงสูงท่ีผูใชงานจะมีโอกาสถูกมิจฉาชีพ
ขโมยสมารตโฟน หรืออีกกรณีหนึ่งอาจเกิดจากผูใชงานลืมสมารตโฟนหรือทําตกหลนสูญหายเอง 

 การถกูขโมยขอมลูสวนบุคคล 
การถูกขโมยขอมูลสวนบุคคลเปนภัยคุกคามท่ีสามารถเกิดข้ึนไดตลอดเวลาและทุกสถานการณ 

ท้ังโดยความรู เทาไม ถึงการณของเจาของขอมูล หรือเพราะโอกาสท่ีเปดกวาง จนทําใหผู ไมหวังดี 
สบโอกาสท่ีจะขโมยขอมูลสวนบุคคล ซ่ึงมักจะเกิดข้ึนจากความไมระมัดระวังและความไมตระหนักถึง 
ความม่ันคงปลอดภัยของขอมูลภายในสมารตโฟน ทําใหผูไมหวังดีสามารถขโมยขอมูลสวนบุคคลไปได 
ดวยวิธีการตางๆ เชน การแอบมองขอมูลการล็อกอินเขาสูระบบจากสมารตโฟน การนําสมารตโฟนไปซอมท่ีราน
โดยไมไดทําการเคลียรขอมูลการใชงาน ขอมูลสวนบุคคลท่ีกลาวถึงอาจไมใชแคเพียงขอมูลสวนตัวเทานั้น  
แตอาจเปนขอมูลขององคกรดวย เชน เอกสารขององคกร ขอมูลรายชื่อผูติดตองาน ขอมูลบัญชีธนาคาร  
ขอมูลอีเมลขององคกร ซ่ึงขอมูลท้ังหมดท่ีกลาวมานั้น หากขอมูลถูกขโมยไป ความเสียหายท่ีเกิดข้ึน 
คงจะไมสามารถประเมินมูลคาได 

บทสรุป 
จากปริมาณการใชสมารตโฟนในการทําธุรกรรมทางการเงินหรือการใชบริการตางๆ ในปจจุบัน 

ท่ีเพ่ิมสูงข้ึน ชวยอํานวยความสะดวกใหกับผูใชบริการ แตความสะดวกนั้นอาจแฝงไปดวยภัยคุกคาม 
จากการใชงานสมารตโฟน สงผลใหผูไมหวังดีสามารถโจมตีหรือขโมยขอมูลตางๆ ไดโดยงาย ดังนั้น ผูใชบริการ
ควรใชเทคโนโลยีอยางรูเทาทัน ระมัดระวัง และตระหนักถึงความม่ันคงปลอดภัย มิฉะนั้นความสะดวกสบาย
อาจตองแลกมาดวยความเสี่ยงท่ีไมคุมคาก็เปนได 
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บทที ่๔ 
แนวทางการใชบรกิารธนาคารทางโทรศพัทเคลือ่นที ่(Mobile Banking) ใหปลอดภัย 

ธนาคารในยุคใหมชวยอํานวยความสะดวกสบายใหกับผูใชบริการ สามารถทําธุรกรรมไดทุกท่ี ทุกเวลา 
แตผูใชบริการก็ควรตระหนักถึงเรื่องความปลอดภัยดวยทุกครั้งท่ีมีการทําธุรกรรม เพ่ือปองกันภัยอันตราย 
ท่ีอาจแฝงตัวอยูในท่ีตางๆ บนโลกออนไลน โดยเริ่มจากการศึกษาข้ันตอนการใชงานอยางละเอียด เพ่ือใหทราบถึง
วิธีการใชงานท่ีปลอดภัย และควรใชงานดวยความรอบคอบและระมัดระวังอยูเสมอ ดังนี้ 

แนวทางการปฏิบตัสิําหรับผูใชงานสมารตโฟน (Smartphone) เพือ่ใหขอมูลมคีวามมัน่คงปลอดภัย 

 การดแูลรกัษาสมารตโฟนอยางใกลชดิ 
ผูใชงานควรพึงระลึกไวเสมอวาความเสียหายท่ีเกิดข้ึนเม่ือมีการสูญหายหรือถูกขโมยสมารตโฟนไป 

จะสงผลกระทบท้ังในแงของทรัพยสินและขอมูลท่ีอยูในสมารตโฟน ยิ่งมีการเก็บขอมูลสําคัญไวในสมารตโฟน 
มากเทาใด ก็ยิ่งมีโอกาสกอใหเกิดปญหาตามมามากข้ึนเทานั้น รวมถึงการเก็บขอมูลท่ีเก่ียวของกับองคกร  
เชน อีเมล (e - Mail) ซ่ึงจะสงผลกระทบตอองคกรโดยตรง ดังนั้น ผูใชงานควรมีความรอบคอบและดูแลรักษา
สมารตโฟนอยางใกลชิด 

 การตัง้คาการลอ็กสมารตโฟนเมือ่ไมใชงาน 
แมวาการล็อกการใชงานสมารตโฟนจะไมไดเปนการปองกันการเขาถึงขอมูลท่ีไดผลรอยเปอรเซ็นต 

แตก็เปนแนวทางเบื้องตนในการชะลอหรือปองกันการเขาถึงขอมูลสําคัญบนสมารตโฟนจากผูไมหวังด ี 
ซ่ึงอาจเกิดจากการถูกขโมยสมารตโฟน และยังเปนแนวทางท่ีผูใชงานสามารถทําไดโดยงาย ซ่ึงกระบวนการดังกลาว
สามารถทําไดโดยการตั้งคา PIN หรือรหัสผาน (Password) บนสมารตโฟนนั้น (วิธีการสามารถตรวจสอบได
จากเว็บไซต (Website) ผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 

 การสาํรองขอมลูจากสมารตโฟนไวในแหลงอืน่ทีป่ลอดภัย 
การสํารองขอมูลถือเปนเรื่องสําคัญท่ีตองมีการปฏิบัติอยูเสมอ เนื่องจากเม่ือเกิดเหตุฉุกเฉิน 

เชน สมารตโฟนสูญหาย สมารตโฟนชํารุดหรือใชงานไมได ปญหาแรกท่ีจะตามมานอกจากการทําใหสมารตโฟน 
กลับมาใชงานได หรือหาสมารตโฟนใหพบก็คือ การเขาถึงขอมูลบนสมารตโฟน เชน ขอมูลผู ติดตอ  
(Contact Book) ซ่ึงขอดีของการสํารองขอมูลก็คือ นอกจากจะมีขอมูลท่ีสามารถใชไดเม่ือเกิดเหตุฉุกเฉินแลว 
ยั ง ทําให รู ขอบเขตของขอมูล ท่ีสูญหายไปดวย  เชน  เ ก็บขอมูล เลขท่ีบัญชีธนาคารและรหัสผ าน 
ของระบบธุรกรรมทางอิเล็กทรอนิกส (e - Transaction) เอาไว ทําใหสามารถแจงระงับการเขาใชงานได 
กอนจะเกิดความเสียหาย ซ่ึงกระบวนการสํารองขอมูลจากสมารตโฟนแตละยี่หอหรือแตละรุนอาจแตกตางกันไป 
(วิธีการสามารถตรวจสอบไดจากเว็บไซตผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 
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 การเกบ็เฉพาะขอมูลทีจ่ําเปนไวในสมารตโฟน 
การเก็บขอมูลบนสมารตโฟนควรพิจารณาถึงความสําคัญและความเหมาะสมของขอมูลท่ีจะจัดเก็บ 

ไมควรเก็บขอมูลท่ีมีความสําคัญมาก เชน ขอมูลบัตรเครดิต ขอมูลรหัสผานสําหรับล็อกอิน (Log in) เขาใชงานระบบ 
เนื่องจากหากสมารตโฟนสูญหายหรือถูกมิจฉาชีพขโมยไป อาจทําใหเกิดความเสียหายท่ีรุนแรงมากกวาเดิม  
แตในปจจุบันผูพัฒนาโปรแกรมบนระบบปฏิบัติการ (Operating System) สมารตโฟนตางๆ ไดพัฒนาโปรแกรม
สําหรับเก็บขอมูลสวนบุคคลออกมามากมายและมีการรักษาความม่ันคงปลอดภัยของขอมูล ทําใหขอมูลสําคัญนี้
สามารถจัดเก็บบนสมารตโฟนได เชน ผูพัฒนาโปรแกรมบนระบบปฏบิัติการ Symbian ไดพัฒนาโปรแกรมชื่อ Wallet 
ซ่ึงมีวัตถุประสงคเพ่ือใหผูใชงานเก็บขอมูลสวนบุคคลตางๆ ลงในสมารตโฟนและมีการรักษาความม่ันคงปลอดภัย
ของขอมูล โดยใหมีการล็อกอินกอนผูใชงานจะเขาถึงขอมูล 

 การปดโหมดการเชื่อมตอบลูทูธ (Bluetooth) หรือหลีกเลี่ยงการเชื่อมตอบลูทูธ

จากแหลงที่มาที่ไมรูจัก 
ในปจจุบันผูใชงานมักจะมีการใชงานการเชื่อมตอบลูทูธบนสมารตโฟนในหลายดาน  

เชน ใชสําหรับการรับสงไฟลระหวางสมารตโฟนกับเครื่องคอมพิวเตอร ใชสําหรับเปนโมเด็มเพ่ือใหบริการอินเทอรเน็ต 
(Internet) กับเครื่องคอมพิวเตอรท่ีเชื่อมตอบลูทูธอยู ซ่ึงหากเปนการใชงานตามปกติกับอุปกรณหรือบุคคลตางๆ 
ท่ีรูจัก และทราบถึงจุดประสงคในการใชงานนั้นก็อาจไมกอใหเกิดผลเสีย แตผลเสียจะเกิดก็ตอเม่ือไมทราบวา 
ผูท่ีตองการเชื่อมตอบลูทูธกับสมารตโฟนนั้นเปนใคร และมีจุดประสงคในการใชงานอยางไร เนื่องจาก 
ผูไมหวังดีสวนใหญมักจะอาศัยความรูเทาไมถึงการณของผูใชงานในการลักลอบใชงานหรือดึงขอมูลสําคัญ 
บนสมารตโฟน เชน รูปภาพ ขอความท่ีสงผานสมารตโฟน (Short Message Service : SMS) ขอดีของการใชงาน
เครือขายบลูทูธก็คือ จะตองไดรับการยินยอมใหมีการเชื่อมตอบลูทูธกอนจึงจะสามารถเชื่อมตอได  
ซ่ึงหากผูใชงานมีความรูเทาทันผูไมหวังดีก็จะทําใหการใชงานสมารตโฟนมีความม่ันคงปลอดภัยมากข้ึน  
โดยหากไมมีการใชงานก็ควรปดโหมดการเชื่อมตอบลูทูธไว เนื่องจากในบางครั้งพบวาผูใชงานไมไดตั้งใจใหยอมรับ
การเชื่อมตอบลูทูธ แตพลาดไปสัมผัสในขณะท่ีสมารตโฟนอยูในกระเปา การปดโหมดการเชื่อมตอบลูทูธ 
ของสมารตโฟนสามารถตรวจสอบไดจากเมนูการเชื่อมตอ ซ่ึงแตละยี่หอหรือแตละรุนอาจแตกตางกันไป 
(วิธีการสามารถตรวจสอบไดจากเว็บไซตผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 

 การแจงผูใหบรกิารตางๆ ทีเ่กี่ยวของเมือ่สมารตโฟนสญูหาย 
เม่ือพบวาสมารตโฟนสูญหายไมวาจะดวยกรณีถูกขโมยหรือทําตกหลนท่ีใดก็ตาม สิ่งแรกท่ีผูใชงาน

สมารตโฟนควรทําก็คือ การแจงไปยังผูใหบริการตางๆ เพ่ือปดบริการและปองกันความเสียหายท่ีอาจจะเกิดข้ึน 
โดยขอบเขตการแจงปดบริการตามรายการขอมูลท่ีมีอยูในสมารตโฟนนั้น เชน แจงผูใหบริการสัญญาณโทรศัพทท่ีใชงาน 
ระงับสัญญาณโทรศัพทของตนเองชั่วคราวเพ่ือปองกันการใชงาน ซ่ึงหากมีการเก็บขอมูลรหัสผาน 
ของระบบตางๆ ไวในสมารตโฟนก็ควรแจงปดการใชงานดวย เชน แจงปดการใชงานระบบธุรกรรมทางอิเล็กทรอนิกส
ชั่วคราว แจงผูดูแลระบบอีเมลขององคกรเพ่ือเปลี่ยนรหัสผาน 
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 การเลอืกติดตัง้โปรแกรมบนสมารตโฟนเทาทีจ่ําเปนและจากแหลงทีม่าทีน่าเชือ่ถอื 
แมวาระบบปฏิบัติการบนสมารตโฟนท่ัวไปจะอนุญาตใหสามารถติดตั้งโปรแกรมเสริม  

เพ่ืออํานวยความสะดวกในการใชงานมากข้ึน แตก็มีความเสี่ยงท่ีผูใชงานจะพบกับโปรแกรมท่ีมีความสามารถ 
ในการขโมยขอมูลหรือโปรแกรมอันไมพึงประสงคตางๆ ดังนั้น วิธีการปองกันท่ีดีท่ีสุดก็คือ ดาวนโหลด 
เฉพาะโปรแกรมท่ีจําเปน ดาวนโหลดจากเว็บไซตของผูพัฒนาเทานั้น หรือจากแหลงดาวนโหลดท่ีไดรับการควบคุม
และรับรองความม่ันคงปลอดภัยจากผูพัฒนา เชน App Store สําหรับระบบปฏิบัติการ iOS, Android Market 
สําหรับระบบปฏิบัตกิาร Android 

 การควบคมุการเขาถงึระบบตางๆ ภายในองคกรเมือ่มกีารใชงานผานสมารตโฟน 
องคกรควรมีสวนชวยในการกําหนดขอบเขตการใชงานหรือแนะนําแนวทางการปฏิบัติ 

ในการเขาถึงระบบตางๆ ภายในองคกร เพ่ือใหเกิดการรักษาความม่ันคงปลอดภัยในการใชงานสมารตโฟน 
อยางเหมาะสม เชน พัฒนาระบบการทํางานท่ีสามารถเขาถึงไดจากสมารตโฟนผานชองทางการเขารหัสแบบ HTTPS 
(Hypertext Transfer Protocol Secure) จัดหาชองทางการใช งาน  VPN (Virtual Private Network)  
เพ่ือเชื่อมตอเขาระบบตางๆ ภายในองคกร 

 การพจิารณาลงิกทีอ่ยูบนเว็บไซตกอนการคลิกทุกครัง้ 
ภัยคุกคามท่ีเกิดข้ึนจากการใชงานเว็บไซตสามารถเกิดข้ึนไดงายและสงผลกระทบตอผูใชงาน

เปนอยางมาก เนื่องจากสวนใหญเปนการโจมตีโดยใชเทคนิคทางจิตวิทยา ซ่ึงไมจําเปนตองใชความรูทางเทคนิค
มากนัก ผูใชงานสวนใหญท่ีตกเปนเหยื่อมักจะรูไมเทาทันวิธีการของผูโจมตี ผูโจมตีจะใชเทคนิคตางๆ  
หลอกลอใหผูใชงานคลิกไปยังลิงกเพ่ือสงตอไปยังเว็บไซตท่ีมีอันตราย ดังนั้น วิธีการปองกันท่ีดีท่ีสุดก็คือ  
การใชวิจารณญาณกอนคลิกไปยังลิงกตางๆ 

 การอปัเดตระบบปฏิบตักิารหรอืโปรแกรมบนสมารตโฟนใหเปนเวอรชนัลาสดุอยูเสมอ 
โดยปกติหากมีการดาวนโหลดโปรแกรมจากผูพัฒนาตางๆ และโปรแกรมนั้นมีการปรับปรุงเกิดข้ึน

ก็จะมีการแจงอัปเดตโปรแกรมผานชองทางตางๆ เชน อีเมล ผานระบบการแจงเตือนของระบบปฏิบัติการ 
เนื่องจากสวนใหญการปรับปรุงเวอรชันใหมของโปรแกรมตางๆ จะทําเพ่ือปรับปรุงชองโหวหรือความผิดพลาด 
ท่ีเกิดข้ึนในโปรแกรมเวอรชันเดิม ดังนั้น เม่ือผูพัฒนามีการปรับปรุงเวอรชันของโปรแกรม ผูใชงานก็ควรทําการอัปเดต
โปรแกรมนั้นใหเปนเวอรชันลาสุดโดยทันที 

 การใชสมารตโฟนทําธุรกรรมทางอเิล็กทรอนิกสอยางระมดัระวัง 
การใชสมารตโฟนในการทําธุรกรรมทางอิเล็กทรอนิกสกับหนวยงานทางการเงินท่ีใหบริการ

ผานเว็บไซต สรางความสะดวกสบายใหกับผูใชงานในการทําธุรกรรมเพ่ิมมากข้ึน แตการทําธุรกรรมทางอิเล็กทรอนิกส
ผานสมารตโฟนควรเลือกผูใหบริการอินเทอรเน็ตไรสายท่ีมีความนาเชื่อถือ ควรใชงานในบริเวณท่ีผูไมหวังดี 
ไมสามารถแอบมองและขโมยขอมูลสวนบุคคลท่ีสําคัญ (Eavesdropping) ได เพราะหากผูใชงานมองขาม 
และเลือกใชเครือขายท่ีไมนาเชื่อถือ ก็อาจจะถูกโจรกรรมขอมูลผานเครือขายได 
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แนวทางการปฏบิัตสิาํหรับผูใชงานสมารตโฟน เพือ่ใหมีความปลอดภัยในโลกออนไลน 

 การปองกนัสมารตโฟนใหหางไกลจากไวรัส (Virus) โทรจนั (Trojan) มัลแวร (Malware) 
หรือสปายแวร (Spyware) 

 หลีกเลี่ยงการคลิกลิงกท่ีแนบมากับอีเมล เพ่ือปองกันไมใหคลิกเขาสูเว็บไซตปลอม 
ท่ีผูไมหวังดีนั้นเตรียมไว 

 หลีกเลี่ยงการดาวนโหลดและติดต้ังระบบปฏิบัติการหรือโปรแกรมท่ีไมมีลิขสิทธิ์  
รวมท้ังขอมูลจากเว็บไซตท่ีไมนาเชื่อถือและไมเชื่อม่ันในความปลอดภัย เพ่ือปองกันโทรจันหรือสปายแวร 
ท่ีอาจแฝงอยูในโปรแกรม 

 ติดตั้ งซอฟตแวรปองกันไวรัส (Anti - Virus) ท่ี ถูกลิขสิทธิ์และเชื่อถือได รวมท้ัง 
ควรตรวจสอบโปรแกรมปองกันไวรัสและทําการอัปเดตฐานขอมูลไวรัสใหเปนเวอรชันลาสุดอยู เสมอ  
เพ่ือปดชองโหวท่ีไวรัสหรือมัลแวรอาจจะใชเปนชองทางบุกรุกเขาสูระบบ 

 หากตองการทําธุรกรรมทางการเงินใหใชสมารตโฟนของตนเอง และระมัดระวัง 
การเชื่อมตอกับเครือขายไรสาย (Wi-Fi) สาธารณะหรือเครือขายท่ีไมปลอดภัย เชน รานอินเทอรเน็ตคาเฟ 
เพราะอาจเชื่อมตอกับเครือขายไรสายปลอมท่ีมิจฉาชีพสรางข้ึนมา 

 การสงัเกตอเีมลปลอม 
 พิจารณาชื่อบัญชีอีเมล (e - Mail Address) วาเปนขององคกรหรือเจาหนาท่ีขององคกร

จริงหรือไม หากเปนขององคกรหรือเจาหนาท่ีขององคกรจริง ชื่อบัญชีอีเมลมักตอทายดวยชื่อยอขององคกรนั้น 
เชน xxx@mict.go.th เปนบัญชีอีเมลของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร โดยยอมาจาก 
Ministry of Information and Communication Technology แต ค ว รตรว จสอบควบ คู ไ ป กับลิ ง ก 
ท่ีแนบมากับอีเมลดวย 

 เขาสู เว็บไซตดวยการพิมพ ท่ีอยู  (Uniform Resource Locator : URL) โดยตรง 
ดวยตนเองทุกครั้งท่ีตองการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี และตรวจสอบชื่อเว็บไซตในชอง Address 
ใหแนใจกอนล็อกอิน เพ่ือใหม่ันใจวาไดเขาสูเว็บไซตนั้นอยางแทจริง 

 ตรวจสอบลิงกของเว็บไซตวาท่ีอยูท่ีใหเชื่อมโยงไปนั้นเปนเว็บไซตท่ีใชบริการอยูเปนประจํา
หรือไม หากเปนเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ีจะตองมี s ตอทาย ซ่ึง https:// หมายถึง  
มีการเขารหัสความปลอดภัย แตหากไมมี s ตอทาย ใหสงสัยวาเปนอีเมลแอบอาง นอกจากนี้ หากเปนการทํา
ธุรกรรมทางการเงิน สถาบันการเงินไมมีนโยบายในการสงลิงกของเว็บไซตถึงผูใชบริการผานอีเมล หากมีอีเมล 
แจงใหเชื่อมโยงเขาสูเว็บไซตเพ่ือทําธุรกรรมทางการเงิน ใหสงสัยวาเปนอีเมลแอบอาง 
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 เม่ือไดรับอีเมลหลอกลวง พบเว็บไซตปลอม (Phishing Website) หรือไดกรอกขอมูล 
ไปในเว็บไซตปลอมแลว ควรติดตอไปยังหนวยงาน Call Center ของบริษัท ธนาคาร หรือสถาบันการเงินนั้น
โดยเร็วท่ีสุด เพ่ือทําการเปลี่ยนรหัสผานหรืออายัดบัญชี เนื่องจากบริษัท ธนาคาร หรือสถาบันการเงิน 
ไมมีนโยบายสงอีเมลท่ีมีลิงกใหคลิกเพ่ือเขาสูระบบตางๆ ของธนาคาร หรือสอบถามขอมูลสวนบุคคลผานอีเมล 
หากตองการเขาสูบริการหรือระบบตาง  ๆจะตองพิมพท่ีอยูเพ่ือเขาสูเว็บไซตดวยตนเอง หรือเขาจาก Favorite/Bookmark 
ท่ีสรางข้ึนดวยตนเองเทานั้น 

 ระมัดระวังไมหลงเชื่อขอความท่ีไดรับในอีเมลหรือโทรศัพท หากมีการอางวาไดสง 
หรือติดตอมาจากบริษัท ธนาคาร หรือสถาบันการเงินใดก็ตาม ควรคนหาเบอรโทรศัพทของหนวยงานท่ีติดตอมา
หรือติดตอไปยัง Call Center ของหนวยงานนั้น (อยาติดตอไปยังเบอรโทรศัพทท่ีมีอยูในอีเมลตองสงสัยนั้น) 
เพ่ือทําการตรวจสอบวามีการสงอีเมลลักษณะดังกลาวจริงหรือไม หากมีขอสงสัยสามารถสอบถามไดท่ี  
ศูนยประสานงานแกไขปญหาการปลอยสินเชื่อ (ศปส.) ธนาคารแหงประเทศไทย เบอรโทรศัพท ๐ ๒๒๘๓ ๕๙๐๐ 
ในวันและเวลาทําการ 

 ควรลบอีเมลท่ีสงสัยวาจะมีไวรัสแนบมา อีเมลขยะ อีเมลลูกโซ หรืออีเมลลอลวงท้ิงทันที 
อยาตอบกลับอีเมลใดก็ตามท่ีขอให เปดเผยขอมูลสวนบุคคล และไมควรรันไฟล ท่ีแนบมากับอีเมล 
ท่ีสงมาจากบุคคลท่ีไมรูจักหรือไมทราบท่ีมาแนชัด ตลอดจนไฟลท่ีสงดวยโปรแกรมแชต (Chat) ตางๆ 

 การสงัเกตเว็บไซตปลอม 
 สั ง เกต  “สัญลักษณ รูป กุญแจ” เพราะระบบธนาคารทางโทร ศัพท เคลื่ อน ท่ี 

จะตองมีการเขารหัสความปลอดภัยท่ีหนาเว็บไซตล็อกอิน โดยสัญลักษณรูปกุญแจจะแสดงในสวนของเว็บเบราวเซอร 
(Web Browser) ซ่ึงตําแหนงของสัญลักษณรูปกุญแจอาจแตกตางกันไปตามประเภทของเว็บเบราวเซอร 

 สงัเกต “URL” ของเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ีวามีการเขารหัสความปลอดภัย
โดยข้ึนตนดวย https:// หรือไม หากพบวาเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ี (หนาล็อกอิน)  
ข้ึนตนดวย http:// (ไมมี s ตอทาย) ใหสงสัยวาเปนเว็บไซตปลอม 

 สังเกต “ชื่อผูใหบริการ” วาจดทะเบียนภายใตชื่อสถาบันการเงินใด โดยสังเกตไดจาก
ตัวอักษรท่ีอยูถัดจากสัญลักษณรูปกุญแจ หรือโดยการคลิกท่ีสัญลักษณรูปกุญแจก็จะเห็นชื่อสถาบันการเงิน  
ซ่ึงสามารถตรวจสอบไดวาเปนชื่อของสถาบันการเงินท่ีใชบริการอยูหรือไม 

 หากพบความผิดปกติของหนาจอขณะทํารายการผานบริการธนาคารทางโทรศัพทเคลื่อนท่ี 
ใหหยุดทํารายการทันที ไมตองปฏิบัติตามคําแนะนําใดท้ังสิ้น และใหออกจากเว็บไซตท่ีนาสงสัยทันที 

 การใชรหัสผานชั่วคราว OTP (One Time Password) หรอื TOP (Time Out Password) 
อานขอความท่ีไดรับแจงพรอมรหัสผานชั่วคราวจากขอความท่ีสงผานสมารตโฟนวา  

รหัสดังกลาวใชยืนยันการทําธุรกรรมใด หากพบวาธุรกรรมท่ีตองยืนยันไมตรงกับธุรกรรมท่ีตองการทํา  
ใหออกจากระบบธนาคารทางโทรศัพท เคลื่อนท่ี  และติดตอเจ าหนา ท่ี  Call Center ของธนาคาร  
เพ่ือปรึกษาวิธีการใชงานท่ีปลอดภัยตอไป 
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 การเปลี่ยนรหสัผานอยางสม่าํเสมอ 
คําแนะนําเก่ียวกับการตั้งรหัสผาน 

 ไมใชคําท่ีมีอยูในพจนานุกรม ไมวาจะเปนพจนานุกรมภาษาใดก็ตาม รวมท้ังคําศัพท 
ทางวิทยาศาสตรดวย 

 ไมใชคําท่ีสะกดกลับดาน ซ่ึงเปนคําท่ีมาจากพจนานุกรม เชน flower สะกดกลับดานเปน 
rewolf 

 ไมใชคําท่ีเก่ียวของกับตนเอง เชน ท่ีอยู เบอรโทรศัพท วันเกิด ชื่อเลน ชื่อสัตวเลี้ยง  
งานอดิเรก กีฬาท่ีชอบ 

 ไมใชตัวอักษรหรือตัวเลขท่ีเรียงกัน เชน abcdef, 123456 
 ไมใชตัวอักษรท่ีเรียงกันตามคียบอรด เชน qwerty 
 ใหใชตัวอักษร ตัวเลข และตัวอักษรพิเศษรวมกันแบบสุม 
 ใหใชตัวอักษร ท้ังตัวพิมพเล็กและตัวพิมพใหญในภาษาอังกฤษ และใหใชตัวอักษรพิเศษ

รวมดวย เชน * @ # 
 ใหใชรหัสผานท่ีมีความยาวอยางนอย ๖ ตัว ยิ่งรหัสผานมีความยาวมากเทาใด  

ก็ยิ่งมีความยากตอการคาดเดามากข้ึนเทานั้น 
 ไมจดรหัสผานเก็บไว ไมวาจะในท่ีใดก็ตาม และใหระมัดระวังบุคคลรอบขาง ซ่ึงอาจจะแอบมอง

เพ่ือขโมยบัญชีผูใช รหัสผาน หรือขอมูลสวนตัวอ่ืนๆ ในขณะท่ีผูใชงานกําลังกรอกขอมูลนั้นเขาสูระบบ 
 ไมบอกรหัสผานกับบุคคลอ่ืน ไมวาจะดวยเหตุผลใดก็ตาม 
 ไมใชตัวเลือกในการจํารหัสผานท่ีมีอยูในเว็บไซตหรือโปรแกรมท่ีใชงาน และใหปดความสามารถนี้

ในเว็บเบราวเซอรท่ีใชงาน โดยคลิกตัวเลือกการจํารหัสผานออก 
 ไมใชรหัสผานเดียวกัน เพ่ือเขาใชงานโปรแกรมตางๆ 
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 การปองกนัการถูกแอบอางเขาใชงานธนาคารทางโทรศัพทเคลือ่นที ่

 เ ม่ือเสร็จการใชงานในแตละครั้ งควรลางหนวยความจําคอมพิวเตอร (Cache)  
และลางบันทึกประวัติการใชงาน (History Settings) ในเว็บเบราวเซอร เ พ่ือลบขอมูลบัญชี ท้ังหมด  
ลดโอกาสท่ีบุคคลอ่ืนจะสามารถเขาถึงขอมูลสวนบุคคลได และทําการล็อกเอาต (Log out) ปดเว็บเบราวเซอรท้ังหมด
ทุกครั้ง อยาวางสมารตโฟนท้ิงไวหากยังทําธุรกรรมทางการเงินไมแลวเสร็จ 

 ไมใหขอมูลสวนบุคคล เชน เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต รหัสผานตางๆ  
กับบุคคลอ่ืน เพราะอาจถูกนําไปใชแอบอางในการทําธุรกรรมทางการเงินได 

 ไมเปดเผยขอมูลสวนบุคคล เชน รหัสประจําตัว (User ID) รหัสผาน รหัส ATM  
เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต หมายเลขประจําตัวประชาชน ท่ีอยู เบอรโทรศัพท วันเกิด ผานอีเมล 
หรือในระหวางทํารายการผานบริการของธนาคาร เนื่องจากธนาคารไมมีนโยบายในการดําเนินการสอบถาม
ขอมูลสวนบุคคลของผูใชบริการผานชองทางดังกลาว 

 หม่ันตรวจสอบขอมูลความถูกตองของการทํารายการธุรกรรมและบัญชีธนาคารทางโทรศัพทเคลื่อนท่ี
อยางสมํ่าเสมอ โดยไมจําเปนตองรอใหครบ ๑ เดือน และตรวจสอบยอดเงินในบัญชีของผูใชบริการอยางสมํ่าเสมอ 
เพ่ือปองกันรายการผิดปกติท่ีอาจจะเกิดข้ึน รวมท้ังตรวจสอบใบแจงรายการใชบัตรเครดิตทุกครั้งท่ีไดรับ  
และตรวจสอบใหแนใจวาไมมีรายการธุรกรรมแปลกปลอม หากพบรายการท่ีนาสงสัย ควรติดตอธนาคาร 
หรือบริษัทผูออกบัตรเครดิตนั้นทันที 

 หม่ันตรวจสอบขอความการแจงเตือนตางๆ ท่ีธนาคารสงใหทางอีเมลและขอความ 
ท่ีสงผานสมารตโฟนอยางถ่ีถวน เ พ่ือใหทราบถึงความเคลื่อนไหวในบัญชีและการทําธุรกรรมตางๆ  
หากพบความผิดปกติ เชน เลขท่ีบัญชีท่ีปรากฏในขอความไมตรงกับเลขท่ีบัญชีท่ีตองการลงทะเบียน  
ไดรับขอความการแจงเตือนทางอีเมลโดยท่ีไมไดเขาใชงาน ควรติดตอธนาคารหรือสถาบันการเงินนั้นทันที 

 การตดิตามขาวสารกลโกงและภยัทางการเงนิ 
ติดตามขาวสารกลโกงและภัยทางการเงินอยางสมํ่าเสมอ ท้ังจากเว็บไซตของธนาคารแหงประเทศไทย 

เว็บไซตของสถาบันการเงินตางๆ หรือสื่อสิ่งพิมพตางๆ เพ่ือปองกันภัยทางการเงินท่ีอาจจะเกิดข้ึน 
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บทที ่๕ 
กฎหมายที่เกีย่วของกบัธรุกรรมทางอเิลก็ทรอนกิส (e - Transaction) ของประเทศไทย 

ดวยเทคโนโลยีสารสนเทศมีบทบาทสําคัญอยางยิ่งตอชีวิตประจําวันของประชาชน และเปนปจจัยสําคัญ
ท่ีจะเสริมสรางและสนับสนุนความแข็งแกรงทางธุรกิจ อุตสาหกรรม และการคาระหวางประเทศ รวมท้ัง 
เปนเครื่องมือท่ีมีประสิทธิภาพในการพัฒนาสังคมและคุณภาพชีวิต การพัฒนาทรัพยากรมนุษย และการพัฒนา
ระบบสารสนเทศภาครัฐเพ่ือประสิทธิภาพในการใหบริการท่ีดี ข้ึน ซ่ึงกฎหมายท่ีเก่ียวของกับการทํา 
ธุรกรรมทางอิเล็กทรอนิกส มีดังนี้ 

พระราชบัญญตัวิาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. ๒๕๔๔ 
มีเจตนารมณเพ่ือรองรับสถานะทางกฎหมายของขอมูลอิเล็กทรอนิกสใหเทียบเทากับการทําเปนหนังสือ

หรือหลักฐานเปนหนังสือ การรองรับวิธีการสงและรับขอมูลอิเล็กทรอนิกส การใชลายมือชื่ออิเล็กทรอนิกส  
(e - Signature) ตลอดจนการรับฟงพยานหลักฐานท่ีเปนขอมูลอิเล็กทรอนิกส การรองรับผลทางกฎหมาย
เก่ียวกับสิ่งพิมพออกของขอมูลอิเล็กทรอนิกส และการหามปฏิเสธการรับฟงขอมูลอิเล็กทรอนิกสในฐานะพยานหลักฐาน 
ท้ังในคดีแพง คดีอาญา หรือคดีอ่ืนใด เพ่ือเปนการสงเสริมการทําธุรกรรมทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ 
และมีผลทางกฎหมายเชนเดียวกับการทําธุรกรรมโดยวิธีการท่ัวไปซ่ึงเคยปฏิบัติอยูเดิม 

พระราชบัญญตัวิาดวยธุรกรรมทางอเิล็กทรอนิกส (ฉบับที ่๒) พ.ศ. ๒๕๕๑ 
มีวัตถุประสงคเพ่ือรองรับในเรื่องตราประทับอิเล็กทรอนิกส และบทบัญญัติท่ีกําหนดใหสามารถนําเอกสาร

ซ่ึงเปนสิ่ งพิมพออกของขอมูลอิเล็กทรอนิกสมาใชแทนตนฉบับหรือใชเปนพยานหลักฐานในศาลได  
รวมท้ัง เ พ่ือให มีหนวยงานธุรการทําหนา ท่ี กํา กับดูแลและเปนฝายเลขานุการของคณะกรรมการ 
ธุรกรรมทางอิเล็กทรอนิกส จึงสมควรจัด ต้ังสํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  
สังกัดสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารข้ึน 
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ประกาศภายใตพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔ และแกไขเพ่ิมเติม 
(ฉบับท่ี ๒) พ.ศ. ๒๕๕๑ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวทางการจัดทํา

แนวนโยบาย (Certificate Policy) และแนวปฏิบัติ (Certification Practice Statement)  
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) พ.ศ. ๒๕๕๒ 

เพ่ือใหการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกสมีความนาเชื่อถือ ตลอดจน 
มีมาตรฐานเปนท่ียอมรับในระดับสากล โดยอางอิงกรอบหรือแนวทางในการทําแนวนโยบายและแนวปฏิบัต ิ
ของผู ใหบริการออกใบรับรองอิเล็กทรอนิกส ท่ี เรียกวา Internet X.509 Public Key Infrastructure 
Certificate Policy and Certification Practices Framework (RFC 3647) 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑและวิธีการ 

ในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓ 
เพ่ือใหการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส 

มีรูปแบบท่ีเหมาะสม เปนไปตามหลักเกณฑและวิธีการท่ีกําหนด 

 ประกาศคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส เรือ่ง การรับรองสิง่พมิพออก พ.ศ. ๒๕๕๕ 
เพ่ือใหมีหนวยงานรับรองสิ่งพิมพออกของขอมูลอิเล็กทรอนิกส ใหสิ่งพิมพออกสามารถใชอางอิง

แทนขอมูลอิเล็กทรอนิกส และมีผลใชแทนตนฉบับได 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หนวยงานรับรองสิ่งพิมพออก 

พ.ศ. ๒๕๕๕ 
เพ่ือประกาศใหสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) เปนหนวยงาน

รับรองสิ่งพิมพออก 

พระราชกฤษฎีกากําหนดประเภทธุรกรรมในทางแพงและพาณิชยที่ยกเวนมิใหนํากฎหมายวาดวย 

ธุรกรรมทางอิเล็กทรอนิกสมาใชบังคับ พ.ศ. ๒๕๔๙ 
แมวาพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔ ไดบัญญัติรับรองสถานะทางกฎหมาย

ของขอมูลอิ เล็กทรอนิกสและลายมือชื่อ อิ เล็กทรอนิกส ให เทา เ ทียมกับธุ รกรรมท่ี ทําบนกระดาษ 
และการลงลายมือชื่อไวแลวก็ตาม แตเนื่องจากการทําธุรกรรมบางประเภทท่ีเก่ียวกับครอบครัวและมรดก 
ยังไมเหมาะสมท่ีจะใหกระทําไดดวยวิธีการทางอิเล็กทรอนิกส จึงสมควรยกเวนมิใหนํากฎหมายวาดวย 
ธุรกรรมทางอิเล็กทรอนิกสมาใชบังคับ ดวยเหตุผลท่ีวาธุรกรรมท้ังสองประเภทเปนเรื่องท่ีมีความละเอียดออน
ทางอารมณและความรูสึก ซ่ึงเก่ียวของกับความสัมพันธในครอบครัว อันเปนสถาบันพ้ืนฐานของสังคมไทย 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๔ 

พระราชกฤษฎกีากาํหนดหลกัเกณฑและวธิีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครฐั พ.ศ. ๒๕๔๙ 
เนื่องจากประเทศไทยไดเริ่มเขาสูยุคสังคมสารสนเทศ ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ

มากข้ึน จึงสมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน โดยการประยุกตใชเทคโนโลยีสารสนเทศ 
เพ่ือใหสามารถบริการประชาชนไดอยางท่ัวถึง สะดวก และรวดเร็ว อันเปนการเพ่ิมประสิทธิภาพและประสิทธิผล
ของหนวยงานของรัฐ พรอมกับใหหนวยงานของรัฐสามารถพัฒนาการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ
ภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน และสรางความเชื่อม่ันของประชาชนตอการดําเนินกิจกรรม 
ของรัฐดวยวิธีการทางอิเล็กทรอนิกส 

ประกาศภายใตพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. ๒๕๔๙ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงาน

ของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล จึงมีการกําหนด
แนวทางและตัวอยางเบื้องตนใหหนวยงานของรัฐใชเปนกรอบในการจัดทํานโยบายและขอปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที ่๒) พ.ศ. ๒๕๕๖ 
เพ่ือใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
เพ่ือใหมีการคุมครองขอมูลสวนบุคคลของประชาชน ในกรณีท่ีหนวยงานของรัฐไดใหบริการ

หรือดําเนินกิจกรรมใดๆ ดวยวิธีการทางอิเล็กทรอนิกส และไดมีการรวบรวม จัดเก็บ ใช เผยแพร หรือดําเนินการอ่ืนใด
เก่ียวกับขอมูลหรือขอเท็จจริงท่ีทําใหสามารถระบุตัวประชาชนได ไมวาโดยตรงหรือโดยออม จึงมีการกําหนด
แนวทางและตวัอยางเบื้องตนใหหนวยงานของรัฐใชเปนกรอบในการจัดทํานโยบายและขอปฏิบัติในการคุมครอง
ขอมูลสวนบุคคลสําหรับการทําธุรกรรมทางอิเล็กทรอนิกส 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๕ 

พระราชกฤษฎีกาวาดวยการควบคมุดแูลธุรกจิบริการการชาํระเงนิทางอเิล็กทรอนกิส พ.ศ. ๒๕๕๑ 
ในปจจุบันเทคโนโลยีอิเล็กทรอนิกสมีความกาวหนามากข้ึน ซ่ึงธุรกิจบริการเก่ียวกับการชําระเงิน

ทางอิเล็กทรอนิกส (e - Payment) เปนธุรกิจท่ีตองใชเทคโนโลยีอิเล็กทรอนิกสท่ีมีความซับซอนและหลากหลาย 
และเปนธุรกิจท่ีมีมูลคาโดยรวมทางเศรษฐกิจคอนขางสูงและมีการขยายตัวเพ่ิมข้ึนอยางรวดเร็ว นอกจากนี้  
ผูใหบริการในธุรกิจการชําระเงินทางอิเล็กทรอนิกสในขณะนี้มิไดมีเพียงสถาบันการเงินเทานั้น แตยังรวมถึง 
ผูใหบริการท่ีมิไดมีกฎหมายใดควบคุมดูแล จึงอาจสงผลกระทบตอความม่ันคงทางการเงินและการพาณิชย 
ความนาเชื่อถือและยอมรับในระบบขอมูลอิเล็กทรอนิกส และอาจกอใหเกิดความเสียหายตอสาธารณชน 
ประกอบกับเพ่ือบูรณาการกฎหมายท่ีเก่ียวของกับธุรกิจบริการเก่ียวกับการชําระเงินทางอิเล็กทรอนิกส 
ใหเปนฉบับเดียวกัน อันจะชวยกอใหเกิดประสิทธิภาพในการควบคุมดูแลและเปนมาตรการสําคัญประการหนึ่ง
ในการสงเสริมการใชบริการการชําระเงินทางอิเล็กทรอนิกสมากข้ึน รวมท้ังเปนการเพ่ิมศักยภาพในการแขงขัน
ของภาคธุรกิจหรือการใหบริการภาครัฐ 

ประกาศภายใตพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส 
พ.ศ. ๒๕๕๑ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

ในการประกอบธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๒ 
เพ่ือกําหนดหลักเกณฑ วิธีการ และเง่ือนไขในการประกอบธุรกิจบริการการชําระเงิน 

ทางอิเล็กทรอนิกสใหผูใหบริการถือปฏิบัติ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

ในการประกอบธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส (ฉบับที ่๒) พ.ศ. ๒๕๕๕ 
เพ่ือรักษาความม่ันคงทางการเงิน และลดตนทุนในการใหบริการการชําระเงินทางอิเล็กทรอนิกส 

ตลอดจนเพ่ือประโยชนตอการเขาไปกํากับดูแลของธนาคารแหงประเทศไทย 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑการพิจารณา

ลงโทษปรับทางปกครองสําหรับผูประกอบธุรกิจใหบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๔ 
เพ่ือกําหนดหลักเกณฑ วิธีการ และเง่ือนไขในการพิจารณาลงโทษปรับทางปกครอง 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๑/๒๕๕๒ เรื่อง การใหบรกิารเงนิอเิลก็ทรอนกิส

ตามบัญชี ก ที่ไมตองแจงใหทราบกอนใหบริการ 
เพ่ือกําหนดประเภทของการใหบริการเงินอิเล็กทรอนิกส (e - Money) ซ่ึงใชซ้ือสินคา 

หรือรับบริการเฉพาะอยางตามรายการท่ีกําหนดไวลวงหนา จากผูขายหรือผูใหบริการเพียงรายเดียว 
ท่ีไมตองแจงใหทราบกอนใหบริการ 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๖ 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๒/๒๕๕๒ เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

วาดวยการควบคุมดูแลธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส 
เพ่ือประโยชนในการควบคุมดูแลการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส

ใหเกิดความม่ันคงทางการเงินและการพาณิชย เกิดความนาเชื่อถือและยอมรับในระบบขอมูลอิเล็กทรอนิกส 
และปองกันไมใหเกิดความเสียหายตอสาธารณชน 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๓/๒๕๕๒ เรื่อง นโยบายและมาตรการ 

การรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงิน

ทางอิเล็กทรอนิกส 
เพ่ือใหมีมาตรฐานในการกําหนดนโยบายและมาตรการการรักษาความม่ันคงปลอดภัย 

ทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส และใชเปนแนวทาง
กําหนดวิธีปฏิบัติในการตรวจสอบและรักษาความม่ันคงปลอดภัยของระบบสารสนเทศท่ีเก่ียวของกับ 
การใหบริการการชําระเงินทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ มีความม่ันคงปลอดภัย และสามารถใหบริการได
อยางตอเนื่อง 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๔/๒๕๕๒ เรื่อง การแตงตั้งพนักงานเจาหนาที่

ตามพระราชกฤษฎกีาวาดวยการควบคมุดแูลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๑ 
เพ่ือแตงตั้งพนักงานธนาคารแหงประเทศไทยเปนพนักงานเจาหนาท่ี 

พระราชกฤษฎีกาวาดวยวธิีการแบบปลอดภยัในการทาํธรุกรรมทางอเิลก็ทรอนิกส พ.ศ. ๒๕๕๓ 
เนื่องจากในปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารไดเขามามีบทบาทสําคัญตอการดําเนินการ

ของท้ังภาครัฐและภาคเอกชน โดยมีการทําธุรกรรมทางอิเล็กทรอนิกสกันอยางแพรหลาย จึงสมควรสงเสริมให
มีการบริหารจัดการและรักษาความม่ันคงปลอดภัยของทรัพยสินสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกส 
เพ่ือใหมีการยอมรับและเชื่อม่ันในขอมูลอิเล็กทรอนิกสมากยิ่งข้ึน 

ประกาศภายใตพระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส 
พ.ศ. ๒๕๕๓ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง ประเภทของธุรกรรม 

ทางอิเล็กทรอนิกส และหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส 

ตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทําตามวิธีการแบบปลอดภัยท่ีกําหนดแลว 

ใหถือวาเปนวิธีการท่ีเชื่อถือได 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทําตามวิธีการแบบปลอดภัยท่ีกําหนดแลว 

ใหถือวาเปนวิธีการท่ีเชื่อถือได 
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พระราชบัญญตัวิาดวยการกระทําความผดิเกีย่วกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
เนื่องจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการและการดํารงชีวิต

ของมนุษย หากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถทํางานตามคําสั่งท่ีกําหนดไว 
หรือทําใหการทํางานผิดพลาดไปจากคําสั่งท่ีกําหนดไว หรือใชวิธีการใดๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูล
ของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใชระบบคอมพิวเตอรเพ่ือเผยแพรขอมูลคอมพิวเตอร 
อันเปนเท็จหรือมีลักษณะอันลามกอนาจาร ยอมกอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม 
และความม่ันคงของรัฐ รวมท้ังความสงบสุขและศีลธรรมอันดีของประชาชน จึงสมควรกําหนดมาตรการ 
เพ่ือปองกันและปราบปรามการกระทําดังกลาว ซ่ึงในพระราชบัญญัตินี้มีมาตราท่ีสําคัญ ดังนี้ 

 มาตรา ๕ 
ผูใดเขาถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร ท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 

และมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งหม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๖ 
ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรท่ีผู อ่ืนจัดทําข้ึนเปนการเฉพาะ  

ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการท่ีนาจะเกิดความเสียหายแกผูอ่ืน ตองระวางโทษจําคุก
ไมเกินหนึ่งป หรือปรับไมเกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 

 มาตรา ๗ 
ผูใดเขาถึงโดยมิชอบซ่ึงขอมูลคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 

และมาตรการนั้นมิได มีไวสําหรับตน ตองระวางโทษจําคุกไม เกินสองป หรือปรับไมเกินสี่หม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๘ 
ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพ่ือดักรับไวซ่ึงขอมูลคอมพิวเตอร

ของผูอ่ืนท่ีอยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพ่ือประโยชนสาธารณะ
หรือเพ่ือใหบุคคลท่ัวไปใชประโยชนได ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๙ 
ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพ่ิมเติมไมวาท้ังหมดหรือบางสวน 

ซ่ึงขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท  
หรือท้ังจําท้ังปรับ 
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 มาตรา ๑๐ 
ผูใดกระทําดวยประการใดโดยมิชอบ เพ่ือใหการทํางานของระบบคอมพิวเตอรของผูอ่ืน 

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติได ตองระวางโทษจําคุกไมเกินหาป  
หรือปรับไมเกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 

 มาตรา ๑๑ 
ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอมแปลง

แหลงท่ีมาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข  
ตองระวางโทษปรับไมเกินหนึ่งแสนบาท 

ประกาศภายใตพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีดังนี้ 

 กฎกระทรวงกําหนดแบบหนงัสือแสดงการยึดหรืออายดัระบบคอมพิวเตอร พ.ศ. ๒๕๕๑ 
เพ่ือบัญญัติใหหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอรเปนไปตามท่ีกําหนดในกฎกระทรวง 

 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร เรื่อง หลักเกณฑการเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐ 
ขอมูลจราจรทางคอมพิวเตอรนับเปนพยานหลักฐานสําคัญในการดําเนินคดี อันเปนประโยชน

อยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทําความผิดมาลงโทษ จึงสมควรกําหนดใหผูใหบริการมีหนาท่ี
ในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรดังกลาว 

 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑเกี่ยวกับ

คุณสมบัติของพนักงานเจาหนาที่ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. ๒๕๕๐ 
เพ่ือใหการแตงตั้งพนักงานเจาหนาท่ีมีความชัดเจนและเปนไปอยางมีประสิทธิภาพ 

 ระเบียบวาดวยการจับ ควบคุม คน การทําสํานวนสอบสวนและดําเนินคด ี

กับผูกระทําความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
เพ่ือใหพนักงานเจาหนาท่ีหรือพนักงานสอบสวนมีอํานาจรับคํารองทุกขหรือรับคํากลาวโทษ 

และมีอํานาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัตินี้ 
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ภาคผนวก 

นยิามศัพท 

 ธนาคารอเิล็กทรอนกิส (Electronic Banking) 
การประกอบธุรกิจการพาณิชยอิเล็กทรอนิกสเก่ียวกับการใหบริการการทําธุรกรรมทางการเงินตางๆ 

ผานอุปกรณหรือระบบอิเล็กทรอนิกส เชน โทรศัพทเคลื่อนท่ี อินเทอรเน็ต (Internet) โดยมีการใหบริการตางๆ 
เชน การฝากเงิน ถอนเงิน โอนเงิน สอบถามยอดเงิน 

 ธนาคารทางอนิเทอรเน็ต (Internet Banking) 
การใหบริการการทําธุรกรรมทางการเงินตางๆ ของธนาคารท่ีทําได ทุกท่ี ทุกเวลา  

ผานระบบอินเทอรเน็ต โดยอาศัยอุปกรณอิเล็กทรอนิกสตางๆ เชน เครื่องคอมพิวเตอร โทรศัพทเคลื่อนท่ี สื่ออ่ืนๆ 
ท่ีชวยใหผูใชบริการสามารถทํารายการทางการเงินในลักษณะโตตอบกับระบบงานของธนาคารไดเองโดยอัตโนมัติ 

 ธนาคารทางโทรศัพทเคลือ่นที ่(Mobile Banking) 
การทําธุรกรรมทางการเงินดวยตนเองผานโทรศัพทเคลื่อนท่ีในลักษณะโตตอบกับระบบงาน

ของธนาคารไดเองโดยอัตโนมัติ และสามารถใชบริการไดตลอดเวลาท่ีตองการ 

 สมารตโฟน (Smartphone) 
โทรศัพท เคลื่อนท่ี ท่ี มีความสามารถเ พ่ิมเติมนอกเหนือจากโทรศัพท เคลื่อนท่ี ท่ัวไป  

สมารตโฟนถูกมองวาเปนคอมพิวเตอรพกพาท่ีทํางานในลักษณะของโทรศัพทเคลื่อนท่ี โดยสามารถเชื่อมตอ
ความสามารถหลักของโทรศัพทเคลื่อนท่ีเขากับแอปพลิเคชัน (Application) ของโทรศัพทเคลื่อนท่ีไดเอง 
ผูใชงานสมารตโฟนสามารถติดต้ังโปรแกรมเสริมเพ่ือเพ่ิมความสามารถของโทรศัพทเคลื่อนท่ีไดดวยตนเอง  
โ ดย รู ป แบบจะ ข้ึนอยู กั บแพลตฟอร ม  ( Platform)  และระบบปฏิ บั ติ ก า ร  (Operating System)  
ของโทรศัพทเคลื่อนท่ีนั้น 
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