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แนวทางการจัดทําแนวนโยบาย (Certificate Policy) และ 
แนวปฏิบัติ (Certification Practice Statement)  

ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) 
 

๑. บทนํา 

 
ในการนําใบรับรองอิเล็กทรอนิกส (Electronic Certificate) ที่ออกโดยผูใหบริการ         

ออกใบรับรองอิเล็กทรอนิกส (Certification Authority) เพ่ือใหผูใชบริการสามารถนําไปใชในการรับรอง     
ตัวบุคคลผูถือใบรับรองสําหรับใชในการสรางลายมือชื่อดิจิทัล (Digital Signature) อันเปนลายมือชื่อ
อิเล็กทรอนิกสที่เชื่อถือไดประเภทหนึ่ง หรือสําหรับการรับรองความมีตัวตนของนิติบุคคล หรือรับรอง
เครื่องใหบริการหรือเซิรฟเวอร (Server) หรือเอนทิตี (Entity) อ่ืนใดก็ตาม ดวยการประยุกตใช
เทคโนโลยีโครงสรางพ้ืนฐานกุญแจสาธารณะ (Public Key Infrastructure หรือเทคโนโลยี PKI) นั้น 
ความนาเชื่อถือของผูใหบริการออกใบรับรองอิเล็กทรอนิกส นับวามีสวนสําคัญย่ิงตอการใชบริการและ
กอใหเกิดผลผูกพันทางกฎหมายในธุรกรรมตางๆ ที่ทําข้ึนโดยมีการนําใบรับรองอิเล็กทรอนิกสไปใช
ยืนยันหรือรับรองตัวบุคคล นิติบุคคล เครื่องใหบริการหรือเซิรฟเวอร หรือเอนทิตีใดก็ตาม ในการทํา
ธุรกรรมแตละครั้ง 

เพ่ือใหการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส มีความนาเชื่อถือ 
หนวยงานที่ชื่อวา Internet Engineering Task Force หรือ IETF ซึ่งทําการพัฒนาสถาปตยกรรมทาง
อินเทอรเน็ต (Internet Architecture) จึงไดกําหนดกรอบหรือแนวทางในการทําแนวนโยบายและ      
แนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกสข้ึน เรียกวา Internet X.509 Public Key 
Infrastructure Certificate Policy and Certification Practices Framework (RFC 3647) อันเปน
มาตรฐานที่ไดรับการยอมรับในระดับสากล จึงไดนํามาใชเปนแนวทางในการจัดทําประกาศฉบับนี้ 
สําหรับใชปฏิบัติในการจัดทําแนวนโยบายและแนวปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส   
ในประเทศไทย เพ่ือใหสอดคลองตามมาตรฐานสากล 

 

๒. คํานิยาม (Definition) และคํายอ (Acronym) 
 

ในสวนนี้แสดงถึงคํานิยามและคํายอเพ่ือใหความหมายกับคําที่ถูกใชในเอกสารนี้อยางเขาใจได
ถูกตองตรงกัน 
 

คํา/คํายอ คํานิยาม 
RFC “The Internet Request For Comments” เปนชุดเอกสารที่เขียนเพ่ือนิยามหรือ

บรรยายตามความเปนจริงปจจุบันและแนะนําแนวปฏิบัติเก่ียวกับเกณฑวิธี 
(Protocol) และนโยบายของอินเทอรเน็ต เปนตน 
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คํา/คํายอ คํานิยาม 
บุคคล  บุคคลธรรมดา หรือนิติบุคคล 
เอนทิต ี บุคคลและรวมถึงเครื่องใหบริการ (Server) หรือเว็บไซต หรือหนวยปฏิบัติงาน 

(Operating Unit/Site) หรือเครื่องมืออ่ืนใด (Device) ที่อยูภายใตการควบคุมของ
บุคคล  

Certificate 
Revocation List 
(CRL) 

รายการเพิกถอนใบรับรองอิเล็กทรอนิกส คือ รายการใบรับรองอิเล็กทรอนิกส  
ที่ถูกเพิกถอนการใชงาน 

Online 
Certificate 
Status Protocol  
(OCSP) 

เกณฑวิธี (Protocol) สําหรับตรวจสอบสถานะของการเพิกถอนใบรับรอง หรือ  
วันเวลาที่เริ่มตนและสิ้นสุดการใชใบรับรอง 

Object Identifier 
(OID) 

คาสัมพันธซึ่งบงบอกถึงขอมูลสารสนเทศของวัตถุ (Information Object) ใดๆ 
โดยเปนคาที่สามารถบงชี้ไดถึงความเปนหนึ่งเดียวของ Object นั้นๆ 

กุญแจสาธารณะ 
Public Key  

กุญแจที่ใชในการตรวจสอบลายมือชื่อดิจิทัล และสามารถนําไปใชในการเขารหัส
ลับข อมูลอิเล็กทรอนิกส  เ พ่ือมิให สามารถเข าใจความหมายของขอมูล
อิเล็กทรอนิกสที่มีการเขารหัสลับนั้นได เพ่ือประโยชนในการรักษาความลับของ
ขอมูลอิเล็กทรอนิกสนั้น  

กุญแจสวนตัว 
Private Key 

กุญแจที่ใชในการสรางลายมือชื่อดิจิทัล และสามารถนําไปใชในการถอดรหัสลับ
เมื่อมีการเขารหัสลับขอมูลอิเล็กทรอนิกส เพ่ือใหสามารถเขาใจความหมายของ
ขอมูลอิเล็กทรอนิกสที่มีการเขารหัสลับนั้นได 

คูกุญแจ 
Key Pair 

กุญแจสวนตัวและกุญแจสาธารณะในระบบการเขารหัสลับแบบอสมมาตรที่ได  
สรางข้ึนโดยวิธีการที่ทําใหกุญแจสวนตัวมีความสัมพันธในทางคณิตศาสตรกับ
กุญแจสาธารณะในลักษณะที่สามารถใชกุญแจสาธารณะตรวจสอบไดวา  
ลายมือชื่อดิจิทัลไดสรางข้ึนโดยใชกุญแจสวนตัวนั้นหรือไม และสามารถนํากุญแจ
สาธารณะไปใชในการเขารหัสลับขอมูลอิเล็กทรอนิกส ทําใหไมสามารถเขาใจ
ความหมายของขอมูลอิเล็กทรอนิกสไดเพ่ือประโยชนในการรักษาความลับของ  
ขอมูลอิเล็กทรอนิกส เวนแตบุคคลที่ถือกุญแจสวนตัวซึ่งสามารถนํากุญแจสวนตัว
ของตนใชในการถอดรหัสลับของขอมูลอิเล็กทรอนิกส เพ่ือให เจาของกุญแจ  
สวนตัวสามารถอานหรือเขาใจความหมายของขอมูลอิเล็กทรอนิกสนั้นได 
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คํา/คํายอ คํานิยาม 
เจาหนาที่รับ
ลงทะเบียน  
Registration 
Authority (RA) 

ผูซึ่งทําหนาที่รับลงทะเบียนเมื่อมีการย่ืนคําขอใชบริการ แจงเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือตออายุใบรับรองอิเล็กทรอนิกส โดยทําการตรวจสอบและ
ยืนยันความถูกตองของขอมูลที่ผูใชบริการใหไว 

พฤติการณที่
กระทบตอความ
มั่นคงปลอดภัย
ของขอมูล 
(Compromise) 

หมายถึง การที่ขอมูลสูญหาย ถูกทําลาย ถูกแกไข ถูกเปดเผยโดยมิชอบ หรือ  
ถูกลวงรูโดยไมสอดคลองกับวัตถุประสงคของการเก็บรักษาขอมูลนั้น รวมทั้ง  
กรณีที่มีเหตุอันควรสงสัยวาจะมีพฤติการณดังกลาว 

 

๓. หัวขอที่ตองกําหนดไวในแนวนโยบาย และ  แนวปฏบัิติ 

 
บทที่ ๑ บทนํา (Introduction) 
บทที่ ๒ ความรับผิดชอบในการเผยแพรขอมูลและการเกบ็รักษาขอมูล  

 (Publication and Repository Responsibilities) 
บทที่ ๓ การระบุและการยืนยันตัวบุคคล (Identification and Authentication) 
บทที่ ๔ ขอกําหนดเกี่ยวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส  

                     (Certificate Life-Cycle Operation Requirements) 
บทที่ ๕ การควบคุมความมั่นคงปลอดภัยของเครื่องมืออุปกรณ การบริหารจัดการ และ 

                     การดําเนินงาน (Facility, Management, and Operational Controls) 
บทที่ ๖ การควบคุมความมั่นคงปลอดภัยดานเทคนิค (Technical Security Controls) 
บทที่ ๗ การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอน และสถานะของ 

 ใบรับรองอิเล็กทรอนิกส (Certificate, CRL, and OCSP Profiles) 
บทที่ ๘ การตรวจสอบการปฏิบัติตามกฎขอบังคับตางๆ และการประเมินความเสี่ยงอ่ืนๆ  
           (Compliance Audit and Other Assessment) 
บทที่ ๙ ขอกําหนดอ่ืนๆ และประเด็นกฎหมาย (Other Business and Legal Matters) 
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๔. เน้ือหาที่ตองกําหนดไวในแนวนโยบาย และแนวปฏบัิติ 

 

บทที่ ๑ บทนํา (Introduction) 

 เนื้อหาในบทนี้ จะกลาวถึงประเภทของบุคคลหรือเอนทิตีที่เก่ียวของและการนําแนวนโยบาย
หรือแนวปฏิบัติไปใชงาน 

๑. ขอมูลเบ้ืองตนทั่วไป (Overview)  

 สาระสําคัญของเนื้อหาในขอนี้ คือ การกลาวถึงแนวนโยบายและแนวปฏิบัติ โดยทั่วๆ ไป และ
การนําแนวนโยบายและแนวปฏิบัติที่จัดทําข้ึนไปปรับใชเมื่อมีการประยุกตใช PKI เชน กรณีที่มีการ
กําหนดระดับความนาเชื่อถือของใบรับรองอิเล็กทรอนิกสที่แตกตางกัน ใบรับรองซึ่งแตกตางกันนั้นอาจมี
ความซับซอนหรืออาจมีการกําหนดขอบเขตการใช PKI ที่แตกตางกัน ดังนั้น การแสดงขอมูลเก่ียวกับ
โครงสรางของ PKI จึงมีประโยชนตอการทําความเขาใจเนื้อหาในสวนนี้  

๒. ชื่อเอกสาร (Document Name and Identification) 

 เนื้อหาในสวนนี้จะกําหนดเกี่ยวกับ “ชื่อ” สําหรับใชเรียกแนวนโยบายและแนวปฏิบัติ หรือเรียก
สิ่งหนึ่งสิ่งใด (Other Identifier) ทั้งนี้ รวมถึงการเรียกชื่อเอกสารหรือสิ่งที่ระบุถึงเชนวานั้นในทางเทคนิค
ดวย กลาวคือ จําเปนตองมีการจดทะเบียนเลข OID ซึ่งมีชื่อเรียกอยางเปนทางการวา “ASN.1 Object 
Identifier ” ในทางปฏิบัติการกําหนดเลข OID ของแนวนโยบายและแนวปฏิบัติ หรือสิ่งหนึ่งสิ่งใดนั้น     
ก็เพ่ือใหสามารถตรวจสอบไดวาแนวนโยบายและแนวปฏิบัติ หรือสิ่งอ่ืนที่ถูกระบุถึงและกํากับดวยเลข 
OID นั้น มีอยูจริง เนื่องจากเลข OID จะเปนตัวเลขซึ่งมีความสัมพันธหรือเชื่อมโยงถึง Information 
Object ใดๆ ลักษณะการกําหนดเลข OID จะมีการจัดเรียงลําดับตัวเลขกันและคั่นตัวเลขดวยจุด โดยมี
หนวยงานรับจดทะเบียนเลข OID จํานวนหลายหนวยงานดวยกัน ไดแก American National Standard 
Institute (ANSI) สหรัฐอเมริกา, ISO เปนตน 

๓. บุคคลที่เก่ียวของ (PKI Participants) 

 เนื้อหาในบทนี้ควรจะกําหนดลักษณะ (Identity) ประเภทของบุคคลหรือเอนทิตี (Entity)          
ที่เก่ียวของ รวมทั้งกําหนดบทบาทและหนาที่ของบุคคลหรือเอนทิตีเหลานั้นดวย 

๓.๑ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) 

  คือ ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ซึ่งสรางและออกใบรับรองอิเล็กทรอนิกสเพ่ือรับรอง
กุญแจสาธารณะใหกับผูใชบริการ  

๓.๒ เจาหนาที่รับลงทะเบียน (Registration Authority) 

  คือ บุคคลหรือเอนทิตี ที่ทําหนาที่ในการตรวจสอบตัวบุคคลผูสมัครขอใชบริการ ทั้งในข้ันตอน  
ที่มีการะบุตัวบุคคลผูสมัครขอใชบริการ (Identification) วาผูสมัครขอใชบริการเปนใคร หรือเอนทิตีใด 
และข้ันตอนการยืนยันหรือพิสูจนตัวบุคคล (Authentication) วา ผูสมัครขอใชบริการหรือเอนทีตีอ่ืนใด 
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เปนบุคคลหรือเอนทิตีนั้นจริง นอกจากนั้นผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับ
ลงทะเบียน จะทําหนาที่ทํานองเดียวกันในการเพิกถอนใบรับรอง หรือตออายุใบรับรอง โดยทําการ
ตรวจสอบและยืนยันความถูกตองของขอมูลที่ผูสมัครขอใชบริการไดใหไวในข้ันตอนตางๆ หลังจาก
ตรวจสอบความถูกตองของขอมูลผูสมัครขอใชบริการเรียบรอยแลว จึงแจงใหผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส ออกใบรับรองใหกับผูสมัครขอใชบริการตอไป ทั้งนี้เจาหนาที่รับลงทะเบียน อาจเปน
บุคลากรของผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรืออาจเปนบุคลากรของผูสมัครขอใชบริการ หรือ
อาจเปนหนวยงานหรือเอนทิตีอ่ืนที่ไดทําขอตกลงกับเจาหนาที่รับลงทะเบียน เพ่ือทําหนาที่ดังกลาว  

๓.๓ ผูใชบริการ (Subscriber) 

  คือ บุคคล หรือเอนทิตีใดๆ ที่ไดรับใบรับรองจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส  

๓.๔ คูกรณทีี่เก่ียวของ (Relying Party)  

  คือ บุคคล หรือเอนทิตีอ่ืนใดที่เชื่อถือลายมือชื่อดิจิทัล อันเปนลายมือชื่ออิเล็กทรอนิกสชนิดหนึ่ง 
หรือเชื่อถือใบรับรองอิเล็กทรอนิกส ดังนั้น คูกรณีที่เก่ียวของอาจเปนผูใชบริการจากผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส หรืออาจไมใชผูใชบริการจากผูใหบริการออกใบรับรองอิเล็กทรอนิกสก็ได      
แตเปนผูซึ่งกระทําการหรืองดเวนกระทําการใดๆ เพราะเชื่อถือใบรับรองอิเล็กทรอนิกสหรือลายมือชื่อ   
ดิจิทัล โดยการใชกุญแจสาธารณะที่อยูในใบรับรองนั้นในการตรวจสอบตัวตนที่แทจริงของผูขอใชบริการ
ซึ่งเปนเจาของลายมือชื่อดิจิทัลและมีชื่อปรากฏอยูในใบรับรองอิเล็กทรอนิกส 

๓.๕ บุคคลซึง่เก่ียวของอ่ืนๆ (Other Participants) 

  คือ บุคคล หรือเอนทิตีอ่ืน นอกจากที่กลาวถึงขางตน เชน ผูใหบริการในการเก็บรักษาขอมูล 
(Providers of Repository Services) หรือผูไดรับการวาจางโดยการ Outsource ใหเปนผูใหบริการ   
ออกใบรับรองอิเล็กทรอนิกส เปนตน 

๓.๖ การใชใบรับรองอิเล็กทรอนิกส (Certificate Usage)  

  เนื้อหาในสวนนี้ควรกําหนดเกี่ยวกับลักษณะหรือประเภทของใบรับรองอิเล็กทรอนิกสที่มีการ
นําไปใชในทางปฏิบัติ เชน ใบรับรองอิเล็กทรอนิกสเพ่ือรับรองตัวบุคคล ใบรับรองอิเล็กทรอนิกสเพ่ือ
รับรองตัวนิติบุคคล ใบรับรองอิเล็กทรอนิกสเพ่ือรับรองเว็บไซต ใบรับรองอิเล็กทรอนิกสเพ่ือรับรอง
เครื่องใหบริการหรือเซิรฟเวอร ใบรับรองอิเล็กทรอนิกสเพ่ือใชกับจดหมายอิเล็กทรอนิกสหรืออีเมล 
ใบรับรองอิเล็กทรอนิกสสําหรับใชกับสัญญาหรือการทําขอตกลง เปนตน  
 ทั้งนี้ ในกรณีที่มีขอจํากัดการใชงาน หรือกรณีที่มีการจัดระดับความนาเชื่อถือของใบรับรอง
อิเล็กทรอนิกส ก็ควรระบุไวใหชัดเจนดวย และหากลักษณะการใชงานหรือชนิดของใบรับรอง
อิเล็กทรอนิกสมีความแตกตางกันจนจําเปนตองจัดทําแนวนโยบายหรือแนวปฏิบัติสําหรับการใชงาน    
แตละลักษณะหรือตามชนิดของใบรับรอง ก็จําเปนตองใหขอมูลในเรื่องดังกลาวเอาไวชัดเจนดวยเชนกัน 
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๓.๗ การบรหิารจัดการเกี่ยวกับแนวนโยบายและแนวปฏิบัติ (Policy Administration)  

  เนื้อหาในสวนนี้ควรกลาวถึงชื่อ ที่อยูของหนวยงานที่ยกราง จดทะเบียน ดูแลและปรับปรุง
เอกสารแนวนโยบายและแนวปฏิบัติ นอกจากนั้นยังรวมถึง ชื่อ ที่อยูของจดหมายอิเล็กทรอนิกส 
หมายเลขโทรศัพท หมายเลขโทรสารของผูที่สามารถติดตอได ทั้งนี้ โดยอาจกําหนดเปนตําแหนง       
ที่รับผิดชอบในการตอบขอซักถามหรือติดตอกับผูใชบริการของผูใหบริการออกใบรับรองอิเล็กทรอนกิส ก็ได 

นอกจากนั้น เพ่ือสรางความนาเชื่อถือใหกับการใหบริการของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสเอง ในกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไดจัดทําแนวนโยบายและ        
แนวปฏิบัติ ตามแนวทางที่คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสประกาศกําหนดแลว ควรระบุถึง
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส และที่อยูของหนวยงานธุรการของคณะกรรมการไวในขอนี้ดวย  

๓.๘ คํานิยามและคํายอ (Definitions and Acronyms) 

           โดยที่ในการจัดทําแนวนโยบายและแนวปฏิบัติ จําเปนตองมีการกลาวถึงคําศัพท และคํายอเปน
จํานวนมาก ดังนั้น ในบทนี้จึงควรมีการใหความหมายของคําศพัทหรือคํายอเหลานั้นไวดวย เชน การให
ความหมายของคําวาผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียนผูใชบริการ 
แนวนโยบายและแนวปฏิบัติ ลายมือชื่อดิจิทัล ใบรับรองอิเล็กทรอนิกส คูกุญแจ กุญแจสวนตัว กุญแจ
สาธารณะ เอนทิตี เปนตน เพ่ือเปนขอมูลใหกับผูใชบริการตอไป                                                                    
 

บทที่ ๒ ความรับผิดชอบในการเผยแพรขอมูลและการเก็บรักษาขอมูล (Publication and   
             Repository Responsibilities) 

สําหรับเนื้อหาในสวนนี้ ควรจะตองระบุเก่ียวกับบุคคลซึ่งทําหนาที่ในการเก็บรักษาขอมูล 
(Repository) ในการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ไมวาผูใหบริการออก
ใบรับรองอิเล็กทรอนิกสจะทําหนาที่ดังกลาวนั้นเอง หรือเปนการใชบริการจากผูใหบริการรายอ่ืน      
และความรับผิดชอบของบุคคลหรือหนวยงานที่ทําหนาที่ในการเผยแพรขอมูลเก่ียวกับแนวนโยบาย และ
แนวปฏิบัติ รวมทั้งเนื้อหาที่จะมีการเผยแพร เชน การควบคุมมาตรการในการรักษาความมั่นคง
ปลอดภัย (Security Controls) การรักษาความลับทางการคา (Trade Secret) สําหรับขอมูลสําคัญที่มี
ความออนไหว เปนตน 
 นอกจากนั้น ควรใหขอมูลเก่ียวกับความถี่หรือความบอยในการเผยแพรขอมูล การควบคุม    
การเขาถึงขอมูลที่มีการเผยแพรนั้น (Access Control) รวมทั้งแนวนโยบายและแนวปฏิบัติใบรับรอง
อิเล็กทรอนิกส หรือสถานะของใบรับรองอิเล็กทรอนิกส รวมทั้งการเพิกถอนใบรับรองอิเล็กทรอนิกส  
 

บทที่ ๓ การระบุและการยืนยันตัวบุคคล ((Identification and Authentication (I&A)) 

 สําหรับเนื้อหาในบทนี้ควรใหขอมูลเก่ียวกับข้ันตอนในการยืนยันหรือพิสูจนตัวบุคคล หรือ  
เอนทิตีของผูสมัครขอใชบริการกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับลงทะเบียน 
กอนที่จะมีการออกใบรับรองอิเล็กทรอนิกส  รวมทั้งกําหนดข้ันตอนในการยืนยันหรือพิสูจนบุคคลของ    
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ผูใหบริการออกใบรับรองอิเล็กทรอนิกส หรือเจาหนาที่รับลงทะเบียน หรือเอนทิตีที่เก่ียวของกับการ
ใหบริการหรือรวมใหบริการกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส นอกจากนั้น อาจใหขอมูล
เก่ียวกับการออกใบรับรองอิเล็กทรอนิกสใหม การตออายุใบรับรองอิเล็กทรอนิกส หรือการเพิกถอน
ใบรับรองอิเล็กทรอนิกสไปพรอมกันดวย อยางไรก็ตาม  เนื้อหาที่พึงกําหนดไวในบทนี้นอกจาก           
ที่กลาวถึงขางตน มีดังตอไปนี้ 

๑. การกําหนดรูปแบบของชื่อ (Naming) 

 สําหรับการกําหนดรูปแบบของชื่อที่ใช (Naming Convention) เพ่ือระบุถึงผูใชบริการนั้น     
ควรกําหนด ดังนี้  

๑.๑ รูปแบบของชื่อ เชน X.500 Distinguished Name หรือ RFC 822 Names สําหรับจดหมาย
อิเล็กทรอนิกสหรืออีเมล (e-mail) และ X.400 สําหรับชื่อ 

๑.๒ ชื่อนั้น จะมีความหมายหรือไมมีก็ได 

๑.๓ การกําหนดชื่อของผูใชบริการในกรณีที่มีการใชชื่อนิรนามหรือนามแฝงหรือปดบังชื่อ         
ที่แทจริง (Anonymous or Pseudonymous) 

๑.๔ กฎในการแปลงชื่อในรูปแบบตางๆ เชน มาตรฐาน  X.500 และ RFC 822 เปนตน 

๑.๕ ชื่อนั้นจะตองมีลักษณะเฉพาะ (Unique Name) 

๒. ความสมบูรณในการระบุตัวบุคคล (Initial Identity Validation) 

 ขอมูลในสวนนี้ ควรจะกําหนดเกี่ยวกับวิธีการระบุตัวบุคคล (Identification) และยืนยันหรือ
พิสูจนตัวบุคคล (Authentication) เมื่อแรกเริ่มลงทะเบียนกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
เจาหนาที่รับลงทะเบียน ผูใชบริการ หรือคูกรณีที่เก่ียวของอ่ืนๆ ทั้งนี้ โดย 

๒.๑  การยืนยันหรือพิสูจนความสัมพันธของกุญแจสวนตัวกับกุญแจสาธารณะที่ถือหรือ
ครอบครองอยูโดยผูใชบริการ เชน การใชในการพิสูจนลายมือชื่อดิจิทัลที่ปรากฏใน
ใบรับรองอิเล็กทรอนิกสดวยการใชลายมือชื่อดิจิทัลในการสง Certificate Request 
Message มายังผูใหบริการออกใบรับรองอิเล็กทรอนิกส เปนตน 

๒.๒  การยืนยันหรือพิสูจนเงื่อนไขสําหรับการตรวจสอบความมีอยูขององคกรหรือหนวยงาน 
เชน การตรวจสอบจากหนังสือรับรองของบริษัทหรือนิติบุคคลที่ออกโดยกรมพัฒนาธุรกิจ
การคา กระทรวงพาณิชย เปนตน 

๒.๓  การยืนยันหรือพิสูจนเงื่อนไขสําหรับการตรวจสอบขอมูลของบุคคลซึ่งกระทําการในนาม
ขององคกรหรือหนวยงาน เชน การตรวจสอบจากหนังสือมอบอํานาจ เปนตน 
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๓. การระบุและยืนยันหรือพิสูจนตัวบุคคลเม่ือมีการขอออกกุญแจใหม (Identification and 
Authentication for Re-key Requests) 

 สําหรับข้ันตอนนี้ จะครอบคลุมทั้งในข้ันตอนที่ใบรับรองอิเล็กทรอนิกสหมดอายุลงและกรณีมีการ
เพิกถอนการใชใบรับรองอิเล็กทรอนิกส ดังนั้น จึงควรจะเปนข้ันตอนที่มีรูปแบบการทํางานทํานอง
เดียวกันกับการระบุและยืนยันหรือพิสูจนตัวบุคคลเหมือนกับข้ันตอนแรกที่ไดมีการขอใชบริการ 

๔. การระบุและยืนยันหรือพิสูจนตัวบุคคลเม่ือมีการขอเพิกถอนใบรับรองอิเล็กทรอนิกส 
(Identification and Authentication for Revocation Requests) 

เพ่ือระบุประเภทของบุคคลทีส่ามารถทําการรองขอเพิกถอนใบรับรองอิเล็กทรอนิกสและข้ันตอน
ในการยืนยันหรือพิสูจนขอมูลที่แสดงตัวตนของบุคคลดังกลาวรวมทั้งสิทธิของบุคคลนั้น  
 
บทที่ ๔ ขอกําหนดเก่ียวกับการดําเนินการตลอดอายุของใบรับรองอิเล็กทรอนิกส (Certificate 

Life-Cycle Operation Requirements) 

ขอมูลในสวนนี้ใชในการระบุขอกําหนดในการดําเนินการเกี่ยวกับใบรับรองอิเล็กทรอนิกส 
สําหรับผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และบุคคล           
ที่เก่ียวของอ่ืนๆ ใหสอดคลองกับบทบาทและหนาที่ของตน  

๑. การยื่นคําขอใบรับรองอิเล็กทรอนิกส (Certificate Application) 
   สวนนี้ควรระบุขอกําหนดเกี่ยวกับการสมัครขอใบรับรองอิเล็กทรอนิกสดังตอไปนี ้

๑.๑ บุคคลที่สามารถสมัครขอใบรับรองอิเล็กทรอนิกสได เชน ผูที่จะมีชื่อในใบรับรอง
อิเล็กทรอนิกส (Certificate Subject) หรือ RA เปนตน 

๑.๒ กระบวนการยื่นคําขอใบรับรองอิเล็กทรอนิกส และภาระหนาที่ที่เก่ียวของ ตัวอยางของ
กระบวนการย่ืนขอใบรับรองอิเล็กทรอนิกส อาจเปนดังตอไปนี้ 

(๑) ผูสงคําขอใบรบัรองสรางคูกุญแจและสงคําขอใบรับรองอิเล็กทรอนิกสใหเจาหนาที่รับ
ลงทะเบียน โดยผูสงคําขอใบรับรองตองใหขอมูลที่ครบถวนและถูกตองตามระเบียบ
การขอใบรับรองอิเล็กทรอนิกสของผูใหบริการออกใบรับรองอิเล็กทรอนิกส 

(๒) เจาหนาที่รับลงทะเบียนตรวจคําขอ และลงลายมือชื่อกํากับคําขอที่ผานการตรวจสอบ
แลวไปใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน และ        
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส ตองกําหนดหลักการและวิธีการขอใบรับรอง
อิเล็กทรอนิกส 

 
 



 
 

 

-๙-

๒. การพิจารณาคําขอใบรับรองอิเล็กทรอนิกส (Certificate Application Processing) 

 เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับกระบวนการพิจารณาคําขอใบรับรองอิเล็กทรอนิกส ตัวอยาง
กระบวนการ เชน 

๒.๑ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนจะดําเนินการตรวจสอบ
ความถูกตองของผูสมัคร เพ่ือการระบุและยืนยันตัวบุคคล 

๒.๒ ผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนจะพิจารณาวาจะอนุมัติ 
หรือไมอนุมัติการสมัครขอใชบริการใบรับรองอิเล็กทรอนิกส 

๒.๓ การกําหนดระยะเวลาที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส และเจาหนาที่รับลงทะเบียน 
ใชในการพิจารณาการยื่นคําขอใบรับรองอิเล็กทรอนิกส 

๓. การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance)  

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับกระบวนการออกใบรับรองอิเล็กทรอนิกสในประเด็นตางๆ ดังตอไปนี้ 

๓.๑ ขอปฏิบัติของผูใหบริการออกใบรับรองอิเล็กทรอนิกส ในการออกใบรับรองอิเล็กทรอนิกส 
เชน การตรวจลายมือชื่อและอํานาจกระทําการของ เจาหนาที่รับลงทะเบียน ตลอดจน      
การสรางใบรับรองอิเล็กทรอนิกส  

๓.๒ วิธีการแจงผลการออกใบรับรองอิเล็กทรอนิกสแกผูใชบริการ เชน การแจงทางจดหมาย
อิเล็กทรอนิกส 

๔. การยอมรับใบรับรองอิเล็กทรอนิกส (Certificate Acceptance) 

๔.๑ ขอปฏิบัติของผูสมัครขอใบรับรองอิเล็กทรอนิกสที่ถือเปนการยอมรับใบรับรองอิเล็กทรอนิกส 
เชน ผูสมัครขอใบรับรองอิเล็กทรอนิกสยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส ออกใหในกรณีที่ 

(๑) ผูใหบริการออกใบรับรองอิเลก็ทรอนกิส มไิดรบัการแจงการใดๆ จากผูสมัครขอใบรับรอง
อิเล็กทรอนิกสภายในเวลาที่กําหนด 

(๒) ผูใชบริการลงลายมือชื่อกํากับขอความแจงการยอมรับหรือไมยอมรับใบรับรอง
อิเล็กทรอนิกส 

๔.๒ การเผยแพรใบรับรองอิเล็กทรอนิกสที่ไดยอมรับโดยผูสมัครขอใบรับรองอิเล็กทรอนิกสแลว 
ซึ่งอาจเผยแพรโดยผานทาง X.500 Directory หรือ LDAP repository 

๔.๓ การแจงใหบุคคลอ่ืนทราบถึงใบรับรองอิเล็กทรอนิกสที่ไดออกใหผูสมัครขอใบรับรอง
อิเล็กทรอนิกส เชน ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจสงใบรับรองอิเล็กทรอนิกส   
ที่ออกใหผูสมัครขอใบรับรองอิเล็กทรอนิกส แกเจาหนาที่รับลงทะเบียน เปนตน 

 



 
 

 

-๑๐-

๕. การใชคูกุญแจ และใบรับรองอิเล็กทรอนิกส (Key Pair and Certificate Usage) 

๕.๑  ความรับผิดชอบของผูใชบริการในการใชคูกุญแจและใบรับรองอิเล็กทรอนิกส เชน  
ผูใชบริการจะตองใชกุญแจสวนตัว (Private Key) และใบรับรองอิเล็กทรอนิกสตามนโยบาย
ที่กําหนดในแนวนโยบาย และสัญญาระหวางผูใหบริการออกใบรับรองอิเล็กทรอนิกสกับ
ผูใชบริการ โดยผูใชบริการสามารถใชกุญแจสวนตัวหลังจากที่ผูใชบริการไดยอมรับ
ใบรับรองอิเล็กทรอนิกสนั้นแลว และไมสามารถใชงานกุญแจสวนตัวและใบรับรอง
อิเล็กทรอนิกสไดหลังจากใบรับรองอิเล็กทรอนิกสดังกลาวหมดอายุลงหรือถูกเพิกถอน 

๕ .๒  ความรับผิดชอบของคูกรณีที่ เ ก่ียวของในการใช กุญแจสาธารณะ หรือใบรับรอง
อิเล็กทรอนิกสของผูใชบริการ เชน คูกรณีที่เก่ียวของจะตองใชใบรับรองอิเล็กทรอนิกสตาม
นโยบายที่กําหนดในแนวนโยบาย และตองตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส
ตามวิธีที่ระบุใน แนวนโยบายภายใตเงื่อนไขเก่ียวกับคูกรณีที่เก่ียวของ 

๖. การตออายุใบรับรองอิเล็กทรอนิกส (Certificate Renewal) 

 การตออายุใบรับรองอิเล็กทรอนิกส หมายถึง การออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการ
โดยไมมีการเปลี่ยนแปลงกุญแจสาธารณะของผูใชบริการ หรือขอมูลอ่ืนใดที่ปรากฏในใบรับรอง
อิเล็กทรอนิกส การตออายุใบรับรองอิเล็กทรอนิกสควรคํานึงถึงประเด็นตางๆ ดังตอไปนี้ 

๖.๑ กรณีตางๆ ที่อนุญาตใหมีการตออายุใบรับรองอิเล็กทรอนิกส เชน ใบรับรองอิเล็กทรอนิกส
หมดอายุแตนโยบายอนุญาตใหใชคูกุญแจเดิมตอไปได ใหสามารถตออายุใบรับรอง
อิเล็กทรอนิกสได 

๖.๒ บุคคลที่สามารถขอตออายุใบรับรองอิเล็กทรอนิกสได เชน ผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส อาจอนุญาตใหเจาหนาที่รับลงทะเบียน ขอตออายุแทนผูใชบริการได หรือ     
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจตออายุใบรับรองอิเล็กทรอนิกสใหผูใชบริการ  
โดยอัตโนมัติเมื่อใบรับรองดังกลาวหมดอายุลง 

๖.๓ ควรมีการระบุกระบวนการในการขอตออายุใบรับรองอิเล็กทรอนิกสที่ชัดเจน เชน การใช
รหัสผาน (Password) ในการยืนยันตัวบุคคลอีกครั้งกอนการตออายุใบรับรองอิเล็กทรอนิกส 

๖.๔ ควรมีวิธีการแจงวาไดตออายุใบรับรองอิเล็กทรอนิกสใหผูใชบริการแลว 

๖.๕ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส     
ตออายุใหแกผูใชบริการใบรับรองอิเล็กทรอนิกส 

๖.๖ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคลที่เก่ียวของ
ใหทราบถึงการตออายุใบรับรองอิเล็กทรอนิกส 



 
 

 

-๑๑- 

๗. การรับรองคูกุญแจใหม (Certificate Re-key) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการสรางคูกุญแจใหม รวมถึงการออกใบรับรองอิเล็กทรอนิกส
ใหมเพ่ือรองรับคูกุญแจใหม โดยผูใชบริการหรือบุคคลอ่ืน 

๗.๑ กรณีตางๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสสามารถหรือตองสรางคูกุญแจ และ
ออกใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหมนี้ เชน กรณีของการเพิกถอนใบรับรอง
อิเล็กทรอนิกส หรือการหมดอายุการใชงานของคูกุญแจ 

๗.๒ การกําหนดใหบุคคลใดสามารถขอใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหม 

๗.๓ ควรมีวิธีการแจงการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการทราบ 

๗.๔ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส
เพ่ือรองรับคูกุญแจใหม 

๗.๕ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคล          
ที่เก่ียวของใหทราบถึงการออกใบรับรองอิเล็กทรอนิกสเพ่ือรองรับคูกุญแจใหม 

๘. การแกไขเปลี่ยนแปลงใบรับรองอิเล็กทรอนิกส (Certificate Modification) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการออกใบรับรองอิเล็กทรอนิกสใหมอันเนื่องมาจากการแกไข
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกสที่ไมใชกุญแจสาธารณะของผูใชบริการ เชน 

๘.๑ กรณีตางๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสอนุญาตใหผูใชบริการสามารถแกไข
เปลี่ยนแปลงขอมูลในใบรับรองอิเล็กทรอนิกสได เชน การเปลี่ยนชื่อ การเปลี่ยนแปลง 
Distinguished Name และการเปลี่ยนบทบาทภาระหนาที่ในที่ทํางาน 

๘.๒ การกําหนดใหบุคคลใดสามารถขอแกไขเปลี่ยนแปลงใบรับรองอิเล็กทรอนิกสได เชน 
ผูใชบริการ เจาหนาที่ฝายบุคคล หรือเจาหนาที่รับลงทะเบียน เปนตน 

๘.๓ ควรมีวิธีการแจงการออกใบรับรองอิเล็กทรอนิกสใหมใหผูใชบริการทราบ 

๘.๔ ควรระบุวิธีการยอมรับใบรับรองอิเล็กทรอนิกสที่ผูใหบริการออกใหใหม 

๘.๕ ควรอธิบายเกี่ยวกับการเผยแพรใบรับรองอิเล็กทรอนิกสตลอดจนวิธีการแจงบุคคล         
ที่เก่ียวของใหทราบถึงการออกใบรับรองอิเล็กทรอนิกสใหม 

๙. การเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส (Certificate Revocation and Suspension) 

เนื้อหาสวนนี้ควรใหขอมูลเก่ียวกับการเพิกถอนและการพักใชใบรับรองอิเล็กทรอนิกส 

๙.๑ กรณีตางๆผูใหบริการออกใบรับรองอิเล็กทรอนิกส ใหมีการพักใชหรือเพิกถอนใบรับรอง
อิเล็กทรอนิกส เชน การเลิกจางงานผูใชบริการ การสูญหายของอุปกรณเขารหัสลับ หรือ    
มีเหตุอันควรสงสัยวามีการลวงรูกุญแจสวนตัวโดยมิชอบ เปนตน 



 
 

 

-๑๒-

๙.๒ การกําหนดใหบุคคลใดสามารถขอเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกสของ 
ผูใชบริการได เชน ผูใชบริการ และเจาหนาที่รับลงทะเบียน เปนตน 

๙.๓ ควรมีการระบุกระบวนการขอเพิกถอนและพักใชใบรับรองอิเล็กทรอนิกส เชน 
การกําหนดใหเจาหนาที่รับลงทะเบียน หรือผูใชบริการตองลงลายมือชื่อกํากับคําขอเพิกถอน
ใบรับรองอิเล็กทรอนิกส เปนตน 

๙.๔ ควรมีการกําหนดระยะเวลาที่ผูใชบริการสามารถขอเพิกถอนใบรับรองอิเล็กทรอนิกสได 

๙.๕ ควรมีการกําหนดวิธีการที่คูกรณีที่เก่ียวของสามารถตรวจสอบสถานะของใบรับรอง
อิเล็กทรอนิกสได 

๙.๖ ในกรณีที่มีการใช Certificate Revocation List (CRL) ในการเผยแพรใบรับรอง
อิเล็กทรอนิกสที่ไดเพิกถอนและพักใช ควรมีการกําหนดความถี่ของการเผยแพรขอมูล
ดังกลาว ระยะเวลาระหวางการสราง CRL และเวลาที่เผยแพร CRL ใหสาธารณะทราบ 
และถามีการใหบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสแบบออนไลน ก็ควรแจง
ใหสาธารณะทราบถึงวิธีการใชงาน เงื่อนไข และขอกําหนดที่เก่ียวของดวย 

๙.๗ ควรกําหนดระยะเวลาการพักใชใบรับรองอิเล็กทรอนิกส 

๑๐. บริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส (Certificate Status Services) 

ขอมูลสวนนี้กลาวถึงบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกสสําหรับคูกรณี           
ที่เก่ียวของ และควรมีประเด็นดังตอไปนี้ 

๑๐.๑ ลักษณะของบริการตรวจสอบสถานะของใบรับรองอิเล็กทรอนิกส และสภาพพรอมใชงาน
ของระบบบริการ รวมถึงนโยบายรองรับกรณีที่ระบบไมสามารถใหบริการได 

๑๐.๒ ลักษณะของบริการอ่ืนที่เก่ียวของ 

๑๑. การเลิกใชบริการใบรับรองอิเล็กทรอนิกส (End of Subscription) 

 ขอมูลสวนนี้กลาวถงึข้ันตอนที่ผูใชบริการปฏิบัติในการเลิกใชใบรับรองอิเล็กทรอนิกสซึ่งอาจมี
สาเหตุมาจากการหมดอายุของใบรับรองอิเล็กทรอนิกส หรือการเลิกใหบริการโดยผูใหบริการ         
ออกใบรับรองอิเล็กทรอนิกส 

๑๒. การเก็บรักษาและการกูคืนกุญแจ (Key Escrow and Recovery) 

  ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรระบุนโยบายเกี่ยวกับการเก็บรักษาและการกูคืน
กุญแจสวนตัว และการปองกัน Session Key (Session Key Encapsulation) 
 



 
 

 

-๑๓-

บทที่ ๕ การควบคุมความม่ันคงปลอดภัยของเครื่องมืออุปกรณ การบริหารจัดการ และ          
การดําเนินงาน (Facility, Management, and Operational Controls) 

สําหรับเนื้อหาในบทนี้จะครอบคลุมการควบคุมและการรักษาความมั่นคงปลอดภัยทางกายภาพ 
สําหรับกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสตองใชในการสรางกุญแจ (Key Generation)      
การยืนยันตัวบุคคล (Subject Authentication) การออกใบรับรองอิเล็กทรอนิกส (Certificate Issuance)  
การเพิกถอนใบรับรองอิเล็กทรอนิกส (Certificate Revocation) การตรวจสอบระบบและเก็บรักษาขอมูล 
(Auditing and Archiving) ใหมั่นคงปลอดภัย 
 ดังนั้น จึงควรมีการกําหนดวิธีการในการรักษาความมั่นคงปลอดภัยของบุคคลที่เก่ียวของ      
เพ่ือสรางความเชื่อมั่นในการใชงานใบรับรองอิเล็กทรอนิกส และปองกันมิใหมีการบุกรุก หรือเขาถงึระบบ 
หรือลวงรูขอมูลในระบบการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส รวมทั้งปองกัน        
มิใหเกิดความผิดพลาดในขอมูลที่ใชในการสรางใบรับรองอิเล็กทรอนิกส หรือรายการเพิกถอนใบรับรอง
อิเล็กทรอนิกสกรณีที่มีการลวงรูกุญแจสวนตัวของผูใหบริการออกใบรับรองอิเล็กทรอนิกสโดยมิชอบ 
 ทั้งนี้ ความมั่นคงปลอดภัยทางกายภาพ (Physical Security Controls) นั้น ครอบคลุมในเรื่อง 
ดังตอไปนี้  

๑. สถานที่ต้ังหรือการกอสรางสาํนักงานในการใหบริการ (Site Location and Construction) 

เนื้อหาในสวนนี้ควรมีการกําหนดพ้ืนที่ที่มีการรักษาความมั่นคงปลอดภัยเปนพิเศษ (High 
Security Zone) หรือการใชหองและตูนิรภัย การติดตั้งระบบโทรทัศนวงจรปด และระบบตรวจจับ     
การบุกรุกทางกายภาพ เปนตน 

๒. การเขาถึงทางกายภาพ (Physical Access)  

ควรกําหนดเกี่ยวกับการเขาออกระหวางพ้ืนที่สํานักงานกับพ้ืนที่ที่มีการรักษาความมั่นคง
ปลอดภัยเปนพิเศษ การเคลื่อนยายจากพ้ืนที่หนึ่งไปยังอีกพ้ืนที่หนึ่ง ใหมีการปองกันการเขาถึงทาง
กายภาพ เชน การพิสูจนตัวบุคคลกอนอนุญาตใหเขาถึงระบบใหบริการได อาจทําไดโดยการใชบัตรแถบ
แมเหล็ก และการตรวจสอบลายนิ้วมือ เปนตน นอกจากนี้ ยังควรมีการคํานึงถึงการบริหารจัดการระบบ
ไฟฟาและระบบปรับอากาศ  การปองกันภัยจากน้ํา การจัดเก็บ Backup Media ไวในสถานที่อ่ืน ที่ไดรับ
การปองกันการเขาถึง ปองกันภัยจากไฟและน้ํา 

๓. การควบคุมความม่ันคงปลอดภยัดานกายภาพ (Physical Security Controls) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรบรรยายวิธีการควบคุมดานกายภาพของสถานที่
ประกอบการในหัวขอดังตอไปนี้ 

๓.๑ สถานที่ตั้งของผูใหบริการออกใบรับรองอิเล็กทรอนิกส และการจัดแบงพ้ืนที่ตามระดับของ 
ความมั่นคงปลอดภัยที่ตองการ 

๓.๒ การควบคุมการเขาถึงพ้ืนที่ที่ตองการระดับความมั่นคงปลอดภัยที่ตางกัน 

 



 
 

 

-๑๔- 

๓.๓ การดูแลเรื่องพลังงานไฟฟา การไหลเวียนของน้ํา การควบคุมสภาพอากาศ อุณหภูมิและ
ความชื้นสัมพัทธ การปองกันการเกิดอัคคีภัย เพ่ือปองกันการหยุดชะงักของการใหบริการ
จากเหตุเหลานี้ 

๓.๔ การเก็บรักษาสื่อที่ใชเก็บขอมูลของผูใหบริการออกใบรับรองอิเล็กทรอนิกสใหมั่นคง
ปลอดภัย ตลอดจนการกําหนดใหมีการสํารองขอมูลนอกสถานที่ประกอบการเพื่อปองกัน
การสูญเสีย หรือสูญหายของขอมูล 

๔. การควบคุมกระบวนการตางๆ ในการดําเนินการ (Procedural Controls) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรมีการจัดบทบาทและหนาที่ของบุคลากรในองคกร  
ใหเหมาะสม และกําหนดนโยบายเกี่ยวกับการทํางานของบุคลากรในแตละบทบาท เชน วิธีการระบุและ
ยืนยันตัวบุคคล หรือวิธีการเขาถึงขอมูลสําคัญโดยบุคคลในบทบาทตางๆ โดยการแบงแยกหนาที่       
ซึ่งไมอนุญาตใหบุคคลหนึ่งรับหนาที่ในหลายบทบาทดวยเหตุผลดานความมั่นคงปลอดภัยของขอมูล 

๕. การกูคืนระบบอันเกิดจากพฤติการณที่กระทบตอความม่ันคงปลอดภัยของขอมูลและ   
ภัยพิบัติอันเกิดแกระบบ (Compromise and Disaster Recovery) 

ผูใหบริการออกใบรับรองอิเล็กทรอนิกสควรมีนโยบายในการกูคืนระบบอันเกิดจากพฤติการณ    
ที่กระทบตอความมั่นคงปลอดภัยของขอมูลและภัยพิบัติอันเกิดแกระบบ เชน ขอมูลถูกทําลาย          
อันเนื่องมาจากอุบัติเหตุหรือสาเหตุอ่ืนใด เพ่ือใหการใหบริการไมหยุดชะงัก 

๖. การเลิกกิจการของผูใหบริการออกใบรับรองอิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียน 
(CA or RA Termination) 

ในกรณีที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสหรือเจาหนาที่รับลงทะเบียนเลิกกิจการ 
จะตองมีการแจงใหบุคคลที่เก่ียวของทราบ รวมถึงผูที่รับผิดชอบขอมูลของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกสและเจาหนาที่รับลงทะเบียนเพ่ือใหเกิดผลกระทบตอผูใชบริการนอยที่สุด 
 

บทที่ ๖ การควบคุมความม่ันคงปลอดภัยดานเทคนิค (Technical Security Controls) 

สําหรับเนื้อหาในสวนนี้เปนการกําหนดมาตรการดานการรักษาความมั่นคงปลอดภัยของกุญแจ 
และขอมูลสําหรับอนุญาตใหใชกุญแจ เชน PIN และ Password และประเด็นตางๆ ที่เก่ียวกับการบริหาร
จัดการกุญแจ  

๑. การสรางและติดต้ังคูกุญแจ (Key Pair Generation and Installation) 

 การสรางและการติดตั้งคูกุญแจมีประเด็นทีต่องพิจารณาและกําหนดเปนนโยบาย ดังตอไปนี ้

๑.๑ ใครเปนผูสรางคูกุญแจใหผูใชบริการ และสรางโดยซอฟตแวรหรือฮารดแวร 

๑.๒ วิธีการที่ผูใชบริการจะไดรับกุญแจสวนตัวของตนแบบมั่นคงปลอดภัยเปนไปไดอยางไรบาง 



 
 

 

-๑๕-

๑.๓ วิธีการที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกสจะไดรับกุญแจสาธารณะของผูใชบริการ
แบบมั่นคงปลอดภัยเปนไปไดอยางไรบาง 

๑.๔ คูกรณีที่เก่ียวของจะไดรับกุญแจสาธารณะของผูใหบริการออกใบรับรองอิเล็กทรอนิกสแบบ
มั่นคงปลอดภัยเปนไปไดอยางไรบาง 

๑.๕ ความยาวของคูกุญแจเปนเทาใด เชน กุญแจอาจมีความยาว 1,024 บิต RSA และ 1,024 บิต DSA 

๑.๖ ใครเปนผูที่กําหนดพารามิเตอรของกุญแจสาธารณะ และมีการตรวจสอบคุณภาพของ
พารามิเตอรระหวางการสรางกุญแจหรือไม 

๑.๗ วัตถุประสงคที่อาจจะนําคูกุญแจไปใช หรือวัตถุประสงคที่ควรจํากัดการใชคูกุญแจคืออะไร 
สําหรับใบรับรองตาม X.509 นั้นวัตถุประสงคเหลานี้ควรจะสอดคลองกับการใชงานกุญแจ
ตามมาตรฐาน X.509 เวอรชั่น 3  

๒. การปองกันกุญแจสวนตัว (Private Key Protection) และการจัดการควบคุมชิ้นสวน
สําหรับการเขารหัสลับ (Cryptographic Module Engineering Control) 

ในสวนนี้ควรกําหนดวิธีการปองกันกุญแจสวนตัวและการใชงานชิ้นสวนสําหรับการเขารหัสลับ
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และผูใหบริการเก็บ
ขอมูล โดยคํานึงถึงความมั่นคงปลอดภัยและความเสียหายอันเกิดจากการเก็บรักษากุญแจสวนตัว      
การสํารองกุญแจสวนตัว และการบันทึกถาวรกุญแจสวนตัว ทั้งนี้ ใหพิจารณาคําถาม ดังตอไปนี้ 

๒.๑ ถามีการใชงานชิ้นสวนสําหรับการเขารหัสลับ (อาจเปนซอฟตแวร ฮารดแวร และ หรือ 
เฟรมแวร) ควรจะอางอิงตามมาตรฐานใด 

๒.๒ จําเปนตองมีการควบคุมการเขาถึงกุญแจสวนตัว โดยผูมีสิทธิมากกวา ๑ คนหรือไม      
(แบบ m out of n)  

๒.๓ มีนโยบายในการเก็บรักษากุญแจสวนตัวหรือไม (Key Escrow) 

๒.๔ มีนโยบายในการสํารองกุญแจสวนตัวหรือไม (Private Key Backup)  

๒.๕ มีนโยบายในการบันทึกถาวรกุญแจสวนตัวหรือไม (Private Key Archival) 

๒.๖ ในกรณีใดบางที่จะมีการถายโอนกุญแจสวนตัวเขาไปในหรือออกจากชิ้นสวนสาํหรบัเขารหสัลบั  

๒.๗ การจัดเก็บกุญแจสวนตัวในชิ้นสวนสําหรับเขารหัสลับ (Private Key Storage in Cryptographic 
Module) จะทําดวยวิธีใด เชน เก็บในรูปแบบขอมูลธรรมดาที่อานเขาใจได (Plaintext) 
รูปแบบของขอมูลที่มีการเขารหัสลับ (Encrypted) หรือการแยกกุญแจ (Split Key) เปนตน 

๒.๘ ใครเปนผูทีม่ีสทิธิในการใชงานกุญแจสวนตัว ดวยวิธีอยางไร 

๒.๙ ใครเปนผูมสีิทธใินการยกเลิกการใชงานกุญแจสวนตัว ดวยวิธีอยางไร  

๒.๑๐ ใครมีสิทธิทําลายกุญแจสวนตัว ดวยวิธีอยางไร  
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๒.๑๑ รายละเอียดความสามารถของชิ้นสวนสําหรับเขารหัสลับ เปนอยางไร (อาจอางถึง  
มาตรฐานที่เก่ียวของ เชน FIPS 140-1 

๓. รายละเอยีดอ่ืนเก่ียวกับการจัดการและบริหารคูกุญแจ (Other Aspects of Key Pair 
Management)  

ในสวนนี้ควรกําหนดวิธีการในการจัดการและบริหารคูกุญแจของผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน ผูใชบริการ และผูใหบริการเก็บขอมูล โดยพิจารณาคําถาม 
ดังตอไปนี้ 

๓.๑ ควรมีการเก็บบันทึกถาวรของกุญแจสาธารณะ (Public Key Archival) หรือไม ถามีใคร    
จะเปนผูทําหนาที่เก็บบันทึกถาวร และการควบคุมความมั่นคงปลอดภัยของระบบเก็บ
บันทึกถาวร ทั้งในเรื่องความจาํเปนในการปกปองซอฟตแวร และฮารดแวรที่เก่ียวของกับ
การใชงานกุญแจสาธารณะอยูตลอดเวลา  

๓.๒ ระยะเวลาใชงานของใบรับรองอิเล็กทรอนิกส และคูกุญแจของผูใชบริการเปนเทาใด  

๔. ขอมูลที่ใชในการติดต้ังใบรับรองของผูใชบริการ (Activation Data)  

เนื้อหาในสวนนี้ควรกําหนดวิธีการปองกันขอมูลที่จําเปนตองใชในการติดตั้งใบรับรองของผูใช
บริการ (Activation Data) ซึ่งอาจหมายถึง รหัสอางอิง (Reference Code) และรหัสติดตั้ง (Installation 
Code) เพ่ือใชในการยืนยันตัวผูใชบริการในข้ันตอนการติดตั้งใบรับรอง ซึ่งเปนขอมูลที่ผูใชบริการไดรับ
จากผูใหบริการออกใบรับรองอิเล็กทรอนิกสโดยตรงหรือจากเจาหนาที่รับลงทะเบียน 

๕. การควบคุมความม่ันคงปลอดภัยของระบบคอมพิวเตอร (Computer Security Controls)  

เนื้อหาในสวนนี้ควรอธิบายการควบคุมความมั่นคงปลอดภัยของระบบคอมพิวเตอร เพ่ือใหเกิด
ความนาเชื่อถือของระบบผูใหบริการออกใบรับรองอิเล็กทรอนิกส โดยมีการควบคุมการเขาถึง (Access 
Control) มีการตรวจสอบ (Audit) ระบบของผูใหบริการออกใบรับรองอิเล็กทรอนิกส การยืนยันตัวบุคคล 
(Identification และ Authentication) การทดสอบระบบความมั่นคงปลอดภัย (Security testing) และ
ทดสอบการบุกรุกระบบ (Penetration Testing) โดยที่ระบบการควบคุมความมั่นคงปลอดภัยนั้นตอง
ไดรับการประเมินตามมาตรฐานสากล เชน The Trusted System Evaluation Criteria (TCSEC)  

 ๖. การควบคุมทางเทคนิคของระบบใหบริการ (Life Cycle Technical Controls)  

เนื้อหาในสวนนี้ควรจะกลาวถึงการควบคุมการพัฒนาระบบและการควบคุมการบริหารจัดการ
ดานความมั่นคงปลอดภัย การควบคุมการพัฒนาระบบนั้นรวมความถึงความมั่นคงปลอดภัยของ
สภาพแวดลอมในการพัฒนาระบบ บุคลากรที่พัฒนาระบบ และการออกแบบระบบ เปนตน 

การควบคุมการบริหารจัดการดานความมั่นคงปลอดภัย หมายความถึง การใชเครื่องมือ 
อุปกรณ (Tools) และกระบวนการ (procedure) เพ่ือใหเกิดความมั่นใจดานความมั่นคงปลอดภัยของ
ระบบปฏิบัติการ (Operational Systems) และระบบเครือขาย (Networks)  
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๗. การควบคุมความม่ันคงปลอดภัยทางเครือขาย (Network Security Controls)  

เนื้อหาในสวนนี้ระบุการควบคุมความมั่นคงปลอดภัยทางเครือขายของระบบผูใหบริการออก
ใบรับรองอิเล็กทรอนิกส โดยปองกันมิใหเขาถึงระบบไดโดยมิชอบดวยกลไกของอุปกรณรักษาความ
มั่นคงปลอดภัยหลายสวนหลายลําดับชั้น ไดแก อุปกรณเลือกเสนทาง (Router) ตัวปองกันการบุกรุก 
(Firewall) ระบบตรวจสอบผูบุกรุก (Intrusion Detection System: IDS)  

๘. ขอกําหนดสําหรับการประทับเวลาในบันทึกตางๆ (Time-stamping) 

หากกําหนดใหมีการประทับเวลาในบันทึกตางๆ ควรระบุไวในสวนนี้ และกลาวถึงแหลงที่มาของ
เวลาและความนาเชื่อถือประกอบดวย 
 

บทที่ ๗ การกําหนดรูปแบบของใบรับรองอิเล็กทรอนิกส รายการเพิกถอน และสถานะของ
ใบรับรองอิเล็กทรอนิกส (Certificate, CRL, and OCSP Profiles) 

๑. รูปแบบของใบรับรองอิเล็กทรอนิกส (Certificate Profile) 

เนื้อหาในสวนนี้กําหนดรายละเอียดเก่ียวกับประเด็นดังตอไปนี้ (อางอิงตาม IETF RFC 3280) 

๑.๑ เวอรชั่นของใบรับรองอิเล็กทรอนิกสที่สนับสนุน 

๑.๒ ขอมูลใน Certificate Extensions และความสําคัญ (Criticality) ของขอมูลดังกลาว OID 
ของข้ันตอนวิธีการเขารหัสลับ (Cryptographic Algorithm Object Identifiers) 

๑.๓ รูปแบบชื่อของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน และ
ผูใชบริการ 

๑.๔ OID ของแนวนโยบายที่เก่ียวของ 

๒. รูปแบบรายการเพิกถอนใบรับรอง (Certification Revocation List Profile)  

๒.๑ เนื้อหาในสวนนี้กําหนดรายละเอียดเก่ียวกับประเด็นดังตอไปนี้ (อางอิงตาม IETF RFC 3280) 
เวอรชั่นของรายการเพิกถอนใบรับรองที่สนับสนุน และ  

๒.๒ รายการเพิกถอนใบรับรอง และขอมูลใน CRL Entry Extensions และความสําคัญของ
ขอมูลดังกลาว (Criticality) 

๓. รูปแบบโปรโตคอล OCSP (OCSP Profile) 

ในสวนนี้แสดงถึงเนื้อหาและรูปแบบของขอมูลที่ใชในการตรวจสอบสถานะของใบรับรองโดย
ใชโปรโตคอล OCSP (Online Certificate Status Protocol) รวมทั้งขอมูลอ่ืนๆ เชน เวอรชั่นของ OCSP 
และขอมูลเพ่ิมเติมที่สามารถระบุลงไปใน OCSP (อางอิงตาม IETF RFC 2560) 
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บทที่ ๘ การตรวจสอบการปฏิบัติตามกฎขอบังคับตางๆ และการประเมินความเสี่ยงอ่ืนๆ 
(Compliance Audit and Other Assessment) 

สําหรับเนื้อหาในสวนนี้จะตองกําหนดเกี่ยวกับรายการที่ตองมีการประเมินความเสี่ยง หรือ
ระเบียบวิธี (Methodology) ที่ใชในการประเมินความเสี่ยง เชน การประเมินความเสี่ยงตามแนวทางของ 
WebTrust เปนตน  
 นอกจากนั้น ก็อาจกําหนดความถี่ของการตรวจสอบหรือประเมินความเสี่ยง ทั้งนี้ ในการ
ประเมินนั้น ก็ตองประเมินตามแนวนโยบายและแนวปฏิบัติ และประเมินทั้งกอนมีการใหบริการ เมื่อมี
การใหบริการ และการตรวจสอบกรณีมีความเปนไปไดที่จะมีการลวงรูโดยมิชอบอันเปนการกระทบ    
ถึงความมั่นคงปลอดภัย  
 ทั้งนี้ จําเปนตองระบุคุณสมบัติของบุคลากรที่ทําหนาที่ตรวจสอบและประเมินความเสี่ยง       
การดําเนินการเกี่ยวกับผลการประเมิน เชน การระงับการดําเนินการชั่วคราว หรือการเพิกถอนใบรับรอง
ที่ออก เปนตน 
 
บทที่ ๙ ขอกําหนดอ่ืนๆ และประเด็นกฎหมาย (Other Business and Legal Matters) 

สําหรับเนื้อหาในสวนนี้ จะกําหนดเกี่ยวกับการจัดเก็บคาธรรมเนียม (Fees) ความรับผิดชอบ
ทางการเงิน (Financial Responsibility) ทั้งในสวนที่เก่ียวกับการดําเนินการหรือกรณีมีการเรียกรอง
คาเสียหายจากการใหบริการเกิดข้ึน รวมทั้งประเด็นขอกฎหมายตางๆ  
 อยางไรก็ตาม ในการจัดทําแนวนโยบายและแนวปฏิบัติ นั้น หากผูใหบริการออกใบรับรอง
อิเล็กทรอนิกส ตองการใหเอกสารฉบับดังกลาวถือเปนสัญญาฉบับหนึ่งหรือเปนสวนหนึ่งของสัญญา     
ในการใหบริการ ก็อาจจําเปนตองพิจารณาเพิ่มเติมเนื้อหาเก่ียวกับขอจํากัดความรับผิด (Limitation of 
Liability) ไวในแนวนโยบายหรือแนวปฏิบัติ ดวย แตหากไมประสงคใหแนวนโยบายและแนวปฏิบัติ   
เปนสัญญาหรือสวนหนึ่งของสัญญาในการใหบริการ ก็อาจจําเปนตองมีการจัดทําสัญญาในการใหบริการ
ผูใชบริการ หรือคูกรณีที่เก่ียวของซึ่งมีขอความกําหนดเกี่ยวกับขอจํากัดความรับผิดของบุคคลดังกลาว
ในการใหบริการเอาไวดวย  

๑. คาธรรมเนียม (Fees) 

สําหรับคาธรรมเนียมในการใหบริการนั้น อาจกําหนดใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส 
ซึ่งใหบริการออกใบรับรองอิเล็กทรอนิกส ผูใหบริการเก็บรักษาขอมูล หรือผูใหบริการในฐานะเจาหนาที่
รับลงทะเบียน จัดเก็บคาธรรมเนียมไดจากกรณีที่มีการออกใบรับรองอิเล็กทรอนิกส หรือตออายุ
ใบรับรองดังกลาว (Certificate Issuance or Renewal Fees) คาธรรมเนียมในการเขาถึงใบรับรอง 
(Certificate Access Fees) การเขาถึงขอมูลเก่ียวกับการเพิกถอนหรือสถานะลาสุดของใบรับรอง
อิเล็กทรอนิกส คาธรรมเนียมสําหรับบริการอ่ืนๆ เชน การเขาถึงแนวนโยบายหรือแนวปฏิบัติ ทั้งนี้       
ผูใหบริการออกใบรับรองอิเล็กทรอนิกส อาจจัดทํานโยบายในการคืนคาธรรมเนียม (Refund Policy) ไวดวย 
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๒. ความรับผิดชอบทางการเงิน (Financial Responsibility) 

 เนื้อหาในสวนนี้ควรกําหนดข้ึนเก่ียวกับความรับผิดในการดําเนินการที่เกิดข้ึน (Operational PKI 
Responsibilities) การรักษาสถานะของผูใหบริการใหสามารถชําระหนี้และจายคาเสียหายในกรณีที่ตอง
รับผิดได (to Remain Solvent and Pay Damages) ทั้งนี้ อาจมีการเพ่ิมเติมเนื้อหาที่เก่ียวกับวงเงิน
ประกันความเสียหายที่คุมครองความรับผิดที่เกิดข้ึน (Insurance Coverage for Liabilities) และความ   
รับผิดในอนาคต (Contingencies) สินทรัพยที่ปรากฏในงบดุล (Assets on The Balance Sheet) 
หนังสือคํ้าประกัน (Surety Bond) เล็ตเตอร ออฟ เครดิต (Letter of Credit) คาสินไหมทดแทน 
(Indemnity) และอาจใหความคุมครองเพ่ิมเติมดวยการกําหนดเกี่ยวกับการประกันภัย (Insurance) หรือ
การใหคํารับรอง (Warranty)  

๓. การรักษาความลับของขอมูลทางธุรกิจ (Confidentiality of Business Information) 

 ดวยขอมูลบางประเภทเปนความลับทางธุรกิจที่จําเปนตองเก็บไวเปนความลับ เชน แผนทาง
ธุรกิจ (Business Plan) ขอมูลการขาย (Sales Information) ความลับทางการคา (Trade Secrets) และ
ขอมูลที่ไดจากบุคคลที่สามภายใตขอตกลงไมเปดเผยความลับ (Nondisclosure Agreement)            
จึงจําเปนตองกําหนดขอบเขตในการรักษาความลับ ขอมูลที่อยูนอกเหนือจากขอตกลงวาดวยการรักษา
ความลับ และความรับผิดของบุคคลที่เก่ียวของซึ่งไดรับขอมูลลับนั้น ทั้งนี้ อาจตองมีกลไกทําใหเกิด
ความเชื่อมั่นวาจะมีการปกปองมิใหเกิดพฤติการณที่กระทบตอความมั่นคงปลอดภัยของขอมูล 
(Compromise)  

๔. นโยบายในการรักษาความเปนสวนตัวหรือขอมูลสวนบุคคล (Privacy of Personal 
Information) 

 ในการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกส เจาหนาที่รับลงทะเบียน หรือบุคคล
อ่ืนๆ ซึ่งใหบริการที่เก่ียวของนั้น จําเปนตองใหความสําคัญสําหรับการรักษาความเปนสวนตัวหรือเก็บ
ขอมูลสวนบุคคลของผูใชบริการไวเปนความลับ จะเปดเผยไดเพียงขอมูลบางอยางเทานั้น เชน ขอมูล    
ที่ตองเผยแพรโดยการบันทึกไวในใบรับรองอิเล็กทรอนิกส ไดแก ชื่อ ชื่อสกุล ของผูใชบริการ เปนตน  
 ดังนั้น การดําเนินการเกี่ยวกับขอมูลสวนบุคคลจึงตองดําเนินการตามกฎหมายวาดวยการนั้น 
หรือกรณีที่ยังไมมีการใชบังคับกฎหมายเชนวานั้น ก็อาจจําเปนตองดําเนินการตามหลักเกณฑในการ   
ใหความคุมครองในเรื่องดังกลาวตามมาตรฐานสากล เชน ตามแนวทางของ OECD Guidelines   

ดวยเหตุนี้ ในการดําเนินการใดๆ เก่ียวกับขอมูลสวนบุคคล จึงควรไดรับความยินยอมจาก
ผูใชบริการ กอนจะมีการเปดเผยขอมูลสวนบุคคลดังกลาว ทั้งนี้ จะตองกําหนดขอยกเวนกรณี            
ที่จําเปนตองมีการเปดเผยขอมูลสวนบุคคลในกรณีที่ตองดําเนินการตามกฎหมายฉบับตางๆ หรือ      
เมื่อมีคําสั่งศาล หรือเมื่อมีคําสั่งทางปกครอง เปนตน ไวดวย 

๕. ทรัพยสินทางปญญา (Intellectual Property Rights) 

 ใหกําหนดเรื่องทรัพยสินทางปญญา อันไดแก ลิขสิทธิ์ สิทธิบัตร เครื่องหมายการคา หรือ
ความลับทางการคาซึ่งบุคคลที่เก่ียวของอาจมีหรือใชสิทธิเรียกรองตามที่กําหนดไวในแนวนโยบาย    



 
 

 

-๒๐-

แนวปฏิบัติ ใบรับรองอิเล็กทรอนิกส ชื่อ กุญแจ หรือภายใตการอนุญาตหรือที่กําหนดไวในขอตกลงใดๆ 
กับบุคคลที่เก่ียวของ 

๖. คํารับรอง (Representations and Warranties) 

 ในสวนนี้จะกําหนดใหบุคคลที่เก่ียวของทําคํารับรองในเรื่องตางๆ ที่กําหนดไวในแนวนโยบาย 
หรือแนวปฏิบัติ เชน การกําหนดใหผูใหบริการออกใบรับรองอิเล็กทรอนิกส ตองใหการรับรองวา ขอมูล
หรือขอเท็จจริงที่บันทึกไวในใบรับรองอิเล็กทรอนิกสนั้นถูกตอง ตามที่ไดมีการกําหนดใหแนวปฏิบัติเปน
ขอตกลงในการใหบริการ รวมทั้งกรณีมีการกําหนดใหมีการใหคํารับรองที่กําหนดไวในสัญญาหรือ
ขอตกลงอ่ืนๆ เชน ขอตกลงในการใหบริการกับผูใชบริการ (Subscriber Agreement) และขอตกลง     
ในการใหบริการกับคูกรณีที่เก่ียวของ (Relying Party Agreement)  

๗. การปฏิเสธความรับผิดตามคํารับรอง (Disclaimers of Warranties) 

 ในเนื้อหาของแนวนโยบายหรือแนวปฏิบัตินั้น ใหมีการกําหนดเกี่ยวกับการปฏิเสธความรับผิด
ตามคํารับรองหรือกําหนดเนื้อหาเกี่ยวกับเรื่องดังกลาวไวในสัญญาในการใหบริการฉบับตาง ๆ  

๘. ขอจํากัดความรับผิด (Limitations of Liability) 

 ในการใหบริการนั้น อาจมีการกําหนดเกี่ยวกับขอจํากัดความรับผิดไวดวยก็ได โดยอาจพิจารณา
จากลักษณะของการจํากัดความรับผิด และจํานวนเงินคาเสียหายที่จํากัดความรับผิด เชน คาเสียหาย  
อันเนื่องมาจากการผิดสัญญา (Incidental Damages) คาเสียหายจากการสูญเสียกําไรในอนาคต 
(Consequential Damages)  

๙. คาสินไหมทดแทน (Indemnities) 

 สําหรับการชดใชคาสินไหมทดแทนนั้น อาจมีการกําหนดใหคูสัญญาฝายใดตองรับผิด ทั้งนี้   
โดยอาจมีการกําหนดไวในแนวนโยบาย แนวปฏิบัติ หรือสัญญา หรือขอตกลงตางๆ เชน การกําหนดให
ผูใชบริการตองรับผิดในการชดใชคาสินไหมทดแทนกรณีที่ผูใชบริการไดแถลงขอมูลหรือขอเท็จจริงของ
ตนที่ตองบันทึกไวในใบรับรองอิเล็กทรอนิกสเปนเท็จหรือไมตรงกับความจริง หรือกรณีที่คูกรณี          
ที่เก่ียวของตองรับผิดชดใชคาสินไหมทดแทนที่เกิดข้ึนกับผูใหบริการออกใบรับรองอิเล็กทรอนิกส       
ในกรณีที่ไมตรวจสอบการเพิกถอนใบรับรองอิเล็กทรอนิกส 
 สําหรับในบทที่ ๙ นี้ นอกจากหัวขอขางตนแลว อาจมีการกําหนดเนื้อหาเกี่ยวกับการเลิกสัญญา 
การติดตอสื่อสารระหวางผูใหบริการและผูใชบริการ การแกไขปรับปรุงแนวนโยบาย หรือแนวปฏิบัติ 
การระงับขอพิพาท กฎหมายที่ใชบังคับ รวมทั้งเนื้อหาอ่ืนๆ ที่ผูใหบริการออกใบรับรองอิเล็กทรอนิกส
ประสงคจะกําหนดเพ่ิมเติมไดอีกดวย 

เอกสารอางอิง 
Internet X.509 Public Key Infrastructure Certificate Policy and Certification Practices 
Framework (RFC 3647)   


