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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ก 

คาํนาํ 

หนังสือ “ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย” จัดทําข้ึน 

เพ่ือเผยแพรความรูความเขาใจเก่ียวกับการทําธุรกรรมทางการเงินผานสมารตโฟน (Smartphone) ท่ีปลอดภัย 
และสามารถรับมือกับภัยเทคโนโลยีสารสนเทศท่ีจะมาคุกคามได สงผลใหประชาชนเกิดความเชื่อม่ัน 
และมีการทําธุรกรรมทางการเงินผานสมารตโฟนเพ่ิมมากข้ึน 

คณะผู จัด ทําหวั งว าหนั งสือ เลมนี้ จะ เปนประโยชนสํ าหรับผู อ าน  และช วยให ทุกท าน 
สามารถทําธุรกรรมทางการเงินผานสมารตโฟนไดอยางปลอดภัยมากยิ่งข้ึน 

 คณะผูจัดทํา 
 มีนาคม  ๒๕๕๘ 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ข 

สารบญั 

หนา 
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สารบญั (ตอ) 

หนา 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑ 

บทที ่๑ 
สถานภาพการชาํระเงนิทางอเิลก็ทรอนกิส (e - Payment) ของประเทศไทย 

กรอบนโยบาย ICT 2020 กบัการสงเสรมิและพัฒนาธรุกรรมทางอเิล็กทรอนิกส (e - Transaction) 
ในปจจุบันประเทศไทยไดนําเทคโนโลยีสารสนเทศและการสื่อสารมาเปนกลไกหลักท่ีสําคัญ 

ในการขับเคลื่อนเศรษฐกิจและสังคมของประเทศ โดยเฉพาะอยางยิ่งการนําธุรกรรมทางอิเล็กทรอนิกสมาเปนสวนหนึ่ง
ในการเพ่ิมปริมาณและมูลคาทางเศรษฐกิจ ตลอดจนยกระดับคุณภาพชีวิตของประชาชน ซ่ึงเปนอีกหนึ่งบทบาท
ของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารท่ีเปนองคกรหลักในการบริหารจัดการเทคโนโลยีสารสนเทศ
และการสื่อสารของประเทศเพ่ือการพัฒนาท่ียั่งยืน ท้ังนี้ ไดมีการกําหนดกรอบนโยบายเทคโนโลยีสารสนเทศ
และการสื่อสารในระยะ ๑๐ ป ตั้งแต พ.ศ. ๒๕๕๔ - ๒๕๖๓ หรือเรียกวา ICT 2020 โดยพัฒนามาจากแนวคิด
ของ IT 2010 ซ่ึงตั้งอยูบนหลักการสําคัญของการพัฒนาท้ังในเชิงปริมาณ คุณภาพ และความเปนธรรมในสังคม 
การใชประโยชนจากเทคโนโลยีสารสนเทศและการสื่อสารในการลดความเหลื่อมล้ําและสรางโอกาสใหกับประชาชน
ในการไดรับประโยชนจากการพัฒนาอยางเทาเทียม โดยมีแนวทางการดําเนินงานท่ีสําคัญท่ีมีความเก่ียวของกับ
การสงเสริมและสนับสนุนการทําธุรกรรมทางอิเล็กทรอนิกสของประเทศ ไดแก การพัฒนาโครงสรางพ้ืนฐาน
ดานเทคโนโลยีสารสนเทศและการสื่อสารท่ีเปนอินเทอรเน็ต (Internet) ความเร็วสูง หรือการสื่อสารรูปแบบอ่ืน
ท่ีเปนโครงขายความเร็วสูงใหมีความทันสมัย มีการกระจายอยางท่ัวถึง และมีความม่ันคงปลอดภัย  
สามารถรองรับความตองการของทุกภาคสวนไดอยางมีประสิทธิภาพ เพ่ือสรางความเชื่อม่ันใหกับภาครัฐ ภาคธุรกิจ 
และประชาชนในการติดตอสื่อสาร ตลอดจนการทําธุรกรรมทางอิเล็กทรอนิกส ซ่ึงรวมถึงการจัดใหมีกฎหมาย 
กฎ ระเบียบท่ีมีความทันสมัยและทันตอการเปลี่ยนแปลงของเทคโนโลยีสารสนเทศ สนับสนุนการเพ่ิมประสิทธิภาพ
และความปลอดภัยของระบบการชําระเงินทางอิเล็กทรอนิกส (e - Payment Gateway) เพ่ือรองรับ 
การกาวสูประชาคมเศรษฐกิจอาเซียน โดยมีขอกําหนดในการดําเนินการท่ีเก่ียวกับระบบการชําระเงิน 
หรือการโอนเงินทางอิเล็กทรอนิกสระหวางประเทศดวย 

สถานภาพการชาํระเงนิทางอเิล็กทรอนกิสของประเทศไทย 
ความกาวหนาดานเทคโนโลยีสารสนเทศ การเปดรับเทคโนโลยีของผูใชบริการ รวมถึงความเชื่อมโยง

และความซับซอนของระบบเศรษฐกิจ เปนปจจัยแวดลอมท่ีมีผลตอพัฒนาการของระบบการชําระเงิน 
ทางอิเล็กทรอนิกส ซ่ึงการชําระเงินทางอิเล็กทรอนิกสเปนการโอนสิทธิการถือครองเงิน หรือการโอนสิทธิ 
การถอนเงินหรือหักเงินจากบัญชีเงินฝากของผูใชบริการท่ีเปดไวกับผูใหบริการดวยวิธีการทางอิเล็กทรอนิกส
ท้ังหมดหรือบางสวน (ตามมาตรา ๓ แหงพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงิน
ทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๑) เพ่ือใหผูใชบริการสามารถใชงานไดโดยงาย ไมยุงยากซับซอน ลดระยะเวลา 
ลดตนทุน ตลอดจนลดความเสี่ยงในการดําเนินการได ตัวอยางของการชําระเงินทางอิเล็กทรอนิกสผานชองทางใหม
อันเปนผลมาจากการพัฒนาดานอินเทอรเน็ตและเครื่องมือสื่อสาร เชน ธนาคารทางอินเทอรเน็ต (Internet Banking) 
ธนาคารทางโทรศัพทเคลื่อนท่ี (Mobile Banking) บริการเงินอิเล็กทรอนิกส (e - Money) ทําใหผูใชบริการ
ไดรับความสะดวกรวดเร็วมากข้ึน ในปจจุบันหนวยงานภาครัฐ ภาคธุรกิจ และประชาชนนิยมใชบริการ 
การชําระเงินทางอิเล็กทรอนิกสเพ่ิมมากข้ึน ดังจะเห็นไดจากขอมูลท่ีธนาคารแหงประเทศไทยรวบรวมไว 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒ 

ตารางที ่๑-๑ ปริมาณการชําระเงินผานระบบการชําระเงินและชองทางตางๆ ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

(หนวย : พันรายการ) 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

ปรมิาณการชําระเงินทางอิเล็กทรอนิกส 
(รวมท้ังหมด) 

๒,๒๘๓,๙๔๔ ๒,๐๒๖,๔๓๘ ๑,๗๒๙,๓๗๔ ๑,๓๘๐,๑๔๖ ๑,๑๒๕,๘๘๐ 

เงินอิเล็กทรอนิกส ๗๘๗,๙๓๒ ๖๖๙,๒๑๑ ๕๑๒,๐๘๕ ๓๔๘,๒๐๖ ๒๒๑,๔๕๙ 

ก า ร โ อ น เ งิ น ภ า ย ใ น ธ น า ค า ร  
(รวมชําระคาสินคาบริการ) 

๕๒๐,๕๘๖ ๔๕๑,๒๒๘ ๓๙๑,๗๐๔ ๓๑๐,๑๙๗ ๒๖๓,๓๙๗ 

การชํ า ระ เ งินด วยบั ตรพลาส ติก 
(Payment Cards) 

๔๓๒,๖๕๗ ๔๐๐,๔๐๕ ๓๖๔,๔๕๘ ๓๑๓,๑๖๗ ๒๗๑,๐๒๔ 

การโอนเงินครั้ งละหลายรายการ 
(Bulk Payment) 

๓๓๙,๙๑๑ ๓๒๘,๖๓๑ ๓๑๖,๓๔๓ ๒๘๑,๒๐๗ ๒๕๘,๒๘๘ 

การโอนเงินรายยอยขามธนาคาร 
(Online Retail Funds Transfer : ORFT) 

๑๙๙,๖๓๓ ๑๗๓,๙๐๙ ๑๕๐,๔๔๐ ๑๒๔,๘๓๒ ๑๐๙,๕๕๖ 

การโอนเงินเพ่ือลูกคาผาน BAHTNET 
(BAHTNET - 3rd Party) 

๓,๒๒๔ ๓,๐๕๔ ๒,๗๕๖ ๒,๕๓๗ ๒,๑๕๖ 

จากตารางท่ี ๑-๑ จะเห็นวาปริมาณการชําระเงินทางอิเล็กทรอนิกสมีปริมาณสูงข้ึนอยางตอเนื่องทุกป 
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ โดยมีปริมาณการชําระเงินทางอิเล็กทรอนิกส ดังนี้ 

ป ๒๕๕๓ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๑๒๕,๘๘๐ พันรายการ 
ป ๒๕๕๔ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๓๘๐,๑๔๖ พันรายการ 
ป ๒๕๕๕ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๑,๗๒๙,๓๗๔ พันรายการ 
ป ๒๕๕๖ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๒,๐๒๖,๔๓๘ พันรายการ 
ป ๒๕๕๗ มีปริมาณการชําระเงินทางอิเล็กทรอนิกส ๒,๒๘๓,๙๔๔ พันรายการ 

ในป ๒๕๕๗ พบวามีปริมาณการชําระเงินทางอิเล็กทรอนิกสผานระบบการชําระเงินและชองทางตางๆ 
โดยเรียงลําดับจากมากไปหานอยไดดั งนี้  ๑) เ งินอิเล็กทรอนิกส  ๒)  การโอนเงินภายในธนาคาร  
(รวมชําระคาสินคาบริการ) ๓) การชําระเงินดวยบัตรพลาสติก ๔) การโอนเงินครั้งละหลายรายการ  
๕) การโอนเงินรายยอยขามธนาคาร และ ๖) การโอนเงินเพ่ือลูกคาผาน BAHTNET 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๓ 

ตารางที ่๑-๒ มูลคาการชําระเงินผานระบบการชําระเงินและชองทางตางๆ ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

(หนวย : พันลานบาท) 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

มูลคาการชําระเงินทางอิเล็กทรอนิกส 
(รวมท้ังหมด) 

๒๖๖,๖๓๙ ๒๕๒,๔๐๔ ๒๓๕,๐๔๔ ๒๑๕,๑๓๑ ๑๗๑,๙๔๘ 

การโอนเงินเพ่ือลูกคาผาน BAHTNET ๒๑๒,๔๑๔ ๒๐๑,๗๐๑ ๑๙๑,๗๕๔ ๑๘๒,๒๕๕ ๑๔๔,๓๑๘ 

ก า ร โ อ น เ งิ น ภ า ย ใ น ธ น า ค า ร  
(รวมชําระคาสินคาบริการ) 

๓๐,๑๓๔ ๒๘,๖๕๕ ๒๓,๒๗๔ ๑๖,๖๔๓ ๑๕,๐๐๖ 

การโอนเงินครั้งละหลายรายการ ๒๐,๙๗๕ ๑๙,๒๓๖ ๑๗,๔๙๕ ๑๔,๒๒๔ ๑๐,๙๗๘ 

การโอนเงินรายยอยขามธนาคาร ๑,๕๘๗ ๑,๓๙๙ ๑,๒๕๐ ๑,๐๑๔ ๘๓๒ 

การชําระเงินดวยบัตรพลาสติก ๑,๔๗๓ ๑,๓๖๕ ๑,๒๓๕ ๙๗๐ ๗๙๗ 

เงินอิเล็กทรอนิกส ๕๖ ๔๘ ๓๖ ๒๔ ๑๘ 

จากตารางท่ี ๑-๒ จะเห็นวามูลคาการชําระเงินทางอิเล็กทรอนิกสมีแนวโนมเพ่ิมข้ึนอยางตอเนื่องทุกป 
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ โดยมีมูลคาการชําระเงินทางอิเล็กทรอนิกส ดังนี้ 

ป ๒๕๕๓ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๑๗๑,๙๔๘ พันลานบาท 
ป ๒๕๕๔ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๑๕,๑๓๑ พันลานบาท 
ป ๒๕๕๕ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๓๕,๐๔๔ พันลานบาท 
ป ๒๕๕๖ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๕๒,๔๐๔ พันลานบาท 
ป ๒๕๕๗ มีมูลคาการชําระเงินทางอิเล็กทรอนิกส ๒๖๖,๖๓๙ พันลานบาท 

ในป ๒๕๕๗ พบวามีมูลคาการชําระเงินทางอิเล็กทรอนิกสผานระบบการชําระเงินและชองทางตางๆ 
โดยเรียงลําดับจากมากไปหานอยไดดังนี้ ๑) การโอนเงินเพ่ือลูกคาผาน BAHTNET ๒) การโอนเงินภายในธนาคาร 
(รวมชําระคาสินคาบริการ) ๓) การโอนเงินครั้งละหลายรายการ ๔) การโอนเงินรายยอยขามธนาคาร  
๕) การชําระเงินดวยบัตรพลาสติก และ ๖) เงินอิเล็กทรอนิกส 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๔ 

ตารางที ่๑-๓ ธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ี 

ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ 

รายการ ๒๕๕๗ ๒๕๕๖ ๒๕๕๕ ๒๕๕๔ ๒๕๕๓ 

ธุรกรรมการชําระเงินผานธนาคารทางอินเทอรเน็ต 

จํานวนบัญชีลูกคาท่ีใชบรกิาร ๘,๖๖๓,๔๗๐ ๘,๐๓๓,๐๖๑ ๖,๖๔๕,๑๖๑ ๕,๖๒๖,๑๙๒ ๔,๘๒๒,๙๔๗ 

ปริมาณรายการ (พันรายการ) ๑๘๔,๕๐๑ ๑๖๑,๗๘๔ ๑๒๕,๒๗๗ ๘๓,๘๔๑ ๖๐,๗๙๔ 

มูลคารายการ (พันลานบาท) ๒๐,๔๒๒ ๑๙,๕๔๘ ๑๔,๑๑๒ ๘,๗๘๐ ๗,๘๙๒ 

ธุรกรรมการชําระเงินผานธนาคารทางโทรศัพทเคล่ือนท่ี 

จํานวนบัญชีลูกคาท่ีใชบรกิาร ๓,๓๗๒,๐๕๑ ๑,๑๖๔,๗๙๖ ๘๖๔,๓๑๒ ๗๐๖,๔๓๙ ๕๑๙,๔๕๐ 

ปริมาณรายการ (พันรายการ) ๑๐๙,๓๕๐ ๕๗,๑๙๙ ๓๖,๒๘๕ ๑๙,๙๔๒ ๑๕,๘๘๕ 

มูลคารายการ (พันลานบาท) ๑,๓๖๔ ๗๕๒ ๔๔๐ ๑๘๗ ๑๑๐ 

จากตารางท่ี ๑-๓ จะเห็นวาการทําธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ต 
และธนาคารทางโทรศัพท เคลื่ อนท่ีเริ่มได รับความนิยมและมีแนวโนมเ พ่ิม ข้ึนอยางตอเนื่ องทุกป  
ตั้งแต พ.ศ. ๒๕๕๓ - ๒๕๕๗ ท้ังจํานวนบัญชีลูกคาท่ีใชบริการ ปริมาณรายการท่ีทําธุรกรรม และมูลคารายการ
ท่ีทําธุรกรรม 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๕ 

ตารางที ่๑-๔ ธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ี

ในรายไตรมาส ประจาํป ๒๕๕๗ 

รายการ 
ไตรมาสท่ี  
๔/๒๕๕๗ 

ไตรมาสท่ี  
๓/๒๕๕๗ 

ไตรมาสท่ี  
๒/๒๕๕๗ 

ไตรมาสท่ี  
๑/๒๕๕๗ 

ธุรกรรมการชําระเงินผานธนาคารทางอินเทอรเน็ต 

จํานวนบัญชีลูกคาท่ีใชบริการ ๘,๖๖๓,๔๗๐ ๘,๙๔๓,๙๕๐ ๘,๖๙๙,๕๗๔ ๘,๓๓๕,๔๔๖ 

ปริมาณรายการ (พันรายการ) ๔๙,๗๘๒ ๔๗,๓๖๘ ๔๓,๓๒๕ ๔๔,๐๒๔ 

มูลคารายการ (พันลานบาท) ๕,๐๖๘ ๕,๐๑๕ ๔,๙๙๙ ๕,๓๑๑ 

ธุรกรรมการชําระเงินผานธนาคารทางโทรศัพทเคล่ือนท่ี 

จํานวนบัญชีลูกคาท่ีใชบริการ ๓,๓๗๒,๐๕๑ ๓,๗๑๑,๓๘๒ ๓,๑๗๘,๔๑๐ ๒,๙๒๑,๓๔๑ 

ปริมาณรายการ (พันรายการ) ๓๕,๗๑๑ ๒๙,๓๗๘ ๒๔,๐๖๓ ๒๐,๑๙๘ 

มูลคารายการ (พันลานบาท) ๔๓๑ ๓๕๕ ๓๐๖ ๒๗๓ 

จากตารางท่ี ๑-๔ จะเห็นวาการทําธุรกรรมการชําระเงินผานบริการธนาคารทางอินเทอรเน็ต 
และธนาคารทางโทรศัพทเคลื่อนท่ีในรายไตรมาส ประจําป ๒๕๕๗ มีแนวโนมเพ่ิมข้ึนอยางตอเนื่อง  
ท้ังจํานวนบัญชีลูกคาท่ีใชบริการ ปริมาณรายการท่ีทําธุรกรรม และมูลคารายการท่ีทําธุรกรรม 

บทสรุป 
จากขอมูลดังกลาวขางตนจะเห็นไดวาปริมาณและมูลคาท่ีเกิดจากการชําระเงินทางอิเล็กทรอนิกส

ผานบริการธนาคารทางอินเทอรเน็ตและธนาคารทางโทรศัพทเคลื่อนท่ีนั้นเพ่ิมสูงข้ึน ประกอบกับในปจจุบัน
ลักษณะการดําเนินชีวิตของผูคนในเมืองและชนบทเปลี่ยนแปลงไป จากเดิมท่ีมีการทําธุรกรรมทางอิเล็กทรอนิกส
ผานเครื่องคอมพิวเตอรก็เปลี่ยนมาใชสมารตโฟน (Smartphone) โดยใชสมารตโฟนในการติดตอสื่อสาร 
และทําธุรกรรมทางอิเล็กทรอนิกสเพ่ิมมากข้ึน เชน การชําระคาสนิคาและบริการ การโอนเงิน 
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บทที ่๒ 
ธนาคารทางโทรศพัทเคลือ่นที ่(Mobile Banking) 

ประเภทของโทรศัพทเคลือ่นที ่

 Basic Phone 
เปนโทรศัพทเคลื่อนท่ีท่ัวไปท่ีมักจะมีเพียงฟงกชันพ้ืนฐานในการโทรศัพทและการรับสงขอความ 

อาจมีวิวัฒนาการในการแสดงผลแบบจอภาพสีหรือขาวดํา เชน โทรศัพทเคลื่อนท่ี รุน Nokia 3310 

 Smart Phone 
เปนโทรศัพทเคลื่อนท่ีท่ีมีความสามารถเพ่ิมเติม นอกเหนือจากโทรศัพทเคลื่อนท่ีท่ัวไป  

รองรับการใชงานในดานตางๆ มากมาย แมวาในปจจุบันจะไมมีการกําหนดมาตรฐานของสมารตโฟน 
(Smartphone) ออกมาอยางชัดเจน แตแนวโนมในอนาคตของสมารตโฟนยังคงมีการพัฒนาเรื่อยไป  
เพ่ือตอบสนองความตองการของผูใชงานท่ีมีปริมาณสูงข้ึนอยางตอเนื่อง เชน ความเร็วในการประมวลผล  
การออกแบบหนาจอใหมีขนาดใหญ มีความละเอียดสูง และมีความคมชัด การปรับปรุงคุณภาพของกลองถายรูป 
การแกปญหาแบตเตอรี่หมดเร็ว การออกแอปพลิเคชัน (Application) ใหม โดยฟ เจอร (Feature)  
หลักท่ีตองมีอยูในสมารตโฟน มีดังนี้ 

 ระบบปฏิบตักิาร (Operating System) 
โดยท่ัวไปสมารตโฟนแตละเครื่องจะข้ึนอยูกับระบบปฏิบัติการท่ีใชงาน ซ่ึงระบบปฏิบัติการ

จะชวยใหผูใชงานสามารถเขาถึงแอปพลิเคชันตางๆ บนระบบนั้นได เชน Apple iOS, Google Android, 
Microsoft Windows Phone, Nokia Symbian, Research in Motion (RIM) BlackBerry OS  
ซ่ึงระบบปฏิบัติการแตละคายตางก็มีความสามารถในการติดตั้งโปรแกรมเพ่ิมเติม เพ่ืออํานวยความสะดวกใหกับ
ผูใชงานมากข้ึน 

 แอปพลเิคชนั 
โทรศัพทเคลื่อนท่ีท่ัวไปจะมีแอปพลิเคชันพ้ืนฐานอยูภายในเครื่อง เชน สมุดรายชื่อผูติดตอ 

บันทึกการใชงานโทรศัพท การรับสงขอความ แตสําหรับสมารตโฟนจะมีแอปพลิเคชันท่ีชวยอํานวยความสะดวก
ไดอยางหลากหลายและครอบคลุมการใชงานมากข้ึน เชน การสรางหรือแกไขเอกสาร Office การวาดเขียน 
ลงบนหนาจอพรอมบันทึกเปนรูปภาพ การใชเปนเนวิเกเตอร (Navigator) นําทางขณะขับข่ีรถยนต 
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 การเขาถงึเว็บไซต (Web Access) 
สมารตโฟนสามารถรองรับการเขา ถึงและการใชงานอินเทอร เน็ต  ( Internet)  

ท่ีมีการติดตอสื่อสารไดท่ัวโลก เชน การติดตอสื่อสารผานเครือขายสังคมออนไลน การแบงปนขอมูลออนไลน 
การโทรศัพทผานเครือขายอินเทอรเน็ต (Voice over Internet Protocol : VoIP) 

 QWERTY Keyboard 
สมารตโฟนท่ัวไปจะมีคียบอรดท่ีจัดเรียงตัวอักษรคลายคลึงกับคียบอรดของเครื่องคอมพิวเตอร 

ในปจจุบันคียบอรดของสมารตโฟนสวนใหญจะอยูในรูปแบบปุมสมัผัสบนหนาจอ (Touch Screen Keyboard) 
แตยังมีสมารตโฟนบางรุนท่ียังคงเปนคียบอรดแบบปุมกด (Button Keyboard) 

 การสงขอความ (Messaging) 
โทรศัพทเคลื่อนท่ีท่ัวไปสามารถรับสงไดแคเพียงขอความตัวอักษร แตสิ่งท่ีสมารตโฟน 

แตกตางจากโทรศัพทเคลื่อนท่ีท่ัวไปก็คือ สมารตโฟนสามารถอัปเดตขอมูลจดหมายอิเล็กทรอนิกสหรืออีเมล  
(e - Mail) และตารางนัดหมายใหสอดคลองกับขอมูลบนเครื่องคอมพิวเตอรไดในเวลาเดียวกัน 

ววิัฒนาการของการทาํธุรกรรมทางการเงนิ 

 ยุคของการทาํธุรกรรมทางการเงนิผานการรับสงขอความ 
เปนยุคแรกท่ีมีการใหบริการการทําธุรกรรมผานโทรศัพทเคลื่อนท่ี โดยการรับสงขอความ 

(Short Message Service : SMS) เปนตัวอักษร (Clear Text) ซ่ึงไมไดมีการเขารหัสความปลอดภัยเอาไว  
ทําใหการใหบริ การการทําธุ รกรรมผานโทรศัพท เคลื่ อน ท่ี ในยุคนี้ ไม มีความปลอดภัย เท า ท่ีควร  
ธนาคารจึงออกนโยบายมาควบคุม โดยเปดใหใชงานไดเฉพาะการเช็คยอดเงิน การเติมเงิน และการจายบิลตางๆ 
เทานั้น ซ่ึงธนาคารพิจารณาแลวเห็นวาบริการนี้มีความเสี่ยงไมสูงมากนัก ดวยปจจัยท่ีหลากหลายทําให 
การใหบริการการทําธรุกรรมทางการเงินผานการรับสงขอความในยุคแรกไมเปนท่ีแพรหลาย แตก็ยังมีการพัฒนา
บริการดังกลาวเรื่อยมา 

 ยุคของการทาํธุรกรรมทางการเงนิผาน SIM Toolkit 
เนื่องจากอินเทอรเน็ตยังมีความเร็วไมมากนัก ทําใหการทําธุรกรรมทางการเงินผานการรับสงขอความ

มีขอจํากัด จึงมีการพัฒนา ATM SIM ข้ึน เพ่ืออํานวยความสะดวกใหกับผูใชงาน สามารถทําธุรกรรมตางๆ  
ผานโทรศัพทเคลื่อนท่ีไดโดยไมตองใชอินเทอรเน็ต โดยเปนความรวมมือระหวางคายโทรศัพทเคลื่อนท่ีกับธนาคาร
ในการนําบริการตางๆ บรรจุลงใน SIM เชน การเช็คยอดเงิน การเติมเงิน การโอนเงิน การจายบิลตางๆ  
ซ่ึงการใชบริการการทําธุรกรรมตางๆ ในแตละครั้งนั้น การสงขอมูลยังคงสงคําสั่งผานการรับสงขอความ 
เหมือนในยุคแรก แตจะเพ่ิมความปลอดภัยใหกับผูใชบริการ โดยขอความท่ีสงออกไปจะมีการเขารหัสเพ่ิมเติม 
และรหัสนั้นจะถูกถอดท่ีเครื่องแมขาย (Server) ของธนาคารท่ีใชบริการเทานั้น หลังจากธนาคารไดรับขอความ
ท่ีถูกเขารหัสแลว ขอความนั้นจะถูกแปลเปนคําสั่งการทําธุรกรรมตางๆ ท่ีผู ใชบริการไดทําธุรกรรม 
ผานโทรศัพทเคลื่อนท่ี ดวยความปลอดภัยท่ีมีมากข้ึน ทําใหผูใชบริการเกิดความม่ันใจในการทําธุรกรรมตางๆ 
และเริ่มมีผูใชบริการในการทําธุรกรรมทางการเงินผานโทรศัพทเคลื่อนท่ีเพ่ิมมากข้ึนตามไปดวย 
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 ยุคของการทาํธุรกรรมทางการเงนิผานสมารตโฟน 
เปนยุคโทรศัพทเคลื่อนท่ีท่ีมีสมารตโฟนแพลตฟอรม (Platform) ตางๆ ออกมามากมาย  

และมีการพัฒนาดานความเร็วในการเชื่อมตออินเทอรเน็ต เพ่ือตอบสนองความตองการของผูใชงาน 
ในการเขาใชบริการแอปพลิเคชันตางๆ ดวยลักษณะการใชชีวิตประจําวันของคนในยุคปจจุบันท่ีใชสมารตโฟน
เปนสวนใหญ ทําใหธนาคารมีการพัฒนาบริการทางการเงินใหสามารถทําธุรกรรมตางๆ ผานสมารตโฟนได  
เพ่ือเพ่ิมความสะดวกใหกับผูใชบริการ และท่ีสําคัญไดมีการพัฒนาเทคโนโลยีความปลอดภัย ทําใหการทํา
ธุรกรรมทางการเงินผานธนาคารทางโทรศัพทเคลื่อนท่ีเปนไปอยางรวดเร็ว และมีจํานวนผูใชบริการเพ่ิมมากข้ึน 

ประโยชนของการใชบรกิารธนาคารทางโทรศัพทเคลือ่นที ่
การทําธุรกรรมทางการเงินผานธนาคารทางโทรศัพทเคลื่อนท่ีเปนทางเลือกใหมท่ีเพ่ิมความสะดวกสบาย

และรวดเร็ว โดยท่ีผูใชบริการไมตองเสียเวลาตอคิวรอรับบริการจากธนาคารหรือตู ATM และไมตองเสียคาใชจาย
ในการ เ ดินทาง  รวม ท้ั งผู ใ ช บ ริ ก า รสามารถ ทํ าร ายการ ได ทุ ก ท่ี  ทุ ก เ วล า  ตลอด  ๒๔  ชั่ ว โ ม ง  
โดยสามารถทําธุรกรรมทางการเงินไดอยางหลากหลาย เชน ถามยอดบัญชี ตรวจสอบรายการเดินบัญช ี 
โอนเงิน จายบิล เช็คอัตราแลกเปลี่ยนเงิน 

บริการทางการเงนิทีใ่หบริการผานธนาคารทางโทรศพัทเคลือ่นที ่
ธนาคารทางโทรศัพทเคลื่อนท่ีชวยใหผูใชบริการสามารถทํารายการผานสมารตโฟนไดตลอด ๒๔ ชั่วโมง 

ซ่ึงบริการทางการเงินท่ีใหบริการผานธนาคารทางโทรศัพทเคลื่อนท่ี มีดังนี้ 

 การถามยอดบญัช ี(Account Balance) 
สามารถตรวจสอบยอดคงเหลือของแตละบัญชีได ท้ังบัญชีออมทรัพย บัญชีกระแสรายวัน 

บัญชีฝากประจํา บัตรเครดิต และสินเชื่อ 

 การตรวจสอบรายการเดนิบัญช ี(Bank Statement) 
สามารถตรวจสอบรายการเดินบัญชีของบัญชีตางๆ และเรียกดูรายการเดินบัญชียอนหลังได

สูงสุดถึง ๙ เดือน 

 การโอนเงนิ (Transfer) 
 สามารถโอนเงินระหวางบัญชี โอนเงินไปยังบุคคลอ่ืนได 
 สามารถโอนเงินตางธนาคารแบบ Real - Time และแจงผลการโอนเงินทางขอความ 

ไปยังปลายทางได 

 การจายบิล (Pay Bill) 
สามารถชําระคาสินคาและบริการได เชน คาไฟ คาบัตรเครดิต คาโทรศัพท 

 การเชค็อัตราแลกเปลีย่นเงนิ (Exchange Rates) 
สามารถเรียกดูขอมูลอัตราดอกเบี้ยของธนาคารได ท้ังดอกเบี้ยเงินฝาก ดอกเบี้ยเงินกู  

และทราบผลไดทันที 
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ขั้นตอนการใชบริการธนาคารทางโทรศัพทเคลือ่นที ่
ข้ันตอนการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี ดังตารางท่ี ๒-๑ อาจแตกตางกันไป  

ข้ึนอยูกับบริการของแตละธนาคาร 

ตารางที่ ๒-๑ ข้ันตอนการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

ลําดับท่ี ผานเว็บเบราวเซอร (Web Browser) ผานแอปพลิเคชัน 

๑ ลงทะเบียนขอใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี
จากธนาคารท่ีเปดใหบริการ 

ลงทะเบียนขอใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี
จากธนาคารท่ีเปดใหบริการ 

๒ ตรวจสอบและตั้งคา GPRS/EDGE/3G บนสมารตโฟน
ใหพรอมสําหรับใชงานอินเทอรเน็ต 

ตรวจสอบและตั้งคา GPRS/EDGE/3G บนสมารตโฟน
ใหพรอมสําหรับใชงานอินเทอรเน็ต 

๓ - ทําการดาวนโหลดและติดตั้งแอปพลิเคชันบริการ
ธนาคารทางโทรศัพท เคลื่อนท่ีของธนาคาร 
ท่ีขอใชบริการ (เฉพาะครั้งแรก) ซ่ึงวิธีการดาวนโหลด
และติดตั้งจะข้ึนอยูกับยี่หอและรุนของสมารตโฟน 

๔ เปดเขาใชงานบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานเว็บเบราวเซอร 

เปดเขาใชงานบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานแอปพลิเคชัน 

๕ เขาระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานเว็บเบราวเซอร 
โดยกรอกชื่อผู ใช  (Username) และรหัสผาน 
(Password) ซ่ึงถูกกําหนดโดยผูใชงาน 

เขาระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี
ของธนาคารท่ีขอใชบริการผานแอปพลิเคชัน  
โดยกรอกชื่อผู ใชและรหัสผาน ซ่ึงถูกกําหนด 
โดยผูใชงาน 

๖ เขาใชบริการธนาคารทางโทรศัพท เคลื่อนท่ี  
ซ่ึงจะข้ึนอยูกับแตละธนาคารท่ีเปดใหบริการ 

เขาใชบริการธนาคารทางโทรศัพท เคลื่อนท่ี  
ซ่ึงจะข้ึนอยูกับแตละธนาคารท่ีเปดใหบริการ 

๗ ตรวจสอบรายการและยืนยันการทํารายการ ตรวจสอบรายการและยืนยันการทํารายการ 

๘ ระบบจะแสดงผลการทํารายการ ระบบจะแสดงผลการทํารายการ 

๙ เม่ือใชงานเสร็จเรียบรอยแลว ทําการออกจาก
ระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

เม่ือใชงานเสร็จเรียบรอยแลว ทําการออกจาก
ระบบบริการธนาคารทางโทรศัพทเคลื่อนท่ี 

๑๐ ทําการลางบันทึกประวัติการใชงาน (History Settings) 
บริการธนาคารทางโทรศัพทเคลื่อนท่ีในเว็บเบราวเซอร 
เพ่ือลบขอมูลบัญชีท้ังหมด 

- 
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ขอควรรูเกี่ยวกบั “รหสัผานชัว่คราว” 
ในข้ันตอนการทํารายการจะมีการยืนยันการทําธุรกรรมโดยใชรหัสผานชั่วคราว ซ่ึงรหัสผานชั่วคราว

เปนรหัสท่ีธนาคารออกใหกับผูใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี เพ่ือยืนยันการทําธุรกรรมท่ีสําคัญ 
ในแตละครั้ง ซ่ึงอาจมีชื่อเรียกแตกตางกันไป เชน OTP (One Time Password), TOP (Time Out Password) 
โดยธนาคารจะสงรหัสผานชั่วคราว พรอมแจงรายละเอียดการทําธุรกรรมท่ีผูใชบริการตองยืนยัน ผานขอความ
ไปยังเบอรโทรศัพทท่ีผูใชบริการแจงไวกับธนาคาร โดยแตละธนาคารจะกําหนดระยะเวลาในการใชรหัสผานชั่วคราวไว 
หากเกินกวาระยะเวลาท่ีกําหนดก็จะใชรหัสนั้นไมได บางธนาคารกําหนดใหใชเม่ือผูใชบริการตองการ 
ทําธุรกรรมท่ีสําคัญ เชน การเพ่ิมรายชื่อบัญชีเงินโอน แตบางธนาคารกําหนดใหใชทุกครั้งท่ีมีการโอนเงิน 
ออกจากบัญชีผูใชบริการ 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑๑ 

บทที ่๓ 
ภยัเทคโนโลยสีารสนเทศทีค่วรระวงั 

เนื่องดวยความเจริญกาวหนาทางเทคโนโลยีการสื่อสาร สงผลใหมีผูพัฒนาและผลิตสมารตโฟน 
(Smartphone) ออกมาเปนจํานวนมาก และไดเพ่ิมความสามารถของสมารตโฟนในแตละฟงกชันการทํางาน 
เพ่ืออํานวยความสะดวกใหกับผูใชงานมากท่ีสุด เชน สามารถเชื่อมตอกับเครือขายไรสาย (Wi-Fi) เพ่ือความสะดวก
ในการเขาถึงอินเทอรเน็ต (Internet) บนสมารตโฟน สามารถรับชมวิดีโอบนสมารตโฟนเพ่ือความบันเทิง  
แตจากความสามารถและขอดีหลายประการของสมารตโฟน ยังอาจแฝงไปดวยภัยอันตรายหรือภัยคุกคาม 
ท่ีผูใชงานอีกจํานวนมากอาจจะยังไมเคยทราบ สงผลใหผูไมหวังดีสามารถโจมตีหรือขโมยขอมูลตางๆ ไดโดยงาย 
ซ่ึงภัยเทคโนโลยีสารสนเทศท่ีควรระวัง มีดังนี้ 

ภัยทีม่าจากการใชงานโปรแกรมหรอืแอปพลิเคชันบนสมารตโฟน (Application - Based Threats) 

 ภัยทีม่ากับโปรแกรมหรอืแอปพลเิคชนั (Application) ทีต่ดิตัง้บนสมารตโฟน 
โปรแกรมหรือแอปพลิเคชันจํานวนมากท่ีถูกดาวนโหลดมาเพ่ือติดตั้งบนสมารตโฟนพบวา  

ยังไมสามารถตรวจสอบลักษณะการทํางานในดานความม่ันคงปลอดภัยได ทําใหผูใชงานไมสามารถลวงรูไดเลยวา
โปรแกรมหรือแอปพลิเคชันท่ีติดตั้งไปเพ่ือใชประโยชนมากมายนั้น จะถูกแฝงมาดวยปญหาดานความม่ันคงปลอดภัย
หรือไม โดยภัยคุกคามท่ีมากับโปรแกรมหรือแอปพลิเคชันท่ีติดตั้งสามารถเปนไดมากกวาหนึ่งประเภท ดังนี้ 

 มัลแวร (Malware) 
โปรแกรมท่ีถูกออกแบบมาเพ่ือแสดงพฤติกรรมท่ีเปนอันตรายตอขอมูลในสมารตโฟน 

เครื่องนั้น เชน สั่งใหสมารตโฟนสงขอความอันไมพึงประสงคออกไปยังรายการผูติดตอในสมารตโฟน ขโมยขอมูล
บนสมารตโฟนโดยท่ีผูใชงานหรือเจาของสมารตโฟนนั้นไมรูตัว ซ่ึงในกรณีท่ีผูใชงานเก็บขอมูลบัญชีผูใชของตนเอง
หรือของผูท่ีเก่ียวของไวในสมารตโฟน ก็อาจจะทําใหเกิดการเขาโจรกรรมขอมูลท่ีเก่ียวของตอไปได 

 สปายแวร (Spyware) 
โปรแกรมท่ีถูกออกแบบมาเพ่ือเก็บรวบรวมขอมูลตางๆ ของผูใชงาน โดยเปาหมายสวนใหญ

ของสปายแวรมักมุงเนนไปยังประวัติการใชงานโทรศัพท ขอความ ท่ีอยู รายชื่อผูติดตอ อีเมล (e - Mail) 
รวมท้ังรูปภาพ ซ่ึงสปายแวรโดยท่ัวไปมักไดรับการออกแบบสําหรับเฝาติดตามการใชงานของบุคคลใดบุคคลหนึ่ง 
หรือการใชงานท่ีเก่ียวของกับองคกร 

การเขาโจมตีสมารตโฟนของผูใชงานดวยมัลแวรหรือสปายแวรสวนใหญพบวา ใชเทคนิค 
ในการหลอกลวงใหผูใชงานดาวนโหลดโปรแกรมมาติดตั้งบนสมารตโฟนโดยไมรูตัว เชน ใหคลิกลิงกท่ีดูเหมือนวา
ไมนาจะมีความผิดปกติอะไร แตแทจริงแลวนั่นคือ การสั่งใหดาวนโหลดและติดตั้งมัลแวรหรือสปายแวร 
ลงในสมารตโฟน เม่ือมัลแวรหรือสปายแวรติดตั้งโปรแกรมเสร็จแลว ก็จะเขาสูกระบวนการโจมตีในลักษณะตางๆ 
ตอไป ดังนั้น ในการดาวนโหลดโปรแกรมหรือแอปพลิเคชันควรตองสังเกตและระมัดระวัง หลีกเลี่ยงการดาวนโหลด
โปรแกรมหรือแอปพลิเคชันโดยไมรู ท่ีมาท่ีไป เพราะมิจฉาชีพมักจะซอนอะไรบางอยางไวในโปรแกรม 
หรือแอปพลิเคชันนั้น เพ่ือลวงขอมูล 
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 ชองโหวในโปรแกรมหรอืแอปพลเิคชนัที่ใชงาน 
พฤติกรรมการทํางานของโปรแกรมหรือแอปพลิเคชันท่ีมีความผิดพลาด อาจถูกคนพบ 

และสามารถนํามาใชประโยชนเพ่ือวัตถุประสงคในทางท่ีไมดี ซ่ึงการคนพบชองโหวดังกลาวมักจะสงผลใหผูคนพบ
สามารถโจมตีโดยการเขาถึงขอมูลท่ีสําคัญหรือการดําเนินการอันไมพึงประสงคได แตอยางไรก็ตาม  
ชองโหวดังกลาวมักถูกแจงไปยังผูพัฒนาโปรแกรมหรือแอปพลิเคชัน เพ่ืออัปเดตและแกไขตอไป 

ภัยทีม่าจากการใชงานเว็บไซตบนสมารตโฟน (Web - Based Threats) 
เนื่องจากในปจจุบันสมารตโฟนสวนใหญสามารถรองรับการใชงานในการเชื่อมตออินเทอรเน็ตได

จากเครือขายไรสายท่ัวไป ทําใหผูใชงานเกิดความสะดวกในการเขาถึงเว็บไซต (Website) หรือบริการตางๆ 
ผานสมารตโฟน เชน การอานอีเมล การใชงานระบบธุรกรรมทางอิเล็กทรอนิกส (e - Transaction)  
การเขาระบบท่ีเปนสื่อสังคมออนไลน โดยภัยคุกคามท่ีเกิดจากการเขาใชงานเว็บไซตสามารถเปนได 
มากกวาหนึ่งประเภท ดังนี้ 

 ฟชชงิ (Phishing) 
การหลอกลวงชนิดหนึ่งโดยใชหนาเว็บไซตหรือสวนติดตอผูใชอ่ืนๆ ท่ีออกแบบใหมีลักษณะ

คลายคลึงกับของจริง เพ่ือหลอกลวงใหผูใชงานกรอกขอมูลเขาสูระบบ เชน ผูหลอกลวงพัฒนาหนาเว็บไซตล็อกอิน 
(Log in) ของธนาคาร และสงลิงกหลอกลวงโดยแจงขอมูลอันเปนเท็จใหผูใชงานเขาอัปเดตขอมูลสวนบุคคล
จากลิงกของหนาล็อกอินท่ีทําข้ึนมา เม่ือผูใชงานพยายามล็อกอินเขาไปยังระบบ ผูหลอกลวงดังกลาว 
ก็จะสามารถดักจับขอมูลอันนาเชื่อไดวาเปนขอมูลล็อกอินของผูใชงานคนนั้น ทําใหขอมูลหรือบัญชีการใชงานนั้น
มีความเสี่ ยง ท่ีจะโดนขโมยขอมูลออกไป  เชน  ขอมูลชื่ อผู ใช  (Username) รหัสผ าน  (Password)  
เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต ซ่ึงลิงก ท่ีเปนการฟชชิงนี้ สวนใหญมักจะแนบไปกับอีเมล 
หรือเปนลิงกท่ีมีเนื้อหาเชิญชวนตางๆ โดยความรุนแรงของการถูกขโมยขอมูลดังกลาวอาจจะไมสงผลกระทบในทันที 
ถาหากมีการเข ายับยั้ ง ได ทัน  เชน  เ ม่ือทราบว า ได มีการส งขอ มูล เข าหนา เว็บไซตฟ ชชิ ง ไปแล ว  
และรีบเขาไปเปลี่ยนรหัสผานในหนาเว็บไซตของระบบจริงทันที ก็จะไมสงผลใหเกิดความเสียหายในวงกวาง  
แตหากผูใชงานปลอยใหผูหลอกลวงสามารถเขาถึงบัญชีการใชงานตางๆ ได ในกรณีท่ีเปนระบบท่ีมีความเสียหายรุนแรง 
เชน ระบบธุรกรรมทางอิเล็กทรอนิกส ผูหลอกลวงจะสามารถใชเงินในบัญชีของผูใชงานคนนั้นไดทันที 

 ชองโหวของโปรแกรมประเภทเบราวเซอร (Browser) 
ชองโหวท่ีถูกพบในโปรแกรมเบราวเซอรหรือโปรแกรมปลั๊กอิน (Plug in) ท่ีสามารถติดตั้ง

เพ่ิมเติมไดในเบราวเซอร เชน Flash Player, PDF Reader เพ่ือวัตถุประสงคในทางท่ีไมดี โดยลักษณะ 
และวิธีการโจมตีอาจเปนแคเพียงการใหผูใชงานเขาชมเว็บไซตเทานั้น จากนั้นก็จะทําใหผูใชงานติดมัลแวร 
หรือโปรแกรมอันตรายตางๆ ท่ีผูโจมตีใชในชองโหวดังกลาว 
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ภัยทีม่าจากการใชงานเครอืขาย (Network Threats) 
ในปจจุบันสมารตโฟนมักจะสนับสนุนการใชงานเครือขายไรสาย ซ่ึงมีผูใหบริการเปนจํานวนมาก 

ท้ัง ท่ีนาเชื่อถือและไมสามารถตรวจสอบได ภัยคุกคามท่ีสงผลกระทบตอการใชงานบนสมารตโฟน 
สามารถเปนไดหลายกรณี ดังนี้ 

 การเปลี่ ยนสถานะจากผู ใช งานเปนผู โจมตีผ านขอบกพรองของระบบปฏิบัติการ  
(Operating System) บนสมารตโฟน สงผลใหสมารตโฟนสามารถสงตอหรือแพรกระจายมัลแวรไดโดยอัตโนมัติ
ผานการทํางานบนเครือขาย เชน เครือขายไรสาย บลูทูธ (Bluetooth) 

 การถูกดักจับขอมูลบนเครือขายไรสาย (Wi-Fi Sniffing) เปนลักษณะการขโมยขอมูล 
บนเครือขายไรสาย ซ่ึงโดยท่ัวไปเปนขอมูลท่ีรับสงกันโดยไมไดมีการเขารหัสความปลอดภัยท่ีเหมาะสม  
ทํา ให มี โอกาส ถูกลักลอบขโมยขอ มูล ได โดยง าย  แค เ พียง ใช เทคนิคและวิ ธี ในการดักจับขอ มูล 
จากโปรแกรมประเภท Sniffer ซ่ึงหาขอมูลไดตามเว็บไซต ท่ัวไป ในท่ีนี้ขอยกตัวอยางวิธีการใชงาน 
โปรแกรมชื่อ Firesheep ซ่ึงเปนปลั๊กอินบนเบราวเซอร Firefox ท่ีใชในการดักจับขอมูลในเครือขายเดียวกัน 
เปาหมายสวนใหญมักใชกับเครือขายไรสายสาธารณะและไมไดเชื่อมตอบริการเว็บไซตท่ีมีการเขารหัส HTTPS 
(Hypertext Transfer Protocol Secure) โดยลักษณะการทํางานของโปรแกรมจะมีการดักจับขอมูล 
แลวกรองขอมูลเพ่ือคนหาคุกก้ี (Cookie) ซ่ึงเปนขอมูลท่ีใชระบุตัวตนกับเว็บไซตท่ีเขาใชบริการ โดยขอมูลคุกก้ี
ท่ีกลาวถึงจะถูกเก็บไวในเบราวเซอรของผูใชงานหลังจากท่ีมีการล็อกอินเขาสูเว็บไซต จากนั้นโปรแกรม 
จะแสดงรายการท่ีดักจับไวท้ังหมด ซ่ึงผูใชโปรแกรมสามารถคลิกท่ีรายการดังกลาวเพ่ือสวมรอยเปนผูใชงานคนนั้นได 

 การใชเครือขายไรสายท่ีเปดใหใชฟรีตามสถานท่ีสาธารณะ เชน หางสรรพสินคา โรงแรม 
มิจฉาชีพอาจใชเครือขายไรสายปลอมในการขโมยขอมูลของผูใชบริการ ซ่ึงมิจฉาชีพแคเพียงใชอุปกรณ 
ในการกระจายเครือขายไรสายท่ีไมมีระบบรักษาความปลอดภัย แตมีไวเพ่ือถอดขอมูล โดยตั้งชื่อเครือขายไรสาย
ใหเหมือนกับเครือขายไรสายท่ีเปดใหใชฟรีตามสถานท่ีสาธารณะนั้น เม่ือผูใชบริการเขาใชโดยไมรูวา 
เปนเครือขายไรสายปลอมและมีการทําธุรกรรมทางการเงิน มิจฉาชีพก็จะไดขอมูลชื่อผูใชและรหัสผาน 
ของผูใชบริการ หรืออาจไดขอมูลอ่ืนของผูใชบริการไปดวย ดังนั้น กอนเขาใชงานเครือขายไรสายท่ีเปดใหใชฟรี
ตามสถานท่ีสาธารณะควรตรวจสอบใหแนใจกอนวาเปนเครือขายไรสายท่ีเชื่อถือไดหรือไม และควรเขาใชงาน
ดวยความระมัดระวัง 
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ภัยทีเ่กดิจากการสญูหายหรอืการถกูขโมยสมารตโฟน 
เนื่องจากในปจจุบันสมารตโฟนเปนอุปกรณท่ีมีคาสําหรับมิจฉาชีพ รวมไปถึงมีคาสําหรับกลุมคนบางกลุม

ท่ีตองการไดมาซ่ึงขอมูลสวนบุคคล ภัยคุกคามท่ีเกิดจากการสูญหายหรือการถูกขโมยสมารตโฟน 
สามารถแบงไดเปน ๒ ประเภท ดังนี้ 

 การสญูหายหรอืการถกูขโมยสมารตโฟน 
ในปจจุบันสมารตโฟนมีการพัฒนาดานเทคโนโลยีเพ่ืออํานวยความสะดวกใหผูใชงานมากข้ึน 

ทําใหสมารตโฟนมีราคาสูง และดวยคานิยมทางสังคมท่ีผูใชงานนิยมใชสมารตโฟนท่ีมีราคาสูง ทําใหสมารตโฟน
เปนเปาหมายของมิจฉาชีพและมีโอกาสถูกขโมยไดโดยงาย อีกท้ังมีตลาดท่ีมีความตองการหรือรองรับการซ้ือขาย
สมารตโฟนมากมาย โดยท่ีไมมีการตรวจสอบแหลงท่ีมา จึงมีความเสี่ยงสูงท่ีผูใชงานจะมีโอกาสถูกมิจฉาชีพ
ขโมยสมารตโฟน หรืออีกกรณีหนึ่งอาจเกิดจากผูใชงานลืมสมารตโฟนหรือทําตกหลนสูญหายเอง 

 การถกูขโมยขอมลูสวนบุคคล 
การถูกขโมยขอมูลสวนบุคคลเปนภัยคุกคามท่ีสามารถเกิดข้ึนไดตลอดเวลาและทุกสถานการณ 

ท้ังโดยความรู เทาไม ถึงการณของเจาของขอมูล หรือเพราะโอกาสท่ีเปดกวาง จนทําใหผู ไมหวังดี 
สบโอกาสท่ีจะขโมยขอมูลสวนบุคคล ซ่ึงมักจะเกิดข้ึนจากความไมระมัดระวังและความไมตระหนักถึง 
ความม่ันคงปลอดภัยของขอมูลภายในสมารตโฟน ทําใหผูไมหวังดีสามารถขโมยขอมูลสวนบุคคลไปได 
ดวยวิธีการตางๆ เชน การแอบมองขอมูลการล็อกอินเขาสูระบบจากสมารตโฟน การนําสมารตโฟนไปซอมท่ีราน
โดยไมไดทําการเคลียรขอมูลการใชงาน ขอมูลสวนบุคคลท่ีกลาวถึงอาจไมใชแคเพียงขอมูลสวนตัวเทานั้น  
แตอาจเปนขอมูลขององคกรดวย เชน เอกสารขององคกร ขอมูลรายชื่อผูติดตองาน ขอมูลบัญชีธนาคาร  
ขอมูลอีเมลขององคกร ซ่ึงขอมูลท้ังหมดท่ีกลาวมานั้น หากขอมูลถูกขโมยไป ความเสียหายท่ีเกิดข้ึน 
คงจะไมสามารถประเมินมูลคาได 

บทสรุป 
จากปริมาณการใชสมารตโฟนในการทําธุรกรรมทางการเงินหรือการใชบริการตางๆ ในปจจุบัน 

ท่ีเพ่ิมสูงข้ึน ชวยอํานวยความสะดวกใหกับผูใชบริการ แตความสะดวกนั้นอาจแฝงไปดวยภัยคุกคาม 
จากการใชงานสมารตโฟน สงผลใหผูไมหวังดีสามารถโจมตีหรือขโมยขอมูลตางๆ ไดโดยงาย ดังนั้น ผูใชบริการ
ควรใชเทคโนโลยีอยางรูเทาทัน ระมัดระวัง และตระหนักถึงความม่ันคงปลอดภัย มิฉะนั้นความสะดวกสบาย
อาจตองแลกมาดวยความเสี่ยงท่ีไมคุมคาก็เปนได 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑๕ 

บทที ่๔ 
แนวทางการใชบรกิารธนาคารทางโทรศพัทเคลือ่นที ่(Mobile Banking) ใหปลอดภัย 

ธนาคารในยุคใหมชวยอํานวยความสะดวกสบายใหกับผูใชบริการ สามารถทําธุรกรรมไดทุกท่ี ทุกเวลา 
แตผูใชบริการก็ควรตระหนักถึงเรื่องความปลอดภัยดวยทุกครั้งท่ีมีการทําธุรกรรม เพ่ือปองกันภัยอันตราย 
ท่ีอาจแฝงตัวอยูในท่ีตางๆ บนโลกออนไลน โดยเริ่มจากการศึกษาข้ันตอนการใชงานอยางละเอียด เพ่ือใหทราบถึง
วิธีการใชงานท่ีปลอดภัย และควรใชงานดวยความรอบคอบและระมัดระวังอยูเสมอ ดังนี้ 

แนวทางการปฏิบตัสิําหรับผูใชงานสมารตโฟน (Smartphone) เพือ่ใหขอมูลมคีวามมัน่คงปลอดภัย 

 การดแูลรกัษาสมารตโฟนอยางใกลชดิ 
ผูใชงานควรพึงระลึกไวเสมอวาความเสียหายท่ีเกิดข้ึนเม่ือมีการสูญหายหรือถูกขโมยสมารตโฟนไป 

จะสงผลกระทบท้ังในแงของทรัพยสินและขอมูลท่ีอยูในสมารตโฟน ยิ่งมีการเก็บขอมูลสําคัญไวในสมารตโฟน 
มากเทาใด ก็ยิ่งมีโอกาสกอใหเกิดปญหาตามมามากข้ึนเทานั้น รวมถึงการเก็บขอมูลท่ีเก่ียวของกับองคกร  
เชน อีเมล (e - Mail) ซ่ึงจะสงผลกระทบตอองคกรโดยตรง ดังนั้น ผูใชงานควรมีความรอบคอบและดูแลรักษา
สมารตโฟนอยางใกลชิด 

 การตัง้คาการลอ็กสมารตโฟนเมือ่ไมใชงาน 
แมวาการล็อกการใชงานสมารตโฟนจะไมไดเปนการปองกันการเขาถึงขอมูลท่ีไดผลรอยเปอรเซ็นต 

แตก็เปนแนวทางเบื้องตนในการชะลอหรือปองกันการเขาถึงขอมูลสําคัญบนสมารตโฟนจากผูไมหวังด ี 
ซ่ึงอาจเกิดจากการถูกขโมยสมารตโฟน และยังเปนแนวทางท่ีผูใชงานสามารถทําไดโดยงาย ซ่ึงกระบวนการดังกลาว
สามารถทําไดโดยการตั้งคา PIN หรือรหัสผาน (Password) บนสมารตโฟนนั้น (วิธีการสามารถตรวจสอบได
จากเว็บไซต (Website) ผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 

 การสาํรองขอมลูจากสมารตโฟนไวในแหลงอืน่ทีป่ลอดภัย 
การสํารองขอมูลถือเปนเรื่องสําคัญท่ีตองมีการปฏิบัติอยูเสมอ เนื่องจากเม่ือเกิดเหตุฉุกเฉิน 

เชน สมารตโฟนสูญหาย สมารตโฟนชํารุดหรือใชงานไมได ปญหาแรกท่ีจะตามมานอกจากการทําใหสมารตโฟน 
กลับมาใชงานได หรือหาสมารตโฟนใหพบก็คือ การเขาถึงขอมูลบนสมารตโฟน เชน ขอมูลผู ติดตอ  
(Contact Book) ซ่ึงขอดีของการสํารองขอมูลก็คือ นอกจากจะมีขอมูลท่ีสามารถใชไดเม่ือเกิดเหตุฉุกเฉินแลว 
ยั ง ทําให รู ขอบเขตของขอมูล ท่ีสูญหายไปดวย  เชน  เ ก็บขอมูล เลขท่ีบัญชีธนาคารและรหัสผ าน 
ของระบบธุรกรรมทางอิเล็กทรอนิกส (e - Transaction) เอาไว ทําใหสามารถแจงระงับการเขาใชงานได 
กอนจะเกิดความเสียหาย ซ่ึงกระบวนการสํารองขอมูลจากสมารตโฟนแตละยี่หอหรือแตละรุนอาจแตกตางกันไป 
(วิธีการสามารถตรวจสอบไดจากเว็บไซตผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑๖ 

 การเกบ็เฉพาะขอมูลทีจ่ําเปนไวในสมารตโฟน 
การเก็บขอมูลบนสมารตโฟนควรพิจารณาถึงความสําคัญและความเหมาะสมของขอมูลท่ีจะจัดเก็บ 

ไมควรเก็บขอมูลท่ีมีความสําคัญมาก เชน ขอมูลบัตรเครดิต ขอมูลรหัสผานสําหรับล็อกอิน (Log in) เขาใชงานระบบ 
เนื่องจากหากสมารตโฟนสูญหายหรือถูกมิจฉาชีพขโมยไป อาจทําใหเกิดความเสียหายท่ีรุนแรงมากกวาเดิม  
แตในปจจุบันผูพัฒนาโปรแกรมบนระบบปฏิบัติการ (Operating System) สมารตโฟนตางๆ ไดพัฒนาโปรแกรม
สําหรับเก็บขอมูลสวนบุคคลออกมามากมายและมีการรักษาความม่ันคงปลอดภัยของขอมูล ทําใหขอมูลสําคัญนี้
สามารถจัดเก็บบนสมารตโฟนได เชน ผูพัฒนาโปรแกรมบนระบบปฏบิัติการ Symbian ไดพัฒนาโปรแกรมชื่อ Wallet 
ซ่ึงมีวัตถุประสงคเพ่ือใหผูใชงานเก็บขอมูลสวนบุคคลตางๆ ลงในสมารตโฟนและมีการรักษาความม่ันคงปลอดภัย
ของขอมูล โดยใหมีการล็อกอินกอนผูใชงานจะเขาถึงขอมูล 

 การปดโหมดการเชื่อมตอบลูทูธ (Bluetooth) หรือหลีกเลี่ยงการเชื่อมตอบลูทูธ

จากแหลงที่มาที่ไมรูจัก 
ในปจจุบันผูใชงานมักจะมีการใชงานการเชื่อมตอบลูทูธบนสมารตโฟนในหลายดาน  

เชน ใชสําหรับการรับสงไฟลระหวางสมารตโฟนกับเครื่องคอมพิวเตอร ใชสําหรับเปนโมเด็มเพ่ือใหบริการอินเทอรเน็ต 
(Internet) กับเครื่องคอมพิวเตอรท่ีเชื่อมตอบลูทูธอยู ซ่ึงหากเปนการใชงานตามปกติกับอุปกรณหรือบุคคลตางๆ 
ท่ีรูจัก และทราบถึงจุดประสงคในการใชงานนั้นก็อาจไมกอใหเกิดผลเสีย แตผลเสียจะเกิดก็ตอเม่ือไมทราบวา 
ผูท่ีตองการเชื่อมตอบลูทูธกับสมารตโฟนนั้นเปนใคร และมีจุดประสงคในการใชงานอยางไร เนื่องจาก 
ผูไมหวังดีสวนใหญมักจะอาศัยความรูเทาไมถึงการณของผูใชงานในการลักลอบใชงานหรือดึงขอมูลสําคัญ 
บนสมารตโฟน เชน รูปภาพ ขอความท่ีสงผานสมารตโฟน (Short Message Service : SMS) ขอดีของการใชงาน
เครือขายบลูทูธก็คือ จะตองไดรับการยินยอมใหมีการเชื่อมตอบลูทูธกอนจึงจะสามารถเชื่อมตอได  
ซ่ึงหากผูใชงานมีความรูเทาทันผูไมหวังดีก็จะทําใหการใชงานสมารตโฟนมีความม่ันคงปลอดภัยมากข้ึน  
โดยหากไมมีการใชงานก็ควรปดโหมดการเชื่อมตอบลูทูธไว เนื่องจากในบางครั้งพบวาผูใชงานไมไดตั้งใจใหยอมรับ
การเชื่อมตอบลูทูธ แตพลาดไปสัมผัสในขณะท่ีสมารตโฟนอยูในกระเปา การปดโหมดการเชื่อมตอบลูทูธ 
ของสมารตโฟนสามารถตรวจสอบไดจากเมนูการเชื่อมตอ ซ่ึงแตละยี่หอหรือแตละรุนอาจแตกตางกันไป 
(วิธีการสามารถตรวจสอบไดจากเว็บไซตผูผลิตสมารตโฟน หรือสอบถามจากศูนยบริการสมารตโฟนท่ีซ้ือมา) 

 การแจงผูใหบรกิารตางๆ ทีเ่กี่ยวของเมือ่สมารตโฟนสญูหาย 
เม่ือพบวาสมารตโฟนสูญหายไมวาจะดวยกรณีถูกขโมยหรือทําตกหลนท่ีใดก็ตาม สิ่งแรกท่ีผูใชงาน

สมารตโฟนควรทําก็คือ การแจงไปยังผูใหบริการตางๆ เพ่ือปดบริการและปองกันความเสียหายท่ีอาจจะเกิดข้ึน 
โดยขอบเขตการแจงปดบริการตามรายการขอมูลท่ีมีอยูในสมารตโฟนนั้น เชน แจงผูใหบริการสัญญาณโทรศัพทท่ีใชงาน 
ระงับสัญญาณโทรศัพทของตนเองชั่วคราวเพ่ือปองกันการใชงาน ซ่ึงหากมีการเก็บขอมูลรหัสผาน 
ของระบบตางๆ ไวในสมารตโฟนก็ควรแจงปดการใชงานดวย เชน แจงปดการใชงานระบบธุรกรรมทางอิเล็กทรอนิกส
ชั่วคราว แจงผูดูแลระบบอีเมลขององคกรเพ่ือเปลี่ยนรหัสผาน 
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 การเลอืกติดตัง้โปรแกรมบนสมารตโฟนเทาทีจ่ําเปนและจากแหลงทีม่าทีน่าเชือ่ถอื 
แมวาระบบปฏิบัติการบนสมารตโฟนท่ัวไปจะอนุญาตใหสามารถติดตั้งโปรแกรมเสริม  

เพ่ืออํานวยความสะดวกในการใชงานมากข้ึน แตก็มีความเสี่ยงท่ีผูใชงานจะพบกับโปรแกรมท่ีมีความสามารถ 
ในการขโมยขอมูลหรือโปรแกรมอันไมพึงประสงคตางๆ ดังนั้น วิธีการปองกันท่ีดีท่ีสุดก็คือ ดาวนโหลด 
เฉพาะโปรแกรมท่ีจําเปน ดาวนโหลดจากเว็บไซตของผูพัฒนาเทานั้น หรือจากแหลงดาวนโหลดท่ีไดรับการควบคุม
และรับรองความม่ันคงปลอดภัยจากผูพัฒนา เชน App Store สําหรับระบบปฏิบัติการ iOS, Android Market 
สําหรับระบบปฏิบัตกิาร Android 

 การควบคมุการเขาถงึระบบตางๆ ภายในองคกรเมือ่มกีารใชงานผานสมารตโฟน 
องคกรควรมีสวนชวยในการกําหนดขอบเขตการใชงานหรือแนะนําแนวทางการปฏิบัติ 

ในการเขาถึงระบบตางๆ ภายในองคกร เพ่ือใหเกิดการรักษาความม่ันคงปลอดภัยในการใชงานสมารตโฟน 
อยางเหมาะสม เชน พัฒนาระบบการทํางานท่ีสามารถเขาถึงไดจากสมารตโฟนผานชองทางการเขารหัสแบบ HTTPS 
(Hypertext Transfer Protocol Secure) จัดหาชองทางการใช งาน  VPN (Virtual Private Network)  
เพ่ือเชื่อมตอเขาระบบตางๆ ภายในองคกร 

 การพจิารณาลงิกทีอ่ยูบนเว็บไซตกอนการคลิกทุกครัง้ 
ภัยคุกคามท่ีเกิดข้ึนจากการใชงานเว็บไซตสามารถเกิดข้ึนไดงายและสงผลกระทบตอผูใชงาน

เปนอยางมาก เนื่องจากสวนใหญเปนการโจมตีโดยใชเทคนิคทางจิตวิทยา ซ่ึงไมจําเปนตองใชความรูทางเทคนิค
มากนัก ผูใชงานสวนใหญท่ีตกเปนเหยื่อมักจะรูไมเทาทันวิธีการของผูโจมตี ผูโจมตีจะใชเทคนิคตางๆ  
หลอกลอใหผูใชงานคลิกไปยังลิงกเพ่ือสงตอไปยังเว็บไซตท่ีมีอันตราย ดังนั้น วิธีการปองกันท่ีดีท่ีสุดก็คือ  
การใชวิจารณญาณกอนคลิกไปยังลิงกตางๆ 

 การอปัเดตระบบปฏิบตักิารหรอืโปรแกรมบนสมารตโฟนใหเปนเวอรชนัลาสดุอยูเสมอ 
โดยปกติหากมีการดาวนโหลดโปรแกรมจากผูพัฒนาตางๆ และโปรแกรมนั้นมีการปรับปรุงเกิดข้ึน

ก็จะมีการแจงอัปเดตโปรแกรมผานชองทางตางๆ เชน อีเมล ผานระบบการแจงเตือนของระบบปฏิบัติการ 
เนื่องจากสวนใหญการปรับปรุงเวอรชันใหมของโปรแกรมตางๆ จะทําเพ่ือปรับปรุงชองโหวหรือความผิดพลาด 
ท่ีเกิดข้ึนในโปรแกรมเวอรชันเดิม ดังนั้น เม่ือผูพัฒนามีการปรับปรุงเวอรชันของโปรแกรม ผูใชงานก็ควรทําการอัปเดต
โปรแกรมนั้นใหเปนเวอรชันลาสุดโดยทันที 

 การใชสมารตโฟนทําธุรกรรมทางอเิล็กทรอนิกสอยางระมดัระวัง 
การใชสมารตโฟนในการทําธุรกรรมทางอิเล็กทรอนิกสกับหนวยงานทางการเงินท่ีใหบริการ

ผานเว็บไซต สรางความสะดวกสบายใหกับผูใชงานในการทําธุรกรรมเพ่ิมมากข้ึน แตการทําธุรกรรมทางอิเล็กทรอนิกส
ผานสมารตโฟนควรเลือกผูใหบริการอินเทอรเน็ตไรสายท่ีมีความนาเชื่อถือ ควรใชงานในบริเวณท่ีผูไมหวังดี 
ไมสามารถแอบมองและขโมยขอมูลสวนบุคคลท่ีสําคัญ (Eavesdropping) ได เพราะหากผูใชงานมองขาม 
และเลือกใชเครือขายท่ีไมนาเชื่อถือ ก็อาจจะถูกโจรกรรมขอมูลผานเครือขายได 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑๘ 

แนวทางการปฏบิัตสิาํหรับผูใชงานสมารตโฟน เพือ่ใหมีความปลอดภัยในโลกออนไลน 

 การปองกนัสมารตโฟนใหหางไกลจากไวรัส (Virus) โทรจนั (Trojan) มัลแวร (Malware) 
หรือสปายแวร (Spyware) 

 หลีกเลี่ยงการคลิกลิงกท่ีแนบมากับอีเมล เพ่ือปองกันไมใหคลิกเขาสูเว็บไซตปลอม 
ท่ีผูไมหวังดีนั้นเตรียมไว 

 หลีกเลี่ยงการดาวนโหลดและติดต้ังระบบปฏิบัติการหรือโปรแกรมท่ีไมมีลิขสิทธิ์  
รวมท้ังขอมูลจากเว็บไซตท่ีไมนาเชื่อถือและไมเชื่อม่ันในความปลอดภัย เพ่ือปองกันโทรจันหรือสปายแวร 
ท่ีอาจแฝงอยูในโปรแกรม 

 ติดตั้ งซอฟตแวรปองกันไวรัส (Anti - Virus) ท่ี ถูกลิขสิทธิ์และเชื่อถือได รวมท้ัง 
ควรตรวจสอบโปรแกรมปองกันไวรัสและทําการอัปเดตฐานขอมูลไวรัสใหเปนเวอรชันลาสุดอยู เสมอ  
เพ่ือปดชองโหวท่ีไวรัสหรือมัลแวรอาจจะใชเปนชองทางบุกรุกเขาสูระบบ 

 หากตองการทําธุรกรรมทางการเงินใหใชสมารตโฟนของตนเอง และระมัดระวัง 
การเชื่อมตอกับเครือขายไรสาย (Wi-Fi) สาธารณะหรือเครือขายท่ีไมปลอดภัย เชน รานอินเทอรเน็ตคาเฟ 
เพราะอาจเชื่อมตอกับเครือขายไรสายปลอมท่ีมิจฉาชีพสรางข้ึนมา 

 การสงัเกตอเีมลปลอม 
 พิจารณาชื่อบัญชีอีเมล (e - Mail Address) วาเปนขององคกรหรือเจาหนาท่ีขององคกร

จริงหรือไม หากเปนขององคกรหรือเจาหนาท่ีขององคกรจริง ชื่อบัญชีอีเมลมักตอทายดวยชื่อยอขององคกรนั้น 
เชน xxx@mict.go.th เปนบัญชีอีเมลของกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร โดยยอมาจาก 
Ministry of Information and Communication Technology แต ค ว รตรว จสอบควบ คู ไ ป กับลิ ง ก 
ท่ีแนบมากับอีเมลดวย 

 เขาสู เว็บไซตดวยการพิมพ ท่ีอยู  (Uniform Resource Locator : URL) โดยตรง 
ดวยตนเองทุกครั้งท่ีตองการใชบริการธนาคารทางโทรศัพทเคลื่อนท่ี และตรวจสอบชื่อเว็บไซตในชอง Address 
ใหแนใจกอนล็อกอิน เพ่ือใหม่ันใจวาไดเขาสูเว็บไซตนั้นอยางแทจริง 

 ตรวจสอบลิงกของเว็บไซตวาท่ีอยูท่ีใหเชื่อมโยงไปนั้นเปนเว็บไซตท่ีใชบริการอยูเปนประจํา
หรือไม หากเปนเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ีจะตองมี s ตอทาย ซ่ึง https:// หมายถึง  
มีการเขารหัสความปลอดภัย แตหากไมมี s ตอทาย ใหสงสัยวาเปนอีเมลแอบอาง นอกจากนี้ หากเปนการทํา
ธุรกรรมทางการเงิน สถาบันการเงินไมมีนโยบายในการสงลิงกของเว็บไซตถึงผูใชบริการผานอีเมล หากมีอีเมล 
แจงใหเชื่อมโยงเขาสูเว็บไซตเพ่ือทําธุรกรรมทางการเงิน ใหสงสัยวาเปนอีเมลแอบอาง 
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ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๑๙ 

 เม่ือไดรับอีเมลหลอกลวง พบเว็บไซตปลอม (Phishing Website) หรือไดกรอกขอมูล 
ไปในเว็บไซตปลอมแลว ควรติดตอไปยังหนวยงาน Call Center ของบริษัท ธนาคาร หรือสถาบันการเงินนั้น
โดยเร็วท่ีสุด เพ่ือทําการเปลี่ยนรหัสผานหรืออายัดบัญชี เนื่องจากบริษัท ธนาคาร หรือสถาบันการเงิน 
ไมมีนโยบายสงอีเมลท่ีมีลิงกใหคลิกเพ่ือเขาสูระบบตางๆ ของธนาคาร หรือสอบถามขอมูลสวนบุคคลผานอีเมล 
หากตองการเขาสูบริการหรือระบบตาง  ๆจะตองพิมพท่ีอยูเพ่ือเขาสูเว็บไซตดวยตนเอง หรือเขาจาก Favorite/Bookmark 
ท่ีสรางข้ึนดวยตนเองเทานั้น 

 ระมัดระวังไมหลงเชื่อขอความท่ีไดรับในอีเมลหรือโทรศัพท หากมีการอางวาไดสง 
หรือติดตอมาจากบริษัท ธนาคาร หรือสถาบันการเงินใดก็ตาม ควรคนหาเบอรโทรศัพทของหนวยงานท่ีติดตอมา
หรือติดตอไปยัง Call Center ของหนวยงานนั้น (อยาติดตอไปยังเบอรโทรศัพทท่ีมีอยูในอีเมลตองสงสัยนั้น) 
เพ่ือทําการตรวจสอบวามีการสงอีเมลลักษณะดังกลาวจริงหรือไม หากมีขอสงสัยสามารถสอบถามไดท่ี  
ศูนยประสานงานแกไขปญหาการปลอยสินเชื่อ (ศปส.) ธนาคารแหงประเทศไทย เบอรโทรศัพท ๐ ๒๒๘๓ ๕๙๐๐ 
ในวันและเวลาทําการ 

 ควรลบอีเมลท่ีสงสัยวาจะมีไวรัสแนบมา อีเมลขยะ อีเมลลูกโซ หรืออีเมลลอลวงท้ิงทันที 
อยาตอบกลับอีเมลใดก็ตามท่ีขอให เปดเผยขอมูลสวนบุคคล และไมควรรันไฟล ท่ีแนบมากับอีเมล 
ท่ีสงมาจากบุคคลท่ีไมรูจักหรือไมทราบท่ีมาแนชัด ตลอดจนไฟลท่ีสงดวยโปรแกรมแชต (Chat) ตางๆ 

 การสงัเกตเว็บไซตปลอม 
 สั ง เกต  “สัญลักษณ รูป กุญแจ” เพราะระบบธนาคารทางโทร ศัพท เคลื่ อน ท่ี 

จะตองมีการเขารหัสความปลอดภัยท่ีหนาเว็บไซตล็อกอิน โดยสัญลักษณรูปกุญแจจะแสดงในสวนของเว็บเบราวเซอร 
(Web Browser) ซ่ึงตําแหนงของสัญลักษณรูปกุญแจอาจแตกตางกันไปตามประเภทของเว็บเบราวเซอร 

 สงัเกต “URL” ของเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ีวามีการเขารหัสความปลอดภัย
โดยข้ึนตนดวย https:// หรือไม หากพบวาเว็บไซตระบบธนาคารทางโทรศัพทเคลื่อนท่ี (หนาล็อกอิน)  
ข้ึนตนดวย http:// (ไมมี s ตอทาย) ใหสงสัยวาเปนเว็บไซตปลอม 

 สังเกต “ชื่อผูใหบริการ” วาจดทะเบียนภายใตชื่อสถาบันการเงินใด โดยสังเกตไดจาก
ตัวอักษรท่ีอยูถัดจากสัญลักษณรูปกุญแจ หรือโดยการคลิกท่ีสัญลักษณรูปกุญแจก็จะเห็นชื่อสถาบันการเงิน  
ซ่ึงสามารถตรวจสอบไดวาเปนชื่อของสถาบันการเงินท่ีใชบริการอยูหรือไม 

 หากพบความผิดปกติของหนาจอขณะทํารายการผานบริการธนาคารทางโทรศัพทเคลื่อนท่ี 
ใหหยุดทํารายการทันที ไมตองปฏิบัติตามคําแนะนําใดท้ังสิ้น และใหออกจากเว็บไซตท่ีนาสงสัยทันที 

 การใชรหัสผานชั่วคราว OTP (One Time Password) หรอื TOP (Time Out Password) 
อานขอความท่ีไดรับแจงพรอมรหัสผานชั่วคราวจากขอความท่ีสงผานสมารตโฟนวา  

รหัสดังกลาวใชยืนยันการทําธุรกรรมใด หากพบวาธุรกรรมท่ีตองยืนยันไมตรงกับธุรกรรมท่ีตองการทํา  
ใหออกจากระบบธนาคารทางโทรศัพท เคลื่อนท่ี  และติดตอเจ าหนา ท่ี  Call Center ของธนาคาร  
เพ่ือปรึกษาวิธีการใชงานท่ีปลอดภัยตอไป 
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 การเปลี่ยนรหสัผานอยางสม่าํเสมอ 
คําแนะนําเก่ียวกับการตั้งรหัสผาน 

 ไมใชคําท่ีมีอยูในพจนานุกรม ไมวาจะเปนพจนานุกรมภาษาใดก็ตาม รวมท้ังคําศัพท 
ทางวิทยาศาสตรดวย 

 ไมใชคําท่ีสะกดกลับดาน ซ่ึงเปนคําท่ีมาจากพจนานุกรม เชน flower สะกดกลับดานเปน 
rewolf 

 ไมใชคําท่ีเก่ียวของกับตนเอง เชน ท่ีอยู เบอรโทรศัพท วันเกิด ชื่อเลน ชื่อสัตวเลี้ยง  
งานอดิเรก กีฬาท่ีชอบ 

 ไมใชตัวอักษรหรือตัวเลขท่ีเรียงกัน เชน abcdef, 123456 
 ไมใชตัวอักษรท่ีเรียงกันตามคียบอรด เชน qwerty 
 ใหใชตัวอักษร ตัวเลข และตัวอักษรพิเศษรวมกันแบบสุม 
 ใหใชตัวอักษร ท้ังตัวพิมพเล็กและตัวพิมพใหญในภาษาอังกฤษ และใหใชตัวอักษรพิเศษ

รวมดวย เชน * @ # 
 ใหใชรหัสผานท่ีมีความยาวอยางนอย ๖ ตัว ยิ่งรหัสผานมีความยาวมากเทาใด  

ก็ยิ่งมีความยากตอการคาดเดามากข้ึนเทานั้น 
 ไมจดรหัสผานเก็บไว ไมวาจะในท่ีใดก็ตาม และใหระมัดระวังบุคคลรอบขาง ซ่ึงอาจจะแอบมอง

เพ่ือขโมยบัญชีผูใช รหัสผาน หรือขอมูลสวนตัวอ่ืนๆ ในขณะท่ีผูใชงานกําลังกรอกขอมูลนั้นเขาสูระบบ 
 ไมบอกรหัสผานกับบุคคลอ่ืน ไมวาจะดวยเหตุผลใดก็ตาม 
 ไมใชตัวเลือกในการจํารหัสผานท่ีมีอยูในเว็บไซตหรือโปรแกรมท่ีใชงาน และใหปดความสามารถนี้

ในเว็บเบราวเซอรท่ีใชงาน โดยคลิกตัวเลือกการจํารหัสผานออก 
 ไมใชรหัสผานเดียวกัน เพ่ือเขาใชงานโปรแกรมตางๆ 
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 การปองกนัการถูกแอบอางเขาใชงานธนาคารทางโทรศัพทเคลือ่นที ่

 เ ม่ือเสร็จการใชงานในแตละครั้ งควรลางหนวยความจําคอมพิวเตอร (Cache)  
และลางบันทึกประวัติการใชงาน (History Settings) ในเว็บเบราวเซอร เ พ่ือลบขอมูลบัญชี ท้ังหมด  
ลดโอกาสท่ีบุคคลอ่ืนจะสามารถเขาถึงขอมูลสวนบุคคลได และทําการล็อกเอาต (Log out) ปดเว็บเบราวเซอรท้ังหมด
ทุกครั้ง อยาวางสมารตโฟนท้ิงไวหากยังทําธุรกรรมทางการเงินไมแลวเสร็จ 

 ไมใหขอมูลสวนบุคคล เชน เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต รหัสผานตางๆ  
กับบุคคลอ่ืน เพราะอาจถูกนําไปใชแอบอางในการทําธุรกรรมทางการเงินได 

 ไมเปดเผยขอมูลสวนบุคคล เชน รหัสประจําตัว (User ID) รหัสผาน รหัส ATM  
เลขท่ีบัญชีธนาคาร หมายเลขบัตรเครดิต หมายเลขประจําตัวประชาชน ท่ีอยู เบอรโทรศัพท วันเกิด ผานอีเมล 
หรือในระหวางทํารายการผานบริการของธนาคาร เนื่องจากธนาคารไมมีนโยบายในการดําเนินการสอบถาม
ขอมูลสวนบุคคลของผูใชบริการผานชองทางดังกลาว 

 หม่ันตรวจสอบขอมูลความถูกตองของการทํารายการธุรกรรมและบัญชีธนาคารทางโทรศัพทเคลื่อนท่ี
อยางสมํ่าเสมอ โดยไมจําเปนตองรอใหครบ ๑ เดือน และตรวจสอบยอดเงินในบัญชีของผูใชบริการอยางสมํ่าเสมอ 
เพ่ือปองกันรายการผิดปกติท่ีอาจจะเกิดข้ึน รวมท้ังตรวจสอบใบแจงรายการใชบัตรเครดิตทุกครั้งท่ีไดรับ  
และตรวจสอบใหแนใจวาไมมีรายการธุรกรรมแปลกปลอม หากพบรายการท่ีนาสงสัย ควรติดตอธนาคาร 
หรือบริษัทผูออกบัตรเครดิตนั้นทันที 

 หม่ันตรวจสอบขอความการแจงเตือนตางๆ ท่ีธนาคารสงใหทางอีเมลและขอความ 
ท่ีสงผานสมารตโฟนอยางถ่ีถวน เ พ่ือใหทราบถึงความเคลื่อนไหวในบัญชีและการทําธุรกรรมตางๆ  
หากพบความผิดปกติ เชน เลขท่ีบัญชีท่ีปรากฏในขอความไมตรงกับเลขท่ีบัญชีท่ีตองการลงทะเบียน  
ไดรับขอความการแจงเตือนทางอีเมลโดยท่ีไมไดเขาใชงาน ควรติดตอธนาคารหรือสถาบันการเงินนั้นทันที 

 การตดิตามขาวสารกลโกงและภยัทางการเงนิ 
ติดตามขาวสารกลโกงและภัยทางการเงินอยางสมํ่าเสมอ ท้ังจากเว็บไซตของธนาคารแหงประเทศไทย 

เว็บไซตของสถาบันการเงินตางๆ หรือสื่อสิ่งพิมพตางๆ เพ่ือปองกันภัยทางการเงินท่ีอาจจะเกิดข้ึน 
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บทที ่๕ 
กฎหมายที่เกีย่วของกบัธรุกรรมทางอเิลก็ทรอนกิส (e - Transaction) ของประเทศไทย 

ดวยเทคโนโลยีสารสนเทศมีบทบาทสําคัญอยางยิ่งตอชีวิตประจําวันของประชาชน และเปนปจจัยสําคัญ
ท่ีจะเสริมสรางและสนับสนุนความแข็งแกรงทางธุรกิจ อุตสาหกรรม และการคาระหวางประเทศ รวมท้ัง 
เปนเครื่องมือท่ีมีประสิทธิภาพในการพัฒนาสังคมและคุณภาพชีวิต การพัฒนาทรัพยากรมนุษย และการพัฒนา
ระบบสารสนเทศภาครัฐเพ่ือประสิทธิภาพในการใหบริการท่ีดี ข้ึน ซ่ึงกฎหมายท่ีเก่ียวของกับการทํา 
ธุรกรรมทางอิเล็กทรอนิกส มีดังนี้ 

พระราชบัญญตัวิาดวยธุรกรรมทางอเิล็กทรอนิกส พ.ศ. ๒๕๔๔ 
มีเจตนารมณเพ่ือรองรับสถานะทางกฎหมายของขอมูลอิเล็กทรอนิกสใหเทียบเทากับการทําเปนหนังสือ

หรือหลักฐานเปนหนังสือ การรองรับวิธีการสงและรับขอมูลอิเล็กทรอนิกส การใชลายมือชื่ออิเล็กทรอนิกส  
(e - Signature) ตลอดจนการรับฟงพยานหลักฐานท่ีเปนขอมูลอิเล็กทรอนิกส การรองรับผลทางกฎหมาย
เก่ียวกับสิ่งพิมพออกของขอมูลอิเล็กทรอนิกส และการหามปฏิเสธการรับฟงขอมูลอิเล็กทรอนิกสในฐานะพยานหลักฐาน 
ท้ังในคดีแพง คดีอาญา หรือคดีอ่ืนใด เพ่ือเปนการสงเสริมการทําธุรกรรมทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ 
และมีผลทางกฎหมายเชนเดียวกับการทําธุรกรรมโดยวิธีการท่ัวไปซ่ึงเคยปฏิบัติอยูเดิม 

พระราชบัญญตัวิาดวยธุรกรรมทางอเิล็กทรอนิกส (ฉบับที ่๒) พ.ศ. ๒๕๕๑ 
มีวัตถุประสงคเพ่ือรองรับในเรื่องตราประทับอิเล็กทรอนิกส และบทบัญญัติท่ีกําหนดใหสามารถนําเอกสาร

ซ่ึงเปนสิ่ งพิมพออกของขอมูลอิเล็กทรอนิกสมาใชแทนตนฉบับหรือใชเปนพยานหลักฐานในศาลได  
รวมท้ัง เ พ่ือให มีหนวยงานธุรการทําหนา ท่ี กํา กับดูแลและเปนฝายเลขานุการของคณะกรรมการ 
ธุรกรรมทางอิเล็กทรอนิกส จึงสมควรจัด ต้ังสํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส  
สังกัดสํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารข้ึน 
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ประกาศภายใตพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔ และแกไขเพ่ิมเติม 
(ฉบับท่ี ๒) พ.ศ. ๒๕๕๑ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวทางการจัดทํา

แนวนโยบาย (Certificate Policy) และแนวปฏิบัติ (Certification Practice Statement)  
ของผูใหบริการออกใบรับรองอิเล็กทรอนิกส (Certification Authority) พ.ศ. ๒๕๕๒ 

เพ่ือใหการใหบริการของผูใหบริการออกใบรับรองอิเล็กทรอนิกสมีความนาเชื่อถือ ตลอดจน 
มีมาตรฐานเปนท่ียอมรับในระดับสากล โดยอางอิงกรอบหรือแนวทางในการทําแนวนโยบายและแนวปฏิบัต ิ
ของผู ใหบริการออกใบรับรองอิเล็กทรอนิกส ท่ี เรียกวา Internet X.509 Public Key Infrastructure 
Certificate Policy and Certification Practices Framework (RFC 3647) 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑและวิธีการ 

ในการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส พ.ศ. ๒๕๕๓ 
เพ่ือใหการจัดทําหรือแปลงเอกสารและขอความใหอยูในรูปของขอมูลอิเล็กทรอนิกส 

มีรูปแบบท่ีเหมาะสม เปนไปตามหลักเกณฑและวิธีการท่ีกําหนด 

 ประกาศคณะกรรมการธุรกรรมทางอเิล็กทรอนิกส เรือ่ง การรับรองสิง่พมิพออก พ.ศ. ๒๕๕๕ 
เพ่ือใหมีหนวยงานรับรองสิ่งพิมพออกของขอมูลอิเล็กทรอนิกส ใหสิ่งพิมพออกสามารถใชอางอิง

แทนขอมูลอิเล็กทรอนิกส และมีผลใชแทนตนฉบับได 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หนวยงานรับรองสิ่งพิมพออก 

พ.ศ. ๒๕๕๕ 
เพ่ือประกาศใหสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) เปนหนวยงาน

รับรองสิ่งพิมพออก 

พระราชกฤษฎีกากําหนดประเภทธุรกรรมในทางแพงและพาณิชยที่ยกเวนมิใหนํากฎหมายวาดวย 

ธุรกรรมทางอิเล็กทรอนิกสมาใชบังคับ พ.ศ. ๒๕๔๙ 
แมวาพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔ ไดบัญญัติรับรองสถานะทางกฎหมาย

ของขอมูลอิ เล็กทรอนิกสและลายมือชื่อ อิ เล็กทรอนิกส ให เทา เ ทียมกับธุ รกรรมท่ี ทําบนกระดาษ 
และการลงลายมือชื่อไวแลวก็ตาม แตเนื่องจากการทําธุรกรรมบางประเภทท่ีเก่ียวกับครอบครัวและมรดก 
ยังไมเหมาะสมท่ีจะใหกระทําไดดวยวิธีการทางอิเล็กทรอนิกส จึงสมควรยกเวนมิใหนํากฎหมายวาดวย 
ธุรกรรมทางอิเล็กทรอนิกสมาใชบังคับ ดวยเหตุผลท่ีวาธุรกรรมท้ังสองประเภทเปนเรื่องท่ีมีความละเอียดออน
ทางอารมณและความรูสึก ซ่ึงเก่ียวของกับความสัมพันธในครอบครัว อันเปนสถาบันพ้ืนฐานของสังคมไทย 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๔ 

พระราชกฤษฎกีากาํหนดหลกัเกณฑและวธิีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครฐั พ.ศ. ๒๕๔๙ 
เนื่องจากประเทศไทยไดเริ่มเขาสูยุคสังคมสารสนเทศ ซ่ึงมีการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ

มากข้ึน จึงสมควรสนับสนุนใหหนวยงานของรัฐมีระบบการบริการของตน โดยการประยุกตใชเทคโนโลยีสารสนเทศ 
เพ่ือใหสามารถบริการประชาชนไดอยางท่ัวถึง สะดวก และรวดเร็ว อันเปนการเพ่ิมประสิทธิภาพและประสิทธิผล
ของหนวยงานของรัฐ พรอมกับใหหนวยงานของรัฐสามารถพัฒนาการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ
ภายใตมาตรฐานและเปนไปในทิศทางเดียวกัน และสรางความเชื่อม่ันของประชาชนตอการดําเนินกิจกรรม 
ของรัฐดวยวิธีการทางอิเล็กทรอนิกส 

ประกาศภายใตพระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. ๒๕๔๙ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงาน

ของรัฐมีความม่ันคงปลอดภัยและเชื่อถือได ตลอดจนมีมาตรฐานเปนท่ียอมรับในระดับสากล จึงมีการกําหนด
แนวทางและตัวอยางเบื้องตนใหหนวยงานของรัฐใชเปนกรอบในการจัดทํานโยบายและขอปฏิบัติในการรักษา
ความม่ันคงปลอดภัยดานสารสนเทศ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ (ฉบับที ่๒) พ.ศ. ๒๕๕๖ 
เพ่ือใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Officer : CEO) เปนผูรับผิดชอบ

ตอความเสี่ยง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง แนวนโยบายและแนวปฏิบัติ

ในการคุมครองขอมูลสวนบุคคลของหนวยงานของรัฐ พ.ศ. ๒๕๕๓ 
เพ่ือใหมีการคุมครองขอมูลสวนบุคคลของประชาชน ในกรณีท่ีหนวยงานของรัฐไดใหบริการ

หรือดําเนินกิจกรรมใดๆ ดวยวิธีการทางอิเล็กทรอนิกส และไดมีการรวบรวม จัดเก็บ ใช เผยแพร หรือดําเนินการอ่ืนใด
เก่ียวกับขอมูลหรือขอเท็จจริงท่ีทําใหสามารถระบุตัวประชาชนได ไมวาโดยตรงหรือโดยออม จึงมีการกําหนด
แนวทางและตวัอยางเบื้องตนใหหนวยงานของรัฐใชเปนกรอบในการจัดทํานโยบายและขอปฏิบัติในการคุมครอง
ขอมูลสวนบุคคลสําหรับการทําธุรกรรมทางอิเล็กทรอนิกส 
 
 
 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๕ 

พระราชกฤษฎีกาวาดวยการควบคมุดแูลธุรกจิบริการการชาํระเงนิทางอเิล็กทรอนกิส พ.ศ. ๒๕๕๑ 
ในปจจุบันเทคโนโลยีอิเล็กทรอนิกสมีความกาวหนามากข้ึน ซ่ึงธุรกิจบริการเก่ียวกับการชําระเงิน

ทางอิเล็กทรอนิกส (e - Payment) เปนธุรกิจท่ีตองใชเทคโนโลยีอิเล็กทรอนิกสท่ีมีความซับซอนและหลากหลาย 
และเปนธุรกิจท่ีมีมูลคาโดยรวมทางเศรษฐกิจคอนขางสูงและมีการขยายตัวเพ่ิมข้ึนอยางรวดเร็ว นอกจากนี้  
ผูใหบริการในธุรกิจการชําระเงินทางอิเล็กทรอนิกสในขณะนี้มิไดมีเพียงสถาบันการเงินเทานั้น แตยังรวมถึง 
ผูใหบริการท่ีมิไดมีกฎหมายใดควบคุมดูแล จึงอาจสงผลกระทบตอความม่ันคงทางการเงินและการพาณิชย 
ความนาเชื่อถือและยอมรับในระบบขอมูลอิเล็กทรอนิกส และอาจกอใหเกิดความเสียหายตอสาธารณชน 
ประกอบกับเพ่ือบูรณาการกฎหมายท่ีเก่ียวของกับธุรกิจบริการเก่ียวกับการชําระเงินทางอิเล็กทรอนิกส 
ใหเปนฉบับเดียวกัน อันจะชวยกอใหเกิดประสิทธิภาพในการควบคุมดูแลและเปนมาตรการสําคัญประการหนึ่ง
ในการสงเสริมการใชบริการการชําระเงินทางอิเล็กทรอนิกสมากข้ึน รวมท้ังเปนการเพ่ิมศักยภาพในการแขงขัน
ของภาคธุรกิจหรือการใหบริการภาครัฐ 

ประกาศภายใตพระราชกฤษฎีกาวาดวยการควบคุมดูแลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส 
พ.ศ. ๒๕๕๑ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

ในการประกอบธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๒ 
เพ่ือกําหนดหลักเกณฑ วิธีการ และเง่ือนไขในการประกอบธุรกิจบริการการชําระเงิน 

ทางอิเล็กทรอนิกสใหผูใหบริการถือปฏิบัติ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

ในการประกอบธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส (ฉบับที ่๒) พ.ศ. ๒๕๕๕ 
เพ่ือรักษาความม่ันคงทางการเงิน และลดตนทุนในการใหบริการการชําระเงินทางอิเล็กทรอนิกส 

ตลอดจนเพ่ือประโยชนตอการเขาไปกํากับดูแลของธนาคารแหงประเทศไทย 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง หลักเกณฑการพิจารณา

ลงโทษปรับทางปกครองสําหรับผูประกอบธุรกิจใหบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๔ 
เพ่ือกําหนดหลักเกณฑ วิธีการ และเง่ือนไขในการพิจารณาลงโทษปรับทางปกครอง 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๑/๒๕๕๒ เรื่อง การใหบรกิารเงนิอเิลก็ทรอนกิส

ตามบัญชี ก ที่ไมตองแจงใหทราบกอนใหบริการ 
เพ่ือกําหนดประเภทของการใหบริการเงินอิเล็กทรอนิกส (e - Money) ซ่ึงใชซ้ือสินคา 

หรือรับบริการเฉพาะอยางตามรายการท่ีกําหนดไวลวงหนา จากผูขายหรือผูใหบริการเพียงรายเดียว 
ท่ีไมตองแจงใหทราบกอนใหบริการ 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๖ 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๒/๒๕๕๒ เรื่อง หลักเกณฑ วิธีการ และเงื่อนไข

วาดวยการควบคุมดูแลธุรกิจบรกิารการชําระเงินทางอิเล็กทรอนิกส 
เพ่ือประโยชนในการควบคุมดูแลการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส

ใหเกิดความม่ันคงทางการเงินและการพาณิชย เกิดความนาเชื่อถือและยอมรับในระบบขอมูลอิเล็กทรอนิกส 
และปองกันไมใหเกิดความเสียหายตอสาธารณชน 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๓/๒๕๕๒ เรื่อง นโยบายและมาตรการ 

การรักษาความมั่นคงปลอดภัยทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงิน

ทางอิเล็กทรอนิกส 
เพ่ือใหมีมาตรฐานในการกําหนดนโยบายและมาตรการการรักษาความม่ันคงปลอดภัย 

ทางระบบสารสนเทศในการประกอบธุรกิจของผูใหบริการการชําระเงินทางอิเล็กทรอนิกส และใชเปนแนวทาง
กําหนดวิธีปฏิบัติในการตรวจสอบและรักษาความม่ันคงปลอดภัยของระบบสารสนเทศท่ีเก่ียวของกับ 
การใหบริการการชําระเงินทางอิเล็กทรอนิกสใหมีความนาเชื่อถือ มีความม่ันคงปลอดภัย และสามารถใหบริการได
อยางตอเนื่อง 

 ประกาศธนาคารแหงประเทศไทย ที่ สรข. ๔/๒๕๕๒ เรื่อง การแตงตั้งพนักงานเจาหนาที่

ตามพระราชกฤษฎกีาวาดวยการควบคมุดแูลธุรกิจบริการการชําระเงินทางอิเล็กทรอนิกส พ.ศ. ๒๕๕๑ 
เพ่ือแตงตั้งพนักงานธนาคารแหงประเทศไทยเปนพนักงานเจาหนาท่ี 

พระราชกฤษฎีกาวาดวยวธิีการแบบปลอดภยัในการทาํธรุกรรมทางอเิลก็ทรอนิกส พ.ศ. ๒๕๕๓ 
เนื่องจากในปจจุบันเทคโนโลยีสารสนเทศและการสื่อสารไดเขามามีบทบาทสําคัญตอการดําเนินการ

ของท้ังภาครัฐและภาคเอกชน โดยมีการทําธุรกรรมทางอิเล็กทรอนิกสกันอยางแพรหลาย จึงสมควรสงเสริมให
มีการบริหารจัดการและรักษาความม่ันคงปลอดภัยของทรัพยสินสารสนเทศในการทําธุรกรรมทางอิเล็กทรอนิกส 
เพ่ือใหมีการยอมรับและเชื่อม่ันในขอมูลอิเล็กทรอนิกสมากยิ่งข้ึน 

ประกาศภายใตพระราชกฤษฎีกาวาดวยวิธีการแบบปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกส 
พ.ศ. ๒๕๕๓ มีดังนี้ 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง ประเภทของธุรกรรม 

ทางอิเล็กทรอนิกส และหลักเกณฑการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส 

ตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทําตามวิธีการแบบปลอดภัยท่ีกําหนดแลว 

ใหถือวาเปนวิธีการท่ีเชื่อถือได 

 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา 

ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
เพ่ือใหการทําธุรกรรมทางอิเล็กทรอนิกสใดท่ีไดกระทําตามวิธีการแบบปลอดภัยท่ีกําหนดแลว 

ใหถือวาเปนวิธีการท่ีเชื่อถือได 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๗ 

พระราชบัญญตัวิาดวยการกระทําความผดิเกีย่วกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
เนื่องจากในปจจุบันระบบคอมพิวเตอรไดเปนสวนสําคัญของการประกอบกิจการและการดํารงชีวิต

ของมนุษย หากมีผูกระทําดวยประการใดๆ ใหระบบคอมพิวเตอรไมสามารถทํางานตามคําสั่งท่ีกําหนดไว 
หรือทําใหการทํางานผิดพลาดไปจากคําสั่งท่ีกําหนดไว หรือใชวิธีการใดๆ เขาลวงรูขอมูล แกไข หรือทําลายขอมูล
ของบุคคลอ่ืนในระบบคอมพิวเตอรโดยมิชอบ หรือใชระบบคอมพิวเตอรเพ่ือเผยแพรขอมูลคอมพิวเตอร 
อันเปนเท็จหรือมีลักษณะอันลามกอนาจาร ยอมกอใหเกิดความเสียหาย กระทบกระเทือนตอเศรษฐกิจ สังคม 
และความม่ันคงของรัฐ รวมท้ังความสงบสุขและศีลธรรมอันดีของประชาชน จึงสมควรกําหนดมาตรการ 
เพ่ือปองกันและปราบปรามการกระทําดังกลาว ซ่ึงในพระราชบัญญัตินี้มีมาตราท่ีสําคัญ ดังนี้ 

 มาตรา ๕ 
ผูใดเขาถึงโดยมิชอบซ่ึงระบบคอมพิวเตอร ท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 

และมาตรการนั้นมิไดมีไวสําหรับตน ตองระวางโทษจําคุกไมเกินหกเดือน หรือปรับไมเกินหนึ่งหม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๖ 
ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรท่ีผู อ่ืนจัดทําข้ึนเปนการเฉพาะ  

ถานํามาตรการดังกลาวไปเปดเผยโดยมิชอบในประการท่ีนาจะเกิดความเสียหายแกผูอ่ืน ตองระวางโทษจําคุก
ไมเกินหนึ่งป หรือปรับไมเกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ 

 มาตรา ๗ 
ผูใดเขาถึงโดยมิชอบซ่ึงขอมูลคอมพิวเตอรท่ีมีมาตรการปองกันการเขาถึงโดยเฉพาะ 

และมาตรการนั้นมิได มีไวสําหรับตน ตองระวางโทษจําคุกไม เกินสองป หรือปรับไมเกินสี่หม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๘ 
ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพ่ือดักรับไวซ่ึงขอมูลคอมพิวเตอร

ของผูอ่ืนท่ีอยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพ่ือประโยชนสาธารณะ
หรือเพ่ือใหบุคคลท่ัวไปใชประโยชนได ตองระวางโทษจําคุกไมเกินสามป หรือปรับไมเกินหกหม่ืนบาท  
หรือท้ังจําท้ังปรับ 

 มาตรา ๙ 
ผูใดทําใหเสียหาย ทําลาย แกไข เปลี่ยนแปลง หรือเพ่ิมเติมไมวาท้ังหมดหรือบางสวน 

ซ่ึงขอมูลคอมพิวเตอรของผูอ่ืนโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท  
หรือท้ังจําท้ังปรับ 
 
 
 
 
 
 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๘ 

 มาตรา ๑๐ 
ผูใดกระทําดวยประการใดโดยมิชอบ เพ่ือใหการทํางานของระบบคอมพิวเตอรของผูอ่ืน 

ถูกระงับ ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติได ตองระวางโทษจําคุกไมเกินหาป  
หรือปรับไมเกินหนึ่งแสนบาท หรือท้ังจําท้ังปรับ 

 มาตรา ๑๑ 
ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอ่ืนโดยปกปดหรือปลอมแปลง

แหลงท่ีมาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข  
ตองระวางโทษปรับไมเกินหนึ่งแสนบาท 

ประกาศภายใตพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มีดังนี้ 

 กฎกระทรวงกําหนดแบบหนงัสือแสดงการยึดหรืออายดัระบบคอมพิวเตอร พ.ศ. ๒๕๕๑ 
เพ่ือบัญญัติใหหนังสือแสดงการยึดหรืออายัดระบบคอมพิวเตอรเปนไปตามท่ีกําหนดในกฎกระทรวง 

 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสือ่สาร เรื่อง หลักเกณฑการเก็บรักษา

ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. ๒๕๕๐ 
ขอมูลจราจรทางคอมพิวเตอรนับเปนพยานหลักฐานสําคัญในการดําเนินคดี อันเปนประโยชน

อยางยิ่งตอการสืบสวน สอบสวน เพ่ือนําตัวผูกระทําความผิดมาลงโทษ จึงสมควรกําหนดใหผูใหบริการมีหนาท่ี
ในการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรดังกลาว 

 ประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร เรื่อง หลักเกณฑเกี่ยวกับ

คุณสมบัติของพนักงานเจาหนาที่ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 

พ.ศ. ๒๕๕๐ 
เพ่ือใหการแตงตั้งพนักงานเจาหนาท่ีมีความชัดเจนและเปนไปอยางมีประสิทธิภาพ 

 ระเบียบวาดวยการจับ ควบคุม คน การทําสํานวนสอบสวนและดําเนินคด ี

กับผูกระทําความผิดตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 
เพ่ือใหพนักงานเจาหนาท่ีหรือพนักงานสอบสวนมีอํานาจรับคํารองทุกขหรือรับคํากลาวโทษ 

และมีอํานาจในการสืบสวนสอบสวนเฉพาะความผิดตามพระราชบัญญัตินี้ 
 

สํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 

สํานักงานปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร 



ทําธุรกรรมทางการเงินผาน Smartphone อยางไร ใหปลอดภัย ๒๙ 

ภาคผนวก 

นยิามศัพท 

 ธนาคารอเิล็กทรอนกิส (Electronic Banking) 
การประกอบธุรกิจการพาณิชยอิเล็กทรอนิกสเก่ียวกับการใหบริการการทําธุรกรรมทางการเงินตางๆ 

ผานอุปกรณหรือระบบอิเล็กทรอนิกส เชน โทรศัพทเคลื่อนท่ี อินเทอรเน็ต (Internet) โดยมีการใหบริการตางๆ 
เชน การฝากเงิน ถอนเงิน โอนเงิน สอบถามยอดเงิน 

 ธนาคารทางอนิเทอรเน็ต (Internet Banking) 
การใหบริการการทําธุรกรรมทางการเงินตางๆ ของธนาคารท่ีทําได ทุกท่ี ทุกเวลา  

ผานระบบอินเทอรเน็ต โดยอาศัยอุปกรณอิเล็กทรอนิกสตางๆ เชน เครื่องคอมพิวเตอร โทรศัพทเคลื่อนท่ี สื่ออ่ืนๆ 
ท่ีชวยใหผูใชบริการสามารถทํารายการทางการเงินในลักษณะโตตอบกับระบบงานของธนาคารไดเองโดยอัตโนมัติ 

 ธนาคารทางโทรศัพทเคลือ่นที ่(Mobile Banking) 
การทําธุรกรรมทางการเงินดวยตนเองผานโทรศัพทเคลื่อนท่ีในลักษณะโตตอบกับระบบงาน

ของธนาคารไดเองโดยอัตโนมัติ และสามารถใชบริการไดตลอดเวลาท่ีตองการ 

 สมารตโฟน (Smartphone) 
โทรศัพท เคลื่อนท่ี ท่ี มีความสามารถเ พ่ิมเติมนอกเหนือจากโทรศัพท เคลื่อนท่ี ท่ัวไป  

สมารตโฟนถูกมองวาเปนคอมพิวเตอรพกพาท่ีทํางานในลักษณะของโทรศัพทเคลื่อนท่ี โดยสามารถเชื่อมตอ
ความสามารถหลักของโทรศัพทเคลื่อนท่ีเขากับแอปพลิเคชัน (Application) ของโทรศัพทเคลื่อนท่ีไดเอง 
ผูใชงานสมารตโฟนสามารถติดต้ังโปรแกรมเสริมเพ่ือเพ่ิมความสามารถของโทรศัพทเคลื่อนท่ีไดดวยตนเอง  
โ ดย รู ป แบบจะ ข้ึนอยู กั บแพลตฟอร ม  ( Platform)  และระบบปฏิ บั ติ ก า ร  (Operating System)  
ของโทรศัพทเคลื่อนท่ีนั้น 
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คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส และคณะ. (ราง) แผนแมบทเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส 
ของประเทศไทย พ.ศ. ๒๕๕๖ - ๒๕๖๐. กรุงเทพมหานคร : สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน), ๒๕๕๖. 

คณะกรรมการบริหารสํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส และคณะ. รายงานสถิติการทําธุรกรรมทางอิเล็กทรอนิกส
ของประเทศไทย พ.ศ. ๒๕๕๕. กรุงเทพมหานคร : สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน), ๒๕๕๕. 

ความปลอดภัยในการใช Mobile Banking ม่ันใจไดหรือ?. [ออนไลน]. เขาถึงไดจาก : http://www.buddybe.com/ 
index.php?lay=show&ac=article&Id=128. (วันท่ีคนขอมูล : ๒๒ มกราคม ๒๕๕๗) 

ชัยชนะ มิตรพันธ และคณะ. บทความเผยแพร Cyber Security Articles 2012 โดย ThaiCERT. พิมพครั้งท่ี ๑. 
กรุงเทพมหานคร : สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), ๒๕๕๖. 

ธนาคารทหารไทย จํากัด (มหาชน). บริการอิเล็กทรอนิกสแบงกก้ิง ทีเอ็มบี M - Banking. [ออนไลน].  
เขาถึงไดจาก : https://www.tmbbank.com/personal/e-banking/mobile-banking.php. 
(วันท่ีคนขอมูล : ๑๙ กุมภาพันธ ๒๕๕๗) 

ธนาคารสแตนดารดชารเตอรด. บริการธนาคารทางโทรศัพทเคลื่อนท่ี. [ออนไลน]. เขาถึงไดจาก : 
https://www.sc.com/th/ways-to-bank/mobile-banking.html. (วันท่ีคนขอมูล : ๖ กุมภาพันธ ๒๕๕๗) 

ธนาคารแหงประเทศไทย. ธุรกรรมการชําระเงินผานบริการ Mobile banking และ Internet banking. 
[ออนไลน]. เขาถึงไดจาก : http://www2.bot.or.th/statistics/ 
ReportPage.aspx?reportID=688&language=th. (วันท่ีคนขอมูล : ๒๐ มีนาคม ๒๕๕๘) 

ธนาคารแหงประเทศไทย. ปริมาณการชําระเงินผานระบบการชําระเงินและชองทางตางๆ. [ออนไลน].  
เขาถึงไดจาก : http://www2.bot.or.th/statistics/ 
BOTWEBSTAT.aspx?reportID=681&language=TH. (วันท่ีคนขอมูล : ๒๐ มีนาคม ๒๕๕๘) 

ธนาคารแหงประเทศไทย. มูลคาการชําระเงินผานระบบการชําระเงินและชองทางตางๆ. [ออนไลน].  
เขาถึงไดจาก : http://www2.bot.or.th/statistics/ 
BOTWEBSTAT.aspx?reportID=682&language=TH. (วันท่ีคนขอมูล : ๒๐ มีนาคม ๒๕๕๘) 
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ธนาคารอิเล็กทรอนิกส. (วันท่ีคนขอมูล : ๖ กุมภาพันธ ๒๕๕๗) 
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ศศิวิมล มณีเหล็ก. ทัศนคติและความพึงพอใจในการใชบริการ K - Mobile Banking Plus ของบุคลากร  
และนักศึกษา มหาวิทยาลยัเชยีงใหม. วิทยานิพนธเศรษฐศาสตรมหาบัณฑิต มหาวิทยาลัยเชียงใหม, 
๒๕๕๔. 

ศูนยคุมครองผูใชบริการทางการเงิน ธนาคารแหงประเทศไทย. ธนาคารออนไลน ใชงานอยางไรใหปลอดภัย. 
[ออนไลน]. เขาถึงไดจาก : http://www.bot.or.th/Thai/FinancialLiteracy/Documents/
ธนาคารออนไลนใชอยางไรใหปลอดภัย.pdf. (วันท่ีคนขอมูล : ๕ กุมภาพันธ ๒๕๕๗) 

ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ. คูมือการใชงานเครือขายอินเทอรเน็ตอยางปลอดภัย 
สําหรับผูใชงานท่ัวไป. พิมพครั้งท่ี ๑. กรุงเทพมหานคร : สํานักงานพัฒนาวิทยาศาสตร 
และเทคโนโลยีแหงชาติ, ๒๕๔๘. 

ศูนยบริหารจัดการความเสี่ยง มหาวิทยาลัยมหิดล. ระวังโจรออนไลนลวงกระเปา. [ออนไลน].  
เขาถึงไดจาก : http://www.op.mahidol.ac.th/orau/index.php/articles/60-Risk-Poster/ 
165-Bandit_Online.html. (วันท่ีคนขอมูล : ๕ กุมภาพันธ ๒๕๕๗) 

ศูนยประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอรประเทศไทย และคณะ. Thailand Computer 
Emergency Response Team Annual Report. พิมพครั้งท่ี ๒. กรุงเทพมหานคร :  
สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), ๒๕๕๖. 

สุรางคณา วายภุาพ และคณะ. ฉลาดรูเน็ต. พิมพครั้งท่ี ๒. กรุงเทพมหานคร : สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส 
(องคการมหาชน), ๒๕๕๕. 
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