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2.1

2.2

2.3

24

2.5

2.6

2. unigny

ANIngUIAldlutelauskuznsgIualull Iasselul

FEUUNMINATRUL Y150 STUUNITasRzLUURudedidnnselnd nuneds ssuunietienouiames
= = a a e & s ¢ ¢ sl A Y 4
waz/mieguniaideansdiannselindla q visensaursuazveduwisnivenlesiuduniovneuas
= = v Y D = E - A ad P
finsdeansteyanulagldimaluladasaumnalaznisdeans uag/msonsinsauuiny 1503501594
ludnwaugius sty welidasazuuuaiunsaldaudmiunisasazuuuls [1] walisiuds

gIALISVDIEAIATUU LU LATBIRBNTIINBIUS LN SANYILARBUNIVD AR

HasAzkuY manene ldnuniaviasnzuunluseuunisamzuuu
ARIUANTEUUNTANAZILIY 8T8 T NguauasusmMIInNTIvUUNTaIAEILY

fudenasaviuy gl dudeniunngdedasnzuuuieliasnzuuuainsodndulaasazuuuld
MBIV LATOIMINEAIAZUUUFBFANGDN

HaasAzLuL Muets deyanisidenduionasazuuuiidunisindulansigavihevesasnziun

NATINVBINITANAZUUY RUBDS NANITHUAZILUY %Qﬁ?ﬂ'ﬂﬂ«!ﬁﬂﬂwﬁa\‘iﬂzLLUU%@Q%@QQ%LLUU%\?%M@

3. YaMRUAVDITZTUUNITAIAZUUY

TainunvatszuUNITaIRzkuLLUseanidy 15 nne denseunquitsdermuaiieaduilanduy

A15Y1197%U (31UIU 6 NUIA) LAZTDAIUUALN GINUAMUL UAIUADANYATUANTAULNA (I1UIU 9 KUIA)
famalUll

YairunLNeNURIATUN1T9U

(1)  N159RAKRUUILUU (system design)

(2)  MIWAIUITEUU (system development)

(3)  anuldssla (transparent)

@) nsndeeEamBY (equitable access)

(5)  NTANAZLUUNTINIUNLAAUN (cast as intended)
(6)  ANUWNTANABNTIUU (Usable)

YaNMNUALNEINUANUIUAIUADAN LA UASAULNA

(7)  N9I9usIWAY (interoperable)

(8) N13M539d8U (auditable)

9 anududiuiivedainzuuu (voter privacy)
(10) ANUAUVDIAZLUULESS (Vote secrecy)



VUGD. 26-2564

(11) m'iﬂ’mﬂumilfﬁﬁﬁ (access control)

(12

1
1
(14
15

—~

ANUIUAYUADANBN19N18AIW (physical security)

N135NYIAMUATUNIUVDITZUY (system integrity)

)
(13) MsAuATBITaYa (data protection)
)
) A1IATINTULAZATENTETe (detection and monitoring)

JofuAveITEUUNTasAskuY T5sazdeadulusiurde 3.1 - 3.15

3.1 N1999NLkUUIEUU (System Design)

TmaUseasn  elsEuUNITAIATLULIINNTENLUUNEILNSAALTIUNITANUNTEUIUNITNITAIAL UL
98190NABY ATUNIU Uariluseansnm
Janviun ANa5Uu1e

3.1.1 - SYUUNITAIASLLL
nseanwuuliidenmasniy
ASEUIUNTAIALUUT
NVUNBNTONANLN TR

sruumMsaspzuuuiiflsddunsinuiisidununssuiunisaspzuuy
ﬁﬂgwmw%wé’ﬂmmeﬁﬁmum 6'?5@ﬂsamqmmm%‘wﬁagaﬁm%’u
N1TANAZLUL NITATIVADUILTUUNNITAIAZULUUNDUNITAIASLLUY
NIUARNAZLUL NITAIAZLUY NTENNAAIAZLUY N1TUABIAZILLY
AMTHUAZILUY LaZN1TIIBUNATINYBINITAIAZLUY

3.1.2 - STUUNTA9ALLUL
AseaNLUULvINIUBE19
gnAedluan1IENITvILSe

izwmiamzLLuuﬁmimnaaummgﬂé’faﬂmL%ﬁa (system
accuracy and reliability) Msnaaeudaanuaiunsavesszuulunis
$95UUFNAIEINTINGIER (maximum volume) luaniazilndidssiu
N13199Ua39lUNTEUIUNITAIAZIUL LAZNIINAADUANTIOULNITVINIUY
Yo33zuUlunMEINgM (stress testing)

3.1.3 - SEUUNTaIALHULY

wva 1 &
nsnaaeuAnadRinluly
muszylilunisesniuy
JEUU

TALN T2 UUNITAIASILUUAAYIN T UNBNITNADUTLUU (test report)

b e

Aliunslaggmaaeurenduls (software tester) YaRAIUITEUY
NIAIALHUY

3.2 MINAIUITZUU (System Development)

oguszasd  ielvssuunsasaziuuiinmtaussuulaglduuiujuRie

Janviun

ANasuUY

3.2.1 — AMSWAILITEUUNNS
aspzsuultuUURNALY
ASHAILIBDNALIS

szuunsasazuuldnulusunsuuazsuiuumsdeulusunsuidy
fronsu TufanuFeAnalunsWaLgendlag Wy uasg
ISO/IEC/IEEE 12207 Systems and software engineering — Software
life cycle processes Wag ISO/IEC 29110 Systems and software
engineering — Lifecycle profiles for Very Small Entities (VSEs)

-3
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JaN1NUn

ANB5U"Y

3.2.2 - 1ASIAS 1909958 U
AMsasAzh UL URUULENEIY

(modular)

szuuMIasnziuuiiniseaniuulassasaduwuukendiu Insumazdiu
w3eluga (module) Hilafdunshnuameiiansanaaauuae
nsvaaulelneliduivdruivde

3.2.3 - SEUUNMTAIATLULL]
MINYIAIUATUEIY
(integrity) ¥aNTEUIUNITHAY
Toyalugonsuas

wa aa

nsrUIUNsLardeyaveTsuuNMIaAzuuUldiuIUfURNAd MY

Y o

A13SNIAIMUATUNIUYDIYINA IS WAL NSTLULDTALANNLAINUII LAY
Uaensde Feldidulanianunsaudlediedls (self-modifying code)

3.2.4 — STUUNTNAZILUY
IANSTRRANAIALAL)AUIIN
ANUANLAILARE 9T
Usgandnn

SLUUNTAIAZMUUIIAINATATANSLAEIANINTBRANGR F3E9
ANNaLaluMIYINuresgUnsainsedulsTNaUMeITesiuTE UL
NNIBIATUUL

3.3

AulUsela (Transparent)

TnnUseasn  LelMsTUUNTAIALULLALNTEUINNNSAdATMUUT NS R NkuUNdAulUs Ila
JBNAUN ANa5UNY

3.3.1 - LPNEA1TOTUIBNIT
POALUY NSV NS89
psMsAusTuAsUan sy
LaYTIATLBEABY 9 VBdTTUU
NITANAZLUUENNTODULSY
meanudnlale

EEWWUW%UUﬂ’ﬁaﬂﬂsLLuuéjﬂV‘l’ﬂLEJﬂﬁﬁLﬁlﬁJ’JﬁU%UUmiaflﬂmm‘u
Tneflswavdondeluil

(1) AINTINVBITTUU (system overview)

(2) UsednSnMUBITEUU (system performance)

3) AnuursUaendevesssuy (system security)

@) msPnssaniuLg (software installation)

(5) MTYINIUVBITEUU (system operations)

(6) N5U5aINWITEUU (system maintenance)

(7) aemsldau (user manual)

3.3.2 - TOYANTEUIUNITHAL

ﬁqiﬂiimﬁlﬁm#’faaﬁ’mwumi

asnzuwuy Ww3sulInseud sy
NSATIVADUTEUU

AL TTUUNTaAEIUUTAYILENaN SBT3 UIEITN I TIvERY
(inspection) F1szuUNTasAzLULlATUNSAARILaEATABE19gNFBY
wazIsN19LENTEIINIVINIUVRITEUY

3.3.3 - yanaTiieadosty
STUUNTAIAZLUUATUISE
Wlauagmsiageunisvingu
YpI5TUUNMTAsALLULLAnaDn
NSYUIUNITAIAZ UL

A sEUUNMTAaNARIUUdavilenansiesue BN sduinimenisal
(event logging) YBds¥UUNITANATILU UagFUwUUTaeTufnmAnITal

(log format)
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nsidnfeegnavindisn (Equitable Access)

ToaUsyaes LB N aIASkULANLNIITIUSTUUMTaRTU UL 98 1980RAA BILATLYINL ALY
T Y

JBNAUN

ANasU"Y

3.4.1 - faspziuud

Uszaumsafldnuiiaonados
NUARBANTYUIUNITAIAZUUY
MEYIBNTANATLUENNTULUY

TAsnsasnzuuurudedidnnselind (Wu n1sasmzuuuy
noufimes vionsasazuuukulnsdwiladeud) fasezuuusoadis
JURUUNSUARIKA (display format) (SIUEINITLARIANLALLEEN) Loy
sUWUUNSHUGENUS (interaction mode) (1w NMsAGNYN NMSwag
dusauumige) ludnvasfiaonadasiu

3.4.2 - gasazuuulasudeya
uazfdonasnzuuLiIN
Weniulunisasaziuumn
JUuuY

sULUUNISHARSHE (display format) wanadayauazmilionasaz iy
WavuaiiigtesiunsasnziuLegaiuiioniy warlivinliiAneaRiy
fdenasazuuule 9 ﬁﬁmauaﬁia;ﬁammuu LU FLADNAIAZLUL
TAMLALARSHARBLUUS NESTIIIUIN 8 uardnyzmileuiy

3.5

N15A9AZLUUATININLAAUI (Cast as Intended)

Tonuseasd  Lielinisianstouatazdlldanataziuuiiniskanuanuaaiutaay wilale wag
T Y

ANTdUNSlA Lagy aIATIUUNNANAINNTOYILAT BIMINEAIATILUY ATIFFBUATN

AASLUY hazdINaaIRzLUUle

JanN1nuUn

A1B5U"Y

3.5.1 - S¥UUNTAIAZILLILL]
nsernBudlFanunsaldiy
Ieivsnzandigniugasnsuuy
wagHaIAzLULAINNTaUTUNTS
ﬁ’jﬂﬁﬂd’mqaﬂa (preference
setting) TnTIAUANABINTS
VDINAIATIUY

FPUUNTAIAZUUUIINITAIAEUAY (default setting) MAtipuiudInsu
AaspzuuuynAuluAsusn wagmsdAtduyAaa (preference setting)
mmmméfaﬂmiﬁumﬁammuu WU NMSUSUTUINRIDNYS WALEVUDININ

3.5.2 - HANAZWUUAINNTD
A Y]
AuANNsaufIGeN
AIPLLLUULAZNITANA
asnzwuulalnens

TUTENINNTAIATIUY HaIAZIUNAINITAAIUANNTTAIATIULYDINULDS
Lolaense wu JULUUNsSLanINaveddaya (display format) n1siden
Wowdsudidonasaziuy niswasunineslunthdnl/deunti
Msideunthaetu/as waznslavinmeduiauuniings (touch screen
gestures) Tufissruunmsasaziuuiimsmuguitedosiunsaldau
Taglaidsla (accidental activation) 1y nsividasaziuLgudununly
NNSAIALLUUNDUAINAAIALLUY UNTDNTITUINENULVDINTAIALLUULH
AAIAZUUUNTIY
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3.5.3 — HASAZLUUAINNTD
dilateyarmunifeniu
MsasAEILUALTLALD T
NHNANIYDINTAIAZUU
AUz Y9ANIINTIUY
wAEUBALLANITORANANA

sruunMIatAzLuLEnIsuansteyauaAIfUNIaseELLL ngRnT
Y9INTAIAZUUL AUzl uazTemuINsTUUMEBNTiTaLULAY
§1ud1e MInsiumstenruililiAseuduaulunsaszuuy
Maudsdnufidengegaiifainzuuuiaviidon maudadou
AaspzuuuistalianainlunIsasnsuuunauIzdINAaIATILY (1
mMsngneidendudeninnnitduiuiloygn wienndenduden
tognidunuiioynn) uaznsuansterulifasaziuunsuiile
avrzuuLdISuE uenanil stuulinsuansduuthuasdenud
FaudmiudnluauszuunsasazkuulunsuiRnuwaznsungs
Shwszuy

3.6  ANUMUNTEURIN5IE9U (Usable)
wauszass  Wielissuunisasrzwuudinsuseliulianunsaltauls egnawnsay
JaN1UUN ANa5Uu1e

3.6.1 — STUUNITAIALUUNIY
ANSUTLLLUAULALNCAUAD
nsldanuiugasaziuu

AN SEUUNNTasAzLLLIN SUTEELYS aNAGR UANUAN Y aLsD
n3lta1u (usability) Augasazuuuiiagldszuunisasnzuun el
flanszuumsaseziuuansaldnuiugpziuumnau @so19vmd
fasoguaryanafiinruunnsssenisusadiv) Ifegamnzauuas
aonndaiuLLIUATRTR 19U W1m5 U Web Content Accessibility
Guidelines (WCAG) 2.0 w3 World Wide Web Consortium (W3C)

3.6.2 - SEUUNTAIAZUUUHIU
NSUTEINANUMNIZANsD
nsidnuiudaIuaNsEUUNS
GRGETINY

ARANTTUUNTAARILUIN T ST U enAdo UANIIITNZ AL
nsldfnu (usability) fugauanszuuNTasAzILL Tunsisenszuy
myvihanulusewintanisasnzuuy warmstasyuu douandlififiuin
ARIUANTTUUNTAAzRLNENLNTTAN lauaz U URNULGE 159

3.7

Tnnuszasn
angUsesn

N1591191U52UNY (Interoperable)

W B LM EUUNTAIALLUUL NITBNLUUNTBISUNITVIIUT INAUAUTEUUNBUBN

drulsznounelussuy wasdeyaiinedesiussuunsainsiuy

JaNIAUN

ANB5UNY

3.7.1 - YeyaiAsidosiv
sruumMIasAziuueglugULuy
fhandamiulsiesuuuy
UNTFIU

ToyanaviiAueIsTUUNTaATIUUNTILTT dioen viseldsiganu sauds
Guiinimnnisal (log) agluguuuuivinausiuiuls (interoperable
format) M303UWUUNATEIY
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JaN1NUn

ANB5U"Y

3.7.2 - szuuMsasaguuuly
Bsdeudessauisuay
Fsaasedeasluguuuy
UINTFIU

BNs\Teusieansawls (hardware interface) wagisn1shnsiadeans
(communication protocol) l¥3unuuannsgu Tunsiwewsieiuseuy
AeuanviogUnsaliiig o

3.8 N130523daU (Auditable)

Joguseadd  BlATEUUNIAIAZLULEIANE AT UN TN TINE0UAIILYNABIYDIHARIATHUL

JaN1NUN

A1B5U"Y

3.8.1 - HABIAZLUUATINNTO
asrnUNsIUasuLUasls
wniideRanaraintuluszuy
N15AIATLUL

HARIATUUUTLAINN TRz IULYRIAIAzLUY dRaaudiniaiinse
aanumMsasusladle q Aiaduaugndesnsuiiuvestoyald

(tamper-evidence)

sruumsatpziuunlenialvigasnsiunainsanTIvaeuaI
gniosvasmaasAzuuLFenly udsloRmannlunaainzuuniingin
sTUUMIAsAzULL Wasusuasazuuulmimndesnsudlateiianaia
finulunaaspzuuy (Guegiungruneviendninasifiimun) sadsans
fvpsliasazuuuuiavndatosiifntulusenintenisasnsuuy

sTUUNMTAsA LRSI IB ezt aaunsuen
(external auditor) a@nsnsanTivaeuitaasaziuugnilutuaz i
JunasiureInsasnsiuueggnAns TINEE RN TP UUNTasAZILLLY
i’]’ﬂﬁﬁ%@%ﬁﬂ%%’ﬂmsmmaaudmaaaﬂzLLuugﬂﬁﬂUﬁUﬂmeuLﬁu
HATINVBINTAIATUUUBEIYNADY

39  anududiudivasdasazuuy (Voter Privacy) !

WaUsEAdR LD LA AIAZLUUAINITOVINLAS DINUIUAIAL UL MSIAFDUAADNAIASLUY LAZES
e ]

naarziuulaeg 1 dududnazaien e

v
=

! ﬂmmﬁuﬁauéf'gmaq@amwuu Tuntivuneds anududiudiAnedunislussuunisasns Uiy
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JaN1NUn

ANB5U"Y

3.9.1 - AIAZLUUAINNTD
AT IMUYASAZLUL
ATI9ABUMLABNAIATLUY
wavdsnaasnziuulaagrady
AIUA7

sruumMsasaziuLiiniseenuuuliiasazuuLaINTT LA e Y
aATLUY ATIIABUMIADNAAZLIY Uavdmansnziuuld lngliuang
visoiamedeyafinandeyanaduluseninimsasaziuy ie3nw
pududiusiveaasnsiu

3.9.2 - {AIPZLUUAINNTD
VIGRREV FRE RN I
MTIAABUAITONAIATILUY
wazdInaaInsLuulaeg

1o & v o
puted laglidndudesende
ANUYILMFDIINYAARDY

sswmsammuuﬁmsaaﬂLLUUW@ammLuummsaﬁwLﬂ'%'awma
AIAZIUY ATIFFRUMIADNAIATILY tavdwmaatnzkuule musUiuy
n3saFduyARa (preference settings) vasiasazuuu Tnglisidy
éfaamﬁ’amwmﬁ&Jmﬁamﬂqﬂﬂaﬁu Lﬁaﬂaaﬁ’uqﬂﬂagul,msﬂmmms
AIAZLUUYDINAIAZ LY

3.10

AMUAUVDIAZUUULEBY (Vote Secrecy)

InnUszasa (ﬂiiﬁﬂ’ﬁﬁﬂﬂ&mu&%) Welnsruunsasaziuuiinissnwanuaulunsaenzuuuaeg

AENCEIRIY

JaN1UUN

A1B5U"Y

3.10.1 - SEUUNTAIAZLUUI]
N135NWIAIUSIUVDINE
AIAZLUUAADANTZUIUNTS
AIATLULY

sruumsatazkuuidliifeyadiuyAnaveIaIAs LY (WU YauAaa
= [ = o w v 2 < o -

iog MeLavUTrddn MUTEIIaNa AU viveuandludnuud
WoulgaTUNAAIALILULYDIEAIAZUUUAINGTY

3.10.2 - sguunsaszLuulyl

JavindeyaneINuAIAZILY
A v & a v

vsatoyadu 9 Nausald

Waulg9nanwalued

ARSI UL UNARIATILULYDY

ARNGEY,

szuunsasAzuuLdoslsifindenleslnenss (direct voter
association) s¢13198nanwal (identity) YedAIALLULTUNAAIAZILLLY
YDIAIALUUY UBNIINT NAAIALLULLAYHATINTOINITAIAZULLF B
laififeyanszyfifasnzuuuuasdoyafiannsaldmarduresnisds
HAaIATLULLA

ogslsAnu Tunsalilifasasuuudmaninzuuunousznsvaey
NNSHEANSAIRLLULYDINAIAZIUL TEUUNMTAIATUULAINTALINTS
Weuleslanden (indirect voter association) fidealsagasaziuuiy
naaInzuULTgnIdsadUL Tnendsanasiaaouudringaszuuud

a

ANTAIPLLUU TEUUNTAIALLUUADIAUNISHT U9 lALDDUTLIIN

(%
v [y O 4

AAALULTUNASIAZLULDEN INTU F9n0ATHAFUNARIALLUUTIN
Wrsaau wazihlutuasiuuidurasuveInIsasns iy
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miﬂ'w@umﬂ%'ﬁﬁﬂ (Access Control)

TmaUseadn  LBLTEUUNNTAIALLULTINSE U UAINUYDI FIIULALNNITATUANNITIND G LA
T , . Y 9
Aldnunlasueygnmiituy

JaN1NUN

A1B5U"Y

3.11.1 — STUUNTAIAZLUUI]
ASUUTINAINITULAZNITLINDY
voatnBfldnuiintuly
SLUUNTAIAZ LY

Wntuluszuunsataziuy Welriindngiudmiunsvasulunsaing

sruumsataziuuiinsufinianssuiaznsidnfsvesdayBaldeu
il
ToRANaIAvIAUANALLANTY

szuumsasazuuuieaiulilvifinstaldan Wasuudasdlalog
liiansnsansaranuld uazautudinmgnsl (log) WlesnwiAnuasuii
(integrity) vasduiinimAn1sal SIudeszUUNTAtAzRuLlidnSEAIUAY
sruunsasaziulumadfeduiinmensal Wielviaansonasiaaeu
uaynunudnEnisiifeduselies

3.11.2 - S¥UUNITAIAZILULE
nsPnnansvesldanuuas
UNUINURaR T Tunisidiis
flafdunshauuazdoyad
RN ANNEANTNSIEA
VBILAATYAAA

syuunsasazuuLdnseug e lfanzldeuildsueugamindy
A133LNTRTTUUNITAIAZIL UagsBauaalilanzinIuANTsuY
msasezuuuansafvun s Iltendlisuounn fvuaunum
vouyldau uazimuaansnisifsliiuudasunumvesyldau

3.11.3 — SYUUNTAIATLUY
5993UTBNsgaluasdudu
Famuiiunsasnsiodngy
Aldu s3uB9NsEudy
snuuuuranetade (multi-
factor authentication) d1%su
AAIUANTEUUNTAIAZUUY

sruunsasrzuuldisnsiiaaliavduduimundunsaonsiy
° U 4 dl' ! < £4 aM e a Yaal
dwsugldanu wensrsaeuindugldnuilasueunyinais uaglditnig

b

LY Y]

JUIUMPUBUUNA18U998 (multi-factor authentication) @1%sU

APIUANIEUUNTAAZLLY anTI9ae UL dugnTavsidntianis

q

&

o a

Fuflunsfidndey (wu nslaaeuuy Msdnasnzuuy) 11l 33113
figniuarBuduimenafinnsanderimuanmsziuanuiidefioves
n3figailianu (identity assurance level: IAL) wagsgfuauLdofio
YaIN15PudumInu (authentication assurance level: AAL) 911

Y]

UINTFIUNMTNGIULAZEUTUAINUNIAITIE

sEUUNsasAzLULRBdiUSnyIdoyadududn (W sianw) lned
N133N¥1AINAU (confidentiality) wazAINATULIU (integrity) Va4
Toya waznnsruunIsasAzkuLleIsNMsudufnuaIe AR YUY
NNTAALUUUABIBYY N LIANIZHATUANTEUUNTAIAZ LAY

AVUAANUTUNIARAENTNUADIYVDISHAH I
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JaN1NUn A1asUY

3.11.4 - seuunsasezuudly | szuunisasesiuvliulovienisevaumsidndsiilindnnisvesnis
uiamsjﬂfﬁmuqmwmsﬂ’ﬁﬁ AvupansnsidnteuaNs 1y (least privilege) Ingandnsnis
denAdownundnnIsveants | Whisneluszuulindemmeisndu wasnsudaenvtig
fvundvBnisidifenuey | (separation of duties) Ingdriaumumlaliigldaungslangumiledans
$udu wasmswdaenntid | nnsdndeiAusndu

3.11.5 - SPUUNITAIAZLUY JEUUMIaPE kUL AIUANTEUUN TR RUNAINN TN YLA
gNLANNITITITEUUTD JeevlIavoLLatY (session) kagsrziiallunsalyldnulidviiAanssy
Aldeudelisinisldau a9 meluszegiianiinvua (inactivity timeout) lagseuunis

asaziuufadligl¥ududuiinugy (reauthentication) nasa1NATU
SEELIANINVUA

yngldsndudusinuiianaiadedonfudwuiiimun szuuns
anzuuuAlTIEiuN13ldNu (account lockout) vasldauduy
szpvnamikneuaslidususnuadiioly uasdeseyaelfianiy
AATUANTEUUNNTASAZLUNANIN S TURSEEEa1seTunslday
(lockout duration) iiteazthetlaafunsldiulaglilisueugym

mnszuugnUaeeiielilasliiidaws

312  anuiuasUasndenienienin (Physical Security)

LY (3 ~ v I v =] Y a o v s s
gUsvasd  LWeliszuun1TasnzuuuinisUesiuns ansiad uanung181ui ey lieansanlses
STUUMTANAZLUULAAAMILES Y

Jafnun A183U"Y
3.12.1 - S¥UUNITAIATLUY JPUUMIAPERULIIEN0TI9TUNSIAeNIBaI (physical
5895UN1INTITUNITNA access) Wy NMsUuiinnangu vsensuisiou mniivenisal

memenlaglidlasueugn | mathiideglilasusugavisenmsgnianisideusenanienin \indy
LAYNITINEYIANUTUAY AuduUsznaundfgassssuunsasazuuuluseninadalduss uy
Uaonfudmsuanmwindes | N15asAsLUY

ImeaTm AusEUUMTAatAzLULinIsShwauduaaendedmsu

ANINLIAADUNIINEAIN LU SruvaaaTiunUanniy wsossuulni

drseadlaiain livhau
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msé:uﬂsa\i%'aga (Data Protection)

ToaUszaes e biszuunsazwuuinisuntaatayaannnisind s ewd luivasundaddeslulasu
T Y

U

JaN1NUN

A1B5U"Y

3.13.1 — STUUNTAIAZLUUI]
nsunflesdiayanisden
(configuration) #3aUUNNNT
AT 1NNITNDNNT D
msudluasundadtaglaile
Suaun

sTUUMIAsAzLULABIeYANA A AIUALSTUUN AR LT
fudushmudviniuannsaddetoutlalngnisdeen (confieuration
file) YDITLUUNITANASLULLAZ IZUULATOUIY TIUDITZUUNITAIASLLUL
FOAINTITSNYIAIIUATUNIU (integrity) Yastulinn1TasAzIuY (vote
records) 9MNNsuAluuAsunyas

3.13.2 — TUNNNITAIAL LY
AN1150M5IFBUAUATUDIU
voslayala

SHUUMIAIAELULANINTINTITEOUATNASUAIUTDINAAIAELLLT LY
WANadnzuuy Suiinuazuansdeianainlun1snsiadeuraainzLuy
lssuanludiud wardmfutuiinnmsasazuuuliegluguuuuiiannsa
nanaaasnzuuLiilasusnliusngog1sgnaesld

3.13.3 — syuUNsaAsuuuly
Pane37UNISITREAY
(cryptographic algorithm) i
Wuwnsgiu

neyaLnsvia Tugansidnsviagu (cryptographic module) wae
Sane3Tunsinswadu (cryptographic algorithm) 7ildlunszusuns
WhsiaduvesszuuMsasazuuuiodulUnunsgu wu

FIPS 140 Security Requirements for Cryptographic Modules Uag
NIST Special Publication 800-57 Part 1 Recommendation for Key

Management: Part 1 — General

3.13.4 - SEUUNTAIATLUUL]
NISAMIAUATUOIY
(integrity) AINQNABIUIATY
(authenticity) wagANU&Y
(confidentiality) vea¥oya
ddyiideiuaiete
AeufImeiT LA

15AnREAeAN3YBITEUUNMTAIAUULHUIAS DT B ADN MDA
Foudousarureamsiifianuvasnds (mutually-authenticated
secure channel) wonand szuuMsaAzLLUdBsinIsS W
mmmuz’huuammmé’usuaa%’ayjaﬁwu@ﬁmmum'%aﬁzhaﬂauﬁama%
PEATZUIUNTUNTHASY (cryptography)
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3.14  MSININNUATUAIUYBITZUU (System Integrity)

T9aUsEaes  LeASEUUNITAIALLUUIINTSYINURE190NABIATUAILANNTIATUN15YIN9Y tazlad
T Y

nsunsnuasnsvinnuvesssuulaglilasusuge liinavlaendlavselaglinsla

JaN1NUN

A1B5U"Y

3.14.1 - szuunmsasazuuuly
MIAUANNAETEAUTUY

(multiple layers of controls)

Wesulledeanauvisetedlnd

AuANUTUAIUADASY

lenannigIfuTTIUMIaNRzLULifgagfunveInsUsziiunndes
(risk assessment) kaziBnsmunsiteuilevieananudssande
ANAALAUTLAMT 019 IHANTENURBNTINANLTBITHUUNNTAIALULL
swisesueisnmsmununansszduty (multiple layers of controls)
ile o UTTN LazmBUALBIRENSIALATHUUNTAIALILL LT
NITUIUNSNSHESU (cryptography ) Mstesiudanns (malware)
nsearlnisaoad (firewall) KAZN13FIAITEUU (system configurations)

3.14.2 - SyUUNTaIAZUL
A15PONLUULNDARLBNE
ANshau@ (attack surface) lag
PANLALYDTALANLAZ NS

~ | = | aM 1o &
Waumawmsaunetuandu

iu‘U‘Uﬂ’ﬁaQﬂuLL'Ll“u‘lg]ENﬂUﬂ’ﬁ@]ﬂ@]ﬂﬂiﬂﬂ’ﬁﬁ\‘iﬂiuuﬁaﬁ\laﬂiw‘U’J‘L!ﬂWi‘V]
‘lﬂJLﬂEJ’J‘U’eN LLauUﬂsLGUQ’]uﬂ’]ﬁLSU@NG]EJLﬂﬁ@‘U’]EJLLﬂuﬂmﬁiﬂ‘UWﬂu 9 ‘Vl
1&1“\]'1L‘U‘Llﬁ]Qﬂ?iﬂ’]ﬂ?ﬂﬂ@ﬂi%‘U‘UﬂWi’ﬁﬂﬂ%LL‘LJ‘LJ

gevlduFvessruuMIasazuuusedlifivesalAnilignEonlday
(unused code) visagnisenldnuwsnadnsligninluldnu (dead
code) uazdousanldndalusunsu (software library) nizaufisndu
ity

3.15  n13A5293ULazN15H15239 (Detection and Monitoring)

Toguszasn  ieliszuunisasazuuuduinsnisaadunasidseiangAnssuiiaunani ol

JUNTIYADITUUNITAIALLUY

JanN1nuUn

A1B5U"Y

3.15.1 - SEUUNITANAZ LU
msduiinmansaliinauly
SYUU

JEUUNTAIAZIULADIANITaTUTINMANITal (event logging)
fiAntulussuunsasazuuy Sausnaufewnnisaififedesty
anugNTnNuLazANURaUNRYeITEUY NMsBududiinuuazn1sidiis
YIRIFITU NFIANTTLUUATEYIY MITANTTTRNALIT taeilaidunis
asnzuuy Wuetaloy

3.15.2 — SYUUNTASAL UL
NN5&519 FALAU LAYIIBU
YaANULERIUDRANA
WaruaANTY

slefideRinnainindulusruunsamsuy sYUUMTAIRZLLUS DS
aunsanduseulduluiug TufindoRnnanavomuaiiinty was
a$userudeianain (error report) 1uftonansiIfusEUUNNS
asnznuuiTumeudmsunsTansteRamanelusEuUNAIRZIIL
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JaN1NUn

ANB5U"Y

3.15.3 — SYUUNTAALLUUI
Mseenwuulrtasiuianis

(malware)

JEUUNTasRzkuLAeatiinIn1sUesiudaws (malware) Ingszuy
mMsasezuuufiosansuiafoudmunusruumsasnzuuuluiuiile
avanuiawad Tuiinumnisaiinsianusiawnd udadewdediniside
wiouludawisdnse uaziuiinmensalvesfanssunmsudlaiaws
sudsenasieiuszuumsasnzunuiiduneudmiunssuon
wmsnisteaiudanss

3.15.4 — STUUNISAIALLUUN
A | A vaa
R E MBI R LIARK)
Jaanuni1slananiuasane
(network-based attack) 71
WLNEALLAZADAARBINU
WU URNA

enasiieaiuszuunsasrsLuLiissazBunvesaanenssusyuy
38318 (network architecture) vauAsav 8ABNR MDA
(internal network) ¥83szUUNTAIAzILY WazildoyalReiuiBn1sln
Tdnunsereliany (wireless network) 8958 UUNTAIALUUU

wenINi LenansiiefusEuunsasnsLisIensNSReRAY
ffunsUasnfevesssuUATeYY (security confisuration) fidenadasfu
wUFTRTAluNsInauiuasaeafevesssuuLATeTny 1ty
NIST Special Publication 800-44 Guidelines on Securing Public

Web Servers
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