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กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
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คณะทำงานจัดทำร่างข้อเสนอแนะมาตรฐานเกี่ยวกับธุรกิจบริการ 
ด้านการทำธุรกรรมทางอิเล็กทรอนิกส ์

ที่ปรึกษาคณะทำงาน 
นายชัยชนะ มิตรพันธ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ประธานคณะทำงาน 
นายศุภโชค จันทรประทิน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงาน 
นางสาวสำรวย นุ่มศรี กรมศุลกากร 

นายกำชัย จัตตานนท ์  

นายนิรันดร์ ประจวบเหมาะ กรมสรรพากร 

นางสุภิดา บรรเทาทุกข์  

นายคงฤทธิ์ จันทริก สภาผู้ส่งสินค้าทางเรือแห่งประเทศไทย 

นายภาวุธ พงษ์วิทยภานุ สมาคมผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์ไทย 

นายธานินทร์ ตันกิติบุตร สมาคมผู้ให้บริการอินเทอร์เน็ตไทย 

นายวรพจน์ ธาราศิริสกุล สมาคมฟินเทคประเทศไทย 

นายปกรณ์ ลี้สกุล สมาคมอุตสาหกรรมซอฟต์แวร์ไทย 

นายสันติ สิทธิเลิศพิศาล  สํานักมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

นางสาวธิดารัธ ธนภรรคภวิน  สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งประเทศไทย 

นายอิศร์ เตาลานนท์ 

นางสาวขนิษฐ์ ผาทอง สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายพงษ์พันธ์ ศรีปาน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงานและเลขานุการ 
นายณัฐฑพัฒน์ โรจนศุภมิตร สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ช่วยเลขานุการ 
นายวีรศักดิ์ ดีอ่ำ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 



 

(3) 

วิเคราะห์และจัดทำข้อเสนอแนะมาตรฐานฯ  
ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 

นายพงศ์พล ไผ่อรุณรัตน์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายณัชพล วรกิจปรีดา สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายณัฐฑพัฒน์ โรจนศุภมิตร สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
  



 

(4) 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย
ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ฉบับนี้ จัดทำขึ้นเพื่อเป็นข้อกำหนดสำหรับผู้พัฒนาระบบการลงคะแนนใน
การพัฒนาระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ที่มีความสามารถด้านฟังก์ชันการทำงานและความมั ่นคง
ปลอดภัยด้านสารสนเทศเป็นมาตรฐานเดียวกัน  

โดยมีการนำเสนอและรับฟังความคิดเห็นเป็นการทั่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็นจาก
ผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความสมบูรณ์ครบถ้วนยิ่งขึ้น 
รวมทั้งให้สามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 

 

 

 

 

 

 

 

 

 

 

 

 

 
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ฉบับนี้ จัดทำขึ้นโดยสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
 

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
อาคารเดอะ ไนน์ ทาวเวอร์ แกรนด์ พระรามเก้า (อาคารบี) ชั้น 20-22 เลขที่ 33/4 ถนนพระราม 9  
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร 10310 
โทรศัพท์: 0 2123 1234 โทรสาร: 0 2123 1200 
อีเมล: estandard.center@etda.or.th  
เว็บไซต์: www.etda.or.th   
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คำนำ 
ด้วยปัจจุบัน การประชุมผ่านสื่ออิเล็กทรอนิกส์สามารถดำเนินการได้ตามที่พระราชกำหนดว่าด้วยการประชุม

ผ่านสื่ออิเล็กทรอนิกส์ พ.ศ. 2563 กำหนดรับรองไว้ โดยข้อกำหนดหนึ่งตามกฎหมายดังกล่าวกำหนดให้ผู้มีหน้าที่
จัดการประชุมต้องจัดให้ผู ้ร่วมประชุมสามารถลงคะแนนได้ ทั้งการลงคะแนนโดยเปิด เผยและการลงคะแนนลับ 
นอกจากนี้ ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เรื ่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของ  
การประชุมผ่านสื ่ออิเล็กทรอนิกส์ พ.ศ. 2563 และที ่แก้ไขเพิ ่มเติม ซึ ่งอาศัยอำนาจตามความในมาตรา 7  
แห่งพระราชกำหนดว่าด้วยการประชุมผ่านสื่ออิเล็กทรอนิกส์ พ.ศ. 2563 กำหนดให้การประชุมผ่านสื่ออิเล็กทรอนิกส์
ต้องเป็นไปตามมาตรฐานการรักษาความมั่นคงปลอดภัยของการประชุมผ่านสื่ออิเล็กทรอนิกส์ที่กระทรวงดิจิทัล  
เพื่อเศรษฐกิจและสังคมกำหนด โดยให้สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์กำหนดมาตรฐานการรักษา  
ความมั ่นคงปลอดภัยด้านสารสนเทศของระบบควบคุมการประชุม และมาตรฐานระบบการลงคะแนนผ่านสื่อ
อิเล็กทรอนิกส์ เพื่อสร้างความมั่นใจให้กับหน่วยงานของรัฐและเอกชนในการใช้บริการระบบควบคุมการประชุมและ
ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 

ด้วยเหตุนี้ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์จึงได้จัดทำข้อเสนอแนะมาตรฐานระบบการลงคะแนน
ผ่านสื่ออิเล็กทรอนิกส์ เพื่อเป็นข้อกำหนดสำหรับผู้พัฒนาระบบการลงคะแนนในการพัฒนาระบบการลงคะแนนผ่าน
สื่ออิเล็กทรอนิกส์ที่มีความสามารถด้านฟังก์ชันการทำงานและความมั่นคงปลอดภัยด้านสารสนเทศเป็นมาตรฐาน
เดียวกัน และเพื ่อสร้างความมั ่นใจให้กับผู ้ใช้งานหรือใช้บริการระบบการลงคะแนนผ่านสื ่ออิเล็กทรอนิกส์ที่มี 
ความน่าเชื่อถือ อย่างไรก็ตาม ข้อเสนอแนะมาตรฐานฉบับนี้เป็นมาตรฐานของระบบลงคะแนนผ่านสื่ออิเล็กทรอนกิส์ 
ซึ ่งแต่ละหน่วยงานอาจจะมีข้อกำหนดอื่น ๆ ของระบบหรือกระบวนการลงคะแนนแตกต่างกันตามกฎหมายหรือ
หลักเกณฑ์ที่กำหนดไว้เป็นการเฉพาะ ดังนั้น แต่ละหน่วยงานควรดำเนินการตามข้อกำหนดอ่ืน ๆ ที่เกี่ยวข้องด้วย 

ข้อกำหนดของระบบการลงคะแนนในข้อเสนอแนะมาตรฐานฉบับนี้  สามารถนำมาใช้กับการลงคะแนน 
ในการประชุมผ่านสื่ออิเล็กทรอนิกส์ การลงคะแนนที่เป็นอิสระจากการประชุมผ่านสื่ออิเล็กทรอนิกส์  การลงคะแนน
โดยเปิดเผย หรือการลงคะแนนลับก็ได้ ตัวอย่างของการประชุมที่สามารถอาศัยระบบการลงคะแนนเพื่ออำนวย 
ความสะดวกให้ผู้ลงคะแนนสามารถลงคะแนนผ่านสื่ออิเล็กทรอนิกส์จากสถานที่ใดก็ได้ เช่น การประชุมผู้ถือหุ้นของ
บริษัทจำกัดหรือบริษัทมหาชนจำกัด การประชุมใหญ่ของนิติบุคคลอาคารชุดและนิติบุคคลหมู่บ้านจัดสรร หรือ 
การประชุมใหญ่ของสมาคมตามกฎหมายแพ่งและพาณิชย์ 
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สารบัญ 

หน้า 
1. ขอบข่าย 1 

2. บทนิยาม 2 

3. ข้อกำหนดของระบบการลงคะแนน 2 

3.1 การออกแบบระบบ (System Design) 3 

3.2 การพัฒนาระบบ (System Development) 3 

3.3 ความโปร่งใส (Transparent) 4 

3.4 การเข้าถึงอย่างเท่าเทียม (Equitable Access) 5 

3.5 การลงคะแนนตรงตามเจตนา (Cast as Intended) 5 

3.6 ความเหมาะสมต่อการใช้งาน (Usable) 6 

3.7 การทำงานร่วมกัน (Interoperable) 6 

3.8 การตรวจสอบ (Auditable) 7 

3.9 ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy)  7 

3.10 ความลับของคะแนนเสียง (Vote Secrecy) 8 

3.11 การควบคุมการเข้าถึง (Access Control) 9 

3.12 ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 10 

3.13 การคุ้มครองข้อมูล (Data Protection) 11 

3.14 การรักษาความครบถ้วนของระบบ (System Integrity) 12 

3.15 การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 12 

บรรณานุกรม 14 

 
  



 

(7) 

 
ประกาศสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

เรื่อง ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 

 _______________________________________ 

เพื่อเป็นข้อกำหนดสำหรับผู้พัฒนาระบบการลงคะแนนในการพัฒนาระบบการลงคะแนนผ่านสื่อ
อิเล็กทรอนิกส์ที่มีความสามารถด้านฟังก์ชันการทำงานและความมั่นคงปลอดภัยด้านสารสนเทศเป็นมาตรฐานเดียวกัน 

อาศัยอำนาจตามความในมาตรา ๕ แห่งพระราชบัญญัติสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนกิส์ 
พ.ศ. ๒๕๖๒ สำนักงานพัฒนาธ ุรกรรมทางอิ เล ็กทรอนิกส ์ จ ึงให ้ยกเล ิกประกาศสำนักงานพั ฒนาธ ุรกรรม 
ทางอิเล็กทรอนิกส์ เรื ่อง ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื ่อสารที ่จำเป็นต่อ ธุรกรรม 
ทางอิเล็กทรอนิกส์ ว่าด้วยการลงคะแนนทางอิเล็กทรอนิกส์ในการประชุม เลขที ่ ขมธอ . ๒๖-๒๕๖๔ เวอร์ชัน ๑.๐  
ลงวันที่ ๒๐ มกราคม พ.ศ. ๒๕๖๔ และประกาศข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็น
ต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ เลขที่ ขมธอ. ๒๖-๒๕๖๔ เวอร์ชัน ๒.๐ 
ปรากฏตามท้ายประกาศฉบับนี้  

ประกาศ ณ วันที่      กันยายน พ.ศ. ๒๕๖๔  

 

 
 (นายชัยชนะ มิตรพันธ์) 
 ผู้อำนวยการ 
 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

 

๑๓
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 
1. ขอบข่าย 

ข้อเสนอแนะมาตรฐานฉบับนี ้เป็นข้อกำหนดสำหรับผู ้พัฒนาระบบการลงคะแนนในการพัฒนาระบบ 
การลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ทีมี่ความสามารถด้านฟังก์ชันการทำงานและความมั่นคงปลอดภัยด้านสารสนเทศ
เป็นมาตรฐานเดียวกัน ทั้งนี้ ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ที่มีความน่าเชื่อถือจะช่วยสร้างความมั่นใจ
ให้กับผู้ใช้งานหรือใช้บริการระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์  

ข้อเสนอแนะมาตรฐานฉบับนี้เป็นเพียงแนวทางในการพัฒนาและปรับใช้ในการออกแบบระบบการลงคะแนน
เพื่อให้สามารถใช้งานได้ครบถ้วนเท่านั้น ซึ่ง สพธอ. ได้จัดทำขึ้นโดยตระหนักถึงการส่งเสริมและสนับสนุนให้ลด 
ความเหลื่อมล้ำในการเข้าถึงบริการ ดังนั้น ผู้พัฒนาระบบการลงคะแนนหรือผู้ใช้งานต้องไม่นำไปใช้เพ่ือการจำกัดสิทธิ
ของคนพิการหรือทุพพลภาพ ทั ้งนี ้  ผ ู ้พ ัฒนาระบบการลงคะแนนหรือผู ้ใช ้งานสามารถนำไปปรับใช้ได้ตาม 
ความเหมาะสม อย่างไรก็ตาม ข้อเสนอแนะมาตรฐานฉบับนี้เป็นมาตรฐานของระบบลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 
ซึ ่งแต่ละหน่วยงานอาจจะมีข้อกำหนดอื่น ๆ ของระบบหรือกระบวนการลงคะแนนแตกต่างกันตามกฎหมายหรือ
หลักเกณฑ์ที ่กำหนดไว้เป็นการเฉพาะ เช่น การรองรับการลงคะแนนและการนับคะแนนจากหลายช่องทาง  
การลงคะแนนที่ผู้ลงคะแนนมีสิทธิลงคะแนนไม่เท่ากัน การอนุญาตให้ผู้ลงคะแนนส่งผลลงคะแนนได้หลายครั้งจนกว่า
จะปิดลงคะแนน การมอบฉันทะให้บุคคลอื่นลงคะแนนแทน หรือการรองรับการใช้งานกับผู้ลงคะแนนที่เป็นคนพิการ
หรือทุพพลภาพ ดังนั้น แต่ละหน่วยงานควรดำเนินการตามข้อกำหนดอ่ืน ๆ ที่เกี่ยวข้องด้วย 

ข้อเสนอแนะมาตรฐานฉบับนี้สามารถใช้ได้กับ 

– ระบบการลงคะแนนสำหรับการลงคะแนนในการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
– ระบบการลงคะแนนสำหรับการลงคะแนนที่เป็นอิสระจากการประชุมผ่านสื่ออิเล็กทรอนิกส์ 
– ระบบการลงคะแนนสำหรับการลงคะแนนโดยเปิดเผย ซึ่งใช้วิธีการที่สามารถระบุตัวผู้มีสิทธิลงคะแนนและ

สามารถทราบเจตนาในการลงคะแนนของบุคคลดังกล่าวได้ 
– ระบบการลงคะแนนสำหรับการลงคะแนนลับ ซึ่งใช้วิธีการที่สามารถทราบจำนวนของผู้ลงคะแนนและ

ผลรวมของการลงคะแนน โดยไม่สามารถระบุตัวของผู้ลงคะแนนได้เป็นการทั่วไป 

ทั้งนี้ ข้อเสนอแนะมาตรฐานฉบับนี้จะไม่ครอบคลุมถึง 

– ข้อกำหนดเกี่ยวกับเครื่องลงคะแนนอิเล็กทรอนิกส์ (direct-recording electronic voting machine) 
หรือฮาร์ดแวร์ของผู้ลงคะแนน เช่น เครื่องคอมพิวเตอร์หรือโทรศัพท์เคลื่อนที่ของผู้ลงคะแนน 

– การเลือกตั้งระดับชาติ การเลือกตั้งระดับท้องถิ่น และการออกเสียงประชามติ ที่ดำเนินการโดยสำนักงาน
คณะกรรมการการเลือกตั้ง  

– การเลือกตั้งสมาชิกสภาท้องถิ่นและผู้บริหารท้องถิ่น ที่ดำเนินการโดยกรมส่งเสริมการปกครองท้องถิ่น 
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ข้อเสนอแนะมาตรฐานฉบับนี ้เป ็นข้อกำหนดเกี ่ยวกับฟังก์ช ันการทำงานและความมั ่นคงปลอดภัย  
ด้านสารสนเทศของระบบการลงคะแนนเพื่อให้ระบบการลงคะแนนมีความน่าเชื่อถือเท่านั้น ไม่รวมถึงกระบวนการ
หรือผลสรุปของการลงคะแนน ดังนั ้น การดำเนินการตามข้อเสนอแนะมาตรฐานฉบับนี ้ไม่มีผลเป็นการรับรอง
กระบวนการหรือผลสรุปของการลงคะแนน 

2. บทนิยาม 
ความหมายของคำที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 

2.1 ระบบการลงคะแนน หรือ ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ หมายถึง ระบบเครือข่ายคอมพิวเตอร์ 
และ/หรืออุปกรณ์สื่อสารอิเล็กทรอนิกส์ใด ๆ ทั้งฮาร์ดแวร์และซอฟต์แวร์ที่เชื่อมโยงกันเป็นเครือข่ายและ  
มีการสื่อสารข้อมูลกันโดยใช้เทคโนโลยีสารสนเทศและการสื่อสาร และ/หรือการโทรคมนาคม หรือวิธีการอ่ืน
ในลักษณะทำนองเดียวกัน เพื ่อให้ผู ้ลงคะแนนสามารถใช้งานสำหรับการลงคะแนนได้  [1] แต่ไม่รวมถึง
ฮาร์ดแวร์ของผู้ลงคะแนน เช่น เครื่องคอมพิวเตอร์หรือโทรศัพท์เคลื่อนทีข่องผู้ลงคะแนน 

2.2 ผู้ลงคะแนน หมายถึง ผู้ใช้งานที่มีสิทธิลงคะแนนในระบบการลงคะแนน 

2.3 ผู้ควบคุมระบบการลงคะแนน หมายถึง ผู้ทำหน้าที่ดูแลและบริหารจัดการระบบการลงคะแนน 

2.4 ตัวเลือกลงคะแนน หมายถึง ตัวเลือกท่ีปรากฏต่อผู้ลงคะแนนเพ่ือให้ผู้ลงคะแนนสามารถตัดสินใจลงคะแนนได้
ด้วยการทำเครื่องหมายลงคะแนนต่อตัวเลือก 

2.5 ผลลงคะแนน หมายถึง ข้อมูลการเลือกตัวเลือกลงคะแนนที่เป็นการตัดสินใจครั้งสุดท้ายของผู้ลงคะแนน 

2.6 ผลรวมของการลงคะแนน หมายถึง ผลการนับคะแนน ซ่ึงคำนวณจากผลลงคะแนนของผู้ลงคะแนนทั้งหมด 

3. ข้อกำหนดของระบบการลงคะแนน 
ข้อกำหนดของระบบการลงคะแนนแบ่งออกเป็น 15 หมวด ซึ่งครอบคลุมทั้งข้อกำหนดเกี ่ยวกับฟังก์ชัน 

การทำงาน (จำนวน 6 หมวด) และข้อกำหนดเกี ่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ (จำนวน 9 หมวด) 
ดังต่อไปนี้ 

ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน  
(1) การออกแบบระบบ (system design) 
(2) การพัฒนาระบบ (system development) 
(3) ความโปร่งใส (transparent) 
(4) การเข้าถึงอย่างเท่าเทียม (equitable access) 
(5) การลงคะแนนตรงตามเจตนา (cast as intended) 
(6) ความเหมาะสมต่อการใช้งาน (usable) 

ข้อกำหนดเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศ  
(7) การทำงานร่วมกัน (interoperable) 
(8) การตรวจสอบ (auditable) 
(9) ความเป็นส่วนตัวของผู้ลงคะแนน (voter privacy) 
(10) ความลับของคะแนนเสียง (vote secrecy) 
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(11) การควบคุมการเข้าถึง (access control) 
(12) ความมั่นคงปลอดภัยทางกายภาพ (physical security) 
(13) การคุ้มครองข้อมูล (data protection) 
(14) การรักษาความครบถ้วนของระบบ (system integrity) 
(15) การตรวจจับและการเฝ้าระวัง (detection and monitoring) 

ข้อกำหนดของระบบการลงคะแนน มีรายละเอียดเป็นไปตามหัวข้อ 3.1 - 3.15 

3.1 การออกแบบระบบ (System Design) 

วัตถุประสงค ์ เพ่ือให้ระบบการลงคะแนนมีการออกแบบทีส่ามารถดำเนินการตามกระบวนการการลงคะแนน
อย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 

ข้อกำหนด คำอธิบาย 
3.1.1 – ระบบการลงคะแนนมี
การออกแบบให้สอดคล้องตาม
กระบวนการลงคะแนนที่
กฎหมายหรือหลักเกณฑ์กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการทำงานที่จำเป็นตามกระบวนการลงคะแนน 
ที่กฎหมายหรือหลักเกณฑ์กำหนด ซึ่งครอบคลุมการเตรียมข้อมูลสำหรับ 
การลงคะแนน การตรวจสอบระบบการลงคะแนนก่อนการลงคะแนน  
การเปดิลงคะแนน การลงคะแนน การส่งผลลงคะแนน การปิดลงคะแนน  
การนับคะแนน และการรายงานผลรวมของการลงคะแนน 

3.1.2 – ระบบการลงคะแนนมี
การออกแบบให้ทำงานอย่าง
ถูกต้องในสภาวะการทำงานจริง 

ระบบการลงคะแนนมีการตรวจสอบความถูกต้องน่าเชื่อถือ (system 
accuracy and reliability) การทดสอบขีดความสามารถของระบบในการ
รองรับปริมาณธุรกรรมสูงสุด (maximum volume) ในสภาวะที่ใกล้เคียงกับ
การใช้งานจริงในกระบวนการลงคะแนน และการทดสอบสมรรถนะการทำงาน
ของระบบในภาวะวิกฤต (stress testing)  

3.1.3 – ระบบการลงคะแนนมี
การทดสอบคุณสมบัติว่าเป็นไป
ตามท่ีระบุไว้ในการออกแบบ
ระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำรายงานผลการทดสอบระบบ (test report) 
ที่ดำเนินการโดยผู้ทดสอบซอฟต์แวร์ (software tester) ของผู้พัฒนาระบบ
การลงคะแนน  

 
3.2 การพัฒนาระบบ (System Development) 

วัตถุประสงค ์ เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ด ี 

ข้อกำหนด คำอธิบาย 
3.2.1 – การพัฒนาระบบการ
ลงคะแนนใช้แนวปฏิบัติที่ดีใน 
การพัฒนาซอฟต์แวร์ 

ระบบการลงคะแนนใช้ภาษาโปรแกรมและรูปแบบการเขียนโปรแกรมท่ีเป็น 
ที่ยอมรับ รวมถึงแนวปฏิบัติที่ดีในการพัฒนาซอฟต์แวร์ เช่น มาตรฐาน 
ISO/IEC/IEEE 12207 Systems and software engineering – Software 
life cycle processes และ ISO/IEC 29110 Systems and software 
engineering – Lifecycle profiles for Very Small Entities (VSEs) 
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ข้อกำหนด คำอธิบาย 
3.2.2 – โครงสร้างของระบบ 
การลงคะแนนเป็นแบบแยกส่วน
(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบแยกส่วน โดยแต่ละส่วน
หรือโมดูล (module) มีฟังก์ชันการทำงานเฉพาะที่สามารถทดสอบและ
ตรวจสอบได้โดยไม่ขึ้นกับส่วนที่เหลือ  

3.2.3 – ระบบการลงคะแนนมี
การรักษาความครบถ้วน 
(integrity) ของกระบวนการและ
ข้อมูลในซอฟต์แวร์ 

กระบวนการและข้อมูลของระบบการลงคะแนนใช้แนวปฏิบัติที่ดีสำหรับ 
การรักษาความครบถ้วนของซอฟต์แวร์และการเขียนซอร์สโค้ดที่มีความมั่นคง
ปลอดภัย ซึ่งไมเ่ป็นโค้ดท่ีสามารถแก้ไขตัวเองได้ (self-modifying code) 

3.2.4 – ระบบการลงคะแนน
จัดการข้อผิดพลาดและกู้คืนจาก
ความล้มเหลวได้อย่างมี
ประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถจัดการและกู้คืนจากข้อผิดพลาด รวมถึง
ความล้มเหลวในการทำงานของอุปกรณห์รือส่วนประกอบที่เก่ียวข้องกับระบบ
การลงคะแนน 

 
3.3 ความโปร่งใส (Transparent) 

วัตถุประสงค ์ เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 

ข้อกำหนด คำอธิบาย 
3.3.1 – เอกสารอธิบายการ
ออกแบบ การทำงาน การเข้าถึง 
มาตรการความม่ันคงปลอดภัย 
และรายละเอียดอ่ืน ๆ ของระบบ
การลงคะแนนสามารถอ่านและ
ทำความเข้าใจได้ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารเกี่ยวกับระบบการลงคะแนน  
โดยมีรายละเอียดดังต่อไปนี้ 

(1) ภาพรวมของระบบ (system overview) 
(2) ประสิทธิภาพของระบบ (system performance) 
(3) ความมัน่คงปลอดภัยของระบบ (system security) 
(4) การติดตั้งซอฟต์แวร์ (software installation) 
(5) การทำงานของระบบ (system operations) 
(6) การบำรุงรักษาระบบ (system maintenance) 
(7) คู่มือการใช้งาน (user manual) 

3.3.2 – ข้อมูลกระบวนการและ
ธุรกรรมที่เก่ียวข้องกับระบบการ
ลงคะแนน เตรียมไว้พร้อมสำหรับ
การตรวจสอบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการตรวจสอบ 
(inspection) ว่าระบบการลงคะแนนได้รับการติดตั้งและตั้งค่าอย่างถูกต้อง 
และวิธีการเฝ้าระวังการทำงานของระบบ 

3.3.3 – บุคคลที่เกี่ยวข้องกับ
ระบบการลงคะแนนสามารถ
เข้าใจและตรวจสอบการทำงาน
ของระบบการลงคะแนนได้ตลอด
กระบวนการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการบันทึกเหตุการณ์ 
(event logging) ของระบบการลงคะแนน และรูปแบบของบันทึกเหตุการณ์ 
(log format) 
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3.4 การเข้าถึงอย่างเท่าเทียม (Equitable Access) 

วัตถุประสงค ์ เพ่ือให้ผู้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 

ข้อกำหนด คำอธิบาย 
3.4.1 – ผู้ลงคะแนนมี
ประสบการณ์ใช้งานที่สอดคล้อง
กันตลอดกระบวนการลงคะแนน
ด้วยวิธีการลงคะแนนทุกรูปแบบ 

ในวิธีการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (เช่น การลงคะแนนผ่าน
คอมพิวเตอร์ หรือการลงคะแนนผ่านโทรศัพท์เคลื่อนที่) ผู้ลงคะแนนต้องเข้าถึง
รูปแบบการแสดงผล (display format) (รวมถึงการแสดงภาพและเสียง) และ
รูปแบบการมีปฏิสัมพันธ์ (interaction mode) (เช่น การคลิกปุ่ม การแตะ
สัมผัสบนหน้าจอ) ในลักษณะที่สอดคล้องกัน 

3.4.2 – ผู้ลงคะแนนได้รับข้อมูล
และตัวเลือกลงคะแนนที่เท่า
เทียมกันในการลงคะแนนทุก
รูปแบบ 

รูปแบบการแสดงผล (display format) แสดงข้อมูลและตัวเลือกลงคะแนน
ทั้งหมดท่ีเกี่ยวข้องกับการลงคะแนนอย่างเท่าเทียมกัน และไม่ทำให้เกิดอคติกับ
ตัวเลือกลงคะแนนใด ๆ ที่นำเสนอต่อผู้ลงคะแนน เช่น ตัวเลือกลงคะแนน
ทั้งหมดแสดงผลด้วยแบบอักษรที่มขีนาด สี และลักษณะเหมือนกัน 

 
3.5 การลงคะแนนตรงตามเจตนา (Cast as Intended) 

วัตถุประสงค ์ เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และ
ดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือก
ลงคะแนน และส่งผลลงคะแนนได้  

ข้อกำหนด คำอธิบาย 
3.5.1 – ระบบการลงคะแนนมี
การตั้งค่าเริ่มต้นให้สามารถใช้งาน
ได้เหมาะสมที่สุดกับผู้ลงคะแนน 
และผู้ลงคะแนนสามารถปรับการ
ตั้งค่าส่วนบุคคล (preference 
setting) ให้ตรงกับความต้องการ
ของผู้ลงคะแนน 

ระบบการลงคะแนนมีการตั้งค่าเริ่มต้น (default setting) ที่เหมือนกันสำหรับ
ผู้ลงคะแนนทุกคนในครั้งแรก และการตั้งค่าส่วนบุคคล (preference setting) 
ตามความต้องการของผู้ลงคะแนน เช่น การปรับขนาดตัวอักษร และสีของภาพ 

3.5.2 – ผู้ลงคะแนนสามารถ
ควบคุมการเปลี่ยนตัวเลือก
ลงคะแนนและการส่งผล
ลงคะแนนได้โดยตรง 

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถควบคุมการลงคะแนนของตนเอง
ได้โดยตรง เช่น รูปแบบการแสดงผลของข้อมูล (display format) การเลือก
หรือเปลี่ยนตัวเลือกลงคะแนน การเปลี่ยนหน้าจอไปหน้าถัดไป/ก่อนหน้า  
การเลื่อนหน้าจอขึน้/ลง และการใช้ท่าทางสัมผัสบนหน้าจอ (touch screen 
gestures) รวมถึงระบบการลงคะแนนมีการควบคุมเพ่ือป้องกันการเปิดใช้งาน
โดยไม่ตั้งใจ (accidental activation) เช่น การให้ผู้ลงคะแนนยืนยันเจตนาใน
การลงคะแนนก่อนส่งผลลงคะแนน หรือการแจ้งสถานะของการลงคะแนนให้ 
ผู้ลงคะแนนทราบ 
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ข้อกำหนด คำอธิบาย 
3.5.3 – ผู้ลงคะแนนสามารถ
เข้าใจข้อมูลทั้งหมดเก่ียวกับ 
การลงคะแนนตามที่เสนอ รวมถึง
กฎกติกาของการลงคะแนน 
คำแนะนำ ข้อความจากระบบ 
และข้อความแสดงข้อผิดพลาด 

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมดเกี่ยวกับการลงคะแนน กฎกติกา
ของการลงคะแนน คำแนะนำ และข้อความจากระบบด้วยภาษาท่ีชัดเจนและ
อ่านง่าย การวางตำแหน่งข้อความทีไ่มใ่ห้เกิดความสับสนในการลงคะแนน  
การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมีสิทธิเลือก การแจ้งเตือน 
ผู้ลงคะแนนถึงข้อผิดพลาดในการลงคะแนนก่อนจะส่งผลลงคะแนน (เช่น  
การพยายามเลือกตัวเลือกมากกว่าจำนวนที่อนุญาต หรือการเลือกตัวเลือก
น้อยกว่าจำนวนที่อนุญาต) และการแสดงข้อความให้ผู้ลงคะแนนทราบเมื่อ
ลงคะแนนสำเร็จแล้ว นอกจากนี้ ระบบมีการแสดงคำแนะนำและข้อความที่
ชัดเจนสำหรับผู้ควบคุมระบบการลงคะแนนในการปฏิบัติงานและการบำรุง 
รักษาระบบ 

 
3.6 ความเหมาะสมต่อการใช้งาน (Usable) 

วัตถุประสงค ์ เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

ข้อกำหนด คำอธิบาย 
3.6.1 – ระบบการลงคะแนนผ่าน
การประเมินความเหมาะสมต่อ 
การใช้งานกับผู้ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อ 
การใช้งาน (usability) กับผู้ลงคะแนนที่จะใช้ระบบการลงคะแนน เพ่ือให้
มั่นใจว่าระบบการลงคะแนนสามารถใช้งานกับผู้คะแนนทุกคน (ซึ่งอาจรวมถึง
ผู้สูงอายุและบุคคลที่มีความบกพร่องทางการมองเห็น) ได้อย่างเหมาะสมและ
สอดคล้องกับแนวปฏิบัติที่ด ีเช่น มาตรฐาน Web Content Accessibility 
Guidelines (WCAG) 2.0 ของ World Wide Web Consortium (W3C) 

3.6.2 – ระบบการลงคะแนนผ่าน
การประเมินความเหมาะสมต่อ 
การใช้งานกับผู้ควบคุมระบบการ
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อ 
การใช้งาน (usability) กับผู้ควบคุมระบบการลงคะแนน ในการตั้งค่าระบบ 
การทำงานในระหว่างการลงคะแนน และการปิดระบบ เพ่ือแสดงให้เห็นว่า 
ผู้ควบคุมระบบการลงคะแนนสามารถทำความเข้าใจและปฏิบัติงานได้สำเร็จ 

 
3.7 การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค ์ เพื ่อให้ระบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก 
ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 

ข้อกำหนด คำอธิบาย 
3.7.1 – ข้อมูลที่เกี่ยวข้องกับ
ระบบการลงคะแนนอยู่ในรูปแบบ
ที่ทำงานร่วมกันได้หรือรูปแบบ
มาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า ส่งออก หรือใช้รายงาน รวมถึง
บันทึกเหตุการณ์ (log) อยู่ในรูปแบบที่ทำงานร่วมกันได้ (interoperable 
format) หรือรูปแบบมาตรฐาน 
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ข้อกำหนด คำอธิบาย 
3.7.2 – ระบบการลงคะแนนใช้
วิธีการเชื่อมต่อฮาร์ดแวร์และ
วิธีการติดต่อสื่อสารในรูปแบบ
มาตรฐาน 

วิธีการเชื่อมต่อฮาร์ดแวร์ (hardware interface) และวิธีการติดต่อสื่อสาร 
(communication protocol) ใช้รูปแบบมาตรฐาน ในการเชื่อมต่อกับระบบ
ภายนอกหรืออุปกรณ์ต่าง ๆ 

 
3.8 การตรวจสอบ (Auditable) 

วัตถุประสงค ์ เพ่ือให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

ข้อกำหนด คำอธิบาย 
3.8.1 – ผลลงคะแนนสามารถ
ตรวจพบการเปลี่ยนแปลงได้ 
หากมีข้อผิดพลาดเกิดขึ้นในระบบ
การลงคะแนน 

    ผลลงคะแนนทีไ่ด้จากการลงคะแนนของผู้ลงคะแนน มีคุณสมบัติที่สามารถ
ตรวจพบการเปลี่ยนแปลงใด ๆ ที่เกิดกับความถูกต้องครบถ้วนของข้อมูลได ้
(tamper-evidence)  

    ระบบการลงคะแนนเปิดโอกาสให้ผู้ลงคะแนนสามารถตรวจสอบความ
ถูกต้องของผลลงคะแนนที่เลือกไป แจ้งข้อผิดพลาดในผลลงคะแนนที่เกิดจาก
ระบบการลงคะแนน และเริ่มต้นลงคะแนนใหมห่ากต้องการแก้ไขข้อผิดพลาด 
ที่พบในผลลงคะแนน (ขึ้นอยู่กับกฎหมายหรือหลักเกณฑ์ที่กำหนด) รวมถึงควร
มีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่เกิดข้ึนในระหว่างการลงคะแนน 

    ระบบการลงคะแนนต้องสร้างรายงานทีจ่ะช่วยให้ผู้ตรวจสอบภายนอก 
(external auditor) สามารถตรวจสอบว่าผลลงคะแนนถูกนำไปนับคะแนน
เป็นผลรวมของการลงคะแนนอย่างถูกต้อง รวมถึงผู้พัฒนาระบบการลงคะแนน
จัดทำขั้นตอนสำหรับการตรวจสอบว่าผลลงคะแนนถูกนำไปนับคะแนนเป็น
ผลรวมของการลงคะแนนอย่างถูกต้อง 

 
3.9 ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 

วัตถุประสงค ์ เพื่อให้ผู ้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่ง  
ผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง  

 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่นีห้มายถึง ความเป็นส่วนตัวที่เกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 
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ข้อกำหนด คำอธิบาย 
3.9.1 – ผู้ลงคะแนนสามารถ 
ทำเครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้อย่างเป็น
ส่วนตัว 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถทำเครื่องหมาย
ลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ โดยไม่แสดง
หรือเปิดเผยข้อมูลดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน เพ่ือรักษา
ความเป็นส่วนตัวของผู้ลงคะแนน 

3.9.2 – ผู้ลงคะแนนสามารถ 
ทำเครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนไดด้้วย
ตนเอง โดยไม่จำเป็นต้องอาศัย
ความช่วยเหลือจากบุคคลอ่ืน 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถทำเครื่องหมาย
ลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ ตามรูปแบบ
การตั้งค่าส่วนบุคคล (preference settings) ของผู้ลงคะแนน โดยไม่จำเป็น 
ต้องอาศัยความช่วยเหลือจากบุคคลอื่น เพ่ือป้องกันบุคคลอ่ืนแทรกแซงการ
ลงคะแนนของผู้ลงคะแนน 

 
3.10 ความลับของคะแนนเสียง (Vote Secrecy) 

วัตถุประสงค ์ (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของ 
ผู้ลงคะแนน  

ข้อกำหนด คำอธิบาย 
3.10.1 – ระบบการลงคะแนนมี
การรักษาความลับของผล
ลงคะแนนตลอดกระบวนการ
ลงคะแนน 

ระบบการลงคะแนนต้องไมน่ำข้อมูลส่วนบุคคลของผู้ลงคะแนน เช่น ชื่อบุคคล 
ที่อยู่ หรือเลขประจำตัว มาประมวลผล จัดเก็บ หรือแสดงในลักษณะที่
เชื่อมโยงกับผลลงคะแนนของผู้ลงคะแนนดังกล่าว 

3.10.2 – ระบบการลงคะแนนไม่
จัดทำข้อมูลเกี่ยวกับผู้ลงคะแนน
หรือข้อมูลอ่ืน ๆ ทีส่ามารถใช้
เชื่อมโยงอัตลักษณ์ของ 
ผู้ลงคะแนนกับผลลงคะแนนของ
ผู้ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการเชื่อมโยงโดยตรง (direct voter 
association) ระหว่างอัตลักษณ์ (identity) ของผู้ลงคะแนนกับผลลงคะแนน
ของผู้ลงคะแนน นอกจากนี้ ผลลงคะแนนและผลรวมของการลงคะแนนต้อง 
ไม่มีข้อมูลที่ระบุตัวผู้ลงคะแนนและข้อมูลที่สามารถใช้หาลำดับของการส่ง 
ผลลงคะแนนได้ 

    อย่างไรก็ตาม ในกรณีท่ีให้ผู้ลงคะแนนส่งผลลงคะแนนก่อนจะตรวจสอบ
การมีสิทธิลงคะแนนของผู้ลงคะแนน ระบบการลงคะแนนสามารถใช้การ
เชื่อมโยงโดยอ้อม (indirect voter association) ที่เชื่อมโยงผู้ลงคะแนนกับ 
ผลลงคะแนนที่ถูกเข้ารหัสลับไว้ โดยหลังจากตรวจสอบแล้วว่าผู้ลงคะแนนมี
สิทธิลงคะแนน ระบบการลงคะแนนต้องลบการเชื่อมโยงโดยอ้อมระหว่าง 
ผู้ลงคะแนนกับผลลงคะแนนออก จากนั้น จึงถอดรหัสลับผลลงคะแนนที่ถูก
เข้ารหัสลับ และนำไปนับคะแนนเป็นผลรวมของการลงคะแนน 
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3.11 การควบคุมการเข้าถึง (Access Control) 

วัตถุประสงค ์ เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะ
ผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

ข้อกำหนด คำอธิบาย 
3.11.1 – ระบบการลงคะแนนมี
การบันทึกกิจกรรมและการเข้าถึง
ของบัญชีผู้ใช้งานที่เกิดขึ้นใน
ระบบการลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรมและการเข้าถึงของบัญชีผู้ใช้งาน 
ที่เกิดขึ้นในระบบการลงคะแนน เพ่ือให้มีหลักฐานสำหรับตรวจสอบในกรณีที่มี
ข้อผิดพลาดหรือภัยคุกคามเกิดขึ้น  

    ระบบการลงคะแนนป้องกันไม่ให้มีการปิดใช้งาน เปลี่ยนแปลงแก้ไขโดย 
ไม่สามารถตรวจพบได้ และลบบันทึกเหตุการณ์ (log) เพ่ือรักษาความครบถ้วน 
(integrity) ของบันทึกเหตุการณ์ รวมถึงระบบการลงคะแนนให้สิทธิผู้ควบคุม
ระบบการลงคะแนนในการเข้าถึงบันทึกเหตุการณ์ เพ่ือให้สามารถตรวจสอบ
และทบทวนสิทธิการเข้าถึงอย่างต่อเนื่อง 

3.11.2 – ระบบการลงคะแนนมี
การจำกัดสิทธิของผู้ใช้งานและ
บทบาทของผู้ใช้งาน ในการเข้าถึง
ฟังก์ชันการทำงานและข้อมูลที่
เฉพาะเจาะจงตามสิทธิการเข้าถึง
ของแต่ละบุคคล 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ใช้งานทีไ่ดร้ับอนุญาตเท่านั้น
สามารถเข้าถึงระบบการลงคะแนน และต้องอนุญาตให้เฉพาะผู้ควบคุมระบบ
การลงคะแนนสามารถกำหนดบัญชีผู้ใช้งานที่ได้รับอนุญาต กำหนดบทบาท
ของผู้ใช้งาน และกำหนดสิทธิการเข้าถึงให้กับแต่ละบทบาทของผู้ใช้งาน 

3.11.3 – ระบบการลงคะแนน
รองรับวิธีการพิสูจน์และยืนยัน
ตัวตนทีม่ั่นคงปลอดภัยสำหรับ
ผู้ใช้งาน รวมถึงวิธีการยืนยัน
ตัวตนแบบหลายปัจจัย (multi-
factor authentication) สำหรับ
ผู้ควบคุมระบบการลงคะแนน 

    ระบบการลงคะแนนใช้วิธีการพิสูจน์และยืนยันตัวตนที่มั่นคงปลอดภัย
สำหรับผู้ใช้งาน เพ่ือตรวจสอบว่าเป็นผู้ใช้งานที่ได้รับอนุญาตจริง และใช้วิธีการ
ยืนยันตัวตนแบบหลายปัจจัย (multi-factor authentication) สำหรับ 
ผู้ควบคุมระบบการลงคะแนน เพ่ือตรวจสอบว่าเป็นผู้ที่มีสิทธิเข้าถึงการ
ดำเนินการที่สำคัญ (เช่น การเปิดลงคะแนน การปิดลงคะแนน) ทั้งนี้ วิธีการ
พิสูจน์และยืนยันตัวตนอาจพิจารณาข้อกำหนดตามระดับความน่าเชื่อถือของ
การพิสูจน์ตัวตน (identity assurance level: IAL) และระดับความน่าเชื่อถือ
ของการยืนยันตัวตน (authentication assurance level: AAL) จาก
มาตรฐานการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

    ระบบการลงคะแนนต้องเก็บรักษาข้อมูลยืนยันตัวตน (เช่น รหัสผ่าน) โดยมี
การรักษาความลับ (confidentiality) และความครบถ้วน (integrity) ของ
ข้อมูล และหากระบบการลงคะแนนใช้วิธีการยืนยันตัวตนด้วยรหัสผ่าน ระบบ
การลงคะแนนต้องอนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถ
กำหนดความเข้มงวดและการหมดอายุของรหัสผ่าน  
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ข้อกำหนด คำอธิบาย 
3.11.4 – ระบบการลงคะแนนใช้
นโยบายการควบคุมการเข้าถึงที่
สอดคล้องตามหลักการของการ
กำหนดสิทธิการเข้าถึงตามความ
จำเป็น และการแบ่งแยกหน้าที่ 

ระบบการลงคะแนนใช้นโยบายการควบคุมการเข้าถึงทีใ่ช้หลักการของการ
กำหนดสิทธิการเข้าถึงตามความจำเป็น (least privilege) โดยลดสิทธิการ
เข้าถึงภายในระบบให้เหลือเฉพาะที่จำเป็น และการแบ่งแยกหน้าที่ 
(separation of duties) โดยจำกัดบทบาทไม่ให้ผู้ใช้งานกลุ่มใดกลุ่มหนึ่งมีสิทธิ
การเข้าถึงทีเ่กินจำเป็น 

3.11.5 – ระบบการลงคะแนน
ยกเลิกการเข้าถึงระบบของ
ผู้ใช้งานเมื่อไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู้ควบคุมระบบการลงคะแนนสามารถกำหนด
ระยะเวลาของเซสชัน (session) และระยะเวลาในกรณีผู้ใช้งานไม่ทำกิจกรรม
ใด ๆ ภายในระยะเวลาที่กำหนด (inactivity timeout) โดยระบบการ
ลงคะแนนต้องให้ผู้ใช้งานยืนยันตัวตนซ้ำ (reauthentication) หลังจากครบ
ระยะเวลาที่กำหนด  

    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวนที่กำหนด ระบบการ
ลงคะแนนควรระงับการใช้งาน (account lockout) ของผู้ใช้งานเป็น
ระยะเวลาหนึ่งก่อนจะให้ยืนยันตัวตนครั้งต่อไป และต้องอนุญาตให้เฉพาะ 
ผู้ควบคุมระบบการลงคะแนนสามารถกำหนดระยะเวลาระงับการใช้งาน 
(lockout duration) เพ่ือจะช่วยป้องกันการใช้งานโดยไม่ได้รับอนุญาต  
หากระบบถูกปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  

 
3.12 ความม่ันคงปลอดภัยทางกายภาพ (Physical Security) 

วัตถุประสงค ์ เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของ
ระบบการลงคะแนนเกิดความเสียหาย 

ข้อกำหนด คำอธิบาย 
3.12.1 – ระบบการลงคะแนน
รองรับการตรวจจับการเข้าถึง
ทางกายภาพโดยไม่ได้รับอนุญาต 
และการรักษาความมั่นคง
ปลอดภัยสำหรับสภาพแวดล้อม
ทางกายภาพ 

    ระบบการลงคะแนนมีวิธีการตรวจจับการเข้าถึงทางกายภาพ (physical 
access) เช่น การบันทึกหลักฐาน หรือการแจ้งเตือน หากมีเหตุการณ์ 
การเข้าถึงโดยไม่ได้รับอนุญาตหรือการถูกตัดการเชื่อมต่อทางกายภาพ เกิดข้ึน 
กับส่วนประกอบที่สำคัญของระบบการลงคะแนนในระหว่างเปิดใช้งานระบบ
การลงคะแนน 

    ผู้พัฒนาระบบการลงคะแนนมีการรักษาความมั่นคงปลอดภัยสำหรับ
สภาพแวดล้อมทางกายภาพ เช่น ระบบล็อคที่มั่นคงปลอดภัย หรือระบบไฟฟ้า
สำรองเมื่อเกิดเหตุไฟฟ้าดับ 
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3.13 การคุ้มครองขอ้มูล (Data Protection) 

วัตถุประสงค ์ เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับ
อนุญาต  

ข้อกำหนด คำอธิบาย 
3.13.1 – ระบบการลงคะแนนมี
การปกป้องข้อมูลการต้ังค่า 
(configuration) หรือบันทึกการ
ลงคะแนน จากการเข้าถึงหรือ
การแก้ไขเปลี่ยนแปลงโดยไม่ได้
รับอนุญาต 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนนที่
ยืนยันตัวตนแล้วเท่านั้นสามารถเข้าถึงหรือแก้ไขไฟล์การตั้งค่า (configuration 
file) ของระบบการลงคะแนนและระบบเครือข่าย รวมถึงระบบการลงคะแนน
ต้องมีการรักษาความครบถ้วน (integrity) ของบันทึกการลงคะแนน (vote 
records) จากการแก้ไขเปลี่ยนแปลง 

3.13.2 – บันทึกการลงคะแนน
สามารถตรวจสอบความครบถ้วน
ของข้อมูลได้ 

ระบบการลงคะแนนสามารถตรวจสอบความครบถ้วนของผลลงคะแนนที่ได้รับ
มาจากผู้ลงคะแนน บันทึกและแสดงข้อผิดพลาดในการตรวจสอบผลลงคะแนน
ที่ได้รับมาในทันท ีและจัดเก็บบันทึกการลงคะแนนให้อยู่ในรูปแบบที่สามารถ
แสดงผลลงคะแนนที่ได้รับมาให้ปรากฏอย่างถูกต้องได้ 

3.13.3 – ระบบการลงคะแนนใช้
อัลกอริทึมการเข้ารหัสลับ 
(cryptographic algorithm) ที่
เป็นมาตรฐาน 

กุญแจเข้ารหัส โมดูลการเข้ารหัสลับ (cryptographic module) และ
อัลกอริทึมการเข้ารหัสลับ (cryptographic algorithm) ที่ใช้ในกระบวนการ
เข้ารหัสลับของระบบการลงคะแนนต้องเป็นไปตามมาตรฐาน เช่น  
FIPS 140 Security Requirements for Cryptographic Modules และ 
NIST Special Publication 800-57 Part 1 Recommendation for Key 
Management: Part 1 – General 

3.13.4 – ระบบการลงคะแนนมี
การรักษาความครบถ้วน 
(integrity) ความถูกต้องแท้จริง 
(authenticity) และความลับ 
(confidentiality) ของข้อมูล
สำคัญทีส่่งผ่านเครือข่าย
คอมพิวเตอร์ทั้งหมด 

การติดต่อสื่อสารของระบบการลงคะแนนผ่านเครือข่ายคอมพิวเตอร์ทั้งหมด
ต้องเชื่อมต่อผ่านช่องทางที่มีความปลอดภัย (mutually-authenticated 
secure channel) นอกจากนี้ ระบบการลงคะแนนต้องมีการรักษา 
ความครบถ้วนและความลับของข้อมูลทั้งหมดที่ส่งผ่านเครือข่ายคอมพิวเตอร์
ด้วยกระบวนการเข้ารหัสลับ (cryptography) 
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3.14 การรักษาความครบถ้วนของระบบ (System Integrity) 

วัตถุประสงค ์ เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มี
การแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือโดยไม่ตั้งใจ 

ข้อกำหนด คำอธิบาย 
3.14.1 – ระบบการลงคะแนนใช้
การควบคุมหลายระดับชั้น 
(multiple layers of controls) 
เพ่ือรับมือภัยคุกคามหรือช่องโหว่
ด้านความมั่นคงปลอดภัย 

เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของการประเมินความเสี่ยง 
(risk assessment) และวิธีการควบคุมเพ่ือรับมือหรือลดความเสี่ยงจากภัย
คุกคามแต่ประเภทซึ่งอาจส่งผลกระทบต่อการทำงานของระบบการลงคะแนน 
รวมถึงอธิบายวิธีการควบคุมหลายระดับชั้น (multiple layers of controls) 
เพ่ือป้องกัน บรรเทา และตอบสนองต่อการโจมตีระบบการลงคะแนน เช่น 
กระบวนการเข้ารหัสลับ (cryptography) การป้องกันมัลแวร์ (malware)  
การตั้งค่าไฟร์วอลล์ (firewall) และการตั้งค่าระบบ (system configurations) 

3.14.2 – ระบบการลงคะแนนมี
การออกแบบเพ่ือลดโอกาส 
การโจมตี (attack surface) โดย
หลีกเลี่ยงซอร์สโค้ดและการ
เชื่อมต่อเครือข่ายที่ไม่จำเป็น 

    ระบบการลงคะแนนป้องกันการติดตั้งหรือการสั่งประมวลผลกระบวนการที่
ไม่เก่ียวข้อง และปิดใช้งานการเชื่อมต่อเครือข่ายและคุณสมบัติอ่ืน ๆ ที่ 
ไม่จำเป็นต่อการทำงานของระบบการลงคะแนน 

    ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มซีอร์สโค้ดที่ไม่ถูกเรียกใช้งาน 
(unused code) หรือถูกเรียกใช้งานแตผ่ลลัพธ์ไม่ถูกนำไปใช้งาน (dead 
code) และต้องเรียกใช้คลังโปรแกรม (software library) เฉพาะส่วนที่จำเป็น
เท่านั้น  

 
3.15 การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 

วัตถุประสงค ์ เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็น
อันตรายต่อระบบการลงคะแนน  

ข้อกำหนด คำอธิบาย 
3.15.1 – ระบบการลงคะแนนมี
การบันทึกเหตุการณท์ี่เกิดขึ้นใน
ระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึกเหตุการณ์ (event logging)  
ที่เกิดขึ้นในระบบการลงคะแนน ซึ่งประกอบด้วยเหตุการณ์ที่เก่ียวข้องกับ
สถานะการทำงานและความผิดปกติของระบบ การยืนยันตัวตนและการเข้าถึง
ของผู้ใช้งาน การจัดการระบบเครือข่าย การจัดการซอฟต์แวร์ และฟังก์ชันการ
ลงคะแนน เป็นอย่างน้อย 

3.15.2 – ระบบการลงคะแนนมี
การสร้าง จัดเก็บ และรายงาน
ข้อความแสดงข้อผิดพลาด
ทั้งหมดท่ีเกิดข้ึน 

เมื่อมีข้อผิดพลาดเกิดข้ึนในระบบการลงคะแนน ระบบการลงคะแนนต้อง
สามารถแจ้งเตือนผู้ใช้งานในทันท ีบันทึกข้อผิดพลาดทั้งหมดที่เกิดขึ้น และ
สร้างรายงานข้อผิดพลาด (error report) รวมถึงเอกสารเกี่ยวกับระบบการ
ลงคะแนนมีขั้นตอนสำหรับการจัดการข้อผิดพลาดในระบบการลงคะแนน 
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ข้อกำหนด คำอธิบาย 
3.15.3 – ระบบการลงคะแนนมี
การออกแบบให้ป้องกันมัลแวร์ 
(malware) 

ระบบการลงคะแนนต้องมีมาตรการป้องกันมัลแวร์ (malware) โดยระบบ 
การลงคะแนนต้องสามารถแจ้งเตือนผู้ควบคุมระบบการลงคะแนนในทันทีเมื่อ
ตรวจพบมัลแวร์ บันทึกเหตุการณ์ที่ตรวจพบมัลแวร์ แจ้งเตือนเมื่อมีการกำจัด
หรือแก้ไขมัลแวร์สำเร็จ และบันทึกเหตุการณ์ของกิจกรรมการแก้ไขมัลแวร์ 
รวมถึงเอกสารเกี่ยวกับระบบการลงคะแนนมีขั้นตอนสำหรับการอัปเดต
มาตรการป้องกันมัลแวร์ 

3.15.4 – ระบบการลงคะแนนที่
เชื่อมต่อเครือข่ายใช้วิธีการ
ป้องกันการโจมตีทางเครือข่าย 
(network-based attack) ที่
เหมาะสมและสอดคล้องกับ 
แนวปฏิบัติที่ดี 

    เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของสถาปัตยกรรมระบบ
เครือข่าย (network architecture) ของเครือข่ายคอมพิวเตอร์ภายใน 
(internal network) ของระบบการลงคะแนน และมีข้อมูลเกี่ยวกับวิธีการปิด
ใช้งานเครือข่ายไร้สาย (wireless network) ของระบบการลงคะแนน 

    นอกจากนี ้เอกสารเกี่ยวกับระบบการลงคะแนนมีรายการการตั้งค่าความ
มั่นคงปลอดภัยของระบบเครือข่าย (security configuration) ที่สอดคล้องกับ
แนวปฏิบัติที่ดีในการรักษาความมั่นคงปลอดภัยของระบบเครือข่าย เช่น  
NIST Special Publication 800-44 Guidelines on Securing Public 
Web Servers 
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