


 

การใช้ปัญญาประดิษฐ์ในวงการความมัน่คงทางไซเบอร:์ ประโยชน์และความเส่ียง1 

นาย เอกสทิธิ ์วนิิจกุล 
พนกังานคดปีกครอง ส านกังานศาลปกครองสงูสุด ส านักงานศาลปกครอง 

บทสรปุผู้บริหาร   

    ในปัจจุบนั ระบบความปลอดภยัทางไซเบอรเ์ผชญิกบัความทา้ทายมากมาย ทัง้แฮก็เกอรท์ี่
มคีวามซบัซ้อนมากขึ้น รูปแบบการโจมตทีีห่ลากหลาย หรอืแมก้ระทัง่การโจมตีโครงสร้างพืน้ฐานทีเ่พิม่ขึ้น
ขณะเดยีวกนั ในดา้นความปลอดภยัทางไซเบอร์ มกีารใชง้านปัญญาประดษิฐ์เป็นเครื่องมอืในการปรบัปรุง
มาตรการรกัษาความปลอดภยัส าหรบัองคก์รต่างๆ ดว้ยคุณลกัษณะของปัญญาประดษิฐ์ทีอ่ลักอรธิมึสามารถ
วเิคราะห์ข้อมูลจ านวนมหาศาล เป็นปัจจุบนั และระบุสิง่บ่งชี้ของการโจมตีและความผิดปกติได้ในระยะ
อนัรวดเรว็ ท าใหส้ามารถระบุภยัคุกคามและช่องโหว่ไดอ้ย่างรวดเรว็ อนัเป็นผลใหส้ามารถป้องกนัการโจมตี
ไดอ้ย่างรวดเรว็ ลดความเสีย่ง และความเสยีหายได้ ยิง่ไปกว่านัน้ ปัญญาประดษิฐ์ไดพ้ฒันาความสามารถ
ในการควบคุมการเขา้ถอึย่างประสทิธภิาพมากขึน้ อาท ิกลไกการตรวจสอบสทิธขิ ัน้สูง ดงัเช่นไบโอเมตรกิซ์ 
ระบบการจดจ าใบหน้า หรอืระบบการสแกนลายนิ้วมอื เป็นตน้  

    อีกด้านหนึ่ง ด้วยเทคโนโลยีปัญญาประดิษฐ์ที่อยู่เบื้องหลังการท างานของระบบความ
ปลอดภยัทางไซเบอร์ ท าให้มขีอ้กงัวลตามมาหลายประการ ทัง้ในเรื่องขอ้กงัวลด้านความเป็นส่วนตวัของ
ขอ้มูล โดยเฉพาะหากปัญญาประดษิฐ์ถูกใชใ้นการวเิคราะหพ์ฤตกิรรมผูใ้ชง้าน อาจจ าเป็นต้องเขา้ถงึขอ้มูล
ส่วนบุคคลที่ละเอียดอ่อนของผู้ใช้งาน หรอืข้อกงัวลด้านขาดความโปร่งใสที่ระบบปัญญาประดิษฐ์มกัท า
หน้าที่เป็นกล่องด าที่ยากที่จะเข้าใจว่าระบบเหล่านี้มกีระบวนการคดิอย่างไรจนได้มาซึ่งผลลพัธ์ของการ
ตดัสนิใจที่เฉพาะเจาะจง ท าให้ตรวจสอบความถูกต้องจะกลายเป็นเรื่องยาก ตลอดจนข้อกงัวลด้านการ
ฝึกอบรมและความล าเอยีงของอลักอรทิมึทีอ่าจมกีารท างานอย่างมอีคตไิด ้ไม่ว่าจะเป็นอคตจิากขอ้มูลที่ใช้
ในการฝึกอลักอรธิมึปัญญาประดษิฐ ์หรอือคตจิากความล าเอยีงของอลักอรทิมึ กต็าม 

 

    1 จดัท ำโดยนำย เอกสิทธ์ิ วินิจกลุ ผูเ้ชี่ยวชำญในโครงกำร AI Governance Center (AIGC) ของส ำนกังำนพฒันำ
ธุรกรรมทำงอิเล็กทรอนิกส ์  
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  บทความนี้น าเสนอ 1) การใชง้านปัญญาประดษิฐ์ในดา้นความปลอดภยัทางไซเบอร์เพื่อให้

เหน็ถงึการใชง้านปัญญาประดษิฐใ์นดา้นทีเ่ป็นประโยชน์ส าหรบัความปลอดภยัทางไซเบอร ์และ 2) ขอ้กงัวล

ของปัญญาประดษิฐ์ในการใชง้านในความปลอดภยัทางไซเบอร์ ทีจ่ะต้องใหค้วามส าคญัและตระหนักถึงอยู่

เสมอในการใชง้านปัญญาประดษิฐ ์และอาจเกดิผลกระทบอย่างมนียัส าคญักบัมนุษยไ์ด ้  
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บทน า   

  การถอืก าเนิดของปัญญาประดษิฐ์ถอืเป็นการเปลีย่นแปลงทีส่ าคญัทีสุ่ดประการหนึ่งในภาค
ส่วนความมัน่คงปลอดภยัทางไซเบอร์ โดยเฉพาะการเปลี่ยนแปลงจากกลไกที่เน้นการป้องกนัไปเป็นการ
ป้องกนัเชิงรุก กล่าวคอื แต่เดิมการรกัษาความปลอดภยัทางไซเบอร์อาศยักฎและสญัญาณที่ก าหนดไว้
ล่วงหน้าในการตรวจจบัและบรรเทาภัยคุกคามเป็นหลกั ซึ่งมกัจะท าการตอบสนองต่อการโจมตหีลงัจากที่
เหตุเกดิขึน้แลว้ ในขณะทีก่ารท างานของปัญญาประดษิฐ์กลายเป็นการท างานโดยอาศยัการสบืสวนและการ
แทรกแซงเป็นหลกั 

   ประกอบกบัเทคโนโลยปัีญญาประดษิฐ์ท าใหอ้งคก์รต่างสามารถใชแ้นวทางการป้องกนัเชงิ

รุกที่สามารถน าหน้าการกระท าของผู้โจมตีทางไซเบอร์ได้อย่างไม่ยากนัก จากระบบที่สามารถวเิคราะห์

ข้อมูลจ านวนมหาศาลแบบเรียลไทม์ ความสามารถในการระบุรูปแบบ การคาดการณ์ภัยคุกคามที่อาจ

เกดิขึ้น ตลอดจนตรวจจบัและเฝ้าระวงักจิกรรมที่เป็นอนัตรายก่อนที่จะก่อให้เกดิปัญหาร้ายแรงหรอืความ

เสียหายขึ้น ยิ่งไปกว่านัน้ โซลูชนัความปลอดภัยทางไซเบอร์ที่ขบัเคลื่อนด้วยปัญญาประดิษฐ์สามารถ

ปรบัตวัและเรยีนรูจ้ากขอ้มลูใหม่และภยัคุกคามทีเ่กดิขึน้ใหม่ไดอ้ย่างต่อเนื่อง ปรบัปรุงประสทิธภิาพเมื่อเวลา

ผ่านไปโดยไม่ตอ้งมกีารเขา้แทรกแซงหรอืด าเนินการโดยมนุษย ์ความสามารถในการเปลีย่นแปลงนี้แสดงถงึ

การเปลีย่นแปลงกระบวนทศัน์ดา้นความปลอดภยัทางไซเบอร ์ช่วยใหอ้งคก์รต่างๆ สามารถคาดการณ์และ

บรรเทาภยัคุกคามไดอ้ย่างรวดเรว็และแม่นย า 

   แม้ว่า ปัญญาประดษิฐ์ได้ปฏวิตัวิธิทีี่ผู้เชี่ยวชาญด้านความปลอดภยัทางไซเบอร์ใช้ในการ

ท างานกต็าม ในขณะเดยีวกนั อาชญากรรมไซเบอรก์็ได้ลงทุนในปัญญาประดษิฐ์และการเรยีนรู้ของเครื่อง

เช่นกนั ท าให้มีการโจมตีทางไซเบอร์ที่ก าหนดเป้าหมายอย่างแม่นย าและขนาดขอบเขตใหญ่ขึ้น ท าให้

จ านวนภยัคุกคามและแรนซมัแวรเ์พิม่ขึน้อย่างรวดเรว็ โดยเฉพาะมคีวามกงัวลว่า ปัญญาประดษิฐ์จะถูกใช้

เป็นช่องทางในการโจมตทีางไซเบอรแ์ละการกระท าผดิทางอาญาอื่น ๆ ซึ่ง อาชญากรไซเบอรส์ามารถเลีย่ง

การป้องกนัแบบเดมิ ๆ ไดง้า่ยขึน้  

  บทความนี้น าเสนอขอ้ดขีองการใชปั้ญญาประดษิฐใ์นดา้นความปลอดภยัทางไซเบอรเ์พื่อให้

ผู้อ่านเหน็ถงึการใช้งานปัญญาประดษิฐ์ทัง้ในด้านที่เป็นประโยชน์ และในด้านที่การใช้งานปัญญาประดษิฐ์

อาจเกดิผลกระทบได ้ 
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   1. การใช้งานปัญญาประดิษฐ์ในด้านความปลอดภยัทางไซเบอร ์

   ปัญญาประดษิฐ์ถูกใช้เป็นเครื่องมอืในการปรบัปรุงมาตรการรกัษาความปลอดภยัส าหรบั

องค์กรต่างๆ ด้วยคุณลกัษณะของปัญญาประดษิฐ์ที่อลักอรธิมึสามารถวเิคราะห์ขอ้มูลจ านวนมหาศาลและ

เป็นปัจจุบนั ท าให้สามารถระบุภยัคุกคามและช่องโหว่ได้อย่างรวดเร็ว อนัเป็นผลให้สามารถป้องกนัการ

โจมตไีดอ้ย่างรวดเรว็ ลดความเสีย่ง และความเสยีหายได ้  

   การใช้งานปัญญาประดิษฐ์ในด้านความปลอดภัยทางไซเบอร์มีหลากหลายวิธีการ ซึ่ง

สามารถสรุปการใชง้านปัญญาประดษิฐใ์นดา้นความปลอดภยัทางไซเบอรเ์ป็น 6 ประเภท ดงัต่อไปนี้ 

  1.1 การใชปั้ญญาประดษิฐเ์พือ่ระบุสิง่บ่งชี้ของการโจมต2ี 

   ดว้ยคุณลกัษณะของอลักอรทิมึปัญญาประดษิฐ์ การเรยีนรูข้องเครื่อง และโมเดลการเรยีนรู้

เชงิลกึ ท าใหส้ามารถวเิคราะหข์อ้มลูจ านวนมหาศาลและระบุรูปแบบทีน่ักวเิคราะหท์ีเ่ป็นมนุษยอ์าจมองขา้ม

ได ้ความสามารถนี้ของปัญญาประดษิฐ์จะช่วยใหต้รวจจบัภยัคุกคามและความผดิปกตไิดใ้นระยะอนัรวดเรว็ 

แม่นย าสูง และอยู่ในระยะเริม่ต้น ท าใหส้ามารถป้องกนัการละเมดิความปลอดภยั และช่วยใหร้ะบบสามารถ

ด าเนินการเชงิรุกแทนการโตต้อบกบัภยัคุกคามภายหลงัทีเ่กดิเหตุขึน้แลว้  

   ระบบปัญญาประดษิฐ์สามารถไดร้บัการฝึกฝนใหท้ าการจดจ ารปูแบบและตรวจจบัการโจมตี

จากแรนซมัแวร์หรอืมลัแวร์ก่อนที่จะเข้าสู่ระบบ ซึ่งจะช่วยป้องกนัภยัคุกคามได้อย่างมปีระสทิธิภาพมาก

ยิง่ขึน้ตวัอย่างเช่น เทคโนโลยกีารท านายอจัฉรยิะ (Predictive Intelligence) ทีผ่สานเขา้กบัการประมวลผล

ภาษาธรรมชาต ิ(NLP) สามารถรวบรวมและวเิคราะห์ขอ้มูลจากข่าวสาร บทความ และรายงานการศกึษา

ต่าง ๆ เกีย่วกบัภยัคุกคามทางไซเบอรท์ีเ่กดิขึน้ใหม่ล่าสุด ท าใหส้ามารถรวบรวมขอ้มลูเกีย่วกบัแนวโน้มการ

โจมตทีางไซเบอร์ที่อาจเกดิขึ้นในอนาคต หรอืเพื่อระบุสญัญาณเริ่มต้นของการโจมตไีด้ เช่น การพยายาม

เข้าถึงข้อมูลหรือพฤติกรรมที่ผิดปกติในระบบ เมื่อตรวจพบสิ่งที่น่าสงสยั ระบบจะสามารถด าเนินการ

ตอบสนองทนัทเีพือ่ป้องกนัการโจมตไีม่ใหข้ยายตวัจนกลายเป็นภยัคุกคามเตม็รปูแบบ 

 
    2 Anser shah, The Role of Artificial Intelligence in Cybersecurity: Enhancing Threat Detection and 
Mitigation, p.3-4 
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  1.2 การปรบัปรุงขอ้มลูภยัคุกคาม3 

   ปัญญาประดษิฐเ์ชงิก าเนิด (Generative AI) เป็นประเภทของปัญญาประดษิฐท์ีใ่ชโ้มเดลการ

เรยีนรู้เชงิลกึหรอือลักอรธิมึเพื่อสร้างขอ้ความ รูปภาพ วดิโีอ โค้ด และผลลพัธ์อื่น ๆ โดยอตัโนมตัติามชุด

ขอ้มูลทีไ่ดร้บัการฝึกฝน เทคโนโลยนีี้ไม่เพยีงแต่ช่วยใหน้ักวเิคราะหส์ามารถระบุภยัคุกคามทีอ่าจเกดิขึ้นได้

เท่านัน้ แต่ยงัช่วยใหเ้ขา้ใจภยัคุกคามเหล่านัน้ไดล้กึซึง้ยิง่ขึน้ 

   อลักอรธิมึของปัญญาประดษิฐ์เชงิก าเนิด (Generative AI( สามารถสแกนโคด้และเฝ้าระวงั

การรับส่งข้อมูลบนเครือข่ายเพื่อหาภัยคุกคาม จากนัน้จึงให้ข้อมูลเชิงลึกที่ช่วยให้นักวิเคราะห์เข้าใจ

พฤติกรรมของสคริปต์ที่เป็นอันตรายหรือภัยคุกคามในรูปแบบอื่น ๆ ได้ดียิ่งขึ้น  ก่อนหน้านี้ หากไม่มี

ปัญญาประดษิฐ์ นักวเิคราะห์ต้องใช้ภาษาควิรทีี่ซบัซ้อน (complex query languages) ด าเนินการขัน้ตอน

ต่าง ๆ และท าวศิวกรรมยอ้นกลบัเพื่อวเิคราะหข์อ้มูลจ านวนมหาศาลเพื่อท าความเขา้ใจภยัคุกคาม แต่ดว้ย

อลักอรธิมึของปัญญาประดษิฐ์เชงิก าเนิด (Generative AI) ท าใหส้ามารถตรวจจบัภยัคุกคามจากการสแกน

โค้ดและเฝ้าระวงัการรบัส่งข้อมูลบนเครอืข่ายได้อย่างมีประสิทธิภาพ พร้อมกบัให้ข้อมูลเชิงลึกที่ช่วยให้

นกัวเิคราะหเ์ขา้ใจพฤตกิรรมของสครปิตท์ีเ่ป็นอนัตรายหรอืภยัคุกคามในรูปแบบอื่น ๆ ไดด้ยีิง่ขึน้4 

  1.3 เสรมิสรา้งแนวทางปฏบิตัใินการควบคุมการเขา้ถงึและรหสัผ่าน5 

    ปัญญาประดษิฐ์ได้พฒันาความสามารถในการควบคุมการเขา้ถงึและแนวปฏิบตัเิกี่ยวกบั

การใชร้หสัผ่านใหม้ปีระสทิธภิาพมากขึน้ โดยใชก้ลไกการตรวจสอบสทิธขิ ัน้สงู เช่น การรบัรองความถูกต้อง

ด้วยไบโอเมตริกซ์ ซึ่งรวมถึงการจดจ าใบหน้าและการสแกนลายนิ้วมือ วิธีการเหล่านี้ช่วยเสริมความ

แขง็แกร่งใหก้บัมาตรการรกัษาความปลอดภยัโดยลดการพึง่พารหสัผ่านแบบเดมิ ๆ 

    นอกจากนี้ อัลกอริธึมปัญญาประดิษฐ์ ยงัสามารถวิเคราะห์รูปแบบการเข้าสู่ระบบและ

พฤตกิรรมของผูใ้ชง้าน เพื่อระบุความผดิปกตทิางพฤตกิรรมและการพยายามเขา้สู่ระบบทีน่่าสงสยั ซึ่งช่วย

 
    3Armaan Sidhu, AI-Driven Threat Intelligence: Leveraging Machine Learning to Empower 
Cybersecurity Applications for Enhanced Threat Detection and Response, Department of Computer Science & 
Engineering, Manipal University Jaipur, Rajasthan, India, p.9-11  
    4 Yagmur Yigit, Review of Generative AI Methods in Cybersecurity, available at  
https://arxiv.org/html/2403.08701v2 (last accessed 20/07/2024) 
    5 Ramanpreet Kaur, Artificial intelligence for cybersecurity: Literature review and future research 
directions,  Information Fusion, Volume 97, September 2023, available at 
https://www.sciencedirect.com/science/article/pii/S1566253523001136 (last accessed 20/07/2024) 
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ให้องค์กรสามารถบรรเทาภยัคุกคามและจดัการกบัการละเมดิความปลอดภยัที่อาจเกดิขึน้ได้อย่างรวดเรว็

มากขึน้ 

    1.4 การจดัล าดบัความส าคญัและการลดความเสีย่ง6 

   เนื่องจากผูคุ้กคามใชป้ระโยชน์จากเทคโนโลยใีหม่ ๆ โดยเฉพาะเครื่องมอืทีข่บัเคลื่อนด้วย

ปัญญาประดษิฐเ์พือ่สรา้งการโจมตทีีซ่บัซอ้นมากขึน้เรื่อย ๆ เช่น การสแกนเครอืข่ายเพือ่หาช่องโหว่เริม่การ

โจมต ีการสรา้งอเีมลฟิชชิง่ทีน่่าเชื่อถอื และการพฒันามลัแวรท์ีซ่บัซอ้นยิง่ขึน้ ท าให้ซอฟตแ์วรแ์ละเทคนิคใน

การป้องกนัแบบดัง้เดมิจงึไม่สามารถตามทนั ท าใหค้วามเสีย่งต่อการถูกโจมตขีององคก์รยุคใหม่เพิม่สูงขึ้น

ทุกวนั   

   ปัญญาประดษิฐ์และการเรยีนรู้ของเครื่อง (ML) กลายเป็นเครื่องมอืส าคญัส าหรบัทมีรกัษา

ความปลอดภยัทางไซเบอร ์โดยถูกน ามาใชเ้พือ่ลดความเสีย่งจากการละเมดิและเพิม่ความปลอดภยัดว้ยการ

อุดช่องโหว่ในระบบและเครอืข่าย โมเดลการเรยีนรูข้องเครื่องสามารถสแกนโครงสรา้งพืน้ฐาน โคด้ และการ

ก าหนดค่าเพื่อค้นหาจุดอ่อนที่ผู้โจมตอีาจใช้ประโยชน์จากจุดอ่อนนัน้ได้ อลักอรธิมึการเรยีนรู้ของเครื่องมี

ความสามารถในการวเิคราะห ์รกัษา และปรบัปรุงช่องโหว่ อกีทัง้ ยงัสามารถใหข้อ้มูลเชงิลกึเกี่ยวกบัความ

เสีย่งและผลกระทบของการโจมตปีระเภทต่าง ๆ จงึช่วยให้ทีมรกัษาความปลอดภยัทางไซเบอร์สามารถ

จดัล าดบัความส าคญัในการรบัมอืและบรรเทาผลกระทบได้อย่างมปีระสทิธิภาพมากขึ้น และท าให้องค์กร

สามารถประเมนิความเสีย่งและจดัสรรทรพัยากรไดอ้ย่างมปีระสทิธภิาพมากขึน้ 

   นอกจากการตรวจจับตัง้แต่เนิ่นๆ แล้ว ระบบการป้องกันอัตโนมัติที่ข ับเคลื่อนด้วย

ปัญญาประดษิฐ์ ยงัสามารถกรองผลบวกลวงออกไปโดยการใชข้อ้มูลจากการเตอืนทีผ่ดิพลาดก่อนหน้าเพื่อ

เพิม่ความสามารถในการตรวจจบัภยัคุกคามและลดเวลาที่ใช้ในการตรวจสอบปัญหาที่ที่เป็นผลบวกลวง 

ตวัอย่างเช่น IBM ในการศกึษาของพวกเขาอ้างว่า Cyber Assistant ของ QRadar EDR ซึ่งเป็นระบบการ

จดัการการแจง้เตอืนทีข่บัเคลื่อนดว้ยปัญญาประดษิฐ์ ไดช้่วยใหลู้กคา้ลดจ านวนผลบวกลวง ซึง่ช่วยปรบัปรุง

 
    6 Ragesh K R, Vulnerability management using AI, 29 Jun 2023,available at 
https://beaglesecurity.com/blog/article/vulnerability-management-using-
ai.html#:~:text=AI%20leverages%20advanced%20analytics%20and%20machine%20learning%20techniques,exploit
ed.%20This%20predictive%20capability%20enhances%20proactive%20security%20measures. (last accessed 
20/07/2024) 



8 

 

ความแม่นย าของการตรวจจบัภยัคุกคามและช่วยใหผู้เ้ชีย่วชาญด้านไซเบอรส์ามารถมุ่งเน้นความพยายาม

ของพวกเขาไปทีภ่ยัคุกคามทีม่ผีลกระทบสงู7 

    1.5 การตรวจจบัและตอบสนองภยัคุกคามอตัโนมตั8ิ 

    ระบบรกัษาความปลอดภยัทางไซเบอร์ที่มปัีญญาประดิษฐ์เป็นส่วนประกอบ ไม่เพยีงแต่

สามารถระบุความเสีย่งและช่องโหว่ได้เท่านัน้ แต่ยงัสามารถตอบสนองต่อภยัคุกคามโดยอตัโนมตัอิกีดว้ย 

อัลกอริธึมการเรียนรู้ของเครื่องสามารถวิเคราะห์การรับส่งข้อมูลเครือข่าย พฤติกรรมผู้ใช้ เชื่อมโยง

เหตุการณ์ต่างๆ และใหข้อ้มูลเชงิลกึเพื่อสนับสนุนการตดัสนิใจระหว่างเกดิเหตุการณ์ นอกจากนี้ยงัสามารถ

บนัทกึการท างานของระบบอย่างต่อเนื่องเพื่อระบุกจิกรรมที่น่าสงสยั ตวัอย่างเช่น ในเรื่องความปลอดภยั

ของอเีมล โดยปัญญาประดษิฐ์จะกลัน่กรององคป์ระกอบต่างๆ ของอเีมล เช่น เนื้อหา รายละเอยีดผูส้่ง ไฟล์

แนบ และลงิก์ เป็นต้น โดยหากเหน็ว่ามีความพยายามโจมต ีจะตัง้ค่าสถานะอเีมลฉบบันัน้ว่าเป็นอนัตราย

ในทนัท ี

    นอกจากการตรวจจบัภายในระยะเวลาอนัรวดเรว็แลว้ ปัญญาประดษิฐย์งัสามารถตรวจสอบ

แบบเรยีลไทมแ์ละตอบสนองในเวลาทีร่วดเรว็ เช่น การบลอ็กทีอ่ยู่ IP ทีเ่ป็นอนัตรายโดยอตัโนมตั ิหรอืการ

ปิดระบบหรอืปิดบญัชขีองผูใ้ชง้านทีบุ่กรุกทนัท ีหรอืสามารถวเิคราะหอ์เีมลลแ์ละหน้าเวบ็เพือ่ระบุการกระท า

ฟิชชิง่ทีอ่าจเกดิขึน้ เป็นตน้ ดว้ยคุณสมบตัเิหล่านี้ องคก์รจงึสามารถตรวจจบัและตอบสนองต่อภยัคุกคามได้

อย่างทนัท่วงท ี

    1.6 เพิม่ประสทิธภิาพและประสทิธผิลในการท างานของเจา้หน้าทีท่ีเ่ป็นมนุษย์ 

    จากสถติพิบว่าประมาณร้อยละ 82 ของการละเมดิขอ้มูลมสีาเหตุมาจากขอ้ผดิพลาดของ

มนุษย์ เช่น การก าหนดค่าที่ไม่ถูกต้อง การรัว่ไหลของขอ้มูลโดยไม่ได้ตัง้ใจ หรอืขอ้ผดิพลาดอื่น ๆ ที่อาจ

ส่งผลต่อความปลอดภัย เป็นต้น ซึ่งกรณีนี้  ปัญญาประดิษฐ์จึงมีบทบาทส าคัญในการลดโอกาสเกิด

ขอ้ผดิพลาดดงักล่าวได ้ส าหรบัการสนับสนุนทมีรกัษาความปลอดภยัทางไซเบอรท์ีม่เีจา้หน้าทีท่ีเ่ป็นมนุษย์ 

ปัญญาประดษิฐ์สามารถจดัเตรยีมขอ้มูลเชงิลกึ รวมถงึการวเิคราะหข์อ้มูลจ านวนมหาศาล และสามารถเฝ้า

 
    7 KPMG, The AI Cyber Security Challenge, available at 
https://kpmg.com/nl/en/home/insights/2024/06/ai-cyber-security-challenge.html (last accessed 20/07/2024) 
    8 Alexis Porter, AI Threat Intelligence: Unlocking the Power of Automation in Cybersecurity, 
available at https://bigid.com/blog/ai-threat-intelligence/ (last accessed 20/07/2024) 
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ระวงัภยัคุกคามใหม่ ๆ ทีช่่วยใหท้มีเขา้ใจภาพรวมของภยัคุกคามไดค้รบถ้วนและตอบสนองต่อเหตุการณ์ได้

รวดเรว็และแม่นย าขึน้ ท าใหส้ามารถวางมาตรการป้องกนัเชงิรุกไดอ้ย่างมปีระสทิธภิาพมากขึน้ 

         การโจมตีกบัการป้องกนั9 

การป้องกนัโดยใช้ปัญญาประดิษฐ์ การโจมตีโดยใช้ปัญญาประดิษฐ์ 
การตรวจจับภัยคุกคามท่ีขับ เคลื่อนด้วย
ปัญญาประดิษฐ์:  
การใช้ประโยชน์จากปัญญาประดิษฐ์  พื่อเพิ่ม
ความสามารถในการตรวจจบัภยัคุกคาม โดยโมเดล
ปัญญาประดิษฐ์สามารถวเิคราะห์ข้อมูลเครือข่าย
จ านวนมหาศาลเพื่อระบุรูปแบบที่ผิดปกติซึ่งบ่ง
บอกถงึการโจมต ี

ความเรว็และประสิทธิภาพ:  
ปัญญาประดิษฐ์ช่วยให้ผู้คุกคามสามารถโจมตี
อัต โ นมัติ แ ล ะด า เ นิ นก า รอย่ า ง ร ว ด เ ร็ ว ไ ด้  
อัลกอริทึมแมชชีนเลิร์นนิงสามารถสแกนหาช่อง
โหว่ เพื่ อ เริ่มการโจมตีและปรับกลยุทธ์แบบ
เรยีลไทมอ์ย่างรวดเรว็ท าใหฝ่้ายป้องกนัตามไดย้าก 

การตอบสนองแบบเรียลไทม:์  
การใช้ปัญญาประดิษฐ์ส าหรับการตอบสนองต่อ
เหตุการณ์อตัโนมตัิสามารถลดเวลาตอบสนองได้
อย่างมาก ปัญญาประดิษฐ์สามารถแยกระบบที่
ได้รบัผลกระทบได้ เช่น บล็อก IP ที่เป็นอนัตราย 
หรอืการห้ามการเข้าถึงฐานข้อมูลในส่วนที่ส าคญั
โดยอตัโนมตั ิเป็นตน้ 

ความซบัซ้อน:  
ปัญญาประดิษฐ์สามารถพัฒนาวิธีการโจมตีที่
ซบัซ้อนยิง่ขึ้น ตวัอย่างเช่น อลักอรทิมึแมชชนีเลิร์
นนิงสามารถสรา้งอเีมลฟิชชิง่ทีน่่าเชื่อถอืยิง่ขึน้โดย
การวเิคราะหฟิ์ชชิง่ทีป่ระสบความส าเรจ็มาก่อน 

การป้องกนัเชิงคาดการณ์:  
ปัญญาประดษิฐส์ามารถวเิคราะหเ์ชงิคาดการณ์เพื่อ
คาดการณ์เวกเตอรก์ารโจมตทีีอ่าจเกดิขึน้ ดว้ยการ
วเิคราะห์แนวโน้มและรูปแบบในภยัคุกคามทางไซ
เบอร์ และปัญญาประดิษฐ์สามารถช่วยให้องค์กร
คาดการณ์และลดความเสีย่งก่อนทีจ่ะเกดิการโจมตี
ขึน้จรงิ 

ความสามารถในการปรบัขนาด:  
ปัญญาประดิษฐ์ช่วยให้ผู้คุกคามสามารถปรับ
ขอบเขตการโจมตีได้ โดยก าหนดเป้าหมายหลาย
ระบบพรอ้มกนัและมกีารแทรกแซงของมนุษย์น้อย
ที่สุด ท าให้กลไกการป้องกันแบบดัง้เดิมท างาน
อย่างไม่มปีระสทิธภิาพ  

การเรียนรู้และการปรบัตวัอย่างต่อเน่ือง:  
ระบบปัญญาประดษิฐ์ต้องได้รบัการฝึกอบรมอย่าง
ต่อเนื่ องด้วยข้อมูลใหม่เพื่อปรับให้เข้ากับภัย

 

 
    9 KPMG, The AI Cyber Security Challenge, available at 
https://kpmg.com/nl/en/home/insights/2024/06/ai-cyber-security-challenge.html (last accessed 20/07/2024) 
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การป้องกนัโดยใช้ปัญญาประดิษฐ์ การโจมตีโดยใช้ปัญญาประดิษฐ์ 
คุกคามที่เกดิขึ้นใหม่ กระบวนการต่อเนื่องนี้ท าให้
มัน่ใจได้ว่ากลไกการป้องกนัยงัคงมปีระสทิธิภาพ
ต่อกลยุทธก์ารโจมตทีีท่นัสมยั 
การตรวจจับภัยคุกคามท่ีขับ เคลื่อนด้วย
ปัญญาประดิษฐ์: 
การใช้ประโยชน์จากปัญญาประดิษฐ์ เพื่อ เพิ่ม
ความสามารถในการตรวจจับภัยคุกคามส าคัญ 
โมเดลปัญญาประดิษฐ์สามารถวิเคราะห์ข้อมูล
เครอืข่ายจ านวนมหาศาลเพื่อระบุรูปแบบทีผ่ดิปกติ
ซึง่บ่งบอกถงึการโจมตทีีเ่ริม่ตน้ขึน้ 

 

 

     2. ข้อกงัวลของปัญญาประดิษฐ์ในการใช้งานในความปลอดภยัทางไซเบอร ์ 

    2.1 ขอ้กงัวลดา้นความเป็นสว่นตวัของขอ้มลู10 

    ระบบปัญญาประดษิฐ์ต้องการขอ้มูลจ านวนมากเพื่อน าไปใช้ ซึ่งอาจก่อให้เกดิความเสี่ยง

ด้านข้อมูลส่วนบุคคลและความเป็นส่วนตวัของเจ้าของข้อมูลได้ เช่น หากปัญญาประดิษฐ์ถูกใช้ในการ

วเิคราะหพ์ฤตกิรรมผูใ้ชง้าน อาจจ าเป็นตอ้งเขา้ถงึขอ้มลูสว่นบุคคลทีล่ะเอยีดอ่อนของผูใ้ชง้าน จงึเกดิค าถาม

ส าหรบัองค์กรที่ใช้งานปัญญาประดิษฐ์ว่า ข้อมูลเหล่านัน้ที่ปัญญาประดิษฐ์น าไปใช้ จะถูกเก็บไว้ที่ไหน 

อย่างไร? บุคคลใดสามารถเข้าถึงข้อมูลเหล่านัน้ได้? และเมื่อไม่จ าเป็นต้องใช้ข้อมูลอีกต่อไป จะมีการ

ด าเนินการอย่างไร?  ดงันัน้ หลายองคก์รทีม่กีารใชง้านปัญญาประดษิฐ์ จึงต้องปรบัวธิกีารท างานใหม้คีวาม

สมดุลระหว่างประโยชน์จากการใชง้านปัญญาประดษิฐ์กบัความเป็นสว่นตวัของผูใ้ชง้าน ซึง่ความเป็นสว่นตวั

ของเจ้าของข้อมูลต้องได้รบัความส าคญัในทุกขัน้ตอนและตลอดวงจรชีวติของข้อมูลทัง้หมด ตัง้แต่การ

รวบรวมข้อมูล การประมวลผล การเข้าถึงข้อมูล ไปจนถึงการก าจดัข้อมูล โดยไม่ลดทอนประโยชน์ของ

ขอ้มลูส าหรบัการใชง้านปัญญาประดษิฐ์ 

  

 
    10 European data protection supervisor, Artificial Intelligence, available at 
https://www.edps.europa.eu/data-protection/our-work/subjects/artificial-intelligence_en (last accessed 
20/07/2024) 
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    2.2 ขอ้กงัวลในเรื่องความน่าเชื่อถอืและความแม่นย า11 

    แมว้่าระบบปัญญาประดษิฐ์ จะสามารถประมวลผลขอ้มูลจ านวนมหาศาลไดอ้ย่างรวดเรว็ก็

ตาม แต่ก็ยงัไม่สามารถรบัประกนัความถูกต้องสมบูรณ์แบบได้ทัง้หมด โดยผลบวกลวงและผลลบลวงยงั

สามารถเกดิขึ้นได ้และอาจท าใหภ้ยัคุกคามบางประเภทถูกมองขา้ม กล่าวคอื ประสทิธภิาพของอลักอรธิึม 

นัน้ ขึ้นอยู่กบัคุณภาพของข้อมูลที่น าเข้าทัง้ในกรณีของปัญญาประดิษฐ์และการเรยีนรู้ของเครื่อง ดงันัน้ 

องค์กรต่างๆ จงึต้องให้ความส าคญัในกระบวนการจดัเตรยีมขอ้มูล เพื่อจดัระเบยีบและท าความสะอาดชุด

ขอ้มูลใหม้คีวามน่าเชื่อถอืและแม่นย ามากที่สุด ในทางกลบักนั หากขอ้มูลมปัีญหาหรอืการจดัการขอ้มูลไม่

เหมาะสม ย่อมสง่ผลกระทบต่อการฝึกโมเดลปัญญาประดษิฐแ์ละกระทบต่อความแม่นย าของผลลพัธท์ีไ่ด ้ซึง่

ขอ้มูลการฝึกที่มขีอ้บกพร่องเพยีงเลก็น้อย อาจท าใหค้วามแม่นย าของปัญญาประดษิฐ์คลาดเคลื่อนอย่างมี

นยัส าคญั และมผีลต่อการใชง้าน 

    2.3 ขอ้กงัวลดา้นขาดความโปร่งใส12 

    ระบบปัญญาประดษิฐ์ โดยเฉพาะโมเดลการเรยีนรู้เชงิลกึ มกัท าหน้าทีเ่ป็นกล่องด าที่ยากที่

จะเขา้ใจว่าระบบเหล่านี้มกีระบวนการคดิอย่างไรจนได้มาซึ่งผลลพัธ์ของการตดัสนิใจหรอืการคาดการณ์ที่

เฉพาะเจาะจงได้ ซึ่งหากไม่มคีวามโปร่งใส การตดัสนิใจของระบบปัญญาประดิษฐ์และตรวจสอบความ

ถูกต้องจะกลายเป็นเรื่องยาก โดยเฉพาะอย่างยิ่ง เมื่อเป็นเรื่องเกี่ยวกับภัยคุกคามหรือความปลอดภยั 

นอกจากนี้ ระบบปัญญาประดษิฐ์อาจสรา้งผลบวกลวง หรอืผลลบลวง ทีอ่าจท าใหท้มีรกัษาความปลอดภยัมี

การท างานผดิพลาดได้ การขาดความโปร่งใสท าให้ยากต่อการปรบัแต่งโมเดลปัญญาประดิษฐ์ ปรบัปรุง

ความแม่นย า และแก้ไขปัญหาที่แท้จรงิ ผู้เชี่ยวชาญด้านความปลอดภยัทางไซเบอร์จ าเป็นต้องสามารถ

เขา้ใจสาเหตุของขอ้ผดิพลาด และตรวจสอบกระบวนการตดัสนิใจของระบบปัญญาประดษิฐ์เพื่อป้องกนัภยั

คุกคามทางไซเบอรท์ีม่กีารพฒันาอย่างต่อเนื่อง 

    2.4 ขอ้กงัวลดา้นการฝึกอบรมและความล าเอยีงของอลักอรทิมึ13 

 
    11 Zihao Li, Accuracy of training data and model outputs in Generative AI: CREATe Response to 
the Information Commissioner’s Office (ICO) Consultation, CREATe Centre, School of Law, University of Glasgow, 
p.3-5 
    12 Kassidy Kelly, Solving the AI black box problem through transparency, 16 August 2021, 
available at  https://www.techtarget.com/searchenterpriseai/feature/How-to-solve-the-black-box-AI-problem-
through-transparency (last accessed 20/07/2024) 
    13 IBM Data and AI Team, Shedding light on AI bias with real world examples, available at 
https://www.ibm.com/blog/shedding-light-on-ai-bias-with-real-world-examples/ (last accessed 20/07/2024) 
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    การท างานของปัญญาประดษิฐอ์าจเกดิอคตไิด ้โดยปัจจยัส าคญัสองประการทีอ่าจก่อให้เกดิ

อคตสิ าหรบัปัญญาประดษิฐ์ ได้แก่ “ขอ้มูลการฝึกอบรม” และ “ความล าเอยีงของอลักอรทิึม” แต่ละส่วนมี

รายละเอยีด ดงันี้  

    -ขอ้มูลการฝึกอบรม: เมื่อขอ้มูลทีใ่ชใ้นการฝึกอลักอรธิมึปัญญาประดษิฐ์ และการเรยีนรูข้อง

เครื่อง (ML) ไม่หลากหลายหรอืไม่ครอบคลุมภยัคุกคามทัง้หมด อลักอรธิมึอาจท างานผดิพลาดและมอีคตไิด ้

เช่น มองขา้มภยัคุกคามบางอย่าง หรอืระบุพฤตกิรรมทีไ่ม่เป็นอนัตรายว่าเป็นอนัตราย กรณีน้ีมกัเกดิจากชุด

ขอ้มูลการฝึกอบรมทีผ่ดิพลาด ตวัอย่างเช่น หากนักพฒันาปัญญาประดษิฐ์ เชื่อว่าแฮกเกอรจ์ากรสัเซียเป็น

ภัยคุกคามใหญ่ที่สุดส าหรบับริษัทในสหรฐัฯ โมเดลปัญญาประดิษฐ์จะถูกฝึกอบรมด้วยข้อมูลที่เน้นภัย

คุกคามจากภูมภิาครสัเซยีเป็นหลกั ท าใหอ้าจมองขา้มภยัคุกคามจากภูมภิาคอื่นๆ หรอืภยัคุกคามทีม่าจาก

ภายในประเทศ 

    -ความล าเอียงของอลักอรทิึม: อลักอรธิึมปัญญาประดิษฐ์เองก็สามารถท าให้เกิดอคติได้

เช่นกนั ตวัอย่างเช่น หากระบบใชเ้ทคนิคการจบัคู่รูปแบบ (pattern matching) เพื่อตรวจจบัภยัคุกคาม อาจ

เกิดผลบวกลวงเมื่อกิจกรรมที่ไม่เป็นอนัตรายตรงกบัรูปแบบ ซึ่งอลักอรธิึมที่สร้างผลบวกลวงเช่นนี้ อาจ

น าไปสู่การแจ้งเตอืนที่ไม่ถูกต้อง นอกจากนี้ ระบบปัญญาประดษิฐ์ที่ใช้การจบัคู่รูปแบบยงัอาจล้มเหลวใน

การตรวจจบัความภยัคุกคามทีม่สีญัญาณเพยีงเลก็น้อย ท าใหเ้กดิผลลบลวงและภยัคุกคามทีไ่ม่ถูกตรวจพบ 

   อคตทิีเ่กดิขึน้จากทัง้ขอ้มูลการฝึกอบรมและความล าเอยีงของอลักอรทิมึ หากไม่ไดร้บัการ

แกไ้ข อาจน าไปสูก่ารตรวจจบัภยัคุกคามทีไ่ม่แม่นย า การแจง้เตอืนทีไ่ม่ตรงกบัความเป็นจรงิ และเพิม่ความ

เสีย่งต่อภยัคุกคามใหม่และที่ก าลงัพฒันาขึ้น นอกจากนี้ ยงัอาจเกดิความเสีย่งทางกฎหมายและขอ้บงัคบั

ต่างๆ ทีเ่กีย่วขอ้งได ้

    จากขอ้มูลที่น าเสนอขา้งต้น เหน็ได้ว่าปัญญาประดษิฐ์มคีุณประโยชน์อย่างมากในวงการ

ความมัน่คงปลอดภยัทางไซเบอร์ ขณะที่ในอกีด้านหนึ่งก็ปรากฏความเสี่ยงในหลายประเด็นอย่างไม่อาจ

คาดหมายไดเ้ช่นกนั ดงันัน้ องคก์รทีน่ าปัญญาประดษิฐ์มาใช ้ควรจะตอ้งเรยีนรูก้ารใชง้านปัญญาประดษิฐ์ให้

สอดคล้องกบัวถิทีางธุรกจิ และสอดคล้องกบัความปลอดภยัทางไซเบอร์ในเวลาเดยีวกนั และรวมถงึกการ

พฒันาความเชี่ยวชาญของบุคคลากรควบคู่กนัไปด้วย เนื่องจากการสร้างทมีรกัษาความปลอดภยัทางไซ

เบอร์ที่เจ้าหน้าที่ที่เป็นมนุษย์ท างานร่วมกับเทคโนโลยีปัญญาประดิษฐ์ถือเป็นสิ่งส าคัญยิ่ง เพื่อเพิ่ม

ประสิทธิภาพการท างานได้อย่างมีประสิทธิภาพและต่อเนื่อง ขณะที่หลายองค์กรอาจน าโซลูชันความ
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ปลอดภยัทางไซเบอร์ที่มปัีญญาประดษิฐ์เป็นส่วนประกอบในรูปแบบส าเรจ็รูปมาใช้ กรณีนี้ควรด าเนินการ

ประเมนิความแขง็แกร่งของโมเดลปัญญาประดษิฐ์และการรกัษาความเป็นส่วนตวัดา้นขอ้มูลขององคก์ร ไม่

ว่าจะเป็นการทดลองความแขง็แกร่งของความมัน่คงปลอดภยัของโซลูชนั หรอืการประเมนิว่าโซลูชนัดงักล่าว

ท างานร่วมกับโครงสร้างพื้นฐานด้านความปลอดภัยทางไซเบอร์ที่มีอยู่ได้ดีเพียงใด และสอดคล้องกับ

ขอ้ก าหนดดา้นความปลอดภยัขององคก์ร ตลอดจนกฎระเบยีบต่างๆ หรอืไม่  

 

----------------------------------------------------------- 

 


