
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยี
สารสนเทศและการส่ือสารที่จ าเปน็ต่อ
ธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

(Data Structure of Verifiable Credentials and Presentations)

โครงสร้างข้อมูลของเอกสารรับรอง
และเอกสารส าแดง

เลขที่ ขมธอ. 24-2563



TRANSACTION
BASED AUTHENTICATION 

CREDENTIAL
BASED AUTHENTICATION 

RP ให้ผู้ใช้บริการไปยืนยันตัวตนกับ IdP และ
IdP จะส่งผลการยืนยันตวัตนกลับให้ RP

ผู้ตรวจสอบเอกสารสามารถตรวจสอบและเชื่อถือคุณลักษณะ
ใน credential ได้ โดยไม่ต้องกลับไปให้ผู้ออกเอกสารยืนยัน

IdP

ผู้ใช้บริการ

RP

IdP พิสูจน์ตัวตน
ของผู้ใช้บริการ และ

ออกส่ิงที่ใช้ยืนยันตัวตน 
(เช่น password) ให้

เข้าใช้บริการ

ส่งผลการยืนยันตัวตน
ของผู้ใช้บริการ

4

ให้ผู้ใช้บริการ
ยืนยันตัวตน

3

21

ผู้ออกเอกสาร

ผู้ถือเอกสาร

ผู้ตรวจสอบเอกสาร

ผู้ออกเอกสารพิสูจน์ตวัตน
ของผู้ถือเอกสาร และ
ออก credential ให้

ใช้ credential 
เข้าใช้บริการ

21

IdP = Identity Provider
RP = Relying Party
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VC และ VP จะมีคุณสมบัติที่สามารถตรวจสอบความถูกต้องครบถ้วนของข้อมลู
และตรวจสอบลายมือช่ืออิเล็กทรอนิกส์ของผู้ออกเอกสารและผู้ถือเอกสารได้ด้วย
กระบวนการเข้ารหัสลับ

เอกสารรับรอง (verifiable credential: VC) และ
เอกสารส าแดง (verifiable presentation: VP)
สามารถน าไปใช้เป็นเอกสารอิเล็กทรอนิกส์ 

ตัวอย่างเช่น 

• หนังสือให้ความยินยอม 

• หนังสือมอบอ านาจ 

• ใบปริญญาบัตรท่ีมหาวิทยาลัยออกให้แก่นักศึกษา 

• ใบรับรองแพทย์ท่ีแพทย์ออกให้แก่ผู้ป่วย

4



ความเช่ือมโยงในการใช้งาน VC และ VP ระหว่างเอนทิตีท่ีเก่ียวข้อง

ผู้ออกเอกสาร 
(issuer)

ผู้ตรวจสอบเอกสาร 
(verifier)

มหาวิทยาลัยออก VC เพ่ือรับรอง
ความเป็นศิษย์เก่าให้แก่เพ็ญนี

ใช้ schema 
ในการสร้าง VP

ผู้ถือเอกสาร 
(holder)

เพ็ญนี

เพ็ญนีน า VC มาใช้สร้างเป็น VP
แล้วส่งไปให้ร้านสหกรณ์ 

ระบบทะเบียนเอกสารรับรอง 
(verifiable data registry)

ใช้ schema 
ในการสร้าง VC

ร้านสหกรณ์
ด าเนินการตรวจสอบ VC

ซึ่งอยู่ใน VP

5

VC = Verifiable Credential
VP = Verifiable Presentation

มหาวิทยาลัย ร้านสหกรณ์



ตัวอย่างการใช้งาน VC และ VP 

หน่วยงาน 1

หน่วยงาน 2

มหาวิทยาลัย

บุคคล
บริษัท

ที่รับสมัครงาน

ทะเบียนบ้าน

น าเอกสารต่าง ๆ 
ไปใช้สมัครงาน

เก็บ/เรียกใช้ VC

ใบขับขี่

ใบประมวลผล
การศึกษา

กระเป๋าดิจิทัล
6

Verifiable Credential (VC) Verifiable Presentation (VP)



ตัวอย่าง User Journey
ขั้นตอนการรับ VC 

ผู้ถือเข้าแอป VC wallet ผู้ถือเอกสารตรวจสอบความ
ถูกต้องของ VC และกดยอมรับ

VC ถูกเพ่ิมเข้ามาใน VC wallet

Login

VC Wallet VC Wallet 

ผู้ถือเอกสารสแกน QR 
code ที่ผู้ออกเอกสารออกให้ Name: Penny

ID: 1234xxxx
Claim: “Penny is an 
alumna….”

DeclineAccept

Univ. Penny

1

7

ผู้ถือเอกสารไดรั้บอเีมล
ตรวจสอบ Ref code และคลิกดู VC 

Issuer 

Register

• ผู้ถือเอกสารยืน่ขอ VC
จากผู้ออกเอกสาร

• และ ผู้ออกเอกสารจะ
พิสูจน์ตัวตนของผูถ้ือ
เอกสารกอ่นออก VC ให้

การรับ VC
แบบ On-site

การรับ VC
แบบ Online

1

1

Ref Code: 1234a

View VC : http://
credential.net/=
eTyudf1j=

VC Wallet 



ผู้ให้บริการ (ผู้ตรวจสอบเอกสาร) 
สแกน QR ของผู้ถือเอกสารเพ่ือรับ VP

เลือก VC เพ่ือสร้าง VP ผู้ตรวจสอบเอกสารได้รับ VPผู้ถือเอกสารปลดล็อก wallet 
ตามวิธีการที่เลือกไว้
เช่น Fingerprint

Login

VC Wallet 

เข้าแอป wallet

VC Wallet 

Name: Penny

ID: 1234XXXX

Claim: Penny is 
an alumna…

Success

Alumni 
Certificate 
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ตัวอย่าง User Journey
ขั้นตอนการใช้ VC แบบ On-site

เข้าท าธุรกรรมกับ
ผู้ให้บริการ (ผู้ตรวจสอบ

เอกสาร) และเลือกใช้บริการ
ด้วยการแสดง VC



เลือก VC เพ่ือสร้าง VP ผู้ตรวจสอบเอกสารได้รับ VPผู้ถือสารปลดล็อก wallet 
ตามวิธีการที่เลือกไว้
เช่น Fingerprint

Login

VC Wallet 

ผู้ให้บริการ redirect 
ให้เข้าแอป wallet

VC Wallet 

Name: Penny

ID: 1234XXXX

Claim: Penny is 
an alumna…

Success

Alumni 
Certificate 
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เข้าท าธุรกรรมกับแอปพลิเคชันของ
ผู้ให้บริการ (ผู้ตรวจสอบเอกสาร) และ
เลือกใช้บริการด้วยการแสดง VC

University Shop

Register

ตัวอย่าง User Journey
ขั้นตอนการใช้ VC แบบ Online



1. ขอบข่าย
2. บทนิยาม
3. ภาพรวมของ VC และ VP

3.1  การใช้งาน VC และ VP
3.2  ข้อก าหนดการใช้งาน VC และ VP
3.3  รูปแบบความไว้วางใจ (trust model)
3.4  แบบจ าลองข้อมูลของ VC และ VP

3.4.1 ข้อความยืนยัน (claim)
3.4.2 เอกสารรับรอง (VC)                     
3.4.3 เอกสารส าแดง (VP)

4. โครงสร้างข้อมูลของ VC และ VP
4.1  คุณสมบัติพ้ืนฐานของ VC
4.2 คุณสมบัติของ VP

ภาคผนวก ก. คุณสมบัติเพ่ิมเติมของ VC
ภาคผนวก ข. การเพ่ิมคุณสมบัติ (extensibility)
ภาคผนวก ค. ตัวอย่างกรณีศึกษาการใช้งาน VC และ VP
บรรณานุกรม

เพ่ือให้ผู้ถือเอกสารสามารถใช้ VC และ VP ในการพิสูจน์และยืนยันตัวตน
การให้ความยินยอม การมอบอ านาจ หรือการแสดงข้อมูลที่ถูกรับรอง
แก่ผู้อ่ืน ในรูปแบบอิเล็กทรอนิกส์ที่

• มีความมั่นคงปลอดภัย 
• มีการรักษาความเป็นส่วนตัว 
• สามารถตรวจสอบได้ด้วยกระบวนการเขา้รหัสลับ และ
• สนับสนุนการแลกเปลี่ยนระหว่างกันตามมาตรฐานสากล 

ขอบข่าย

โครงสร้างข้อมูลของเอกสารรบัรองและเอกสารส าแดง
(Data Structure of Verifiable Credentials and Presentations)

โครงสร้างของเอกสาร
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศ
และการส่ือสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

• ก าหนดโครงสร้างข้อมูลส าหรบัเอกสารรบัรอง (Verifiable
Credential: VC) และเอกสารส าแดง (Verifiable
Presentation: VP)

• และอธิบายความเชื่อมโยงในการใช้งาน VC และ VP ระหว่างเอนทิตี
ที่เกี่ยวข้อง ซึ่งประกอบด้วยผู้ออกเอกสาร (issuer) ผู้ถือเอกสาร 
(holder) และผู้ตรวจสอบเอกสาร (verifier)



หมายถึง ชุดของข้อความยืนยัน (claim) อย่างน้อยหนึ่งรายการที่ถูกรับรอง
โดยผู้ออกเอกสาร (issuer) ทั้งนี้ VC มีคุณสมบัติที่สามารถตรวจพบ
การเปลี่ยนแปลงใด ๆ ที่เกิดกับความถูกต้องครบถ้วนของข้อมูล และตรวจสอบ
ลายมือชื่ออิเล็กทรอนิกส์ของผู้ออกเอกสารได้ด้วยกระบวนการเข้ารหัสลับ

ตัวอย่าง:

มหาวิทยาลัยออก VC เพ่ือรับรอง
ความเปน็ศิษย์เก่าให้แก่เพ็ญนี และ
เพ็ญนีเก็บ VC นั้นไว้ในกระเป๋าดิจิทัล
ของตนเอง 
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Alumni Credential

Issuance Date: DD/MM/YYYY

Issuer: Example University

Name: Penny

ID: 1234xxxx

Claim: “Penny is an alumna 
of Example University.”

เอกสารรับรอง
(verifiable credential: VC)

proof ท่ีออกโดยผู้ออกเอกสาร
เพ่ือรับรองคุณลักษณะหรือ
ข้อความใน VC

PENNY

Data model JSON-LD file



หมายถึง VC อย่างน้อยหน่ึงชุด ที่ผู้ถือเอกสาร (holder) ใช้แสดงต่อ
ผู้ตรวจสอบเอกสาร (verifier) ทั้งนี้ VP มีคุณสมบัติที่สามารถตรวจพบ
การเปลี่ยนแปลงใด ๆ ที่เกิดกับความถูกต้องครบถ้วนของข้อมูล และตรวจสอบ
ลายมือชื่ออิเล็กทรอนิกส์ของผู้ถือเอกสารและตรวจสอบ VC ที่เก่ียวข้องได้ด้วย
กระบวนการเข้ารหัสลับ

ตัวอย่าง:

เพ็ญนีจะขอรับส่วนลดจากร้านสหกรณ์มหาวิทยาลัย 
เพ็ญนีจึงน า VC เพ่ือรับรองความเปน็ศิษย์เก่า
มาใช้สร้างเปน็ VP แล้วส่งต่อไปให้ร้านสหกรณ์
ด าเนินการตรวจสอบ

Data model JSON-LD file
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Alumni Credential

Issuance Date: DD/MM/YYYY

Issuer: Example University

Name: Penny

ID: 1234xxxx

Claim: “Penny is an alumna 
of Example University.”

proof ท่ีออกโดยผู้ถือเอกสาร
เพ่ือส่งให้กับผู้ตรวจสอบ
เอกสาร

PENNY

เอกสารส าแดง
(verifiable presentation: VP)

proof ที่ออกโดยผู้ออกเอกสาร
เพ่ือรับรองคุณลักษณะหรือ
ข้อความใน VC



Control and Access: 

ผู้ถือเอกสารสามารถควบคุมและเข้าถึงข้อความยืนยันใน VC ของตนเองได้

Consent:

หากเป็นไปได้ การน าข้อความยืนยันของเจ้าของข้อความไปใช้งานควรได้รับความยินยอม

จากเจ้าของข้อความ

Minimization:

รองรับการเปิดเผยข้อความยืนยันเท่าที่จ าเป็น

Transparency:

ระบบและอัลกอริทึมในการใช้งาน VC และ VP ต้องมีความโปร่งใส

Portability:

รองรับการย้าย VC จากกระเป๋าดิจิทัลเดมิไปยังกระเปา๋ดิจิทัลใหม่ได้

Reference: Christopher Allen, "The Path to Self-Sovereign Identity", April 2016 [Online]. Available: http://www.lifewithalacrity.com/2016/04/the-path-to-
self-soverereign-identity.html. 

หลักการท่ีส าคัญของการใชง้าน VC และ VP

VC รองรับคุณสมบัติดังต่อไปนี้
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