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ค าน า 
ปัจจุบันธุรกรรมทางอิเล็กทรอนิกส์มีบทบาทส าคัญในการด าเนินธุรกิจในระบบเศรษฐกิจยุคใหม่ ท าให้

ผู้ประกอบการต่าง ๆ ต้องพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศส าหรับการท าธุรกรรมทางอิเล็กทรอนิกส์
ให้มีความสะดวก รวดเร็ว และมีประสิทธิภาพ แต่เนื่องจากในการพัฒนานั้นมีระยะเวลาและต้นทุนที่สูง ผู้ประกอบการ
หลายแห่งจึงมีแนวคิดที่จะลดระยะเวลาและต้นทุนในการพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ จึงหันมา
ใช้บริการจาก “ผู้ให้บริการจัดท า ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์” หรือ “ผู้ให้บริการ” ที่ท าหน้าที่เสมือน
เป็นตัวกลางท าธุรกรรมทางอิเล็กทรอนิกส์แทนผู้ประกอบการกับภาครัฐ  หรือผู้ประกอบการรายอ่ืน ในการจัดท า  
ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์ ผู้ให้บริการดังกล่าวจึงมีบทบาทส าคัญต่อการสนับสนุนการท าธุรกรรม 
ทางอิเล็กทรอนิกส์ที่ให้มีการเชื่อมโยงเครือข่ายเข้าด้วยกัน มีการใช้ทรัพยากรร่วมกัน มีการประมวลผลและกระจาย
ข้อมูลไปตามหน่วยงานต่าง ๆ ท าให้ต้องมีการรักษาความมั่นคงปลอดภัยด้านสารสนเทศและข้อมูลอิเล็กทรอนิกส์ 
ให้มีความถูกต้องครบถ้วน พร้อมใช้งาน และน่าเชื่อถือ  

ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) จึงได้จัดท ามาตรฐานการรักษาความมั่นคง
ปลอดภัยสารสนเทศส าหรับผู้ให้บริการจัดท า  ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์ ฉบับนี้ขึ้นเพ่ือก าหนด
วัตถุประสงค์  ข้อก าหนด และแนวทางปฏิบัติด้านความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือช่วยให้บริการ 
ของผู้ให้บริการมีความม่ันคงปลอดภัย สอดคล้องกับมาตรฐานสากล และสร้างความน่าเชื่อถือให้กับผู้ให้บริการ  
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยการรักษาความมั่นคงปลอดภัยสารสนเทศส าหรับ    
ผูใ้ห้บริการจัดท า ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์ 

1. ขอบข่าย 
ข้อเสนอแนะมาตรฐานฯ ฉบับนี้ เป็นข้อก าหนดและแนวทางปฏิบัติส าหรับผู้ให้บริการจัดท า ส่งมอบ และเก็บ

รักษาใบก ากับภาษีอิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์ โดยครอบคลุมการพิจารณาระดับความมั่นคงปลอดภัย 
ของผู้ให้บริการ ตามวัตถุประสงค์และข้อก าหนดด้านความมั่นคงปลอดภัย เพ่ือให้ผู้ให้บริการมีแนวทางในการรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศที่เป็นมาตรฐานเดียวกัน 

ในข้อเสนอแนะมาตรฐานฯ ฉบับนี้ มีรูปแบบของค าที่ใช้แสดงออกถึงคุณลักษณะของเนื้อหาเชิงบรรทัดฐาน 
(normative) และเนื้อหาเชิงให้ข้อมูล (informative) มีดังต่อไปนี้ 

– “ต้อง” (shall) ใช้ระบุสิ่งที่เป็นข้อก าหนด (requirement) ซึ่งต้องปฏิบัติตาม 
– “ควร” (should) ใช้ระบุสิ่งที่เป็นข้อแนะน า (recommendation) 
– “อาจ” (may) ใช้ระบุสิ่งที่ยินยอมหรืออนุญาตให้ท าได้ (permission) 

 

2. บทนิยาม 
ความหมายของค าที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 

2.1  ผู้ให้บริการ (service providers) หมายถึง บุคคลที่ท าหน้าที่เป็นผู้ให้บริการจัดท า ส่งมอบ และเก็บรักษา
ใบก ากับภาษีอิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์แทนหน่วยธุรกิจ บุคคล ตลอดจนองค์กรเอกชน 
หรือองค์กรของรัฐใด ๆ 

2.2 ความมั่นคงปลอดภัยด้ านสารสนเทศ ( information security) หมายถึง  การธ ารงไว้ ซึ่ งความลับ 
(confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ 
รวมทั้งคุณสมบัติอ่ืน ได้แก่ ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้าม
ปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 

2.3 บุคลากรหลัก (key personnel) หมายถึง บุคคลที่มีบทบาทส าคัญเกี่ยวกับวัตถุประสงค์ด้านความมั่นคง
ปลอดภัยที่อยู่ภายใต้ขอบเขตการให้บริการจัดท า ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์  เช่น ผู้บริหาร
ระดับสูง (CEO CIO หรือ CISO) ผู้จัดการความต่อเนื่องทางธุรกิจ ผู้ดูแลระบบของระบบสารสนเทศที่ส าคัญ 
หรือบุคคลที่สามท่ีเกี่ยวข้องกับข้อมูลและระบบสารสนเทศที่ส าคัญ เป็นต้น 

2.4 บุคลากรที่เกี่ยวข้อง หมายถึง บุคคลที่ เกี่ยวกับวัตถุประสงค์ด้านความมั่นคงปลอดภัยในองค์กรทุกคน  
และบุคคลที่สามที่อยู่ภายใต้ขอบเขตการให้บริการจัดท า ส่งมอบ และเก็บรักษาข้อมูลอิเล็กทรอนิกส์  
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2.5 บุคคลที่สาม (third party) หมายถึง บุคคลที่ท างานร่วมกับผู้ให้บริการ เช่น ผู้ขาย ผู้ผลิตซอฟต์แวร์ ผู้ผลิต
ฮาร์ดแวร์ ที่ปรึกษา ผู้ตรวจสอบบัญชี บริษัทผู้ให้บริการภายนอก และอ่ืน ๆ เป็นต้น ซึ่งค าว่า บุคคลที่สาม  
ในเอกสารนี้ไม่ได้หมายถึงผู้ใช้บริการ หรือ รัฐบาล หรือหน่วยงานก ากับดูแล 

2.6 ผู้ใช้บริการ หมายถึง บุคคลที่ได้รับบริการจากผู้ให้บริการจัดท า ส่งมอบ และเก็บรักษาใบก ากับภาษี
อิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์ 

2.7 สินทรัพย์ (asset) หมายถึง สิ่งใดก็ตามที่มีคุณค่าส าหรับองค์กร 

2.8 ทรัพย์สินสารสนเทศ หมายถึง  
(1) ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 
(2) ตัวเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 
(3) ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 

2.9 เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ 
สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคง
ปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 

2.10 สถานการณ์ด้านความมั่นคงปลอดภัย (security incident) หมายถึง เหตุการณ์ด้านความมั่นคงปลอดภัย 
ที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่งอาจท าให้ระบบขององค์กรถูกบุกรุก 
หรือโจมตีและความมั่นคงปลอดภัยถูกคุกคาม 

3. การพิจารณาระดับความมั่นคงปลอดภัย 
ระดับความม่ันคงปลอดภัยสามารถพิจารณาได้จากการประเมินระดับผลกระทบที่อาจเกิดขึ้นจากการให้บริการ 

โดยมีรายละเอียดดังนี้ 

 ระดับความม่ันคงปลอดภัย 

ระดับความมั่นคงปลอดภัยส าหรับผู้ให้บริการ แบ่งออกเป็น 2 ระดับ ได้แก่ ระดับพื้นฐาน และระดับสูง 
(รายละเอียดดังตารางที่ 1) โดยแต่ละระดับมีข้อก าหนดและแนวทาง (clauses and guidelines)  รวมถึงหลักฐานที่ใช้
แสดงถึงการปฏิบัติตามข้อก าหนดและแนวทางปฏิบัติดังกล่าว  

ตารางท่ี 1 ระดับความม่ันคงปลอดภัย  

ระดับ ค าอธิบาย 
ระดับพ้ืนฐาน 

(Basic) 
ข้อก าหนดด้านความม่ันคงปลอดภัยขั้นพ้ืนฐานที่สามารถน ามาใช้เพ่ือบรรลุวัตถุประสงค์
การรักษาความมั่นคงปลอดภัยที่ก าหนดไว้ 

ระดับสูง 
(Advanced) 

ข้อก าหนดด้านความม่ันคงปลอดภัยที่มีการตรวจสอบและทบทวนการด าเนินงานอย่าง
ต่อเนื่อง โดยค านึงถึงการเปลี่ยนแปลง สถานการณ์ด้านความม่ันคงปลอดภัย และการ
ทดสอบ เพ่ือเพ่ิมประสิทธิภาพของการรักษาความมั่นคงปลอดภัยในเชิงรุก 

ผู้ให้บริการสามารถพิจารณาระดับความมั่นคงปลอดภัยที่เหมาะสมกับการให้บริการของตนจากการประเมิน
ระดับผลกระทบที่อาจเกิดขึ้นจากการให้บริการ โดยรายละเอียดการประเมินระดับผลกระทบจะกล่าวถึงในหัวข้อ 3.2  
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 การประเมินระดับผลกระทบ 

ข้อเสนอแนะมาตรฐานฯ ฉบับนี้ ก าหนดให้ผู้ให้บริการใช้แนวทางการประเมินระดับผลกระทบที่อาจเกิดขึ้น 
ตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์
การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555 ข้อ 4 ถึง ข้อ 8  
โดยการประเมินระดับผลกระทบที่อาจเกิดขึ้นจากการให้บริการจะต้องประเมินผลกระทบในด้านต่อไปนี้ 

(1) ผลกระทบด้านมูลค่าความเสียหายทางการเงิน  
(2) ผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต ร่างกาย หรืออนามัย  
(3) ผลกระทบต่อจ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับความเสียหายอ่ืนใดนอกจาก จากข้อ (2) 
(4) ผลกระทบด้านความม่ันคงของรัฐ (การประเมินโดยมุ่งเฉพาะปัจจัยที่ส าคัญเป็นหลักและเน้นไปที่ปัจจัย

ภายในประเทศเป็นส่วนใหญ่ เช่น ด้านการเมือง เศรษฐกิจ สังคม การทหาร และด้านอ่ืน ๆ) 

ในการประเมินระดับผลกระทบที่อาจเกิดขึ้นจากการให้บริการ ให้หน่วยงานหรือองค์กรยึดหลักการประเมิน
ความเสี่ยงตามเกณฑ์ประเมินระดับผลกระทบดังตารางที่ 2 

ตารางท่ี 2 เกณฑ์ประเมินระดับผลกระทบ 

ด้านของผลกระทบ 
ระดับผลกระทบ 

ต่ า กลาง สูง 
ด้านมูลค่าความเสียหายทางการเงิน ความเสียหายไม่เกิน 

1 ล้านบาท 
ความเสียหายเกิน 1 
ล้ านบาทแต่ ไม่ เกิน 
100 ล้านบาท 

ความเสียหายเกินกว่า 
100 ล้านบาท 

จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสีย
ที่อาจได้รับอันตรายต่อชีวิต 

ไม่ได้รับผลกระทบต่อ
ชี วิ ต ร่ า ง ก า ย ห รื อ
อนามัย 

ได้รับผลกระทบต่อ
ชี วิ ต ร่ า ง ก า ย ห รื อ
อนามัยตั้ งแต่  1 คน 
แต่ไม่เกิน 1,000 คน 

ได้รับผลกระทบต่อ
ร่างกายหรืออนามัย
เกิ นกว่ า  1,000 คน 
หรือต่อชีวิตตั้งแต่ 1 
คน 

จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสีย
ที่อาจได้รับความเสียหายอ่ืน ๆ 

ได้ รับผลกระทบไม่
เกิน 10,000 คน 

ได้รับผลกระทบเกิน 
10,000 คน แต่ไม่เกิน 
100,000 คน 

ได้รับผลกระทบเกิน
กว่า 100,000 คน 

ผลกระทบด้านความมั่นคงของรัฐ ไม่ มี ผลกระทบต่ อ
ความมั่นคงของรัฐ 

- มีผลกระทบต่อความ
มั่นคงของรัฐ 

 การพิจารณาผลการประเมินระดับผลกระทบกับระดับความม่ันคงปลอดภัย  

ผลลัพธ์ที่ได้จากการประเมินระดับผลกระทบแต่ละด้านในหัวข้อ 3.2 จะถูกน ามาใช้พิจารณาระดับความมั่นคง
ปลอดภัย ดังนี้ 

(1) ผลลัพธ์ที่ได้จากการประเมินระดับผลกระทบเป็นระดับสูงด้านหนึ่งด้านใด หรือระดับกลางอย่างน้อย  
2 ด้านขึ้นไป ผู้ให้บริการจะต้องปฏิบัติตามระดับความมั่นคงปลอดภัยในระดับสูง 
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(2) หากผลลัพธ์ที่ได้จากการประเมินระดับผลกระทบในกรณีอ่ืน ผู้ให้บริการจะต้องปฏิบัติตามระดับ 
ความมั่นคงปลอดภัยใน ระดับพื้นฐานขึ้นไป 

ตัวอย่างที่ 1 

ด้านของผลกระทบ ระดับ
ผลกระทบ 

ระดับ 
ความม่ันคงปลอดภัย 

มูลค่าความเสียหายทางการเงิน สูง 

ระดับสูง จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต ต่ า 
จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับความเสียหายอื่น ๆ กลาง 
ความมั่นคงของรัฐ ต่ า 

จะเห็นได้ว่า ผลลัพธ์ที่ได้จากการประเมินระดับผลกระทบ อยู่ในระดับสูง 1 ด้าน ระดับกลาง 1 ด้าน และระดับ
ต่ า 2 ด้าน ดังนั้นผู้ให้บริการจะต้องปฏิบัติตามระดับความมั่นคงปลอดภัยในระดับสูง 

ตัวอย่างที่ 2 

ด้านของผลกระทบ ระดับ
ผลกระทบ 

ระดับ 
ความม่ันคงปลอดภัย 

มูลค่าความเสียหายทางการเงิน กลาง 

ระดับพื้นฐาน จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต ต่ า 
จ านวนผู้ใช้บริการหรือผู้มีส่วนได้เสียที่อาจได้รับความเสียหายอื่น ๆ ต่ า 
ความมั่นคงของรัฐ ต่ า 

จะเห็นได้ว่า ผลลัพธ์ที่ได้จากการประเมินระดับผลกระทบ อยู่ในระดับกลาง 1 ด้าน และระดับต่ า 3 ด้าน ดังนั้น
ผู้ให้บริการจะต้องปฏิบัติตามระดับความมั่นคงปลอดภัยในระดับพื้นฐาน 

ผู้ให้บริการสามารถน าระดับความมั่นคงปลอดภัยที่ได้จากการประเมินระดับผลกระทบไปประยุกต์ใช้ 
กับการให้บริการ โดยปฏิบัติตามวัตถุประสงค์และข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับผู้ให้บริการ  หัวข้อ 5 
ซึ่งผู้ให้บริการที่มีระดับความม่ันคงปลอดภัยอยู่ในระดับสูงจะต้องปฏิบัติตามข้อก าหนดด้านความม่ันคงปลอดภัย
ระดับพื้นฐาน เพ่ือแสดงให้ผู้ใช้บริการและผู้มีส่วนได้เสียเห็นถึงการปฏิบัติที่มีการรักษาความมั่นคงปลอดภัยในระดับสูง 

ทั้งนี้ ระดับความมั่นคงปลอดภัยของผู้ให้บริการอาจขึ้นอยู่กับการประเมินระดับผลกระทบของหน่วยงาน 
หรือองค์กรที่น าข้อเสนอแนะมาตรฐานฯ ฉบับนี้ไปเป็นข้อก าหนดและแนวทางปฏิบัติกับผู้ให้บริการ  

4. โครงสร้างของวัตถุประสงค์และข้อก าหนดด้านความมั่นคงปลอดภัย 
ข้อเสนอแนะมาตรฐานฯ ฉบับนี้ ก าหนดวัตถุประสงค์ด้านความมั่นคงปลอดภัยส าหรับผู้ให้บริการ ซึ่งภายใต้

วัตถุประสงค์สามารถแบ่งระดับความมั่นคงปลอดภัยออกเป็น 2 ระดับ ตามการพิจารณาระดับความมั่นคงปลอดภัย 
ในหัวข้อ 3  แต่ละระดับจะแสดงรายการข้อก าหนดด้านความมั่นคงปลอดภัย และแนวทางปฏิบัติที่มีความเข้มงวด
ต่างกัน โดยผู้ให้บริการที่มีระดับความมั่นคงปลอดภัยอยู่ในระดับสูงจะต้องปฏิบัติตามข้อก าหนดด้านความมั่นคง
ปลอดภัยในระดับพ้ืนฐานด้วย รายละเอียดตามรูปที่ 1 



ขมธอ. 21-2562 

-5- 

 

รูปที่ 1 โครงสร้างของวัตถุประสงค์และข้อก าหนดด้านความม่ันคงปลอดภัย 

 วัตถุประสงค์ด้านความม่ันคงปลอดภัย (security objectives) 

วัตถุประสงค์ด้านความมั่นคงปลอดภัยประกอบด้วย 26 วัตถุประสงค์ และ 129 ข้อก าหนด ซึ่งแบ่งเป็น
ข้อก าหนดด้านความมั่นคงปลอดภัยระดับพื้นฐาน 58 ข้อ และระดับสูง 71 ข้อ รายละเอียดดังตารางที่ 3 

ตารางท่ี 3 วัตถุประสงค์ด้านความม่ันคงปลอดภัยส าหรับผู้ให้บริการ 

วัตถุประสงค์ด้านความม่ันคงปลอดภัย 
จ านวนข้อก าหนดด้านความม่ันคงปลอดภัย 

ระดับพื้นฐาน  ระดับสูง    
1. การก าหนดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 

(information security policy) 
2 2 

2. การบริหารจัดการความเสี่ยง (risk management) 3 3 
3. การก าหนดบทบาทและหน้าที่ความรับผิดชอบด้านความม่ันคง

ปลอดภัย (security roles) 
1 3 

4. การบริหารจัดการบุคคลที่สาม (third party management) 4 5 
5. การตรวจสอบประวัติบุคลากร (background checks) 1 3 
6. การสร้างความตระหนักด้านความม่ันคงปลอดภัย  

(security awareness) 
2 2 

7. การเปลี่ยนแปลงบุคลากร (personnel changes) 2 3 
8. การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม 

(physical and environmental security) 
4 7 

9. การรักษาความมั่นคงปลอดภัยของระบบสนับสนุนการ
ด าเนินงาน (security of supporting utilities) 

1 2 

10. การควบคุมการเข้าถึงระบบเครือข่าย และระบบสารสนเทศ 
(access control to network and information system) 

2 6 
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วัตถุประสงค์ด้านความม่ันคงปลอดภัย 
จ านวนข้อก าหนดด้านความม่ันคงปลอดภัย 

ระดับพื้นฐาน  ระดับสูง    
11. การควบคุมความถูกต้องขององค์ประกอบระบบเครือข่าย 

และระบบสารสนเทศ (integrity of network components 
and information system) 

3 4 

12. การก าหนดขั้นตอนการปฏิบัติงาน (operating procedures) 1 2 
13. การบริหารจัดการการเปลี่ยนแปลง (change management) 2 3 
14. การบริหารจัดการสินทรัพย์ (asset management) 2 1 
15. การตรวจพบและตอบสนองต่อสถานการณ์ด้านความมั่นคง

ปลอดภัย (security incident detection and response) 
2 2 

16. การรายงานสถานการณด์้านความมั่นคงปลอดภัย  
(security incident reporting) 

1 1 

17. การด าเนินธุรกิจอย่างต่อเนื่อง (business continuity) 3 2 
18. การกู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery capabilities) 2 2 
19. การเฝ้าติดตามและการบันทึกเหตุการณ ์ 

(monitoring and logging) 
3 2 

20. การทดสอบระบบ (system test) 2 1 
21. การประเมินการรักษาความมั่นคงปลอดภัย  

(security assessments) 
2 2 

22. การปฏิบัติตามข้อก าหนด (compliance) 1 2 
23. การรักษาความมั่นคงปลอดภัยของข้อมูลที่จัดเก็บ  

(security of data at rest) 
5 6 

24. การรักษาความมั่นคงปลอดภัยของส่วนเชื่อมต่อบริการ 
(interface security) 

3 2 

25. การรักษาความมั่นคงปลอดภัยของซอฟต์แวร์ 
(software security) 

1 2 

26. การท างานร่วมกันและการโอนย้ายบริการ  
(interoperability and portability) 

3 1 

รวม 58 71 

ล าดับของวัตถุประสงค์ด้านความมั่นคงปลอดภัยข้างต้นไม่มีจุดประสงค์เพ่ือแสดงความส าคัญใด ๆ  
ผู้ให้บริการต้องปฏิบัติตามข้อก าหนดในแต่ละวัตถุประสงค์ตามระดับความมั่นคงปลอดภัยของตน 

 ข้อก าหนดด้านความม่ันคงปลอดภัย (security requirements) 

ข้อก าหนดด้านความมั่นคงปลอดภัยที่อยู่ภายใต้วัตถุประสงค์ด้านความมั่นคงปลอดภัยแต่ละวัตถุประสงค์ 
ทีผู่้ให้บริการควรน ามาปฏิบัติเพ่ือให้บรรลุวัตถุประสงค์ท่ีก าหนดไว้ ซ่ึงแต่ละข้อก าหนดมีโครงสร้างการอธิบายดังนี้ 
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ข้อก าหนด 

 อธิบายสิ่งทีต่้องปฏิบัติตามเพ่ือให้บรรลุวัตถุประสงค์ด้านความม่ันคงปลอดภัยที่ก าหนดไว้  

 แนวทางปฏิบัติ 

 อธิบายสิ่งที่ควรปฏิบัติเพ่ือให้สอดคล้องกับวัตถุประสงค์และข้อก าหนดด้านความมั่นคงปลอดภัยที่ก าหนดไว้  

5. วัตถุประสงค์และข้อก าหนดด้านความมั่นคงปลอดภัยส าหรับผู้ให้บริการ 

 วัตถุประสงค์ที่ 1: การก าหนดนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ (information security 
policy) 

เพ่ือก าหนดทิศทางและให้การสนับสนุนการด าเนินงานเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศขององค์กร
ให้สอดคล้องกับวัตถุประสงค์ กฎหมาย และระเบียบข้อบังคับที่เกี่ยวข้อง 

ข้อก าหนด แนวทางปฏิบัติ 

5.1.1  ระดับพื้นฐาน 
(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 

ความมั่นคงปลอดภัยด้านสารสนเทศ 
ให้มีความสอดคล้องกับวัตถุประสงค์
ขององค์กร กฎหมาย และระเบียบ
ข้อบังคับที่เกี่ยวข้อง 

ควรจัดท านโยบายความมั่นคงปลอดภัยด้านสารสนเทศ 
ที่ได้รับการอนุมัติจากผู้บริหารระดับสูงก่อนน าไปใช้งาน  
และเผยแพร่ให้บุคลากรที่เกี่ยวข้องรับทราบ ซึ่งนโยบาย ฯ 
ควรอธิบายภาพรวมของหัวขอ้ดังนี้ 

– การบริหารจัดการบุคคลที่สาม 
– การเปลี่ยนแปลงบุคลากร 
– ความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
– ความมั่ นคงปลอดภัยของระบบสนับสนุนการ

ด าเนินงาน 
– การควบคุมการเข้าถึง 
– การบริหารจัดการระบบเครือข่าย 
– การบริหารจัดการสินทรัพย์ 
– การตรวจพบและการตอบสนองต่อสถานการณ์ 

ด้านความมั่นคงปลอดภัย 
– การเฝ้าติดตามและบันทึกเหตุการณ์ 
– การทดสอบระบบ 
– การประเมินผลและการทดสอบความมั่นคงปลอดภัย 
– การปฏิบัติตามข้อก าหนด 
– การเข้ารหัสลับ 
– การบริหารจัดการข้อมูลที่จัดเก็บ 
– ความมั่นคงปลอดภัยของส่วนเชื่อมต่อบริการ 
– ความมั่นคงปลอดภัยของการพัฒนาซอฟต์แวร์ 
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ข้อก าหนด แนวทางปฏิบัติ 

(ข) ผู้ให้บริการต้องสร้างความตระหนัก
ให้แก่บุคลากรหลักทราบถึงนโยบาย
ความมั่นคงปลอดภัยด้านสารสนเทศ 

ควรสร้างความตระหนักให้แก่บุคลากรหลักทราบถึงหน้าที่
ความรับผิดชอบของตนเอง และนโยบายความมั่นคงปลอดภัย
ด้านสารสนเทศ 

5.1.2  ระดับสูง 
(ก) ผู้ให้บริการต้องสร้างความตระหนัก

ให้แก่บุคลากรที่ เกี่ ยวข้องทราบถึง
ความส าคัญของนโยบายความมั่นคง
ปลอดภัยด้านสารสนเทศ 

ควรสร้างความตระหนักให้แก่บุคลากรที่เกี่ยวข้องทราบถึง
นโยบายความมั่นคงปลอดภัยด้านสารสนเทศและความส าคัญ
ของหน้าที่ความรับผิดชอบที่ได้รับมอบหมาย 

(ข) ผู้ให้บริการต้องทบทวนนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศอย่าง
สม่ าเสมอ 

ควรทบทวนนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ  
และด าเนินการทบทวนตามระยะเวลาที่ก าหนด หรือเมื่อ 
มีการเปลี่ยนแปลงการด าเนินงานใด ๆ ภายในองค์กร 

 วัตถุประสงค์ที่ 2: การบริหารจัดการความเสี่ยง (risk management) 

เพ่ือก าหนดกรอบการบริหารจัดการความเสี่ยงและการก ากับดูแล (governance) ที่เหมาะสม รวมถึงขั้นตอน
การบริหารจัดการความเสี่ยง เช่น การระบุความเสี่ยง การประเมินความเสี่ยง และการใช้เครื่องมือช่วยในการประเมิน
ความเสี่ยง เป็นต้น 

ข้อก าหนด แนวทางปฏิบัติ 

5.2.1  ระดับพื้นฐาน 
(ก) ให้บริการต้องประเมินความเสี่ ยง

เ กี่ ย ว กั บ ค ว า ม มั่ น ค ง ป ล อ ด ภั ย 
ด้านสารสนเทศของระบบเครือข่าย
และระบบสารสนเทศรวมถึงสินทรัพย์
ที่ ส า คั ญ  ( critical asset)  ใ น ก า ร
ให้บริการ 

ควรมีวิธีการประเมินความเสี่ยงเกี่ยวกับความมั่นคงปลอดภัย
ด้านสารสนเทศส าหรับสินทรัพย์ที่ส าคัญ ซึ่งประกอบด้วย
ประเด็นส าคัญดังนี้ 

– การก าหนดเกณฑ์การประเมินความเสี่ยงที่รวมถึง
เกณฑ์การยอมรับความเสี่ยงด้านความมั่นคงปลอดภัย 

– การระบุความเสี่ ย งด้ านความมั่ นคงปลอดภั ย 
ที่เกี่ยวกับการถูกเปิดเผยข้อมูล ความถูกต้องครบถ้วน 
และความพร้อมใช้งานของระบบสารสนเทศ และระบุ
ผู้เป็นเจ้าของความเสี่ยง 

– การวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัย  
โดยการประเมินผลกระทบและโอกาสที่จะเกิดขึ้น 
รวมถึงการก าหนดระดับค่าความเสี่ยง 

(ข) ผู้ ให้บริการต้องก าหนดแผนจัดการ
ความเสี่ ย ง  ( risk treatment plan) 
เ กี่ ย ว กั บ ค ว า ม มั่ น ค ง ป ล อ ด ภั ย 
ด้านสารสนเทศ 

ควรจัดท าแผนจัดการความเสี่ยงที่ประกอบด้วยประเด็น
ส าคัญดังนี้ 

– การเลือกวิธีจัดการความเสี่ยง และประโยชน์ที่คาดว่า
จะได้รับ 

– การระบุผู้รับผิดชอบและผู้อนุมัติแผนในการน าแผน
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จัดการความเสี่ยงไปใช้ 
– การระบุกิจกรรมที่จะด าเนินการ 
– การระบุทรัพยากรที่ต้องการรวมถึงทรัพยากรส ารอง 

ที่ใช้ 
– การวัดผลการปฏิบัติงานและข้อจ ากัด 
– การรายงานผลและการติดตามตรวจสอบ 
– การระบุระยะเวลาและก าหนดการ 

(ค) ผู้ให้บริการต้องสร้างความตระหนัก 
ให้บุคลากรหลักทราบถึงการบริหาร
จัดการความเสี่ยง 

ควรสร้างความตระหนักให้กับบุคลากรหลักทราบถึงความ
เสี่ยงที่ส าคัญ และวิธีการจัดการความเสี่ยงขององค์กร 
และสามารถน าไปปฏิบัติได้อย่างถูกต้อง  

5.2.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดวิธีการบริหาร
จัดการความเสี่ยงตามมาตรฐานสากล
หรือตามความเหมาะสมขององค์กร 

ควรก าหนดวิธีการบริหารจัดการความเสี่ยง ที่ประกอบด้วย
หัวข้ออย่างน้อยดังนี้ 

– วัตถุประสงค์ บทบาทและหน้าที่ 
– ขอบเขตของวิธีการบริหารจัดการความเสี่ยง 
– ขั้นตอนการประเมินความเสี่ยง 
– การประเมินผลกระทบ และโอกาสที่จะเกิดขึ้น รวมถึง

ผลกระทบที่อาจส่งผลต่อการให้บริการ 
หมายเหตุ  : ผู้ ให้บริการอาจน าวิ ธีการบริหารจัดการ 
ความเสี่ยงตามมาตรฐานสากลมาประยุกต์ใช้ตามความ
เ ห ม า ะส ม ข อ ง อ ง ค์ ก ร  เ ช่ น  ม า ต ร ฐ า น  ISO 31000  
หรือมาตรฐาน ISO/IEC 27005  

(ข) ผู้ให้บริการต้องสร้างความตระหนักให้
บุคลากรที่เกี่ยวข้องทราบถึงความเสี่ยง
ในการปฏิบัติงาน 

ควรสร้างความตระหนักให้แก่บุคลากรที่เกี่ยวข้องทราบ
เกี่ยวกับความเสี่ยงขององค์กร และสามารถปฏิบัติได้อย่าง
ถูกต้อง 

(ค) ผู้ให้บริการต้องทบทวนวิธีการบริหาร
จัดการความเสี่ยงอย่างสม่ าเสมอ 

ควรก าหนดระยะเวลาทบทวนวิธีการบริหารจัดการความเสี่ยง
และวิธีการประเมินความเสี่ยงขององค์กรพร้อมด าเนินการ
ทบทวนตามระยะเวลาที่ก าหนด หรือเมื่อมีการเปลี่ยนแปลง
การด าเนินงานใด ๆ ภายในองค์กร 

 วัตถุประสงค์ที่ 3: การก าหนดบทบาทและหน้าที่ความรับผิดชอบด้านความม่ันคงปลอดภัย (security 
roles) 

เพ่ือก าหนดบทบาทและหน้าที่ความรับผิดชอบให้แก่บุคลากรที่เกี่ยวข้องในการบริหารจัดการความมั่นคง
ปลอดภัยขององค์กร 
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5.3.1  ระดับพื้นฐาน 
(ก) ผู้ ใ ห้ บ ริ ก า ร ต้ อ งก าหนดบทบาท 

และหน้าที่ความรับผิดชอบด้านความ
มั่ น ค ง ป ล อ ด ภั ย ใ ห้ กั บ บุ ค ล า ก ร 
ที่ เกี่ยวข้องโดยมั่นใจได้ว่ าบทบาท 
และหน้าที่ดังกล่าวสามารถเข้าถึงได้
เมื่อเกิดสถานการณ์ด้านความมั่นคง
ปลอดภัย 

ควรก าหนดบทบาทและหน้าที่ความรับผิดชอบด้านความ
มั่นคงปลอดภัยโดยจัดท ารายการหน้าที่ความรับผิดชอบ 
ของแต่ละหน้าที่  และข้อมูลการติดต่อให้กับบุคลากร 
ที่เกี่ยวข้อง เช่น ผู้บริหารระดับสูงด้านความมั่นคงปลอดภัย 
(CISO) ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (CIO) 
ผู้จัดการความต่อเนื่องทางธุรกิจ 

5.3.2  ระดับสูง 

(ก) ผู้ ให้บริการต้องประกาศอย่างเป็น
ทางการให้บุคลากรที่เกี่ยวข้องทราบถึง
บทบาทและหน้าที่ความรับผิดชอบ
ด้านความมั่นคงปลอดภัย 

ควรจัดท ารายชื่อบุคลากรที่เกี่ยวข้องที่ได้รับการแต่งตั้ง 
และอธิบายรายละ เ อียดเกี่ ยวกับบทบาทและหน้ าที่ 
ความรับผิดชอบด้านความมั่นคงปลอดภัย เช่น ผู้บริหาร
ระดับสูงด้านความมั่นคงปลอดภัย (CISO) ผู้บริหารระดับสูง
ด้านเทคโนโลยีสารสนเทศ (CIO) ผู้จัดการความต่อเนื่อง 
ทางธุรกิจ 

(ข) ผู้ให้บริการต้องสร้างความตระหนัก 
ให้ บุ คลากรที่ เ กี่ ย วข้ อ งรั บทราบ 
ถึงบทบาทและหน้าที่ความรับผิดชอบ
ที่ได้รับมอบหมาย 

ควรสร้างความตระหนักถึงบทบาทและหน้าที่ความรับผิดชอบ
ด้านความมั่นคงปลอดภัย และช่องทางการติดต่อบุคคล 
หรือหน่วยงานที่เกี่ยวกับด้านความมั่นคงปลอดภัย ให้แก่
บุคลากรที่เก่ียวข้องทราบ 

(ค) ผู้ ให้ บริ การต้ อ งทบทวนบทบาท 
และหน้าที่ความรับผิดชอบด้านความ
มั่นคงปลอดภัยอย่างสม่ าเสมอ 

ควรทบทวนบทบาทและหน้าที่ความรับผิดชอบด้านความ
มั่นคงปลอดภัยอย่างสม่ าเสมอหรือเมื่อมีการเปลี่ยนแปลงใด ๆ 
ต่อการด าเนินงานภายในองค์กร 

 วัตถุประสงค์ที่ 4: การบริหารจัดการบุคคลที่สาม (third party management) 

เพ่ือก าหนดนโยบายและข้อก าหนดด้านความมั่นคงปลอดภัยในการท าสัญญากับบุคคลที่สาม ตัวอย่างเช่น ระบุ
ข้อตกลงระดับการให้บริการ (SLAs) ระบุข้อก าหนดด้านความมั่นคงปลอดภัยภายในสัญญา และจัดท าสัญญาเมื่อจ้าง
งานกับบุคคลที่สาม เพ่ือให้มั่นใจว่าการใช้บริการจากบุคคลที่สามและความเสี่ยงที่เหลือ (residual risks) จะไม่ส่งผล
กระทบหรือส่งผลเสียต่อการให้บริการขององค์กร 

ข้อก าหนด แนวทางปฏิบัติ 

5.4.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดข้อตกลงร่วมกัน

กับบุคคลที่สามเมื่อมีการตกลงติดต่อ
ซื้อขายสินค้า และ/หรือ บริการ 

1. ควรจัดท าข้อตกลงกับบุคคลที่สามอย่างเป็นทางการ  
โดยมีรายละเอียดชัดเจน 

2. ควรมีรายการข้อตกลงของบุคคลที่สามที่ เกี่ยวข้อง 
กับการให้บริการ 
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(ข) ผู้ให้บริการต้องมีข้อก าหนดด้านความ
มั่นคงปลอดภัยและข้อก าหนดอ่ืน ๆ  
ที่เกี่ยวข้องกับการให้บริการภายใน
ข้อตกลงที่ได้จัดท าขึ้นกับบุคคลที่สาม 

คว ร มี ข้ อ ก า หนด ด้ า นคว ามมั่ น ค งปลอดภั ย ส า ห รั บ 
การให้บริการ ระบุไว้ภายในข้อตกลงที่จัดท าขึ้นกับบุคคล 
ที่สาม ซ่ึงควรประกอบด้วยหัวข้อดังนี้ 

– รายละเอียดของการให้บริการ 
– ข้อก าหนดด้านความมั่นคงปลอดภัย เช่น ระบบพิสูจน์

ตัวตนที่น ามาใช้ในการปฏิบัติงาน การพัฒนาซอฟต์แวร์
และข้ันตอนการปฏิบัติงานต่าง ๆ ของบริการที่มีให้แก่
องค์กร 

– ข้อตกลงการไม่เปิดเผยข้อมูลหรือความลับขององค์กร 
(non-disclosure agreement: NDA)  

– บทบาท และหน้าที่ความรับผิดชอบ 
– ข้ อตกล ง ร ะดั บ ก า ร ให้ บ ริ ก า ร  ( service level 

agreement) 
– ช่องทางการติดต่อประสานงานและรายงานผล 

การด าเนินงาน 
– ข้อก าหนดอ่ืน ๆ ที่เกี่ยวข้อง 

(ค) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ก า ห น ด สิ ท ธิ 
ในการตรวจสอบ ไว้ ใ น ข้ อ ตกล ง 
กับบุคคลที่สาม 

ควรก าหนดสิทธิ ไว้ ในข้อตกลงกับบุคคลที่ สามเ พ่ือให้ 
ผู้ตรวจสอบสามารถเข้าด าเนินการตรวจสอบในกรณีที่พบ
ประเด็นหรือข้อสงสัยที่มีนัยส าคัญ 

(ง) ผู้ ให้บริการต้องก าหนดหน้าที่ และ
ค ว า ม รั บ ผิ ด ช อ บ เ กี่ ย ว กั บ ก า ร
บ ารุงรักษาอุปกรณ์ การปฏิบัติงาน 
และความ เป็ น เจ้ าของทรั พย์ สิ น
สารสนเทศไว้ในข้อตกลงกับบุคคลที่
สาม 

ควรก าหนดหน้ าที่ และความรับผิดชอบ เกี่ ยวกับการ
บ ารุงรักษาอุปกรณ์ การปฏิบัติงาน และความเป็นเจ้าของ
ทรัพย์สินสารสนเทศที่ระบุในข้อตกลง เช่น การจัดหาอุปกรณ์
สารสนเทศ การให้บริการด้ านเทคโนโลยีสารสนเทศ  
การมอบหมายงานขององค์กรให้บุคคลที่สามรับผิดชอบ  
การให้ค าแนะน าหรือความช่วยเหลือในการปฏิบัติงาน  
(help desk) ศูนย์กลางการให้บริการข้อมูล (call center) 
การเชื่อมต่อระบบเครือข่ายเข้าด้วยกัน การใช้สิ่งอ านวยความ
สะดวกร่วมกัน (shared facilities) และอ่ืน ๆ เป็นต้น 

5.4.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดนโยบายส าหรับ
การบริหารจัดการกับบุคคลที่สาม 

ควรจัดท านโยบายส าหรับการบริหารจัดการบุคคลที่สาม 
ที่ประกอบด้วยประเด็นส าคัญ ดังนี้  

– การระบุ ประเภทของบุ คคลที่ สามที่ ให้ บริ การ 
แก่องค์กร เช่น ผู้ให้บริการทางด้านเทคโนโลยีสารสนเทศ 
(IT service) ผู้ ให้บริการทางด้านโครงสร้างพ้ืนฐาน 
ของระบบสารสนเทศ (IT infrastructure) หรือผู้ให้บริการ
ด้านการเงิน (financial service) เป็นต้น 
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– การระบุชนิดข้อมูลที่อนุญาตให้บุคคลที่สามสามารถ
เข้าถึงได้ รวมถึงการเฝ้าติดตามและการควบคุม 
การเข้าถึง 

– การระบุข้อก าหนดขั้นต่ าด้านความมั่นคงปลอดภัย
ส าหรับข้อมูลแต่ละประเภทโดยขึ้นอยู่กับความ
ต้องการทางธุรกิจขององค์กรและความเสี่ยงที่มีอยู่ 

– การก าหนดกระบวนการและขั้นตอนการตรวจสอบ 
การปฏิบัติงานให้เป็นไปตามข้อก าหนดด้านความ
มั่นคงปลอดภัยของข้อมูลในแต่ละชนิด 

– การควบคุมความถูกต้องและครบถ้วนของข้อมูล
เพ่ือให้มั่นใจว่าข้อมูลที่จัดท าขึ้นมีความถูกต้อง 

– กา ร ร ะบุ ข้ อ ตกล ง ที่ บั ง คั บ ใ ช้ กั บบุ ค ค ล ที่ ส า ม 
เพ่ือปกป้องข้อมูลขององค์กร 

– การจัดการสถานการณ์ด้านความมั่นคงปลอดภัย  
และหน้าที่ ของบุคคลที่ สามรวมถึงหน้าที่ ความ
รับผิดชอบขององค์กร 

– การสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทราบ
ถึงนโยบายและขั้นตอนการปฏิบัติงานที่บังคับใช้  
พร้อมระดับการเข้าถึงระบบหรือข้อมูล 

– เงื่อนไขที่อยู่ภายใต้ข้อก าหนดและการควบคุมความ
มั่นคงปลอดภัยของข้อมูลควรได้รับการระบุ ไว้ 
ในข้อตกลงที่ได้รับการลงนามร่วมกัน 

– การบริหารจัดการการเปลี่ยนแปลงข้อมูลที่จ าเป็น 
และสิ่งอ านวยความสะดวกส าหรับการประมวลผล
ข้อมูลที่ต้องใช้เมื่อเกิดสถานการณ์ด้านความมั่นคง
ปลอดภัย 

(ข) ผู้ให้บริการต้องมีกระบวนการติดตาม
ตรวจสอบการด าเนินงานเพ่ือให้มั่นใจ
ว่าบุคคลที่สามสามารถด าเนินงานให้
เป็นไปตามข้อตกลง และนโยบายที่
ก าหนดไว้ 

1. ควรก าหนดให้บุคคลที่สามรายงานสถานการณ์ด้านความ
มั่นคงปลอดภัยให้กับองค์กรทุกครั้งที่ตรวจพบ 

2. ค ว ร ก า ห น ด ใ ห้ บุ ค ค ลที่ ส า ม ต้ อ ง จั ด ท า ร า ย ง าน 
การด าเนินการอย่างสม่ าเสมอ 

3. ควรก าหนดให้บุคคลที่สามต้องรายงานการเปลี่ยนแปลง
ต่าง ๆ ที่เกิดข้ึนต่อระบบสารสนเทศ 

4. ควรมีข้อก าหนดเกี่ยวกับสถานการณ์ด้านความมั่นคง
ปลอดภัยระบุไว้ในข้อตกลงกับบุคคลที่สามในกรณีเกิด
เหตุการณ ์เช่น 
– กระแสไฟฟ้าดับ 
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– ความต้านทานของกระแสไฟฟ้าไม่เท่ากัน 
– ภัยพิบัติทางธรรมชาติ 
– อุบัติเหตุ หรือเหตุฉุกเฉินอื่น ๆ ที่สามารถเกิดข้ึนได้  

(ค) ผู้ให้บริการต้องวิเคราะห์ความเสี่ยง
ก่อนการท าข้อตกลงกับบุคคลที่สาม 

ควรจัดท ารายงานผลการวิเคราะห์ความเสี่ยงของการใช้
บริการบุคคลที่สามก่อนมีการจัดท าข้อตกลงร่วมกัน 

(ง) ผู้ให้บริการต้องติดตามและลดความ
เสี่ยงจากการใช้บริการบุคคลที่สาม 
ให้อยู่ในระดับที่ยอมรับได้ 

ควรระบุความเสี่ยงที่เหลืออยู่จากการใช้บริการบุคคลที่สาม 
และความเสี่ยงที่เหลืออยู่นั้นองค์กรต้องจัดการความเสี่ยง
เพ่ือให้อยู่ในระดับที่องค์กรยอมรับได้ 

(จ) ผู้ให้บริการต้องทบทวนนโยบายส าหรับ
การบริหารจัดการกับบุคคลที่สามอย่าง
สม่ าเสมอ หรือเมื่อมีสถานการณ์ด้าน
ความมั่นคงปลอดภัยที่ไม่คาดคิดหรือมี
การเปลี่ยนแปลงเกิดขึ้น 

ควรทบทวนนโยบายการบริหารจัดการบุคคลที่ ส าม 
โดยค านึงถึงสถานการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 
หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการด าเนินงาน
ภายในองค์กร 

 วัตถุประสงค์ที่ 5: การตรวจสอบประวัติบุคลากร (background checks) 

เพ่ือก าหนดขั้นตอนและนโยบายการตรวจสอบประวัติบุคลากร เช่น ลูกจ้าง พนักงานสัญญาจ้าง และบุคคล 
ที่สามซึ่งเกี่ยวข้องกับการปฏิบัติงานภายในองค์กรก่อนการจ้างงาน เพ่ือให้เป็นไปตามข้อก าหนดหรือ กฎหมายที่ได้
ก าหนดไว้ การตรวจสอบประวัติบุคลากรอาจรวมถึงการตรวจสอบการปฏิบัติงานที่ผ่านมา การตรวจสอบเอกสารที่ใช้
อ้างอิงทางวิชาชีพ และการตรวจสอบอ่ืน ๆ ที่มีความเหมาะสมไม่ขัดต่อกฎหมาย หรือละเมิดสิทธิส่วนบุคคล 

ข้อก าหนด แนวทางปฏิบัติ 

5.5.1  ระดับพื้นฐาน 
(ก) ผู้ ให้บริการต้องตรวจสอบประวัติ

บุ ค ล า ก ร ห ลั ก ใ ห้ ส อ ด ค ล้ อ ง กั บ 
ข้ อกฎหมาย  ระ เบี ยบ  ข้ อบั งคั บ 
ที่องค์กรต้องปฏิบัติตาม 

ควรตรวจสอบประวัติบุ คลากรหลัก โดยไม่ละเมิ ดต่ อ 
ข้อกฎหมาย ระเบียบ หรือละเมิดข้อมูลส่วนบุคคล 

5.5.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
และข้ันตอนการปฏิบัติงานส าหรับการ
ตรวจสอบประวัติบุคลากรหลัก 

ควรจัดท านโยบายและขั้นตอนการปฏิบัติ งานส าหรับ 
การตรวจสอบประวัติบุคลากรหลัก โดยค านึงถึงระดับชั้น
ความลับของข้อมูลที่เข้าถึง รวมถึงระบุข้อกฎหมาย ระเบียบ 
ที่เก่ียวกับการตรวจสอบประวัติบุคลากร 

(ข) ผู้ให้บริการต้องก าหนดเกณฑ์ส าหรับ
การตรวจสอบประวัติบุคลากรหลัก 

ควรก าหนดเกณฑ์ส าหรับตรวจสอบประวัติบุคลากรหลัก 
เ พ่ือ เป็นการยืนยันความถูกต้องของ เอกสาร  ข้อมู ล  
หรือบุคคลที่ใช้อ้างอิง ซึ่งประกอบด้วยเอกสารหรือข้อมูล 
ที่ส าคัญอย่างน้อยดังนี้ 

– ประสบการณ์ท างาน 
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– เอกสารรับรองทางการศึกษา 
– ใบรับรองหรือประกาศนียบัตรทางด้านวิชาชีพต่าง ๆ 
– ข้อมูลหรือหลักฐานประกอบการแสดงตน เช่น บัตร

ประชาชน ใบอนุญาตขับขี่ ทะเบียนบ้าน 
– ประวัติอาชญากรรม 

(ค) ผู้ ให้ บริ การต้ องทบทวนนโยบาย  
และขั้ น ตอนการปฏิ บั ติ ง า น ก า ร
ตรวจสอบประวัติบุคลากรหลักอย่าง
สม่ าเสมอ 

ควรทบทวนนโยบายและขั้นตอนการปฏิบัติงานการตรวจสอบ
ประวัติบุคลากรหลักอย่างสม่ า เสมอหรือเมื่ อ เกิดการ
เปลี่ยนแปลงใด ๆ ที่มีผลต่อการด าเนินงานภายในองค์กร 

 วัตถุประสงค์ที่ 6: การสร้างความตระหนักด้านความม่ันคงปลอดภัย (security awareness) 

เพ่ือก าหนดให้บุคลากรที่เกี่ยวข้องมีความตระหนักถึงภัยคุกคามและปัญหาที่เกี่ยวกับความมั่นคงปลอดภัย  
และเข้าใจหน้าที่ความรับผิดชอบของตนเองเพ่ือให้สามารถปฏิบัติงานได้อย่างถูกต้อง และลดความเสี่ยงจากความ
ผิดพลาดในการปฏิบัติงาน 

ข้อก าหนด แนวทางปฏิบัติ 

5.6.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องสร้างความตระหนักแก่

บุคลากรหลักทราบถึงความมั่นคง
ปลอดภัย ภัยคุกคามและปัญหาอ่ืน ๆ 
ที่เกี่ยวข้องกับความมั่นคงปลอดภัย
ด้านสารสนเทศ 

ควรสร้างความตระหนักแก่บุคลากรหลักทราบและท าความ
เข้ า ใจนโยบายความมั่ นคงปลอดภัย ด้ านสารสนเทศ  
ภัยคุกคาม รวมถึงบทบาทและหน้าที่ความรับผิดชอบด้าน
ความมั่นคงปลอดภัยให้ครอบคลุมประเด็นส าคัญดังนี้ 

– การระบุความมุ่งมั่นของผู้บริหารในการรักษาความ
มั่นคงปลอดภัยด้านสารสนเทศ 

– การปฏิบัติตามกฎระเบียบที่ก าหนดไว้ในนโยบาย
ความมั่นคงปลอดภัยด้านสารสนเทศ 

– การรับผิดชอบต่อการกระท าของตนเองเมื่อไม่ปฏิบัติ
ตามข้อก าหนดหรือระเบียบขององค์กร 

– ขั้นตอนการรักษาความมั่นคงปลอดภัยของข้อมูลขั้น
พ้ืนฐาน เช่น การรายงานสถานการณ์ด้านความมั่นคง
ปลอดภัย  รวมถึ งการควบคุมขั้ น พ้ืนฐาน เช่น  
การควบคุมความมั่นคงปลอดภัยของรหัสผ่าน 

– ช่องทางติดต่อส าหรับรับทราบข้อมูลและค าแนะน า
เกี่ยวกับความมั่นคงปลอดภัย 

(ข) ผู้ให้บริการต้องตรวจสอบบุคคลที่สาม
ที่ปฏิบัติงานภายในองค์กรเพ่ือให้มั่นใจ

ควรตรวจสอบบุคคลที่สามที่ปฏิบัติงานภายในองค์กรว่าได้รับ
การสร้างความตระหนักด้านความมั่นคงปลอดภัย 
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ว่าได้รับการให้ความรู้และสร้างความ
ตระหนักด้านความมั่นคงปลอดภัย 

5.6.2  ระดับสูง 

(ก) ผู้ ให้บริการต้องก าหนดแผนการให้
ความรู้และสร้างความตระหนักด้าน
ความมั่นคงปลอดภัยแก่บุ คลากร 
ที่เกี่ยวข้อง 

ควรจัดท าแผนการให้ความรู้และสร้างความตระหนักด้าน
ความมั่นคงปลอดภัยแกบุ่คลากรที่เกี่ยวข้อง ซึ่งควรสอดคล้อง
กับนโยบายความมั่นคงปลอดภัยด้านสารสนเทศขององค์กร
และได้รับการอนุมัติจากผู้บริหารระดับสูง 

(ข) ผู้ให้บริการต้องสร้างความตระหนัก
ให้แก่บุคลากรที่ เกี่ยวข้องทราบถึง
ความมั่นคงปลอดภัย ภัยคุกคามและ
ปัญหาที่ เกี่ ยวข้องกับความมั่ นคง
ปลอดภัย 

1. ควรสร้างความตระหนักด้านความมั่นคงปลอดภัยให้แก่
บุคลากรที่เกี่ยวข้องมีความตระหนักถึงการรักษาความ
มั่นคงปลอดภัย 

2. ควรรวบรวมหลักฐาน หรือบันทึกข้อมูลของบุคลากร 
ที่เกี่ยวข้องซึ่งได้รับการสร้างความตระหนักด้านความ
มั่นคงปลอดภัย 

 วัตถุประสงค์ที่ 7: การเปลี่ยนแปลงบุคลากร (personnel changes) 

เพ่ือก าหนดกระบวนการและขั้นตอนการบริหารจัดการการเปลี่ยนแปลงบุคลากรเมื่อสิ้นสุดหรือเปลี่ยนแปลง 
การจ้างงาน การเปลี่ยนแปลงบทบาทและหน้าที่ปฏิบัติงาน การก าหนดสิทธิและการเพิกถอนสิทธิให้มีความเหมาะสม 

ข้อก าหนด แนวทางปฏิบัติ 

5.7.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องเพิกถอนสิทธิการเข้าใช้

ง า น อุ ปกรณ์  บั ต รที่ ใ ช้ ร ะบุ สิ ท ธิ 
การเข้าถึง และอุปกรณ์อ่ืน ๆ หลังจาก
การเปลี่ยนแปลงบุคลากรหรือเมื่อ
บุ คล ากร พ้ นสภ าพจ ากกา ร เ ป็ น
พนักงานขององค์กรแล้ว 

1. ควรมีข้ันตอนการเพิกถอนสิทธิการเข้าใช้งานอุปกรณ์ เช่น 
บัตรผ่านประตู หรืออุปกรณ์ที่ใช้ก าหนดสิทธิการเข้าถึง
ต่าง ๆ ทันทีเมื่อพนักงานหรือบุคคลที่สามสิ้นสุดการจ้าง 
หรือเปลี่ยนแปลงหน้าที่ในการปฏิบัติงาน 

2. ควรมีขั้นตอนเรียกคืนสินทรัพย์เมื่อบุคลากรที่เกี่ยวข้อง
สิ้นสุดสถานะการเป็นพนักงาน หรือสิ้นสุดสัญญาข้อตกลง 

3. ควรรวบรวมหลักฐานในกรณีที่มีการเปลี่ยนแปลง
บุคลากร และมีการเพิกถอนสิทธิอุปกรณ์ที่ใช้ปฏิบัติงาน
และอุปกรณ์อ่ืน ๆ ที่บุคลากรเคยได้สิทธิในการเข้าใช้งาน 

(ข) ผู้ให้บริการต้องให้ความรู้เกี่ยวกับการ
ปฏิบัติงานเบื้องต้นแก่บุคลากรใหม่ 
เพ่ือให้รับทราบเกี่ยวกับนโยบายความ
มั่ น ค งปลอดภั ย ด้ านสารสน เท ศ 
และขั้นตอนการปฏิบัติงานขององค์กร 

ควรรวบรวมหลักฐานเ พ่ือยืนยันว่าบุคลากรใหม่ได้รับ 
การให้ความรู้ เกี่ยวกับนโยบายความมั่นคงปลอดภัยด้าน
สารสนเทศ และข้ันตอนในการปฏิบัติงานเบื้องต้น 
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5.7.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดนโยบายหรือ
ขั้ น ต อ น ก า ร ป ฏิ บั ติ ง า น ส า ห รั บ
กระบวนการเปลี่ยนแปลงบุคลากร 
และกระบวนการเพิกถอนสิทธิการเข้า
ใช้งานอุปกรณ์สารสนเทศและอุปกรณ์
อ่ืน ๆ ที่ก าหนดสิทธิการเข้าใช้งาน
ให้แก่บุคลากร 

ค ว ร จั ด ท า น โ ย บ า ย ห รื อ ขั้ น ต อ น ก า ร ป ฏิ บั ติ ง า น 
การเปลี่ยนแปลงบุคลากรควรประกอบด้วยประเด็นส าคัญ
ดังนี้ 

– หน้าที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการ
จ้างงาน 

– การบริหารจัดการทรัพย์สินสารสนเทศ 
– การเพิกถอนสิทธิการเข้าถึง 
– ข้อตกลงการรักษาความลับ 

(ข) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง จั ด ท า น โ ย บ า ย 
หรือขั้นตอนการปฏิบัติงานส าหรับ 
การอบรมให้ความรู้บุคลากรที่ได้รับ
บทบาทหน้าที่ใหม ่

ควรจัดท านโยบายหรือขั้นตอนการปฏิบัติ ง านส าหรับ 
การอบรมให้ความรู้บุคลากรที่ ได้รับบทบาทหน้าที่ ใหม่ 
ประกอบด้วยหัวข้อดังนี้ 

– การสร้างความตระหนักและการอบรมให้ความรู้ 
– สัญญาและเงื่อนไขการจ้างงาน 
– การป้องกันสิทธิและทรัพย์สินทางปัญญา 
– การป้องกันข้อมูลส่วนบุคคล 
– การลงโทษทางวินัย 

(ค) ผู้ ให้ บริ การต้ องทบทวนนโยบาย 
หรื อขั้ น ตอนการปฏิ บั ติ ง าน กา ร
เปลี่ยนแปลงบุคลากรอย่างสม่ าเสมอ 

ควรพิจารณาทบทวนนโยบายและขั้นตอนการปฏิบัติงานการ
เปลี่ยนแปลงบุคลากร และการเพิกถอนสิทธิการเข้าใช้งาน
อุปกรณ์สารสนเทศอย่างสม่ าเสมอตามระยะเวลาที่เหมาะสม 
หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการด าเนินงานภายใน
องค์กร 

 วัตถุประสงค์ที่ 8: การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and 
environmental security) 

เพ่ือก าหนดนโยบาย และข้อก าหนดส าหรับการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม 
ของศูนย์คอมพิวเตอร์ เช่น มีการควบคุมการเข้าถึงทางกายภาพ ระบบแจ้งเตือน การควบคุมด้านสภาพแวดล้อม ระบบ
ดับเพลิงแบบอัตโนมัติ และระบบอ่ืน ๆ ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของศูนย์
คอมพิวเตอร์ 

ข้อก าหนด แนวทางปฏิบัติ 

5.8.1  ระดับพื้นฐาน 
(ก) ผู้ ให้บริการต้องป้องกันการเข้ าถึ ง

บริเวณที่ต้องมีการรักษาความมั่นคง
ปลอดภัย, โครงสร้างพ้ืนฐานระบบ
บริหารจั ดการศูนย์ คอมพิว เตอร์  

ค ว ร มีกา ร รั กษาคว ามมั่ น ค งปลอดภั ย ทา งกายภ า พ 
และสภาพแวดล้อมขั้นพ้ืนฐาน เช่น ระบบล็อคประตู ระบบ
สัญญาณกันขโมย สัญญาณแจ้งเตือนเมื่อเกิดเหตุเพลิงไหม้  
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( infrastructure)  และติ ดตั้ ง ร ะบบ
ควบคุมสภาพแวดล้อม 

ถังดับเพลิงแบบพกพา ระบบกล้องวงจรปิด ระบบป้องกันน้ า
ท่วม และอ่ืน ๆ เป็นต้น 

(ข) ผู้ให้บริการต้องก าหนดรายชื่อบุคคล 
ที่มีสิทธิเข้าถึงบริเวณท่ีต้องมีการรักษา
ความมั่นคงปลอดภัย และก าหนด 
สิ่งที่ใช้ยืนยันตัวตนส าหรับเข้าถึง 

1. ควรจัดท าทะเบียนรายชื่อบุคคลที่ได้รับสิทธิเข้าถึงบริเวณ
ที่ต้องมีการรักษาความม่ันคงปลอดภัย 

2. ควรก าหนดสิ่งที่ใช้ยืนยันตัวตนส าหรับเข้าถึง เช่น ป้าย 
บัตรประจ าตัวพนักงาน ซึ่ งองค์กรเป็นผู้ เก็บรักษา 
และทบทวนสิทธิผู้ใช้งานอย่างสม่ าเสมอ หรือเมื่อมีการ
เปลี่ยนแปลงบทบาทและหน้าที่การปฏิบัติงาน 

(ค) ผู้ให้บริการต้องตรวจสอบสิทธิของผู้
เข้าเยี่ยมชม (visitors) ก่อนอนุญาต 
ให้เข้าถึงบริเวณท่ีต้องมีการรักษาความ
มั่นคงปลอดภัย 

1. ควรจัดท าทะเบียนรายชื่อผู้เข้าเยี่ยมชมบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย 

2. ควรก าหนดให้ผู้ เข้า เยี่ ยมชมติดบัตรผู้ เข้า เยี่ ยมชม 
ให้เด่นชัดตลอดระยะเวลาที่อยู่ภายในบริเวณที่มีการ
รักษาความมั่นคงปลอดภัย 

(ง) ผู้ให้บริการต้องตรวจสอบดูแลรักษา
ความมั่นคงปลอดภัยด้านสารสนเทศ
ของ อุปกรณ์ ส า รสน เทศ ใ น ศู น ย์
คอมพิวเตอร์ เพ่ือให้มั่นใจว่าอุปกรณ์
ดังกล่าวสามารถปฏิบัติงานได้อย่าง
ปกติ และมีประสิทธิภาพ 

ควรมีระบบควบคุมสภาพแวดล้อมของศูนย์คอมพิวเตอร์ขั้น
พ้ืนฐาน เช่น ระบบน้ าประปา ระบบไฟฟ้าส ารอง ระบบ
ควบคุมอุณหภูมิและความชื้น ระบบตรวจจับควันไฟ ระบบ
ตรวจจับเพลิงไหม้ ซึ่งต้องได้รับการดูแลรักษา และทดสอบ
เพ่ือให้มั่นใจว่าสามารถปฏิบัติงานได้ปกต ิ

5.8.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดนโยบายความ
มั่ น ค ง ป ล อ ด ภั ย ท า ง ก า ย ภ า พ 
และสภาพแวดล้อม  

ควรก าหนดนโยบายความมั่นคงปลอดภัยทางกายภาพ 
และสภาพแวดล้อมซึ่งควรประกอบด้วยประเด็นส าคัญดังนี้ 

– การก าหนดขอบเขตการรักษาความมั่นคงปลอดภัย
ทางกายภาพ 

– การก าหนดสิทธิเพ่ือเข้าออกบริเวณที่ต้องมีการรักษา
ความมั่นคงปลอดภัย 

– การจัดเก็บอุปกรณ์สารสนเทศภายในบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย 

– การควบคุมทางกายภาพของทางเข้า 
– การรักษาความมั่นคงปลอดภัยพ้ืนที่ปฏิบัติ งาน  

และสิ่งอ านวยความสะดวกต่าง ๆ 
– การดูแลรักษาอุปกรณ์และการป้องกันการเข้าถึงพ้ืนที่

โดยไม่ได้รับอนุญาต 
– การป้องกันภัยคุกคามจากภายนอก 
– การปฏิบัติเมื่อเข้าถึงบริเวณที่ต้องรักษาความมั่นคง

ปลอดภัย 
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– การควบคุมบริเวณพ้ืนที่จัดส่งและรับของเพ่ือป้องกัน
การเข้าถึงโดยไม่ได้รับอนุญาต 

(ข) ผู้ ใ ห้ บ ริ ก า ร ต้ อ งก าหน ดขั้ น ต อน 
การปฏิบัติ งานกรณี เกิดเหตุการณ์
ฉุกเฉิน 

ควรมีขั้นตอนการปฏิบัติงานกรณีเกิดเหตุการณ์ฉุกเฉิน เช่น 
อุทกภัย อัคคีภัย แผ่นดินไหว เหตุการณ์ประท้วงจนท าให้ 
ไม่สามารถเข้าพ้ืนที่ปฏิบัติงานได้ เป็นต้น และมีวิธีปฏิบัติ 
ให้บุคลากรที่เกี่ยวข้องสามารถปฏิบัติตามได้เมื่อเกิดเหตุการณ์
ฉุกเฉินดังกล่าว 

(ค) ผู้ ให้บริการต้องทบทวนและอนุมัติ
รายชื่อบุคลากรที่มีสิทธิเข้าถึงบริเวณ 
ที่ต้องมีการรักษาความมั่นคงปลอดภัย
จากผู้ที่มีอ านาจ 

1. ควรก าหนดให้มีการทบทวนสิทธิการเข้าถึงบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัยของบุคลากรภายในองค์กร 

2. ควรทบทวนสิทธิหรือสร้างสิทธิส าหรับบุคลากรเมื่อมีการ
เปลี่ยนแปลงบทบาทหน้าที่ความรับผิดชอบ 

3. ควรตรวจสอบกระบวนการก าหนดสิทธิเพ่ือให้มั่นใจว่า
การก าหนดสิทธิไม่ได้ถูกก าหนดให้แก่ผู้ที่ไม่ได้รับอนุญาต 

4. ควรมีการบันทึกข้อมูลการเปลี่ยนแปลงสิทธิของผู้ที่ได้รับ
สิทธิระดับสูงเพ่ือใช้ตรวจสอบในภายหลัง 

(ง) ผู้ให้บริการต้องมีข้อก าหนดให้ผู้ เข้า
เยี่ ยมชมรับทราบและปฏิบัติ ตาม
นโยบาย และขั้นตอนการปฏิบัติงาน
ขององค์กร 

1. ควรสร้างความตระหนักให้ผู้เข้าเยี่ยมชมมีความเข้าใจ 
ในหลักเกณฑ์หรือข้อก าหนดต่าง ๆ ที่ต้องปฏิบัติตาม
ระหว่างที่อยู่ในบริเวณที่ต้องมีการรักษาความมั่นคง
ปลอดภัย 

2. ควรแสดงข้อก าหนดหรือข้อห้ามเพ่ือให้ผู้เข้าเยี่ยมชม
รับทราบและปฏิบัติตามอย่างเคร่งครัดเมื่อเข้าถึงบริเวณ 
ที่ต้องรักษาความมั่นคงปลอดภัย 

(จ) ผู้ ให้บริ การต้องดู แลรั กษาบั นทึ ก
เหตุการณ์ของผู้เข้าเยี่ยมชมที่เข้าถึง
บริเวณที่ต้องมีการรักษาความมั่นคง
ปลอดภัย 

1. ควรจัดท าบันทึกเหตุการณ์ของผู้ เข้าเยี่ยมชมทุกคน 
ที่ได้รับอนุญาตให้เข้าถึงบริเวณที่ต้องมีการรักษาความ
มั่นคงปลอดภัย 

2. ควรมีรายละเอียดในบันทึกเหตุการณ์ของผู้เข้าเยี่ยมชม 
เช่น 
– ชื่อ – นามสกุลของผู้เข้าเยี่ยมชม 
– วัน เวลาเข้า – ออกบริเวณที่ต้องมีการรักษาความ

มั่นคงปลอดภัย 
– เหตุผลในการเข้าเยี่ยมชม 
– ลายมือชื่อผู้เข้าเยี่ยมชม 

(ฉ) ผู้ ให้บริการต้องติดตามตรวจสอบ 
ทุกครั้งที่มีการเข้าถึงบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย 

ควรมีบุคลากรติดตามผู้เข้าเยี่ยมชมตลอดเวลาที่อยู่ในบริเวณ
ที่ต้องมีการรักษาความมั่นคงปลอดภัยหรือจนกว่าจะเสร็จ
ภารกิจและออกมาจากบริเวณที่ต้องมีการรักษาความมั่นคง
ปลอดภัย 
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(ช) ผู้ให้บริการต้องทบทวนนโยบายความ
มั่ นคงปลอดภัยทางกายภาพและ
สภาพแวดล้อมอย่างสม่ าเสมอ 

ควร พิจารณาทบทวนนโยบายความมั่ นคงปลอดภั ย 
ทางกายภาพ และสภาพแวดล้อมอย่างสม่ าเสมอตามระยะเวลา
ที่เหมาะสม หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการปฏิบัติงาน
ภายในองค์กร 

 วัตถุประสงค์ที่ 9: การรักษาความม่ันคงปลอดภัยของระบบสนับสนุนการด าเนินงาน (security of 
supporting utilities) 

เพ่ือก าหนดและบ ารุงรักษาอุปกรณ์สนับสนุนการด าเนินงานที่เหมาะสม รวมถึงมีการรักษาความมั่นคงปลอดภัย
ของอุปกรณ์สนับสนุนการด าเนินงาน เช่น ระบบไฟฟ้า ระบบระบายอากาศ เป็นต้น 

ข้อก าหนด แนวทางปฏิบัติ 

5.9.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดกระบวนการ

ป้องกัน ดูแลรักษาระบบสนับสนุน 
การด าเนินงาน 

ควรติดตั้ งระบบสนับสนุนการด า เนินงานเ พ่ือป้องกัน 
การหยุดชะงักของกระแสไฟฟ้า เช่น เครื่องก าเนิดไฟฟ้า
ส ารอง (generator) และน้ ามันเชื้อเพลิง เครื่องส ารองไฟฟ้า
และปรับแรงดันไฟฟ้า (UPS) ระบบควบคุมอุณหภูมิความชื้น 
ระบบระบายอากาศ ระบบสายไฟฟ้า และสายสัญญาณ  
และระบบอื่น ๆ ที่เกี่ยวข้อง เป็นต้น 

5.9.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดนโยบายความ
มั่ น ค งปลอดภั ย ด้ านสารสน เท ศ 
ของระบบสนับสนุนการด าเนินงาน 
และมีข้อก าหนดในการดูแลรักษา
ระบบสนับสนุนการด าเนินงาน 

1. ควรจัดท านโยบายความมั่นคงปลอดภัยด้านสารสนเทศ
ของระบบสนับสนุนการด าเนินงาน โดยนโยบายดังกล่าว
มีรายละเอียดเกี่ยวกับการดูแลรักษาอุปกรณ์สารสนเทศ 
และมีข้อก าหนดด้านความมั่นคงปลอดภัยของระบบ
สนับสนุนการด าเนินงาน เช่น 
– ระบบกระแสไฟฟ้า 
– เครื่องส ารองไฟฟ้าและปรับแรงดันไฟฟ้า  
– เครื่องก าเนิดไฟฟ้าส ารอง และน้ ามันเชื้อเพลิงส ารอง 
– ระบบควบคุมอุณหภูมิความชื้น 
– ระบบระบายอากาศ 
– การเดินสายไฟ สายสื่อสาร และสายสัญญาณอ่ืน ๆ 
– ระบบอ่ืน ๆ ที่เกี่ยวข้องกับการรักษาความมั่นคง

ปลอดภัยของระบบสนับสนุนการด าเนินงาน 
2. ควรมีระบบแจ้งเตือนเมื่อระบบสนับสนุนการด าเนินงาน

ปฏิบัติงานไม่ปกติหรือหยุดการปฏิบัติงาน 
3. ควรมีการบ ารุงรักษาระบบสนับสนุนการด าเนินงาน 

ตามระยะเวลาที่เหมาะสมหรือตามค าแนะน าของผู้ผลิต 
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4. ควรจัด เก็บบันทึกการบ ารุ งรักษาระบบสนับสนุน 
การด าเนินงาน เพ่ือใช้ในการตรวจสอบและประเมินผล
การด าเนินงานของอุปกรณส์ารสนเทศ 

5. ควรทดสอบระบบสนับสนุนการด า เนินงานอย่ าง
สม่ าเสมอเพ่ือให้มั่นใจว่า ระบบสนับสนุนการด าเนินงาน
ยังคงสามารถปฏิบัติงานได้อย่างปกต ิ

6. ควรอนุญาตให้เฉพาะเจ้าหน้าที่ซ่อมบ ารุงที่สามารถ 
เข้าบ ารุงซ่อมแซมระบบสนับสนุนการด าเนินงานได ้

7. ควรตรวจสอบระบบสนับสนุนการด าเนินงานที่ได้รับ 
การซ่อมแซมเพ่ือให้แน่ใจว่าอุปกรณ์ไม่ได้รับการดัดแปลง 

8. ควรติดตั้งสายสัญญาณและสายไฟฟ้าแยกออกจากกัน 
เพ่ือป้องกันสัญญาณรบกวนซึ่งกันและกัน 

9. ควรปิดล็อคห้องที่มีสายสัญญาณต่าง ๆ เพ่ือป้องกัน 
การเข้าถึงจากบุคคลภายนอก 

10. ควรมีขั้นตอนการควบคุมและการจัดท าบันทึกรายการ
อุปกรณ์สารสนเทศที่น าไปใช้งานนอกสถานที่ ควรได้รับ
อนุญาตจากผู้ มี อ านาจและปฏิบัติ ตามค าแนะน า 
ของผู้ผลิต 

(ข) ผู้ให้บริการต้องทบทวนนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศของ
ระบบสนับสนุนการปฏิบัติงาน อย่าง
สม่ าเสมอ 

ควรก าหนดให้มีการทบทวนนโยบายส าหรับระบบสนับสนุน
การด าเนินงานอย่างสม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ 
ต่อการด าเนินงานภายในองค์กร 

 วัตถุประสงค์ที่ 10: การควบคุมการเข้าถึงระบบเครือข่าย และระบบสารสนเทศ (access control to 
network and information system) 

เพ่ือก าหนดนโยบายและข้อก าหนดส าหรับการเข้าถึงแหล่งข้อมูลขององค์กร เช่น ระบบเครือข่าย ระบบบริหาร
จัดการชื่อผู้ใช้ ระบบการตรวจสอบผู้ใช้งาน ระบบควบคุมการเข้าถึง ระบบไฟร์วอลล์ และความมั่นคงปลอดภัย  
ด้านสารสนเทศของระบบเครือข่าย 

ข้อก าหนด แนวทางปฏิบัติ 

5.10.1  ระดับพื้นฐาน 
(ก) ผู้ ให้บริการต้องระบุข้อมูลผู้ ใช้ งาน 

ที่ แตกต่ า งกั น  (unique identifier) 
และตรวจสอบสิทธิก่อนเข้าใช้งาน
ระบบสารสนเทศหรือบริการ 

1. ควรมีขั้นตอนการลงทะเบียนบัญชีผู้ ใช้ งานระบบ
สารสนเทศ เมื่อมีผู้ขอใช้งานระบบสารสนเทศขององค์กร 

2. ควรก าหนดบัญชีผู้ใช้งานที่ไม่ซ้ ากันเพ่ือเป็นการระบุตัวตน
และเชื่อมโยงไปถึงความรับผิดชอบต่อการกระท าของตน
ได ้
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3. ควรก าหนดให้ มี การ เ พิกถอนบัญชี ผู้ ใ ช้ ง านทันที 
เมื่อผู้ ใช้งานนั้นพ้นสภาพการเป็นพนักงาน เปลี่ยน
ต าแหน่งงาน 

4. ควรทบทวนบัญชีผู้ใช้งานเป็นประจ า เพ่ือลบหรือปิด 
การใช้งานบัญชีผู้ใช้ที่มีความซ้ าซ้อน 

(ข) ผู้ให้บริการต้องก าหนดกลไกควบคุม
การเข้าถึงระบบเครือข่ายและระบบ
สารสนเทศ เพ่ืออนุญาตให้ เฉพาะ
ผู้ใช้งานที่ได้รับสิทธิแล้วเท่านั้น 

ควรก าหนดวิธีการหรือกลไกส าหรับการควบคุมการเข้าถึง
ระบบเครือข่ายและระบบสารสนเทศซึ่งประกอบด้วยลักษณะ
ดังนี้ 

– ผู้ใช้งานควรดูแลรักษาอุปกรณ์สารสนเทศที่อยู่ภายใต้
ความรับผิดชอบในระหว่างที่ไม่มีการใช้งาน 

– ไม่มีการแสดงตัวหรือระบุชื่อระบบสารสนเทศจนกว่า
จะเข้าสู่ระบบได้ส าเร็จ 

– แสดงค าเตือนให้ทราบว่าคอมพิวเตอร์ควรเข้าถึงได้
เฉพาะผู้มีอ านาจเท่านั้น 

– ไม่ควรแสดงข้อความหรือวิธีการช่วยเหลือใด ๆ ขณะ
อยู่ในขั้นตอนการเข้าสู่ระบบ 

– มีการตรวจสอบข้อมูลการเข้าสู่ระบบ และหากเกิด
ความผิดพลาดขณะเข้าสู่ระบบไม่ควรมีข้อความแสดง
ว่าความผิดพลาดนั้นเกิดขึ้นจากท่ีใด 

– ก าหนดจ านวนครั้งของความผิดพลาดในขั้นตอนการ
เข้าสู่ระบบ เช่น กรอกรหัสผิดพลาดได้ไม่เกินสามครั้ง 
เป็นต้น 

– ไม่แสดงรหัสผ่านที่ป้อนระหว่างขั้นตอนการเข้าสู่
ระบบ 

– จ ากัดระยะเวลาการเชื่อมต่อกับระบบสารสนเทศ 
ที่ส าคัญ 

– ยุติการใช้งานระบบหากไม่มีการใช้งานเป็นระยะเวลา
ตามท่ีก าหนดไว้ 

– จ ากัดจ านวนผู้ใช้งานที่สามารถเข้าถึงระบบเครือข่าย
ได้จากภายนอก 

– ก าหนดคุณสมบัติของรหัสผ่านให้มีความซับซ้อนยาก
ต่อการคาดเดา 

5.10.2  ระดับสูง 

(ก) ผู้ให้บริการต้องก าหนดนโยบายควบคุม
การเข้าถึงระบบเครือข่ายและระบบ
สารสนเทศ 

ควรมีการจัดท านโยบายควบคุมการเข้าถึงระบบเครือข่าย 
และระบบสารสนเทศซึ่งประกอบด้วยประเด็นส าคัญดังนี้ 



ขมธอ. 21-2562 

-22- 

ข้อก าหนด แนวทางปฏิบัติ 

– การก าหนดกฎ เกณฑ์  ข้ อก าหนดที่ เ กี่ ย ว ข้ อ ง  
และข้อปฏิบัติที่ผู้ใช้งานต้องปฏิบัติตาม 

– การก าหนดมาตรการในการควบคุมการเข้าถึง ระบบ
เครือข่าย และระบบสารสนเทศ และระบบปฏิบัติการ 

– การควบคุมการเข้าถึงให้เหมาะสมกับชั้นความลับ 
และความส าคัญต่อข้อมูลในระบบ 

– การแบ่งแยกระบบเครือข่าย 
– การควบคุมการเข้าถึงทรัพย์สินสารสนเทศที่ส าคัญ 

ให้มีความมั่นคงปลอดภัย และหน้าจอคอมพิวเตอร์
ไม่ให้มีข้อมูลส าคัญปรากฏอยู่ขณะที่ไม่ใช้งาน (clear 
desk and clear screen) 

– การอนุมัติการเข้าถึงระบบเครือข่าย และระบบ
สารสนเทศตามหน้าที่ความรับผิดชอบและความ
จ าเป็นในการใช้งาน 

– การจ ากัดการเข้าถึงโปรแกรมอรรถประโยชน์ (utility) 
– การทบทวนหรือเพิกถอนสิทธิการเข้ าถึง ระบบ

เครือข่ายและระบบสารสนเทศ 
– การก าหนดประเภทของการเชื่อมต่อเพ่ือเข้าสู่ระบบ

เครือข่าย และระบบสารสนเทศ เช่น การเชื่อมต่อจาก
ระยะไกล การเชื่อมต่อผ่านระบบเครือข่ายไร้สาย  
เป็นต้น 

– การก าหนดให้บุคคลที่สามตระหนัก เข้าใจ และปฏิบัติ
ตามนโยบายควบคุมการเข้าถึงระบบเครือข่าย 
และระบบสารสนเทศขององค์กร 

– การจัดเก็บบันทึกข้อมูลการเข้าถึงของผู้ใช้งาน 
– การเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูลของผู้ใช้งาน 

(ข) ผู้ ให้บริการต้องเลือกกลไกส าหรับ
ตรวจสอบและการยื นยั นตั ว ตน 
ของผู้ใช้งานจากผลของการวิเคราะห์
ความเสี่ยง 

ควรก าหนดกลไกยืนยันตัวตนผู้ใช้งานที่แตกต่างกัน เช่น 
วิธีการยืนยันตัวตนแบบปัจจัยเดียว (single-sign-on) วิธีการ
ยืนยันตัวตนแบบหลายปัจจัย (multi-factor authentication) 
แ ล ะ ก า ร ยื น ยั น ตั ว ต น จ า ก ร ะ ย ะ ไ ก ล  ( teleworking 
authentication)  

(ค) ผู้ ให้บริการต้องติดตามตรวจสอบ 
การเข้าถึงระบบเครือข่าย และระบบ
สารสนเทศโดยก าหนดกระบวนการ
อนุมัติและลงทะเบียน เพ่ือป้องกัน 

1. ควรเก็บบันทึกข้อมูลขณะเข้าสู่ระบบได้ส าเร็จ หรือไม่
ส าเร็จ 

2. ควรก าหนดให้ผู้ใช้งานสามารถเข้าถึงได้เฉพาะระบบ
เครือข่ายที่ได้รับได้รับอนุญาตเท่านั้น 
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การละเมิดการเข้าถึงและเข้าใช้งาน 
โดยไม่ได้รับอนุญาต 

3. ควรจัดท ารายชื่อของผู้ที่มีสิทธิเข้าถึงระบบเครือข่าย  
และระบบสารสนเทศ  

4. ควรบันทึกข้อมูลการใช้งานสิทธิระดับสูง 
(ง) ผู้ให้บริการต้องจ ากัดจ านวนผู้ใช้งาน 

ที่ เ ข้ าถึ ง ฟั งก์ ชั นด้ านความ มั่ น คง
ปลอดภัยให้กับผู้ ที่ มี ความจ า เป็น 
เ พ่ื อ ใ ห้ มี ค ว า ม มั่ น ค ง ป ล อ ด ภั ย 
ของระบบข้อมูล 

1. ควรจัดท ารายชื่อของผู้ใช้ที่มีสิทธิเข้าถึงฟังก์ชันด้านความ
มั่นคงปลอดภัยของระบบเครือข่าย และระบบสารสนเทศ 

2. ควรแบ่งเมนูการใช้งานเพ่ือควบคุมการเข้าถึงข้อมูล 
และฟังก์ชันต่าง ๆ ของระบบเครือข่าย และระบบ
สารสนเทศ 

3. ควรควบคุมสิทธิของผู้ใช้ เช่น สิทธิในการ อ่าน เขียน  
และลบข้อมูล 

(จ) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง มี ก ร ะบ ว น ก า ร
ตรวจสอบการใช้งานสิทธิระดับสูง 
(privileged account) โดยพิจารณา
ตั้งแต่กระบวนการสร้างบัญชีผู้ใช้งาน 
การรับรองสิทธิผู้ ใช้ งาน  และการ
ทบทวนสิทธิผู้ใช้งาน 

1. ควรติดตามตรวจสอบการใช้งานสิทธิระดับสูงอย่าง
สม่ าเสมอ เช่น ดูจากการบันทึกเหตุการณ์การเข้าใช้งาน
ระบบเครือข่าย และระบบสารสนเทศ 

2. ควรเพ่ิมความถี่ส าหรับตรวจสอบสิทธิของบุคลากรที่มี
สิทธิระดับสูงให้มากกว่าสิทธิของผู้ใช้งานทั่วไป 

(ฉ) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง แบ่ ง แ ย ก ร ะ บ บ
เครื อข่ าย  และระบบสารสนเทศ  
ตามข้ อก าหนดด้ านคว ามมั่ น ค ง
ปลอดภัยด้านสารสนเทศ 

1. ควรแบ่งแยกระบบเครือข่ายเพ่ือให้จ ากัดผลกระทบ 
จากการโจมตีของโปรแกรมไม่พึงประสงค์ (malware) 

2. ควรแบ่งแยกระบบเครือข่ายออกเป็นระบบเครือข่าย
ภายในและระบบเครือข่ายภายนอก 

3. ควร มีข้ อก าหนด เ พ่ือรั กษาความมั่ นคงปลอดภัย 
ด้านสารสนเทศของระบบเครือข่าย เช่น ติดตั้ง firewall 
เพ่ือป้องกันการบุกรุกหรือเข้าถึงโดยไม่ได้รับอนุญาต 

4. ควรมีข้อมูลแสดงความสัมพันธ์ของการแบ่งแยกหน้าที่ 
(segregation of duties control matrix) 

 วัตถุประสงค์ที่ 11: การควบคุมความถูกต้องขององค์ประกอบระบบเครือข่ายและระบบสารสนเทศ 
(integrity of network components and information system) 

เพ่ือก าหนดวิธีการควบคุมป้องกันและดูแลรักษาระบบเครือข่ายขององค์กรให้สามารถปฏิบัติงานได้อย่างถูกต้อง
โดยก าหนดขั้นตอนเพ่ือป้องกันเหตุการณ์ด้านความม่ันคงปลอดภัย ตัวอย่างเช่น ป้องกันการโจมตีจากโปรแกรมไม่พึง
ประสงค ์เป็นต้น 
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5.11.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องตรวจสอบเพ่ือให้มั่นใจ

ว่าซอฟต์แวร์ที่ติดตั้งบนระบบเครือข่าย 
และระบบสารสนเทศไม่ได้ถูกดัดแปลง
หรือมีการเปลี่ยนแปลง 

1. ควรป้องกันซอฟต์แวร์และข้อมูลในระบบเครือข่ายโดยใช้
วิธีการควบคุมป้องกัน เช่น ควบคุมการน าเข้าข้อมูล  
การติดตั้งไฟร์วอลล์ การเข้ารหัสลับ 

2. ควรก าหนดสิทธิระดับสูงให้ผู้ที่มีหน้าที่ ในการติดตั้ ง
ซอฟต์แวร์ในระบบเครือข่าย 

3. ควรระบุประเภทของซอฟต์แวร์ที่ได้รับอนุญาตให้สามารถ
ติดตั้งได้ หรือติดตั้งไม่ได้ 

(ข) ผู้ให้บริการต้องป้องกันข้อมูลที่ส าคัญ 
เพ่ือป้องกันการถูกเปิดเผยหรือการ
แก้ไขดัดแปลงข้อมูล 

ควรป้องกันความมั่นคงปลอดภัยด้านสารสนเทศของข้อมูล
โดยการใช้กลไกป้องกัน เช่น การแยกส่วนจัดเก็บข้อมูล  
การเข้ารหัสลับ และการแฮชข้อมูล และวิธีการอ่ืน ๆ เป็นต้น 

(ค) ผู้ ให้บริการต้องป้องกันการติดตั้ ง
โปรแกรมไม่พึงประสงค์ หรือซอฟต์แวร์
ที่ ไ ม่ ไ ด้ รั บ อนุญ าต ภ าย ใน ร ะบบ
เครือข่ายและระบบสารสนเทศ 

1. ควรติดตั้งระบบตรวจจับไวรัส โปรแกรมไม่พึงประสงค์ 
และมีการปรับปรุงฐานข้อมูลไวรัสให้มีความทันสมัยอย่าง
สม่ าเสมอ 

2. ควรจั ด เ ก็ บบั นทึ กการปรั บปรุ ง ฐ านข้ อมู ล ไ ว รั ส  
และโปรแกรมไม่พึงประสงค ์

3. ควรจัดเก็บบันทึกการตรวจสอบหรือการสแกนไวรัส  
และโปรแกรมไม่พึงประสงค์ 

5.11.2  ระดับสูง 

(ก) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ก าหนด ขั้ น ต อน 
การปฏิบัติงานการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของระบบ
เครือข่ายและระบบสารสนเทศ 

ควรจัดท าขั้นตอนการปฏิบัติงานการบริหารจัดการความ
มั่นคงปลอดภัยด้านสารสนเทศของระบบเครือข่ายและระบบ
สารสนเทศ ซึ่งประกอบด้วยประเด็นส าคัญดังนี้ 

– การป้องกันการเข้าถึงข้อมูลในระบบเครือข่ าย 
และระบบสารสนเทศโดยไม่ได้รับอนุญาต 

– การก าหนดบทบาทและหน้าที่ความรับผิดชอบ 
การดูแลระบบเครือข่ายและระบบสารสนเทศ 

– การบริหารจัดการบัญชีผู้ใช้งานที่สามารถใช้ระบบ
สารสนเทศไดจ้ากระยะไกล 

– การป้องกันข้อมูลรั่วไหล และความถูกต้องของข้อมูล
ที่ต้องส่งผ่านระบบเครือข่าย เช่น การส่งข้อมูลผ่าน
ระบบอินเทอร์เน็ต หรือการส่งข้อมูลผ่านจดหมาย
อิเล็กทรอนิกส์ 

– การป้องกันการเชื่อมต่อกับระบบเครือข่ายภายนอก 
เช่น ก าหนดให้ติดตั้งไฟร์วอลล์ และติดตั้งซอฟต์แวร์
ดักจับโปรแกรมไม่พึงประสงค ์
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– การติดตามตรวจสอบการปฏิบัติงานระบบเครือข่าย
และระบบสารสนเทศเพ่ือให้สามารถด าเนินงานได้
อย่างต่อเนื่อง 

– การจั ด เ ก็ บบั นทึ ก เหตุ ก า รณ์ ก า รด า เ นิ น ง าน 
ของอุปกรณ์สารสนเทศ เพ่ือใช้ตรวจสอบในภายหลัง 

– การแบ่งแยกระบบเครือข่าย 
(ข) ผู้ ให้บริการต้องมีกลไกหรือระบบ

ป้ องกัน โปรแกรมไม่ พึ งประสงค์   
ที่ สามารถควบคุ มและบริ ห าร ได้ 
จากส่วนกลาง 

ควรมีวิธีปฏิบัติหรือระบบตรวจสอบโปรแกรมไม่พึงประสงค์
เพ่ือตรวจสอบข้อมูลที่มีการแลกเปลี่ยนกันทางระบบเครือข่าย
รวมถึงการส่ง – รับข้อมูลหรือไฟล์แนบที่มีการส่งผ่ าน 
ทางจดหมายอิเล็กทรอนิกส์ 

(ค) ผู้ให้บริการต้องมีกลไกป้องกันไม่ให้
ผู้ ใช้งานหลีกเลี่ยงการใช้งานระบบ
ป้องกันโปรแกรมไม่พึงประสงค ์

1. ควรมีวิธีปฏิบัติหรือระบบตรวจสอบการปฏิบัติงาน 
และกิจกรรมของผู้ใช้งานอย่างสม่ าเสมอ 

2. ควรมีระบบตรวจจับการบุกรุกเพ่ือตรวจจับพฤติกรรม 
การใช้งานที่ผิดปกติของระบบเครือข่ายและระบบ
สารสนเทศ 

(ง) ผู้ให้บริการต้องมีกลไกส าหรับป้องกัน 
spam ในจุดที่สามารถเข้าถึงระบบ
เครือข่ายได้ เช่น ที่เครื่องคอมพิวเตอร์
แ ม่ ข่ า ย  ( server) ห รื อ อุ ป ก ร ณ์
ประมวลผลแบบพกพา  (mobile 
computing) ที่อยู่บนระบบเครือข่าย 

1. ควรก าหนดรายชื่อของอุปกรณ์ ซอฟต์แวร์  ที่ ได้รับ
อนุญาตให้สามารถเข้าถึงระบบเครือข่าย เพ่ือป้องกัน 
การใช้งานซอฟต์แวร์ที่ไม่ได้รับอนุญาต 

2. ควรตรวจสอบการใช้ทรัพยากรสารสนเทศขององค์กร
อย่ า งสม่ า เ สมอ เ พ่ือป้ องกันการ ใช้ ง านอย่ า งผิ ด
วัตถุประสงค์ 

3. ควรจ ากัดการใช้งานผู้ที่ไม่ได้รับอนุญาตหรือผู้ที่ ไม่ได้
ลงทะเบียนให้เข้าใช้งานระบบสารสนเทศ 

 วัตถุประสงค์ที่ 12: การก าหนดขั้นตอนการปฏิบัติงาน (operating procedures) 

เพ่ือก าหนดขั้นตอนการปฏิบัติงานกับระบบเครือข่ายและระบบสารสนเทศที่ส าคัญต่อการด าเนินงานขององค์กร 
เช่น เอกสารขั้นตอนการปฏิบัติงาน คู่มือการปฏิบัติงาน ขั้นตอนการปฏิบัติงานส าหรับผู้ดูแลระบบสารสนเทศและระบบ
เครือข่าย 

ข้อก าหนด แนวทางปฏิบัติ 

5.12.1  ระดับพื้นฐาน 
(ก) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ก าหนดขั้ น ต อน 

การปฏิบัติงาน และมอบหมายหน้าที่
ความรับผิดชอบส าหรับการปฏิบัติงาน
ระบบเครือข่ ายระบบสารสนเทศ 
ที่ส าคัญ 

ควรจัดท าขั้นตอนการปฏิบัติงานและก าหนดหน้าที่ความ
รับผิดชอบส าหรับระบบเครือข่ายและระบบสารสนเทศ 
ที่ส าคัญซึ่งประกอบด้วยประเด็นส าคัญดังนี้ 

– การติดตั้งและการตั้งค่าเริ่มต้นของระบบสารสนเทศ 
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– การประมวลผลและการบริหารจัดการข้อมูลทั้งแบบ
อัตโนมัติและแบบด าเนินการเอง 

– การส ารองข้อมูล 
– วิธีปฏิบัติส าหรับการบริหารจัดการความผิดพลาด 

ซึ่งอาจเกิดขึ้นระหว่างการปฏิบัติงาน รวมถึงข้อจ ากัด 
การใช้งานระบบสนับสนุนการด าเนินงาน 

– การสนับสนุนการปฏิบัติงาน และรายชื่อผู้ติดต่อ 
ของบุคคลที่สามในกรณีที่เกิดเหตุไม่คาดคิดหรือมี
ปัญหาด้านการปฏิบัติงานและทางเทคนิค 

– การบริหารจัดการสื่อบันทึกข้อมูล การลบข้อมูลในสื่อ
บันทึกข้อมูล 

– ขั้นตอนการเริ่ มระบบใหม่  และการกู้คืนระบบ
สารสนเทศในกรณีที่ระบบเกิดความล้มเหลว 

– การบริหารจัดการข้อมูลส าหรับการตรวจสอบ 
และระบบบันทึกเหตุการณข์องระบบสารสนเทศ 

– ขั้นตอนการปฏิบัติงานการตรวจติดตาม และการเฝ้า
ระวัง 

– ขั้นตอนการปฏิบัติงานอ่ืน ๆ ที่ เกี่ยวข้อ งกับการ
ปฏิบัติงานด้านความมั่นคงปลอดภัย 

5.12.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
ด้ านการปฏิบัติ งานส าหรับระบบ
เครือข่ายและระบบสารสนเทศเพ่ือให้
มั่นใจว่าการปฏิบัติงานเป็นไปตาม
ขั้นตอนการปฏิบัติงานที่ได้ก าหนดไว้ 

ควรจัดท านโยบายส าหรับการปฏิบัติงานของระบบเครือข่าย
และระบบสารสนเทศที่ส าคัญรวมถึงระบบระบบอ่ืน ๆ ที่อยู่ 
ในขอบเขตหรือเกี่ยวข้องกับการปฏิบัติงาน 

(ข) ผู้ ให้ บริ การต้ องทบทวนนโยบาย 
หรือขั้ นตอนการปฏิบัติ งานอย่ าง
สม่ าเสมอ 

ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติ งานอย่าง
สม่ า เ สมอ  หรื อ เมื่ อมี ก าร เปลี่ ยนแปลง ใด  ๆ  ที่ มี ผล 
ต่อการด าเนินงานขององค์กร 

 วัตถุประสงค์ที่ 13: การบริหารจัดการการเปลี่ยนแปลง (change management) 

เพ่ือก าหนดวิธีควบคุมการปฏิบัติงานการบริหารจัดการเปลี่ยนแปลงขององค์กร ตัวอย่างเช่น กระบวนการ 
ทางธุรกิจ อุปกรณ์ประมวลผลสารสนเทศ และทรัพย์สินสารสนเทศ ที่ส าคัญต่อการให้บริการซึ่งมีผลต่อความมั่นคง
ปลอดภัยด้านสารสนเทศ เป็นต้น รวมถึงเพ่ือให้บุคลากรที่เกี่ยวข้องสามารถปฏิบัติงานได้อย่างถูกต้อง และลดความเสี่ยง
จากการปฏิบัติงานที่ผิดพลาด 
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5.13.1  ระดับพื้นฐาน 
(ก) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ก าหนดขั้ น ต อน 

การปฏิบัติ งานการบริหารจัดการ 
การเปลี่ยนแปลงระบบสารสนเทศ 
ที่ส าคัญ 

ควรมีขั้นตอนการบริหารจัดการการเปลี่ยนแปลงส าหรับระบบ
สารสนเทศที่ส าคัญซึ่งประกอบด้วยประเด็นส าคัญดังนี้ 

– การประเมินความเสี่ ย งและการวางแผนก่อน 
การเปลี่ยนแปลงระบบสารสนเทศ 

– การเปลี่ยนแปลงระบบสารสนเทศโดยผู้ช านาญ 
 และผ่านการอนุมัติจากผู้มีอ านาจ 

– การทดสอบระบบสารสนเทศทั้ งก่อนและหลั ง 
การติดตั้ง เพ่ือตรวจสอบว่ามีผลกระทบต่อระบบอ่ืน 
ๆ หรือไม่ 

– ควรจัดเก็บซอฟต์แวร์เวอร์ชันก่อนหน้าพร้อมกับ
ขั้นตอนรายละเอียดการก าหนดค่าพารามิ เตอร์ 
และซอฟต์แวร์สนับสนุนไว้ใช้เมื่อเกิดสถานการณ์ 
ด้านความมั่นคงปลอดภัยหรือกรณีที่ไม่สามาถติดตั้ง
ซอฟต์แวร์เวอร์ชันใหม่ได้ 

(ข) ผู้ให้บริการต้องแจ้งให้ผู้ใช้บริการทราบ
ถึ ง ก า ร เ ป ลี่ ย น แ ป ล ง ข อ ง ร ะ บ บ
สารสนเทศทีส่ าคัญซึ่งอาจส่งผลกระทบ
ต่อการให้บริการ 

ควรแจ้ ง ข่ า ว ส า ร เกี่ ย วกั บการ เปลี่ ย นแปลงที่ ส า คัญ 
ให้ผู้ใช้บริการรับทราบเมื่อเกิดการเปลี่ยนแปลงกับระบบ
สารสนเทศ 

5.13.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานการบริหาร
จัดการการเปลี่ ยนแปลงเ พ่ือ เป็ น
แนวทางส าหรับปฏิบัติงานและมั่นใจได้
ว่าการปฏิบัติงานเป็นไปตามขั้นตอน
การปฏิบัติที่ได้ก าหนดไว้ 

ควรก าหนดนโยบายหรือขั้นตอนการปฏิบัติงานการบริหาร
จัดการการเปลี่ยนแปลง ซึ่งประกอบด้วยประเด็นส าคัญดังนี้ 

– ระบุความเร่งด่วนของการเปลี่ยนแปลง เช่น เร่งด่วน
มาก เร่งด่วนน้อย หรือปกติ 

– ระบุวัตถุประสงค์ของการเปลี่ยนแปลง 
– บันทึกรายละเอียดของการด าเนินงานที่เกี่ยวข้องกับ

การเปลี่ยนแปลง 
– การวางแผนการปฏิบัติงานการเปลี่ยนแปลง 
– การประเมินผลกระทบที่อาจเกิดขึ้น รวมถึงผลกระทบ

ด้านความมั่นคงปลอดภัยของการเปลี่ยนแปลง 
– การทดสอบการเปลี่ยนแปลงทั้ งก่อน และหลัง 

การเปลี่ยนแปลง 
– การแจ้งผู้ที่ เกี่ยวข้องกับการปฏิบัติ งานเมื่อเกิด 

การเปลี่ยนแปลง 
– การก าหนดแผนส าหรับการถอยกลับสู่สภาพเดิมกรณี

ที่การเปลี่ยนแปลงไม่ส าเร็จ 
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(ข) ผู้ให้บริการต้องบันทึกการเปลี่ยนแปลง
ใ น แ ต่ ล ะ ขั้ น ต อ น ต า ม ขั้ น ต อ น 
การปฏิบัติงานที่ได้ก าหนดไว้ 

ควรจัดท ารายงานการเปลี่ยนแปลงที่อธิบายถึงขั้นตอน 
ในแต่ละข้ัน และผลลัพธ์ของกระบวนการเปลี่ยนแปลง 

(ค) ผู้ ให้ บริ การต้ องทบทวนนโยบาย 
หรือขั้นตอนการปฏิบัติงานการบริหาร
จัดการการเปลี่ยนแปลงอย่างสม่ าเสมอ 

ควรทบทวนขั้นตอนการปฏิบัติ งานการบริหารจัดการ 
การเปลี่ยนแปลงอย่างสม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลง
ใด ๆ ต่อการด าเนินงานขององค์กร 

 วัตถุประสงค์ที่ 14: การบริหารจัดการสินทรัพย์ (asset management) 

เพ่ือก าหนดให้มีการบริหารจัดการสินทรัพย์และการควบคุมการก าหนดค่าของระบบเครือข่ายและระบบ
สารสนเทศที่ส าคัญ รวมถึงการระบุทรัพย์สินสารสนเทศและก าหนดหน้าที่ความรับผิดชอบในการป้องกันทรัพย์สิน
สารสนเทศทีเ่หมาะสม 

ข้อก าหนด แนวทางปฏิบัติ 

5.14.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดค่าความมั่นคง

ปลอดภัยพ้ืนฐาน (secure baseline 
configurations) ของระบบสารสนเทศ
และส่ วนประกอบต่ าง  ๆ ที่ มี การ
พัฒนาขึ้น  

1. ควรจัดท าเอกสารก าหนดค่าความมั่นคงปลอดภัยพ้ืนฐาน
ของระบบเครือข่ายและระบบสารสนเทศ ที่มีคุณสมบัติ
อย่างน้อยดังนี้ 
– ขีดความสามารถส าคัญในการด าเนินงาน 
– ข้อจ ากัดการใช้งาน 
– ก าหนดค่าความมั่นคงปลอดภัยเริ่มต้น 
– พอร์ต โพรโทคอล และ/หรือบริการที่ได้รับการ

อนุญาต 
2. ควรทบทวนการก าหนดค่าความมั่นคงปลอดภัยพ้ืนฐาน

ของระบบเครือข่ายและระบบสารสนเทศอย่างสม่ าเสมอ 
(ข) ผู้ให้บริการต้องมีการบริหารจัดการ

สินทรัพย์ที่ส าคัญ 
1. ควรรวบรวมและจัดท าบัญชีทรัพย์สินสารสนเทศที่ส าคัญ

ขององค์กร รวมถึงสินทรัพย์ที่ส าคัญ เช่นบุคลากร 
(บุคลากรหลักและบุคลากรที่เกี่ยวข้อง) เป็นต้น  

2. ควรทบทวนบัญชีทรัพย์สินสารสนเทศ อย่างสม่ าเสมอ 
5.14.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานเกี่ยวกับ
การบริหารจัดการสินทรัพย์และการ
ควบคุมการก าหนดค่าความมั่นคง
ปลอดภัย 

1. นโยบายหรือขั้นตอนการปฏิบัติงานส าหรับการบริหาร
จัดการทรัพย์สินสารสนเทศควรประกอบด้วยหัวข้ออย่าง
น้อย ดังนี้ 
– บทบาทหน้าที่ความรับผิดชอบต่อทรัพย์สินสารสนเทศ 
– การก าหนดค่าความมั่นคงปลอดภัยของทรัพย์สิน

สารสนเทศ 
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– การใช้งานทรัพย์สินสารสนเทศ  ตัวอย่างเช่น การใช้
งานจดหมายอิเล็กทรอนิกส์  อินเทอร์เน็ต เครื่อง
คอมพิวเตอร์ และอุปกรณ์พกพาอ่ืน ๆ เป็นต้น 

2. ควรให้บุคลากรที่เกี่ยวข้องและผู้ใช้งานภายนอกที่มีสิทธิ
เ ข้ า ถึ ง ร ะบบสารสน เทศขององค์ ก ร ได้ รั บทราบ 
ถึงข้อก าหนดการใช้งานทรัพย์สินสารสนเทศที่ก าหนดไว้ 

3. ควรจัดท ารายการการควบคุมการก าหนดค่าความมั่นคง
ปลอดภัยของระบบเครือข่ายและระบบสารสนเทศ 
ที่ส าคัญ 

4. ควรระบุผู้รับผิดชอบของทรัพย์สินสารสนเทศแต่ละ
รายการในบัญชีทรัพย์สินสารสนเทศและความผูกพัน
ระหว่างทรัพย์สินสารสนเทศ 

5. ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติงานส าหรับ
ก า ร บ ริ ห า ร จั ด ก า ร สิ น ท รั พ ย์ แ ล ะ ก า ร ค ว บ คุ ม 
การก าหนดค่าความมั่นคงปลอดภัยอย่างสม่ า เสมอ  
โ ด ย ค า นึ ง ถึ ง ก า ร เ ป ลี่ ย น แ ป ล ง ใ ด  ๆ  ที่ มี ผ ล ต่ อ 
การด าเนินงานขององค์กร 

6. ควรจ าแนกประเภททรัพย์สินสารสนเทศตามข้อก าหนด
ทางกฎหมาย มูลค่า ความส าคัญ และความอ่อนไหว 
ต่อการถูกเปิดเผยหรือเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

 วัตถุประสงค์ที่ 15: การตรวจพบและตอบสนองต่อสถานการณ์ด้านความม่ันคงปลอดภัย (security 
incident detection and response) 

เพ่ือก าหนดกระบวนการตรวจพบและตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัย รวมถึง 
การพิจารณาการตรวจพบสถานการณ์ การตอบสนองต่อสถานการณ์ การบรรเทาสถานการณ์ การกู้คืน และการฟ้ืนฟู
จากสถานการณ ์และน าบทเรียนที่ได้รับมาประยุกต์ใช้ 

ข้อก าหนด แนวทางปฏิบัติ 

5.15.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดกระบวนการ

หรือระบบสารสนเทศส าหรับตรวจพบ
แ ล ะต อบ ส น อ ง ต่ อ ส ถ า น ก า ร ณ์ 
ด้านความมั่นคงปลอดภัย 

1. ควรก าหนดกระบวนการหรือมี ระบบสารสน เทศ 
ที่สามารถจัดการกับสถานการณ์ด้านความม่ันคงปลอดภัย
ที่ตรวจพบได้ทันเวลาโดยบุคคลที่เหมาะสม 

2. ควรมีทะเบียนรายการสถานการณ์ด้านความมั่นคง
ปลอดภัยที่ส าคัญ และในแต่ละสถานการณ์ 

3. ควรมีรายละเอียดของ ผลกระทบ สาเหตุ การด าเนินการ
แก้ไข และบทเรียนที่ได้รับ 
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(ข) ผู้ ให้บริการต้องก าหนดให้บุคลากร 
มีความพร้อมในการจัดการสถานการณ์
ด้านความมั่นคงปลอดภัย 

1. ควรสร้ า งคว ามตระหนั ก ให้ แ ก่ บุ คล าก รหลั ก ถึ ง
กระบวนการและวิธีการจัดการและรายงานสถานการณ์
ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 

2. ควรก าหนดหน้าที่ความรับผิดชอบให้ชัดเจน เพ่ือให้มั่นใจ
ได้ว่าการรับมือกับสถานการณ์ที่เกิดขึ้นจะเป็นไปอย่าง
รวดเร็ว ได้ผล และมีล าดับการด าเนินการที่เหมาะสม 

5.15.2  ระดับสูง 

(ก) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ก าหนด ขั้ น ต อน 
การปฏิบัติงานส าหรับการตรวจพบ
และตอบสนองต่อสถานการณ์ด้าน
ความมั่นคงปลอดภัย  

1. ควรจัดท าขั้นตอนการปฏิบัติงานส าหรับการตรวจพบ 
และการตอบสนองต่อสถานการณ์ด้ านความมั่ นคง
ปลอดภัยทีผ่่านการอนุมัติจากผู้มีอ านาจ และมีรายละเอียด
เกี่ ย วกั บประ เภทของสถานการณ์ ที่ อ าจ เ กิ ดขึ้ น 
วัตถุประสงค์ บทบาทหน้าที่และความรับผิดชอบ ค าอธิบาย
โดยละเอียดของสถานการณ์ด้านความมั่นคงปลอดภัย  
และวิธีการจัดการสถานการณ์ด้านความมั่นคงปลอดภัย 
เพ่ือเป็นข้อมูลส าหรับรายงานให้กับผู้บริหารระดับสูง 
(CISO)  

2. ควรน าเครื่องมือหรือขั้นตอนการปฏิบัติงานต่าง ๆ มาใช้ 
ในการตรวจจั บ เช่ น ระบบบริ หารจั ดการข้ อมู ล 
และเหตุ การณ์ด้ านความมั่ นคงปลอดภั ย  (security 
information and event management: SIEM)  ระบบ
ช่วยเหลือการท างานด้านความมั่นคงปลอดภัย (security 
helpdesk) ส าหรับบุคลากรและผู้ใช้บริการ การรายงาน
และค าแนะน าต่ าง ๆ จากทีม  computer security 
incident response team ( CSIRT)  ที่ ท า ห น้ า ที่
ประสานงานและจัดการภัยคุกคามที่ เกิดขึ้นกับระบบ
สารสนเทศหรือขอบเขตเครือข่ายที่ก าหนด และเครื่องมือ
เพ่ือตรวจจับความผิดปกติอ่ืน ๆ เป็นต้น 

3. ควรมีการฝึกอบรมบุคลากรที่เกี่ยวข้องถึงการตรวจพบ
และตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัย
และควรบันทึกประวัติการฝึกอบรมเป็นรายบุคคล 

4. ควรทบทวนขั้นตอนการปฏิบัติงานส าหรับการตรวจพบ
และการตอบสนองต่อสถานการณ์ด้านความมั่นคง
ปลอดภัยอย่างสม่ าเสมอ โดยค านึงถึงสถานการณ์ 
ด้านความมั่นคงปลอดภัยที่ผ่านมา และการเปลี่ยนแปลง
ใด ๆ ที่มีผลต่อการด าเนินงานขององค์กร 
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(ข) ผู้ให้บริการต้องก าหนดกระบวนการ
บันทึกและน าส่ งสถานการณ์ด้ าน 
ความมั่นคงปลอดภัยไปยังผู้ที่ ได้รับ
มอบหมายได้ทันเวลา 

1. สถานการณด์้านความมั่นคงปลอดภัยควรตอบสนองโดยผู้
ที่ได้รับมอบหมาย และบุคลากรขององค์กรหรือบุคคล 
ที่สามที่เก่ียวข้อง ซึ่งการตอบสนองควรจะรวมถึง 
– การรวบรวมหลักฐานโดยเร็วที่สุดหลังจากเกิดเหตุ 
– การวิเคราะห์ข้อมูลพยานหลักฐานเพ่ือความมั่นคง

ปลอดภัยด้านสารสนเทศตามท่ีก าหนด 
– การสื่อสารถึงสถานการณ์ด้านความมั่นคงปลอดภัย

หรือรายละเอียดที่เกี่ยวข้องใด ๆ ต่อบุคคลที่สาม 
ที่จ าเป็นต้องรู ้

– การจัดการกับจุดอ่อนด้านความมั่นคงปลอดภัย 
ข อ ง ข้ อ มู ล ที่ พ บ ว่ า ก่ อ ใ ห้ เ กิ ด ห รื อ มี ส่ ว น ร่ ว ม 
ในสถานการณด์้านความมั่นคงปลอดภัย 

– การบันทึกรายละเอียดของการด าเนินการต่าง ๆ  
เมื่อมีการจัดการกับสถานการณ์ด้านความมั่นคง
ปลอดภั ย  ตั้ ง แต่ ต้ นจนจบ เ พ่ือการวิ เ คราะห์ 
ในภายหลัง  

– การรายงานให้กับผู้บริหารระดับสูงเมื่อมีความจ าเป็น 
2. ควรตรวจสอบและวิเคราะห์สถานการณ์ด้านความมั่นคง

ปลอดภัยที่ ส าคัญและเตรียมรายงานสถานการณ ์
ที่ประกอบด้วย การด าเนินการ ค าแนะน าเพ่ือบรรเทา 
เพ่ือเป็นการลดเวลาในการตอบสนองต่อสถานการณ์
ประเภทเดียวกันทีจ่ะเกิดข้ึนในอนาคต 

 วัตถุประสงค์ที่ 16: การรายงานสถานการณ์ด้านความม่ันคงปลอดภัย (security incident reporting) 

เพ่ือก าหนดขั้นตอนการสื่อสารและการรายงานเกี่ยวกับสถานการณ์ด้านความมั่นคงปลอดภัย และวิธีการแก้ไข
อย่างเหมาะสม 

ข้อก าหนด แนวทางปฏิบัติ 

5.16.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องสื่อสารและรายงาน

สถานการณ์ด้านความมั่นคงปลอดภัย 
ที่ก าลั งเกิดขึ้นหรือที่ผ่ านมาให้ กับ
บุคคลที่สาม ผู้ใช้บริการ หรือหน่วยงาน
ภาครัฐเมื่อมีความจ าเป็น 

1. คว ร จั ดท า บั ญชี ร า ยชื่ อ แล ะช่ อ ง ท า ง ก า ร ติ ด ต่ อ 
ของหน่วยงานก ากับดูแลหรือหน่วยงานที่ เกี่ยวข้อง
ส าหรับการรายงานสถานการณ์ด้านความมั่นคงปลอดภัย 
เช่น ศูนย์เตือนภัยพิบัติและทีมงานภัยพิบัติ บุคคลที่สาม 
และผู้ใช้บริการ เป็นต้น 

2. ควรรวบรวมหลักฐานของการสื่อสาร และการรายงาน
สถานการณด์้านความมั่นคงปลอดภัยที่ผ่านมา  
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5.16.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ อ งก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานส าหรับการ
สื่ อสารและรายงานสถานการณ ์
ด้านความมั่นคงปลอดภัย  

1. ควรก าหนดให้มีผู้รับผิดชอบในการรับแจ้งสถานการณ์
ด้านความมั่นคงปลอดภัยที่เกิดขึ้น รวมทั้งข้อมูลส าหรับ
ติดต่อผู้รับแจ้งเหตุ ซึ่งข้อมูลส าหรับการติดต่อควรเป็น 
ที่ทราบกันเป็นอย่างดีภายในองค์กร 

2. รายงานสถานการณ์ด้านความมั่นคงปลอดภัย ควรมี
รายละเอียดที่อธิบายถึงเหตุผลในการสื่อสารหรือรายงาน 
(เหตุผลทางธุรกิจ เหตุผลทางกฎหมาย ฯลฯ) ประเภท
ของสถานการณ์ด้านความมั่นคงปลอดภัยในขอบข่าย 
เนื้อหาที่จ าเป็นในการติดต่อสื่อสาร ช่องทางที่จ าเป็น 
ในการแจ้ ง เตือนหรือรายงาน และบทบาทหน้าที่
รับผิดชอบ เพื่อใช้ในการสื่อสารและรายงาน 

3. ผู้ที่ท าหน้าที่ในการจัดการสถานการณ์ด้านความมั่นคง
ปลอดภัยควรมีความรู้ และทักษะที่ดี ในการรับมือ  
และจัดการกับสถานการณท์ี่เกิดขึ้นได้อย่างเหมาะสม 

4. สถานการณ์ท่ีควรพิจารณาส าหรับการรายงาน มีดังนี ้
– การควบคุมความมั่นคงปลอดภัยที่ไม่ได้ผล 
– การละเมิดความถูกต้องครบถ้วนของข้อมูลลับ 

หรือความพร้อมใช้งาน 
– ข้อผิดพลาดของบุคลากร 
– การไม่ปฏิบัติตามนโยบายหรือหลักเกณฑ์ 
– การละเมิดข้อตกลงด้านความมั่นคงทางกายภาพ 
– การเปลี่ยนแปลงระบบสารสนเทศที่ ไม่สามารถ

ควบคุมได้ 
– ความผิดปกติของซอฟต์แวร์หรือฮาร์ดแวร์ 
– การละเมิดการเข้าถึง 

5. ขั้นตอนการปฏิบัติงานส าหรับการรายงานสถานการณ ์
ด้านความมั่นคงปลอดภัยควรประกอบด้วย 
– แบบฟอร์ ม ส า ห รั บ ก า ร ร า ย ง าน สถ าน ก า ร ณ์ 

ด้านความมั่นคงปลอดภัย 
– การด าเนินงานเมื่อเกิดสถานการณ์ด้านความมั่นคง

ปลอดภัย เช่น ก าหนดให้มีการสังเกตรายละเอียด 
ที่ส าคัญทั้งหมดของเหตุการณ์ที่พบ และรายงานไปยัง
ช่องทางติดต่อรับแจ้งเหตุ เป็นต้น  

– กระบวนการตอบสนองต่อสถานการณ์ด้านความ
มั่นคงปลอดภัยตั้งแตร่ับแจ้งเหตุจนจบการแก้ไข 
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– กระบวนการทางวินัยส าหรับพนักงานที่กระท าการ
ละเมิดความม่ันคงปลอดภัยขององค์กร 

6. ควรทบทวนนโยบายและขั้ นตอนการปฏิบั ติ ง าน 
การสื่อสาร และการรายงานสถานการณ์ด้านความมั่นคง
ปลอดภัยอย่างสม่ าเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ 
ที่มีผลต่อการด าเนินงานขององค์กร 

 วัตถุประสงค์ที่ 17: การด าเนินธุรกิจอย่างต่อเนื่อง (business continuity) 

เพ่ือก าหนดแผนความต่อเนื่องทางธุรกิจส าหรับรองรับการหยุดชะงักของกระบวนการทางธุรกิจที่ส าคัญอันเป็น
ผลมาจากการล้มเหลวหรือภัยพิบัติที่เกิดขึ้นเพ่ือให้การบริการด าเนินงานได้อย่างต่อเนื่อง 

ข้อก าหนด แนวทางปฏิบัติ 

5.17.1  ระดับพื้นฐาน 
(ก) ผู้ ให้ บริ การต้ อ งจั ดท า แผนความ

ต่ อ เนื่ อ งทางธุ รกิ จ ส าหรั บระบบ
สารสนเทศที่ส าคัญ  

1. ควรจัดท าแผนความต่อเนื่องทางธุรกิจส าหรับระบบ
สารสนเทศที่ให้บริการเพ่ือรองรับภัยคุกคามต่าง ๆ เช่น 
อัคคีภัย อุทกภัย แผ่นดินไหว การชุมนุมทางการเมือง 
การโจมตีทางไซเบอร์  เป็นต้น  แผนความต่อเนื่อง 
ทางธุรกิจ  ควรประกอบด้วยประเด็นส าคัญ ดังนี้ 
– บทบาทหน้าที่ความรับผิดชอบ 
– กระบวนการประกาศใช้แผน 
– รายละเอียดการจัดการจากเหตุการณ์ด้านความมั่นคง

ปลอดภัยที่เกิดขึ้น 
– ขั้นตอนการกู้คืนกิจกรรมที่มีการจัดล าดับความส าคัญ

ตามระยะเวลาที่ก าหนดไว้ 
– รายละเอียดเกี่ยวกับการตอบสนองต่อเหตุกรณ์ เช่น 

วิธีการสื่อสาร วิธีการแจ้งผู้ใช้บริการ ผู้แจ้ง เป็นต้น  
– กระบวนการกลับสู่ภาวะปกติหลังจากเหตุการณ์ 

สิ้นสุด 
2. แผนความต่อเนื่ องทางธุ รกิจ ควรได้ รับการอนุ มัติ 

จากผู้บริหารหรือผู้มีอ านาจที่เก่ียวข้อง 
3. ผู้ให้บริการควรตรวจสอบว่า 

– มีการบริหารจัดการที่ เพียงพอ เพ่ือเตรียมพร้อม
ส าหรับการบรรเทาและตอบสนองต่อสถานการณ์ 
ด้ านความมั่ นคงปลอดภัย  โดยใช้บุ คลากรที่ มี
ประสบการณ์ และความสามารถท่ีเกี่ยวข้อง 
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– มี บุ คล ากรตอบสนองต่ อ เหตุ ก า รณ์ที่ มี ห น้ า ที่
รับผิดชอบและความสามารถในการจัดการเหตุการณ์
ที่เกิดขึ้น 

(ข) ผู้ ให้บริการต้องทดสอบแผนความ
ต่อเนื่องทางธุรกิจ และปรับปรุงอย่าง
สม่ าเสมอ 

1. ควรตรวจสอบ ทบทวน และประเมินแผนความต่อเนื่อง
ทางธุรกิจที่ได้เตรียมไว้ตามระยะเวลาที่ก าหนดไว้ เพ่ือให้
มั่นใจว่าแผนนั้นยังถูกต้องและได้ผลเมื่อมีเหตุฉุกเฉิน
เกิดข้ึน 

2. ควรจัดท าแผนการทดสอบเพ่ือทดสอบหรือซักซ้อมความ
พร้อมในการกู้คืนกระบวนการทางธุรกิจทีส่ าคัญ แผนการ
ทดสอบควรระบุถึงวัตถุประสงค์และเป้าหมายในการ
ทดสอบ ก าหนดการในการทดสอบ สถานการณ์ที่จะใช้ 
ในการทดสอบ เป็นต้น 

3. ควรพิจารณาเลือกรูปแบบในการทดสอบหรือซักซ้อม 
ให้สอดคล้องกับสถานการณ์ รวมถึงพิจารณาความ
เพียงพอของทรัพยากรที่มีอยู่ เช่น การฝึกซ้อมแผนบน
โต๊ะ (table top exercise) การทดสอบแบบจ าลอง
สถานการณ์ หรือการทดสอบแบบเต็มรูปแบบซึ่ งจะ
ด าเนินการใกล้เคียงกับสถานการณ์จริงกับองค์ประกอบ
ทั้งหมดของแผนความต่อเนื่องทางธุรกิจ เป็นต้น 

4. ควรบันทึกผลการทดสอบ เ พ่ือใช้ ในการประเมิน 
และปรับปรุงแผนความต่อเนื่องทางธุรกิจให้ดียิ่งขึ้น 

(ค) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง ติ ด ต า ม ผ ล เ มื่ อ
ประกาศใช้ แผนและด า เนิ น ก าร 
ตามแผนความต่อเนื่ องทางธุ รกิ จ 
รวมถึงการบันทึกระยะเวลาการกู้คืน 
ที่ด าเนินการส าเร็จและไม่ส าเร็จ 

1. ควรมีกระบวนการตัดสินใจส าหรับการประกาศใช้แผน
ความต่อเนื่องทางธุรกิจ 

2. ควรบันทึกการประกาศใช้แผนและการด าเนินการ 
ตามแผนความต่อเนื่องทางธุรกิจ รวมทั้งการด าเนินการ
ตามขั้นตอนการกู้คืนและเวลาสิ้นสุดของการกู้คืน 
การให้บริการ 

5.17.2  ระดับสูง 

(ก) ผู้ ให้บริการต้องทบทวนแผนความ
ต่อเนื่องทางธุรกิจอย่างสม่ าเสมอ 

ควรทบทวนแผนความต่อเนื่องทางธุรกิจอย่างสม่ าเสมอ  
โดยค านึงถึงข้อคิดเห็น ผลการทดสอบและการเปลี่ยนแปลงใด ๆ 
ที่มีผลต่อการด าเนินงานขององค์กร 

(ข) ผู้ให้บริการต้องสร้างความตระหนัก
ให้แก่บุคลากรที่ เกี่ยวข้องทราบถึง
บทบาทหน้าที่และความรับผิดชอบ
เกี่ยวกับแผนความต่อเนื่องทางธุรกิจ 

ควรสร้างความตระหนักหรือจัดฝึกอบรมเกี่ยวกับบทบาท
หน้าที่และความรับผิดชอบตามแผนความต่อเนื่องทางธุรกิจ
ให้กับบุคลากรที่เกี่ยวข้อง 
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 วัตถุประสงค์ที่ 18: การกู้คืนเม่ือเกิดภัยพิบัติ (disaster recovery capabilities) 

เพ่ือก าหนดความสามารถในการกู้คืนระบบสารสนเทศเมื่อเกิดภัยพิบัติส าหรับการให้บริการ ในกรณีเกิด
เหตุการณ์ความเสียหายขึ้น  

ข้อก าหนด แนวทางปฏิบัติ 

5.18.1  ระดับพื้นฐาน 
(ก) ผู้ ให้ บริ การต้ อ งก าหนดนโยบาย 

หรือขั้นตอนการปฏิบัติงานส าหรับ 
การกู้คืนระบบสารสนเทศเมื่อเกิดภัย
พิบัติ  

1. นโยบายหรือขั้นตอนการปฎิบัติงานส าหรับการกู้คืนระบบ
สารสนเทศเมื่อเกิดภัยพิบัติ ควรประกอบด้วยรายละเอียด
ของภัยพิบัติที่ส าคัญที่อาจส่งผลกระทบต่อการให้บริการ 
กระบวนการทางธุรกิจที่ส าคัญ รายชื่อผู้ที่เกี่ยวข้องในการ
กู้คืน (ทั้งที่มีอยู่ภายในหรือใช้บริการจากผู้ให้บริการ
ภายนอก) บทบาทหน้าที่ความรับผิดชอบ และระยะเวลา
เป้าหมายในการกู้คืน 

2. ควรมีกระบวนการในการจัดการกับภัยพิบัติ ตัวอย่างเช่น 
มีสถานที่ตั้งส าหรับระบบสารสนเทศส ารองซึ่งท าหน้าที่
แทนในกรณีที่ระบบสารสนเทศหลักหยุดท างาน มีการ
ส ารองข้อมูลส าคัญไปยังสถานที่ อ่ืนที่มีความมั่นคง
ปลอดภัย หรือมีศูนย์ส ารองข้อมูลและกู้คืนส าหรับบริการ
ระบบคลาวด์ เป็นต้น 

3. ระบบสารสนเทศและโครงสร้างพ้ืนฐานของศูนย์ข้อมูล 
ที่ให้บริการ ควรออกแบบมาเพ่ือความพร้อมใช้งาน  
โดยสามารถท างานทดแทนซึ่งกันและกันได้อย่างมี
ประสิทธิภาพ ตัวอย่างเช่น อุปกรณ์ใดอุปกรณ์หนึ่งไม่
สามารถใช้งานได้ เป็นต้น โดยข้อมูลควรถูกถ่ายโอน 
ไปจัดเก็บแบบทันที หรือระบบสารสนเทศส ารองอ่ืน ๆ  
ที่ดีกว่า 

(ข) ผู้ ให้บริการต้องจัดท าและทดสอบ
แผนกา รกู้ คื น ร ะบบ ส า รสน เทศ 
ต า ม น โ ย บ า ย ห รื อ ขั้ น ต อ น ก า ร
ปฏิบัติงานอย่างสม่ าเสมอ 

1. ควรจัดท าแผนการกู้คืนระบบสารสนเทศและก าหนด
ระยะเวลาการตรวจสอบ ทบทวน และประเมินแผนการกู้
คืนระบบสารสนเทศที่ได้เตรียมไว้ เพ่ือให้มั่นใจว่าแผนนั้น
ยังถูกต้องและได้ผลเมื่อมีเหตุฉุกเฉินเกิดขึ้น 

2. ควรจัดท าแผนการทดสอบเพ่ือทดสอบหรือซักซ้อมความ
พร้อมในการกู้คืนระบบสารสนเทศ แผนการทดสอบ 
ควรระบุถึงวัตถุประสงค์และเป้าหมายในการทดสอบ 
ก าหนดการในการทดสอบ สถานการณ์ที่จะใช้ในการ
ทดสอบ เป็นต้น 

3. ควรพิจารณาเลือกรูปแบบในการทดสอบ ตามข้อ 5.17.1 
(ข) 
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4. ควรก าหนดให้มีการบันทึกผลการทดสอบ เพ่ือเอาไว้ใช้ 
ในการประเมินและปรับปรุงแผนให้ดียิ่งขึ้น 

5.18.2  ระดับสูง 

(ก) ผู้ให้บริการต้องทบทวนแผนการกู้คืน
ระบบสารสนเทศอย่างสม่ าเสมอ 

ควรทบทวนแผนการกู้คืนระบบสารสนเทศอย่างสม่ าเสมอ 
โดยค านึงถึงข้อคิดเห็น ผลการทดสอบ และการเปลี่ยนแปลง
ใด ๆ ที่มีผลต่อการด าเนินงานขององค์กร 

(ข) ผู้ให้บริการต้องสร้างความตระหนัก
ให้ แก่ บุ คลากรที่ เ กี่ ย วข้ อ งทราบ 
ถึงบทบาทหน้าที่และความรับผิดชอบ
เกี่ยวกับแผนการกู้คืนระบบสารสนเทศ 

ควรสร้างความตระหนักหรือจัดฝึกอบรมเกี่ยวกับบทบาท
หน้าที่และความรับผิดชอบตามแผนการกู้คืนระบบสารสนเทศ
ให้กับบุคลากรทีเ่กี่ยวข้อง 

 วัตถุประสงค์ที่ 19: การเฝ้าติดตามและการบันทึกเหตุการณ์ (monitoring and logging) 

เพ่ือก าหนดขั้นตอนการเฝ้าติดตามและการบันทึกเหตุการณ์ของการให้บริการ ส าหรับตรวจสอบปัญหา 
หรือสถานการณด์้านความมั่นคงปลอดภัยที่อาจเกิดขึ้น 

ข้อก าหนด แนวทางปฏิบัติ 

5.19.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องเฝ้าติดตามและบันทึก

เ ห ตุ ก า ร ณ์ ข อ ง ร ะบ บ เ ค รื อ ข่ า ย 
และระบบสารสนเทศที่ส าคัญ 

1. ควรบันทึกเหตุการณ์แสดงการเข้าถึงหรือที่เกี่ยวข้อง 
กับระบบเครือข่ายและระบบสารสนเทศที่ให้บริการ ดังนี้   
– ชื่อบัญชีผู้ใช้งาน 
– กิจกรรมการใช้งานระบบสารสนเทศ 
– วันที่ และเวลาและรายละเ อียดของเหตุ การณ์   

(เช่น การ log-on, log-off ผิดพลาด)  
– ข้อมูลประจ าตัวของอุปกรณ์หรือต าแหน่ง 
– การเข้าถึงระบบสารสนเทศที่ส าเร็จและไม่ส าเร็จ 
– ข้อมูลความพยายามในการเข้าถึงทรัพยากรของระบบ

สารสนเทศทั้งที่ส าเร็จและไม่ส าเร็จ เช่น การเข้าถึ ง
ไฟล์ต่าง ๆ ในระบบ 

– การเปลี่ยนแปลงการก าหนดค่าของระบบสารสนเทศ 
– การใช้สิทธิพิเศษ 
– การเข้าถึงระบบสารสนเทศที่ส าเร็จและไม่ส าเร็จ 
– การเข้าถึงไฟล์และชนิดของการเข้าถึง  
– การแจ้งเตือนของระบบสารสนเทศ  
– ที่อยู่เครือข่ายและโพรโทคอล เป็นต้น 
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2. ควรก าหนดให้ผู้ดูแลระบบไม่สามารถลบหรือยกเลิก
ข้อมูลบันทึกเหตุการณ์ที่แสดงถึงกิจกรรมที่เกี่ยวข้อง 
กับตนเอง 

3. ควรก าหนดให้มีการติดตามตรวจสอบการแจ้งเตือน 
หรือการล้มเหลวในการท างานของระบบสารสนเทศ  
ซึ่งสามารถตรวจสอบได้จากข้อมูลบันทึกเหตุการณ์ เช่น  
– การแจ้งเตือนจากคอนโซล (console) ของผู้ดูแล

ระบบ 
– การแจ้งเตือนเมื่อระบบท างานผิดปกติ เช่น ฮาร์ดดิสก์

เต็ม เป็นต้น 
– การแจ้งเตือนจากโปรแกรมบริหารจัดการเครือข่าย 
– การแจ้งเตือนจากระบบควบคุมการเข้าถึง 
– การแจ้งเตือนจากระบบป้องกันการบุกรุก 
– การแจ้งเตือนการท างานของระบบเกิดการล้มเหลว

หรือหยุดชะงัก 
(ข) ผู้ให้บริการต้องเฝ้าติดตามและบันทึก

เหตุการณ์การใช้งานของผู้ใช้บริการ
อย่างสม่ าเสมอ  

1. ควรบันทึกเหตุการณ์ที่ เกี่ยวข้องกับข้อมูลผู้ใช้บริการ 
ตัวอย่างเช่น รหัสผู้ใช้งาน กิจกรรมของผู้ใช้ วันที่และเวลา
ของเหตุการณ์ การเข้าถึงระบบสารสนเทศที่ส าเร็จและไม่
ส า เ ร็ จ  ก า ร เ ข้ า ถึ ง ไฟล์ แล ะชนิ ดขอ งก าร เ ข้ า ถึ ง  
การเปลี่ยนแปลงการก าหนดค่าของระบบสารสนเทศ  
การบุกรุก ที่อยู่เครือข่ายและโพรโทคอล เป็นต้น 

2. คว ร ร าย ง าน กา รบั นทึ ก เหตุ ก า รณ์ แ ละ ร าย ง าน 
การเฝ้าติดตามข้อมูลที่เกี่ยวข้องให้กับผู้ใช้บริการเมื่อมี
เหตุจ าเป็นหรือเหตุสงสัย 

3. ควรป้องกันการเปลี่ยนแปลงข้อมูลบันทึกเหตุการณ์ 
ทั้งหมดและบันทึกการด าเนินงานที่ไม่ได้รับอนุญาต 
ตัวอย่างเช่น  การปรับเปลี่ยนประเภทของข้อความ 
ที่บันทึกไว้ ข้อมูลการบันทึกเหตุการณ์ถูกแก้ไข หรือลบ 
เป็นต้น  

(ค) ผู้ ให้บริการต้องตั้ งค่ า เวลาให้ตรง 
และถูกต้องเทียบกับแหล่งอ้างอิงที่
น่าเชื่อถือ 

ระบบเวลาของระบบสารสนเทศต่างๆ ที่เกี่ยวข้องกับอุปกรณ์
ประมวลผลข้อมูลภายในองค์กร ควรได้รับการตั้งค่าเวลา 
จากแหล่งเวลาที่น่าเชื่อถือ 

 
5.19.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ อ งก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานเกี่ยวกับ

1. นโยบายหรือขั้นตอนการปฏิบัติงานส าหรับการเฝ้า
ติดตามและการบันทึกเหตุการณ์ควรรวมถึงความต้องการ
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การ เฝ้ า ติ ดตาม  และการบั นทึ ก
เ ห ตุ ก า ร ณ์ ข อ ง ร ะบ บ เ ค รื อ ข่ า ย 
และระบบสารสนเทศที่ส าคัญ  

ขั้นต่ า ในการเฝ้าติดตามและการบันทึกเหตุการณ์  
ระยะเวลาเก็บรักษา และวัตถุประสงค์โดยรวมของการ
จัดเก็บข้อมูลการเฝ้าติดตามและการบันทึก  

2. ควรบันทึกเหตุการณ์ที่เกิดขึ้นเพ่ือรองรับการตรวจสอบ  
ที่ประกอบด้วยประเด็นส าคัญ ดังนี้ 
– วันที่และเวลาของเหตุการณ์ 
– ระบบสารสนเทศท่ีเกิดเหตุการณ์ขึ้น 
– ประเภทของเหตุการณ ์
– ข้อมูลผู้ใช้งาน 
– ผลลัพธ์ของเหตุการณ ์

3. ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติงานเกี่ยวกับ
การเฝ้าติดตามและการบันทึกเหตุการณ์อย่างสม่ าเสมอ 
โดยค านึงถึงข้อคิดเห็น การเปลี่ยนแปลง และสถานการณ์
ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 

(ข) ผู้ให้บริการต้องน าเครื่องมือส าหรับใช้
ใ น ก า ร เ ฝ้ า ติ ด ต า ม  ( monitoring 
systems)  และรวบรวมข้อมูลการ
บันทึกเหตุการณ์  (collecting logs) 
ของระบบสารสนเทศและข้ อมู ล
ผู้ใช้บริการที่ให้บริการ 

1. ควรน าเครื่องมือส าหรับระบบการเฝ้าติดตามและรวบรวม
ข้ อ มู ล ก า ร บั น ทึ ก เ ห ตุ ก า ร ณ์ ม า ช่ ว ย ส นั บ ส นุ น 
การปฏิบัติงานขององค์กร 

2. ควรแสดงรายการข้อมูลการเฝ้าติดตาม และข้อมูล 
การบันทึกเหตุการณไ์ดต้ามนโยบายที่ก าหนดไว้ 

3. ควรทบทวนข้อมูลบันทึกเหตุการณ์ประเภทต่าง  ๆ  
ที่กล่าวถึงในหัวข้อนี้ โดยก าหนดระยะเวลาการทบทวน
ตามระดับความเสี่ยงหรือระดับความส าคัญของระบบ
สารสนเทศที่มีต่อองค์กร 

 วัตถุประสงค์ที่ 20: การทดสอบระบบ (system test) 

เพ่ือก าหนดขั้นตอนการทดสอบระบบเครือข่ายและระบบสารสนเทศที่สนับสนุนการให้บริการอย่างเหมาะสม 

ข้อก าหนด แนวทางปฏิบัติ 

5.20.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องทดสอบระบบเครือข่าย

และระบบสารสนเทศก่อนน าไปใช้งาน
หรือเชื่อมต่อกับระบบสารสนเทศที่มี
การใช้งานอยู่ 

1. ควรทดสอบระบบเครือข่ายและระบบสารสนเทศ เมื่อมี
การเปลี่ยนแปลงที่ส าคัญหรือมีระบบสารสนเทศใหม ่

2. ควรจัดท ารายงานผลการทดสอบของระบบเครือข่าย 
และระบบสารสนเทศ เพ่ือเป็นหลักฐานในการตรวจสอบ
และความถูกต้องของระบบสารสนเทศ 
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3. ระบบสารสนเทศใหม่และระบบสารสนเทศที่มีการ
ปรับปรุงใหม่ควรได้รับการทดสอบและการตรวจสอบ
อย่างละเอียดในระหว่างกระบวนการพัฒนา 

(ข) ผู้ให้บริการต้องมีกระบวนการ ติดตั้ง 
หรือการถอนการติดตั้ ง โปรแกรม
ส าหรับแก้ไขข้อบกพร่อง (patch) 

1. ควรตรวจสอบและปรับปรุง patch ให้เป็นเวอร์ชันล่าสุด
อย่างสม่ าเสมอ 

2. ควรได้รับการทดสอบและประเมิน patch ก่อนติดตั้ง
เพ่ือให้มั่นใจว่ามีประสิทธิภาพและยอมรับได้ 

3. ควรได้รับความเห็นชอบหรือการอนุมัติจากผู้มีอ านาจ
ก่อนด าเนินการติดตั้งหรือถอนการติดตั้ง patch ทุกครัง้ 

5.20.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ อ งก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานส าหรับการ
ทดสอบระบบเครือข่ายและระบบ
สารสนเทศ 

1. ควรจัดท านโยบายหรือขั้นตอนการปฏิบัติงานส าหรับการ
ทดสอบระบบเครือข่ายและระบบสารสนเทศ และเมื่อมี
การทดสอบควรจัดท าแผนการทดสอบ กรณีทดสอบ 
(test cases) และรายงานผลการทดสอบ  

2. เอกสารกิจกรรมการทดสอบ ควรประกอบด้วยหัวข้อ
อย่างน้อย ดังนี้ 
– วัตถุประสงค์ บทบาทและความรับผิดชอบ 
– ขอบข่ายของแผนการทดสอบ 
– รายละเอียดของผลการทดสอบที่เป็นไปตามแผน 
– ความถี่ในการทดสอบ 

3. ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติงานเกี่ยวกับ
การทดสอบระบบเครือข่ายและระบบสารสนเทศอย่าง
สม่ าเสมอ โดยค านึงถึงสถานการณ์ด้านความมั่นคง
ปลอดภัย และการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการ
ด าเนินงานขององค์กร 

4. อาจน าเครื่องมือในการทดสอบอัตโนมัติมาใช้ในการ
ทดสอบเพ่ือช่วยลดความผิดพลาด ตัวอย่างเช่น เครื่องมือ
ทดสอบฟังก์ชันการท างานของระบบและทดสอบ
สมรรถนะการท างานของระบบ เป็นต้น  

 วัตถุประสงค์ที่ 21: การประเมินการรักษาความม่ันคงปลอดภัย (security assessments) 

เพ่ือก าหนดให้มีการประเมินด้านความม่ันคงปลอดภัยของทรัพย์สินสารสนเทศที่ส าคัญอย่างเหมาะสม 
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5.21.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องได้รับการตรวจสอบ

ความมั่นคงปลอดภัย (security scan) 
และทดสอบความมั่นคงปลอดภัย 
(security testing) ระบบสารสนเทศ 
ที่ มี ค ว ามส า คั ญอย่ า ง สม่ า เ ส ม อ 
โ ดย เ ฉพาะอย่ า ง ยิ่ ง เ มื่ อ มี ร ะบบ
สารสนเทศใหม่ หรือมีการเปลี่ยนแปลง
เกิดขึ้น 

1. ควรก าหนดกระบวนการบริหารจัดการช่องโหว่ของระบบ
สารสนเทศขององค์กร รวมทั้งก าหนดผู้มีหน้าที่รับผิดชอบ
ในการด าเนินการ 

2. ควรรายงานผลการตรวจสอบความมั่นคงปลอดภัย 
และทดสอบความมั่นคงปลอดภัยรวมถึงผลลัพธ์การแก้ไข
เพ่ือปิดช่องโหว่ที่พบ 

3. ควรจัดท ารายงานการตรวจสอบความมั่นคงปลอดภัย  

(ข) ผู้ให้บริการต้องมีการติดตาม ตรวจสอบ 
และประเมินผลช่องโหว่ที่ตรวจพบ 

1. ควรระบุระยะเวลาที่ จะด า เนินการแก้ ไขช่องโหว่   
เมื่อได้รับแจ้งหรือทราบช่องโหว่นั้น 

2. ข้อมูลเกี่ยวกับช่องโหว่ของระบบสารสนเทศ ควรได้รับ
การติดตาม การตรวจสอบ การประเมินผลและระบุ
วิธีการควบคุมเพ่ือจัดการความเสี่ยงที่เกี่ยวข้อง 

3. ควรมีวิธีการแก้ไขโดยเร็วส าหรับช่องโหว่ที่มีระดับ
ความส าคัญสูงหรือหาแนวทางที่ เหมาะสมเ พ่ือลด 
ความเสี่ยงที่พบนั้น ส าหรับกรณีที่ยังไม่มีโปรแกรมแก้ไข
ช่องโหว่ ควรมีการควบคุมอ่ืน ๆ เช่น  
– ท าการปิดบริการหรือปิดฟังก์ชันที่มีช่องโหว่นั้นไว้

ชั่วคราว 
– ด าเนินการปรับหรือเพ่ิมการควบคุมการเข้าถึงระบบ

สารสนเทศที่มีช่องโหว่นั้น 
– เพ่ิมการตรวจสอบเพ่ือตรวจหาการโจมตีที่เกิดขึ้น 
– เพ่ิมความตระหนักถึงภัยคุกคามจากช่องโหว่นั้น 

4. ควรเฝ้าติดตามและประเมินระบบสารสนเทศหลังจาก 
ที่ได้ด าเนินการแก้ไขช่องโหว่ เพ่ือดูว่าระบบท างาน
สมบูรณ์ตามปกติหรือไม ่

5.21.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ อ งก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานส าหรับการ
ประเมินและการทดสอบด้านความ
มั่นคงปลอดภัย  

1. นโยบายหรือขั้นตอนการปฏิบัติงานส าหรับการประเมิน
และการทดสอบด้านความมั่นคงปลอดภัย  ควรมี
รายละเอียดของทรัพย์สินสารสนเทศที่ส าคัญ ประเภท
ของการประเมินและทดสอบด้านความมั่นคงปลอดภัย 
บทบาทหน้าที่และความรับผิดชอบที่เกี่ยวกับการจัดการ
ช่องโหว่ การประเมินความเสี่ยงของช่องโหว่ ความถี่ 
ในการประเมินและทดสอบ หน่วยงานในการอนุมัติ 
(ภายในหรือภายนอก) ระดับการรักษาความลับส าหรับ
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การประเมินและผลการทดสอบ และวัตถุประสงค์ 
การประเมินและการทดสอบด้านความมั่นคงปลอดภัย 

2. ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติงานส าหรับ
การประเมินและการทดสอบด้านความมั่นคงปลอดภัย
อย่างสม่ าเสมอ โดยค านึงถึงการข้อคิดเห็นและการ
เปลี่ยนแปลงใด ๆ ที่มีผลต่อการด าเนินงานขององค์กร 

(ข) ผู้ให้บริการต้องก าหนดผู้ประสานงาน 
และช่องทางการติดต่อสื่อสารส าหรับ
ปัญหาด้านความมั่นคงปลอดภัยของผู้
ที่เกี่ยวข้อง 

ควรจัดท าบัญชีรายชื่อและช่องทางในการติดต่อบุคคลที่สาม
หรือผู้เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร เช่น ผู้ผลิต 
(manufacturers) หรือผู้จ าหน่าย (vendors) เป็นต้น 

 วัตถุประสงค์ที่ 22: การปฏิบัติตามข้อก าหนด (compliance) 

เพ่ือก าหนดให้มีการติดตามและตรวจสอบการปฏิบัติงานที่สอดคล้องกับนโยบายหรือแนวปฏิบัติภายในรวมถึง
ข้อก าหนดทางกฎหมายและมาตรฐานสากล เพ่ือเป็นการหลีกเลี่ยงการละเมิดกฎหมาย ระเบียบข้อบังคับ หรือข้อผูกพัน
ตามสัญญาที่เกี่ยวกับความมั่นคงปลอดภัย 

ข้อก าหนด แนวทางปฏิบัติ 

5.22.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องปฏิบัติตามมาตรฐาน 

ร ะ เ บี ย บ ข้ อ บั ง คั บ  ข้ อ ก า ห น ด 
ทางกฎหมายที่เกี่ยวข้อง 

1. ควรระบุกฎหมาย ระเบียบ ข้อบั งคับ ข้อก าหนด 
ตามข้อตกลง และข้อก าหนดอ่ืน ๆ ที่ต้องปฏิบัติตาม  

2. ควรติดตามและทบทวนข้อมูลที่เกี่ยวข้องกับกฎหมาย 
ร ะ เ บี ย บ  ข้ อ บั ง คั บ  ข้ อ ก า ห น ด ต า ม ข้ อ ต ก ล ง  
และข้อก าหนดอ่ืน ๆ ที่ควรปฏิบัติตามอย่างสม่ าเสมอ 

3. ควรจัดท ารายงานที่อธิบายถึงผลการตรวจติดตาม 
การปฏิบัติตามข้อก าหนดที่เก่ียวข้อง 

4. ควรมีกระบวนการที่สอดคล้องกับกฎหมาย ระเบียบ
ข้อบังคับ และข้อผูกพันตามข้อตกลงที่เกี่ยวกับสิทธิ 
ในทรัพย์สินทางปัญญาและการใช้ซอฟต์แวร์ที่มีลิขสิทธิ์ 

5. การคุ้มครองข้อมูลส่วนบุคคลควรสอดคล้องกับกฎหมาย
และข้อก าหนดตามข้อตกลงต่าง ๆ ของหน่วยงาน 

5.22.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
หรือขั้นตอนการปฏิบัติงานส าหรับการ
ติดตามและตรวจสอบการปฏิบัติ 
ตามข้อก าหนด  

1. ควรจัดท านโยบายหรือขั้นตอนการปฏิบัติงานส าหรับ 
การติดตามและตรวจสอบการปฏิบัติตามข้อก าหนด 
ที่เกี่ยวข้องกับการด าเนินงานด้านทรัพย์สินสารสนเทศ 
กระบวนการและโครงสร้างพ้ืนฐาน ซึ่งประกอบด้วยการ
ก าหนดระยะเวลาในการตรวจสอบ แนวทางการตรวจสอบ 
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(ภายในหรือภายนอก) นโยบายความมั่นคงปลอดภัย 
ด้านสารสนเทศที่อยู่ภายใต้การตรวจสอบตามวัตถุประสงค์ 
วิธีการตรวจสอบตามข้อก าหนด และรูปแบบรายงาน 
การตรวจสอบ เป็นต้น 

2. ควรจัดท าแผนการตรวจสอบอย่างละเอียด รวมถึง
วัตถุประสงค์และการวางแผนในระยะยาว 

(ข) ผู้ ให้บริการต้องท าการตรวจสอบ 
การปฏิบัติตามข้อก าหนดให้เป็นไป 
ตามนโยบายหรือขั้นตอนการปฏิบัติงาน 
และแผนการตรวจสอบที่ก าหนดไว้ 

1. ควรเลือกผู้ตรวจสอบและด าเนินการตรวจสอบซึ่งเป็นไป
ตามข้อเท็จจริง และมีความเป็นกลางของกระบวนการ
ตรวจสอบ 

2. ควรวิเคราะห์สาเหตุ เมื่อมีความไม่สอดคล้องเกิดขึ้น 
และวางแผนการด าเนินการแก้ไข  รวมถึงทบทวน
ประสิ ทธิ ผ ลของการด า เ นิ นการแก้ ไ ข ให้ เ ป็ น ไป 
ตามนโยบายหรือขั้นตอนการปฏิบัติงาน และข้อก าหนด 
ที่เก่ียวข้อง 

3. ควรจัดท ารายงานและน าเสนอผลการตรวจสอบให้กับ
ผู้บริหารหรือผู้ที่เกี่ยวข้องรับทราบ 

 วัตถุประสงค์ที่ 23: การรักษาความม่ันคงปลอดภัยของข้อมูลที่จัดเก็บ (security of data at rest) 

เพ่ือก าหนดวิธีการรักษาความมั่นคงปลอดภัยของข้อมูลที่ถูกจัดเก็บอย่างมีประสิทธิผลและเหมาะสม  
เพ่ือป้องกันความลับ การพิสูจน์ตัวตนและความถูกต้องครบถ้วนของข้อมูล เช่น ข้อมูลองค์กร ฐานข้อมูล และข้อมูล 
ที่จัดเก็บอยู่ในสื่อบันทึกข้อมูลประเภทต่าง ๆ เป็นต้น 

ข้อก าหนด แนวทางปฏิบัติ 

5.23.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องระบุข้อมูลที่ส าคัญที่อยู่

ในความรับผิดชอบขององค์กร โดยต้อง
ค านึ งถึ งความต้ องการทางธุ รกิ จ 
ที่เกี่ยวข้องและภาระผูกพันทางกฎหมาย 

ควรมีวิธีการควบคุมการเข้าถึงข้อมูล การใช้งานร่วมกัน  
การคัดลอก การส่งและการแจกจ่าย ส าหรับข้อมูลที่ส าคัญ
และข้อมูลลับ  

(ข) ผู้ให้บริการต้องเก็บรักษาข้อมูลที่ส าคัญ
ไว้ตามระยะเวลาที่ก าหนด โดยขึ้นอยู่
กับชนิดของข้อมูลและความส าคัญ 
ของข้อมูล 

1. ควรเก็บรักษาข้อมูลที่ส าคัญไว้ช่วงระยะเวลาหนึ่ ง 
ให้สอดคล้องกับกฎหมายหรือข้อตกลงที่ก าหนด เพ่ือเป็น
หลักฐานทางกฎหมายและการด าเนินการให้บริการ 

2. ควรมีวิธีการเก็บรักษาข้อมูลที่มีความมั่นคงปลอดภัย
เพ่ือให้มั่นใจว่าสามารถเข้าถึงข้อมูลได้ตลอดระยะเวลา
เก็บรักษา  

(ค) ผู้ให้บริการต้องมีกลไกการเข้ารหัสลับ 
(cryptographic) เพ่ือปกป้องข้อมูลลับ

1. ควรบันทึกเหตุการณ์และตรวจสอบกิจกรรมที่เกี่ยวกับ
การรับหรือส่งข้อมูลทั้งภายในและภายนอกองค์กร  
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และความถูกต้องครบถ้วนของข้อมูล 
ที่จัดเก็บอยู่ในสื่อบันทึกข้อมูลระหว่าง
การส่งออกนอกพ้ืนที่ที่มีการควบคุม 
และในการรับหรือส่งข้อมูลภายใน 
และระหว่างองค์กร 

2. ควรก าหนดให้มีการใช้เทคนิคการเข้ารหัสลับ ที่สอดคล้อง
กับกฎหมายและข้ อก าหนดตามข้ อตกลงต่ า ง  ๆ  
ขององค์กร เพ่ือป้องกันข้อมูลที่ส าคัญและข้อมูลลับ 

3. ควรมีแนวทางการบริหารจัดการกุญแจเข้ารหัสลับ 
(cryptographic key) เ พ่ือรองรับการใช้งานเทคนิค 
ที่เกี่ยวข้องกับการเข้ารหัสลับขององค์กร ตัวอย่างเช่น 
ก าหนดบทบาทและหน้าที่ การจัดเก็บ การเปลี่ยนเปลง 
การยกเลิกการใช้งาน การบันทึกและตรวจสอบกิจกรรม
การจัดการที่ส าคัญ เป็นต้น  

(ง) ผู้ ให้บริการต้องมีกลไกการป้องกัน 
การแก้ไขเปลี่ยนแปลงข้อมูลส าคัญ 
ที่ถูกจัดเกบ็ โดยไม่ได้รับอนุญาต 

ควรป้องกันการแก้ไขเปลี่ยนแปลงข้อมูลส าคัญที่จัดเก็บ 
ตัวอย่างเช่น การลงลายมือชื่ออิเล็กทรอนิกส์ และการใช้
ฟังก์ชันแฮช (hash function) เป็นต้น เพ่ือใช้ตรวจสอบความ
ถูกต้องครบถ้วนของข้อมูล  

(จ) ผู้ ให้บริการต้องมีกลไกการท าลาย
ข้ อมู ลด้ วยวิ ธี การที่ มี ความมั่ นคง
ปลอดภัยไปปฏิบัติหลังจากใช้ข้อมูล
ถูกต้องตามกฎหมาย 

1. ควรมีหลักฐานการตรวจสอบอุปกรณ์หรือสื่อบันทึกข้อมูล 
เพ่ือตรวจสอบว่าข้อมูลถูกน าออกหรือถูกแทนที่อย่าง
ปลอดภัยก่อนท าลายข้อมูล 

2. ควรมีวิธีการท าลายข้อมูลที่ไม่ได้ใช้งานด้วยวิธีการที่ มี
ความมั่นคงปลอดภัย เช่น การลบด้วยโปรแกรมประยุกต์
และมีผู้รับผิดชอบในการท าหน้าที่ควบคุมการท าลายสื่อ
บันทึกข้อมูล เป็นต้น 

5.23.2  ระดับสูง 

(ก) ผู้ให้บริการต้องจ าแนกประเภทข้อมูล
สารสนเทศให้สอดคล้องกับหลักเกณฑ์
การจ าแนกประเภทที่ค านึงถึงมูลค่า
ของข้อมูล ข้อก าหนดทางกฎหมาย 
ระดับชั้นความลับ และความส าคัญ 
ต่อองค์กร 

ควรมีกระบวนการส าหรับการจ าแนกประเภทข้อมูล
สารสนเทศ เพ่ือใช้จัดการกับข้อมูลสารสนเทศขององค์กรให้มี
การรักษาความลับ ความถูกต้องครบถ้วน และความพร้อมใช้
งาน (ตั วอย่ า งการจ าแนกประเภทข้อมูล สารสนเทศ 
ตามระดับชั้นความลับ ได้แก่ ข้อมูลเผยแพร่ ข้อมูลใช้ภายใน 
ข้อมูลลับ  ข้อมูลลับมาก) 

(ข) ผู้ให้บริการต้องไม่ใช้สื่อบันทึกข้อมูล 
ที่เคลื่อนย้ายได้ (removable media) 
ยกเว้นกรณีที่จ าเป็น ต้องได้รับอนุญาต
จากผู้บริหารก่อนใช้งาน 

1. ควรก าหนดขั้นตอนการปฏิบัติงานส าหรับการบริหาร
จัดการสื่อบันทึกข้อมูลที่สามารถเคลื่อนย้ายได้  ที่ควร
ประกอบด้วยรายละเอียดของการลบหรือท าลายข้อมูล 
การจัดเก็บ การน าสื่อบันทึกข้อมูลส าคัญออกนอกองค์กร 
การส่งสื่อบันทึกข้อมูลไปยังอีกสถานที่หนึ่ง การป้องกัน
การเสื่อมอายุ การขออนุญาตใช้งาน เป็นต้น 

2. ควรมีหลักฐานในการอนุญาตให้ ใช้สื่ อบันทึกข้อมูล 
ที่เคลื่อนย้ายไดจ้ากผู้มีอ านาจ หรืออาจก าหนดแบบฟอร์ม
ในการขอใช้สื่อบันทึกข้อมูล 
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(ค) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง รั ก ษ า ค ว า ม ลั บ 
และความถูกต้องครบถ้วนของข้อมูล 
ที่จัดเก็บ และให้เป็นไปตามการจ าแนก
ประเภทข้อมูลสารสนเทศที่ก าหนดไว้ 

1. ควรก าหนดมาตรฐานการเข้ารหัสลับที่ใช้งาน เพ่ือควบคุม
และป้องกันการรับส่งข้อมูลทางอิเล็กทรอนิกส์ ซึ่งการ
เข้ารหัสลับจะถูกบังคับใช้กับสื่ออิเล็กทรอนิกส์ที่มีข้อมูล
ลับ 

2. ควรมีกลไกที่สนับสนุนการรักษาความลับและความ
ถูกต้องครบถ้วนของข้อมูลที่จัดเก็บ ตัวอย่างเช่น กลไก
การ เข้ า รหั สลับ  การจั ด เก็บข้ อมู ลแบบออฟไลน์ 
ที่ปลอดภัย และการลบข้อมูลส าคัญจากสื่อบันทึกข้อมูล 
และอ่ืน ๆ ที่ เป็นไปตามหลักเกณฑ์การจ าแนกข้อมูล
สารสนเทศ 

3. ควรมีกลไกการสร้างและการบริหารจัดการกุญแจเข้ารหัส
ลับ (เฉพาะกรณีท่ีใช้งานการเข้ารหัสลับ) 

(ง) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
ห รื อ ขั้ น ต อ น ก า ร ป ฏิ บั ติ ง า น 
ที่ครอบคลุมถึงการรักษาความลับ 
และความถูกต้องครบถ้วนของข้อมูล 
ที่ จั ด เก็ บ  การ เข้ า รหั ส ลั บ ข้ อมู ล 
ที่จัดเก็บ และการเก็บรักษาข้อมูล 
ที่จัดเก็บ รวมถึงให้บุคลากรที่เกี่ยวข้อง
มี ค ว า ม ต ร ะ ห นั ก ถึ ง น โ ย บ า ย 
หรือขั้นตอนการปฏิบัติงานดังกล่าว 

1. นโยบายการรักษาความลับและความถูกต้องครบถ้วน 
ของข้อมูลที่จัดเก็บ ควรครอบคลุมถึงการป้องกันข้อมูล
ส าคัญหรือข้อมูลลับ  โดยจัดท าข้อตกลงการรักษา
ความลับระหว่างผู้ให้บริการกับผู้ใช้บริการหรือบุคคล 
ที่สามที่จ าเป็นต้องเข้าถึงข้อมูลของผู้ใช้บริการ ซึ่งควร
ประกอบด้วยประเด็นส าคัญ ดังนี้ 
– ช่วงระยะเวลาของข้อตกลงการรักษาความลับ  

(เช่น ช่วงระยะเวลาที่ข้อตกลงนี้เป็นผล) 
– สิ่งที่ต้องปฏิบัติเมื่อข้อตกลงสิ้นสุดหรือจบลง 
– หน้าที่ความรับผิดชอบที่ต้องปฏิบัติกับข้อมูลส าคัญ

หรือข้อมูลลับ 
– ผู้เป็นเจ้าของข้อมูลส าคัญหรือข้อมูลลับ 
– เงื่อนไขการใช้ข้อมูลส าคัญหรือข้อมูลลับ 
– การสงวนสิทธิ ในการตรวจสอบกิจกรรมต่าง  ๆ  

ที่เก่ียวข้องกับข้อมูลส าคัญหรือข้อมูลลับ 
– การด าเนินการทางกฎหมายหากมีการละเมิดข้อตกลง 

2. นโยบายหรือขั้นตอนการปฏิบัติงานส าหรับการเข้ารหัส
ลับข้อมูลที่จัดเก็บ ควรประกอบด้วยประเด็นส าคัญ ดังนี้ 
– หลักการทั่ ว ไปส าหรับการป้องกันข้อมูลโดยใช้ 

การเข้ารหัสลับ 
– มาตรฐานการเข้ารหัสลับที่ใช้ในองค์กร 
– การเข้ ารหัสลับข้อมูลที่ ส่ งผ่ านสื่ อบันทึกข้อมูล 

ทีเ่คลื่อนย้ายได้หรือผ่านสายสื่อสาร 
– วิธีการบริหารจัดการกุญแจเข้ารหัสลับ 
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– บทบาทและผู้มีหน้าที่รับผิดชอบที่เกี่ยวข้องกับการ
เข้ารหัสลับ 

– การปฏิ บั ติ ต ามกฎหมาย  ระ เบี ยบ  ข้ อบั ง คั บ  
หรือข้อก าหนดอ่ืน ๆ ที่เกี่ยวข้องกับการเข้ารหัสลับ 
ที่องค์กรต้องปฏิบัติตาม 

3. ควรก าหนดระยะเวลาการเก็บรักษาข้อมูลแต่ละประเภท
ตามระยะเวลาที่กฎหมายหรือระเบียบข้อบังคับที่ก าหนด
ไว้ 

4. ควรสร้างความตระหนักเกี่ยวกับนโยบายหรือขั้นตอน
เกี่ยวกับการรักษาความลับและความถูกต้องครบถ้วน 
ของข้อมูลที่จัดเก็บให้บุคลากรที่เกี่ยวข้องเพ่ือให้เข้าใจถึง
หน้าที่ของตนเอง 

(จ) ผู้ให้บริการต้องก าหนดขั้นตอนในการ
ปฏิบัติงานส าหรับการท าลายสินทรัพย์
ทางกายภาพ  (physical asset) ที่ มี
ความมั่นคงปลอดภัย 

1. ควรมีวิธีการท าลายสื่อบันทึกข้อมูลที่มีข้อมูลความลับ 
และไม่ได้ใช้งานได้รับการท าลายด้วยวิธีการที่มีความ
มั่นคงปลอดภัย 

2. ควรมีหลักฐานในการอนุญาตให้มีการท าลายสินทรัพย์
จากผู้มีอ านาจ หรืออาจก าหนดแบบฟอร์มในการท าลาย
สินทรัพย์ 

(ฉ) ผู้ ใ ห้ บ ริ ก า ร ต้ อ งก าหนดขั้ น ต อน 
การปฏิบัติงานส าหรับการท าป้ายบ่งชี้
สารสนเทศให้สอดคล้องกับหลักเกณฑ์
การจ าแนกข้อมูลสารสนเทศ 

ควร มีขั้ นตอนการปฏิบัติ ง านส าหรับการท าป้ ายบ่ งชี้ 
ที่ครอบคลุมถึงทรัพย์สินสารสนเทศที่ เกี่ยวข้องทั้ งแบบ
กายภาพและอิเล็กทรอนิกส์ ให้สอดคล้องกับหลักเกณฑ์ 
การจ าแนกประเภทข้อมูลสารสนเทศ 

 วัตถุประสงค์ที่ 24: การรักษาความม่ันคงปลอดภัยของส่วนเชื่อมต่อบริการ (interface security) 

เพ่ือก าหนดนโยบายการความมั่นคงปลอดภัยด้านสารสนเทศส าหรับส่วนเชื่อมต่อบริการระหว่างองค์กรที่ใช้
ข้อมูลอิเล็กทรอนิกส์ 

ข้อก าหนด แนวทางปฏิบัติ 

5.24.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดนโยบายความ

มั่ น ค งปลอดภั ย ด้ านสารสน เท ศ 
ที่ครอบคลุมถึงส่วนเชื่อมต่อบริการ
ระหว่างองค์กร 

นโยบายความมั่นคงปลอดภัยด้านสารสนเทศส าหรับส่วน
เชื่อมต่อบริการระหว่างองค์กร ควรประกอบด้วย ขอบข่าย
ของบริการ วัตถุประสงค์ด้านความมั่นคงปลอดภัย ทรัพย์สิน
สารสนเทศส าคัญที่สนับสนุนการบริการ และการแลกเปลี่ยน
ข้อมูลอิเล็กทรอนิกส์ เพ่ือควบคุมการใช้ข้อมูลร่วมกัน และการ
รักษาความมั่นคงปลอดภัยในส่วนเชื่อมต่อระบบสารสนเทศ
หรือระบบเครือข่ายของผู้ใช้บริการ 
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(ข) ผู้ ให้บริการต้องมีกระบวนการรับ 
และส่งข้อมูลที่มีความมั่นคงปลอดภัย 

1. ควรมีวิธีการปกป้องข้อมูลด้วยการส่งข้อมูลผ่านช่องทาง 
ที่เข้ารหัสลับ เช่น การใช้ TLS 1.2  หรือเวอร์ชันทีสู่งกว่า 

2. ควรมีวิธีการควบคุมทางเครือข่ายเพ่ือรักษาความลับ 
และความถูกต้องครบถ้วนของข้อมูลส าคัญที่มีการรับ
ส่งผ่านทางเครือข่ายสาธารณะหรือผ่านเครือข่ายไร้สาย 
หรือระบบสารสนเทศที่มีการเชื่อมต่อกับเครื่อข่าย
สาธารณะ  

(ค) ผู้ให้บริการต้องระบุข้อมูลที่แตกต่างกัน
(unique identifier) ส าหรับผู้ใช้บริการ
แต่ละราย เพ่ือใช้ ในการระบุตัวตน
ผู้ใช้งาน 

ควรระบุตัวตนส าหรับผู้ใช้บริการ ตัวอย่างเช่น ก าหนดเลขที่
หรือรหัสประจ าตัวหรือชื่อผู้ใช้บริการ (ภาษาอังกฤษ) หรือชื่อ
อ่ืน ๆ ที่ระบบรองรับได้ และสามารถสื่อความหมายถึงข้อมูล
ผู้ใช้บริการได้อย่างชัดเจน 

5.24.2  ระดับสูง 

(ก) ผู้ ให้ บริ การต้ องก าหนดนโยบาย 
ความมั่นคงปลอดภัยด้านสารสนเทศ
ส าหรับข้อมูล (data security) รวมถึง
วิธีการป้องกันข้อมูลผู้ใช้บริการที่มีการ
เชื่ อมต่ อ ไปยั ง ร ะบบสารสน เทศ 
หรือระบบเครือข่าย 

1. นโยบายความมั่นคงปลอดภัยด้านสารสนเทศส าหรับ
ข้อมูลควรประกอบด้ วย เงื่ อน ไขการ ใช้ ทรั พย์ สิ น
สารสนเทศที่เกี่ยวข้อง ตัวอย่างเช่น การจัดการรหัสผ่าน 
การใช้งานอินเทอร์เน็ต การใช้งานอีเมล การจัดการ
อุปกรณ์พกพาขององค์กรและของพนักงาน การใช้งาน
ซอฟต์แวร์ลิขสิทธิ์ รวมถึงการคุ้มครองข้อมูลส่วนบุคคล 
เป็นต้น  

2. ควรก าหนดวิธีการป้องกันข้อมูลผู้ใช้บริการที่ เชื่อมต่อ
ระหว่างองค์กรหรือบริการ ตัวอย่างเช่น วิธีการเข้ารหัส
ลับ หรือ วิธีการยืนยันตัวตนแบบหลายปัจจัย เป็นต้น 

3. ควรสร้างความตระหนักเกี่ยวกับนโยบายความมั่นคง
ปลอดภัยด้านสารสนเทศส าหรับข้อมูล และวิธีการป้องกัน
ข้อมูลผู้ใช้บริการ ให้กับบุคลากรที่เกี่ยวข้องเพ่ือเข้าใจถึง
บทบาทและหน้าที่ความรับผิดชอบของตนเองที่เกี่ยวกับ 
การบริการและการใช้ข้อมูลของผู้ใช้บริการ 

(ข) ผู้ ให้ บริ การต้ องทบทวนนโยบาย 
ความมั่นคงปลอดภัยด้านสารสนเทศ
ส าหรับข้อมูลและการเชื่อมต่อบริการ 
รวมถึงวิธีการป้องกันข้อมูลผู้ใช้บริการ
ที่มีการเชื่อมต่อไปยังระบบสารสนเทศ
หรือระบบเครือข่าย 

ควรทบทวนนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ
ส าหรับข้อมูลและการเชื่อมต่อบริการ รวมถึงวิธีการป้องกัน
ข้อมูลผู้ใช้บริการอย่างสม่ าเสมอ โดยค านึงถึงข้อคิดเห็น  
การเปลี่ยนแปลงที่ เกิดขึ้น สถานการณ์ด้านความมั่นคง
ปลอดภัย  ข้อยกเว้น ผลการทดสอบ และเหตุการณ์ด้านความ
มั่นคงปลอดภัยที่ส่งผลต่อองค์กรหรือผู้ใช้บริการ 

 วัตถุประสงค์ที่ 25: การรักษาความม่ันคงปลอดภัยของซอฟต์แวร์ (software security) 

เพ่ือก าหนดแนวทางที่ท าให้มั่นใจว่าซอฟต์แวร์ที่ให้บริการมีการรักษาความมั่นคงปลอดภัยอย่างเหมาะสม 
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5.25.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดแนวทางส าหรับ

การ รั กษาคว ามมั่ น ค งปล อ ดภั ย 
ของซอฟต์แวร์ 

1. แนวทางการรักษาความมั่นคงปลอดภัยส าหรับซอฟต์แวร์
ที่จัดหาหรือพัฒนาขึ้นมาใช้งาน ควรพิจารณาประเด็น
ต่อไปนี้ 
– การรักษาความมั่นคงปลอดภัยของสภาพแวดล้อม 

การพัฒนา 
– ค าแนะน าเกี่ยวกับความมั่นคงปลอดภัยในวงจร 

การพัฒนาซอฟต์แวร์ เช่น การรักษาความมั่นคง
ปลอดภัยในวิธีการพัฒนาซอฟต์แวร์ และแนวทาง 
การเขียนโปรแกรมอย่างปลอดภัย 

– ข้อก าหนดด้านความมั่นคงปลอดภัยในขั้นตอน 
การออกแบบ 

– การเก็บรักษาท่ีมีความม่ันคงปลอดภัย 
– การควบคุมเวอร์ชัน 
– ความมั่นคงปลอดภัยของซอฟต์แวร์ที่ต้องการ 
– คว ามส ามา รถขอ งบุ ค ล าก ร ในกา รต ร ว จพบ  

และแก้ปัญหาช่องโหว่ด้านความมั่นคงปลอดภัย 
2. ควรสร้างความตระหนักเกี่ยวกับแนวทางการรักษา 

ความมั่นคงปลอดภัยของซอฟต์แวร์ให้กับบุคลากรหลัก 
5.25.2  ระดับสูง 

(ก) ผู้ให้บริการต้องมีกระบวนการรักษา
ค ว า ม มั่ น ค ง ป ล อ ด ภั ย เ กี่ ย ว กั บ
สภาพแวดล้อมส าหรับการพัฒนา
ซอฟต์แวร์ที่มีความมั่นคงปลอดภัย 
(secure development environment) 
และการป้องกันชุดข้อมูลส าหรับใช้ 
ในการทดสอบ (test data) รวมถึงวิธี
หรือเทคนิคการทดสอบซอฟต์แวร์ 

1. ควรจัดท าขั้นตอนการปฏิบัติงานหรือแนวทางรักษาความ
มั่นคงปลอดภัยเกี่ยวกับสภาพแวดล้อมส าหรับการพัฒนา
ซอฟต์แวร์ที่มีความมั่นคงปลอดภัย และการป้องกันชุด
ข้อมูลส าหรับใช้ในการทดสอบ 

2. ค ว ร มี ผ ล ก า ร ท ด ส อ บ ก า ร ใ ช้ ง า น ซ อ ฟ ต์ แ ว ร์ 
บนสภาพแวดล้อมส าหรับการพัฒนาซอฟต์แวร์ที่มีความ
มั่นคงปลอดภัยและมาตรการควบคุมส าหรับการป้องกัน
ชุดข้อมูลทดสอบ 

3. ควรแสดงถึงวิธีการทดสอบซอฟต์แวร์ที่เลือกไว้ส าหรับ
สถานการณ์การทดสอบ และค าอธิบาย เกี่ ยวกับ
สถานการณ์นั้น เช่น  white box testing เป็นต้น 

4. ข้อมูลที่น ามาใช้ในการทดสอบ ตัวอย่างเช่น ข้อมูลลับ 
ข้อมูลส่วนบุคคล ควรเลือกขึ้นมาใช้งานอย่างระมัดระวัง 
และได้รับการป้องกันและควบคุมอย่าง เหมาะสม  
เพ่ือป้องกันข้อมูลส าคัญรั่วไหลหรือเข้าถึงโดยไม่ได้รับ
อนุญาต เช่น  ไม่อนุญาตให้ใช้ข้อมูลส าคัญใช้ในการ
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ทดสอบกับระบบสารสนเทศ ก าหนดให้มีการอนุมัติก่อน
ทุกครั้งก่อนที่จะน าข้อมูลไปใช้ในการทดสอบ 

5. ควรจ ากัดการเข้าถึง source code ของระบบสารสนเทศ
และข้อมูลอื่น ๆ ที่เก่ียวข้อง 

(ข) ผู้ให้บริการต้องแบ่งแยกสภาพแวดล้อม
ของระบบสารสนเทศส าหรับการพัฒนา 
(development) การทดสอบ (testing) 
และกา ร ให้ บ ริ ก า ร  (production)  
ออกจากกัน 

1. ควรแยกสภาพแวดล้อมของระบบสารสนเทศส าคัญ
ส าหรับการพัฒนา การทดสอบ และการให้บริการ 
ออกจากกัน เ พ่ือป้องกันผลกระทบจากการท างาน 
ของระบบสารสนเทศหนึ่งที่มีต่ออีกระบบสารสนเทศหนึ่ง 
และป้องกันการเข้าถึงข้อมูลบนสภาพแวดล้อมของระบบ
สารสนเทศส าคัญให้บริการโดยไม่ได้รับอนุญาต 

2. ควรควบคุ มการ ถ่ า ย โ อนร ะบบ ส ารสน เท ศ จ า ก
สภาพแวดล้อมที่ใช้ส าหรับการพัฒนาไปสู่ เครื่องที่ใช้
ส าหรับการให้บริการ   

3. ควรมีสภาพแวดล้อมส าหรับการทดสอบเมื่อมีการ
เปลี่ยนแปลงระบบสารสนเทศ 

4. ควรแยกบัญชี ผู้ ใช้ ง านออกจากกันส าหรบระบบ
สารสนเทศที่ใช้ในการพัฒนา การทดสอบ และการ
ให้บริการ เช่น บัญชีผู้ใช้งานของผู้ พัฒนาระบบ ผู้ดูแล
ระบบ เป็นต้น เพ่ือลดความเสี่ยงในการเกิดข้อผิดพลาด 

 วัตถุประสงค์ที่ 26: การท างานร่วมกันและการโอนย้ายบริการ (interoperability and portability) 

เพ่ือก าหนดกระบวนการหรือขั้นตอนการท างานร่วมกันระหว่างผู้ให้บริการกับผู้ใช้บริการและมั่นใจได้ว่าผู้ให้
บริการได้ออกแบบระบบที่สามารถท างานร่วมกันกับผู้ใช้บริการได้ และ รองรับการย้ายไปยังผู้ให้บริการรายอ่ืน ๆ ที่มี
การบริการที่คล้ายกันได้ 

ข้อก าหนด แนวทางปฏิบัติ 

5.26.1  ระดับพื้นฐาน 
(ก) ผู้ให้บริการต้องก าหนดกระบวนการ

และขั้นตอนการปฏิบัติงานส าหรับการ
ท างานร่วมกันและการโอนย้ายบริการ
ไปยังผู้ ให้บริการรายอ่ืนที่มีบริการ 
ในลักษณะที่คล้ายกัน 

ควรจัดท ากระบวนการและขั้นตอนการปฏิบัติงานส าหรับการ
ท างานร่วมกันและการย้ายการใช้บริการ เพ่ือให้ผู้ใช้บริการ
สามารถย้ายการใช้บริการไปยังผู้ให้บริการรายอื่น ๆ ได้  

(ข) ผู้ ใ ห้ บ ริ ก า ร ต้ อ ง น า ม า ต ร ฐ า น
อุตสาหกรรมหรือมาตรฐานที่ เป็ น 
ที่ยอมรับมาช่วยส่งเสริมการท างาน
ร่วมกันและการโอนย้ายบริการ 

ควรน ามาตรฐานอุตสาหกรรมมาใช้ในการท างานร่วมกัน 
ตัวอย่างเช่น 

– ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 
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ว่าด้วยการใช้ข้อความ XML ส าหรับการแลกเปลี่ยน
ข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงาน ที่เป็นแนว
ทางการจัดท าเอกสารและข้อความให้อยู่ ในรูป 
ของ XML File การสร้างและการตรวจสอบความ
ถูกต้องของลายมือชื่ออิเล็กทรอนิกส์ และใช้เป็นแนว
ทางการแลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ 

– ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศ 
และการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 
ว่าด้วยข้อความอิเล็กทรอนิกส์ ส าหรับการซื้อขาย
สินค้าและบริการ เป็นมาตรฐานที่ก าหนดรูปแบบ
โครงสร้างข้อมูล XML ส าหรับการซื้อขายสินค้า 
และบริ ก า ร  เ พ่ื อสนั บสนุ น ก า รท า ธุ ร ก ร รม 
ทางอิเล็กทรอนิกส์  

– การใช้งาน openID ที่เป็นโพรโทคอลที่ใช้ยืนยัน
ตัวตนและการตรวจสอบผู้ใช้งานระหว่างผู้ใช้งาน
และผู้ให้บริการ เป็นต้น 

(ค) ผู้ให้บริการต้องก าหนดข้อตกลงร่วมกัน
กับผู้ ใช้บริการส าหรับการท างาน
ร่วมกันและการโอนย้ายบริการ  

1. ควรจัดท าข้อตกลงร่ วมกันระหว่างผู้ ให้บริการกับ
ผู้ใช้บริการส าหรับการท างานร่วมกันและการโอนย้าย
บริการให้ชัดเจน เช่น การพัฒนาระบบ การแลกเปลี่ยน
ข้อมูล การใช้งานระบบสารสนเทศ ความถูกต้องครบถ้วน
ของข้อมูล การโอนย้ายการใช้บริการไปยังผู้ให้บริการ 
รายอ่ืน และสิทธิในทรัพย์สินทางปัญญาหรือสิทธิอ่ืนใด 
ที่ได้สร้างสรรค์ขึ้นมาจากการให้บริการภายใต้ข้อตกลง 
เป็นต้น 

2. ควรรองรับการจัดท าข้อมูลทั้ งหมดในรูปแบบที่ มี
โครงสร้างและไม่มีโครงสร้างให้แก่ผู้ใช้บริการหากมีการ
โอนย้ายบริการหรือมีการร้องขอ เช่น ไฟล์ชนิด .doc, 
.xls, .pdf, log และ flat file เป็นต้น 

5.26.2  ระดับสูง 

(ก) ผู้ ให้ บริ ก าร ต้ อ งก าหนดขั้ น ตอน 
การปฏิบัติงานส าหรับการถอยกลับสู่
ส ภ า พ เ ดิ ม  ( fallback procedure) 
ส าหรับการท างานร่วมกันและการ
โอนย้ายบริการ 

ควรมีขั้นตอนการปฏิบัติงานส าหรับการถอยกลับสู่สภาพเดิม 
ที่อธิบายไว้อย่างชัดเจนในกรณีย้ายบริการไปยังผู้ให้บริการ
รายอื่นไม่ส าเร็จ หรือท าการเปลี่ยนแปลงไม่ส าเร็จ 
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6. ภาคผนวก  
ตารางท่ี 4  เปรียบเทียบวัตถุประสงค์ด้านความม่ันคงปลอดภัยกับมาตรฐานสากล 

วัตถุประสงค์ด้านความม่ันคงปลอดภัย ENISA ISO27001    
1. การก าหนดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ  

(information security policy) 
  

2. การบริหารจัดการความเสี่ยง (risk management)   

3. การก าหนดบทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัย  
(security roles) 

  

4. การบริหารจัดการบุคคลที่สาม (third party management)   
5. การตรวจสอบประวัติบุคลากร (background checks)   
6. การสร้างความตระหนักด้านความม่ันคงปลอดภัย (security awareness)   

7. การเปลี่ยนแปลงบุคลากร (personnel changes)   

8. การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม  
(physical and environmental security) 

  

9. การรักษาความมั่นคงปลอดภัยของระบบสนับสนุนการด าเนินงาน  
(security of supporting utilities) 

  

10. การควบคุมการเข้าถึงระบบเครือข่าย และระบบสารสนเทศ  
(access control to network and information system) 

  

11. การควบคุมความถูกต้องขององค์ประกอบระบบเครือข่าย และระบบสารสนเทศ 
(integrity of network components and information system) 

  

12. การก าหนดขั้นตอนการปฏิบัติงาน (operating procedures)   

13. การบริหารจัดการการเปลี่ยนแปลง (change management)   

14. การบริหารจัดการสินทรัพย์ (asset management)   
15. การตรวจพบและตอบสนองต่อสถานการณ์ด้านความม่ันคงปลอดภัย  

(security incident detection and response) 
  

16. การรายงานสถานการณด์้านความมั่นคงปลอดภัย (security incident reporting)   

17. การด าเนินธุรกิจอย่างต่อเนื่อง (business continuity)   

18. การกู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery capabilities)   
19. การเฝ้าติดตามและการบันทึกเหตุการณ ์(monitoring and logging)   
20. การทดสอบระบบ (system test)   

21. การประเมินการรักษาความมั่นคงปลอดภัย (security assessments)   

22. การปฏิบัติตามข้อก าหนด (compliance)   

23. การรักษาความมั่นคงปลอดภัยของข้อมูลที่จัดเก็บ (security of data at rest)   

24. การรักษาความมั่นคงปลอดภัยของส่วนเชื่อมต่อบริการ (interface security)  - 
25. การรักษาความมั่นคงปลอดภัยของซอฟต์แวร์ (software security)  - 
26. การท างานร่วมกันและการโอนย้ายบริการ (interoperability and portability)  - 
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