LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)

AUtBIEUDRUENINTEIUT IIeTEUUNTaAuULNIUFeBANNIaling (VusD. 26-2564) 1eftu 2.0

YasTUU

OJ E-AGM

v a Yy v A aw
HUTZLIUAIUADAARDINIUAULDY (VOUTEN)

USYM 1o1a dumasiuduLua 910

YNNI sAndagliuInIg

HFnsie : WUy devesen lueshne : 089-527-5588 Email : sales@ojconsultinggroup.com

JunUsziliuanudonnaag

29 funA 2566

FUNATUAAUANITNUNIY

29 funau 2567

USTNNVBITTUUNIT WAUINS

X on cloud [ on premise O 5 9 Wsnsey

A5 I9IUTTUUNITAIASIUY

X sawfuszuunsusgun X wenifusyuunisuszame

WINTFIUNLATUNITUTDS

X 1soriec 27001 [ 1soriec 27701 O 3w o

YaUBIENTUTTNUAIIUADAAADIAILAULDS

s2UU OJ E-AGM fiuuuunsliu3nis On Cloud AseuagumMsUseauninmlazides, nsiuesAusyy,
NIANAZILLLINTE, MIaTUNaeAUsEgaNUszUUeaUlay Lagiin1saiuTeuesduseyyl , TM8NUNAAZLLUTIENTE
enudiinuUsyyuwasdoyasvsmdidnnsedndldviuiivduaiodunisuszyu

[

nuewg : anse ingtesiudaiaueiimasiansan wWevdndeslaymnmsinauseloviiiudeu (Conflicts of Interest)

ANasu1e

AIMUAINTITAVIITEUUNIIAIASHUU

Y o a o ¢ & °
‘U'e'lﬂ'l'lﬂ‘uﬂLﬂEl"Jﬂ'Uﬂ\‘iﬂ“U‘Uﬂqivn\ﬂu

1. N1598NLUUSEUU (System Design)
TUszasR
NQUILEIR

welrisruunsasnzuuLiinIeaNkUUTIANUSaANEUNSAINNTZUIUNMIN TANATILLBENYNABY ATURIU Uaziisedntam

1.1 - S¥UUNITAIATUULIINTS
ponuuulvigennanInIy
ﬂismumiaaﬂmuuﬁﬂgﬁma
PIONANLNEUN AU

sruUnIsasAzLuuiH A Tunsvui s uniu
ﬂszmumsamzLLuuﬁﬂgwmw%am”ﬂmm%ﬁmum Fa
ATOUARNNITIMTBUT DU AEIMTUNITAIATUUY NS
ASIADUTZUUNITAIAZUUUNBUNITAIAZIUY N15ITUA
AIAZLUY NITAIAZLUL NITAINARIAZILUL N15UN
A9IAZLUY NITUUAZLUL LAZAITIIPUNATIUVDINT
SNGET]

sruumsaspzsuuiniseaniuuilndunisldnulisessunseuiunisasnzuuumny
ngvsnevievdninasiiifetostunisUss iy Ussyungnssun1suiehn/anay
Uspidasiamthu/dfyanaenensya [ud TnefseazBeadsil

1. manssudeyadmiunisanzuuu

e sesfumsimuaRoulvrenisUssyuuaseulunistureusas sl

v ¥ 1

e sesfumsiddeyasederlavniiinsinyssrunardudeananansasen

U

LHE9R9ATLUY LU1SYUY

2. nmsansasAziu seTUNsIMUALARE I TINUSEaanTanz LY

a

AauniIsEuazlnsUNITaIRLLLY
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n1sasAzkLY Seasumsanziul Tngseuuasiilvigidnsinusegududunis
asmzuuuieunnads uazaunsaAsuiainmsasezuuudeddaunimssduay
UnFunsasAzuuy

NTEIHARIATUUY TDITUNMTAIALUUUAILUUINATT LAY

o iusie

o liidiusiig

® mRNLALS

n1sUaasAzUY S035UNsURTUMTAtAzLIY Inevdiannnsegnlniunis
asnzuuLLd fiihsmuseruerlianansaasesuuuvdoidsuudastanis
asAziuulusziuldsn

nstiuazuuy sesfunsiuasuuumuieulviignivusluusiaznsy wu msdu
ATLULALGTS V3o Mamazuuudes 1udu TaeidedinsUnasnzuuuuds szuu
wfuAzLuulionlulf

N1351EMURATINVINITAIALUUN TOITUNITUAAINATINVDINTAALUULLAL
S1e9UATURAT I TAIAzIUUN Ty TnefineasiBendedl

®  uansuntae 13U TEYNNTIURIU STUUUTEYN (E-Meeting)

® uansenuasUnamsaszuudulidionaisunuy PDF/Excel

1.2 - SzUUMIANATLULING
sanuuuliinuegrsgniedy
GHUPEIUFIRREIREE

=

izuumsmﬂzLLuuﬁmsm’maaum’mgﬂﬁaﬂﬁ%%aaa
(system accuracy and reliability) n15nadaudn
mmm:uWiﬂsuaﬂiw‘uiumiiaﬁuﬂ%mmﬁﬁﬂiiuqmﬂ
(maximum volume) luan1ieilndifsatunisldany
939lUNTLVIUNTAIATUUY LATNTNAFOUALSIOULATS

ﬁﬂﬂﬁumadﬁwﬂum’;ﬁﬂqm (stress testing)

SYUUNTAIALLULINISNAADU A9l

1.

30911 Test case TinsaunguaulanIsasnzuuumA1e wazlinsyi regression
test SEULNUYNATY Weln1suuumiawiu feature Tnu
nadeu Load Test lngdnaesainnisldnuaiionssslunssuiunisasnsiunves

fiinsudsen Invanunsasessudidrsiudssyulaliddesnd 3,000 51¢

1.3 - S2UUNMTAIATLULLING
wa 1 o =

vngeunuanURIdulUmui

seylilumsesnuuussuy

HWAIUIT2UUN1TIAZLULTAYINTIEURANTNAFRY
YUY (test report) i LTuNSIALE MAaR UL NALIT
(software tester) YBIHHALUITLUUNMTAIAZLULY

SEUUNNTANALLUUTINSNAADULAYTILIIUYBIDIANTTY TN15IRYINS189UNANITNAEDU
U Test Case NinsounguRauluiaiunluszuy F359uda Regression Test seidlod]
ASWAILUS LA LAILANTENUTTUUIUNEN

2. MINAUITEUU (System Development)

ImgUsyaan
PIaAN A NGl

& 9 v a o v a vada
LW@I‘Wi&’UUﬂqiaﬂﬂb’LLUUNﬂ'ﬁWW‘U'ﬁ&"UUIW EJIGU LLUQUQ‘UWWW
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2.1 — ANSHRAIUITEUUAS
asmzuulduuIUfURNAY
ASNAILITENAWIS

sruunsasrzwuuldnwlusinsuLazsULuunslisy
Tsunsuifuiiveusu saudauunufuaaalunisiam
wofLIs 1 UMY ISO/IEC/IEEE 12207 Systems
and software engineering — Software life cycle
processes Wag ISO/IEC 29110 Systems and software
engineering - Lifecycle profiles for Very Small
Entities (VSEs)

FEUUNTANAZHUUNAWIAIEN Y Java Bulunwiidmuntudsessunmsld
ey Inedinsiensnnsgu ISO/IEC 29110 Systems and

software engineering — Lifecycle profiles for Very Small

Entities (VSEs) anldilununufuanatunisimuissuunisasazuuu fil
1.

2
3
4.
5
6

Initiation

Requirement Analysis
Architect and Detailed Design
Development

Integration and Test

Delivery

2.2 - 1AS9A519984955 U
nsasmz kU dukuuwenaIY

szuunsasagkuuiinsesnuuulassaiiaduwuunen
d1u lngusavdrunieluga (module) I efidunns

FPUUMIAIAZRUNNIALIENSTS MVC framework lum s Gaiinnsuwendiuves

Logic NM5UTZINANALAZ NTLARINADDNAINAU FIVNANTOVAFDULAZATIVFOUTEUY

(modular) UBRILVRET aunsanadeuazasIvaoulalaalal | oo s
Yuuduiivae
2.3 - spuunsasazkunlinig - | nszuaunsuazdeyavessruunmsaspziullduuiufun | 1. svuunisaseguuuinisiinue Version Control 983 Source Code Taefifiu

SAwIANATUDIU (integrity)
YoINTEUIUNTUAETOYALY

AREIMTUNITTNEIAINUATUNIUYDILNA LIS HAENNS
a s Y aa & o o 7 Y A
Weugesalanidanuduasuasnds faladiduland

eavtduailainsiauvseusuluily

= 5 2. sruumsasazluuiinsiisviateyansruudsiuaTens intemet iiealeaiuy
FONALIS ausaunludesla (self-modifying code) " ve
nsgnuitulaglilasuengn
= a s Y Aa & (% (=1 Y o
3. szuunsasazuuuiinisfeuresalanfiiinnuduasasnis Tagliidulang
awnsauilosuesla
2.4 - SEUUNTAATHUNIANTT | SEUUNITAIAZLULITAINAINNTaTANISHaE] AN | 1. seuunsasazsuuiinsesnwuulisesiumsdnii data replication tiadans
Jorana1ALaLALIINAI TaRana1n TINfPNUaNWalun1sInuYeUnsal LasAaLTauanTeRaNaIA S o dLLIaN
] 1 Y Y
dumaaldodiiysansam WIRAIUUTENOUTINGITBINUTFUUNTTAAZIILY 2. syuumsasazluuiinisly google cloud Fadu cloud server provider 715945V
ms.du DR site nsszuvnundniideRananvseauvan
3. dnmstuiindelinnaiaviseduinaivesssuy wasudusaulidsuRnveunsiuille

\iRL9AR

3. aAulusela (Transparent)
ngUsyasa

& 9 v a a '
Lwaiiﬂ'iwumiaﬂﬂzl,l,uuLLazﬂizmumia&ﬂz LUUUNTIBDBN LL‘UUV]@J?’TT]NIU?QIE“
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AN szuuNMIasAzkuLdainenaIsiedtusEuuNs
asmzuy Wneseazidendsaluil

3.1 — LlaN@15a5UILNNT
BNLUU NSV NS0

wmsnseuiuataensy (1) 2INSIUYRITTUU (system overview)
warsEauBundu q 1e3sUY (2)  UsgANSNINUBIEUU (system performance)
NITANAZLUUAINNTNE1ULAZYIN 3)  enusiupsUasnsressyuy (system security)
A lale @) nsPnsesesLs (software installation)

(5)  NIINNUVDITLUU (system operations)
(6) N5UN9NWITTU (system maintenance)
(1) allensldau (user manual)

A sruUNTasazkuLiinsdnvinenan sl
1. DINSIUVBITFUU (system overview)

UsgaNSN U938 UL (system performance)
ausiunsUaenfevesszul (system security)
nMsAndeseansL (software installation)
AIVNNNUVBITLUU (system operations)

M3UNFI3NYITLUU (system maintenance)

N R LD

@jﬁamﬂ%}d’m (user manual)
o dmTugliniuseyy

e dmiugaiuaussuy

HWau1sEUUN1sAtAzLUNIAYlena1siesu1e3sns
M573@9U (inspection) 115 UUNTAIAZLUULASUNTS
AndLazAIA19E19gNABY Lardsn1siseTInvinay

3.2 - Yeyanssuiumsuay
gInsIuAgITesiuTEUUNIS
asazuuw wsealinsoudmsu

N1TNIIVFDUITETUU VNTEUU

o I

ﬂ AIUNTEUUNITAIALLULTNISIAYILENEITITNISAIAT NTHTIVFDUANUNSDULALNNT
wihsgTansvhauvesssuunisasaziun Tneusendugddniunisimun

o

HimunszuunIsasazuudnriiena1siesuiedsng
ﬁuﬁmmmifﬁ (event logging) YBITEUUNITAIATLUY
waggUwuurestuiinivgnsel (log format)

3.3 - yaraTilAgIdeatuszU
masAzLuLaansaidilauag
ATIVADUNTHNUVBITLUY
miaszLuLlinaen
NIPUIUNTAIATIUU

1. fmunszuunisasasiuuiinsdavienansieduneiinistiufinmnnisel (event
logging) uazgUuuUveITUiinigNsal (log format) vasszuuNTasAzLULlAYTEUY
nsasAzLULANINTnBENTIBILTeYA activity log IlemIvdeUWANTAINTG
AATUULYBINTINUTEYUT YA LAIRABAN T UIUNNTAIATILL

2. fimsdnvienansiiesuneseazBenues log format fil (1) Timestamp (2) foua
HagaziuL (3) Useinnues activity log (4) IP Address (5) Tuasidunvadusiay
activity

4. psidneegnainiisy (Equitable Access)
Tngusyasd

welvigasnzuuuainsaldnussuumsasnzuulldegsaenndesuwas e
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4.1 - Haspzuuuiiuszaunsal
Tuiidenadasiunasn
NSYUIUNITAIATUUUMIETDNT
GENIRPIRNT

Tu3sn15asnzuuun1ud es1dnnsednd (au n1s
AIAZULUUN TUABUNILADS U3 DNITAIATLUUN 1Y
nsdnvivad oudl) Hasazluudaud1faguuuuns
uanIna (display format) (59u89N13UERINNLAZLEY)
wazgUkuuNsIUSdunus (interaction mode) (1
nsaandu msunsdudavuninae) ludnwue
AOAARDINY

SYUUNTAIALUUL I‘U’Jﬁﬂ’liaﬂﬂ‘“LLu‘um‘uﬁa’e}Laﬂ%i@ﬂmﬂu%ﬂ‘ﬂ@ﬂ%ﬂﬂuﬁﬂﬂ‘dUIUHﬂi
AINBUUY WaNIITIadUNaNMIasasuLTimiiouiy Tnadlduni browser 7

F9I5UNMIUARINALUY responsive Tunngunsal lddnezidupeufiames Tablet wie
nsdnvidetio

4.2 - fasnsuuulasudeyauas
FLADNAIAL UL BN Y
TunsaspzuuunnUuuy

i‘ULL‘U‘Uﬂ’]iLLﬁ@&Na (dlsp ay format) LLamsuauaLLav
FudenasmsuuunomniiistetunsasnzuuLegne
winisuiu wazliviiiAneafdududenasezuuule o
fiuniauasofasazuun 1wy Fudonasnzuuuiiaun
wARNAGIELUUSHYITITivug 3 uazdnuaemiloudy

JEUUNTasAzLULInIsLanstoyauar i onatnE L UUILA AT UNTS
azuuuag iz Tnedfanasaziuunmuakanamemed tnglddnysn
Toun & wardnwazmilouny

5. N13A9ATLUUATINNLAAUA (Cast as Intended)

IngUsvasn

ATIVEOUAUTONAIASLUN UazaIHaaIazwLule

Wiebinsuansayauaziidenaspzuuudnsuanmadiveanutaou Wilald wazdudunisld wazdasrzuuunnauaunsoiiese wmueanzuuy

5.1 — SYUUNMTAATLULEING
Ferndudilananseldonld
wanzaufigaiuiasaziuy
WaTHaIAZUULANINTAUTUNNS
f??ﬂﬁﬂdau‘lgﬂﬂa (preference
setting) TnsaiuAINFADINTS
VOHAIATUUY

syuumsasAzuuLiinsaaABudy (default setting) 7
mﬁauﬁuﬁm%@’amzLLuunﬂﬂu‘Luﬂ%gaLm LAENIIHY
A1EIUUAA] (preference setting) ALANABINTITUDN
HAIAZWUL 19U MSUTUTWIAMIaNYS Lasdveann

sEUUNTARELULSINSRIAL3LG (default setting) Timiltoufudmiugasasuuumn
A lalsesfunssarauyaaa (Preference setting) MuATMRBINITVOIAIALILLY
uiannsaUuLiivanuuIAnNsuansHaTeMnge 1wy fuilsdeuasudmiuasnziu
Ienusioen1sHIL browser

5.2 - JAIAZLULANNTOAIUAY
AStUREUAILADNAIATLULLAY
AsdsnaasnzuulAlauns

TusEnIaNITRIAZIUY HRIALIULAINITOAIUANNT
A9AZUUUVRINLBILALAEATY LU JULUUNITLAAINA
vosdoya (display format) nsidenvdeiUdsusiden
aszuul nsiasuniaelumidnald/Aeuviin a1
Aountiaedu/as uagnsldvinmsdudavuminne
(touch screen gestures) TIRITZUUAITAIAZLULTNTS
muauitedestumalalfoulaglidla (accidental
activation) 1 N1 asAzkuud udwanuilunis

o {awmsuuuannsamuauntsasazluMEiiFenis Idlasmadeunihaety/
as lngnsldvimedudavunthae

o fawnzuuuasamuaunsasnzuuulilaense aunsoaspziudes (1) wiuoe
2) Liiudne (3) wmeenides

®  STUUNMIAIATHULATUARNINITAIAL LU EAEAAZUULNITIU

aay o a oV vy '
® I‘uﬂimﬁngmﬂxLLuumaﬂm'ﬁLﬂaEJuLLiJmmim%LLuu a"lu'ﬁﬂﬂ/l'ﬂﬂﬂ'JEJWULENT\]Uﬂ'ﬂ

M52 UUILTASUNNTAIAS MUY
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AIATLUUNDUAINARIAZ LU V3BN1TUIIA0ULYDINTT
asmziuulviaspzuuuns Iy

e szuunsasaziuuiinismuRuiiedesiunsUaldeulaglidasla Taensliy

AIAZLULENEUAAUTTUNTAIATLUUN DUAINA I LULYNATY

5.3 - faspzuuuaansaiinla
Foyaviavmaieaity
MIaIATRUURINTIELD Sau8
NgNANITBINITAIATIUY
AUEIT TOANINTEUU
LagdanNuLEnIUaRaNan

iw‘umsamsLLuuﬁmiLLamﬁTagaﬁgmmLﬁaaﬁumi
AALLUY NYNANIVBINITAIATUUY ATLULUN LAY
FoANUAINTTUURIEN T TITRILLAT 81 A998
sundsdonudldiiAnauduaulunisaspzwuu
mm%’ﬁm’guﬁ’;Lﬁaﬂq&qmﬁt{{a&ﬂxLLuuﬁﬁw%Lﬁaﬂ 19
wdadeudaerziuuisleiiananlunsaAziuuNa UL
dIMaaIAzLUY (19U NSNEIINEDARLEDANINATN
Fruuiloygn vionaidendudentesnindiuaud
o) Lagnsiansdealiasazuuunsiuiile
anzLUUEEILED Yenandl stuulinisuansfuuzth
LLaz‘*ﬁ’ammﬁ%’ﬂLﬁ]uém%“uQ’muqmswmiamzLLuuTu
mMsuuRnukarnIsisesnwsEuy

sruumMIasAzuULnIseeniuuthasuanaamzdoyanddusaslidudeu iilelom

asaziuuanIaldnulaig lag

1. fimsuansdenszuaziliifasasuuumunsadenasaziuumainguszadlaviud

2. finmsudaieudasnzuuuileusunisasnzuuy

3. dnsudaieudasrzuunivieianainlunisasnzuuy Wy lanansoasasuuule
wisnszgnUnnisasazuuunds [usu

a. fmsuanstoyanisassuunlifasaziuunstu Weasnsuuudiie

o
[ 1%

wananilsyuumsasaziuuiinsuansmuuziiuazitunaun syinungaaud Ul
AvANTzUUN IR kuLlunsuf URny

IngUsvasn

6. ANUWINNZENABNT YU (Usable)
Walrssuunsaspzwuuiinsusediulianunsaltaulaegaumungay

6.1 — FPUUNTAIAZUUUNTY
MIUsEiumINEaNsD
nsldnuivdasmzwuy

HiausruuMIaaziuLinsUssiluvsenaaeuaIy
wanzausianslday (usability) fugasazuuudiazld
spuunsasnziu W elviiuladnssuunisasaziuy
anwnsaldauiugazuuunnay @e195udegeeny
LazyAAaT A ANUNNT BanIaNTBaY) Togng
MINgALLAL AR Bt ULUIURURTA Wy wmsgu
Web Content Accessibility Guidelines (WCAG) 2.0
89 World Wide Web Consortium (W3C)

o a

FannszuunsasasiuuiinsesnuuuLas i mihaeielrmnauasadnduas
Taulsegrawindfiondu sudsgeeny @lisesfudmivyaraifinnuunnses
mansueaiiv) Tnenieessuansdermufisuieuasdniau secfuiamwilneuay
Mg Mudadiitnasrzuuiiaranlidudou Fenunmsusadunionadeu
Aumnzausionslinuwdnnnng 1,000 18 Tnedlfouiidudgeegandy
Uszaad 10%

6.2 — TPUUNTAIAZUUUNTY
M3UsziuAmINEaNsD
nsldnuiugaiuaussuuns
AIATUUY

FimnsruunsasazuuuiinsUssiiuvsenaeual
winnzausien1sldau (usability) fUlAIUANTEUUNIS
asaziuy Tun1sneriszuu msvhaeulusendnms
asAzUUY Wazn1sUnszuy Wisuansliifiuindriuny
sruunsaAziuuansavihanudlawasuf Rl
GRIER

ﬁﬁmmszuumimﬂsLLuuﬁmsaaﬂLLUUGﬂu’umumﬁﬁﬂLﬁuamﬁm%“u;:Jmuamswmi

AIATLUUY mamqmmsﬁamﬁzw AMSNNUILTEIINNTANAZ UL LaTNISUATYUY

Feunsuszdiuionadeuauminzausonsldnulay uTmumsu uSEnsase

AUIANFIN LLazﬁaqﬂﬂaﬁ'QLLammsmﬁawyjﬁﬁu’iuﬂﬁﬂﬁwuLLazaaﬂzLLuu fBnIg
T4 91uasanudannnnii 500 ads
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YaNIUANENUAMNAUAIUABANSAUAITEUNA

7. NMSVN9IUIUAY (Interoperable)

ImgUsyaan
Uz

dialiszuunsaspzuuuiniseenuunisesiunsyihnuTiuiussuuneuen dwlsenaunelussu wavteyafiieadesiussuunmsasasiuu

7.1 - doyaiifetosiuszuy
nsasazuuuglugULUUT
hanuswiuliviesuuuy
UINTFIU

foyaamuavesruunisasnzuuLiitaii dsoon vie
T¥51891u wfadudinmgnisal (log) ogluguuuud
ausuiule (interoperable format) n3aguuuu
1MIFI

sruunsasaziuLinsiveyaiitaronag lusUluuLInsgILRal

yaa a

o JudrdayaruavEasmsiunluzULuUlnG Excel W3a3UMUUIMTIINEUS 7
\Uu machine readable
e dswandeyanisasrziuy Toua Log wazsieaunanisasnzkuuluguwuulng

PDF wag Excel

7.2 - syuunsasagiuuly
Fmsdousesinwasuas

FsAndedeasluguiuy
AP

Wnsweusieaniawls (hardware interface) wag3sn1s
Anrod 8a15 (communication protocol) 145 Uiy
103571 TunswanseiuIsUUNEUBNYIBRUN TRl

l

sruunsasnziuuliiiniswensiogunsal hardware auq Tunisasmgiuy

8. N137M323&0U (Auditable)
Inguszasd

W lisEUUN TR UUEIENE WA INTUNIINTIRADUANILYNABIVINAAIATILY

8.1 — NARIRZLUUEINITONTIT

-d' %4 =1
wunsdsunlaslanind
JaRaNaIANATUlUTETUUNNS
ALY

HanIAzLUUNlAaINNITAIAZUIYDI adAI Y 3
AuaudRnausansInumMsilasuwadla 9 Adaiu
ANNABIATUIIUTRITaYals (tamper-evidence)

sruun1sasnzuuuldalanidlvilasazuuuaiunse
m’saaaummgﬂﬁawamaamxLLuuﬁLﬁarﬁ,'d L9
Fofiananlunaains LU sz UUNITAIRTILLY
wazSuduasazuuulndmngainisudlutoRanaiaiiny
lunaasazuuy (ﬂi’yuaqﬂvuﬂgﬁmw%‘wﬁﬂmm%ﬁ
vun) saudsasiitemnadiasnzuuuiiangtadas
AAntulusTHiannsaIRZILLY

TEUUNTAIAZIULFA 35195189 U 89 18T9KE]
NFI9dBUNBUDN (external auditor) A1UTONTIVEOU
Fnaaspzwuugnilyduasuuudunasinvenis
AIAZUUNDENYNADY TITIHAILITTUUNITAIAT LY

1. sruumsasazuuulivemdifasazuuuniandatosiiintuluseinns
asAzLUL H1uteIs Call Center Fsagiluanstoyaiuas Call Center naon
JeyzaUizu

2. STUUNTAsARLULIININTIRTUANURANAIATRINTsAsRzIuulng arasazuLlall
\Auazuuuiifasazuuul Inedalud

3. syuumsasazuuufiniafu log minsazuuuvesasAzuLuian Weldlums
ayvaeuUsiinsiasuudamisasasuunld Tag log mIasazuuuazgnifvly
szuuluguuuu read only llanunsaudlala

4. szuumsasezuuLTBnuLansToyaNansasRzIULL A BEnTvy e oY

ATIVABUNYUDNAINITONTIVABULA NIUNIANUARNEVDITEUY
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FpriTunudmIunnsIvdeuImWaaaziuugniily
Tupzuuulunaniuveinisasnzuuueggnsied

9. avandusdudrvasdasazuuu (Voter Privacy) *

9] I3
AWnUsTadn
QUIZEIA

wiebiaseuuuainsaviATomneataziuY avIadeuddonanzkun uavdmwansnzuuldegradudnmuasiienuies

9.1 - HAsAZLUUANINTI
LASOIVLNEAIA LU ATITEDU
flapnasATIUY Lazda
asnvuwuulpegnadudiusn

sruumsasazuuuiinisesnuuulviasnzuuuausavih
13 DIMANBAIATUYL MTIVADUMILABNAIAZULY UAL
deaasnzuuuls Inglivanaselnmedayadinanise
yanad uluszuinansasaziuu i ednwiauduy
duiveaasaiuy

sruumsaspzwuiiniseanuuuligaspzuuudildussuuriu URL lanisueey
apzkuULAazTIe vhlimsdwaasmziuudunisandunsemsyana logliuana
viiolawmedoyadanasioyanaduluseninamsasazuuy iesnwaududium
VDIAIALUUY

9.2 - HAasAzuUNaINTIh
LS OMILUASATILY ASITAOU
FADNAIATLUL LavaINa
asmzluulanenue lngll
Sududesenduanutiowmie
mﬂqﬂﬂa?ﬁu

sruunsaspzuuuiinsesnuuuliassiuLa1NTaYin
13 DIMNBAIATUYL MTIVADUMILABNAIAZILY UAL
demaasnzuuuld augduuuniss e dIuyana
(preference settings) vedaspzuuu tnglidndudes
odsauTismAnanyaradu il etlostuyanadu
WVSNUTINTTAIATIULYDIEAIAT LU

1.izuumiamzLLuuﬁm'ﬁaaﬂLL‘UWﬁwaLLamLawwsﬁﬁ'@yjaﬁﬁi’wL“fJuLLath%’U%au el
dasazuuuausaldnuldie wavanunsarildmues Inglidndudesendeniy
ﬁzhamﬁamﬂuﬂﬂaﬁu

2. MSuaEnaTinNNTALaY Lﬁa;ﬁ%’mmﬁwajﬁzwuazﬂmiju e-voting LARTDINTY
wazmnadenlunsasaziuuiitaay Weiinmsasrsuuussuuaziideniulinadudy

Asaamzuy LuMsauTusaunsidu

10. AUAUYDIAZUUULEYS (Vote Secrecy)

Tguseass  (AS@NN
Ui

sasAzuuuau) WeliszuunsasaziuuiinisinwanudulunsamzluuewfanzLY

10.1 - SEUUNNSAATLULINNT
SNYIAUAUVDINAAIAT LY
ARDANTLUIUNITAIAL UL

syuunsasaziuud ogliindeyadiuyAnave sy
a9AzUNY 19U Toynna Aoy n3olavUszdId 1
Uszanana dauiiu visuandludnuaiidonleaiuna
AIATLUUYBIAIATLUUAINGT?

SrUUNTAIAELUULNTOITUNMTasATLULED AU

10.2 - szuunsasaziuulyl
Jovideyaiienfudasaziuy
vidodeyadu 9 fannsold
\Foulvsdndnuaives

syuuNsasRsLuufadluiinisweulualaenss (direct
voter association) 5813198 nd nwal (identity) Y035
AIAUUUAURARIAZLUUTD AIAZIUY WBNAINT A

AATUULLATHATINYOINN TAsAT LR lifidayafiTyy

SYUUNTAIAELULLNTOITUNMTasATLLLIEDSaU

! aududushvesasazuuu lufiinneds anududusiidatunelussuunsasasiuuyingy
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AAIAZIL UL UNARIAUUUYDIE
GREN

AgasnzuuukAztoyaansaldmaiuveInisdma
asmzuuule

ogslsfiny Tunsdflvifasnzuuudnaasnzuuy
NOUALATIVADUNTHANTAIALUUUVDIAIATUUY TEUY
nsasazuuuansaldnisdenlsdaadey (ndiect
voter association) flidexlesfasnzuuLAUNARIAT LY
fignuinsviaduly Tnevdsnnasinaeuudringasnzuuy
favsasazuuu sruunsasnzLuuiosaunsideules
TnsdauszmrindasnzuuuiunaanzLuLoen 91ntu 39
nensadUNaAIAzLULT gAY uagiluy

ﬂ%LLuumuNai’m%aﬂﬂ’ﬁaﬂﬂzLL‘U‘H

11. msmuqumﬂih?ia (Access Control)
vumsasaziuuiinsguduinuesldnuiaznsmvaunsiifdianedldnunlasusugaminu

guseasn  wiielvis

11.1 - S2UUNTANAZLUULINNT

U = a ¥ =2

UUNNAINTIULASNITEVIOIUD

o

JaRalgnuniaduluszsuunis

v oy

ANASUU

srUUNIsAsAzLULinTUUTInAaNTILaEN15IU1As
voetnddldnuiiiatulussuunisasaeiuy il el
wdngrudmiuasaasulunsdiddofanaiaviods
@ﬂmmﬁﬂsﬁu

szvunsasazhuudosnulylidn1sTald sy
Wasuwlasudlulagldannsansianuld uazautudin
winn13ad (log) Wesnwiauasudau (integrity) ¥®4
Guiinimgnisel saudsszuunsasaziudliansgaiugy
sevunsasazuuulunsiddsduiinmgnnsal el
ANNSORTIIADURAENIUTNUAVEN SN Esegsaidos

1.

szuuneasezuLLiinIzdniv log Anssumsldmulussuuimn Gaiidoyad
szyfyaea Jusazinan dddfimafisunafuwdinaridunasguaina
384 IP Address vegunsalillaldan

{ufin log gnimualiliannsauluasuulamdoauduiin
szuumsasazuulavsEauaNszuumsasazuuilumsiiifeduiin log iilels

ANUNSONTIVFDULATNUNIUANTNNSLU1D908196 8L LD

11.2 - S¥UUNMIAIAZIULINTS
IfnavsvesEldauLarunum
voarldau Tunsiindafleidu
msvihnuuazdeyad
RNIZRIAMUAVTNITNES
VBIUARTUAAR

szuuMsasRziuLdesoygaliangldanuilisy
ounvtuaIsadsruumIasnzILY wageq
au 1A llanIZd ATUANTEUUNITAIAZLUNAINITA
Amuntnddldnuildfveygn Avununuimves
Al wagivuadnsnsdfslituuiasunuimues
Aldau

sruumsasAzsuLiinisianm s iaangilasueunauintiu Inediunumming

[

X
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AruANsEUY i mihiasiuarguastuuny sandaluauimundyd

'
a

ldnunlasveynyn Insavaidianzdnnefeuas suinveuluusay

LRt
v

UNUINATNTANUY

APuANNTUsTYN Yhuthiauaunnsussgalidunuansentmu
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® {nTRERUNBUDN TNTINTINTINAOUAINYNABIVBINAALILULHIUTEUULAY

T3U

[

® QL‘UW?I’Jiiﬂiz‘QJJ AT LUULELILAZATINADUNITAIAS UL

11.3 - SEUUNTANAZ LY
5895UTBNsgaluazEudu
Famufisunsaonsadnsy
Al sudaisnmsBududiny
wuunaneiade (multi-factor
authentication) dw¥ug
ATUANTEUUNNTAIAT U

szuunsasazuunliasnmsfigatiuasdududinud
funsUaendudmiudldny Wensaaeuindugldau
Aldsuaunnass uarldisnsdududmunuuvany
Uade (multi-factor authentication) d1m3us AIUAY
FEUUNITANAZLLUL LﬁammaaudwLﬁuﬁﬁﬁﬁw%wﬁ'ﬁa
nsandunisfiddy (9u n15idnapzuun n15dn
A9ATUUL) TTaid TBnsiignliarduduiinuenaiansan
%’aﬁmummmxé’ummmL%ﬁamaamiﬂqaﬂﬁ’mu
(identity assurance level: IAL) warsziupLdede
2940158 UgUA AU (authentication assurance level:
AAL) 21nENA53IUNSIEIUUALEUSURIAUN1RIVEA

sruuNIsasAzkuud sufushwdeyad ududinu
(Wu s9aRU) Inedin13sne1AuaU (confidentiality)
WAZAIUATUNIU (integrity) YBITBYA UAZMINTEUUNTS
asnzuuulgIsnsdududanud e sianIu sTUUnIg
AIAZLUUABIDUYIN LT LA NIEH ATUANTEUUNIS
AAZLUNAINNTININUAANUTLIIALAZNITUUABE
VRITWAR U

1. szuumsasazuuLiinisigatiuasuduinuiivasadodmiudldou Taedidrsm
Uszapllaunseusi@lidnsandsean azlé5u unique token wuusiuasUaandeds
TmaBia Welifidrsuussplilunmsusuiauietoyadiuisnadaiiown
Tduuazfinmsdidnnisdildnu wnzgunsaiuaziaietefiAsates daszuuazll
au R N TINUsEYlY token Wenfuthuseyailuszuunsouriu

2. sruunsadpzkuuiinslisn1sBududinuwuu multi-factor authentication
dmsugmuaunisasazuuu Tagld (1) username password (2) sia OTP 6 nénd
swgninddluituavestiruqunisaseziuy Wefinsidldnussuulngazsdodd

uaglu 5w

11.4 - syuunsasnzuuuly
uIamamamuqmmsﬁﬁqﬁ
ADAARBINUNANNITVDINTTG
AMRUARND AT INAIY
sy waznsudawennding

sruunmsasaziuuldulouisnismugunisidnfeily
NENN13VINITANUAENS 501D smuAuT
(least privilege) lnsanandnisitntenielussuulinvie
iz sndu wazn1suuawennidd (separation of
duties) TngsrAnunumlaligldaungulanguwdad
avsnisdndafiinsuiu

o

SEUUNTAIALLULTNISANNUARNTNITIINDTEUUI LA ST
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®  {MUANTEUU YIVTNTIAIALALQUATEUUIY
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® Nﬂ']UﬂiJﬂ'ﬁ‘Uiﬁsqll 1/]'1‘1/1‘1«!'1‘1/]ﬂ'J‘U?’]‘llﬂ']i‘Uigsqﬂﬂ‘mL‘Uumqujqﬁgwﬂq‘muﬂ
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®  {(NTIRERUANBUDN YIMTNTINTINHOUAIILYNABIVBINAALUUUHIUTEUULSY

83U
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11.5 - S¥UUNITAIATILLY sEUUNTAAzLUUTE AIUANTEUUNITAIAZILY | Ssuunsasnziuuiinsimvuassasianvaatu (session) Tunsalgldaulivia
gninNNINTaTEUUYDS A1UTANINUATEEELIANVOUYATY (session) way | Anssunglusseziainvue gldnudesinisiaussuulnisnass
Aldaudelifinisldau sregiiarlunsalg ldaulaiviaanssula 4 aelu

328211819 A11uA (inactivity timeout) Tngszuun1s
aenzuuud aalvy 1Y aud ugud 1nuen
(reauthentication) #8331nATUTEYLLIANNAUUA

wingl¥nududusnuianaiadeideafudiuoud
MvuA sEUUN1TALAzLLLATTIEIUNSIHY (account
lockout) wosrlHsuduszeznamilanouaz v udy
fanuadaroly uazdasouygraliianzdauguazuy
n1sasAzkUNaINITanInUATEEzIa1Teiunslidau
(lockout duration) itz taetesiunisldnulaglile
$uayann mnszuugnudesiislilagliddaua

12. anusiuAslaannen1en1enIw (Physical Security)
WgUseasr  LBlRsTUUNITAIRLLULENSU I UYS BRSIITUANNNE I ILN LTINS AKITUBITLTUUNTAIAL L UUNAANULELNY

12.1 - S2UUNTAIAZILUL FEUUNITAIATLUUTITNNITATIITUAISIET WS | seuunsadpzuuugninfakayliusmaniugliuinis cloud Fallunsmssnwaiy
5995UN159TITUNMTIIAMIG | N1 (physical access) U N15TUANUANEIU 138 | UaoniennanienInauuInggIuued soogle cloud
nmanlaglildsuaygn uay | nsudasiew mnfwmnisalnsidndelaelilasuounn | (https://cloud.google.com/security/compliance/iso-27001)

A15SnEIANNLUAsUaenNY “IBNIYNAANITLY BUA BNIINIEAIN LA AT Uy
AUSUANINLINADUNNG duusznoundfAyresszuunITasaziuulusyinala
ANBATN TguszuunNsasAzwIY

HWaN1TEuUNTatAz U n1sTnwIAuduag
Yaoa @S uan I nwInaaunIenIgnIN Wy SEuvaen
iuasaende wiessuulwihdsesdeniamelnihau

13. M3AuAsasdaya (Data Protection)
Jaguszasd  welviszuunsasiuuinisundeeyaanmsdifiwSeunluldsuuladaghilasuaugn
13.1 - SYUUNMIANAZLULENTT | SEUUMIAAzRULRDRUIAIIAMZAAIUANTYUUNIS | 1. Ssuumsasrgluuinisivundvianisnisiildau dmsuiiamnsadaves

Undeadayanisnae Az luuRBudumnuLavINTuaNsanfaTauly Sy UUNSAIAZLULLAZ IS SIS ULLAS ate
(configuration) Wiatudinn1s | Iwan1563A1 (configuration file) UaIszUUNTAIAZ LU 5
AMAZLUY NATIDINTONT | WAZTEUULATEUNY TIUDITLUUNITAIAZILUUADINNTT

STUUNTANAZLULINITSNYIANATUNIUYDINITUUNINAITANAS LUUAIUNITUEY

danes3iy (SHA256)
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whlulasukUadlaglilasu
ALY

FNWIAINATUOIU (integrity) Vol uiinn1TasAz LY
(vote records) anmsuAlutUasunlas

13.2 — JufinnNsasns Ly
A1UN5ONTIVFDUAINUATUNIY
voslayala

SYUUNTAIALLUUAIUNTONTIABUAINNATUS IUTVBING
amxuuuﬁ%’f%’uu’m'mciamzL.Luu JUAnlaglans
FoRananlunsnsiaaeunaasnzLuuiilaunluiui
wagdafutuiinnisasazuuuloglusuuuuiianungn
wanaaaInzuuLTlFFUIliUTIngeenagndedls

sruunsasagiuweenuuuliiinstuiinuansasnzuunvesanzuuy Ingssuuay
wansansasrziullfasnzuuunTIvae ULl nsdiissuuaTIanuleianandesly
Wpziuuniudunasiy

13.3 — sguunsasazuuly
dane3nuNsUnIiaau
(cryptographic algorithm) i
Juassgu

neyuatd19via luganisi1siadyu (cryptographic
module) uazdanaiNuAITUIIAG U (cryptographic
algorithm) #l4lunszuaun1sdiswaguaesssuuns
asnzuuiosdulumunnnsgIu wu FIPS 140 Security
Requirements for Cryptographic Modules wag NIST
Special Publication 800-57 Part 1 Recommendation

for Key Management: Part 1 — General

sruunsasazluLingly SSL Wsiiaduvestayanisasazwuuluusasnsussyy i
https protocol lngagyinisiisianeuihnsdddeyassnituaiatie LLauLiJEJ“UEJiJaVLU
felangyadsinsaansiia (data in transit) mmwmamamumiLmimaamamw
syyfansiinsadudeya el

1. dayamiettosuussuy wasdeyadiuynnaiineatas 1w lavdnsusenvy, wes
fnsie

2. 39UV §n"3%11 Database Encryption Ueyaiiiieidesiaviun (encryption at rest)
9198914 https://cloud.google.com/docs/security/encryption/default-encryption

13.4 — SEUUNTAIALUULIINT
SAwIANATUDIU (integrity)
ANUYNFBILTITS
(authenticity) tagAuay
(confidentiality) maﬁa;&a
Ay Tidnuedenis
AeufaLMDST LA

N13A AR D8 DANSVEITTUUNITAIATLUUNIULAS DYNY
AoU LB T Inund 0aLT ou s BHUY B IN9T AN
Jaona v (mutually-authenticated secure channel)
Yenan{ TEUUNITAIATLUUA BT N15TNEIAIY
miué’nuLLasmmﬁwm%’agaﬁwmﬁdﬂmum%ﬂiw
ADLIILADIAIUNTEUIUNISITISHASU (cryptography)

sruuMsasAziuLim i siaduvesdeyallelinsSuniedeteyaseninuaiediy lay
n13ld SSL Certificate v83 Let’s Encrypt (SHA256)

dmud i igauasuunIsasrsiuLIzaedindeNsienIu VPN dmsun1suinis
IANITTZUUAIAL LY

14. N133NWIAMNATUAIUVDITZUU (System Integrity)

ImgUsyaan
nnUszasn

Toglaisala

welisvuumsasazuuuiinsyhanueggnissnsudumuilndunsyihnu waehiinsunsnuesnmsyhnuvesssuulaelydliueygyn liirglaentlanie

14.1 - spvunsaseziuuly
nsmUALMANYsERUTY
(multiple layers of controls)
Wiesuilefunnauviorodus
supasiunsUaanse

lnansiiefuszuunsasasiuuiisneasdonvesnis
Usgillumnudes (risk assessment) uag3sn1saugy
iiesuilovieanmnuidssandonnauusiUssLanden
AIHANTENUADNNTYINUYBITLUUNTAIAZUUY TIUDA
a%mUﬁﬁmsmmwmassﬁu% (multiple layers of

1. szuunmsaspzluuinisuseidunnudes (risk assessment) Tumumnge) Ly
operation risk wag cyber-attack risk 1ng1a 39109 risk migration and control
wain dawalvimnudedluiusineg anaseglusedus (Low Impact) wazdilonia

\inee (Low Probability)
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controls) wiatlosiu UsHN warmeUaLsanIsTayd
FLUUNITAIALLUY LU NTEUIUNITLT1TRATU
(cryptography) n1stasfudanas (malware) nn3eaen
TWs0ad (frewal) LATAITA 9A15EUY (system

configurations)

2. szuunmsasagiuuiinisauadlunane sEAuTy 1y NSRSy (cryptography)
Tusgéu Database Layer hazdosiudands (malware) Tuszau Server wag

Network Layer

14.2 — SEUUNTAATHULINNT
aNLUULNBanLaN@NSLANR
(attack surface) Inevianiaes
YBIALANLATNISTDUAD

A& aM oo &
ww3aUnenlusndu

sruumsasnzuuutestunsindedonsdwssuiana
nszUuNTA LA o9t wardaldaunisd euse
m%mhauammauﬂ’ﬁgu q filidndudenisiauves
FTUUNITANAZ LU

genlduvessruunIainzuuLdetlifyosalinilign
Senldau (unused code) viagnisenldauudnagng
Lagnirluldeu (dead code) wagdonianldngs
TUsunsu (software library) rnzanis ity

1. 33UUNMTAIAZKULIINTSATUALNITRAAAY source code 38 software F3UAIN1S
a o ] P Ao Y
WansiausavNanduinuu

2. {MINUNMUATIIEDU unused code pY1EINNLEND FINDINTITA 183D library
INMnETITeRakarlAuInsg UMY

3. ISRV UNITUTINTINNSTR9IAT Taens  update patch NidAYaENg

asiane 9

15. N15AS2ULALA5LHNTEI
Ingusyasn

(Detection and Monitoring)

wieliszuumsasazuuuiiinasmsasandunasihss Tmeinssuniaundvialudunsesossuumsasnzuuy

15.1 - SEUUNMIAIATLULIINIG
Guiinusnisaimifnvulussuy

JEUUNITAIAZLULABIAIN ST UTINMANIT (event
logeing) TinT uluszuunisasAzuuL FeUsznousae
winnsaliAgtesiuaniugnmhaulazauinnA
Y9338 UU MIdududmulaznisiditvesldnu n1s
IANITITUUIATBY N13IANTTONALIT Lazilendunis
asnzuuy Wueeeley

STUUNTAIAZUULIINTUTUTN log MAnTulusuvaIAzIUL AIANSIUHN WS UUNUY
safensaspzuuuluseinge desruusessunistienn log NTulaluguuuy csv

15.2 — S¥UUNTAIATMUUINTS
#5719 dnLAU uagsieu
FonnuuantoRnwanvavLn
AT

iotldafiananning WlussUUNITANLILY STUUNS
aeAzhUUADIAIN TN ALF o U L uluiud Juiin
FoRanansiuafilinty warasessnudeianain
(error report) TIdeNAS AR USTUUNTAAZ LIS
Fupeudmsunsianistefianatslussuunisasaziuy

szuunsasnzkuuiinisudadeurldnuledveranaininiu 1wy n1sasnziuull
#1159 Inganunsoasresreanutaianainle

15.3 — 55UUNITAIATRUUTINNG
aanwuulidasiuslanas

(malware)

sruunITadAziuud aaiuinsnisesdudanss
(malware) 198 5¥UUNITAIALUUUABIANNTOUILADUR
AvAusTUUNMsasazuuuluiuiifl ensranutauas
tufinmanisaliinsranuiaus’ udaieudlefinisiia

sruuMsasrzLuuiinglguuu server 994 google cloud FadlunmsnisUasiu
malware Uagdn1sHILAOUIAIVANTEUUNTAIATLUUTIUTLITDNTIRaDUNY malware
9714984 https://cloud.google.com/architecture/mitigating-ransomware-

attacks#security-and-resiliency-controls-in-google-cloud
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wiowilagawisdnia waztuiinimnnisalaesianssy
nsuAludiawss suwdsenansifenfiussuunisasaziuu
frunaudmsunsdUwaninsnislesiudanss

15.4 - isuvmiaqmuuuﬁ
Fousawdeugldisnistostu
ASLANATUATOUNY
(network-based attack) i
WNTALLATEDAARBINULLD

a wvada

Uusnm

enasiisnfuszuunisasnzLuuisvasidenves
ao1UnenTIuTTUULAS 0918 (network architecture)
YpuAITI8ABNRLADINElU (internal network) UB9
YUUNITAIAT LU LLaz‘ﬁ%'ayjaLﬁﬂﬁﬁ'ﬁ%’ﬂﬁ%%’mu
waseunelsane (wireless network) U845 UUNTS
AT

wonanil lenasiieatusruunsasnzuLiisents
msseranasiunsUaenfuvassyuuAIate (security
configuration) fidenAdasiunuIUFUaAflunsF Y
auiuaaensievesszuURSete WU NIST Special
Publication 800-44 Guidelines on Securing Public
Web Servers

1. ig‘U‘Uﬂ'ﬁaQﬂgLLU‘Uﬁﬂ’]i@@ﬂLL‘U‘Uﬂﬂ"I{jfﬂEJﬂ%’ﬁlﬁgU‘ULﬂ%aﬂh‘U‘U@ﬂLﬂ%a“lh?.lﬂ’]ﬂiu I@IEJ
14 cloud server 44 google cloud JULUU laaS wipufnns firewall lnginvun

firewall rule @M1 EMSUTTUUIU WipUaeiuszuueIaunenely

2. imsfimuauleuieaunissneanuiuaasnduveunietiy wartunauUun

ilemuauuarTeafunisdeleudeyanseunquidesmsiinsiaduteyassuing
Toudhedoya nuIMIgIU 1SO 27001 Uax 1SO 27017 wenanisyuLiinng
backup Yayanniu

insmuue security configuration 91989914 practice U84 google cloud
https://services.google.com/fh/files/misc/google-cloud-security-foundations-

guide.pdf




