LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUZNINSFIUA FIRIBsTUUNITARTRUURIUEDBannIaling (VusD. 26-2564) 1esdu 2.0

YasTUU

OJ E-AGM

v a Yy v A aw
HUTZLIUAIUADAARDINIUAULDY (VOUTEN)

USYM 1o1a dumasiuduLua 910

YNNI sAndagliuInIg

HFnsie : WUy devesen lueshne : 089-527-5588 Email : sales@ojconsultinggroup.com

JunUsziliuanudonnaag

13 un3nAU 2568

FUNATUAAUANITNUNIY

12 un3nAu 2569

USTNNVBITTUUNIT WAUINS

X on cloud

[ on Premise

[ 84 9 Wsnsezy

A5 I9IUTTUUNITAIASIUY

X sawfuszuunsusgun

X wenifusyuunisuszame

WINTFIUNLATUNITUTDS

X 1so/iEC 27001

[ 1so/iec 27701

Dﬁﬂﬂ:

YaUBIENTUTTNUAIIUADAAADIAILAULDS

s2UU OJ E-AGM fiuuuunsliu3nis On Cloud AseuagumMsUseauninmlazides, nsiuesAusyy,
NIANAZILLLINTE, MIaTUNaeAUsEaNTUszUUeaUlay Lagiin1saiuTeuesduseyyl , TM8NUNAAZLLUTIENTE
enudiinuUsyguwastoyasvmmdidnnsedndliviuiivduaiodunsuszy

[

nuewg : anse ingtesiudaiaueiimasiansan wWevdndeslaymnmsinauseloviiiudeu (Conflicts of Interest)

ANasu1e

AIMUAINTITAVIITEUUNIIAIASHUU

Y o a o ¢ & °
‘U'e'lﬂ'l'lﬂ‘uﬂLﬂEl"Jﬂ'Uﬂ\‘iﬂ“U‘Uﬂqivn\ﬂu

TngUsyasn
Ui

1. N1598NLUUSEUU (System Design)

welrisruunsasnzuuLiinIeaNkUUTIANUSaANEUNSAINNTZUIUNMIN TANATILLBENYNABY ATURIU Uaziisedntam

1.1 - S¥UUNITAIATUULIINTS
ponuuulvigennanInIy
ﬂismumiaaﬂmuuﬁﬂgﬁma
PIONANLNEUN AU

sruUnIsasAzLuuiH A Tunsvui s uniu
ﬂszmumsamsLLuuﬁﬂgmmaﬁawﬁﬂmmsﬁfﬁ”mum ER
ATOUARNNITIMTBUT DU AEIMTUNITAIATUUY NS
ASIADUTZUUNITAIAZUUUNBUNITAIAZIUY N15ITUA
AIAZLUY NITAIAZLUL NITAINARIAZILUL N15UN
AAZLUL NITHUAZLUUL LAZNITIIPUNATINYDINIT
SNGET]

sruumsaspzuiiniseaniuuilndunisldnulisessunssuiunisasnzuuumy
ngvsnevievdninasiiifetostunisUss iy Ussyungnssun1suiehn/anay
Uspidasiamthu/dfyanaenensya [ud TnefseazBeadsil

1. manssudeyadmiunisanzuuu

o saafunisimuaeulvveinisussyuuazReulunistuveusagnsele

a v

o sesfumsthindeyasederiansiinmdszsunazdudssiiannsooon
oAz [W1sEUy
2. ms@anisasazuuy sesfunsimunnanielididnsmssguaninsaasazuuy
I#unimssiuaslinsunisasezuuy
3. N13AIAZMUN T095UNTatAzkuL InessuuasdlvidnTinUsvynduduns
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asmzuuuieunnads waransaAsunlainmsasezuuudeddauninmssduay
YnFunsasazuuy

4. madwanAzul sesiunTIasRLLdsILUUIRSETURT]
® Liude
o liuiusiie
®  ARNLAYS

5. nmsUaasazuuy sesfumstnfunisasezuuy lngvidsininsegniasunis
asnzuuLLEd fiirmdszyuesliaunsoasesuuuvierdsunamams
asAziulusziuldsn

6. mstfuazuuy sesfumstuazuuumuieulviignimuslusas sy Wy nstiy
ATLULALGTS V3o Mamazuuudes 1udy TaoiefinsUnasnzuuuuds szuu
Uz uUlORluR

7. MITIBUNATINYINITAIAZIUY TBITUNTUAAIHATINYBINITAIATUUULGY
SIe9UATURATINTaIMTAsAzLUU Ny InedireanBendedl
e uanshuntaeligid1sanyseyun sl seuuUseyy (E-Meeting)

® uansenuazUnanmsaszuudulidionaisguwuy PDF/Excel

1.2 - SEUUMIAATLULIING
sanuuuliinuegrsgnaedy
#NMEMNIYINNUIT

=

izuumsmﬂzLLuuﬁmsm’maaum’mgﬂﬁ'am%%aaa
(system accuracy and reliability) n1Snadeudn
mmmmWiﬂﬁuaﬂizuﬂumiiaﬁuﬂ%mmﬁﬁﬂiiuqmﬂ
(maximum volume) luan1ieilndifsatunisldany
939lUNTLUIUNTAIATUUY LATNTNARDUALSIOULATS

nauvesszuulunIz3ngm (stress testing)

sruuNIasAzuLLlinITade il

1. dvi Test case Tinsoumauideulunsasnzuunsineg uazdinisvi regression
test spUuNUNNASY Woinisuulgevdeui feature Tl

2. yn@ey Load Test lnginassnnnisidnuaiouasdlunssuiunisasnsuuunes
diinTmdseyn Invaninsasesfudidrsiudseyulalitdesnd 3,000 918

1.3 - S2UUNMTAIATLULEING
wa 1 & P

vngeunnauURITulUaud

seybilumsesnuuussuy

HWAIUIT2UUN1TAIAZLULTAYINTIEURANTNAFBY
UV (test report) MaLlun1slagy naaauyemiugs
(software tester) UBIHHALUITLUUNMTAIAZIULY

SEUUNNTAIALLUUTINTNAADULAYTILIIUYBIDIANTTY TN15IRYINS189UNANITNAEDU
U Test Case NinsouAguRauluiaiunluszuy Fa5iuda Regression Test seidlod]
ASWAILNUS LA AILANTENUTEUUNUNEN

2. MINAUITEUU (System Development)

ImgUsyaan
nnUszasn

& 9 v I~ 1% v a vada
LW@I‘Wi%UUﬂqiaﬂﬂgLLUU?Jﬂ'ﬁWW‘U'ﬁ%‘UUI@ EJIGULLU'JUQUGIWW

2.1 = ANSAAUITZUUAS
aspzwuulduUfURnALY
ASNAILITENALIS

sruunsasazuuuldn wlusinsuwazsULuUnSlsy
Tusunsuiduiisansu saudauuuana lunisimun
oIS LW 11M55U ISO/IEC/IEEE 12207 Systems

and software engineering — Software life cycle

FEUUNTAAZHLUNHAWIAIENTY Java Bulunwiidimuniudisessunsly
ey lnein1sunenannsgiu ISO/IEC 29110 Systems and
software engineering — Lifecycle profiles for Very Small

o

Entities (VSEs) unldi8ununufUanalunsiWamunszuunisasaziuuy fall
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processes Wag ISO/IEC 29110 Systems and software
engineering — Lifecycle profiles for Very Small
Entities (VSEs)

Initiation

Requirement Analysis
Architect and Detailed Design
Development

Integration and Test

S T

Delivery

2.2 - 1A59A519984952 U
nsasmz iU duluuwenNaIy

(modular)

syuuNsasAziuuiinseanwuulassas1adusuuwen
d1u lngusavdrunieluga (module) T efidunns
MU g saageukaznsiadeulala el
Fuiuduinde

sruunsanziuugniimninisld MVC framework Tunsimun Falnsuendiuves
Logic NMSUS¥LIANALAZNISUAAINADDNIINAU FIYNAINISONAFDULALATIVEBUTEUY
wuUsenuwRazaIule

2.3 - SpUUNITAIATRULENTS
ShwmuATUIU (integrity)
YoanTrUIUNITUATTaYalY
BONAWIT

nszUIuNskardayavessruunsadnzkuulduuIUfun
FrdmsunssnEIANATUA LT aNALITHAZ NS
Weugesalanfidnutunsasnse dddiduldnd
anusaunludesla (self-modifying code)

1. syuumsasAzuuLiinisimuna Version Control 484 Source Code lagilifi
MeaziBoaildinsiauviouiuusudly

2. spuumsasazuuLinisdhsadeyaiiszuudsinuedetns intemet ooy
nsgnudlulaglalasueunn

3. svuunsasezuuuinsdeugesaldaifanusiunaenste Tagliduldnd
awnsauilosuesla

2.0 — SEUUNTAIALHUUINNTS
Jorana1ALaLALIINA
duanleogaiiuseansaw

sTuUNIsadazkuudANaINadanIsaz]AuaIN
TaRana1n TINfRNLaNWalun1sInuYeRUnsal
WIRdNUTENoUNNYBITUTEUUN TaIATILY

1. szuumsasazuuuiinseenuuulisesiumsdin data replication tiodnnns
waznAutayaINdelinna1AvTeAULME?

2. syuumsasRzLuuiiniglY google cloud Fadu cloud server provider fivosdu
n3.du DR site nadlssuunumnanddeianainvieduinas

3. fimstufindeiananaviedumaivesszuy wavudadouligsuiiaveunsiuile
LR
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3. aAnulusela (Transparent)

WUsEasn  LBRSTUUNTAIALULLAYNSEUIUNTAIAL UL N1 SR nwUUNT AU LU I ld

3.1 - leNa1TesU8NNT
OALUU NSVU NS0
nsnIsANLsTuAIUaDRsY
warsEauBundu q 185Uy
NITAIAZUUUATLITODIULAZYIN
Anulale

FiannszuunsasasiuLdnienasiieafussuunms
asnzuuy Tnefiseasdondoluil
(1) 2INSIUYDITTUU (system overview)
(2)  UsgANSNNUBI5TUU (system performance)
3)  auunsaonferessEuy (system security)
@)  nshesaening (software installation)
(5)  NIINNUVDITLUU (system operations)
(6) n5UN393NWITEUU (system maintenance)
(1 aflen1sldau (user manual)

—~

g
=1

A sruUNTasazkuLiinsdnvi e nan sl
AMNTIUYBDITLUU (system overview)
UsgaNSN U938 UL (system performance)
ausiunsUaenfevesszul (system security)
mshnsmaniLa? (software installation)
AMIVNNUVBITLUU (system operations)
M3U1393N¥13LUU (system maintenance)

@:ﬁamﬂﬁmu (user manual)

N RN e

o dmIugiinTinseyy

®  @wSudAIUANTEUY

3.2 - Yeyanssuiumsuay
qiﬂﬁmﬁ Aedesiussuunis
asmzuuu wssulInseudmsy
NNSATIVFDUTLUU

Q’W@umixwmsammuuﬁmﬁwLaﬂmiﬁa%ma‘i%ms
M573@9U (inspection) 115 UUNTAIAZLUULASUNNS
amf??mazﬁy’qmasmgﬂéfm wardsnsiiiseTanisyineu
YDITTUU

o I

ﬂ AIUNTEUUNITAIALLULTNISIAYILENEITITNISAIAT NTHTIVFDUANUNSDULASNNT
wihsgTansvhauvesssuunisasaziun Tneusendugddniunisimun

3.3 - yanaiiAtesiusEUY
nsasAzuuaunsalanay
ATIVHBUNITYINUVBITLUU
MsasAruuulanaen
NSLUIUNNTASATILLY

HWau1sEUUN1sAtAzLUNIAYlena1siedu1e3sns
ﬁ’uﬁnmqmmﬁ (event logging) YB4TEUUNTAIASHUY
wazgUuuuvesduiinmgnisal (log format)

1. fifmunszuunisasasiuuiinmsdavienansiieduneisnistiufinmnmsal (event
logging) wargUwuurastufinmAnIsel (log format) YaeszUUNMIAAZIULIAYTEUY
nsasAzILLEINsABENTIBNUTEYa activity log IlensIRFBUIMAMSAINNS
AIATLULYBINIUNTINUTEYNTIBYARALANADANTEUIUNTAIAZ MUY

2. finmsdnvinenansiiesuneseasBenues log format fsil (1) Timestamp (2) Foxa
HagAzLuL (3) Useinnues activity log (4) IP Address (5) Tuasidunvadusiay
activity
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ImgUsyasn
Uz

4. nsinfsegnwindien (Equitable Access)

weliasnzuuuainsaltnussuumsasnzuulliogvaenndoa ey

4.1 - Haspzuuuiiuszaunsal
T¥nuiaenndesiunase
N3LUIUNTRIAZLULAIETINTS
GENIRPIRNT

Tu3sn1sasnzuuun1ud o818 nnseingd (U n1s
AIATUUUN TUABUNILADST NI DNI1TAIASLUUN U
TnsAnviLad oud) Hasazluudaad1fagduuunis
uanIna (display format) (59u89N13UEARINNLAZLEY)
wazgUkuunNsIUJdunus (interaction mode) (1
nsadndu nsunzdudavuniige) Tudnwasd
AOAARDINY

sruunsaseziuu THBnsasnsuuukudedidnnseindlunntesdiladdiulunis
AIAZLUL UazMInTadeUransasnzuuLiiviiouty Taauthldausin browser 1
F0I5UNMIUARINALUY responsive Tunngunsal lddnezidupeufiames Tablet wie
Insdnvisleds

4.2 - fasnsuuulasudeyauas
ALADNAIAL UYL ABUAY
Tunsaemzi Uy FULUY

i‘lJLL'U‘Uﬂ’]iLLﬁfNNa (dISp ay format) LLﬁGNsUEJMaLLau
Fudenasnzuuunomaiiieadostunisasnzuuegis
mesuﬂu LLavlmwﬂwmaﬂmnummanam%mﬂm 9
wmmuamamam huu W FdenasAziuuTaLe
waRNaGIELUUSHYITITivwg 3 uazdnuaemiloudy

sruunsaazkuLinIswanslayauaridenangiuuiaua g fesiunis
asrzLuwegIIWieniu Inefildonasnzuuuianuauananamemely Tnglddnwsi
Huue & wazdnwazmilouiu

IngUsvasn

5. N13A9ATLUUATINNLAAUI (Cast as Intended)

Wiebinsuansoyauaziidonaspzuuudnsuanmadiveanutaou Wilald wazdudunisld wazdasnzuuunnauaunsoiiase wmueanzuuy
ATIvARUAIHENAITALY kavaHARIAZALULA

5.1 — SYUUNTAATLULEING
FernBudultannsoldonls
wanzaufigaiuiasaziuy
waTHadAZUULANINTAUTUNNS
f?i’qudauqma (preference
setting) TR saiUAINADINTS
VD AIATUUY

syuUmsasAzIuLiinIsaaAB iy (default settmg)
wilouiudmiugasng LLuu%ﬂﬂ‘lﬂ,uﬂ‘NLLiﬂ LaEN5H
A1EIUUAAS (preference setting) ALAHABINTITUDN
HAIAZWUL 19U MSUTUIWIAMIaNYS Lardveann

sEUUNITARELULSINSReAL3LG (default setting) Timitoufudmiugasasuuumn
A liisassuntamsendauyana (Preference setting) AUAIUABINITVDIAIATUUY
uiannsaUuLivanvuInnNsuansHaTen9e WU fuilsdeuasudmiuasnziuL
Ienusioen1sHIL browser

5.2 - {aAZUUUENITIAIUAY
SR UR I DNAIALLUULAY
AsdsnaasnzkuulAlagns

TusenInaNITaIAZIUY HRIALLULAINITOAIUANNT
AIAZLUUTDINULBILALABATY LU JULUUNITUARINE
vosdoya (display format) nmsidenvdeivdsusiden
asnzLuy MaUasuntiaelumidaly/neunt ns
| ount19edu/at waznisldvinmsdudauuniinge
(touch screen gestures) TIRITZUUAITAIAZLULTNTS
muauitedestumalalfoulaglidla (accidental
activation) U n15H asazuuududulanuilunig

® fasmzuuuaNsanIuANNITaRkULluSEIdeINTs dlnensideunthaeiu/
as lngnsldvimedudavunthae
o fawnzuuuamsamuaunsaszkuulilaense aunsoataziudes (1) wiuoe
e Y =
() lduirude (3) snoanides
®  STUUNMIAIATHULATUARNINITAIAL LU EAEAAZUULNITIU

o TUNIANERINLWUUADINSIUASULUAINTAIALUL @111507NLARI8AULB99UNTIN

U
v

M52UULTASUNNTAIAL UL




AMUAINTITAVIIICUUNIIAIASHUU

AIATUUUNDUAINAAIALIUY V3BNTTUIIANULTBINT
asmziuulviaspzuuuns Iy

e szuunsasaziuuiinismuRuiiedasiunsUaldeulaglidasla Taensly
aIRzLULBUGUIAUTUNTAIRTIULN DUAINARIAELUUYINATY

53 - maamuuummsamﬂa
‘uauam‘wmmmﬂu
MIaIATIUURILTIEYS Saud
NYNANIVBINITAIAL UL
AULET TOAININTZUU
LazdanNulEnIUaRaNan

iswmsamsLLuuﬁmiLLamﬁTagaﬁgwmLﬁaﬁumi
AATLUY NYNANIVBINITAIATLUY ATLULUT LAY
FANUAINTTUURIEN TN TITRLLLa 81U A1599
sundsdonudldlfiAnanuduaulunisaspzuuu
msudsdnnudndengandifasnzuuuiiansidon nns
wIuFpuasnviuuiadeRananluNTaAEIUUNOUAY
aamaam IR m'iwmmmaammmammnmw
mmumumm mamiLaaﬂmmaﬂuaaﬂ’mmmw
UM UAY miLLamsuamm‘Lmam zuuuns1uiile
asnzuuud IS venand szuuiinsuanafiuugii
LLassuammwmLﬂummuqgmmmswmimﬂmuﬂu
nM3ujuRnularn1sinsesnwsyuy

sruumMsasAzuULnIseeniuuthasuanaamzdeyanddusaslidudeu iilelom

asaziuuanIaldnulaig lag

1. fimsuansdenszuaztiliifasasuuuamunsadenasaziuumuinguszasdlaviud

2. imsudafeudasnzuuuiileusunisasnzuuy

3. dmsudafieuiasnzuuuiedelianaintunisasmziuy 1wy ldansnsnaspzuuuld
wiansEgnUanisasnziuundd sy

4. fimsuanstoyanisassuunlvasaziuunstu Weasnzuuuduse

uennisruunsasAzLLiimIuanI LAt urauNSThTUTTUA MU

AvANszuUNsasnziuLlunsu URnuy

6. ANUWINNZENABNT YU (Usable)

Ingusvasn

Walrszsuunsaspzwuuiinsuseliulianunsaltaulaegaumungay

6.1 — TPUUNTAIAZUUUNTY
MIUsEiumINEaNsD
nsldnuiugasmzwuy

HinusyuuMIaaziuLinsUssiluvsenaaeuaIy
wanzausienslday (usability) Fugasazuuudiazld
szuunsasazuuy Weliiuleinszuunisasnzuuy
annsaldauiudazuuunnay @e19iudegaeny
LazyAnaf IAuUNNTBamsnisueaiy) dogns
MINgALLAL ARt ULUIURURTA Wy wmsgu
Web Content Accessibility Guidelines (WCAG) 2.0
299 World Wide Web Consortium (W3C)

FiannszuunsasaziuuiinsesnuuuLas i mihaeelrmnauasadnduas
Taulsegrawindfiondu sudsgeeny @lisesfudmivyaraifinnuunnses
ysnsueadiu) Tneviheeazuanstonuitoiuieuasdaau sesfuianiwiiveuay
mundinge Twdeiiinsasnsuuniiazanlidudou fwumsusaduvienaaoy
Asnzausionslinuudnnn 1,000 918 Tnesifouiidudgeengindu
Uszau 10%

6.2 — STUUNTAIALUUUKY
NsUsTIUANUMIN T AUAD
nsldnuiugaiuauszuuns
AIATLUY

EiunszuUNMTasAzkuuiinUsHluvSavaaauAIY
winnzausan1slda (usability) fusAIUANITUUNIS
asazuuy Tun1sdeanszuy navihalusendnems
asnzuu uaznsUnseuy ienandliiviuingmiuau
sruumMIasAguuuaasaianudlauasujoRaule
dusa

Q’ﬁ’mmiwummmmmuﬁmsaaﬂLLUUGﬁgumaumi@ﬁLﬁumuﬁm%’uﬁmuamzwmi

AIATLUUY mauaqmmséﬁgamiwu nMsulusEinenIsaeAE Y LagnsUnsyuy

Faunsuszfiuvionadeunnuminzausenisidaulay Usenuweu USensaie

ANIANGI LLaxﬁaqﬂﬂaﬁ@LLammwmﬁamﬁwﬂuﬂwaﬂwguLLazaaﬂzLLuu FEAS
T4 1uasanudannnnii 500 ads
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YaNIUANENUAMNAUAIUABANSAUAITEUNA

7. NMSVN9IUIUAY (Interoperable)
Joguszasd  Wielvisvuunisaspgiuuiinsesnuuunsessunsynnuswiuiussuuneuen dwlsenaungluseuu wasdeyaiiiietosiussuunsasnsuuy

7.1 - doyaiifetosiuszuy
nsasazuuuglugULUUT
hanuswiuliviesuuuy
UINTFIU

foyaamuavesruunisasnzuuLiitaii dsoon vie
T¥51891u wfadudinmgnisal (log) ogluguuuud
ausuiule (interoperable format) n3aguuuu
1MIFI

szuunsasezuuuiinisihdeyaduazeenoglusUuuuinasgudsil
o shuirdeyadifviasnzuunlugunuulng Excel vdeguuuuinmsgiudun 1
\Ju machine readable
e dsandayanisasriuy Toya Log wazsneaunanisasnziuuluguwuulng
PDF uWag Excel

7.2 - szuunmsasaguuly
Fmsdouseaiawasuas

Fsansedeansluguiuy
NP

WnseNseasaLIs (hardware interface) Wazionis
Aasad 0a13 (communication protocol) 195 Uuuy
Wz lunswewsieiuszuuNeuenvToaUN Rl

i

sruumsaspzeuulifinsdeusogunsal hardware duq lunmsaspzuuy

8. N13M323&dU (Auditable)

Jaguszasd  ivelisEuUNIanzULivaNg NEMIUNIATINERUANNYNABIVDIHARAT LY

8.1 — NAAIAZLUUAILITONTIT
wumsasusdasidmng
Fofenarmintuluszuunis
AIATLUU

waasAzuuLiilfIInITaATIULYe sz LYY 1
AnanTAfiannsanTanunsasuwadle 9 Adiady
ALgNABIATUIIUYRIlayals (tamper-evidence)

srvun1sasnzkundalandlilasnguuuaunse
ATIAOUANYNFBIVBINARIALIULT LA oNTU Ui
TofianarnlunaasazuuuiiinganssuunisanzuuL
wazFuduasziudlmimndesmsuiluteianaindiny
Tunaasnzluy (ﬁz'Tyuaq'ﬂ”Uﬂgmmw%wé’ﬂmmsm‘ﬁ
Mvua) sudsmsiivemalvigamzuuuiiangtades
fiAnduluseminisasnsuuy

SYUUNTAIATUUUA 033 1931897UT 93928197
A3988UNWUBN (external auditor) @111507TIFDY
Juaasnziuugniluduazuuulunasiuvenis
AIAZUULBENNABY TIUDWRRUITEUUNITAIATUUY
%’mﬁw%umaua’m%’umsm’mﬂamf’]waammmugﬂﬁﬂﬂ
HuAg LT UNATINYBINITAIATIULOENYNADY

1. spuumsasazuuulivemndifasazuuuniamdatosiiintuluseinns
AIAZULY KUFBIM9 Call Center deaziiuansdioyarues Call Center naan
Seuzhayszu

2. SEUUNIAsARLULIININTIRTuANURANAIATeINsasAsiuulng arasazuLlall
\Auazuuuiifasasuuul Tnedalud

3. syuumsasazuLufiniafu log mansazuuuvesasAzuLuTona Weldlums
ayvaeuUsiinsidsuudamisasasuunld Tag log msasazuuuazgnifvly
szuuluguuuu read only ldanunsaudlala

4. szuumIsasezuuLTBnuLansoyaNansasRzIULLUUa BTN T8 9
ATIEOUMEUBNENNTANTIAUlS HNuNsTMUAAYSYRITE U
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9. avandusdudrvasdasazuuu (Voter Privacy) *

ImgUsyasn
Uz

ieliEaspzuuuaansaiissemineatazuul asaausiudonatreuiy wazdwansnziuuldodaludiuiuazienues

9.1 - HasAzhuLaILNTaTh
LASOIMLNEAIA LU ATITEDU
frlapnasATIUY Lazdwma
asnvuwuulpegnadudiusn

sruumsasAzuuuiinisesniuulilaszuuuaNTavi
13 BIVNBAIAZLUY MTIVADUFLEDNAIATULY LAY
deaasnzuuuls Inglivanaselnmedayadinanise
yanad uluszuinansasaziuu i ednwiaudy
dudveaasaviuy

szuumsasazuuuiiniseanuuulvigaspzuuudildussuuriuy URL lanisuass
anzwuLLsays1e Thlinsdmaatnzuuudunisaiunmsamzyana lngliuans
viioawmedoyadanansoyanaduluseninamsasazuuy iesnwanududium
VDIAIALUUY

9.2 - HadATLUUENLTOYN
LS OIMLIUASATILY ASITAOU
FlaDNAIATLUL Lazdna
asrzluulanenues lnglil
Sududesenduanutiowmie
mﬂqﬂﬂa?ﬁu

sruumsasazuuuiiniseanuuuliaszuuuausavi
13 BIMINBAIAZLUY MTIVADUFEDNAIATULY UaL
denansnziuuld augUuuunisdsaduyang
(preference settings) vedaspzuuu tnglidndudos
odsautIBmAnanyanadu il edestuyanady
WNINURINTAIATLULYBIAIATLUY

1. srvunmsasazuuLiiniseenuuuninasuanaamzteyaidnunas lsidudou ieli
dasazuuuausaldnuldie wavanunsarildmues Inglidndudesendeniy
ﬂiaamﬁamﬂqﬂﬂaﬁ'u

2.M5uEnIHaTANUTALY Lﬁa;ﬁ%’mmﬁwajﬁzwuazﬂmiju e-voting LARTDINTY
wasmadenlunisasrziuuiidaey Wedmsameuuussuuasitomulinaduiu
msasazuuy Wumsauduneunisidau

10. AMUAUYDIAZUUULEYS (Vote Secrecy)

wgUseass  (AS@NN

sasAzuuUdU) WeliszuunsasmziuuiinisinwanuaulunsamzluuewanzuY

10.1 - SEUUNSAATLULENNT
SNYIAUAUVDINAAIAT LY
ARDANITSTUIUNITAIAL LY

syuunsasazhuud oglidindeyadiuynnave sy
a9AzUNY 19U Toynna Aoy n3olavUszdId 1
Uszanawa dafiu vieuansludnuariidouloaduna
AIATLUUYBIAIATLUUAINGT?

SEUUNTAIRTLUUlITRISUNNTAIRL LU ULEBIAY

10.2 - syuunsasazuwuulyl
%’ﬂﬁﬂsﬁa;&aﬁ{mﬁuéﬁamzuuu
w%a%au“agu q fanunsald
Foulosshanwalves
AAIAZILUUR UNARIAUUUYDIE
AIATUUL

szuun1sasrzuuudahifinsdonledlnenss (direct
voter association) 5¢%3198nd nwal (identity) Yo
AIAZUUUTUHARIAZUUUVDI AT UL Yonanil wa
asnzLULLAYHATINVBINTAsAzLuLFpdliTideyaTisey
G“h;gaaﬂsLLuuLLass?J’a;‘Jjaﬁmmmeﬁwé’umaqmiﬁma
asmziuule

ogslsfiny Tunsd il asnzuuudnaasnzuuy
AOUILATIVABUNTLANTAIMLUULVDILAIAZIUY TEUY
nsasaziuuausaldnindeulodasdan (indirect

voter association) Ml euleEaIATIUUTUNAAIATLUY

ssuuMsasneuulisassunsaInz ULy

! aududushvesasazuuu lufiinneds anududusiidetunelussuunisasaziuuyingy
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Ngnitnsiadull lnendsinasiaaeundidngasnsuiuu
favsasazuu sruunsasnzLuuFosaunfeules
TnseuszmrinsgasnruuuiunaazLLLoan 91Nty 39
nensadunaasnziuuigid1ady uazinluiy
AzuulunasInveInIsaInzwIY

11. M13AUANNTSYAS (Access Control)

9] I3
AWnUsTadn
QUIZENR

dialiszuunsasnzuuuinistuduimuvesiltinuuaznismuaunsihidiameldnunlasuaygnwintu

11.1 - S¥UUNSAIATLULINTS
JUANAINTIULAZNTIUND T4
Sodfldmuiifntulussuums
AT LU

SZUUNTAIAZLUUINITTUANAINTTULAZNITTEA
GUEJQﬁ@%ﬁﬂ%ﬂuﬁLﬁfﬂ“ﬁuiu%UUﬂ’l‘ﬁaﬂﬂzLL‘LJ“LJ Wi oloi
vdngrudmiunsaaoulunsdiddofanaiaviods
ﬂﬂﬂﬁmﬁﬂ%ﬂ

szuuntsasaziuuleanululidnisald ey
Wasuwaadlulagliamsoasanuld uazauiuiin
wign13ad (log) WesnwAuaAsUEIL (integrity) ¥®4
Juiinmnnisal suiaseuunmsasasiunliansiaiuny
srvumsasaziuilunsiddedufinmg nnsal ield
ANNSIATIAULAENIUTNUAVEN SN Esegsaidos

1. ssuunisasezuusiinsaniiv log Aanssunsldsulussuuitomn Seideyad
szyihyana Futaznan ddlsinsifisunafuuwdmafiiunnsguaina
384 IP Address vegunsalillaldan
{ufin log gnimualiliiannsouiludsuuamdoautuiin
sruumsasazuulavsgmuauszuunmsasnzuulunsifaiudin log el
anusaRTIRERULATNUYILATE NS sedwiallos

11.2 - S¥UUNSAIATMUUINTS
ieansvesldaulazunum
vouldau lumsihteflenduy
msvihanuuazdeyai
LANILLINEIINUENT NSNS
UVBIUFATYAAR

syuumMsasazuuud sy nlianzldauilesy
ougevihiuasadssuumsasnzuLy wazdes
AU QA lYLaNIZH ATUANTEUUNITAIATLULUAINITA
ﬁmumﬁzy%sﬂ%’muﬁlﬁ%’uawm ATRUAUNUINYDY
fldau wagivuadnsmsnfsliiuusdasunuimues
g

sruunsanzkuLinisIiansihisameglasueunyawintu tnesiunuinnn

o &
NU

feaueuszuu shmthilfsenuasquassuunu smdaduaufmuadnd
Adnuildzuounn Tavazaliawgiiifotouas fuiaveuluwsiay
Ui

Hrusumsus vimthiimuaunsussgalmdununseidinue
fnsraeumeuen simthilnsivdeunugniese ARz LLLHIUSEUULAE
18974

v oy

NL?J'ﬁ’)lI‘UiSsqll AT LUULENILATATINEDUNITAIAS LU

Y

11.3 - S¥UUNTAIAZILLY
593U TigatluazEudy
fmuiishunsasafodmsy
Aldau sudaisnsBududinu
wuuvanedade (multi-factor

szuunsasazuunld3smsfigeiiuasBududanud
funsaensedmiudldny wWensaaeuindudldau
Aldsueugnais uazldismsdududnunuuvany
Uady (multi-factor authentication) #1115 UK ATUAY
szuuMsasaziuY Wensraaeuindudidansidnds
nsafunisiddy (Fu n1sidnasaruun n15dn

1. szuumsasazuuLiinisigaiiasuduinuivasadodmiudldon Taedidrsm
UszapllauniseusiAlidngandsean azlé5u unique token wuusiunsUasnsieds
TmaBia WelifidsuuseplilunsBusuiauiedoyadiufdnedafionn
T¥uuazfinmsdrdanisdildnu wmnzgunsaiuazinieteiides daszuvaghi
au it SanUsyly token Wenfudseysiluszuundouiu




AMUAINTITAVIIICUUNIIAIASHUU

authentication) dwm¥ug
AIUANITUUNITAIAT UL

ST a

a9ATIL) Vil TBnsiigaluarduduiinuenaiarsan
Torvuamusziumauind efieveanisigatdan
(identity assurance level: 1AL) warsziuaLdede
2890158 UTUAIAU (authentication assurance level:
AAL) NINAsEIUNISigaliazBuduinumeidna
sTUUNITasAzkuUd s usnwIdeyad ududinu
(WU 59arU) Inedin1ssne1Auau (confidentiality)
WazAUATURIU (integrity) Y8ataYa WALMINTFUUNIS
asazuuuldISnstuduiinuausRan1u sTuUnIg
AIAZLUNABIDUYIN T LANIEE ATUANTEUUNIT
AIAZLUNAINNTONINUAANUTLIIALAZNITUUABEY

YDISVEHIUY

2. szuunsadnzkuuiinslisn1sBududinuwuu multi-factor authentication
dmsugruaunisasazuuu Tagld (1) username password (2) sia OTP 6 nénd
swgninddlunduavestirmuqunisaseziuy Wefinsidldnussuulnsassiodd
numely 5 i

11.4 - szuunsamzluuly
ulsunensnuaunsidned
AOAARDINIUNANNITUBINIT
MUUARNTASUIDIRNINAIY
sy warnisudaenwiii

syvunsasazuuuldulounsnismugunisidnfedly
NANN15909N5MNUAENS N5 918 smuA Ny
(least privilege) lnpandnsnsidntenigluszuulnvie
e sy uagn1sulsuenwiind (separation of
duties) TnggrAnunumlaligldaungulanguwdad
dvsnisuindeiiAusndu

SEUUNNTAIALHUUTINTIAUAENTNNTINDTEU VU

®  {AUANTYUU YUTNIRIALaLQUATE UL
o frupunisuszyn vhuihfimuaunisussgalindumunseiinivun
®  (NTIRABUANLUDN YIMITNTINTINHOUAIIUYNABIVBINAALUUUHIUTEUULAY

an
D
e
Z
=}
=

L4 D;I:L‘EJI’]'il’JiJ‘lh%‘q&J ANNTOAIAELUULEELILAZATIVFDUNTAIATILULY

11.5 — SEUUNITAIASLUY
gNLANNISINDI5EUUVY
Alfnudiolainnsldeu

sEUUNTAAzLUUTE ATUANTEUUNITAIAZ LY
A1UTONINUATEEZLIA1V09LYATU (session) Ly
svegliartunsaly IdnuldvinAanssule 9 nelu
538219819 uA (nactivity timeout) Tngszuunis
aenzuuum aalve 1Y a1ud ug'y A9 AU
(reauthentication) W&IRINATUTELZIANTIRVUR

wingl¥nududusmuianaiadeideafudiuoud
MuuA SrUuNTaIRzluuAITTE Uiy (account
lockout) wosflHuduszeznamilanouazlvdusy
fnuadaroly uazdosougaaliianzdauguszuy
N1TAIATUUUFINNTONINUASEBEIANTETUNSIT U
(lockout duration) wieazdetlastunisldeulaglails
Suoynn mnszuugnUdesiidlflnelsifiggua

FEUUNITAIATRULInIsIUAsTEzAweNTaTY (session) Tunsdifldeulavh
Aanssuneluszegianiinvue gldnudeshmadhnussuulnidness
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ImgUsyasn
Uz

12. AuduAsUaannen1en1enIn (Physical Security)
WalTsEUUNSAIRLMULTINITU B UM BRSIITUANU NG UL NN BN AKISVBITTUUNTAIALRULLARANULEEYNY

12.1 - SEUUMTANAZ LY
5095UN1TNTITUNISLTNDNNS
nmennlaglilasuaugn uway
mMsshwnutunsande
FMSUANINULINRDUNNY
YA

FEUUNTAIALLUUATTN15AT29TUNISLTE 9719
N8N (physical access) WU NMSTUTANYANFIU NT0
nsudasen mndwansainsdfdeglilasuasygyn
‘vﬁ'amiqmﬁ'mmwﬁlam'amﬁmﬂm‘w Aad ufy
drulsznevfidfyvessruunsasnzuunluszninade
T9usruunTasazIULY

fimurszuun1sasazuuuin1sinwIAusiuns
UaonfudmSuanIniIngaun1anenIn 1 ou seuvden
ffunsuaendy vieszuulindrsoudeifamalnihy

sruumsasAzwuugnAndasliuinsHugliUINg cloud Fsflunnsnisshwiany
1Jaamﬁsmmwmwmummgﬂumm google cloud
(https://cloud.google.com/security/compliance/iso-27001)

13. n13AuAsastaya (Data Protection)

(configuration) #3avu#iNN13
AIATUUL INASLUIDINTONTT
wilvdeuudadaglyllesu
DU

TWdnssaeen (configuration file) T@es¥UUNTAALALY
LAZIZUULASEUY SINTITEUUNITAIALILULABINNNS
FNYIAUATUN U (integrity) VoI UTINNITAIAZ LU
(vote records) annsuiluiUasuntas

Joguszasd  Welvissuunisazuuuiinisunlesdeyaannisiindivseunluisuudadaglilasuaugn
13.1 - SYUUMIAAZILULENTT | SEUUMIasAzRULRoRUIAAMZHAIUANTYUUNIS | 1. Ssuumsasrgluuinisivundnanisnisiiildau dmsudiamnsadadives
Undeadayanisma asRzuuUBuSuRmauL I TuaI s iTounly JLUUNTAIAZIULLAZNNSAASZUUIATEUY

2. SEUUNSANATLULIINITSAWIALASUNINYDINISUUTINNNTAIALLUUAIENITHEY
danos7u (SHA256)

13.2 — JUNNNNSAALLY
A1UN5ONTIVFDUAIUATUNIY
vostoyale

SYUUNTAALLUUAINNTONTIVABUAINUATUS IUTVBING
ammmuﬁllﬁ'i’ummﬂ@amzLLuu Jurnuaguans
FoRananlunsnsiaaeunaasnzuuiilasulusiui
LLasﬁ’mﬁUﬂ’uﬁﬂmimﬂzLLuuWazﬂugiJquﬁamﬁﬂ
uamnaasazuuuiilafusliusngogrsgnsedls

szuumsasazwuueanuuuliiinistuiinuanisasnzluuvesjainzuul lngseuuly
wansnansasrziuLlifasnzuuunTRae UL nsdiissuunTIanuteianandesly
Wipzwuuniudunasiy

13.3 — sguunsasaguuly
anasANNSUNSHERU
(cryptographic algorithm) i
Wuwesgu

neyuatd9via luganisi1siady (cryptographic
module) WazdanaINNAITUIIRAG U (cryptographic
algorithm) Aldlunszuaun1sdswaduaesssuuns
asaziuussadulunuinnsgu 1wy FIPS 140 Security
Requirements for Cryptographic Modules tag NIST
Special Publication 800-57 Part 1 Recommendation

for Key Management: Part 1 — General

sruumsasazuuuingly SSL idsiaduresteyanisasnzuuululdaznsuseys M
https protocol Tagagshmsiinsvianeuvhnsdsteyasenitaniets waziiledeyaly
faanemedsvhnisnensia (data in transit) Feusmileunesunsdhsiadudoyad
spyfamadhsviadudeya dil

1 doyafiioadosuuszuy uasdoyadiuyanadiiondes 1y avinsussamy, lwes
finie

2. 52UV 1n13%1 Database Encryption Gﬁ’aaﬂaﬁtﬁlaﬁaqﬁu’wm (encryption at rest)
91989013 https://cloud.google.com/docs/security/encryption/default-encryption
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13.4 — S3UUNTAIATUULIINT
ShwAuATUIU (integrity)
ANUYNADITIDT
(authenticity) LagAI1LaU
(confidentiality) ﬁuaﬁa;ﬂa
AdnyTidmnuedetie
AeuTAe TR

N15A AR08 DANSVEITTUUNITAIATLUUNIULAS D8
AOU LB T InuAR 09T ous BHUY B IN9T T AN
Jaona v (mutually-authenticated secure channel)
Yenani TEUUNITAIATLUUA DI N1TTNYIAIY
AsufaukarauduTesteyamuaiidsinuiaTotne
ADLTNLADIAIUNTZUIUNITLTNIHASU (cryptography)

sruumsasazuuLinathsiduvesdeyallesimssuviedideyassvitaniete Tng
N34 SSL Certificate 9849 Let’s Encrypt (SHA256)
dmsumihiidauassuunmsasazuuLaziesiinisdendesin VPN dmiunisuinis
IANTITUVAIATLUY

14. NM33NHIAMNATUAIUYDITZUU (System Integrity)

9] I3
AWnUTTaIn
WQUIZEIR

Taglaidisla

ieliisvuumsasazuuuiinisyhanueggnissnsuiumuilndunsyihau uaghiintsunsnussmsyhauveszuulaglilifveygya liizlaeatlanie

14.1 - spvunsasazuuly
nsmuALMAaIEsERUTY
(multiple layers of controls)
iiesuflefuanauviotodins
shueusiunsUaense

nasiiefussuunsasassuudseanfenveinis
Usgifiuanudes (risk assessment) Lag3sn1sauay
iieuilevidoanmuidssnieanauusiszandiens
AINANTENUADNITVINIUVDITZUUNITAIAZLUY 5IUE
a%maﬁﬁmsmqumassﬁu% (multiple layers of
controls) iiieteariu UsINI wazReUALeIsEnN ITIaN
TTUUNITAIAZULUY LYY NT2UIUNITLTI1TR AU
(cryptography) n1stasiudanas (malware) AM3AaAn
TWs0ad (frewal) LATAITA 9IRS UU (system

configurations)

1. szuumsasesuuiinisuszdiuninuden (risk assessment) ludnusngg i
operation risk wag cyber-attack risk 1ng1a391n91 risk migration and control
uéh danalviruidedufiusine anaseglusedus (Low Impact) wazillonia
\Anilae (Low Probability)

2. iswmiamzLLuuﬁmimuaaﬂwmaisﬁu%u LU N5LU5HESU (cryptography)
Tuszéu Database Layer hazUosiudands (malware) Tuszau Server wag

Network Layer

14.2 — SEUUNTAIATHLUUINNT
28NLUULIBARLENANTIANR
(attack surface) Tnevianiaes
YDIALAALALNISLTOUAD

& 1 Al 1o &
w3aY1enlisnduy

szuunmsasezuuuilastunsiafienisdaUsvanang
n5gUIUNT5T LA 8379 uazdaldaunisid eusie
inTernonazanantAdy 1 Alisududensinuves
TEUUNMTAIAZULY
genldufvessruunmIainzuuLdetlifvosalinilign
Senldau (unused code) iegnisenldauudnagng
laigninluldanu (dead code) wazdpaionldads
TUsunsu (software library) s duwity

1. wwmiamzLLuuﬁmimU@mﬁaﬂéﬁy’q source code %39 software 3984013
Damsidoustewiisnfumitu

2. §imsvumunsiadeu unused code pgnashiae saudan1sin1wme library
Mnuvasitidefouarldinasgiusintu

3. fnmsdavhununsuimsianistedind Tnenns  update patch idfayaeng
athiane 9

15. N13M3293UKAZN15LH15299 (Detection and Monitoring)

Tngusyasd

wieliszuumsasazuuuiiinasmsasandunasihsz Tmeinssuniaundvioludunsesossuumsasnzuuy

15.1 - SEUUNMIAIAZLULIINIG
Juiinusnsaiiinvulussuy

JPUUNMIAAERUUABIANNSaTUTINMEN1al (event
logging) AR uluszuUNITasAZIUL FeUsENOUAIY

STUUNTAIAEUULIINTUTUTN log MiAnTulussuvasmzuL NOANSIUIT ST UUNUY
sifansasazsuuluTeaneg Jesruusesiunisiiesn log Aulaluzuluy csv
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winnsalRetestuaniugnmmihausazauRnund
Y9353y MIdududmulaznisitwesldnu n1s
IANTTLUUATEUI NITTANISTTONALIT wagilaitunis
asazuuw WWuegtoy

15.2 — S¥UUNSANATLULINTS
@519 dau wags1eay
FonnuuansdoRawanaviaviun
AT

diotldafinnanning UlussUUNITANLULY STUUNS
agAzhUUABIAIN TN LF o Uy L uluiud Juiin
FoRanatnnsuafilAnty warasessnudeianain
(error report) TIudenNAs AT USTUUNITAIAZ LIS
FunoudmunisianisteRiamanslussuunisasasiuy

sruumsaspzsuuiinisuiaseugldnudefidefinnainintu 1w nsasmziuull
159 Tnwanunsaaseseanudeiionainle

15.3 — SEUUNNTANATLUUINNT
aanwuuldaenuslanas

(malware)

sruuNIsatazluud oedunsn1sdesdudands
(malware) lng3¥UUNTAIALUUUABIAUNTOUILADUL
muausTUUNMsasnziuuluiuiii ensianutauns
Tuiinuanisaifinsanuiaung udafowdefinisiin
wiawilagawisdnia waztuiinimanisalvesianssy
msudlusfanad saufaenasfeafussuunsasnsiu
fdupoudmiumssuiamnmsnstioatusiaws

sruunsasazluuinislgnuuL server 984 google cloud &siunnsnisUesiu
malware Uagdn1suILAOULAIUANTEUUNTAIAIULTILTLLDNTIRaRUNY malware
87984 https://cloud.google.com/architecture/mitigating-ransomware-

attacks#tsecurity-and-resiliency-controls-in-google-cloud

15.4 — S3UUNITAIATLUUN

- ' & | vaa o
WausaLAsangltionsUoenu
ASLAUANILAT DU
(network-based attack) 71
WL AULAYADAARDIN UL

a wvada

usuana

LenasEItUsEUUNSasAzL LU sBas B unves
ao1UnensIusEUULAS 0918 (network architecture)
YouA3I0vIuANNInesN18luY (internal network) 984
JEUUNNTAIAZLUL LLasﬁﬁi’J’ayjaLﬁ'mﬁﬁ%ms%wmu
vaseunelsane (wireless network) U845 UUNTS
AIATILUL

yonanil enansiinfuszuunisasazuuuiisionis
msserpnssiunsUaonfbvosssuuLASete (security
configuration) fideandesiuluIUFURARuATF Y
anusiunsUaeafBvesszuLATotIe WU NIST Special
Publication 800-44 Guidelines on Securing Public

Web Servers

1. szuumsasaziuuiiniseaniuuandnenssussuuasevievenasotnenislu lny
19 cloud server ¥4 google cloud JUWUU laas wiaufinds firewall Tngriun
firewall rule 1212191z EMTUTTULINL LeTaafuszuuieerienelu

2. fimsimualsviedumsinuanutuasaonovenniots uaztuneuufon
iiemuaunarlaafunisdeleudeyansounquidesnsiihstadutoyassming
Toughetoya suwnsgiu 1SO 27001 wag 1SO 27017 uenaniszuuins
backup Uayanniu
1in3MuUA security configuration §1989974 practice U84 google cloud
https://services.google.com/fh/files/misc/google-cloud-security-foundations-

guide.pdf




