RUUUSSEUAINEDARA IR ILAULDY
sTUUNMsAATIUUKIUAe B EnNnsating (ELECTRONIC VOTING SYSTEM)

AUdBIEUDRUTNINTEIUT IIeTEUUNTasAsuULNUFeBAnnIaling (VusD. 26-2564) 1eftu 2.0

Faszuu Inventech Connect

fuszfiuarusenadasiienuias (Yaussm) USEW Buluvine Jauind (Usswelne) $1in

YIIMsAndagliuIng JAnda : 1LBIIANT 519NN LUaTHAS : 082-998-6299 Email : Sales@inventech.co.th

Fuituszifiuanudanndos 3uii 29 unsAu 2568

Fuilasufuuanisnuniu 3uii 28 uns A 2569

Uszinnvasszuunisliuinig X on cloud [ on Premise O 5 1 Winsey

nsldnussuumsasazuuy B sauiussuunisusyau X wenduszuunisuszaun

wnsguitldFunsiuses & 1s0/1EC 27001 O sozec 27701 [ 8u 9 Wanswy

YaUUENTUTAUAINHDAATDINILAULD $¥UU Inventech Connect {i5UkuUN15MHU3N15 On Cloud AsBUARLNNTUTERURINTHLAZIEBY, N15UUBIs YTz,
N1389ATIUNINTY, N15ATUNARIAYTYYNNUTEUUoaUlal Lasdin15aTUTeIUeIAYTEYY, SIBUNAATLUNTIEITY,
s nssgunasdeyasaseBidnvsedndlivuiivduasaiuntsussm

[

nuewg : anse ingtesiudaiaueiimasiansan wevdndeslaymnsinauseloviviudeu (Conflicts of Interest)

AN95U"Y AIMUAINTITAVIITEUUNIIAIASHUU

¥

ANVUALNYINUNINTUNITITNIY

1. N139BNLUUTEUU (System Design)

Jaguszasd  WielszUUNIAIAZLULEINTERNLUUTIANN AL TN TATNNTLUIUNINNTAIATUULBENYNABY ATURIU Uaziusedntamn

1.1 - syvumsaseziuuiings | seuumsasazuuufiflsddunisiaudisnduaiunszuiunig | seuunisasezuuuiinisesnuuuitaddunsldanumunszuiunisasazuuuny
sonwuuliidenaAfony asnzuuLinganeviendninasitvun Feaseunqunineien | fermuauasrdninasivesnsensded feil
NSEUINTAIALUULT ToyadmTuNITAIAZULN N1TATIAABUTTUUNITAIAZLULN Y 1. ansaimuadoulwenisussyu wazannsadmusdeulvveusiay
nQUINevSEVANNMTIAIVUA | N1a9AzkUY N15IUARIAZIUL N1TAIATULY NTANHARIATULY N3zl
N15UAAIAZIUL N1THUATLUL LAZATITIIEIIUNATINYDINIT 2. syvusesiumaiindeya Taefinsidnlng Excel Afimsivunsiedos
GRGEIIENY favisitsuUssuazsunudessiianunsnoenidesasnz uunls




AN95U"Y AMUAINITAVIITEUUNIIAIASHUU

3.1m15.U0 - Unasazuuy Jidsamdssyuanansavinn1sasaghuudamtla
unIMIztuRrdniunansasazuul J3EuuamsafmuasE LI
nsUamsasziuula

4. M389ALHUY NN TINUTEgNdinsBududinuudy fidnsiuusey
annsaddunisasazuunlimuanulsrasd danisasnsiuunions
utlunaazuunazdesinsbuduynads Tasanunsoudluniseanides
asnzuuuldmanaina auntmziuasdaiunansuuy

5. M3denaataziuy ssuulidudmiunisidenashsuuuniunulsyasd

il

5.1 Yy “wiudig”

5.2 Yu “lauiiugng”

5.3 UJu “anoanides”

5.4 Ui “gnidnnsaenzuuuLEes”

6. Mm3UnasazuuL seuLiinsmugunsausanisasnzuuy Wetduid
insnadu ideninssuastuiinnsiiuuAnge nFsndunoutiazsli
fiinaussguliannsaviinisasesuuudedunssiviinaidentduas
FlofinsUnunansuuuiFoudosudn sruvazduimmansuuulinlulia

7.A19918UKATINYDINITAIALUUY T2UUTNITUARIT DY ANATINYDY
nsasAzILY Feil

7.1 wanssuszuudidnnsednd Aldlunismunussuunsussy
Fanthhaoazuanslifidrsmdssygumaukunsieendyginnis
Uszyn

7.2 UAASHIUTEUY e-Voting At amUszaalday Feviieeas
wandlifld13mUsEYUnIIu INN1INALEeNINTENSUTEYN na91nd
nsUnsunansiuulunssiuuds nedldnuannsonmnaaevasng

ASLLUUUDINULD LLa%ﬁ}"U NAAZLLUUIINTNYINTG

7.3 syuvannsaviiniseensieuasunanitsasaz e dulng




ANasu1e
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wnansluguiuy PDF / Excel :nidmtiiimiunun1suss e

1.2 — S¥UUMTAIALHUUIINIG
sanuuuliinuegegnies

Tuanignsvinauass

is‘uumiamsLLuuﬁmimwaaummgﬂﬁaamL‘?‘iaﬁa (system
accuracy and reliability) n1svaa@aulnanuansavesssuulu
NN33895UUTNIUTINTTUGIEA (maximum volume) Tuanei
TnalAeanunsIauas I unTEUIUNTANATLUY LAEAISAGDU

aussnurNIiuvesszuulunLings (stress testing)

szuunIsaspziuLiinisnadeukazdniudayansaaey il

1. 015891 Test case wazdaLiu Test log Lt anaday wazUsziiiu
AMENNsaluNIslYUsEUU Inventech Connect

2. MAFDUINNATTLTNUISTINTDUAUNTNAABUTAAINUAIUTOVDITLUULAY
Server Ingn15v1 Load test #5@ Performance test nMun151% 91433 41
NSTUIUNTAIALHUY LarUTeaIanNanzLLLY %ﬂm:uwﬁmsaq%’uﬂ%mmﬁjﬂﬁugqqm

AUIUIUNAUSANS

1.3 - S8UUNTAIAZLULEINT
naaaunmauURInTull
auiszylilunisesnuuy

¢UU

o v o

ANAIUITEUUNTAIATIUUTAYINTIBIUHANTNAABUTEUU (test
report) Aidiunislaenaaeusensuls (software tester) veq

EmNITUUNNTasAZILLY

@

;:i AIUNTTUUNITAIAZLUUTINITINYINSI8UNANITNAADU LABTnISIAYINS 189U
Test case WioBudunsnaaeuanautAvasssuuindulumuidiinueenuuy

Tnsrivualinagey ynbeusunauvend weiissuulUldluldaaly

Tngusyasn
PIIAM PR NG

2. MINAIUITZUU (System Development)

wieliszuunsaspzuuudinsiannssuulagldunufiang

2.1 — ANSAAUITZUUAS
asmzwuulduuUuRnaty

ASHAILITENAWIS

sruumsasaziunldnuilusunsuuaz sutuuns deulusunsui
Dudlseusu mfaunufUadalunisiamungenduad 1y
1M Ig1u ISO/IEC/IEEE 12207 Systems and software
engineering — Software life cycle processes wag ISO/IEC 29110
Systems and software engineering — Lifecycle profiles for Very

Small Entities (VSEs)

o

szuumsasazuuugniannlulusunsua A A Sasesfunsldom
Jaqdu il

- React

- Dotnet core
Fafimsoonuuulsiildau Manuldie lidudeu Taveenuuuszuvasnzuuy
Timnuaenndesiungrineuazrdninasiniivue Ineinsianmundn
SDLC 7 dumou lugtuuuves Agile Model fsil
1.Planning Stage

2 Feasibility or Requirements of Analysis Stage
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AMUAINITAVIITEUUNIIAIASHUU

3.Design and Prototyping Stage
4.Software Development Stage
5.Software Testing Stage
6.Implementation and Integration

7.0Operations and Maintenance Stage

2.2 - 1A59A519984958 U
nsasmz U dukuuwenaIy

(modular)

szuunsasnzkuuiinseanuuulassa L dunuuwendIy Tngws
azdiunieluga (module) iflsAdun1sviuanigiaunse

negaukarnsIvaaulalagliTuiuduNwmae

STUUNITAIATLUUT NISLUNEIUNTITYIIIUT TALIUN Y AP ¥ 9%
Tngdudiuoneanun fo

1. dayagtiovu

2 4pyansameidey

3. JoUANTAIAZIUY Lo

4.JoyansUsyuIana

=
2.3 - STUUNMTANAZLULEING
ShwmuATURIU (integrity)
YoINTTUIUNITHazTeyaly

FaNAWIS

NTLUIUNTHaET oY AvRITEUUNITasA LUl UUIUJ UAT A
AUSUNTTIYIANUASUNIUYBITBNALIS AL NS UTRSALART
fanusiuasUaonsde Faldiduldaiiarunsandtusnaals (self-

modifying code)

- STUUMSANATLULENSAIUUALIBSTY Control TneiAusiuazideninluliosdu
tuq fnsusul/fain vieudlverlsluthg

- IﬂwmﬁwéﬁmsﬁwmngﬂaaﬂLLUU’LﬁﬁmuLawwmzmwhﬁy’u

- szruunsasazkuueenuuulidnisidswadteyanisitfanaude AP

wieunUesdeyaiieglussuulilianudaendy

2.4 - STUUMITAIATUULY
JannsveRanAIALAEALIIN
ANuAmaIlAoged

UszaNsAIwW

FTUUNITAATLUILIAINAIN1IATANITUAL f ALAINTDRANAA
sdmnuaumallunsitnuvesgUnsaivsediuysenoun

LNEIVDINUITLUUNITANAT Y

- sguun1sasazuuudnistuiindedanatn T Waumsiu lunsaliinine
laiftaUszasd

- szuufin1sdarh Replication vl 03095Un3dl 7 Application w3e Database
wadgylunisvingu

NYALLBYANITANTUNNS

—_

a4 SMS wdaunndadas ke email wIswntates 1
2. ¥NN13599A Replication VOINUUTTYY

3. ulvnisideusie

4. wiswszannumhau dWeduiiunisussyuseld

- szuuimsivuauleuley “N1SHOUAUBIRBMANISUNRAUNG " AuNInIgIY
ISO 27001:2022
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3. aulussla (Transparent)

WUseasn LBRSTUUNTAIALULLAYNSEUIUNTAIAL UL N1 SenwUUNT AU LU ld

3.1 - 1BN@T5U8NNT
OALUU NSVIU ASLUNDS
WmsnIsAuunsUaende
warsEavdendu o 1ed
JEUUNTANAZLULEINITE

R R PRI o]

AN TEUUNTAAZLULTATIIENASNEINUTEUUN TAIAZILIY

Tneiisreavidennanaluil

(1)
(2)
(3)
(@)
(5)
(6)
™

AINTINYDITLUU (system overview)
U3eaNSn U932 UU (system performance)
AusunsUaenfuvesszuL (system security)
nsAnRegeniuag (software installation)
AIYINNUYBITLUU (system operations)
M5U1393n 158U (system maintenance)

?jﬁamﬂ%’mu (user manual)

@fﬂ'ﬁumiwumiammuuﬁmﬁmﬁﬂLaﬂaﬁLﬁ'mﬁ’m:ﬁuumiammuu
Wielianansasuwavianudilaldegrsasudy
1. Data Dictionary
Functional Specification
ER-Diagram
AINTINVBITZUU (system overview)
UseaNSNIMU9sEUU (system performance)
ausiunsaensiovasszuy (system security)
mshnsaganiua? (software installation)
A3YI9IUYBITLUU (system operations)

Aflon 1514y (user manual) lnsadesgnuuseenidu 2 dnsnisld

A e S S

=
J7U AD

9.1 User Manual dwuginsiuuseyu

'
=

9.2 User Manual dmsugaiunussuy 158ynadsn1sseasidenves
TEUUAIAZLUL WagTonN3AI
JEUUNTAIALLULAINITANTIVAOUANLYNABIVRINI veamanziuLlAluLdag

13e Wnedisenulsenevdmiunisnsivaeu ddliiuglauinig (gndn)

32 - %@;J“a AITUIUNTTLAS

g3 UTTUUNT

HWau1sEUUN1IAtATLULIAYLeNa1sasu1e3sN1InsIaaey

(inspection) 1152 UUN1TAIAZLUULATUNISAAMIUAZAIA1DE 19

gnées uagisnisuhse i sihnuvesszuy

v v
-V '

HNRILNTTUUNTAAZLULEINTINTIENA1TIEN1TANAY FIATMAZNTATINEOUA
Y8INMIVIURENART Iagiinseuiunis fail

1. 1 @NaNTIoNISANFISTUU
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asnzuwuy WwSeulinsau

d1MFUN1INTIEUTTUY

2. @N@1SNNTEIANTEUU
3. BNEISNNSHTIVFBUNNSLTIUTEUU

Tngusenmiludaniiiun1sines AiA1uaznTIEUsTUY

3.3 - yarafiivadesiy
SYUUNTAIALUULENNNTE
WlalazasIadoun1TYIneu
YB9TEUUNTAIAZLULLA

ARBANTSUIUNTTANASELUY

NN AIUITEUUNISAIALLUUTAYILENE15T 85 U183 T n1sTunn

U

winn1sal (event logging) YBITEUUNITAIATILUL UaEFULUUYRY

Guiinimgnisal (log format)

WnthinuausEuvaansneenseudeyasasdidnnseiingd wensiadeu
nsaazku wagiranisallunisldaussuuvesdidisiudssgn Jelinisdaiv
Fayannn1snseyinaigldanunseyiiiuseuy 1w View, Insert, Update wanidu

eyanalaeiinsetuleukuuvesnsiuiinmansalvianin

4. msnfsegraindisn (Equitable Access)

TnUszaen
PlaANEEAANG]

eliiasnzuuuainsaldnussuumsasnziulliegsaenndoswasviniie

4.1 - faezuuull
Uszaumsalldaunaennaad
AUNADANTZUIUNITAIAZ LY

Mgz IULYNFULUY

TuisnsasnzuuLRIud od1dnnseling (1Wy N138IATLULNIY
AOLTIMBS MIon1sasATLLURIUINTANYILAA auT) Hasnziuy
Aol fsgULuUNISHANINa (display format) (39u8an15UaRAS
Anuagided) warguuuun1sTUdunus (interaction mode)

(9w Msadndy Msuszdudauuntiae) ludnvasiaenadasiu

szuunsasaziuuiilidulunisasesiuuuazasIvaeunansasnzuy laginis
wandna uazdiufjduiiusiiasnndosiu Aeszuufinsuansjunisosnides
asmzuuulima waziledinsfudunanisasazuuussuuazuanaudaioudoya
wieudslymaudansdniuns ieliidnsmussyuiusy uazuananadnsly
ae9gnead gk ldnuaansaidnldiiig Web browser (web responsive) ¥l

amnsanlgnulanngunsal W peumes WislnsAntindoun

4.2 - aspzuuulasutoya
LALAINADNAIALLUUTILYIN
Wendulunisaspzuuunn

sUuuy

sULUUNITUARINA (display format) Lanstayauavdlden

AR UL IMUATILNGITBINUNITAIAS WUUBEN LN NTBUNY WaY

v oo A

Livhliineeddududenatazuuule q Adlauedodainswuu

WU ALEDNAIATBUNINUALARINANILLUUDNYSNLIUIN & bay

Anwazirilouny

SEUUINITUEAIT oY ALAZAILADNAIAZ LU IMUATIA 8T BT UNT TaIAZ LY

agamiuiu lnsyuuiiniseanuulunasuuudnusan vz

5. N15a9AZRUUATIANULAAUI (Cast as Intended)

Tngusyasd

FLADNAIATHUY LazdINaaIATHULLA

Wielinsuansdayauaziufonasnziuuiinisuanmanuouiudnau wilald wazdidunsld uasdameuuuynauaninsariiesemuIuasnziul ATITEeY

5.1 — SEUUNSAATLUUINNT

faansusuliianunsaldanula

FZUUNTAIAZLUUTNITASANSUAY (default setting) Mtullouriu

dmiuasazuuunnaulunsawsn uazn1sAAIdIUYARR

sruuiin1sMnuansaadiuyana Wy d1uvesnsildsuniu lngAnsuny

(default setting) wassyuvinisiuuaanduniwilne lnassuuldanusniu Web
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[V

wanzaufigafuiasaziuy
wagHAIATIULAINNTOUTY
miﬁzwhdauqﬂﬂa
(preference setting) T9in s
flUAUADINITVDIE

ANATLLUU

(preference setting) ANUAINABINTITVOIE AIALUUY LYU N5

YSUIUINFIBNET LaLEVININ

browser ¥lsa1u15aUSULAL - an VUIANLIBLALHIDNYS AUAIIUABINITVBS

Alduszuy

5.2 — HANAZUUUAINNTA
AIUANMTIURBURIGEN
AATUUULAYNNTAINA

asnenhuUlAlngnse

TUTENININITAINLUUY JAIATLUUAINITAAIUANNITAIAZUUY
Y83nUeelA ARSI 1Y JURUUNTLARINaYestaya (display
format) nsidenvseildsusidenasaziuy nsiasunthaell
wihdalu/neunth nsideunthaetu/as uaymsldvinnedura
UVUNU198 (touch screen gestures) $IUHITEUUNITAIALUUUT
n13aruRai e testunisidaldeulagladsla (accdental
activation) 1 MslasRzLuuBuduanulunsasnzLULRa
dmaAIAZILY Y3BN1THIIENUEYRIN TaIRsLUUlR AsAz LY

NIy

Aldnuanunsaifenasmzuuununselanenues lngdldnuaunsoasmzuuu
e wiude liviudie weendel uavenidnnsansuuuldss Fassuuazuans
fdenagaligldiunsivaeuanugnees laggldnuaunsaudeuduiennis
asmzuudsaliaunitszuulaiunisasazuuy waranansaidnldanumydu q 1o
audnsnsldau Feszuulinsmuaumsdaldaulaglidda lnegldauazdas
a IS L o w a ¥ & 4 v U IS L

finsBudunisnszviriuszuy Tngszuuiinnsudadeuligldom Sunmunasdudy

Asnsevinietaatunisnseviililanala

v

5.3 — Ha9ALLUUEILNTD1A

v

A
a;&aﬁu'wmmﬁmﬁ’u
MIAIATRUURINTIELS
FINYNANIVBINTT
AaAZLUY AUzt Jeniu
INTTUU LagUoAIULER

[

DNANANA

JEUUNITAsAzRuLdnIsuansdeyauniiedfunIsaInz Y
NONANITDINITAATLUY ATLULY LazTDAIINIINTEUUAIEY
AATRLAULAZEUIE N15ERLITaAUR TR ARAIY

o v A

Fuaulunisasnzuuy Msudedwaudadongsgaiidasazuuudl
dvSiden Msudadeugasnzuuuiaferanainlun1sanziuy
foudgdImanIAzULY (WU MInereudendudeninningau
fiouan visnsidendadentesnindiuruiioyyin) wagnns
wansdorailifasnsuuunaudioasazuuuduiaug vonani
szuviimsuansduusthuasdornuiidaudmiugmunuszuy

nsaspzsuulunsUfiRnuiasnisingesnwssuy

srvuiinseenuuuliy iauaansaidilauagldnuladg Tnednisuweniuy
msldauedretniau swddinisuanstannuudaioutiudnwuy Pop-up au
wdseuiiodudunmsasrzuuy wavudaioudeviinisasazuuudusa Tinsu

AUAVTVRILUITINUTE Y

6. ANUWINITENABNSIY9U (Usable)




Fan1uun
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AFUAINTITAYDITSUUNITAIASLUY

9] I3
AWnUsTddn
WQUIZEIR

Wialiszuunsasrziuuiinsusefiulvanunsalinulasgamningay

6.1 — SLUUNTAIALHUUENY
N15USLIUANUALNZEUAD

nsldnuivgamzuuy

HiRnsTEUUNTasasiuuinIsUsE UV enede uA UMY
fon151d9U (usability) ﬁ"uQ’amgLLuuﬁaﬂ%'iwumimﬂzLLuu
wiolviiuladnssuunisasesuuuaansaldanuiugasuuumnau
(Feo195mdegeenguarynnaiidmuunnsomensuaiu) 16
o MIITaNLAYARAAZ BT ULUIUURTA WU 11nsgIL Web
Content Accessibility Guidelines (WCAG) 2.0 989 World Wide

Web Consortium (W3C)

Fiannfinsesnuuulvszuulinuegrdlidudeudieantamlunsldauvemn
naumine Taeldnwidaausiuine wagldnmsuansiumisioya il
winga Fssruuinissessumelunisldnuiinuinewasingy

M Rauniin1sUssiiuannguRldaulud 2565 91w 141 91w s ldau
$1u 4,275 718 Tasfimstarhiedisdeyadienguesilénu feil 92l 1 07
Lsfin 40 U

297 2 91 40-60 U uag

e

2471 3 91g 60 T Yl

Toefldauiilueglungudaed 2uaz 3 lunudgminisldauludiuniiae
AIATLUY 13078N15a9AzIU (81989370 Call Center Log viiavgn15l491u e-
Vote)

Taglutlagiufinsusuugsssuuan feedback Alduitu Fedldnuuensgming
szuulmauagsyuuaevenan ilidesaduluin Fainsianntigly login 1
Tuedafuaranmnsiurunisussguasimansuuldlussuuifien
Famstannszuvazddumsitmunanszuunuialaedinsuenain Version 7

1% vilazinasifAusia Version iy waz Version Nagldlutdnly

6.2 — SEUUNTAIAZUUUNIY
nsUsEiumNNY D
nsldnuiugaiuaussuy

ANTENASEUY

1

HiRunTEUUNTasasiuuinIsUsE UV enede uANUImMI Ay
sion15lda1u (usability) FugaruauszUUNsasAzuuy Tunids
Arszuy Msvihelusgninnisasnzuuy wagnsUnssuy Lile
wansliiiuindnuauszuuNsasAzLULE N savhaud e

UfTROuled159

Fiimundniseenuuut unountsdfiueuressuuTiiingauuar AsouAq

nsldau W edelidarvauszuvannsaldaulddie wazinsudadou
nsnspriiiladlddila TnedaiuaunsasezuuLnsIn@aUAIN Activity Log 283
yihmsasazuuy Jaimsuanmadndnisasnzuuududige (Success) warszuy

Hun1sUsEluANUmIngaNion s UlnggAIUANTEUUN TAAZ UL

FoNNUANYNUANUNUAIUADANYATUAITHUNA

7. 115119 (Interoperable)

Tngusyasd

eliiszuumsasazuuuiimsesnuuufisessumshanunuiuiuseuuneuen dwdszneuneluszuu uasdeyaiiieitesiussuumsasnzuuy
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7.1 - Yoyafiiedvesiu
sruunsasaziuuegly
sUnuuhauswiulavse

JULUULIRTEIU

2 n
o P

ToyanIvuavessUUNTaIaziuuitd deeen nieldsigau
sudesduiinmanisal (log) sy lugduuuiivinausudula

(interoperable format) #383UlUUNIATFIU

- sruuiinsundndeya Tugduuulig Excel wu Idsevedidnsiuyssyu

- syuvsessumsdseandeyasieaiu Tuguuuulnd PDF wag Excel 1wy 18974

Activity Log Wag318UuasUNanITaIAgIUY

7.2 — SEUUNTAATRUULY
N5 TuneaNTALITLAY

Tnsansedeasluguiuy

UINIFU

1501519 um 0815 AW (hardware interface) a3 5 n1g
fAnsodedans (communication protocol) ld3unuUaAsTzIU Tu

N3WBNADAUITUUNEUBNYS0RUNTRIRA 9

szuvliifinnsseasun1stiauraniuansanIsu sanIosatAsLuLBanNTadndduy

W{8991n5zUuINThaUENY Web browser wintu

8. N13M939daU (Auditable)

TnUszaen
PlaANEEAANG]

WialsEUUNTaAMUIUIANINENTUNTATIER UANLYNADIVDIHNARIATIUL

8.1 — NARNAZLUNAINTD
AanuUASUasuwUadle
nilveRananinTuly

TEUUNTNATLLUU

waasAzLuLilFINNsaATLLLYeasAzLLL TanauTAT
aansansIanunsasuudadle 9 MAafuanugniesasuiiu
maa‘ﬁ’a;&alﬁ (tamper-evidence)

srvun1sasazuuulalonalifasnzuunaiunsonsiaaoy
ANgNFeIveINaasAzLuLT A onlY udstadanainluna
asnzUUUIAnINEUUNSASAZIY uaziSusuARz LUl
soansudleteRianainfinulunaasezuuy Guegiungruneuie
wdnnas i nvun) ruFansiveanialiyasazuuuuds
windatosfiiatulussriansasazuuy

sEUUNMIAtATLUURBIaT 193 9L 9928 TRE nsa9aey
n18uBN (external auditor) @A1UNTNATIADUIIHARIATUUUYN
iluduasuuudunasiuvesnisasnziuuegegnies sauda
fitmusruunsasezuuudavinduneudmiunansasouiina
asazuuugniluduazuuudunasinvenIsalnzLuuegis

anAeg

- 5EUUBNLUULTIN1SATI9@0UTIRANANATILANTY MNNUTBRANAIATUTZUU

sewiamsasaziuy szuvazdnmsinaaniinisldaulu eload) i ol
Fidrsudssguausanduluviinisassuuudneds Insssuunisasesuund
ﬂiaqmqmiamiaé’m%“umiu,%’qmqﬁa’m%qﬁLﬁmﬁﬁuiijmsmﬂsuuu laeding
Farfundnguluguuuuresseny Activity Log dsi{nsiaaeuaisnsasen
suInsruUiiennaouteRnmanfiintuld
SYUVAINITANTIVADUHANITAIATUUN LALDaNIT189IUaATUNAAZ LU
ppeagnaes

TEUULYRINNNNIATINAD UTBYANITANALULLYBINTITdRUABUBN (external
auditor) Tngdin1sinuaansliaunsanTIAdoUANNYNADIVINAALILUY WU

SEUUMIBAINNISOBNSI8N UL




Fan1uun
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ImgUsyaan
nnUszasn

9. anududiudivasdasazuuu (Voter Privacy) *

WelvigasnzuuuansaviiAsemineatazuul asaauiudonareuiy wazdwansnziuuldodaludiuiuazienues

9.1 - HadATLUUANLNTN
LSO HAIAT LY

75D UFUADNAIAL UL
wavdsmaasazuuuliagnadu

AU

sruunsasaziuudn1seanuuulis asazuuuaiusanin
LA3 DINUNAIAZUUY ATIVFBUA LT ONAIATULUY UazdIng
asaziuuld lnglduansvselametayaninanieynnaduly

sgriensasagiuy Wednwanuluduiivesameiuy

v v

{103 mUszyudnsdududinusiusiag 199y (username) wagsianu
(password) @nsuni1sidnldssuvasaziuy vilinisasazuuudsadunis
asrzuuwdssanizuanalifinisdamedeyanoyanadu wesnwinnudu

duiveaidnsauy sy

9.2 - HasAzuuNaNTIh
LSO HAIAT LY
ATIEDUMILEDNAIATLUL
uazdanansnzuulanig
puted Ingludududesande

AUYILMTDINYARRDU

sruunTasaziuudn1seanuuuliy asazuuuaInsanin
1A3 DAMANBAIATLUY NTIVABUAILEDNAIATUUY UALE IHa
asnzuuuld musULUUNIIRIATdIUYARA (preference settings)
vosasaziuy lnglisududosdoanutiomdeainyanaduy

WiaUaaiuyARABUUNINLYINITAIALUUUYDIERIAZ UL

sruunsasAzkuuiiniseanuuulvigid1smUssyudnlalade Tasanansaidian
WanseiidenIsaaziuY dnsuansudsioududunsalaziuY Lavanunse

ASIVADUNANITAIASLULLAPIEAULDY

ImgUsyaan
P1aA A NGl

10. AMNAUVBIAZLUULEYY (Vote Secrecy)

(nssinsasnziuLEy) WelrssuunsasmzluLiimIshwaEauluNsaIRT LT IRIAT LY

10.1 - SEUUNTAIAT UL
ANSSNWIAIUAUVDING
ANATLUUNRDANTZUIUNIS

ANAZUU

1% ]

sruunsaRzuuudetlihihdayadiuyanavasasrsILl W T8

U

uAra 70y 3alardsednea wlszanana Jaiiu niouansly

é’ﬂwmzﬁL%@;JIENﬁumamﬂzLLuu“uaa;ﬁmﬂzLLuuﬁaﬂén

NsadAzILY SEULITaTUNaNITasnluLlasuanstayaasuianslayananis
AIATLUY Uaz/viTe IuIudeenidesatnzuuuluisiazinse lnguanniuniseen
eaasaznuu “wiuse, lliiusie, sneandes, Unside, ldesndesasnsiuu
Lifianseanidusatnzuuy” Inglifideyadiuynnalnquosamziuuniuandy
é’ﬂwmsﬁL‘?j'amimﬁumammLLuuﬁuaar{{mﬂzLLuuﬁ&ﬂén

10.2 - srvunsasazkuulyl

@

avintayae I ugRRzILY

Y

sruuNIsasrzhuuRadbiinisdenledlaense (direct voter

association) 5¥ 13198 Ma nwal (identity) Y095 asAZUUUAUNA

nsaspziuu sruvarlinsdenledlagdeuiiensivaeudvisveasnsuuy lny
JoyadnyAnafinanvegnyiin1snsia (Encryption) 17 uagszuuagiiinig

" ududaushvesdasasuuy Tufilned mududusiiaTunelussuunisasesuuuminu
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viseveyadu q Naunsaly
N leIdnaNwalveg
HAIAZUUUAUNAAIAELULYEY

AENGETNY

ammuumaa@aﬁﬂmuu UBNINT NARIASLUULATNATINYDINT

asnzuuLdodliifeyaiissyidasnsuuunardeyafiannsalim
afuveINsdmaasnziuule

otalsAnu lunsdl il asazuuudnaainzuuunouas
MTIRADUNTHANTAIALULUUYDI AIALUUL TEUUNITAIAZUUL

111509 n15.% euledlaad vy (indirect voter association) 91

\Weulosfasnzuuuiunaasnzuuuiignidnsiaduly Tnendsan
ATIVADULAIIHAIALUUUTFNTAIATLUN TTUUNITAIAZUUUABY
aunsidenlelnedouszninafasnsuuuiunaasnziuyoen
ntfu Tenonsiadunansasuuuiignidrsady wazdluty

WSLLHULﬂuNai’m%@ﬂﬂ’]iaﬂﬂgLLuu

aeynavilnlagdnlud@ (Unique Number) iieldunudnanvalvesasnziuu

ilianunsawenlednunssseningasnsiuniunanzuuuld

Suwsmhenutsiuldngmneussininaeuiildsuavsuindu faunsagong
Foyavaunsasazuuu fuanszuuuidoaduseyanald lnsaunsafesold
meluszeziin 14 Yu visdunsUssga munasgiunsiuinIsuemisuisy
Vuusigdadnsazimunszeznailiduegnadu

11. M13AUANNTSIIDS (Access Control)

Ingusyasn
PIIAM PR NG

iialiszuunsaspzuuuinistuduimuvesldanuuaznismuaunsiidiamegldnunlasusygnmintu

11.1 - SPUUNTAIALILULA
nsUufinAINTIULAZNNS
Whiweslndgldnuiinyy

Tusyuunisasmzuwuy

szUUNMTasAziuLnIsTuinAanssuLaz 1518303y
cﬂ%’muﬁ'Lﬁmsﬁ?ﬂuizwmiamzLLuu wielwindngiudniu
nnaeulunsdiifidefananaviosuanauiiniy

sruumsasazuuudesiuldlifinsdeldou Wasuuaudly
Tnglaiannsansranuld wazauduiinmnnisal (log) lite$nu
AUATUAIY (integrity) vasduiinmanisal saudieseuunis
aspzuwuulidnsdmivausruunisasazuuulunsidnfiaduiin
wnnsel ielianansansaadeuaznunudnsnaidfseda

foLiag

- szuuiin1aidng seuu (login) LWrldausdesias 199w (userame) uag
sWaninu (password) Wleinldnuszuuasnzuuudes Tagdianniinsosnuuy
1% 1 swadlFeuamnsadgszuu (ogin) Idifsneieafsiniy Fansdng
3¥UU (login) 3ﬁmiLﬁumiﬂ’uﬁﬂmqmsﬂi (activity log) FAnTurimuaves
nsldanu

- szuuiimsfiududiinmnnisal (log) Falianunsaudluasuulamseauduiin
voamnnsalle Taefnnsiuuadnsiioidndasioau Activity Log tanizs

AIUANTEUUNIATUNDUMINEINUTEN

11.2 - SEUUNMTAIAZLULE]
nsPindnsvesldnuuay
ununveeldau Tuns

WReHaRTUASYTNIULaY

sruuMITasAzkuUd esaugInlilanzldnuilaSuoygyn
Wihluanansarnfaseuunsasas kLY Lagdatauy nlianizy
AIUANTEUUNITASAT LU TANUAT YT I i la 5u

]

SEUUNTAIALLUIEBNIINSINAANS NS TY adl

AIUANSEUU YIvihfinIugumMIUsEYRuazean T ugteiunsUTE Y

=

b ’ﬁl’Jll‘Uigsqll ANNTOANAZLUULEEN ATIABUNITAIAZIUL Lazdounu

|
Dy e X

o
L]
]
pid
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AFUAINTITAYDITSUUNITAIASLUY

YoyaaniILnUENT

nsinfiavewsazyAns

UM MNUAUNUINVBIR LT wazAmundnsnsid1dalviy

wiazuNUmMYeIlday

- {nsIvEeUNEUEN (external auditor) dnsivuadnsliianansansiaaeu

ANUYNADIYDIHAATUUL HUTFUUMTDAINNTORNT I8l

11.3 - STUUNITAIAZLUY
seefulEMsiiaaiuasdudu
Famufiunsasnsfed sy
Al sudaisnsudu
fhnuuunaneUade (multi-
factor authentication)
dMULAIUANTEUUNS

ANATLLUU

sruumsasazuunleismsngaduazfududinuituns
vaendsdmiugldom ilenseseuindudldnuilifuoynn
359 wazldISnsgududinuwuunatgdade (multi-factor
authentication) dW¥UgAuANsTUUNTAIATULY LilonTIadeY
Judugfifiansidndamsddunisiiddy (du msaasazuun
n1sUnasAzLLY) Tl TN sfigatiuazdududinuenanansan
Torvuanusziuauundedevosnisiigaifiny (identity
assurance level: IAL) wazszduauidefiovesnisBudusnu
(authentication assurance level: AAL) mﬂmmgﬂumiﬁqaﬁ
wazBuduInuUN1RITA

sruuNsasAzLULdufuShwdayaduduiinu (W san)
Taeidn155n¥1ANA Y (confidentiality) LagAIINATUN TU
(integrity) ¥@9¥aya uaznnszuunIsasaziuuldisn1sdudy
FIAUMEITANTY SEUUNTaAzILURDaY A ANz AuAY
FEUUNTAIALUUANIN SO MUAANILTLINLAZN 1IN VDY
G

szuunsasazuuuiinisiigaduasfusuipuiituaciasads dmsuildau
rouildau definnsandefmunniuseiu mnuundedevesnsiigatifnu
(identity assurance level: IAL1) wagszAuanuund afievesnisdudusnu
(authentication assurance level: AAL1) 91n1A5§ UM SigaNuazEuduin
NN9FINA
- gldnuszuuinisamzwuumeIsnmstududnuwuunaedade (multi-factor
authentication) #sil
1. n1s8ududnuiigsianiu Ingfid1siuysesyuazdes svagldau
(username) wagaHY (password) filduaniua
2.Msduduiinuaien1svesu OTP lagllinsiuuseyuaziensoniues
Tnsétwi 1ilevesussia OTP dwsuidngsyuy
- frvausrvuiinisaseziuuldisnisBuduinuuuy 2 $u (two-factor
authentication) #sil
1.8M5 Login Aagsiiar Ly (username) wagsviasnu (password) 9N
Fosnsensiia OTP flefudufnunads
- SPUUNITANATUULANNNTOATUANS af aA1AIT uIALaE NSRBI Y
vossvanule
- arnanudunsvessiaing aunsaszyaruvessarUligean 14 vdn
1ot
- Tnesiarh default Amemvessianulifinnuem 8 vdn warssoziaves
OTP 5 unil
- MRy essTanuaIasaRaAlda nssvundathulnesidunisiidn
sarukaraissziuEulmindesisdeiaud il numuavssnlula
- AINUADIY VDY OTP @11 IMUAIINE 1T UT NS OTP lagaiuise
fsuniavunegues OTP I dusiie 5 undl viamuaudasnisvas
anfn

11.4 - syvunsasazsuuly

wleuenIIAIUANNITNET

sruumsasaziuuldulovien1saIuAuNISiIaanlnann1ses

AsmuuaansnsidfamuanuIndu (least privilege) Ingan

FPUUINSIMUAENSNSIETEUUNSAIAZ U AR S U S8l

@

Tnsdinsddnunumnisasrzwudsmnuansilasudmsunisussyy Al
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ADAARBIMUNANNITVBINNT
AAUAFNTNITHUDINIUAIL

FTU wazAITEUILENAUNT

ansnisneneluszuuliwmdaanizisdu waznisuuawen
w1 (separation of duties) lngdninunumlilvgldaungsla

naunilafavsnsidnfaniiugndu

- fmuauszuy siwthiimugumsUssguuazeenenuiisitosiu
MIUTEYN

- ETIMNUTEYN @MNS0AIRTLULLEEY ATIREBUNITANATIUL WAy
#UNNADY

- fnTv@euneuen (external auditor) iMsiwuaansliane

mmaaummgné’awmwaﬂsu,uu HUSYUUNSBINNNT88NT1891UlR

11.5 — S2UUNITANALUU
YABNNNTUIITEUUVDS

Alfnudiolaiinnsldeu

srUuN1Taeazludl ATUANTEUUAITAIATLULAINITA
AMvuAsEEEnaveaty (session) kaysvaznailunsagldau
LvhAanssula q aneluszezaniifmue (inactivity timeout)
Tngszuunisasazuuudosls1daud ududnue
(reauthentication) wiINATUITEZIANTIT VLA

mini{ldsnududuiinuianainseideafudiuiuiiinue
FEUUNNTAIALRULATITIEIUNTTIY9U (account lockout) ¥4
Aldnubusroznamisiouarliduduimuadadely wasdes
AUNIA I LRNIZR ATUANTEUUNITAIATUUNAIUITARINUA
szoziansziumslianu (lockout duration) Wleazdetlesiuns

Tdnulaelilasuayngyin mnszuugniaesnsllaelifidoua

- szuviinsimuaszeznaveswatu (session) lunsalfldnuliviianssula
q meluszozaanditmun wdndudidisudssudedinensen flénu
(username) wagswar (password) Liefususnudnads

- AIUANTEUUAINITOMIALATEEELIAINITH 4A 178901 TRNADNY
watu (session) la

- mnfinsfuduinuiianansieidesszuulifinisdriadiuiunuianain
seifles iosndnatunisidismussyuuagmImuaNnsUTEY WU N3

AINLUYU LAYNNTAIALLUULEIRIULIANNNUA

12. AruiiuasUanasennanenIm (Physical Security)

Tngusyasd

'
o = o a

WalrsEuunsaInLwuuiinIs U unE an 5193 UANUNEIUIU AL N ITBNS ALISVBITEUUNTAIALMULLARANULEE YN

12.1 - SYUUNITANAZILUL
5095UN15MTITUNISLINDN
manennlaglidlasy
UM UALNITINYIAIY
sfunsUasnsiodmsu

ANTNLIARDUNALATN

FZUUNITAIAZLULTTTN197529TUNITLT 1D INIIN8AIN
(physical access) 1 N15UTUANNANFIW NIBNITUILFABY MINT]
wnnsaimsiddaglilédueyananienisgndnnisiousions
AEAIN Lﬁm%uﬁudauﬂszﬂauﬁﬁﬁmaasswmiaaﬂmmﬂ,u

SEPNBUANUTTUUNTAIAL UL

- syuumsasaziuuiafawagliuinIsuusEUUARIRYe LTINS NN sinw
ANuTuAsUaenY
- JzuUeIuIEAUNaEadIn diad osd1sadl (UPS) wagndnnsualuii

(generator set) ¥109AIUANG UMY T¥UUATITUANMNYY wavszuudasiu

v v A

saAfelauInsIgIUEINg




ANasu1e
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AN szuumMIasazuuLiinssnmanuiuasaeadudmsy
ANTNWINGDUNINIBAIN LU SrUUERAN T uAIlannde Yo

szuulilihdrseadiefauwmenihdu

- srUUAINUARAAY 1 AU Network Security iAl1uUaendegeie syuy

UosnuLa3 a8 (Firewall) ¥4 Hardware Software wag Policy Security a1

41m9g71U 1SO 27001, 1SO 27001 way 1SO 27001

Joyad1adsanglinuinag : https://www.inet.co.th/th/brochure

13. n13AuAsasdaya (Data Protection)

Joguszasd  Welisruunisazuuuiinisunlesdeyaannisiintiwvseunluisundadnglilasuaugn

13.1 — SEUUNTAAS UL
msUndoatagamsnaan
(configuration) #3avu#iNN13
AIAZLUY 1NASLUDINTD
msudluasunadaglaile

Fuaugn

FLUUNTAIALUUUADIDUYNY A I NNZEAIUANTEUUNMTAIAZ UL
Afududnuudavinduaiunsaddmioudlelngnnsdann
(configuration file) UDITTUUNITAIALLULLALTLUULAST 8UY
ITEUUNMTAIASLUUADINNITSNWIAMNATUD U (integrity)

Ya9iufinN1saIRLwIY (vote records) annnsi bukUdeunlad

- szvufimstostunsudludsuuvasdeyanisiea nsasezuumdss Ty
lail#sveugenseanden il
1. M38uSuR LTI ATUALTHUULUY 2 T (two-factor authentication)
shedoldam (usemame) uassianiu (password) Aounsidildauszuy
AIATLULY
2. dnrsmmuadnsmsdnldaunaznisidnfisloyavesi muaussuy lay
annsadinansvesdmuauszuuduneunna wasfadinsduduinuneu
sl
3. nsudlunanzuuuazaiunsavinldlansandvosarunuss uui ey

UDUNUBNNUSEN

13.2 — YUNNNNSAALLY
ANUNTONTINFDUAIY

AsUMILYRIlayala

TEUUMTAAZUULANLNTINTINABUAIINATUSIUYBINARIAT LU
ildsuinangdasazuuy Yudinuazuanstadanainlunis
AsI9aeUNAnIAzuLT L Susluiudl uasdaiuduiinnns
asnzuuulieglusunuuiianunsauannaasnsuuud L susnla

Usngeenagneaals

- szuvoonuuulituiinnanisasazuuuvesiidrs sy Huiiiinnsdudu
n1seenidesatnziuy lneszuuauisansivdeuladdidnsindsyyuiinig
asmzuuukdIvsall winlinsasmzuuulUlufiamde wemnnsdlapzuuy
deafiteRanaravselidisesvuvasudadieudid1sinuseyn uasniseenides

mﬂzLLuuﬁuwhjgﬂﬂ’uﬁﬂmswU

13.3 - syuunsasnguuly
aNesNUNISUNSEAU
(cryptographic algorithm) #

[
Wuunsgu

neysad139a luganisidsiany (cryptographic module) Wag

LR

o a

ana3NUNI9L9 199 @8 Y (cryptographic algorithm) 7 14T u
ATLUIUNISITISHASUYRITEUUNISaInzwuudanduluniy

UIMTFIU LY U FIPS 140 Security Requirements for

Inventech Connect $in15%i1 Database Encryption @on15la SSL LU1siaay

vestayanisasaziuuluudazn1sUseyu lngagynsidnsianeuinnisds

[

ayaTEnNAIeUY wazillatoyaludatenis Jwvihnsaensiia

o

Feusuniiulevieaunisidnsiaduteyanseuisnisidisiadutoya fadl
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Cryptographic Modules tag NIST Special Publication 800-57
Part 1 Recommendation for Key Management: Part 1 -

General

1. data-in-transit encryption : s¥uuiinsle SSL/TLS Tun1sit1siavuy
fudstoyasening server fu client Insfinsfinda SSL Certificate 499
www.globalsign.com (SHA256-RSA)

2. data-at-rest encryption : g1utayasTEULALINSIUSTaToYRdIUYARS
T, wang, waihnsie, email, lwvdnsusyyivy uar wunzilougiovulay
MSESaRE3E AES-256 B9 Key usiaz Key wQnaTNlAYILUUNITIANTT

o
[

RN LAY @UN5aNlARNSELaANSIINUY

U

13.4 - sxUUNTAIAZILLLL
NNITNYIANATUO I
(integrity) AINNADILTITTS
(authenticity) kagAIUGU
(confidentiality) ﬁuaa‘ﬁa;&a
ddyitdeiueietis

ADUNILADITVINLA

nsfnsodoansressruUNIsaIRzLLLEIUAS eU B ADLTRIADS
Wanuadead susen1ut e e fAnulasndy (mutually-
authenticated secure channel) wonaNT STUUNNTAIAZLIL
Fosinsfnwanunsudulazanudurestoyavisuniiaeiiy

LASDUIIABNNUADTIIBATZUIUNITUNTIHEAU (cryptography)

sruuiinisly SSL/TLS TumsidnsiavaseSudsdayasendng server iU client

Tneiins@nda SSL Certificate ve4 www.globalsign.com (SHA256-RSA)

14. MIFNVINUATUAIUVBITZUU (System Integrity)

Ingusyasn
PIIAM PR NG

laigidla

wialiszuunsaspzuuuiinsyhaueggndesrsuiunuilaidunsyinnu uwagliinnsunsnuganisviwvesssuulaglilasueugn lidaslneslavielay

14.1 - szuunmsasazuuuly
nwsmugwmmzé’u%u
(multiple layers of
controls) ile3uilefognany
Wieteswisuauiung

Jasnasy

lenaTiA st usrUuNIasaruuuiisazifonvesnisussiiy
AMALA YA (risk assessment) wazdSn1sauauitesusiondean
Audssnnfeaneuusissinndienadmansenuien sy
VYBITEUUNITAIAZUULY iauﬁaaﬁmeﬁﬁmimmwmaszvﬁ’u%u
(multiple layers of controls) Wietoetu UTINN uAZRBEVANBS
AONIIAUATZUUNITAIASIUY LY NTTUIUNITLTITHARY
(cryptography) msdesfiusfaunas (malware) nsasanlndroad

(firewall) LagN13AIAITZUY (system configurations)

- fonasmaufifvionsussidiunindes dmdussuunisaseeuun Tnefing
Favienans Load test performance iielaszsinuides
- iw‘umimﬂzLLuuﬁmsmU@uﬁ”’wm 5 4

1. Data Layer - ﬁmwﬁﬁﬁa%gaﬁﬁ%ﬁu, wagilin1siuiin Log msldanuiaile
fauaszuu wag flinuily

2. Application Stack Layer — §in15 update patch Lagfnmunastuves
Application stack ﬁi‘ﬁ’agmaaﬂnm

3. Server Stack Layer - Ifﬂ&lﬁmiaﬂﬁgﬁ Antivirus ,malware ,Microsusaoft .Net

framework package , Report viewer , SQL wagn13563A1 Port Firewall , N15:Ua
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Port Firewall 5715 Webserver 1IS, DNS, WDS , WSUS , FTP , Window
Remote services

4. Network Stack Layer - %’aaﬂaﬁﬁuﬁiwuﬁmﬂﬂiﬂ%’ cloud server 84
Internet Thailand (i-Net)

5. Policies Layer - 15401819 Server Asiin1sid1sianousie username uay

password

14.2 — S3UUNTANAZ UL FTUUNITAIAZLUUT9IAUAITANA 913 0N158 SUTEUIaNa

ASRNLUULNBAALENIANTS | NTEUIUNNSN LN 81909 kasTaldaUNISaUABLIASBUB LAY

19u# (attack surface) 1o AuaudRu  Tlddnduronsvhnuvesssuunisasmziu
naniRewesalAnkaznIS woNALITURITTIUNTAsRzIUUdelilgeTalAnnilignisanlde
Weusawseueilidndy (unused code) nTogm3enldrunsnadnslignurluldau

(dead code) wagdousanldaaslusunsy (software library)

wzanTduwInT

- spuuinsAnAsanizn1sUsEnaraiingItes uazilaniemsioused
o & Y
YU WUy
- geYALITTFUUNITAIATLULININTIAAOUTEY unused code Bgnaan uazil
nssenld software library Mitn@eiawiniu wazdafaniu issue YUY

LIDSTUREIEL AL

15. N1In53ULAN19E9239 (Detection and Monitoring)

TagUszass  LiislWszuumsasmziuudininsmsnsiadunaziihse Smginssuiaunivsedudunsienossuunmsasagiuu

15.1 — S¥UUNTANAZ LU FEUUNNTANATLULA DAL TaTUTINMANI30] (event logging)
nstufinmansaifdeduly | fiisdulussuunmsasezuu SsUszneudemnnisalfiiedos
YUY AuanugNIsINUkaEAIRAUNRYeITEUY MsBudumnulay
nsinfsvewldinu Msdanisseuueietng n153nnseninIs

wazflaitunisasaznuy Wusgraas

- svuvaseriuLinisuanamdng i matufinmgnsaififstuluszuuasesiuy
Taganunsadinistuiinuenisal (activity log) gasmsldnuidunsiauuni
waginUnRvessvuvatpziuy dnsdududmuiasnisdifiwesyldau uavd
Hendulumstanisasazuiuy %awwmmmaamwmuﬁLﬁm%ﬂugULwﬂWé

PDF

15.2 — SEUUNTASATLULL W aHTBRANAMAATULUTEUUNTAIAL MUY SEUUNITAIAS MUY

Msase dafiv uazsienu | desarunsawdauseudldnuluiud duiindeianaininund

TOAMULAAITIRANAA AN Lazas19TIBUTaRANaA (error report) SIUDNLONAT
NINUATILAAUL WNefUszUUNTaIAz LuLdTunaud mTuNITInN1sToRaNaIn Y

TEUUNTAIATLUU

- spuumsasAiuuinIswIwseug gy dloszuuasnzuuuiatofianain way
ausaeenenudeianainls wu nsigszuulidnie uarnisudniiou
dlovhnsasrzuuuliddnse Tnsawnsavniseenssnudonanainls

- fenansiiieat satussuunIsans LY e'faﬁﬂﬁszm‘]gumauiumﬁﬂﬂﬁ

YORANANALUTLUUNITAIATLUY
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15.3 — SYUUNISAIALLULL
Aseenwuulvtasiudawls

(malware)

SrUUNsAtAzLULABslunsnisUaeiutawds (malware) lag
FEUUNITAIALLUUA DIA1UNITAUTUADUR AIUANTEUUNNS
asnzuuulusiuiid ensrawudauad Tuiinmanisalfingia
wufawas wiadoudlefinismdnndeudlutanasdnss wastudin
winnsalvesfanssunswiluiauas sudenasieiiuszuy

A5AIALLULTITURDUAI NS UNNSEUWMALIATATU BN UTALIS

- STUUANATLUNINITANGIAIUY server NEN1SAAAY antivirus AB trend micro

deep security Feiin1sUpeiulans (ransomware) Lagdinsudsidoumnnuds

15.4 — S¥UUNTAIAZIULT
\Fouseawdereldiinis
Jostiunislaginiamsoniy
(network-based attack)
WNALLAYARAARBINULLY

URTRA

LENATTLA B UTEUUNITAIAZLUUT 5188815 AT
anllnenssusesuuATeYE (network architecture) ¥99LATUY
ABUNILABTN181U (internal network) Y0353 UUNITAIAZ LU
wazdideyai oatuisnisdaldauinionnglians (wireless
network) U895z UUNTAIAZ LU

wennil tenansiRpafusTUUATaIAzLLLElS BRI SA 9
anusiupsUaenderesssuuiaietne (security confieuration)
aonndesiuLUFTRTI UM nwesunsaenfevosss Uy
138918 LU NIST Special Publication 800-44 Guidelines on

Securing Public Web Servers

Inventech Connect finsi@eusodoassenineguseyuiinisldvosmmenisdeans
Masndy dn13ld SSL uazdinsidisiadeayauuu Symmetric - key lagngyuadl

Tdlumsithsiadudeyaluudaznisussyuazgniuasuynassulsan1suss g

=~ o

gy seninsleudedeniny wavdoyadu q wedesiunisidfistoyn Fed

U

wleuny el
- ulguignunsshwinnuduaiUaendereuniediy wavtunauluniie
AvAuLazdesiun1sateloutaya AToUARNLT BINISIUIad UTRYA

sevinaloudnetoya MuansgIU ISO 27001 Uag ISO 27017

szuuin159ld cloud server 494 Internet Thailand (i-Net) lagdin1s backup

snapshot Yayanng 7 Ju




