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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการออกแบบที่สามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการลงคะแนนมีการ
ออกแบบให้สอดคล้องตาม
กระบวนการลงคะแนนท่ีกฎหมาย
หรือหลักเกณฑ์กำหนด 

ระบบการลงคะแนนมีฟังก์ช ันการทำงานที ่จำเป็นตาม
กระบวนการลงคะแนนที่กฎหมายหรือหลักเกณฑ์กำหนด ซึ่ง
ครอบคลุมการเตรียมข้อมูลสำหรับการลงคะแนน การ
ตรวจสอบระบบการลงคะแนนก่อนการลงคะแนน การเปิด
ลงคะแนน การลงคะแนน การส่งผลลงคะแนน การปิด
ลงคะแนน การนับคะแนน และการรายงานผลรวมของการ
ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบฟังก์ชันการใช้งานให้รองรับกระบวนการลงคะแนนตาม
กฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้องกับการประชุมผู้หุ้น ประชุมคณะกรรมการบริษัท/สมาคม 
ประชุมเจ้าของร่วมหมู่บ้าน/นิติบคุคลอาคารชุด เป็นต้น โดยมรีายละเอียดดังนี้ 
1. การเตรียมข้อมูลสำหรับการลงคะแนน 

• รองรับการกำหนดเง่ือนไขของการประชุมและเงื่อนไขการนับของแต่ละวาระได ้
• รองรับการนำเข้าข้อมูลรายชื่อผู้มสีิทธิเข้าร่วมประชุมและจำนวนเสยีงท่ีสามารถออก

เสียงลงคะแนน เข้าระบบ 
2. การเปิดการลงคะแนน รองรับการกำหนดเวลาที่จะใหผู้้เข้าร่วมประชุมสามารถลงคะแนน

ได้จนกว่าวาระนั้นจะปิดรับการลงคะแนน 
3. การลงคะแนน รองรับการลงคะแนน โดยระบบจะมีให้ผู้เข้าร่วมประชุมยืนยันการ



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลงคะแนนก่อนทุกครั้ง และสามารถเปลี่ยนแปลงการลงคะแนนเสียงได้จนกว่าวาระนั้นจะ
ปิดรับการลงคะแนน  

4. การส่งผลลงคะแนน รองรับการลงคะแนนเสียงแบบมาตรฐานดังน้ี 
• เห็นด้วย 
• ไม่เห็นด้วย 
• งดออกเสียง 

5. การปิดลงคะแนน รองรับการปิดรบัการลงคะแนน โดยหลังจากวาระถูกปิดรับการ
ลงคะแนนแล้ว ผู้เข้าร่วมประชุมจะไมส่ามารถลงคะแนนหรือเปลี่ยนแปลงผลการ
ลงคะแนนในวาระนั้นได้อีก 

6. การนับคะแนน รองรับการนับคะแนนตามเงื่อนไขที่ถูกกำหนดในแต่ละวาระ เช่น การนับ
คะแนนตามจริง หรือ การเทคะแนนเสียง เป็นต้น โดยเมื่อมีการปิดลงคะแนนแล้ว ระบบ
จะนับคะแนนให้อ้ตโนมัต ิ

7. การรายงานผลรวมของการลงคะแนน รองรับการแสดงผลรวมของการลงคะแนนและ
รายงานสรุปผลรวมของการลงคะแนนทุกวาระ โดยมีรายละเอียดดงันี้ 
• แสดงผ่านหนา้จอให้ผู้เข้าร่วมประชุมทราบผ่าน ระบบประชุม (E-Meeting) 
• แสดงรายงานสรุปผลการลงคะแนนเป็นไฟลเ์อกสารรูปแบบ PDF/Excel 

1.2 – ระบบการลงคะแนนมีการ
ออกแบบให้ทำงานอย่างถูกต้องใน
สภาวะการทำงานจริง 

ระบบการลงคะแนนมีการตรวจสอบความถูกต้องน่าเชื่อถือ 
(system accuracy and reliability) ก า ร ท ด ส อ บ ขี ด
ความสามารถของระบบในการรองรับปริมาณธุรกรรมสูงสุด 
(maximum volume) ในสภาวะที่ใกล้เคียงกับการใช้งาน
จริงในกระบวนการลงคะแนน และการทดสอบสมรรถนะการ
ทำงานของระบบในภาวะวิกฤต (stress testing)  

ระบบการลงคะแนนมีการทดสอบ ดังนี้ 
1. จัดทำ Test case ให้ครอบคลมุเง่ือนไขการลงคะแนนต่างๆ และมีการทำ regression 

test ระบบงานทุกครั้ง เมื่อมีการปรับปรุงหรือเพิ่ม feature ใหม ่
2. ทดสอบ Load Test โดยจำลองจากการใช้งานเสมือนจริงในกระบวนการลงคะแนนของ

ผู้เข้าร่วมประชุม โดยสามารถรองรับผู้เช้าร่วมประชุมได้ไม่น้อยกว่า 3,000 ราย 

1.3 – ระบบการลงคะแนนมีการ
ทดสอบคุณสมบตัิว่าเป็นไปตามที่
ระบุไว้ในการออกแบบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำรายงานผลการทดสอบ
ระบบ (test report) ที่ดำเนินการโดยผู้ทดสอบซอฟต์แวร์ 
(software tester) ของผู้พัฒนาระบบการลงคะแนน  

ระบบการลงคะแนนมีการทดสอบโดยทีมงานขององค์กรซึ่ง มีการจดัทำรายงานผลการทดสอบ 
ตาม Test Case ที่ครอบคลุมเง่ือนไขทั้งหมดในระบบ ซึ่งรวมถึง Regression Test ด้วยเมื่อมี
การพัฒนาหรือแก้ไขส่วนท่ีกระทบระบบงานหลัก 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

2.1 – การพัฒนาระบบการ
ลงคะแนนใช้แนวปฏิบัติที่ดีใน 
การพัฒนาซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษาโปรแกรมและรูปแบบการเขียน
โปรแกรมที่เป็นที่ยอมรับ รวมถึงแนวปฏิบัติที่ดีในการพัฒนา
ซอฟต์แวร์ เช่น มาตรฐาน ISO/IEC/IEEE 12207 Systems 
and software engineering – Software life cycle 

ระบบการลงคะแนนถูกพัฒนาด้วยภาษา Java ซึ่งเป็นภาษาท่ีผู้พัฒนาภาษายังรองรับการใช้
งานอยู่ โดยมีการนำเอามาตรฐาน ISO/IEC 29110 Systems and 
software engineering – Lifecycle profiles for Very Small 
Entities (VSEs) มาใช้เป็นแนวปฎบิัติที่ดีในการพัฒนาระบบการลงคะแนน ดังนี้ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
processes และ ISO/IEC 29110 Systems and software 
engineering – Lifecycle profiles for Very Small 
Entities (VSEs) 

1. Initiation 
2. Requirement Analysis 
3. Architect and Detailed Design 
4. Development 
5. Integration and Test 
6. Delivery  

2.2 – โครงสร้างของระบบ 
การลงคะแนนเป็นแบบแยกส่วน
(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบแยก
ส่วน โดยแต่ละส่วนหรือโมดูล (module) มีฟังก์ชันการ
ทำงานเฉพาะที ่สามารถทดสอบและตรวจสอบได้โดยไม่
ขึ้นกับส่วนท่ีเหลือ  

ระบบการลงคะแนนถูกพัฒนามีการใช้ MVC framework ในการพฒันา ซึ่งมีการแยกส่วนของ 
Logic การประมวลผลและการแสดงผลออกจากกัน ซึ่งทำสามารถทดสอบและตรวจสอบระบบ
แบบแยกแต่ละส่วนได ้

2.3 – ระบบการลงคะแนนมีการ
รักษาความครบถ้วน (integrity) 
ของกระบวนการและข้อมูลใน
ซอฟต์แวร ์

กระบวนการและข้อมูลของระบบการลงคะแนนใช้แนวปฏบิตัิ
ที่ดีสำหรับการรักษาความครบถ้วนของซอฟต์แวร์และการ
เขียนซอร์สโค้ดที่มีความมั่นคงปลอดภัย ซึ ่งไม่เป็นโค้ดที่
สามารถแก้ไขตัวเองได้ (self-modifying code) 

1. ระบบการลงคะแนนมีการกำหนด Version Control ของ Source Code โดยมีเก็บ
รายละเอียดทีไ่ดม้ีการพัฒนาหรือปรับปรุงแก้ไข 

2. ระบบการลงคะแนนมีการเข้ารหสัข้อมูลที่ระบบส่งผ่านเครือข่าย internet เพื่อป้องกัน
การถูกแก้ไขโดยไม่ได้รับอนุญาต 

3. ระบบการลงคะแนนมีการเขยีนซอร์สโคด้ที่มีความมั่นคงปลอดภัย โดยไม่เป็นโค้ดที่
สามารถแก้ไขตัวเองได ้

2.4 – ระบบการลงคะแนนจัดการ
ข้อผิดพลาดและกูค้ืนจากความ
ล้มเหลวได้อย่างมีประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถจัดการและกู ้คืนจาก
ข้อผิดพลาด รวมถึงความล้มเหลวในการทำงานของอุปกรณ์
หรือส่วนประกอบท่ีเกี่ยวข้องกับระบบการลงคะแนน 

1. ระบบการลงคะแนนมีการออกแบบให้รองรับการจดัทำ data replication เพื่อจัดการ
และกู้คืนข้อมลูจากข้อผดิพลาดหรอืล้มเหลว 

2. ระบบการลงคะแนนมีการใช้ google cloud ซึ่งเป็น cloud server provider ที่รองรับ
การเป็น DR site กรณีระบบงานหลักมีข้อผดิพลาดหรือล้มเหลว 

3. มีการบันทึกข้อผิดพลาดหรือลม้เหลวของระบบ และแจ้งเตือนให้ผูร้บัผิดชอบทราบเมื่อ
เกิดเหต ุ

 
 
 
 
 
 
 
 
 

 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
3. ความโปร่งใส (Transparent) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 
3.1 – เอกสารอธิบายการ
ออกแบบ การทำงาน การเข้าถึง 
มาตรการความมั่นคงปลอดภัย 
และรายละเอียดอื่น ๆ ของระบบ
การลงคะแนนสามารถอ่านและทำ
ความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารเกี่ยวกับระบบการ
ลงคะแนน โดยมีรายละเอียดดังตอ่ไปนี้ 

(1) ภาพรวมของระบบ (system overview) 
(2) ประสิทธิภาพของระบบ (system performance) 
(3) ความมั่นคงปลอดภัยของระบบ (system security) 
(4) การติดตั้งซอฟต์แวร์ (software installation) 
(5) การทำงานของระบบ (system operations) 
(6) การบำรุงรักษาระบบ (system maintenance) 
(7) คู่มือการใช้งาน (user manual) 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารดังนี ้
1. ภาพรวมของระบบ (system overview) 
2. ประสิทธิภาพของระบบ (system performance) 
3. ความมั่นคงปลอดภัยของระบบ (system security) 
4. การติดตั้งซอฟต์แวร์ (software installation) 
5. การทำงานของระบบ (system operations) 
6. การบำรุงรักษาระบบ (system maintenance) 
7. คู่มือการใช้งาน (user manual)  

• สำหรับผู้เข้าร่วมประชุม 
• สำหรับผู้ควบคมุระบบ 

3.2 – ข้อมูลกระบวนการและ
ธุรกรรมที่เกี่ยวข้องกับระบบการ
ลงคะแนน เตรียมไว้พร้อมสำหรบั
การตรวจสอบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการ
ตรวจสอบ (inspection) ว่าระบบการลงคะแนนได้รับการ
ติดตั้งและตั้งค่าอย่างถูกต้อง และวิธีการเฝ้าระวังการทำงาน
ของระบบ 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารวิธีการตั้งค่า การตรวจสอบความพร้อมและการ
เผ้าระวังการทำงานของระบบการลงคะแนน โดยบริษัทเป็นผู้ดำเนินการทั้งหมด 

3.3 – บุคคลที่เกี่ยวข้องกับระบบ
การลงคะแนนสามารถเข้าใจและ
ตรวจสอบการทำงานของระบบ
การลงคะแนนไดต้ลอด
กระบวนการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการ
บันทึกเหตุการณ์ (event logging) ของระบบการลงคะแนน 
และรูปแบบของบันทึกเหตุการณ์ (log format) 

1. ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารที่อธิบายวิธีการบันทึกเหตุการณ์ (event 
logging) และรูปแบบของบันทึกเหตุการณ์ (log format) ของระบบการลงคะแนนโดยระบบ
การลงคะแนนสามารถออกรายงานข้อมูล activity log เพื่อตรวจสอบเหตุการณ์การ
ลงคะแนนของผู้เข้าร่วมประชุมรายบุคคลได้ตลอดกระบวนการลงคะแนน 

2. มีการจัดทำเอกสารที่อธิบายรายละเอียดของ log format ดังนี้ (1) Timestamp (2)  ข้อมูล
ผู้ลงคะแนน (3) ประเภทของ activity log (4) IP Address  (5) รายละเอยีดของแต่ละ 
activity 
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4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 

วัตถุประสงค์ เพื่อใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 
4.1 – ผู้ลงคะแนนมีประสบการณ์
ใช้งานท่ีสอดคล้องกันตลอด
กระบวนการลงคะแนนด้วยวิธีการ
ลงคะแนนทุกรูปแบบ 

ในวิธ ีการลงคะแนนผ่านส ื ่ออ ิเล ็กทรอนิกส ์ (เช ่น การ
ลงคะแนนผ ่านคอมพิวเตอร ์  หร ือการลงคะแนนผ ่าน
โทรศัพท์เคลื ่อนที่) ผ ู ้ลงคะแนนต้องเข้าถึงร ูปแบบการ
แสดงผล (display format) (รวมถึงการแสดงภาพและเสียง) 
และรูปแบบการมีปฏิสัมพันธ์ (interaction mode) (เช่น 
การคลิกปุ ่ม การแตะสัมผ ัสบนหน้าจอ ) ในล ักษณะที่
สอดคล้องกัน 

ระบบการลงคะแนน ใช้วิธีการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ในทุกช่องทางมีฟังก์ชันในการ
ลงคะแนน และการตรวจสอบผลการลงคะแนนท่ีเหมือนกัน โดยเข้าใช้งานผ่าน browser ที่
รองรับการแสดงผลแบบ responsive ในทุกอุปกรณ์ ไม่ว่าจะเป็นคอมพิวเตอร์ Tablet หรือ
โทรศัพท์มือถือ 

4.2 – ผู้ลงคะแนนไดร้ับข้อมลูและ
ตัวเลือกลงคะแนนท่ีเท่าเทียมกัน
ในการลงคะแนนทุกรูปแบบ 

รูปแบบการแสดงผล (display format) แสดงข้อมูลและ
ตัวเลือกลงคะแนนทั้งหมดที่เกี่ยวข้องกับการลงคะแนนอย่าง
เท่าเทียมกัน และไม่ทำให้เกิดอคติกับตัวเลือกลงคะแนนใด ๆ 
ที่นำเสนอต่อผู้ลงคะแนน เช่น ตัวเลือกลงคะแนนทั้งหมด
แสดงผลด้วยแบบอักษรที่มีขนาด สี และลักษณะเหมือนกัน 

ระบบการลงคะแนนมีการแสดงข้อมูลและตัวเลือกลงคะแนนท้ังหมดที่เกี่ยวข้องกับการ
ลงคะแนนอย่างเท่าเทียมกนั โดยตัวเลือกลงคะแนนท้ังหมดแสดงผลด้วยด้วยปุ่ม โดยใช้อักษรที่
มีขนาด สี และลักษณะเหมือนกัน 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่อ งหมายลงคะแนน 

ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบการลงคะแนนมีการ
ตั้งค่าเริ่มต้นให้สามารถใช้งานได้
เหมาะสมทีสุ่ดกับผู้ลงคะแนน 
และผูล้งคะแนนสามารถปรับการ
ตั้งค่าส่วนบุคคล (preference 
setting) ให้ตรงกับความต้องการ
ของผู้ลงคะแนน 

ระบบการลงคะแนนมีการตั้งค่าเริ่มต้น (default setting) ที่
เหมือนกันสำหรับผู้ลงคะแนนทุกคนในครั้งแรก และการตั้ง
ค่าส่วนบุคคล (preference setting) ตามความต้องการของ
ผู้ลงคะแนน เช่น การปรับขนาดตัวอักษร และสีของภาพ 

ระบบการลงคะแนนมีการตั้งค่าเริม่ต้น (default setting) ที่เหมือนกันสำหรับผู้ลงคะแนนทุก
คน ไม่รองรับการตั้งค่าส่วนบุคคล (Preference setting) ตามความต้องการของผู้ลงคะแนน 
แต่สามารถปรับเพิ่มลดขนาดการแสดงผลของหน้าจอ เช่น ตัวหนังสือและปุม่สำหรับลงคะแนน 
ได้ตามต้องการผ่าน browser 
 

5.2 – ผู้ลงคะแนนสามารถควบคมุ
การเปลีย่นตัวเลือกลงคะแนนและ
การส่งผลลงคะแนนได้โดยตรง 

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถควบคุมการ
ลงคะแนนของตนเองได้โดยตรง เช่น รูปแบบการแสดงผล
ของข้อมูล (display format) การเลือกหรือเปลี่ยนตัวเลือก
ลงคะแนน การเปลี่ยนหน้าจอไปหน้าถัดไป/ก่อนหน้า การ
เลื ่อนหน้าจอขึ ้น/ลง และการใช้ท่าทางสัมผัสบนหน้าจอ 
(touch screen gestures) รวมถึงระบบการลงคะแนนมีการ
ควบคุมเพื่อป้องกันการเปิดใช้งานโดยไม่ตั้งใจ (accidental 
activation) เช่น การให้ผู ้ลงคะแนนยืนยันเจตนาในการ

• ผู้ลงคะแนนสามารถควบคุมการลงคะแนนในวาระที่ต้องการ ได้โดยการเลื่อนหนา้จอข้ึน/
ลง โดยการใช้ท่าทางสัมผสับนหนา้จอ  

• ผู้ลงคะแนนสามารถควบคุมการลงคะแนนได้โดยตรง สามารถลงคะแนนเสียง (1) เห็นด้วย 
(2) ไม่เห็นด้วย (3) งดออกเสียง  

• ระบบการลงคะแนนจะแสดงการลงคะแนนล่าสุดใหผู้้ลงคะแนนทราบ 
• ในกรณีที่ผูล้งคะแนนต้องการเปลีย่นแปลงการลงคะแนน สามารถทำได้ด้วยตนเองจนกว่า

วาระนั้นจะปดิรับการลงคะแนน 
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ลงคะแนนก่อนส่งผลลงคะแนน หรือการแจ้งสถานะของการ
ลงคะแนนให้ผู้ลงคะแนนทราบ 

• ระบบการลงคะแนนมีการควบคมุเพื่อป้องกันการเปิดใช้งานโดยไม่ตัง้ใจ โดยการให้ผู้
ลงคะแนนยืนยันเจตนาในการลงคะแนนก่อนส่งผลลงคะแนนทุกครั้ง 

5.3 – ผู้ลงคะแนนสามารถเข้าใจ
ข้อมูลทั้งหมดเกีย่วกับ 
การลงคะแนนตามที่เสนอ รวมถึง
กฎกติกาของการลงคะแนน 
คำแนะนำ ข้อความจากระบบ 
และข้อความแสดงข้อผิดพลาด 

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมดเกี่ยวกับการ
ลงคะแนน กฎกติกาของการลงคะแนน คำแนะนำ และ
ข้อความจากระบบด้วยภาษาที่ชัดเจนและอ่านง่าย การวาง
ตำแหน่งข้อความที่ไม่ให้เกิดความสับสนในการลงคะแนน 
การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมีสิทธิเลือก การ
แจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดในการลงคะแนนก่อนจะ
ส่งผลลงคะแนน (เช่น การพยายามเลือกตัวเลือกมากกว่า
จำนวนที่อนุญาต หรือการเลือกตัวเลือกน้อยกว่าจำนวนที่
อนุญาต) และการแสดงข้อความให้ผู ้ลงคะแนนทราบเมื่อ
ลงคะแนนสำเร็จแล้ว นอกจากน้ี ระบบมีการแสดงคำแนะนำ
และข้อความที่ชัดเจนสำหรับผู้ควบคุมระบบการลงคะแนนใน
การปฏิบัติงานและการบำรุงรักษาระบบ 

ระบบการลงคะแนนมีการออกแบบหน้าจอแสดงเฉพาะข้อมูลที่จำเป็นและไม่ซับซ้อน เพื่อให้ผู้
ลงคะแนนสามารถใช้งานได้ง่าย โดย 
1. มีการแสดงช่ือวาระและปุ่มใหผู้้ลงคะแนนสามารถเลือกลงคะแนนตามวัตถุประสงค์ได้ทันที 
2. มีการแจ้งเตือนผู้ลงคะแนนเพื่อยืนยันการลงคะแนน 
3. มีการแจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดในการลงคะแนน เช่น ไม่สามารถลงคะแนนได้

หลังจากวาระถูกปิดการลงคะแนนแล้ว เป็นต้น 
4. มีการแสดงข้อมูลการลงคะแนนใหผู้้ลงคะแนนทราบ เมื่อลงคะแนนสำเร็จ 
นอกจากน้ีระบบการลงคะแนนมีการแสดงคำแนะนำและมีขั้นตอนการทำงานท่ีชัดเจนสำหรับผู้
ควบคุมระบบการลงคะแนนในการปฏิบัติงาน 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

6.1 – ระบบการลงคะแนนผ่าน
การประเมินความเหมาะสมต่อ 
การใช้งานกับผู้ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความ
เหมาะสมต่อการใช้งาน (usability) กับผู้ลงคะแนนที่จะใช้
ระบบการลงคะแนน เพื่อให้มั ่นใจว่าระบบการลงคะแนน
สามารถใช้งานกับผู้คะแนนทุกคน (ซึ่งอาจรวมถึงผู ้สูงอายุ
และบุคคลที ่มีความบกพร่องทางการมองเห็น ) ได้อย่าง
เหมาะสมและสอดคล้องกับแนวปฏิบัติที่ดี เช่น  มาตรฐาน 
Web Content Accessibility Guidelines (WCAG) 2 . 0 
ของ World Wide Web Consortium (W3C) 

ผู้พัฒนาระบบการลงคะแนนมีการออกแบบและพัฒนาหน้าจอเพื่อให้ทุกคนสามารถเข้าถึงและ
ใช้งานได้อย่างเท่าเทียมกัน รวมถึงผู้สูงอายุ (ยังไมร่องรับสำหรับบุคคลที่มีความบกพร่อง
ทางการมองเห็น) โดยหน้าจอจะแสดงข้อความที่อ่านง่ายและชัดเจน รองรับทั้งภาษาไทยและ
ภาษาอังกฤษ รวมถึงมีวิธีการลงคะแนนท่ีสะดวกไม่ซับซ้อน ซึ่งผ่านการประเมินหรือทดสอบ
ความเหมาะสมต่อการใช้งานมาแล้วมากกว่า 1,000 ราย โดยมีผู้งานท่ีเป็นผู้สูงอายุคดิเป็น
ประมาณ 10% 

6.2 – ระบบการลงคะแนนผ่าน
การประเมินความเหมาะสมต่อ 
การใช้งานกับผู้ควบคุมระบบการ
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความ
เหมาะสมต่อการใช้งาน (usability) กับผู้ควบคุมระบบการ
ลงคะแนน ในการตั ้งค่าระบบ การทำงานในระหว่างการ
ลงคะแนน และการปิดระบบ เพื่อแสดงให้เห็นว่าผู้ควบคุม
ระบบการลงคะแนนสามารถทำความเข้าใจและปฏิบัติงานได้
สำเร็จ 

ผู้พัฒนาระบบการลงคะแนนมีการออกแบบขั้นตอนการดำเนินงานสำหรับผูค้วบคุมระบบการ
ลงคะแนน ครอบคลุมการตั้งค่าระบบ การทำงานในระหว่างการลงคะแนน และการปิดระบบ 
ซึ่งผ่านการประเมินหรือทดสอบความเหมาะสมต่อการใช้งานโดย บริษัทมหาชน บริษัทจำกัด 
สมาคมต่างๆ และนิติบุคคลที่ดูแลอาคารชุดหรือหมู่บ้านในการประชุมและลงคะแนน ด้วยการ
ใช้งานจริงมาแล้วมากกว่า 500 ครั้ง 
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ข้อกำหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค์ เพื่อใหร้ะบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่เกี่ยวข้องกับระบบ
การลงคะแนนอยู่ในรูปแบบที่
ทำงานร่วมกันไดห้รือรูปแบบ
มาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า ส่งออก หรือ
ใช้รายงาน รวมถึงบันทึกเหตุการณ์ (log) อยู่ในรูปแบบที่
ทำงานร่วมกันได้ (interoperable format) หรือร ูปแบบ
มาตรฐาน 

ระบบการลงคะแนนมีการนำข้อมลูเข้าและออกอยู่ในรูปแบบมาตรฐานดังน้ี 
• นำเข้าข้อมูลผู้มสีิทธิลงคะแนนในรปูแบบไฟล์ Excel หรือรูปแบบมาตรฐานอ่ืนๆ ท่ี

เป็น machine readable 
• ส่งออกข้อมูลการลงคะแนน ข้อมลู Log และรายงานผลการลงคะแนนในรูปแบบไฟล์ 

PDF และ Excel 
7.2 – ระบบการลงคะแนนใช้
วิธีการเช่ือมต่อฮาร์ดแวร์และ
วิธีการติดต่อสื่อสารในรูปแบบ
มาตรฐาน 

วิธีการเช่ือมต่อฮาร์ดแวร์ (hardware interface) และวิธีการ
ต ิดต ่อส ื ่อสาร (communication protocol) ใช ้ร ูปแบบ
มาตรฐาน ในการเช่ือมต่อกับระบบภายนอกหรืออุปกรณ์ต่าง 
ๆ 

ระบบการลงคะแนนไม่มีการเช่ือมต่ออุปกรณ์ hardware อื่นๆ ในการลงคะแนน 

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

8.1 – ผลลงคะแนนสามารถตรวจ
พบการเปลีย่นแปลงได้หากมี
ข้อผิดพลาดเกิดขึ้นในระบบการ
ลงคะแนน 

    ผลลงคะแนนที่ได้จากการลงคะแนนของผู้ลงคะแนน มี
คุณสมบัติที่สามารถตรวจพบการเปลี่ยนแปลงใด ๆ ที่เกิดกับ
ความถูกต้องครบถ้วนของข้อมูลได้ (tamper-evidence)  
    ระบบการลงคะแนนเปิดโอกาสให้ผู ้ลงคะแนนสามารถ
ตรวจสอบความถูกต้องของผลลงคะแนนที ่เลือกไป แจ้ง
ข้อผิดพลาดในผลลงคะแนนที่เกิดจากระบบการลงคะแนน 
และเริ่มต้นลงคะแนนใหม่หากต้องการแก้ไขข้อผิดพลาดที่พบ
ในผลลงคะแนน (ขึ ้นอยู ่ก ับกฎหมายหรือหลักเกณฑ์ที่
กำหนด) รวมถึงควรมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้อง
ที่เกิดขึ้นในระหว่างการลงคะแนน 
    ระบบการลงคะแนนต้องสร้างรายงานที ่จะช่วยให้ผู้
ตรวจสอบภายนอก (external auditor) สามารถตรวจสอบ
ว่าผลลงคะแนนถูกนำไปนับคะแนนเป็นผลรวมของการ
ลงคะแนนอย่างถูกต้อง รวมถึงผู้พัฒนาระบบการลงคะแนน
จัดทำขั้นตอนสำหรับการตรวจสอบว่าผลลงคะแนนถูกนำไป
นับคะแนนเป็นผลรวมของการลงคะแนนอย่างถูกต้อง 

1. ระบบการลงคะแนนมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่เกิดขึ้นในระหว่างการ
ลงคะแนน ผ่านช่องทาง Call Center ซึ่งจะมีแสดงข้อมลูเบอร์ Call Center ตลอด
ระยะเวลาประชุม 

2. ระบบการลงคะแนนมีการตรวจจบัความผดิพลาดของการลงคะแนนโดยจะลงคะแนนไดไ้ม่
เกินคะแนนท่ีผูล้งคะแนนมี โดยอตัโนมัต ิ

3. ระบบการลงคะแนนมีการเก็บ log การลงคะแนนของผูล้งคะแนนท้ังหมด เพื่อใช้ในการ
ตรวจสอบประวตัิการเปลี่ยนแปลงการลงคะแนนได้ โดย log การลงคะแนนจะถูกเก็บใน
ระบบในรูปแบบ read only ไมส่ามารถแก้ไขได ้

4. ระบบการลงคะแนนมีรายงานแสดงข้อมูลผลการลงคะแนนแบบละเอียดที่จะช่วยให้ผู้
ตรวจสอบภายนอกสามารถตรวจสอบได้ ผ่านการกำหนดสิทธ์ิของระบบ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 

วัตถุประสงค์ เพื่อให้ผู้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 
9.1 – ผู้ลงคะแนนสามารถทำ
เครื่องหมายลงคะแนน ตรวจสอบ
ตัวเลือกลงคะแนน และส่งผล
ลงคะแนนได้อย่างเป็นส่วนตัว 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถทำ
เครื ่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และ
ส่งผลลงคะแนนได้ โดยไม่แสดงหรือเปิดเผยข้อมูลดังกล่าวตอ่
บุคคลอื ่นในระหว่างการลงคะแนน เพื ่อรักษาความเป็น
ส่วนตัวของผู้ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนเข้าใช้งานระบบผา่น URL เฉพาะของผู้
ลงคะแนนแตล่ะราย ทำให้การส่งผลลงคะแนนเป็นการดำเนินการเฉพาะบุคคล โดยไม่แสดง
หรือเปิดเผยข้อมลูดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน เพือ่รักษาความเป็นส่วนตัว
ของผู้ลงคะแนน 

9.2 – ผู้ลงคะแนนสามารถทำ
เครื่องหมายลงคะแนน ตรวจสอบ
ตัวเลือกลงคะแนน และส่งผล
ลงคะแนนได้ด้วยตนเอง โดยไม่
จำเป็นต้องอาศัยความช่วยเหลือ
จากบุคคลอื่น 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถทำ
เครื ่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และ
ส ่งผลลงคะแนนได้ ตามร ูปแบบการต ั ้ งค ่าส ่วนบุคคล 
(preference settings) ของผู้ลงคะแนน โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือจากบุคคลอื่น เพื่อป้องกันบุคคลอื่น
แทรกแซงการลงคะแนนของผู้ลงคะแนน 

1. ระบบการลงคะแนนมีการออกแบบหน้าจอแสดงเฉพาะข้อมูลที่จำเป็นและไม่ซับซ้อน เพื่อให้
ผู้ลงคะแนนสามารถใช้งานได้ง่าย และสามารถทำไดต้นเอง โดยไม่จำเป็นต้องอาศัยความ
ช่วยเหลือจากบุคคลอื่น 

2. การแสดงผลมีความชัดเจน เมื่อผู้ใช้งานเข้าสู่ระบบและกดปุ่ม e-voting จะแสดงช่ือวาระ 
และทางเลือกในการลงคะแนนท่ีชัดเจน เมื่อมีการลงคะแนนระบบจะมีข้อความให้กดยืนยัน
การลงคะแนน เป็นการจบขั้นตอนการใช้งาน 

 
10. ความลับของคะแนนเสียง (Vote Secrecy) 

วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 
10.1 – ระบบการลงคะแนนมีการ
รักษาความลบัของผลลงคะแนน
ตลอดกระบวนการลงคะแนน 

ระบบการลงคะแนนต้องไม ่นำข้อม ูลส ่วนบุคคลของผู้
ลงคะแนน เช่น ชื ่อบุคคล ที ่อยู ่ หรือเลขประจำตัว มา
ประมวลผล จัดเก็บ หรือแสดงในลักษณะที่เชื่อมโยงกับผล
ลงคะแนนของผู้ลงคะแนนดังกล่าว 

ระบบการลงคะแนนไม่รองรบัการลงคะแนนเสียงลับ 

10.2 – ระบบการลงคะแนนไม่
จัดทำข้อมูลเกีย่วกับผูล้งคะแนน
หรือข้อมูลอื่น ๆ ท่ีสามารถใช้
เชื่อมโยงอัตลักษณ์ของ 
ผู้ลงคะแนนกับผลลงคะแนนของผู้
ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการเช่ือมโยงโดยตรง (direct 
voter association) ระหว่างอัตล ักษณ์  (identity) ของผู้
ลงคะแนนกับผลลงคะแนนของผู้ลงคะแนน นอกจากนี้ ผล
ลงคะแนนและผลรวมของการลงคะแนนต้องไม่มีข้อมูลที่ระบุ
ตัวผู้ลงคะแนนและข้อมูลที่สามารถใช้หาลำดับของการส่งผล
ลงคะแนนได้ 
    อย่างไรก็ตาม ในกรณีที่ให้ผู้ลงคะแนนส่งผลลงคะแนน
ก่อนจะตรวจสอบการมีสิทธิลงคะแนนของผู้ลงคะแนน ระบบ
การลงคะแนนสามารถใช้การเชื ่อมโยงโดยอ้อม (indirect 
voter association) ที่เชื่อมโยงผู้ลงคะแนนกับผลลงคะแนน

ระบบการลงคะแนนไม่รองรบัการลงคะแนนเสียงลับ 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ที่ถูกเข้ารหัสลับไว้ โดยหลังจากตรวจสอบแล้วว่าผู้ลงคะแนน
มีสิทธิลงคะแนน ระบบการลงคะแนนต้องลบการเชื่อมโยง
โดยอ้อมระหว่างผู้ลงคะแนนกับผลลงคะแนนออก จากนั้น จึง
ถอดรหัสลับผลลงคะแนนที ่ถูกเข้ารหัสลับ  และนำไปนับ
คะแนนเป็นผลรวมของการลงคะแนน 

11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการลงคะแนนมีการ
บันทึกกิจกรรมและการเข้าถึงของ
บัญชีผู้ใช้งานท่ีเกิดขึ้นในระบบการ
ลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรมและการเข้าถึง
ของบัญชีผู้ใช้งานที่เกิดขึ้นในระบบการลงคะแนน เพื่อให้มี
หลักฐานสำหรับตรวจสอบในกรณีที ่มีข้อผิดพลาดหรือภัย
คุกคามเกิดขึ้น  
    ระบบการลงคะแนนป้องก ันไม ่ให ้ม ีการป ิดใช ้งาน 
เปลี่ยนแปลงแก้ไขโดยไม่สามารถตรวจพบได้ และลบบันทึก
เหตุการณ์ (log) เพื ่อรักษาความครบถ้วน (integrity) ของ
บันทึกเหตุการณ์ รวมถึงระบบการลงคะแนนให้สิทธิผู้ควบคุม
ระบบการลงคะแนนในการเข้าถึงบันทึกเหตุการณ์ เพื่อให้
สามารถตรวจสอบและทบทวนสิทธิการเข้าถึงอย่างต่อเนื่อง 

1. ระบบการลงคะแนนมีการจดัเก็บ log กิจกรรมการใช้งานในระบบท้ังหมด ซึ่งมีข้อมูลที่
ระบุตัวบุคคล วันและเวลา ซึ่งไดม้กีารเทียบเวลากับแหล่งเวลาที่เป็นมาตรฐานสากล 
รวมถึง IP Address ขออุปกรณ์ที่ได้ใช้งาน 

2. บันทึก log ถูกกำหนดใหไ้ม่สามารถแก้ไขเปลี่ยนแปลงหรือลบบันทึก 
3. ระบบการลงคะแนนใหส้ิทธิผู้ควบคุมระบบการลงคะแนนในการเข้าถึงบันทึก log เพื่อให้

สามารถตรวจสอบและทบทวนสิทธิการเข้าถึงอย่างต่อเนื่อง  
 

11.2 – ระบบการลงคะแนนมีการ
จำกัดสิทธิของผู้ใช้งานและบทบาท
ของผู้ใช้งาน ในการเข้าถึงฟังก์ชัน
การทำงานและข้อมลูที่
เฉพาะเจาะจงตามสิทธิการเขา้ถึง
ของแต่ละบุคคล 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ใช้งานที่ได้รับ
อนุญาตเท่านั้นสามารถเข้าถึงระบบการลงคะแนน และต้อง
อนุญาตให้เฉพาะผู ้ควบคุมระบบการลงคะแนนสามารถ
กำหนดบัญชีผู ้ใช้งานที่ได้รับอนุญาต กำหนดบทบาทของ
ผู้ใช้งาน และกำหนดสิทธิการเข้าถึงให้กับแต่ละบทบาทของ
ผู้ใช้งาน 

ระบบการลงคะแนนมีการจำกดัการเข้าถึงเฉพาะผู้ที่ไดร้ับอนุญาตเทา่นั้น โดยมีบทบาทหน้าท่ี 
ดังนี ้

• ผู้ควบคุมระบบ ทำหน้าทีต่ั้งค่าและดูแลระบบงาน รวมถึงเป็นคนกำหนดบัญชี
ผู้ใช้งานท่ีได้รับอนุญาต โดยจะสรา้งให้เฉพาะผู้ที่เกี่ยวข้องและรับผดิชอบในแต่ละ
บทบาทหน้าท่ีเท่านั้น 

• ผู้ควบคุมการประชุม ทำหน้าท่ีควบคุมการประชุมให้เป็นตามวาระทีก่ำหนด 
• ผู้ตรวจสอบภายนอก ทำหน้าทีต่รวจสอบความถูกต้องของผลคะแนนผ่านระบบและ

รายงาน 
• ผู้เข้าร่วมประชุม สามารถลงคะแนนเสียงและตรวจสอบการลงคะแนน 

11.3 – ระบบการลงคะแนน
รองรับวิธีการพิสูจน์และยืนยัน
ตัวตนที่มั่นคงปลอดภัยสำหรบั
ผู้ใช้งาน รวมถึงวิธีการยืนยันตัวตน
แบบหลายปัจจัย (multi-factor 

    ระบบการลงคะแนนใช้วิธีการพิสูจน์และยืนยันตัวตนที่
มั่นคงปลอดภัยสำหรับผู้ใช้งาน เพื่อตรวจสอบว่าเป็นผู้ใช้งาน
ที่ได้รับอนุญาตจริง และใช้วิธีการยืนยันตัวตนแบบหลาย
ปัจจัย (multi-factor authentication) สำหรับผู ้ควบคุม
ระบบการลงคะแนน เพื่อตรวจสอบว่าเป็นผู้ที่มีสิทธิเข้าถึง
การดำเนินการที ่สำคัญ (เช่น การเปิดลงคะแนน การปิด

1. ระบบการลงคะแนนมีการพิสจูน์และยืนยันตัวตนที่ปลอดภัยสำหรับผู้ใช้งาน โดยผู้เข้าร่วม
ประชุมได้รับการอนุมัติใหเ้ข้าร่วมประชุม จะไดร้ับ unique token แบบมั่นคงปลอดภัยส่ง
ให้ทางอีเมล เพื่อให้ผู้เข้าร่วมประชุมใช้ในการยืนยันตัวตนด้วยข้อมลูส่วนตัวอีกครั้งเพื่อเข้า
ใช้งานและมีการจำกดัการเข้าใช้งาน เฉพาะอุปกรณ์และเครือข่ายทีเ่กี่ยวข้อง ซึ่งระบบจะไม่
อนุญาตให้ผูเ้ข้าร่วมประชุมใช้ token เดยีวกันเข้าประชุมในระบบพร้อมกัน 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
authentication) สำหรับผู้
ควบคุมระบบการลงคะแนน 

ลงคะแนน) ทั้งนี้ วิธีการพิสูจน์และยืนยันตัวตนอาจพิจารณา
ข้อกำหนดตามระดับความน่าเชื ่อถือของการพิสูจน์ตัวตน 
(identity assurance level: IAL) และระดับความน่าเช่ือถือ
ของการยืนยันตัวตน (authentication assurance level: 
AAL) จากมาตรฐานการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
    ระบบการลงคะแนนต้องเก็บรักษาข้อมูลยืนยันตัวตน 
(เช่น รหัสผ่าน) โดยมีการรักษาความลับ (confidentiality) 
และความครบถ้วน (integrity) ของข้อมูล และหากระบบการ
ลงคะแนนใช้วิธีการยืนยันตัวตนด้วยรหัสผ่าน ระบบการ
ลงคะแนนต ้องอน ุญาตให ้ เฉพาะผ ู ้ควบค ุมระบบการ
ลงคะแนนสามารถกำหนดความเข้มงวดและการหมดอายุ
ของรหัสผ่าน  

2. ระบบการลงคะแนนมีการใช้วิธีการยืนยันตัวตนแบบ multi-factor authentication 
สำหรับผู้ควบคมุการลงคะแนน โดยใช้ (1) username password (2) รหัส OTP 6 หลักท่ี
จะถูกจัดส่งไปท่ีอีเมลของผู้ควบคมุการลงคะแนน เมื่อมีการเข้าใช้งานระบบโดยจะต้องใช้
งานภายใน 5 นาที  

 
 

11.4 – ระบบการลงคะแนนใช้
นโยบายการควบคุมการเข้าถึงที่
สอดคล้องตามหลักการของการ
กำหนดสิทธิการเข้าถึงตามความ
จำเป็น และการแบ่งแยกหน้าท่ี 

ระบบการลงคะแนนใช้นโยบายการควบคุมการเข้าถึงที่ใช้
หลักการของการกำหนดสิทธิการเข้าถึงตามความจำเป็น 
(least privilege) โดยลดสิทธิการเข้าถึงภายในระบบให้เหลอื
เฉพาะที ่จำเป็น และการแบ่งแยกหน้าที ่ (separation of 
duties) โดยจำกัดบทบาทไม่ให้ผู ้ใช้งานกลุ่มใดกลุ่มหนึ่งมี
สิทธิการเข้าถึงที่เกินจำเป็น 

ระบบการลงคะแนนมีการกำหนดสิทธ์ิการเข้าถึงระบบงานดังนี ้
• ผู้ควบคุมระบบ ทำหน้าทีต่ั้งค่าและดูแลระบบงาน 
• ผู้ควบคุมการประชุม ทำหน้าท่ีควบคุมการประชุมให้เป็นตามวาระทีก่ำหนด 
• ผู้ตรวจสอบภายนอก ทำหน้าทีต่รวจสอบความถูกต้องของผลคะแนนผ่านระบบและ

รายงาน 
• ผู้เข้าร่วมประชุม สามารถลงคะแนนเสียงและตรวจสอบการลงคะแนน 

11.5 – ระบบการลงคะแนน
ยกเลิกการเข้าถึงระบบของ
ผู้ใช้งานเมื่อไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู ้ควบคุมระบบการลงคะแนน
สามารถกำหนดระยะเวลาของเซสช ัน (session) และ
ระยะเวลาในกรณีผ ู ้ ใช ้งานไม่ทำกิจกรรมใด  ๆ ภายใน
ระยะเวลาที ่กำหนด (inactivity timeout) โดยระบบการ
ล ง ค ะ แ น น ต ้ อ ง ใ ห ้ ผ ู ้ ใ ช ้ ง า น ย ื น ย ั น ต ั ว ต น ซ้ ำ 
(reauthentication) หลังจากครบระยะเวลาที่กำหนด  
    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวนที่
กำหนด ระบบการลงคะแนนควรระงับการใช้งาน (account 
lockout) ของผู้ใช้งานเป็นระยะเวลาหนึ่งก่อนจะให้ยืนยัน
ตัวตนครั้งต่อไป และต้องอนุญาตให้เฉพาะผู้ควบคุมระบบ
การลงคะแนนสามารถกำหนดระยะเวลาระงับการใช้งาน 
(lockout duration) เพื่อจะช่วยป้องกันการใช้งานโดยไม่ได้
รับอนุญาต หากระบบถูกปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  
 

ระบบการลงคะแนนมีการกำหนดระยะเวลาของเซสชัน (session) ในกรณผีู้ใช้งานไม่ทำ
กิจกรรมภายในระยะเวลาที่กำหนด ผู้ใช้งานต้องทำการเข้างานระบบใหม่อีกครั้ง 

 
 
 
 
 
 
 
 
 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 
12.1 – ระบบการลงคะแนน
รองรับการตรวจจับการเข้าถึงทาง
กายภาพโดยไม่ไดร้ับอนุญาต และ
การรักษาความมั่นคงปลอดภัย
สำหรับสภาพแวดล้อมทาง
กายภาพ 

    ระบบการลงคะแนนมีวิธีการตรวจจับการเข้าถึงทาง
กายภาพ (physical access) เช่น การบันทึกหลักฐาน หรือ
การแจ้งเตือน หากมีเหตุการณ์การเข้าถึงโดยไม่ได้รับอนุญาต
หร ือการถ ูกต ัดการเช ื ่อมต ่อทางกายภาพ  เก ิดข ึ ้นกับ
ส่วนประกอบท่ีสำคัญของระบบการลงคะแนนในระหว่างเปิด
ใช้งานระบบการลงคะแนน 
    ผ ู ้พัฒนาระบบการลงคะแนนมีการรักษาความมั ่นคง
ปลอดภัยสำหรับสภาพแวดล้อมทางกายภาพ เช่น ระบบล็อค
ที่มั่นคงปลอดภัย หรือระบบไฟฟ้าสำรองเมื่อเกิดเหตไุฟฟ้าดบั 

ระบบการลงคะแนนถูกตดิตั้งและให้บริการผ่านผู้ให้บริการ cloud  ซึ่งมีมาตรการรักษาความ
ปลอดภัยทางกายภาพตามมาตรฐานของ google cloud 
(https://cloud.google.com/security/compliance/iso-27001) 

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  

13.1 – ระบบการลงคะแนนมีการ
ปกป้องข้อมูลการตั้งค่า 
(configuration) หรือบันทึกการ
ลงคะแนน จากการเข้าถึงหรือการ
แก้ไขเปลีย่นแปลงโดยไม่ได้รับ
อนุญาต 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ควบคุมระบบการ
ลงคะแนนที่ยืนยันตัวตนแล้วเท่านั้นสามารถเข้าถึงหรือแก้ไข
ไฟล์การตั้งค่า (configuration file) ของระบบการลงคะแนน
และระบบเครือข่าย รวมถึงระบบการลงคะแนนต้องมีการ
รักษาความครบถ้วน (integrity) ของบันทึกการลงคะแนน 
(vote records) จากการแก้ไขเปลี่ยนแปลง 

1. ระบบการลงคะแนนมีการกำหนดสิทธิการการเข้าใช้งาน สำหรับผู้ที่สามารถตั้งค่าของ
ระบบการลงคะแนนและการตั้งค่าระบบเครือข่าย 

2. ระบบการลงคะแนนมีการรักษาความครบถ้วนของการบันทึกการลงคะแนนด้วยการแฮช 
อัลกอริทึม (SHA256) 

13.2 – บันทึกการลงคะแนน
สามารถตรวจสอบความครบถ้วน
ของข้อมูลได ้

ระบบการลงคะแนนสามารถตรวจสอบความครบถ้วนของผล
ลงคะแนนที ่ได ้ร ับมาจากผู ้ลงคะแนน บันทึกและแสดง
ข้อผิดพลาดในการตรวจสอบผลลงคะแนนที่ได้รับมาในทันที 
และจัดเก็บบันทึกการลงคะแนนให้อยู่ในรูปแบบที่สามารถ
แสดงผลลงคะแนนท่ีได้รับมาให้ปรากฏอย่างถูกต้องได้ 

ระบบการลงคะแนนออกแบบให้มกีารบันทึกผลการลงคะแนนของผูล้งคะแนน โดยระบบจะ
แสดงผลการลงคะแนนใหผู้้ลงคะแนนตรวจสอบทันที กรณีที่ระบบตรวจพบข้อผิดพลาดต้องไม่
นำคะแนนมานับเป็นผลรวม 

13.3 – ระบบการลงคะแนนใช้
อัลกอริทึมการเข้ารหสัลับ 
(cryptographic algorithm) ที่
เป็นมาตรฐาน 

กุญแจเข ้ารห ัส โมด ูลการเข ้ารห ัสล ับ  (cryptographic 
module) และอัลกอริทึมการเข้ารหัสลับ (cryptographic 
algorithm) ที่ใช้ในกระบวนการเข้ารหัสลับของระบบการ
ลงคะแนนต้องเป็นไปตามมาตรฐาน เช่น FIPS 140 Security 
Requirements for Cryptographic Modules และ NIST 
Special Publication 800-57 Part 1 Recommendation 
for Key Management: Part 1 – General 

ระบบการลงคะแนนมีการใช้ SSL เข้ารหสัลับของข้อมูลการลงคะแนนในแต่ละการประชุม ผ่าน 
https protocol โดยจะทำการเขา้รหัสก่อนทำการส่งข้อมูลระหว่างเครือข่าย และเมื่อข้อมลูไป
ยังปลายทางจึงทำการถอดรหัส (data in transit) ซึ่งบริษัทมโียบายด้านการเข้ารหสัลับข้อมลูที่
ระบุถึงการเข้ารหัสลับข้อมลู ดังนี ้
1.ข้อมูลที่เกี่ยวข้องบนระบบ และข้อมูลส่วนบุคคลที่เกี่ยวข้อง เช่น เลขบัตรประชาชน, เบอร์
ติดต่อ 
2. ระบบ มีการทํา Database Encryption ข้อมูลที่เกี่ยวข้องทั้งหมด (encryption at rest) 
อ้างอิงตาม https://cloud.google.com/docs/security/encryption/default-encryption 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
13.4 – ระบบการลงคะแนนมีการ
รักษาความครบถ้วน (integrity) 
ความถูกต้องแท้จริง 
(authenticity) และความลับ 
(confidentiality) ของข้อมูล
สำคัญทีส่่งผ่านเครือข่าย
คอมพิวเตอร์ทั้งหมด 

การติดต่อสื ่อสารของระบบการลงคะแนนผ่านเครือข่าย
คอมพิวเตอร์ทั ้งหมดต้องเชื ่อมต่อผ่านช่องทางที ่มีความ
ปลอดภ ั ย  (mutually-authenticated secure channel) 
นอกจากนี ้  ระบบการลงคะแนนต้องมีการร ักษาความ
ครบถ้วนและความลับของข้อมูลทั้งหมดที่ส่งผ่านเครือข่าย
คอมพิวเตอร์ด้วยกระบวนการเข้ารหัสลับ (cryptography) 

ระบบการลงคะแนนมีการเข้ารหสัลับของข้อมูลเมื่อมีการรบัหรือส่งข้อมูลระหว่างเครือข่าย โดย
การใช้ SSL Certificate ของ Let’s Encrypt (SHA256) 
สำหรับเจ้าหน้าท่ีผู้ดูแลระบบการลงคะแนนจะต้องมีการเชื่อมต่อผ่าน VPN สำหรับการบริหาร
จัดการระบบลงคะแนน 

14. การรักษาความครบถ้วนของระบบ (System Integrity) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือ

โดยไม่ตั้งใจ 
14.1 – ระบบการลงคะแนนใช้
การควบคุมหลายระดับชั้น 
(multiple layers of controls) 
เพื่อรับมือภัยคุกคามหรือช่องโหว่
ด้านความมั่นคงปลอดภยั 

เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของการ
ประเมินความเสี่ยง (risk assessment) และวิธีการควบคุม
เพื่อรับมือหรือลดความเสี่ยงจากภัยคุกคามแต่ประเภทซึ่งอาจ
ส่งผลกระทบต่อการทำงานของระบบการลงคะแนน รวมถึง
อธิบายวิธีการควบคุมหลายระดับชั้น (multiple layers of 
controls) เพื่อป้องกัน บรรเทา และตอบสนองต่อการโจมตี
ระบบการลงคะแนน เช ่น กระบวนการเข ้ารห ัสลับ 
(cryptography) การป้องกันมัลแวร์ (malware) การตั้งค่า
ไฟร ์ วอลล ์  (firewall) และการต ั ้ ง ค ่ า ระบบ  (system 
configurations) 

1. ระบบการลงคะแนนมีการประเมินความเสีย่ง (risk assessment) ในด้านต่างๆ เช่น 
operation risk และ cyber-attack risk โดยหลังจากทำ risk migration and control 
แล้ว ส่งผลให้ความเสี่ยงในด้านต่างๆ ลดลงอยู่ในระดับต่ำ (Low Impact) และมีโอกาส
เกิดน้อย (Low Probability)  

2. ระบบการลงคะแนนมีการควบคมุในหลายระดับช้ัน เช่น การเข้ารหสัลับ (cryptography) 
ในระดับ Database Layer และปอ้งกันมัลแวร์ (malware) ในระดับ Server และ 
Network Layer  

 

14.2 – ระบบการลงคะแนนมีการ
ออกแบบเพื่อลดโอกาสการโจมตี 
(attack surface) โดยหลีกเลีย่ง
ซอร์สโค้ดและการเชื่อมต่อ
เครือข่ายที่ไม่จำเป็น 

ระบบการลงคะแนนป้องกันการติดตั้งหรือการสั่งประมวลผล
กระบวนการที ่ไม่เกี ่ยวข้อง และปิดใช้งานการเชื ่อมต่อ
เครือข่ายและคุณสมบัติอื่น ๆ ที่ไม่จำเป็นต่อการทำงานของ
ระบบการลงคะแนน 
ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มีซอร์สโค้ดที่ไม่ถูก
เรียกใช้งาน (unused code) หรือถูกเรียกใช้งานแต่ผลลัพธ์
ไม ่ถ ูกนำไปใช้งาน (dead code) และต้องเร ียกใช ้คลัง
โปรแกรม (software library) เฉพาะส่วนท่ีจำเป็นเท่าน้ัน  

1. ระบบการลงคะแนนมีการควบคมุการติดตั้ง source code หรือ software รวมถึงการ
เปิดการเชื่อมต่อเท่าท่ีจำเป็นเท่านัน้ 

2. มีการทบทวนตรวจสอบ unused code อย่าสมำ่เสมอ รวมถึงการใช้ภาษาหรือ library 
จากาแหล่งทีน่าเชื่อถือและไดม้าตรฐานเท่านั้น 

3. มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการ   update patch ที่สำคัญอยา่ง
สม่ำเสมอ ๆ 

15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 

15.1 – ระบบการลงคะแนนมีการ
บันทึกเหตุการณ์ที่เกิดขึ้นในระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึกเหตกุารณ ์(event 
logging) ที่เกิดขึ้นในระบบการลงคะแนน ซึ่งประกอบด้วย

ระบบการลงคะแนนมีการบันทึก log ที่เกิดขึ้นในระบบลงคะแนน ทัง้แต่การเข้ามาในระบบงาน 
รวมถึงการลงคะแนนในวาระต่างๆ ซึ่งระบบรองรบัการนำออก log ที่ข้ึนได้ในรูปแบบ csv 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เหตุการณ์ที่เกี่ยวข้องกับสถานะการทำงานและความผิดปกติ
ของระบบ การยืนยันตัวตนและการเข้าถึงของผู้ใช้งาน การ
จัดการระบบเครือข่าย การจัดการซอฟต์แวร์ และฟังก์ชันการ
ลงคะแนน เป็นอย่างน้อย 

15.2 – ระบบการลงคะแนนมีการ
สร้าง จัดเกบ็ และรายงาน
ข้อความแสดงข้อผดิพลาดทั้งหมด
ที่เกิดขึ้น 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน ระบบการ
ลงคะแนนต้องสามารถแจ้งเตือนผู ้ใช้งานในทันที บันทึก
ข้อผิดพลาดทั้งหมดที่เกิดขึ้น และสร้างรายงานข้อผิดพลาด 
(error report) รวมถึงเอกสารเกี่ยวกับระบบการลงคะแนนมี
ขั้นตอนสำหรับการจัดการข้อผิดพลาดในระบบการลงคะแนน 

ระบบการลงคะแนนมีการแจ้งเตือนผู้ใช้งานเมื่อมีข้อผิดพลาดเกิดขึ้น เช่น การลงคะแนนไม่
สำเรจ็ โดยสามารถสร้างรายงานขอ้ผิดพลาดได้  

15.3 – ระบบการลงคะแนนมีการ
ออกแบบให้ป้องกันมัลแวร์ 
(malware) 

ระบบการลงคะแนนต ้องม ีมาตรการป ้องก ันม ัลแวร์  
(malware) โดยระบบการลงคะแนนต้องสามารถแจ้งเตือนผู้
ควบคุมระบบการลงคะแนนในทันทีเมื ่อตรวจพบมัลแวร์ 
บันทึกเหตุการณ์ที่ตรวจพบมัลแวร์ แจ้งเตือนเมื่อมีการกำจัด
หรือแก้ไขมัลแวร์สำเร็จ และบันทึกเหตุการณ์ของกิจกรรม
การแก้ไขมัลแวร์ รวมถึงเอกสารเกี่ยวกับระบบการลงคะแนน
มีขั้นตอนสำหรับการอัปเดตมาตรการป้องกันมัลแวร์ 

ระบบการลงคะแนนมีการใช้งานบน server ของ google cloud ซึ่งมีมาตรการป้องกัน 
malware และมีการแจ้งเตือนผู้ควบคุมระบบการลงคะแนนทันทีเมือ่ตรวจสอบพบ malware 
อ้างอิง https://cloud.google.com/architecture/mitigating-ransomware-
attacks#security-and-resiliency-controls-in-google-cloud 

15.4 – ระบบการลงคะแนนท่ี
เชื่อมต่อเครือข่ายใช้วิธีการป้องกัน
การโจมตีทางเครือข่าย 
(network-based attack) ที่
เหมาะสมและสอดคล้องกับแนว
ปฏิบัติที่ด ี

    เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของ
สถาปัตยกรรมระบบเครือข่าย (network architecture) 
ของเครือข่ายคอมพิวเตอร์ภายใน (internal network) ของ
ระบบการลงคะแนน และมีข้อมูลเกี่ยวกับวิธีการปิดใช้งาน
เคร ื อข ่ าย ไร ้ ส าย  (wireless network) ของระบบการ
ลงคะแนน 
    นอกจากน้ี เอกสารเกี่ยวกับระบบการลงคะแนนมีรายการ
การตั้งค่าความมั่นคงปลอดภัยของระบบเครือข่าย (security 
configuration) ที่สอดคล้องกับแนวปฏิบัติที่ดีในการรักษา
ความมั่นคงปลอดภัยของระบบเครือข่าย เช่น NIST Special 
Publication 800-44 Guidelines on Securing Public 
Web Servers 

1. ระบบการลงคะแนนมีการออกแบบสถาปัตยกรรมระบบเครือข่ายของเครือข่ายภายใน โดย
ใช้ cloud server ของ google cloud รูปแบบ IaaS พร้อมตดิตั้ง firewall โดยกำหนด 
firewall rule เฉพาะเจาะจงสำหรับระบบงาน เพื่อป้องกันระบบเครือข่ายภายใน  

2. มีการกำหนดนโยบายด้านการรักษาความมั่นคงปลอดภัยของเครือข่าย และขั้นตอนปฎิบัติ
เพื่อควบคุมและป้องกันการถ่ายโอนข้อมูลครอบคลุมเรื่องการเข้ารหสัลับข้อมลูระหว่าง
โอนย้ายข้อมูล ตามมาตรฐาน ISO 27001 และ ISO 27017 นอกจากนี้ระบบมีการ 
backup ข้อมลูทุกวัน 
มีการกำหนด security configuration อ้างอิงตาม practice ของ google cloud 
https://services.google.com/fh/files/misc/google-cloud-security-foundations-
guide.pdf 

 
 

 


