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เสียงแบบออนไลน์ มีกำรยืนยันกำรเข้ำร่วมประชุม กำรนับองค์ประชุมออนไลน์ ,กำรลงคะแนนออนไลน์, กำรสรุปองค์ประชุมออนไลน์ ,
กำรสรุปรำยงำนผลคะแนนแต่ละวำระ,รำยงำนผู้เข้ำร่วมประชุมและข้อมูลจรำจรทำงอิเล็กทรอนิกส์ได้ทันทีหลังเสรจ็สิ้นกำรประชุม โดย
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ข้อก าหนด ค าอธิบาย ความสามารถของระบบการลงคะแนน 

ข้อก าหนดเกี่ยวกับฟังกช์ันการท างาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการออกแบบท่ีสามารถด าเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 

1.1 – ระบบกำรลงคะแนนมี
กำรออกแบบให้สอดคล้อง
ตำมกระบวนกำรลงคะแนนท่ี
กฎหมำยหรือหลักเกณฑ์
ก ำหนด 

ระบบกำรลงคะแนนมีฟังก์ช ันกำรท ำงำนที่
จ ำเป็นตำมกระบวนกำรลงคะแนนที่กฎหมำย
หรือหลักเกณฑ์ก ำหนด ซึ่งครอบคลุมกำรเตรียม
ข้อมูลส ำหรับกำรลงคะแนน กำรตรวจสอบ
ระบบกำรลงคะแนนก่อนกำรลงคะแนน กำรเปิด
ลงคะแนน กำรลงคะแนน กำรส่งผลลงคะแนน 
กำรปิดลงคะแนน กำรนับคะแนน และกำร
รำยงำนผลรวมของกำรลงคะแนน 

ระบบกำรลงคะแนนมีฟังก์ชันกำรท ำงำนที่จ ำเป็นตำมกระบวนกำรลงคะแนนที่กฎหมำยหรือหลักเกณฑ์ที่
เกี่ยวข้องกับกำรประชุมผู้ถือหุ้นและกระทรวงพำณิชย์ก ำหนด โดยในกำรจัดประชุมทั้งกำรประชุมสำมัญประจ ำปี
ผู ้ถือหุ้น และกำรประชุมวิสำมัญผู้ถือหุ้นนั้น ระบบ AFF E-Vote Meeting  มีกำรด ำเนินกำรให้เป็นไปตำม
พระรำชบัญญัติบริษัทมหำชนจ ำกัด พ.ศ.2535 และแนวทำงกำรก ำกับดูแลกิจกำรที่ดีของตลำดหลักทรัพย์แห่ง
ประเทศไทย และมีกำรปรับฟังก์ชั่นกำรท ำงำนของระบบให้เป็นตำมค ำแนะน ำของสมำคมส่งเสริมผู้ลงทุนไทย  
โดยมีรำยละเอียดดังนี้ 
1. การเตรียมข้อมูลส าหรับการลงคะแนน 

• ระบบสำมำรถก ำหนดเง่ือนไขของกำรประชุมและเงื่อนไขกำรนับของแต่ละวำระได้  

• ระบบรองรับกำรน ำเข้ำข้อมูลรำยชื่อผู้มีสิทธิเข้ำร่วมประชุม ซึ่งเป็นไฟล์ Excel และจ ำนวนเสียงที่
สำมำรถออกเสียงลงคะแนน เข้ำสู่ระบบได้ 

2. การเปิด -ปิดลงคะแนน 

• ระบบรองรับกำรเปิดลงคะแนนตั้งแต่เปิดกำรประชุม โดยผู้เข้ำร่วมประชุมสำมำรถลงคะแนนล่วงหน้ำ
ได้ จนกว่ำวำระนั้นจะปิดรับผลกำรลงคะแนน และสำมำรถก ำหนดเวลำที่จะให้ผู ้เข้ำร่วมประชุม
ลงคะแนน ได้จนกว่ำวำระนั้นจะปิดรับกำรลงคะแนน 

3. การลงคะแนน 

• หลังจำกที่ระบบเปิดให้ผู้เข้ำร่วมประชุมเข้ำมำยังห้องประชุมผ่ำนกำรยืนยันตัวตนแล้ว ผู้เข้ำร่วม
ประชุม สำมำรถเลือกลงคะแนนวำระต่ำง ๆ ที่มีในกำรประชุมได้ตำมควำมประสงค์  โดยในกำร
ลงคะแนนผู้เข้ำร่วมประชุมสำมำรถเลือกลงคะแนนหรือเปลี่ยนแปลงกำรลงคะแนนเป็นอย่ำงใดอย่ำง
หนึ่งได้ จนกว่ำวำระนั้นจะปิดรับผลคะแนน  

• โดยหำกยังไม่ปิดกำรลงมติส ำหรับวำระนั้น ๆ ผู้เข้ำร่วมประชุมสำมำรถ เปลี่ยนแปลงคะแนนเสียงได้
ตลอดเวลำ 

4. กำรส่งผลลงคะแนน  

• ระบบมีปุ ่มส ำหรับให้ผู ้เข้ำร่วมประชุมเลือกลงคะแนนตำมควำมประสงค์ ซึ ่งเป็นมำตรฐำน โดย
ประกอบด้วย 
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o เห็นด้วย 
o ไม่เห็นด้วย 
o งดออกเสียง 

5. กำรปิดลงคะแนน 

• ระบบมีกำรควบคุมกำรปิดกำรลงคะแนนในแต่ละวำระ โดยเมื่อกำรลงคะแนนในวำระนั้น ๆ สิ้นสุดลง 
เจ้ำหน้ำท่ีที่ควบคุมระบบนับคะแนน จะท ำกำรกดปุ่มปิดกำรลงคะแนนและประมวลผลมติกำรประชุม
ในวำระนั้น  ซึ่งหำกปิดกำรลงคะแนนไปแล้ว ผู้เข้ำร่วมประชุมที่ประสงค์จะลงคะแนน จะไม่สำมำรถ
กดปุ่มและส่งผลคะแนนได้ โดยระบบจะแจ้ง “สถำนะปัจจุบันไม่สำมำรถลงคะแนนได้ เมื่อมีกำรปิดรับ
ผลคะแนนเรียบร้อยแล้ว ระบบจะค ำนวณผลคะแนนให้อัตโนมัติ 

6. กำรรำยงำนผลรวมของกำรลงคะแนน 

• ระบบมีกำรแสดงข้อมูลผลรวมของกำรลงคะแนนในวำระกำรประชุม โดยหลังจำกที่ปิดระบบกำร
ลงคะแนน ระบบจะท ำกำรประมวลผลคะแนนให้อัตโนมัติ และทำงเจ้ำหน้ำท่ีผู้ดูแลระบบจะน ำผลกำร
ลงคะแนนข้ึนแสดงผ่ำนหน้ำจอกำรถ่ำยทอดสดกำรประชุม โดยแสดงเป็น 2 ส่วน คือ 

o  แสดงผ่ำนหน้ำจอถ่ำยทอดสด โดยผู้เข้ำร่วมประชุมจะเห็นผลกำรลงคะแนนผ่ำนหน้ำจอ
ถ่ำยทอด พร้อมทั้งกำรแจ้งผลคะแนนผ่ำนเสียงจำกผู้ด ำเนินรำยกำร 

o แสดงผ่ำนเมนูที ่แสดงผลกำรลงคะแนนหรือมติที ่ประชุม ในมุมด้ำนซ้ำยของหน้ำจอซึ่ง
ผู้เข้ำร่วมประชุม สำมำรถเลือกเมนูดังกล่ำวเพื่อดูข้อมูลได้ตลอดเวลำ โดยผลคะแนนจะแสดง
ทั้งคะแนน เห็นด้วย ไม่เห็นด้วย งดออกเสียง และสรุปมติในวำระนั้น ๆ  

o ระบบสำมำรถท ำกำรออกรำยงำนสรุปผลกำรลงคะแนนเป็นไฟล์ เอกสำรในรูปแบบ PDF  
จำกเจ้ำหน้ำที่ควบคุมกำรประชุม  

1.2 – ระบบกำรลงคะแนนมี
กำรออกแบบให้ท ำงำนอย่ำง
ถูกต้องในสภำวะกำรท ำงำน
จริง 

ระบบกำรลงคะแนนมีกำรตรวจสอบควำมถูกตอ้ง
น่ำเชื ่อถือ (system accuracy and reliability) 
กำรทดสอบขีดควำมสำมำรถของระบบในกำร
รองร ับปร ิมำณธ ุรกรรมส ู งส ุด  (maximum 
volume) ในสภำวะที่ใกล้เคียงกับกำรใช้งำนจริง
ในกระบวนกำรลงคะแนน  และกำรทดสอบ
สมรรถนะกำรท ำงำนของระบบในภำวะวิกฤต 

ระบบกำรลงคะแนนมีกำรทดสอบและจัดเก็บข้อมูลกำรทดสอบและตรวจสอบควำมถูกต้อง  ดังนี้  
1. มีกำรจัดท ำ Test case และจัดเก็บ Test log เพื่อทดสอบ และประเมิน ควำมสำมำรถในกำรใช้งำนระบบ 
เมื่อมีกำรปรับปรุง หรือเพิ่ม Feature ใหม่ๆ เข้ำมำทุกครั้ง โดยทำงบริษัทได้ด ำเนินกำรจัดท ำ test case ในส่วน
ของ 
 - กำรลงทะเบียน 
- กำรเข้ำใช้งำนระบบ 
- กำรลงคะแนน 
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(stress testing)  - กำรแสดงผลคะแนน 
 2. มีกำรจัดท ำ Load test โดยกำรทดสอบจำกกำรใช้งำนจริงพร้อมกับกำรทดสอบขีดควำมสำมำรถของระบบ
และ Server ตำมกำรใช้งำนจริงโดยกำรจ ำลองกำรลงคะแนนและประมวลผลคะแนน โดยสำมำรถรองรับ
ปริมำณธุรกรรมสูงสุด ตำมจ ำนวนที่ให้บริกำร โดยมีผลกำรทดสอบที่ระดับปริมำณธุรกรรมสูงสุด จ ำนวน 500 
concurrent ซึ่งกำรทดสอบดังกล่ำวครอบคลุมกำรท ำงำนในสภำวะวิกฤต 
3.ในกำรทดสอบในสภำวะวิกฤติ อำทิ ระบบอินเทอร์เน็ตขัดข้อง ไม่สำมำรถเชื่อมต่อได้ ทำงผู้ให้บริกำรมีกำร
ส ำรองเครือข่ำยอินเทอร์เน็ตอื่นๆ รองรับ หรือกรณี Server ล่ม ทำงบริษัทมีผู้ให้บริกำรคลำวด์ส ำรอง  

1.3 – ระบบกำรลงคะแนนมี
กำรทดสอบคณุสมบัติว่ำ
เป็นไปตำมที่ระบไุว้ในกำร
ออกแบบระบบ 

ผู้พัฒนำระบบกำรลงคะแนนจัดท ำรำยงำนผล
กำรทดสอบระบบ (test report) ที่ด ำเนินกำร
โดยผู้ทดสอบซอฟต์แวร์ (software tester) ของ
ผู้พัฒนำระบบกำรลงคะแนน  

ผู้พัฒนำระบบกำรลงคะแนนมีกำรจัดท ำรำยงำนผลกำรทดสอบ โดยมีกำรจัดท ำรำยงำน Test case เพื่อยืนยัน
กำรทดสอบคุณสมบัติของระบบว่ำครอบคลุมควำมสำมำรถและเง่ือนไขของระบบท่ีผู้พัฒนำระบบกำรลงคะแนน 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

2.1 – กำรพัฒนำระบบกำร
ลงคะแนนใช้แนวปฏิบัติที่ดีใน 
กำรพัฒนำซอฟต์แวร ์

ระบบกำรลงคะแนนใช้ภำษำโปรแกรมและ
ร ูปแบบกำรเขียนโปรแกรมที ่ เป็นที ่ยอมรับ 
รวมถึงแนวปฏิบัติที ่ดีในกำรพัฒนำซอฟต์แวร์ 
เช่น มำตรฐำน ISO/IEC/IEEE 12207 Systems 
and software engineering – Software life 
cycle processes แ ล ะ  ISO/IEC 2 9 1 1 0 
Systems and software engineering – 
Lifecycle profiles for Very Small Entities 
(VSEs) 

ระบบกำรลงคะแนนถูกพัฒนำด้วยภำษำ C# .Net MVC  ที่เป็นที่ยอมรับ ซึ่งกำรออกแบบระบบกำรลงคะแนน
เพื่อให้ผู้ใช้งำน ใช้งำนได้ง่ำย  ไม่มีควำมซับซ้อนมำกเกินไปแต่ได้มำตรฐำน  โดยออกแบบระบบลงคะแนนมีควำม
สอดคล้องกับกฎหมำยและหลักเกณฑ์ที่ก ำหนด ตำมมำตรฐำน โดยมีกำรพัฒนำซอฟต์แวร์ตำมกระบวน SDLC 
คือ 

• วำงแผน  (Planning) 

• กำรเก็บรวบรวม วิเครำะห์ (Requirement) 

• กำรออกแบบซอฟต์แวร์ (Design Software) 

• กำรพัฒนำซอฟต์แวร์(Software Development) 

• ทดสอบ  (Software Testing) 

• ติดตั้งใช้จริง  (implementation and integration) 

• กำรบ ำรุงรักษำซอฟต์แวร์ (Operations and Maintenance) 
2.2 – โครงสร้ำงของระบบ 
กำรลงคะแนนเป็นแบบแยก
ส่วน(modular) 

ระบบกำรลงคะแนนมีกำรออกแบบโครงสร้ำง
เป็นแบบแยกส่วน โดยแต่ละส่วนหรือโมดูล 
(module) มีฟังก์ชันกำรท ำงำนเฉพำะที่สำมำรถ

ระบบกำรลงคะแนนมีกำรออกแบบและพัฒนำ โดยใช้ C# .Net MVC  ซึ่งมีกำรแยกส่วนระหว่ำงกำรลงคะแนน
และระบบประชุมในกำรแสดงผลและประเมินผลออกจำกกัน ซึ่งสำมำรถแยกส่วนในกำรทดสอบกันได้  อันได้แก ่
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ทดสอบและตรวจสอบได้โดยไม่ขึ ้นกับส่วนที่
เหลือ  

• ข้อมูลกำร Login โดยมีฟังก์ชันกำรท ำงำนโดยกำรลงทะเบียนผ่ำนหน้ำเว็บไซต์ 
www.affinityrelation.com  

• ข้อมูลผู้ถือหุ้นท่ีลงทะเบียนและเขำ้ประชุม 

• ข้อมูลกำรลงคะแนน 

• ข้อมูลกำรสรุปและประมวลผลกำรลงคะแนน  

2.3 – ระบบกำรลงคะแนนมี
กำรรักษำควำมครบถ้วน 
(integrity) ของกระบวนกำร
และข้อมลูในซอฟต์แวร ์

กระบวนกำรและข้อมูลของระบบกำรลงคะแนน
ใช้แนวปฏิบัติที่ดีส ำหรับกำรรักษำควำมครบถ้วน
ของซอฟต์แวร์และกำรเขียนซอร์สโค้ดที่มีควำม
มั่นคงปลอดภัย ซึ ่งไม่เป็นโค้ดที่สำมำรถแก้ไข
ตัวเองได้ (self-modifying code) 

ระบบกำรลงคะแนนมกีำรใช้ GitLab ส ำหรับกำรรักษำควำมครบถ้วนของซอฟต์แวร์ และกำรเขียนซอร์สโค้ดที่มี
ควำมมั่นคงปลอดภัย ซึ่งไม่เป็นโค้ดที่สำมำรถแก้ไขตัวเองได้ กระบวนกำรและข้อมูลของระบบกำรลงคะแนน 
โดยมีกำรรักษำควำมครบถ้วนของซอฟต์แวร์และกำรเขียนซอร์สโค้ดที่มีควำมมั่นคงปลอดภัย  โดย 

• มีกำรก ำหนดสิทธิกำรด ำเนินกำรแต่ละฟังก์ชั่นกำรท ำงำนเพื่อป้องกันกำรเปลี่ยนแปลงและกำรเขำ้ถึง
และกำรลบที่ไม่ได้รับอนุญำต   รวมถึงข้อมูลจรำจรอิเล็กทรอนิกส์ ซึ่งมีกำรควบคุมกำรใช้งำนที่
ผิดปกติ  

• มีกำรเก็บ Log กำรเข้ำใช้งำนของผู้ใช้งำนระบบ ซึ่งเป็นควำมสำมำรถของระบบควบคุมกำรประชุม 
และในกรณีมีผู้ใช้งำนอื่นพยำยำม login เข้ำใช้งำน ก็สำมำรถตรวจสอบ รำยงำนกำรเข้ำใช้งำนได้  
ทั้งนี้ ผู้ควบคุมระบบสำมำรถท่ีจะท ำกำรถอนสิทธ์ิกำรใช้งำนของผู้ใช้งำนท่ีไม่ได้รับอนุญำตได้ 

• ระบบมีกำรเขียนซอร์สโค้ดที่มีควำมมั่นคงปลอดภัย โดยไม่เป็นโค้ดที่สำมำรถแก้ไขตัวเองได้   
2.4 – ระบบกำรลงคะแนน
จัดกำรข้อผดิพลำดและกู้คืน
จำกควำมลม้เหลวได้อย่ำงมี
ประสิทธิภำพ 

ระบบกำรลงคะแนนมีควำมสำมำรถจัดกำรและ
กู้คืนจำกข้อผิดพลำด รวมถึงควำมล้มเหลวใน
กำรท ำงำนของอุปกรณ์หรือส่วนประกอบที่
เกี่ยวข้องกับระบบกำรลงคะแนน 

ระบบมีกำรส ำรองข้อมูล  โดยมีกำรท ำกำร backup ข้อมูล ทุก 6 เดอืน และกำรส ำรองข้อมูลดังกล่ำวจะมีกำร
ส ำรองย้อนหลังไว้ได้นำน 3 เดือน  

• ระบบกำรลงคะแนนมีควำมสำมำรถจัดกำรและกู้คืนจำกข้อผิดพลำดโดยมีกำรส ำรองข้อมูล เพื่อรองรบั
กรณี Database เกดิปัญหำในกำรท ำงำน  รวมถึงควำมล้มเหลว โดยระบบจะมี Database 2 sever 
คือ Primary และ Secondary เมือ่เกิดกรณี Database หลักมีปญัหำจะสำมำรถใช้ Database 
ส ำรองได ้

• ระบบใช้เวลำในกำร Restore ข้อมูล RTOประมำณ 30 นำที ถึง 1 ช่ัวโมง  

• ระบบกำรลงคะแนนมีกำรใช้บริกำรจำก Cloud Server Provider ที่รองรับกำรเป็น DR Site เพื่อ
รองรับกรณีเกิดเหตุฉุกเฉิน โดยมกีำรเช่ำใช้ Cloud Server จำกผู้ให้บริกำร Network Technical 
System (https://www.hostatom.com/)  

 

http://www.affinityrelation.com/
https://www.hostatom.com/
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3. 3. ความโปร่งใส (Transparent) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบท่ีมีความโปร่งใส 
3.1 – เอกสำรอธิบำยกำร
ออกแบบ กำรท ำงำน กำร
เข้ำถึง มำตรกำรควำมมั่นคง
ปลอดภัย และรำยละเอียดอื่น 
ๆ ของระบบกำรลงคะแนน
สำมำรถอ่ำนและท ำควำม
เข้ำใจได ้

ผู้พัฒนำระบบกำรลงคะแนนจัดท ำเอกสำร
เกี่ยวกับระบบกำรลงคะแนน โดยมีรำยละเอียด
ดังต่อไปนี ้

(1) ภำพรวมของระบบ (system 
overview) 

(2) ประสิทธิภำพของระบบ (system 
performance) 

(3) ควำมมั่นคงปลอดภัยของระบบ 
(system security) 

(4) กำรติดตั้งซอฟต์แวร์ (software 
installation) 

(5) กำรท ำงำนของระบบ (system 
operations) 

(6) กำรบ ำรุงรักษำระบบ (system 
maintenance) 

(7) คู่มือกำรใช้งำน (user manual) 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรจัดท ำเอกสำรเกี่ยวกับระบบกำรลงคะแนนเพื่อให้ผู้ใช้งำนสำมำรถอ่ำนและท ำ
ควำมเข้ำใจ โดยมีรำยละเอียดดังนี้ 

(1)  ภำพรวมของระบบ (system overview) 
(2) ประสิทธิภำพของระบบ (system performance) 
(3) ควำมมั่นคงปลอดภัยของระบบ (system security) 
(4) กำรติดตั้งซอฟต์แวร์ (software installation) 
(5) กำรท ำงำนของระบบ (system operations) 
(6) กำรบ ำรุงรักษำระบบ (system maintenance) 
(7) คู่มือกำรใช้งำน (user manual)  

7.1 คู่มือกำรใช้งำนของผู้ควบคุมระบบ 
7.2 คู่มือกำรใช้งำนของผู้เข้ำร่วมประชุม  

3.2 – ข้อมูลกระบวนกำรและ
ธุรกรรมที่เกี่ยวข้องกับระบบ
กำรลงคะแนน เตรียมไว้พร้อม
ส ำหรับกำรตรวจสอบระบบ 

ผู ้พัฒนำระบบกำรลงคะแนนจัดท ำเอกสำรที่
อธิบำยวิธีกำรตรวจสอบ (inspection) ว่ำระบบ
กำรลงคะแนนได้รับกำรติดตั้งและตั้งค่ำอย่ำง
ถูกต้อง และวิธีกำรเฝ้ำระวังกำรท ำงำนของ
ระบบ 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรจัดท ำเอกสำรวิธีกำรติดตั้ง ตั้งค่ำและตรวจสอบคำ่ของกำรท ำงำนอย่ำงถูกต้อง 
ดังนี ้ 

• คู่มือกำรปฏิบตัิกำร 

• คู่มือกำรตรวจสอบกำรใช้งำนระบบ 

• ผู้จัดท ำระบบเป็นผู้ด ำเนินกำรทั้งหมด โดยที่ลูกค้ำที่ใช้บริกำรไมจ่ ำเป็นต้องมีกำรตดิตั้งหรือแกไ้ขปรับปรุง
กำรตั้งค่ำด้วยตนเอง 

• ทำงผู้จัดท ำระบบจะมีกำรแนบเอกสำรคูม่ือดังกล่ำวไปพร้อมกับเอกสำรเชญิประชุมผู้ถือหุ้น  

3.3 – บุคคลที่เกี่ยวข้องกับ
ระบบกำรลงคะแนนสำมำรถ

ผู ้พัฒนำระบบกำรลงคะแนนจัดท ำเอกสำรที่
อธิบำยวิธีกำรบันทึกเหตุกำรณ์ (event logging) 

ผู้พัฒนำระบบกำรลงคะแนน มีกำรจัดท ำฟังก์ช่ันพร้อมเอกสำรวิธีกำรบันทึกเหตุกำรณ์ของระบบกำรลงคะแนน 
ในรูปแบบข้อมูลจรำจรอเิล็กทรอนิกส์  เพื่อตรวจสอบกำรลงคะแนน มีกำรจัดเก็บข้อมูลกำรด ำเนินกำรที่
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เข้ำใจและตรวจสอบกำร
ท ำงำนของระบบกำร
ลงคะแนนได้ตลอด
กระบวนกำรลงคะแนน 

ของระบบกำรลงคะแนน และรูปแบบของบันทึก
เหตุกำรณ์ (log format) 

เกี่ยวข้องกับข้อมูลจรำจรอิเล็กทรอนิกส์ ซึ่งมีข้อมูลส่วนบุคคลจัดเกบ็อยู่ภำยใน ซึ่งประกอบด้วย  รหสัผู้ใช้งำน 
กำรกระท ำ ผลลัพธ์ รำยละเอียด IP Address วันท่ี และเวลำ  โดยระบบจะมีกำรจัดเก็บข้อมูลของผู้ใช้งำนในทุก
เหตุกำรณ์ และสำมำรถออกรำยงำนโดยแยกเป็นรำยบุคคล โดยมีกำรอธิบำยรูปแบบของกำรบันทึกเหตุกำรณ์
ทั้งหมด  

4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 
วัตถุประสงค์ เพ่ือใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 
4.1 – ผู้ลงคะแนนมี
ประสบกำรณ์ใช้งำนท่ี
สอดคล้องกันตลอด
กระบวนกำรลงคะแนนด้วย
วิธีกำรลงคะแนนทุกรูปแบบ 

ในวิธีกำรลงคะแนนผ่ำนสื่ออิเล็กทรอนิกส์ (เช่น 
กำรลงคะแนนผ ่ำนคอมพิวเตอร ์  หร ือกำร
ลงคะแนนผ่ำนโทรศัพท์เคลื่อนที่) ผู้ลงคะแนน
ต ้องเข ้ ำถ ึ งร ูปแบบกำรแสดงผล (display 
format) (รวมถึงกำรแสดงภำพและเสียง) และ
รูปแบบกำรมีปฏิสัมพันธ์ (interaction mode) 
(เช่น กำรคลิกปุ่ม กำรแตะสัมผัสบนหน้ำจอ) ใน
ลักษณะที่สอดคล้องกัน 

กำรลงคะแนน สำมำรถลงคะแนนผ่ำน Browser ที่รองรับ อันได้แก่ Chrome, Safari, Firefox  โดยกำร
แสดงผลแบบ Responsive ส ำหรบัสื่ออิเล็กทรอนิกส์ คอมพิวเตอร์  โทรศัพท์เคลื่อนที่ และ Tablet  โดยผู้
ลงคะแนนสำมำรถเข้ำถึงรูปแบบกำรแสดงผล (display format)  รวมถึงกำรแสดงภำพและเสียง และรูปแบบ
กำรมีปฏสิัมพันธ์ (interaction mode)  ในลักษณะที่สอดคล้องกัน 

4.2 – ผู้ลงคะแนนไดร้ับข้อมลู
และตัวเลือกลงคะแนนท่ีเท่ำ
เทียมกันในกำรลงคะแนนทุก
รูปแบบ 

รูปแบบกำรแสดงผล (display format) แสดง
ข้อมูลและตัวเลือกลงคะแนนทั้งหมดที่เกี่ยวข้อง
กับกำรลงคะแนนอย่ำงเท่ำเทียมกัน และไม่ท ำ
ให้เกิดอคติกับตัวเลือกลงคะแนนใด ๆ ที่น ำเสนอ
ต่อผู้ลงคะแนน เช่น ตัวเลือกลงคะแนนทั้งหมด
แสดงผลด้วยแบบอักษรที่มีขนำด สี และลักษณะ
เหมือนกัน 

ระบบกำรลงคะแนนมีกำรแสดงข้อมูลและตัวเลือกลงคะแนนอยำ่งเท่ำเทียมกัน โดยระบบมีกำรแสดงปุ่ม แบบ
อักษร สีที่ใช้ แบบเดียวกันท้ังหมด 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพ่ือให้การแสดงข้อมูลและตัวเลอืกลงคะแนนมกีารแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และด าเนินการได้ และผู้ลงคะแนนทุกคนสามารถท าเคร่ืองหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบกำรลงคะแนนมี
กำรตั้งค่ำเริ่มต้นใหส้ำมำรถใช้
งำนได้เหมำะสมที่สดุกับผู้

ระบบกำรลงคะแนนมีกำรตั้งค่ำเริ่มต้น (default 
setting) ที่เหมือนกันส ำหรับผู้ลงคะแนนทุกคน
ในคร ั ้ ง แ รก  และกำ รต ั ้ ง ค ่ ำ ส ่ วนบ ุ คคล 

ระบบกำรลงคะแนนมีกำรตั้งค่ำเริม่ต้น (default setting) ที่เหมือนกันส ำหรับผู้ลงคะแนนทุกคนในครัง้แรก ไม่
รองรับกำรตั้งค่ำส่วนบุคคล (preference setting) ตำมควำมต้องกำรของผู้ลงคะแนน แตผู่ล้งคะแนนสำมำรถ
ท ำกำรปรับเพิม่-ลด ขนำดของหนำ้จอ ปรับขนำดตัวอักษร ตำมควำมต้องกำรผ่ำน Browser ได ้
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ลงคะแนน และผูล้งคะแนน
สำมำรถปรับกำรตั้งค่ำส่วน
บุคคล (preference setting) 
ให้ตรงกับควำมต้องกำรของผู้
ลงคะแนน 

(preference setting) ตำมควำมต้องกำรของผู้
ลงคะแนน เช่น กำรปรับขนำดตัวอักษร และสี
ของภำพ 

5.2 – ผู้ลงคะแนนสำมำรถ
ควบคุมกำรเปลี่ยนตัวเลือก
ลงคะแนนและกำรส่งผล
ลงคะแนนได้โดยตรง 

ในระหว่ำงกำรลงคะแนน ผู้ลงคะแนนสำมำรถ
ควบคุมกำรลงคะแนนของตนเองได้โดยตรง เช่น 
ร ูปแบบกำรแสดงผลของข ้อม ู ล  (display 
format) กำ ร เ ล ื อกหร ื อ เปล ี ่ ยนต ั ว เ ล ื อก
ลงคะแนน กำรเปลี่ยนหน้ำจอไปหน้ำถัดไป/ก่อน
หน้ำ กำรเลื่อนหน้ำจอขึ้น/ลง และกำรใช้ท่ำทำง
ส ัมผ ัสบนหน้ำจอ  (touch screen gestures) 
รวมถึงระบบกำรลงคะแนนมีกำรควบคุมเพื่อ
ป้องกันกำรเปิดใช้งำนโดยไม่ตั้งใจ (accidental 
activation) เช ่น  กำรให ้ผ ู ้ลงคะแนนย ืนยัน
เจตนำในกำรลงคะแนนก่อนส่งผลลงคะแนน 
หร ือกำรแจ้งสถำนะของกำรลงคะแนนให้ผู้
ลงคะแนนทรำบ 

         ในระหว่ำงกำรลงคะแนน ผู ้ลงคะแนนสำมำรถควบคุมกำรลงคะแนนของตนเองได้โดยตรง โดยผู้
ลงคะแนน สำมำรถลงคะแนนเป็น  เห็นด้วย   ไม่เห็นด้วย หรือ  งดออกเสียง ซึ่งระบบจะแสดงตัวเลือกลำ่สุด
ให้ผู ้ลงคะแนนตรวจสอบควำมถูกต้อง โดยผู้ลงคะแนนสำมำรถเปลี่ยนตัวเลือกกำรลงคะแนนเสียง ทั้ง 3 
ทำงเลือก ได้ตลอดเวลำ จนกว่ำระบบจะแจ้งปิดรับกำรลงคะแนนผ่ำนกำรแจ้งของผู้ด ำเนินรำยกำร โดยมีกำร
ก ำหนดเวลำนับถอยหลังตำมเวลำที่ทำงผู้จัดกำรประชุมก ำหนด  และผู้ลงคะแนนสำมำรถเข้ำสู่กำรใช้งำนเมนู  
อื่น ๆ ได้ตำมสิทธิกำรใช้งำน ซึ่งระบบจะมีกำรควบคุมกำรเปิดใช้งำนโดยไม่ตั้งใจ โดยผู้ใช้งำนจะต้องมีกำรยืนยัน
กำรกระท ำกับระบบ โดยระบบมีกำรแจ้งเตือนให้ผู้ใช้งำน รับทรำบและยืนยันกำรกระท ำเพื่อป้องกันกำรกระท ำ
ที่ไม่ได้ตั้งใจ 

5.3 – ผู้ลงคะแนนสำมำรถ
เข้ำใจข้อมูลทั้งหมดเกี่ยวกับ 
กำรลงคะแนนตำมที่เสนอ 
รวมถึงกฎกติกำของกำร
ลงคะแนน ค ำแนะน ำ 
ข้อควำมจำกระบบ และ
ข้อควำมแสดงข้อผดิพลำด 

ระบบกำรลงคะแนนมีกำรแสดงข้อมูลทั้งหมด
เก ี ่ยวก ับกำรลงคะแนน กฎกต ิกำของกำร
ลงคะแนน ค ำแนะน ำ และข้อควำมจำกระบบ
ด้วยภำษำท่ีชัดเจนและอ่ำนง่ำย กำรวำงต ำแหน่ง
ข้อควำมที่ไม่ให้เกิดควำมสับสนในกำรลงคะแนน 
กำรแจ้งจ ำนวนตัวเลือกสูงสุดที่ผู ้ลงคะแนนมี
ส ิทธ ิ เล ือก กำรแจ ้ ง เต ือนผ ู ้ลงค ะแนนถึง
ข ้อผ ิดพลำดในกำรลงคะแนนก่อนจะส่งผล
ลงคะแนน (เช่น กำรพยำยำมเลือกตัวเลือก

ระบบกำรลงคะแนนมีกำรแสดงข้อมูลในหน้ำจอกำรลงคะแนนท่ีผูล้งคะแนนสำมำรถเข้ำใจได้โดยง่ำย   โดยมี
รำยละเอียดดังนี ้

1. มีกำรแสดงวำระกำรประชุมเพื่อลงคะแนนและมปีุ่มส ำหรับกำรลงคะแนนให้ผู้ลงคะแนนสำมำรถเลือก
ลงคะแนนได้ตำมควำมประสงค์  โดยประกอบไปด้วยปุ่มตัวเลือกคือ เห็นด้วย  ไมเ่ห็น ด้วย และงด
ออกเสียง โดยสำมำรถเลือกไดเ้พียง 1 ตัวเลือกเท่ำนั้น 

2. เมื่อผูล้งคะแนนท ำกำรลงคะแนนตำมควำมประสงค์ อันได้แก่ เห็นด้วย  ไม่เห็นด้วย และงดออกเสยีง 
ปุ่มสถำนะของตัวเลือกนั้น ๆ จะแสดงสถำนะเป็นพ้ืนหลังสีเขียว 
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มำกกว่ำจ ำนวนท่ีอนุญำต หรือกำรเลือกตัวเลือก
น ้อยกว ่ำจ  ำนวนที ่อนุญำต ) และกำรแสดง
ข้อควำมให้ผู ้ลงคะแนนทรำบเมื ่อลงคะแนน
ส  ำเร ็จแล ้ว นอกจำกนี ้  ระบบม ีกำรแสดง
ค ำแนะน ำและข้อควำมที่ชัดเจนส ำหรับผู้ควบคุม
ระบบกำรลงคะแนนในกำรปฏิบัติงำนและกำร
บ ำรุงรักษำระบบ 

3. หำกเกิดกรณผีู้ลงคะแนนต้องกำรเปลี่ยนแปลงควำมประสงค์กำรลงคะแนน สำมำรถกดปุม่เพื่อ
เปลี่ยนแปลงตัวเลือกไดต้ลอดเวลำ จนกว่ำทำงผู้ด ำเนินกำรประชุมแจ้งปิดกำรลงคะแนนในวำระ
ดังกล่ำว 

4. หำกผู้ลงคะแนนไมไ่ดด้ ำเนินกำรกดปุ่มเลือกตัวเลือก เห็นด้วย  ไม่เหน็ด้วย และงดออกเสียง ภำยใน
ระยะเวลำที่ก ำหนด จะถือว่ำผูล้งคะแนนเห็นด้วยในระเบยีบวำระที่ลงคะแนนนั้น ๆ  

5. เมื่อผู้ควบคมุระบบแจ้งปิดกำรลงคะแนนในวำระดังกล่ำวไปแล้ว หำกผู้ลงคะแนนประสงค์จะกดปุ่ม
เพื่อเปลี่ยนตัวเลือกกำรลงคะแนน ระบบจะมี Popup แจ้งข้อควำมให้ทรำบว่ำ สถำนะปจัจุบันไม่
สำมำรถลงคะแนนได้ ซึ่งหมำยควำมว่ำ กำรลงคะแนนนั้นมีผลตำมกำรเลือกของผูล้งคะแนนเป็นท่ี
เรียบร้อยและไมส่ำมำรถเปลี่ยนแปลงได้ 

 
6. ระบบมเีมนูคู่มือกำรลงคะแนนเพือ่ให้ผู้ลงคะแนนสำมำรถศึกษำข้อมูลและท ำควำมเข้ำใจเกี่ยวกับกำร

ลงคะแนนได้เพิ่มเติม โดยสำมำรถศึกษำได้จำกเอกสำรเชิญประชุมจำกบริษัทจดทะเบยีนที่จัดกำร
ประชุม หรือจำกอเีมล์ที่ทำงผูจ้ัดกำรประชุมไดส้่งให้ตั้งแต่ขั้นตอนกำรตอบรับกำรลงทะเบียนเพื่อเข้ำ
ร่วมประชุมแล้ว 

7. ส ำหรับผู้ควบคมุระบบกำรลงคะแนน ทำงผู้พัฒนำระบบได้มีกำรฝึกซ้อมกำรปฏิบตัิหน้ำที่ในกำร
ควบคุมระบบ และมีกำรจดักำรอบรมในกำรควบคมุระบบก่อนล่วงหน้ำ และมีกำรจัดท ำคู่มือกำร
ปฏิบัติงำนแนบไปในกำรจัดกำรประชุมทุกครั้ง 
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6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 
6.1 – ระบบกำรลงคะแนน
ผ่ำนกำรประเมินควำม
เหมำะสมต่อ 
กำรใช้งำนกับผู้ลงคะแนน 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรประเมินหรือ
ทด ส อบ ค ว ำ ม เ ห ม ำ ะ สม ต ่ อ ก ำ ร ใ ช ้ ง ำน 
(usability) กับผู ้ลงคะแนนที ่จะใช้ระบบกำร
ลงคะแนน เพื่อให้มั่นใจว่ำระบบกำรลงคะแนน
สำมำรถใช้งำนกับผู ้คะแนนทุกคน (ซึ ่งอำจ
รวมถึงผู ้ส ูงอำยุและบุคคลที ่มีควำมบกพร่อง
ทำงกำรมองเห ็น ) ได ้อย ่ำงเหมำะสมและ
สอดคล้องกับแนวปฏิบัต ิที ่ด ี เช่น  มำตรฐำน 
Web Content Accessibility Guidelines 
(WCAG) 2 . 0  ข อ ง  World Wide Web 
Consortium (W3C) 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรพัฒนำระบบและออกแบบระบบให้เข้ำใจง่ำย โดยทั้งระบบกำรลงคะแนน และ
กำรถ่ำยทอดสดกำรประชุม จะอยูบ่นหน้ำจอเดียวกัน  ท ำให้ลดควำมซับซ้อนของกำรใช้งำน  ผู้ลงคะแนน
สำมำรถเข้ำถึงได้อยำ่งเท่ำเทียมกนั รวมถึงผู้สูงอำยุ (ไม่รวมบุคคลทีม่ีควำมบกพร่องทำงกำรมองเห็น) ซึ่งระบบ
ผ่ำนกำรทดสอบควำมเหมำะสมตอ่กำรใช้งำนมำมำกกว่ำ 500 รำย  โดยไม่พบปัญหำกำรใช้งำนท้ังในส่วนของ
ระบบ กำรแสดงผล รวมถึงกำรลงคะแนน แต่อย่ำงใด 

6.2 – ระบบกำรลงคะแนน
ผ่ำนกำรประเมินควำม
เหมำะสมต่อ 
กำรใช้งำนกับผู้ควบคุมระบบ
กำรลงคะแนน 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรประเมินหรือ
ทด ส อบ ค ว ำ ม เ ห ม ำ ะ สม ต ่ อ ก ำ ร ใ ช ้ ง ำน 
(usability) กับผู้ควบคุมระบบกำรลงคะแนน ใน
กำรตั ้งค่ำระบบ กำรท ำงำนในระหว่ำงกำร
ลงคะแนน และกำรปิดระบบ เพื่อแสดงให้เห็น
ว่ำผู ้ควบคุมระบบกำรลงคะแนนสำมำรถท ำ
ควำมเข้ำใจและปฏิบัติงำนได้ส ำเร็จ 

ผู้พัฒนำระบบกำรลงคะแนนมีกำรทดสอบควำมเหมำะสมต่อกำรใช้งำนกับทีมผู้ควบคุมระบบกำรลงคะแนน โดย
มีกำรจัดกำรทดสอบและประเมินควำมเหมำะสมทุกครึ่งปี ทั้งในส่วนของกำรออกแบบและตั้งค่ำให้ระบบใช้งำน
ได้ง่ำย มีกำรแจ้งเตือนกำรกระท ำที่ไม่ได้ตั้งใจ กำรท ำงำนของระบบในระหว่ำงกำรลงคะแนน  กำรแกป้ัญหำ
ระบบ รวมถึงกำรปิดระบบ เพื่อทดสอบให้มั่นใจว่ำผู้ควบคุมระบบกำรลงคะแนนสำมำรถท ำควำมเข้ำใจและ
ปฏิบัติงำนได้ส ำเร็จ 
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7. การท างานร่วมกัน (Interoperable) 
วัตถุประสงค์ เพ่ือใหร้ะบบการลงคะแนนมีการออกแบบท่ีรองรับการท างานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่เกี่ยวข้องกับ
ระบบกำรลงคะแนนอยู่ใน
รูปแบบที่ท ำงำนร่วมกันได้
หรือรูปแบบมำตรฐำน 

ข้อมูลทั้งหมดของระบบกำรลงคะแนนที่น ำเข้ำ 
ส่งออก หรือใช้รำยงำน รวมถึงบันทึกเหตุกำรณ์ 
(log) อย ู ่ ในร ูปแบบท ี ่ ท  ำ งำนร ่ วมก ั น ได้  

• ข้อมูลทั้งหมดของระบบกำรลงคะแนนมีกำรน ำเข้ำในรูปแบบไฟล์ Excel รูปแบบเดยีวเท่ำนั้น อันได้แก่ 
ไฟล์รำยชื่อผู้เข้ำร่วมประชุม (XM) เนื่องจำกไฟล์สมุดบญัชีผู้ถือหุ้นทีท่ำงลูกค้ำไดด้ ำเนินกำรปิดสมุด
จำกทำงศูนย์รับฝำกหลักทรัพย์(ประเทศไทย) หรือ  TSD เป็นไฟล์ชนิด Excel มำเท่ำน้ัน  
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(interoperable format) ห ร ื อ ร ู ป แ บ บ
มำตรฐำน 

• ข้อมูลทั้งหมดของระบบกำรลงคะแนนมีกำรน ำออก ในรูปแบบไฟล์ PDF เท่ำนั้น โดยประกอบด้วย 
ไฟล์รำยงำนสรุปผลกำรลงคะแนน , รำยละเอียดกำรลงทะเบียน , รำยละเอียดกำรลงคะแนนเป็นรำย
วำระ , ไฟล์ Activities Log  

7.2 – ระบบกำรลงคะแนนใช้
วิธีกำรเช่ือมต่อฮำร์ดแวร์และ
วิธีกำรติดต่อสื่อสำรในรูปแบบ
มำตรฐำน 

วิธีกำรเช่ือมต่อฮำร์ดแวร์ (hardware interface) 
และวิธ ีกำรติดต่อสื ่อสำร (communication 
protocol) ใช้รูปแบบมำตรฐำน ในกำรเชื่อมต่อ
กับระบบภำยนอกหรืออุปกรณ์ต่ำง ๆ 

ระบบไม่มีกำรเช่ือมต่อกับฮำรด์แวร์อื่น เนื่องจำกระบบใช้งำนผ่ำน Web Browser เท่ำนั้น  

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีหลกัฐานส าหรับการตรวจสอบความถูกต้องของผลลงคะแนน 
8.1 – ผลลงคะแนนสำมำรถ
ตรวจพบกำรเปลีย่นแปลงได้
หำกมีข้อผิดพลำดเกิดขึ้นใน
ระบบกำรลงคะแนน 

    ผลลงคะแนนที่ได้จำกกำรลงคะแนนของผู้
ลงคะแนน มีคุณสมบัติที่สำมำรถตรวจพบกำร
เปล ี ่ยนแปลงใด ๆ ท ี ่ เก ิดก ับควำมถ ูกต ้อง
ครบถ้วนของข้อมูลได้ (tamper-evidence)  
    ร ะบบกำรลงคะแนน เป ิ ด โอกำสให ้ผู้
ลงคะแนนสำมำรถตรวจสอบควำมถูกต้องของ
ผลลงคะแนนที่เลือกไป แจ้งข้อผิดพลำดในผล
ลงคะแนนที่เกิดจำกระบบกำรลงคะแนน และ
เร ิ ่มต ้นลงคะแนนใหม ่หำกต ้องกำรแก ้ ไข
ข้อผิดพลำดที ่พบในผลลงคะแนน (ขึ ้นอยู ่กับ
กฎหมำยหรือหลักเกณฑ์ที่ก ำหนด) รวมถึงควรมี
ช่องทำงให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่เกิดขึ้น
ในระหว่ำงกำรลงคะแนน 
    ระบบกำรลงคะแนนต้องสร้ำงรำยงำนที่จะ
ช่วยให้ผู้ตรวจสอบภำยนอก (external auditor) 
สำมำรถตรวจสอบว่ำผลลงคะแนนถูกน ำไปนับ
คะแนนเป็นผลรวมของกำรลงคะแนนอย่ำง
ถูกต้อง รวมถึงผู ้พัฒนำระบบกำรลงคะแนน

• ระบบกำรลงคะแนนจะแสดงผลกำรลงคะแนนท่ีผู้ลงคะแนนได้ท ำกำรลงคะแนนไปแล้ว ซึ่งสำมำรถ
ตรวจสอบได้จำกสถำนะบนหน้ำจอของระบบในวำระที่ลงคะแนนไปแล้ว ซึ่งแสดงในลักษณะพื้นหลัง
ของผลกำรลงคะแนนจะเป็นสเีขียว โดยผูล้งคะแนนสำมำรถเลื่อนหน้ำจอเพ่ือตรวจสอบได้ในทุกวำระที่
ได้ลงคะแนนไปก่อนหน้ำแล้ว 

• หำกระบบกำรลงคะแนนมีปัญหำในกำรลงคะแนน หรือมีเหตุขัดข้อง ทำงผู้ลงคะแนน สำมำรถแจ้งเหตุ
ดังกล่ำว โดยกำรส่งข้อควำมมำทำง Chatroom ของ Admin บนหน้ำจอได้ทันที หรือ สำมำรถโทรหำ 
Call center ซึ่งปรำกฎรำยละเอยีดเบอรโ์ทรศัพท์ในกำรตดิต่อจำกช่องทำงเอกสำรแจ้งเชิญประชุม
และอีเมล์ตอบรับกำรเข้ำร่วมประชุม โดยทีมงำน Call Center และ Admin นี้ เป็นเจ้ำหน้ำที่ของ
ผู้ดูแลระบบท้ังหมด ซึ่งมีควำมเข้ำใจในระบบเป็นอย่ำงด ี

• ระบบกำรลงคะแนนมีรำยงำนแสดงข้อมูลที่เกี่ยวข้องกับผลกำรลงคะแนนแบบละเอียด โดยแสดงใน
รูปแบบ รำยละเอยีดกำรลงคะแนนของแต่ละบุคคล และวำระ เพื่อให้ผู้ตรวจสอบภำยนอกสำมำรถ
ตรวจสอบควำมถูกต้องของผลกำรลงคะแนนในแต่ละวำระได้ โดยใช้วิธีกำรก ำหนดสิทธ์ิ 

• ในส่วนของเงื่อนไขกำรค ำนวณคะแนนหรือสูตรในกำรค ำนวณ ทำงผู้ดูแลระบบจะมีกำรน ำส่งข้อมลู
และสตูรกำรค ำนวณให้กับทำงลูกค้ำทรำบล่วงหน้ำเป็นระยะเวลำ 7 วันก่อนวันประชุม และมีกำร
อัพเดทอีกครั้ง โดยกำรเชิญลูกค้ำที่มีอ ำนำจในกำรตรวจสอบซึ่งต้องเป็นลูกค้ำผู้จัดประชุมเท่ำน้ันจึงจะ
มีสิทธ์ิในกำรตรวจสอบนี้  โดยจะเชิญให้เข้ำมำตรวจสอบที่หน้ำจอคอมพิวเตอร์ที่จะเป็น server ใน
หัวข้อเง่ือนไขกำรนับคะแนน และสูตรในกำรนับคะแนน เพื่อให้ตรวจสอบสตูรกำรค ำนวณไว้อย่ำง
ชัดเจน และครบถ้วน  
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จ ัดท  ำข ั ้นตอนส  ำหร ับกำรตรวจสอบว่ำผล
ลงคะแนนถูกน ำไปนับคะแนนเป็นผลรวมของ
กำรลงคะแนนอย่ำงถูกต้อง 

• ระบบมีกำรเก็บข้อมลูกำรลงคะแนนในแต่ละวำระของผู้ลงคะแนนท้ังหมด เพื่อใช้ในกำรตรวจสอบ โดย
อยู่ในรูปแบบของรำยงำนรำยละเอียดกำรลงคะแนน ซึ่งสำมำรถน ำออกมำตรวจสอบได้ในรูปแบบไฟล์ 
PDF และเป็นแบบรำยงำนที่ไมส่ำมำรถแก้ไขได ้

• เมื่อเกิดเหตุขัดข้องกับผลกำรลงคะแนน ทำงผู้ดูแลระบบมีวิธีกำรแกไ้ขเหตเุบื้องต้นดังนี้  
o หำกเกิดกรณีมีข้อผิดพลำดของผลคะแนน ทำงผู้ดูแลระบบจะด ำเนินกำรแจ้งให้ลูกค้ำทรำบ 

และแจ้งให้ผูเ้ข้ำร่วมประชุมทุกท่ำนทรำบ เพ่ือด ำเนินกำรเริม่ต้นกำรโหวตคะแนนใหม่  
o หลังจำกนั้น ผู้ดูแลระบบจะท ำกำร Clear Data Vote ในวำระนั้น ๆ ให้เป็นศูนย์  
o หลังจำกนั้นจะท ำกำรปรับปรุงคะแนนใหม่ โดยให้เริ่มท ำกำรเปิดโหวตใหม่ และปดิโหวตเมื่อ

ครบก ำหนดเวลำ 
o เมื่อปิดกำรลงคะแนน จะแจ้งผลกำรลงคะแนนใหม่ให้ท่ีประชุมรับทรำบในทันที 

• ระบบกำรลงคะแนนมีช่องทำงให้ผู้เข้ำร่วมประชุมและผูล้งคะแนนสำมำรถตดิต่อเพื่อแจ้งเหตุปัญหำ
ระหว่ำงกำรลงคะแนน รวมไปถึงกำรให้ค ำแนะน ำในกำรใช้งำนระบบ ปัญหำกำรลงคะแนน โดยผ่ำน
ช่องทำง Call Center ที่ได้แจ้งไวใ้นคู่มือกำรใช้งำน และเอกสำรเชิญประชุมจำกทำงบริษัท รวมถึงผู้
ลงคะแนนสำมำรถติดต่อผ่ำนช่องทำงกำรติดต่อผ่ำนผูดู้แลระบบ Admin ในหน้ำจอถ่ำยทอดสด ซึ่ง
เป็นลักษณะของ Chat room ซึ่งทีมงำน Call Center และ Admin นี้ เป็นเจ้ำหน้ำท่ีของผูดู้แลระบบ
ทั้งหมด ซึ่งมีควำมเข้ำใจในระบบเป็นอย่ำงดี 

• ส ำหรับเนื้อหำรำยละเอียดในรำยงำนแสดงข้อมูลที่เกี่ยวข้องกับผลกำรลงคะแนนว่ำประกอบไปด้วย 
o รำยงำนกำรลงทะเบียน เป็นกำรสรุปรำยงำนผู้ถือหุ้นที่เข้ำมำลงทะเบียนทั้งหมดล่วงหน้ำ

ก่อนกำรประชุม 
o รำยงำนผู้เข้ำประชุม เป็นกำรสรุปรำยงำนของผู้เข้ำร่วมประชุมที่เป็นผู้ถือหุ้นทั้งหมดที่เข้ำ

ประชุมตำมวันเวลำที่เปิดมีกำรเปิดกำรประชุม 
o รำยงำนสรุปผลโหวต เป็นกำรรำยงำนสรุปผลกำรลงคะแนนในแต่ละวำระที่มีกำรจัดกำร

ประชุม โดยแยกเป็น สรุปผู้เข้ำประชุมทั้งหมดในวำระดังกล่ำว โดยมีผลคะแนนเห็นด้วย ไม่
เห็นด้วย งดออกเสียง ตำมจ ำนวนที่ลงคะแนน 

o รำยงำนรำยละเอียดกำรลงคะแนน เป็นรำยงำนรำยละเอียดกำรลงคะแนนในแต่ละวำระของ
ผู้ถือหุ้นแต่ละท่ำน โดยแยกเป็นผู้ถือหุ้นลงคะแนนในแต่ละวำระด้วยมติใด 
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9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 
วัตถุประสงค์ เพ่ือให้ผู้ลงคะแนนสามารถท าเคร่ืองหมายลงคะแนน ตรวจสอบตวัเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 
9.1 – ผู้ลงคะแนนสำมำรถท ำ
เครื่องหมำยลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้อย่ำง
เป็นส่วนตัว 

ระบบกำรลงคะแนนม ีกำรออกแบบให ้ผู้
ลงคะแนนสำมำรถท ำเครื ่องหมำยลงคะแนน 
ตรวจสอบต ัว เล ือกลงคะแนน และส ่ งผล
ลงคะแนนได้ โดยไม่แสดงหรือเปิดเผยข้อมูล
ดังกล่ำวต่อบุคคลอื่นในระหว่ำงกำรลงคะแนน 
เพื่อรักษำควำมเป็นส่วนตัวของผู้ลงคะแนน 

• ระบบกำรลงคะแนนมีกำรออกแบบให้ผู้เข้ำร่วมประชุมลงทะเบียนเพื่อเข้ำระบบผำ่น URL เฉพำะของ
ผู้ลงทะเบยีนแตล่ะรำยเท่ำน้ัน ไมส่ำมำรถใช้ URL ร่วมกับผูล้งทะเบยีนรำยอื่นได้ และไมส่ำมำรถน ำ 
URL ดังกล่ำวไปเข้ำซ้อนกันในหลำยเครื่องได ้

• กำรลงคะแนน เป็นกำรลงคะแนนเสียงเฉพำะบุคคล และส่งคะแนน โดยไม่มีกำรแสดงหรือเปดิเผย
ข้อมูลดังกล่ำวต่อบุคคลอื่นในระหว่ำงกำรลงคะแนน เพื่อรักษำควำมเป็นส่วนตัวของผูล้งคะแนน 

• ส ำหรับข้อมลูกำรลงคะแนนของผูท้ี่ได้ลงคะแนนไปแล้วนั้น ผู้ที่สำมำรถเข้ำไปตรวจสอบได้จะมเีฉพำะผู้
ควบคุมระบบ และลูกค้ำท่ีได้รับอนุญำตให้ตรวจสอบข้อมลูเท่ำนั้น  

9.2 – ผู้ลงคะแนนสำมำรถท ำ
เครื่องหมำยลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้ด้วย
ตนเอง โดยไม่จ ำเป็นต้อง
อำศัยควำมช่วยเหลือจำก
บุคคลอื่น 

ระบบกำรลงคะแนนม ีกำรออกแบบให ้ผู้
ลงคะแนนสำมำรถท ำเครื ่องหมำยลงคะแนน 
ตรวจสอบต ัว เล ือกลงคะแนน และส ่ งผล
ลงคะแนนได้ ตำมรูปแบบกำรตั้งค่ำส่วนบุคคล 
(preference settings) ของผู้ลงคะแนน โดยไม่
จ ำเป็นต้องอำศัยควำมช่วยเหลือจำกบุคคลอื่น 
เพื่อป้องกันบุคคลอื่นแทรกแซงกำรลงคะแนน
ของผู้ลงคะแนน 

ระบบกำรลงคะแนนมีกำรออกแบบท่ีเข้ำใจได้ง่ำย ไม่ซับซ้อน วำระในกำรลงคะแนนถูกก ำหนดและแสดงให้เห็น
ได้อย่ำงชัดเจน โดยผู้ลงคะแนนสำมำรถตรวจสอบตัวเลือกกำรลงคะแนน  กำรส่งผลลงคะแนน และตรวจสอบ
ตัวเลือกที่ได้ลงคะแนนแล้ว รวมถงึกำรแจ้งสถำนะ กรณีไม่สำมำรถลงคะแนนในวำระที่ถูกปิดไปแล้วได้  โดยกำร
ด ำเนินกำรลงคะแนนดังกล่ำว ไมจ่ ำเป็นต้องอำศัยควำมช่วยเหลือจำกบุคคลอื่น  
หน้ำจอกำรลงคะแนนในวำระต่ำงๆ  

 
 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 
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หน้ำจอแสดงผลกรณไีมส่ำมำรถลงคะแนนในวำระที่ปิดไปแล้ว 

 
10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพ่ือให้ระบบการลงคะแนนมกีารรักษาความลับในการลงคะแนนของผู้ลงคะแนน 
10.1 – ระบบกำรลงคะแนนมี
กำรรักษำควำมลับของผล
ลงคะแนนตลอดกระบวนกำร
ลงคะแนน 

ระบบกำรลงคะแนนต้องไม่น ำข้อมูลส่วนบุคคล
ของผู้ลงคะแนน เช่น ชื่อบุคคล ที่อยู่ หรือเลข
ประจ ำตัว มำประมวลผล จัดเก็บ หรือแสดงใน
ล ักษณะที ่ เช ื ่อมโยงก ับผลลงคะแนนของผู้
ลงคะแนนดังกล่ำว 

ทำงผู้จัดท ำระบบไม่แสดงข้อมลูสว่นบุคคลของผู้ลงคะแนน เช่น ช่ือ-นำมสกุล มำประมวลผล จดัเก็บ หรือแสดง
ในลักษณะที่เชื่อมโยงกับผลลงคะแนนของผู้ลงคะแนนดังกล่ำว 
 ตัวอย่ำงผลลงคะแนน ดังนี ้

 
10.2 – ระบบกำรลงคะแนน
ไม่จัดท ำข้อมลูเกีย่วกับผู้
ลงคะแนนหรือข้อมลูอื่น ๆ ท่ี

    ระบบกำรลงคะแนนต้องไม่มีกำรเชื ่อมโยง
โ ด ย ต ร ง  (direct voter association) 
ระหว่ำงอัตลักษณ์ (identity) ของผู้ลงคะแนน

• ลักษณะกำรจัดเก็บข้อมูล ประกอบด้วย ผู้จดัท ำระบบ มีกำรจดัเก็บข้อมูลผลคะแนน ในลักษณะของ
รำยงำนผลกำรลงคะแนน และรำยละเอยีดกำรลงคะแนนในแตล่ะวำระของผู้ลงคะแนนแตล่ะ
รำย  และไมม่ีกำรเชื่อมโยงโดยตรงกับอัตลักษณ์ของผูล้งคะแนน 
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สำมำรถใช้เชื่อมโยงอัตลักษณ์
ของ 
ผู้ลงคะแนนกับผลลงคะแนน
ของผู้ลงคะแนน 

กับผลลงคะแนนของผู้ลงคะแนน นอกจำกนี้ ผล
ลงคะแนนและผลรวมของกำรลงคะแนนต้องไม่
ม ีข ้อม ูลที ่ระบุต ัวผ ู ้ลงคะแนนและข ้อม ูลที่
สำมำรถใช้หำล ำดับของกำรส่งผลลงคะแนนได้ 
อย่ำงไรก็ตำม ในกรณีที ่ให้ผู ้ลงคะแนนส่งผล
ลงคะแนนก่อนจะตรวจสอบกำรมีสิทธิลงคะแนน
ของผู้ลงคะแนน ระบบกำรลงคะแนนสำมำรถใช้
ก ำ ร เ ช ื ่ อ ม โ ย ง โ ด ย อ ้ อ ม  (indirect voter 
association) ที ่ เช ื ่อมโยงผ ู ้ลงคะแนนกับผล
ลงคะแนนที ่ถ ูกเข ้ำรหัสลับไว้  โดยหลังจำก
ตรวจสอบแล้วว่ำผู้ลงคะแนนมีสิทธิลงคะแนน 
ระบบกำรลงคะแนนต้องลบกำรเชื ่อมโยงโดย
อ้อมระหว่ำงผู ้ลงคะแนนกับผลลงคะแนนออก 
จำกนั ้น จ ึงถอดรห ัสล ับผลลงคะแนนที ่ถูก
เข้ำรหัสลับ และน ำไปนับคะแนนเป็นผลรวมของ
กำรลงคะแนน 

• ในกำร Export รำยงำนออกมำจะแสดงออกใน 3 รูปแบบ ซึ่งจะแสดงเฉพำะช่ือและนำมสกลุของผู้
ลงคะแนน ทะเบียนผู้ถือหุ้น และจ ำนวนหุ้น  และไม่ปรำกฎข้อมูลส่วนตัวอ่ืนใด โดยประกอบด้วย  

1.รำยงำนกำรลงทะเบียน 
2.รำยงำนผลกำรลงคะแนน 
3.รำยละเอียดลงคะแนน 

 
11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบกำรลงคะแนนมี
กำรบันทึกกิจกรรมและกำร
เข้ำถึงของบัญชีผู้ใช้งำนท่ี
เกิดขึ้นในระบบกำรลงคะแนน 

    ระบบกำรลงคะแนนมีกำรบันทึกกิจกรรม
และกำรเข้ำถึงของบัญชีผู ้ใช้งำนที ่เกิดขึ ้นใน
ระบบกำรลงคะแนน เพื่อให้มีหลักฐำนส ำหรับ
ตรวจสอบในกรณีที่มีข้อผิดพลำดหรือภัยคุกคำม
เกิดขึ้น  

• กำรเข้ำถึง Log ข้อมูลของผู้เข้ำร่วมประชุมทั้งหมด ได้ก ำหนดสิทธ์ิให้เฉพำะผู้พัฒนำระบบ และ 
Admin ของบริษัทผู้พัฒนำระบบมีสิทธ์ิเข้ำถึงได้ โดยสำมำรถแก้ไขและลบ Log ได้  

• ผู้พัฒนำระบบกำรลงคะแนนมีกำรออกแบบให้ระบบบันทึกกำรเข้ำใช้งำนระบบ ในรูปแบบกำรบันทึก 
Log ทั้งหมด ท้ังในส่วนของข้อมูล Username , IP address , วันท่ีและเวลำ ซึ่งเป็นมำตรฐำนสำกล 

• กำรบันทึก Log เป็นข้อมูลที่ไม่สำมำรถแก้ไขเปลี่ยนแปลงหรือลบบนัทึกได้ 
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    ระบบกำรลงคะแนนป้องกันไม่ให้มีกำรปิดใช้
งำน เปลี่ยนแปลงแก้ไขโดยไม่สำมำรถตรวจพบ
ได้ และลบบันทึกเหตุกำรณ์ (log) เพื ่อรักษำ
ควำมครบถ้วน (integrity) ของบันทึกเหตกุำรณ์ 
รวมถึงระบบกำรลงคะแนนให้สิทธิผู ้ควบคุม
ระบบกำรลงคะแนนในกำรเข ้ ำถ ึ งบ ันทึก
เหตุกำรณ์ เพื่อให้สำมำรถตรวจสอบและทบทวน
สิทธิกำรเข้ำถึงอย่ำงต่อเนื่อง 

• ผู้พัฒนำระบบกำรลงคะแนน มีกำรก ำหนดสิทธ์ิกำรเข้ำถึงของผู้ควบคุมระบบ เพื่อใหส้ำมำรถ
ตรวจสอบกำรเข้ำถึงและเป็นไปตำมสิทธ์ิที่ไดร้ับมอบหมำย โดยสิทธ์ิในกำรเข้ำถึงจะเข้ำไดเ้ฉพำะ
ผู้พัฒนำระบบ หรือ Programmer และ Admin ของบริษัทผู้พัฒนำระบบเท่ำนั้น 

• ส ำหรับกำรทบทวนสิทธ์ิของผู้พัฒนำระบบนั้น จะมีกำรทบทวนทุก 3 เดือน โดยมีกระบวนกำรและ
ขั้นตอนในกำรให้ผู้พัฒนำระบบและ admin เข้ำไปตรวจสอบข้อมลูในระบบ และท ำกำรทดสอบทุก 3 
เดือน 

11.2 – ระบบกำรลงคะแนนมี
กำรจ ำกัดสิทธิของผู้ใช้งำน
และบทบำทของผู้ใช้งำน ใน
กำรเข้ำถึงฟังก์ชันกำรท ำงำน
และข้อมลูที่เฉพำะเจำะจง
ตำมสิทธิกำรเข้ำถึงของแต่ละ
บุคคล 

ระบบกำรลงคะแนนต้องอน ุญำตให ้เฉพำะ
ผู้ใช้งำนที่ได้รับอนุญำตเท่ำนั้นสำมำรถเข้ำถึง
ระบบกำรลงคะแนน และต้องอนุญำตให้เฉพำะผู้
ควบคุมระบบกำรลงคะแนนสำมำรถก ำหนด
บัญชีผู ้ใช้งำนที่ได้รับอนุญำต ก ำหนดบทบำท
ของผู้ใช้งำน และก ำหนดสิทธิกำรเข้ำถึงให้กับแต่
ละบทบำทของผู้ใช้งำน 

ระบบกำรลงคะแนนมีกำรก ำหนดและจ ำกดัสิทธ์ิกำรเข้ำถึงเฉพำะผูท้ี่ได้รับอนญุำตเท่ำนั้น โดยมรีำยละเอียดคือ  

• ผู้ควบคุมระบบสำมำรถเข้ำมำแทรกแซงในส่วนของกำรเปิดลงคะแนน และกำรปดิกำรลงคะแนนใน
วำระกำรประชุมต่ำงๆ 

• ผู้ควบคุมระบบ จะเป็นผู้ที่มสีิทธิสงูสุดในกำรดูแลระบบโดยจะท ำหน้ำที่ตรวจสอบระบบ คอย 
Monitor ระบบเพื่อให้สำมำรถด ำเนินกำรประชุมเป็นไปอย่ำงรำบรืน่และไม่มีปญัหำ รวมถึงควบคมุภยั
คุกคำมทำงไซเบอร์  

• ผู้ควบคุมกำรประชุม จะท ำหน้ำทีก่ำรควบคุมกำรประชุม เปิดระบบ ตรวจสอบและอนุมตัิผู้ที่จะเข้ำ
ร่วมในกำรประชุม เปิดประชุม กำรด ำเนินวำระตำมล ำดับกำรประชมุ กำรลงคะแนน กำรแสดงผลกำร
ลงคะแนน และปิดประชุม 

• ผู้เข้ำร่วมประชุมทีเ่ป็นผู้ถือหุ้น มสีทิธ์ิในกำรเข้ำร่วมประชุม สำมำรถลงคะแนนเสียงไดต้ำมจ ำนวนหุ้นท่ี
ตนเองมีสิทธ์ิในวันท่ีบริษัทผู้เรียกประชุมปิดสมดุทะเบียนผู้ถือหุ้น(XM)  ตรวจสอบกำรลงคะแนน
เฉพำะบุคคล และสำมำรถสอบถำมและตั้งค ำถำมในกำรประชุมได้  

• ผู้เข้ำร่วมประชุม หรือผูต้รวจสอบภำยนอก มีสิทธ์ิในกำรเข้ำร่วมประชุม ตำมสิทธ์ิที่ตนเองไดร้ับ อำทิ
เช่น ฝ่ำยกฎหมำย ผูต้รวจสอบบญัชี เป็นต้น 

11.3 – ระบบกำรลงคะแนน
รองรับวิธีกำรพิสูจน์และ
ยืนยันตัวตนที่มั่นคงปลอดภยั
ส ำหรับผู้ใช้งำน รวมถึงวิธีกำร
ยืนยันตัวตนแบบหลำยปจัจัย 

    ระบบกำรลงคะแนนใช้ว ิธ ีกำรพิสูจน์และ
ยืนยันตัวตนที่มั ่นคงปลอดภัยส ำหรับผู้ใช้งำน 
เพื่อตรวจสอบว่ำเป็นผู้ใช้งำนที่ได้รับอนุญำตจริง 
และใช้ว ิธ ีกำรยืนยันตัวตนแบบหลำยปัจจัย 
( multi-factor authentication) ส  ำ ห ร ั บ ผู้

ระบบกำรลงคะแนนใช้วิธีกำรพิสจูน์และยืนยันตัวตนที่มั่นคงปลอดภยัส ำหรับผู้ใช้งำน เพื่อตรวจสอบว่ำผู้ใช้งำน
ได้รับอนญุำตจริง โดยมีกระบวนกำรดังนี้  

1. ผู้ลงทะเบยีน จะต้องเข้ำผ่ำน URL และจะต้องมีกำรยืนยันตัวตน โดยจะต้องลงทะเบียนด้วยหมำยเลข
บัญชีทะเบียนผู้ถือหุ้นและหมำยเลขบัตรประชำชนท่ีตรงกับข้อมูลทีท่ำงระบบไดจ้ำกไฟล์ทะเบียนผู้ถือ
หุ้น จึงจะสำมำรถลงทะเบียนได ้
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(multi-factor 
authentication) ส ำหรับผู้
ควบคุมระบบกำรลงคะแนน 

ควบคุมระบบกำรลงคะแนน เพื่อตรวจสอบว่ำ
เป็นผู้ที่มีสิทธิเข้ำถึงกำรด ำเนินกำรที่ส ำคัญ (เช่น 
กำรเปิดลงคะแนน กำรปิดลงคะแนน ) ทั ้งนี้  
ว ิธ ีกำรพิสูจน์และยืนยันตัวตนอำจพิจำรณำ
ข้อก ำหนดตำมระดับควำมน่ำเชื ่อถือของกำร
พิสูจน์ตัวตน (identity assurance level: IAL) 
และระดับควำมน่ำเชื่อถือของกำรยืนยันตัวตน 
(authentication assurance level: AAL) จำก
มำตรฐำนกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล 
    ระบบกำรลงคะแนนต้องเก็บรักษำข้อมูล
ยืนยันตัวตน (เช่น รหัสผ่ำน) โดยมีกำรรักษำ
ควำมลับ (confidentiality) และควำมครบถ้วน 
( integrity) ของข ้อม ูล  และหำกระบบกำร
ลงคะแนนใช้วิธีกำรยืนยันตัวตนด้วยรหัสผ่ำน 
ระบบกำรลงคะแนนต้องอนุญำตให้เฉพำะผู้
ควบคุมระบบกำรลงคะแนนสำมำรถก ำหนด
ควำมเข้มงวดและกำรหมดอำยุของรหัสผ่ำน  

 
2. กำรลงทะเบยีนจะต้องกรอกข้อมลูอันประกอบด้วย ช่ือ นำมสกลุ เบอร์โทรศัพท์  อีเมล์ที่ใช้ส ำหรับกำร

น ำส่ง Link กำรเข้ำร่วมประชุม  เลขบัญชีผู้ถือหุ้น  และเลขประจ ำตวัประชำชน  โดยหลังจำกนั้นทำง
ผู้จัดกำรประชุมจะท ำกำรตรวจสอบควำมถูกต้องของข้อมูลผูล้งทะเบียน โดยจะต้องผ่ำนกระบวนกำร
ตรวจสอบในข้ันตอนต่อไปจำกผู้ควบคุมระบบก่อน  

3. ผู้เข้ำร่วมประชุมทีไ่ดร้ับกำรยืนยันและได้รับอนุมตัิให้เข้ำร่วมประชุม จะไดร้ับอีเมล์ เพื่อให้ผู้เข้ำร่วม
ประชุมใช้ในกำรยืนยันตัวตนอีกครั้งเพื่อเข้ำใช้งำนในวันจัดประชุม  

4. มีกำรจ ำกดักำรใช้งำน ภำยใต้ Link ที่ส่งให้กับผู้ถือหุ้นรำยดังกล่ำว ผ่ำนเลขทะเบียนและเลขบัตร
ประจ ำตัวประชำชนตำมที่ลงทะเบยีนไว้แล้วเท่ำนั้น ไมส่ำมำรถน ำไปใช้กับทะเบียนผู้ถือหุ้นรำยอื่นได้ 
และไม่สำมำรถเปิดพร้อมกันในหลำยๆ Device ได้  

5. ผู้เข้ำร่วมประชุมจะต้องใช้เลขบญัชีผู้ถือหุ้น และรหสัผ่ำนซึ่งเป็นเลขบัตรประจ ำตัวประชำชนในกำรเขำ้
ร่วมประชุม และต้องเข้ำผ่ำน Link ที่ผู้ลงทะเบียนไดล้งทะเบียนไว้แล้วเท่ำน้ัน 

6. กำรพิสูจน์ตัวตนและกำรยืนยันตัวตนของผู้ลงทะเบียนจะต้องสอดคล้องกันท้ังในส่วนของช่ือ-นำมกสุล 
เลขทะเบยีนผู้ถือหุ้น และ หมำยเลขบัตรประชำชน  

7. ส ำหรับผู้ควบคมุกำรลงคะแนน ทำงผู้พัฒนำระบบ ได้มีกำรด ำเนินกำรให้มีควำมมั่นคงปลอดภัยในกำร
เข้ำถึงกำรควบคุมกำรลงคะแนน โดยใช้วิธีกำรยืนยันตัวตนแบบ Multi-Factor Authentication 
ส ำหรับผู้ควบคมุกำรลงคะแนน โดยใช้  
(1) Username  และ Password  
(2) จะมีรหัส OTP  6 หลักท่ีจะถกูจัดส่งไปท่ีอีเมลของผู้ควบคมุกำรลงคะแนน  
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11.4 – ระบบกำรลงคะแนน
ใช้นโยบำยกำรควบคมุกำร
เข้ำถึงที่สอดคล้องตำม
หลักกำรของกำรก ำหนดสิทธิ
กำรเข้ำถึงตำมควำมจ ำเป็น 
และกำรแบ่งแยกหน้ำท่ี 

ระบบกำรลงคะแนนใช้นโยบำยกำรควบคุมกำร
เข้ำถึงที ่ใช้หลักกำรของกำรก ำหนดสิทธิกำร
เข้ำถึงตำมควำมจ ำเป็น (least privilege) โดย
ลดสิทธิกำรเข้ำถึงภำยในระบบให้เหลือเฉพำะที่
จ ำเป็น และกำรแบ่งแยกหน้ำที่ (separation of 
duties) โดยจ ำกัดบทบำทไม่ให้ผู้ใช้งำนกลุ่มใด
กลุ่มหนึ่งมีสิทธิกำรเข้ำถึงที่เกินจ ำเป็น 

ระบบกำรลงคะแนนมีกำรก ำหนดสิทธ์ิกำรเข้ำถึงระบบดังนี้  

• ผู้ควบคุมระบบ จะท ำหน้ำท่ี ตั้งค่ำและดูแลระบบ 

• ผู้ควบคุมกำรประชุม จะท ำหน้ำทีก่ำรควบคุมกำรประชุม ตำมล ำดับวำระกำรประชุมที่ก ำหนด 

• ผู้ถือหุ้นท่ีเข้ำร่วมประชุม มีหนำ้ที่ในกำรลงคะแนน และสำมำรถสอบถำมและตั้งค ำถำมในกำรประชุม
ได้  

• ผู้ตรวจสอบภำยนอก มีหน้ำท่ีตรวจสอบควำมถูกต้องของผลคะแนนผ่ำนระบบ และจำกรำยงำน 

11.5 – ระบบกำรลงคะแนน
ยกเลิกกำรเข้ำถึงระบบของ
ผู้ใช้งำนเมื่อไม่มีกำรใช้งำน 

    ระบบกำรลงคะแนนให้ผู้ควบคุมระบบกำร
ลงคะแนนสำมำรถก ำหนดระยะเวลำของเซสชัน 
(session) และระยะเวลำในกรณีผู้ใช้งำนไม่ท ำ
ก ิจกรรมใด  ๆ ภำยในระยะเวลำที ่ก  ำหนด 
(inactivity timeout) โดยระบบกำรลงคะแนน
ต ้ อ ง ใ ห ้ ผ ู ้ ใ ช ้ ง ำ น ย ื น ย ั น ต ั ว ต น ซ  ้ ำ  
(reauthentication) หลังจำกครบระยะเวลำที่
ก ำหนด  
    หำกผู้ใช้งำนยืนยันตัวตนผิดพลำดต่อเนื่อง
เกินจ ำนวนที่ก ำหนด ระบบกำรลงคะแนนควร
ระง ั บกำร ใช ้ ง ำน (account lockout) ของ
ผู ้ใช้งำนเป็นระยะเวลำหนึ ่งก่อนจะให้ยืนยัน
ตัวตนครั ้งต่อไป และต้องอนุญำตให้เฉพำะผู้
ควบคุมระบบกำรลงคะแนนสำมำรถก ำหนด
ระยะเวลำระงับกำรใช้งำน (lockout duration) 
เพื ่อจะช่วยป้องกันกำรใช้งำนโดยไม่ได ้รับ
อนุญำต หำกระบบถูกปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  

• ในกรณียืนยันตัวตนผิดพลำด ทำงระบบไม่มีก ำหนดระยะเวลำในกำรยืนยันตัวตนซ ้ำ และไมม่ีระงับกำร
ใช้งำน 

• ระบบกำรลงคะแนนจะมีกำรก ำหนดระยะเวลำ โดยระยะเวลำกำรลงคะแนนในแต่ละวำระไม่น้อยกว่ำ 
1 นำที  

• กรณีที่ผู้ใช้งำนเกิดควำมผดิพลำดในกำรด ำเนินกำรยืนยันตัวตน โดยหลังจำกท่ี username และ 
password ผิด 3 ครั้ง ระบบจะท ำกำรระงับกำรใช้งำน โดยไม่สำมำรถใช้งำนได้ 5 นำที และหำก
ด ำเนินกำรยืนยันผดิพลำดเป็นครั้งท่ี 2 ระบบจะท ำกำรระงับกำรใช้งำนเป็นเวลำ 10 นำที  และหำก
ด ำเนินกำรยืนยันผดิพลำดเป็นครั้งท่ี 3 ระบบจะท ำกำรระงับกำรใช้งำนเป็นเวลำ 60 นำที  

• หำกผู้ใช้งำนใส่ username และ Password ผิดในครั้งท่ี 1 และต้องกำรเข้ำใช้งำนได้ ผู้ใช้งำนต้อง
ด ำเนินกำรติดต่อผู้พัฒนำระบบ เพื่อยืนยันตัวตนใหม่ โดยตดิต่อผำ่น Call center เพื่อแจ้งควำม
ผิดพลำด และน ำส่งข้อมลูเพื่อยืนยันตัวตนผำ่น Call center ซึ่งหำกได้รับกำรยืนยัน ทำงผู้พัฒนำ
ระบบจะท ำกำรส่งข้อมลูในกำรประชุม และลิงค์ประชุมไปยังอีเมล์ทีผู่้ลงทะเบยีนได้ด ำเนินกำร
ลงทะเบียนไว้ตั้งแต่ครั้งแรก  
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12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะท าให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 
12.1 – ระบบกำรลงคะแนน
รองรับกำรตรวจจับกำรเข้ำถึง
ทำงกำยภำพโดยไมไ่ดร้ับ
อนุญำต และกำรรักษำควำม
มั่นคงปลอดภยัส ำหรับ
สภำพแวดล้อมทำงกำยภำพ 

    ระบบกำรลงคะแนนมีวิธีกำรตรวจจับกำร
เข ้ำถ ึงทำงกำยภำพ (physical access) เ ช่น 
กำรบันทึกหลักฐำน หรือกำรแจ้งเตือน หำกมี
เหตุกำรณ์กำรเข้ำถึงโดยไม่ได้รับอนุญำตหรือ
กำรถูกตัดกำรเชื่อมต่อทำงกำยภำพ เกิดขึ้นกับ
ส่วนประกอบที่ส ำคัญของระบบกำรลงคะแนน
ในระหว่ำงเปิดใช้งำนระบบกำรลงคะแนน 
    ผ ู ้พัฒนำระบบกำรลงคะแนนมีกำรรักษำ
ควำมมั่นคงปลอดภัยส ำหรับสภำพแวดล้อมทำง
กำยภำพ เช่น ระบบล็อคที่มั่นคงปลอดภัย หรือ
ระบบไฟฟ้ำส ำรองเมื่อเกิดเหตุไฟฟ้ำดับ 

• ผู้จัดกำรระบบใช้บริกำร Cloud ในรูปแบบซอฟต์แวร์พร้อมใช้งำนท่ีผู้ใช้บริกำรสำมำรถใช้งำนผ่ำน
อินเทอร์เน็ต (Saas) 

• ระบบกำรลงคะแนนมีกำรจดัเก็บข้อมูลและซอฟต์แวร์ทั้งหมดผ่ำนผูใ้ห้บริกำร Cloud ซึ่งมมีำตรกำร
รักษำควำมปลอดภัยทำงกำยภำพของ Google cloud  ตำมมำตรกำรควบคุมควำมปลอดภัยตำม
มำตรฐำนสำกล ISO/IEC 27001:2022  

https://cloud.google.com/security/compliance/iso-27001 โดยมีมำตรกำรครอบคลุมดังนี้   
(1) กำรป้องกันกำรเข้ำถึงเครือข่ำยโดยไมไ่ด้รับอนญุำต  โดยใช้บริกำรควำมปลอดภยัจำกผู้ให้บริกำร Cloud 
และนโยบำยก ำหนดรหสัผ่ำนท่ีมั่งคงและปลอดภัย 
(2) กำรป้องกันกำรดักรับข้อมูล  โดยท ำกำรเข้ำรหสัข้อมูล 
(3) กำรรักษำควำมถูกต้องของข้อมูลที่รับส่งบนเครือข่ำย โดยมีกำรเข้ำรหัสข้อมลูเพื่อรักษำควำมถูกตอ้ง 
(4) กำรบริหำรจดักำรบญัชีผู้ใช้งำนท่ีสำมำรถใช้ระบบสำรสนเทศระยะไกล โดยกำรก ำหนดบุคคลและสิทธ์ิใน
กำรเข้ำถึง 
(5) กำรป้องกันกำรเชื่อมต่อกับระบบเครือข่ำยภำยนอก โดยมีกำรตดิตั้ง Firewall และติดตั้งซอฟต์แวร์
ป้องกันมัลแวร ์

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพ่ือให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแกไ้ขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  
13.1 – ระบบกำรลงคะแนนมี
กำรปกป้องข้อมูลกำรตั้งค่ำ 
(configuration) หรือบันทึก
กำรลงคะแนน จำกกำรเข้ำถึง
หรือกำรแกไ้ขเปลีย่นแปลง
โดยไม่ได้รับอนญุำต 

ระบบกำรลงคะแนนต้องอนุญำตให้เฉพำะผู้
ควบคุมระบบกำรลงคะแนนที่ยืนยันตัวตนแล้ว
เท่ำนั ้นสำมำรถเข้ำถึงหรือแก้ไขไฟล์กำรตั้งค่ำ 
(configuration file) ของระบบกำรลงคะแนน
และระบบเครือข่ำย รวมถึงระบบกำรลงคะแนน
ต้องมีกำรรักษำควำมครบถ้วน (integrity) ของ
บันทึกกำรลงคะแนน (vote records) จำกกำร
แก้ไขเปลี่ยนแปลง 

ระบบ AFF E-Meeting เป็นระบบท่ีมี Admin ที่สำมำรถก ำหนดสทิธิอนุญำตให้ผู้ควบคมุระบบในกำร
ลงคะแนนและกำรตั้งค่ำระบบเครอืบข่ำย โดยผู้ที่ไดร้ับสิทธิ ได้แก่ ผูค้วบคุมระบบเท่ำนั้น และมีกำรจดัท ำรำยช่ือ
ผู้ที่ไดร้ับมอบหมำยให้เป็นผู้ควบคมุระบบและมสีิทธิในกำรเข้ำถึงในกำรแก้ไขเปลี่ยนแปลงไดเ้ท่ำนั้น โดยมี
รำยละเอียดดังนี ้

• ผู้พัฒนำระบบกำรลงคะแนนมีกำรป้องกันกำรแก้ไขเปลีย่นแปลง กำรตั้งค่ำของระบบ โดยก ำหนดสิทธ์ิ
กำรเข้ำถึงกำรใช้งำน ส ำหรับผู้ที่สำมำรถตั้งค่ำของระบบกำรลงคะแนน  

• ระบบมีกำรก ำหนดสิทธิกำรเข้ำใช้งำนและกำรเข้ำถึงข้อมูลของผู้ควบคุมระบบ โดยสำมำรถจ ำกัดสิทธิ
ของผู้ควบคุมระบบเป็นรำยบุคคล และต้องมีกำรยืนยันตัวตนก่อนกำรเข้ำใช้งำนทุกครั้ง 
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• กำรเข้ำถึงหรือแก้ไขไฟล์ รวมถึงกำรแก้ไขผลกำรลงคะแนน สำมำรถท ำได้เฉพำะสิทธิของผู้ควบคุม
ระบบท่ีได้รับมอบหมำยจำกบริษัทเท่ำนั้น 

• ผู้พัฒนำระบบจะมีกระบวนกำรทบทวนสิทธิทุกๆ 6 เดือน  
13.2 – บันทึกกำรลงคะแนน
สำมำรถตรวจสอบควำม
ครบถ้วนของข้อมูลได ้

ระบบกำรลงคะแนนสำมำรถตรวจสอบควำม
ครบถ้วนของผลลงคะแนนที ่ได ้ร ับมำจำกผู้
ลงคะแนน บันทึกและแสดงข้อผิดพลำดในกำร
ตรวจสอบผลลงคะแนนที่ได้รับมำในทันที และ
จัดเก็บบันทึกกำรลงคะแนนให้อยู่ในรูปแบบที่
สำมำรถแสดงผลลงคะแนนที่ได้รับมำให้ปรำกฏ
อย่ำงถูกต้องได้ 

• ระบบกำรลงคะแนนมีวิธีกำรตรวจสอบควำมครบถ้วนของผลลงคะแนนท่ีได้รับมำจำกผู้ลงคะแนน  
โดยจะมีกำรบันทึกและแสดงผลไดร้ับมำในทันที และจดัเก็บบันทึกกำรลงคะแนนให้อยู่ในรูปแบบที่
สำมำรถแสดงผลลงคะแนนท่ีได้รบัมำให้ปรำกฏอย่ำงถูกต้องได้ ในลักษณะไฟล์PDF 

• ผู้ควบคุมท ำระบบจะมีกำรตรวจทำนควำมถูกต้อง จำกจ ำนวนเข้ำร่วมกำรชุมและกำรลงคะแนน 

13.3 – ระบบกำรลงคะแนน
ใช้อัลกอริทึมกำรเข้ำรหัสลับ 
(cryptographic algorithm) 
ที่เป็นมำตรฐำน 

ก ุญแจ เ ข ้ ำ รห ั ส  โ มด ู ล ก ำ ร เ ข ้ ำ รห ั ส ลั บ 
(cryptographic module) และอัลกอริทึมกำร
เข้ำรหัสลับ (cryptographic algorithm) ที ่ใช้
ในกระบวนกำรเข ้ำรห ัสล ับของระบบกำร
ลงคะแนนต้องเป็นไปตำมมำตรฐำน เช่น FIPS 
1 4 0  Security Requirements for 
Cryptographic Modules และ NIST Special 
Publication 800-57 Part 1 
Recommendation for Key Management: 
Part 1 – General 

ระบบกำรลงคะแนนมีกำรใช้ SSL Version 3.0 โดยใช้ Algorithm PKCS #1 SHA-256 With RSA 
Encryption เพื่อเข้ำรหัสลับของข้อมูลกำรลงคะแนนในแตล่ะกำรประชุม ผ่ำน https protocol โดยจะท ำกำร
เข้ำรหสัก่อนท ำกำรส่งข้อมลูระหวำ่งเครือข่ำย และเมื่อข้อมลูไปยังปลำยทำง จึงท ำกำรถอดรหสั  ซึ่งบริษัทมี
นโยบำยดำ้นกำรเข้ำรหสัลับข้อมลูที่ระบุถึงกำรเข้ำรหัสลับข้อมลู คือ ฐำนข้อมูลระบบจะมีกำรเข้ำรหัสข้อมูลส่วน
บุคคลที่เกี่ยวข้องบนระบบ  ช่ือ นำมสกลุ เบอร์โทรศัพท์  อีเมล์ที่  เลขบัญชีผู้ถือหุ้น  และเลขประจ ำตวั
ประชำชน 

 

13.4 – ระบบกำรลงคะแนนมี
กำรรักษำควำมครบถ้วน 
(integrity) ควำมถูกต้อง
แท้จริง (authenticity) และ
ควำมลับ (confidentiality) 
ของข้อมูลส ำคัญทีส่่งผ่ำน
เครือข่ำยคอมพิวเตอร์ทั้งหมด 

กำรติดต่อสื่อสำรของระบบกำรลงคะแนนผ่ำน
เครือข่ำยคอมพิวเตอร์ทั้งหมดต้องเชื่อมต่อผ่ำน
ช ่ อ งทำ งท ี ่ ม ี ค ว ำมปลอดภ ั ย  (mutually-
authenticated secure channel) นอกจำกนี้ 
ระบบกำรลงคะแนนต้องม ีกำรร ักษำควำม
ครบถ้วนและควำมลับของข้อม ูลทั ้งหมดที่

กำรติดต่อสื่อสำรของระบบกำรลงคะแนนผ่ำนเครือข่ำยคอมพิวเตอรท์ั้งหมด จะมีกำรเช่ือมต่อผ่ำนช่องทำงที่มี
ควำมปลอดภัย โดยมีกำรใช้ SSL Version 3.0 ในกำรเข้ำรหสัขณะรับส่งข้อมูลระหว่ำง Server กับ Client โดย
ใช้ SSL Certificate ผำ่นhttps://www.sectigo.com/  
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ส่งผ่ำนเครือข่ำยคอมพิวเตอร์ด้วยกระบวนกำร
เข้ำรหัสลับ (cryptography) 

14. การรักษาความครบถ้วนของระบบ (System Integrity) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการท างานอย่างถูกต้องครบถ้วนตามฟังก์ชันการท างาน และไม่มกีารแทรกแซงการท างานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยต้ังใจ
หรือโดยไม่ตั้งใจ 
14.1 – ระบบกำรลงคะแนน
ใช้กำรควบคุมหลำยระดับชั้น 
(multiple layers of 
controls) เพื่อรับมือภยั
คุกคำมหรือช่องโหว่ด้ำนควำม
มั่นคงปลอดภยั 

เอกสำร เก ี ่ ย วก ับระบบกำรลงคะแนนมี
รำยละเอียดของกำรประเมินควำมเสี ่ยง (risk 
assessment)  และวิธ ีกำรควบคุมเพื ่อรับมือ
หรือลดควำมเสี่ยงจำกภัยคุกคำมแต่ประเภทซึ่ง
อำจส่งผลกระทบต่อกำรท ำงำนของระบบกำร
ลงคะแนน รวมถึงอธิบำยวิธีกำรควบคุมหลำย
ระดับชั้น (multiple layers of controls) เพื่อ
ป้องกัน บรรเทำ และตอบสนองต่อกำรโจมตี
ระบบกำรลงคะแนน เช่น กระบวนกำรเข้ำรหัส
ล ั บ  (cryptography) กำ รป ้ อ งก ั นม ั ล แ ว ร์  
(malware) กำรตั้งค่ำไฟร์วอลล์ (firewall) และ
กำรตั้งค่ำระบบ (system configurations) 

• ระบบกำรลงคะแนน มีกำรประเมนิควำมเสีย่ง โดยมีกำรจดัท ำ Load Test Performance เพื่อ
วิเครำะหค์วำมเสี่ยง ทุกๆ 6 เดือน พร้อมกับกำรทดสอบขีดควำมสำมำรถของระบบและ Server ตำม
กำรใช้งำนจริงโดยกำรจ ำลองกำรลงคะแนนและประมวลผลคะแนน โดยสำมำรถรองรับปรมิำณ
ธุรกรรมสูงสดุ ตำมจ ำนวนที่ให้บรกิำร โดยมีผลกำรทดสอบที่ระดับปริมำณธุรกรรมสูงสุด จ ำนวน 500 
concurrent ซึ่งกำรทดสอบดังกลำ่วครอบคลมุกำรท ำงำนในสภำวะวิกฤต 

• ระบบมีกำรควบคุมกำรเข้ำรหัสข้อมูลที่จ ำเป็น  

• กำรเข้ำถึง Server ต้องมีกำรเข้ำรหัสด้วย Username และ Password  

• มีกำรตดิตั้ง SQL V.2019, Microsoft.Net framework V.4.6, Microsoft Defender Antivirus  

• มีกำรเช่ำใช้ Cloud Server จำกผูใ้ห้บริกำร Network Technical System 
(https://www.hostatom.com/) 

• ผู้จัดกำรระบบใช้บริกำร Cloud ในรูปแบบซอฟต์แวร์พร้อมใช้งำนท่ีผู้ใช้บริกำรสำมำรถใช้งำนผ่ำน
อินเทอร์เน็ต (Saas) 

14.2 – ระบบกำรลงคะแนนมี
กำรออกแบบเพื่อลดโอกำส
กำรโจมตี (attack surface) 
โดยหลีกเลี่ยงซอร์สโค้ดและ
กำรเช่ือมต่อเครือข่ำยที่ไม่
จ ำเป็น 

ระบบกำรลงคะแนนป้องกันกำรติดตั้งหรือกำร
สั่งประมวลผลกระบวนกำรที่ไม่เกี่ยวข้อง และ
ปิดใช้งำนกำรเชื่อมต่อเครือข่ำยและคุณสมบัติ
อื่น ๆ ที่ไม่จ ำเป็นต่อกำรท ำงำนของระบบกำร
ลงคะแนน 
ซอฟต์แวร์ของระบบกำรลงคะแนนต้องไม่มีซอร์
สโค้ดที่ไม่ถูกเรียกใช้งำน (unused code) หรือ
ถูกเรียกใช้งำนแต่ผลลัพธ์ไม่ถ ูกน ำไปใช้งำน 
(dead code) และต้องเรียกใช้คลังโปรแกรม 
(software library) เฉพำะส่วนท่ีจ ำเป็นเท่ำน้ัน  

• มีกำรจัดท ำแผนกำรบริหำรจัดกำรช่องโหว่ โดยกำร Update Patch ที่ส ำคัญอย่ำงสม ่ำเสมอ และท ำ
กำรทดสอบอย่ำงน้อย 6 เดือน 

• ระบบกำรลงคะแนนมีกำรตดิตั้ง Source code เฉพำะกำรประมวลผลที่เกี่ยวข้อง และเปิดเฉพำะกำร
เชื่อมต่อท่ีจ ำเป็นเท่ำน้ัน  โดยระบบจะมีกำรตรวจสอบเรื่อง Unused code อย่ำงสม ่ำเสมอ และมีกำร
เรียกใช้ software library ที่น่ำเชื่อถือเท่ำน้ัน  รวมถึงมีกำรปรับปรุงเวอร์ช่ันอย่ำงสม ่ำเสมอ 

https://www.hostatom.com/
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15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 
15.1 – ระบบกำรลงคะแนนมี
กำรบันทึกเหตุกำรณ์ทีเ่กิดขึ้น
ในระบบ 

    ระบบกำรลงคะแนนต้องสำมำรถบันทึก
เหตุกำรณ์ (event logging) ที่เกิดขึ ้นในระบบ
กำรลงคะแนน ซึ ่งประกอบด้วยเหตุกำรณ์ที่
เกี่ยวข้องกับสถำนะกำรท ำงำนและควำมผิดปกติ
ของระบบ กำรยืนยันตัวตนและกำรเข้ำถึงของ
ผู้ใช้งำน กำรจัดกำรระบบเครือข่ำย กำรจัดกำร
ซอฟต์แวร์ และฟังก์ชันกำรลงคะแนน เป็นอยำ่ง
น้อย 

ระบบกำรลงคะแนนสำมำรถบันทึกเหตุกำรณ์ (Event log) ในระบบกำรลงคะแนน ซึ่งประกอบด้วยเหตุกำรณ์ที่
เกี่ยวข้องกับสถำนะกำรท ำงำนและควำมผดิปกติของระบบ กำรยืนยันตัวตน และกำรเข้ำถึงของผู้ใช้งำนและกำร
เข้ำใช้งำนระบบ รวมถึงกำรลงคะแนนในแต่ละวำระกำรประชุม โดยมีกำรจดัเก็บ Event log บน cloud server 
เป็นเวลำ 6 เดือน ทั้งนี้ผู้ดูแลระบบสำมำรถตรวจสอบเหตุกำรณ์ต่ำง ๆ ได้ตลอดเวลำ และระบบสำมำรถออก
รำยงำนได้ในรูปแบบไฟล์ PDF 
 
 

15.2 – ระบบกำรลงคะแนนมี
กำรสร้ำง จัดเก็บ และรำยงำน
ข้อควำมแสดงข้อผดิพลำด
ทั้งหมดที่เกิดขึ้น 

เมื่อมีข้อผิดพลำดเกิดขึ้นในระบบกำรลงคะแนน 
ระบบกำรลงคะแนนต้องสำมำรถแจ้งเตือน
ผู้ใช้งำนในทันที บันทึกข้อผิดพลำดทั้งหมดที่
เกิดขึ ้น และสร้ำงรำยงำนข้อผิดพลำด (error 
report) รวมถ ึงเอกสำรเก ี ่ยวก ับระบบกำร
ลงคะแนนม ีข ั ้ นตอนส  ำหร ับกำรจ ัดกำร
ข้อผิดพลำดในระบบกำรลงคะแนน 

• ระบบกำรลงคะแนนมีกำรแจ้งเตือนผู้ใช้งำนทันที เมื่อมีข้อผิดพลำดเกิดขึ้น  เช่น กำรลงทะเบียนไม่
ส ำเรจ็  กำรเข้ำสู่ระบบไมส่ ำเร็จ กำรลงคะแนนไมส่ ำเร็จ 

• เมื่อเกิดข้อผดิพลำด มีกำรบันทึกข้อมูลลงใน Database 

• ผู้จัดท ำระบบมีกำรจัดท ำคู่มือกำรใช้งำนแนบให้กับผู้ใช้งำน และผู้ควบคุมระบบ  
 

15.3 – ระบบกำรลงคะแนนมี
กำรออกแบบให้
ป้องกันมัลแวร์ (malware) 

ร ะ บ บ ก ำ ร ล ง ค ะ แ น น ต ้ อ ง ม ี ม ำ ต ร ก ำ ร
ป ้องก ันม ัลแวร ์  (malware) โดยระบบกำร
ลงคะแนนต้องสำมำรถแจ้งเตือนผู้ควบคุมระบบ
กำรลงคะแนนในทันทีเม ื ่อตรวจพบมัลแวร์ 
บันทึกเหตุกำรณ์ที่ตรวจพบมัลแวร์ แจ้งเตือน
เมื ่อมีกำรก ำจัดหรือแก้ไขมัลแวร์ส ำเร็จ และ
บันทึกเหตุกำรณ์ของกิจกรรมกำรแก้ไขมัลแวร์ 
รวมถึงเอกสำรเกี ่ยวกับระบบกำรลงคะแนนมี
ข ั ้ น ต อน ส  ำ ห ร ั บ ก ำ ร อ ั ป เ ด ต ม ำ ต ร กำ ร
ป้องกันมัลแวร์ 

ระบบกำรลงคะแนนมีมำตรกำรปอ้งกันมัลแวร์ โดย 

• ใช้ Feature antivirus จำกผู้ให้บริกำร Cloud ซึ่งมโีปรแกรมป้องกนัไวรัสและภัยคุกคำมประเภท
มัลแวร์  เพื่อให้ระบบควบคุมกำรประชุมสำมำรถท ำงำนได้อย่ำงมีประสิทธิภำพ และมีกำรแจ้งเตือน
หำกพบสิ่งผิดปกต ิ

• บริษัทฯ มีกำรตอบสนองต่อเหตุกำรณด์้ำนกำรรักษำควำมมั่นคงปลอดภัยที่อำจส่งผลกระทบต่อระบบ
ควบคุมกำรประชุม โดยมีกำรบันทึกเหตุกำรณ์ โดยให้มีกำรระบรุำยละเอยีดค ำอธิบำยเหตุกำรณ์ 
ช่วงเวลำที่เกิดผลกระทบ  

• ในกรณีที่มีข้อมลูส่วนบุคคลรั่วไหล บริษัทฯ มีกระบวนกำรสื่อสำรไปยังเจ้ำของและผู้ทีเ่กี่ยวข้อง โดย
ทำงบริษัทฯ มีเจ้ำหน้ำที่คอยรับแจ้งเหตุก่อนกำรประชุมและวันท่ีจดักำรประชุมทั้งทำงโทรศัพท์และ
อีเมล ์
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• มีกำรด ำเนินกำร Update และสแกนไวรัส อย่ำงสม ่ำเสมอ 

• มีกำรใช้ระบบ Secure Socket Layer (SSL) ในกำรรักษำควำมมั่นคงปลอดภัย 

• ระบบมีกำรดึงรำยงำนจำกเว็บไซต ์https://security.microsoft.com ซึ่งในทุกๆ 7 วัน จะมีกำรเข้ำ
ไปตรวจสอบและดึงรำยงำนออกมำ   

15.4 – ระบบกำรลงคะแนนท่ี
เชื่อมต่อเครือข่ำยใช้วิธีกำร
ป้องกันกำรโจมตีทำง
เครือข่ำย (network-based 
attack) ที่เหมำะสมและ
สอดคล้องกับแนวปฏบิัติที่ด ี

    เอกสำรเกี่ยวกับระบบกำรลงคะแนนมี
รำยละเอียดของสถำปัตยกรรมระบบเครือข่ำย 
(network architecture) ของเครือข่ำย
คอมพิวเตอร์ภำยใน (internal network) ของ
ระบบกำรลงคะแนน และมีข้อมลูเกี่ยวกับวิธีกำร
ปิดใช้งำนเครือข่ำยไร้สำย (wireless network) 
ของระบบกำรลงคะแนน 
    นอกจำกนี ้  เอกสำรเก ี ่ยวก ับระบบกำร
ลงคะแนนมีรำยกำรกำรตั ้ งค ่ำควำมมั ่นคง
ปลอดภ ั ยของระบบ เคร ื อข ่ ำ ย  (security 
configuration) ที่สอดคล้องกับแนวปฏิบัติที่ดี
ในกำรรักษำควำมมั ่นคงปลอดภัยของระบบ
เครือข่ำย เช่น NIST Special Publication 800-
44 Guidelines on Securing Public Web 
Servers 

• ระบบ AFF E-Vote meeting  เปน็ระบบท่ี Run อยู่บน Server เดยีว โดยบน Server จะมี Web 
Server และ Database Server  

• ระบบกำรลงคะแนนของ AFF E-Vote meeting  มีกำรใช้ช่องทำงกำรสื่อสำรที่ปลอดภัย กำรใช้ SSL 
และมีกำรเข้ำรหัสข้อมลูแบบ Symmetric -Key โดยกญุแจที่ใช้ในกำรเข้ำรหสัลับข้อมูลในแตล่ะกำร
ประชุมจะถูกเปลี่ยนทุกครั้ง ระหวำ่งโอนย้ำยข้อควำมและข้อมูลอื่น ๆ เพื่อป้องกันกำรเข้ำถึงข้อมูล 
โดยมีนโยบำย   

o นโยบำยดำ้นกำรรักษำควำมมั่นคงปลอดภัยของเครือข่ำย และขั้นตอนปฏิบัติเพื่อควบคมุ
และป้องกันกำรถ่ำยโอนข้อมูล ครอบคุลมเรื่องกำรเข้ำรหัสลับข้อมูลระหว่ำงโอนย้ำยข้อมูล 
ตำมมำตรฐำน ISO27001 และ ISO27017 

o ระบบกำรลงคะแนน มีกำรเช่ำใช้ Cloud Server จำกผู้ให้บริกำร Network Technical 
System (https://www.hostatom.com/) 
 

 
 

https://www.hostatom.com/

