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Saaus:avA

mstdvmugiio

uudmomsus:iiiuaNuananddvdrvautdvaKSus:uUUNMISavA:LUUrUADSIaNNSD NS

doui 1 JomKruaigIAUWVAGUNISIIVIUTDMHKUQ

1

10.

1.

12.

13.

14.

15.

MSDDANUUUS:UU (System Design)

MSWUNS:UU (System Development)
A>WTUSYta (Transparent)

mstdnfivognotiiey (Equitable Access)
nsavA:uuuasvULauU (Cast as Intended)
ADWLKUN:aucionistduiu (Usable)
JdomKuaiigsAuaNUiuAvUaDasisduasauINa
NMsi1vIuUSOUAU (Interoperable)

nSQsdvanu (Auditable)
ANULbuddududviavA:uuu (Voter Privacy)
ADWAUUDVA:LUULEY (Vote Secrecy)
MsAdUAUMISLONDiY (Access Control)
ANWUUAVYUaDOAENYAENW (Physical Security)
mMsAUAsovUDYa (Data Protection)
ASSAUVIADIUASUGDUUDVS:UU (System Integrity)

mMsasdvYULAAISLANS:IY (Detection and Monitoring)
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F

SaauUs:ava

Aliamsus:10uAIUaDAAADVAIEAUIDYEIHSUS:UUNSaVAIUUWIUdDDIanNsatndauudbunisas ue
JarkuanielddolausuuzuiasgiudiuinalulagaisauinAna:nisdoarsnSnududossnssunivdildnnsalng
31378s:uUMsavA:uUURIUID3LaNNsaUNd (Electronic Voting System) UUSD.26-2564 1D956U 2.0 dHSUANS
Wauuls:uunsavA:uuuriudastdnnsatndninduaiuisadiuWoAsunisiviuta:AduluAvUaDafgGIu
aisautna Taguuvoanidu 15 Huda FuAsouAaUAVTDAIKUAIAYIAUWVAGTUNISHIVIU (S1UDU 6 KUDQ) ua:
JarnKuatligdAuANUbUAVUaDQAEMUAISAULNA (S1UdU 9 HWDQ) ducialud

JomHuaiAgIAUWYAGUMISHIVIU

(1) NsoDALUUS:UU (system design)

(2) mswauuns:uu (system development)

(3) AWUSVIaA (transparent)

(4) mstndivogotnigy (equitable access)

(5) msavA:uuuasvMULIAU (cast as intended)
(6) ANULHUN:aUCiDMSIGVU (usable)

JdomHuaiigafRuANUluAVUaDaAd IUASAUINA

(7) MsMvIUSOUAU (interoperable)

(8) nisasovaou (auditable)

(9) A>wludduddudvavA:uuu (voter privacy)

(10) AxWauUDVA:LUULTY (vote secrecy)

(1) msAuALMSLONEY (access control)

(12) A WuAvUaDaAENIYMEMW (physical security)
(13) MsAuAsovUoya (data protection)

(14) MSSAIADIWASUNDUUDVS:UU (system integrity)

(15) mMisassvduLa=NMSLANS:IV (detection and monitoring)

tWatdunisgndounUITOUARWUIUNS:UUKEDRIRUSANSS:uUMSavA:uUU La:tlunisyogsdudeny
a:Q2NUARWUIUIS:UUKEDRIRUSASS:UUNISavA:LuukIuUda a1 dnnsadndtRawisaUufualdagvanandovaiy
JofHuQUa:LUdUFUGUDVUIDLEUDIULUIASTIUY 31G8S:uUMsavA:uuURIuUd3Iannsolnd (Electronic Voting
System) BuAsauAaUNISAIUAIISAAIUNVABUNISHIVIULA:AWNUAYUaDaABAIUaISaULNA AYIEaswAY
UndafiouazasvnulutaIRAURIGVIUKEDIBUSNSS:UUMSavALUUKIUEDDI&NNsDTNd

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 4
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Adiamsus:1uAIWanandovddsaulpaIksUs:uuMsavA:LuurIudD5Iannsadndavudiuuvoonidu 2

du aun

e doun 1 JorfKuaLAgIAUWLAGUNISHIVIU
e doui 2 domKualigdAUANULUAVUADOASAIUaISIULNA

go1dunisasungWougigAUIWULAUDINTDAIHUQUA:LUDUAUEG AUsINIDLausLu=UIASTIUY 31008
s:uUAISavA:LUUKIU&ED3LanNsplUNd (Electronic Voting System) (Ul 3. UafIHUQUDVYS:UUNNSAVA:LLUU
AfndvdvAdiuainisaduWeAgumsrviuta:AuluAvUanaAsdIUaISauLNA LWDIRRWUUNS:UUKEDIRUSMS

stuunIsavA:uuutimIwIsanunudINvtumsditiunils

MsuaavAdsugldsuuuuaisiv lagdiuainsatlsguligudanus:avAua:dnniHuaaiu datauauu:

pasguy 1adod

Ualauduu=unasgnuy
Jrddus:uumsava:uuuruADSIGnNsGNA

AllonisUs:1iuAdIVaDQAADVAIBAULDVEIHSU
s:uunIsavA:uUUKUdDSIAnNSD NS

domHuagIAUWYABUNISHIVIU

3.1 mMsoonuUUs:UU (System Design)

1 MsodAUUUS:UU (System Design)

3.2 MsWJu1s:uU (System Development)

2 MsWaJU1s:uU (System Development)

3.3 A>wlUsvia (Transparent)

3 A>WlUsvia (Transparent)

3.4 misidndivogoininey (Equitable Access)

4 msidiivogotniney (Equitable Access)

3.5 mMsavA:uuuasvauoaul (Cast as Intended)

5 mMsavA:uuuasvauoaun (Cast as Intended)

3.6 ADULKU:=aucioNIstduiu (Usable)

6 ADULKUN:GUCDNISiGuIu (Usable)

ﬁar‘hHumf'l'u:)f'iun:nm.'i'unadaanﬁuc‘humsaumn

3.7 msniviusoudu (Interoperable)

7 mMsmvusSOUAU (Interoperable)

3.8 m1sasd>vdou (Auditable)

8 AMsasdvaou (Auditable)

3.9 AxwwtbudduchuovavA:uuu (Voter Privacy)

9 A wiludsudduavravA:uuu (Voter Privacy)

3.10 AWAUUDYA:ILUULFYY (Vote Secrecy)

10 ADWAUUDVA:LUULTYY (Vote Secrecy)

3.11 msAdUAUMISLONEY (Access Control)

11 msAdUAUNISLONGY (Access Control)

312 AduUuAVUADAAENIVA1EAIW (Physical
Security)

12 A2 uluAvUaangnIvN1gnIW (Physical
Security)

3.13 msAuAsovUda (Data Protection)

13 MsAUAsDvUDYa (Data Protection)

314 N1SSAUVIADIVASUADUYUDVS:UU (System
Integrity)

14 N1SSNUIADIVASUAIUYUDVS:UU (System
Integrity)

3.15 A1sasdvdIvlazNIstHIS:=Iv (Detection and
Monitoring)

15 A1sasdddunaznistiis=Iv (Detection and
Monitoring)

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS
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[ uusmunisus:iuaduasandasvadgautd vaHsSus:uumsava:uuuKIudd31annsalind
UTDLAUBLU:LNASTIUY SNADES:UUMSavA:LUURIUIDSLIanNsolnS (Electronic Voting System)

dhrun 1 IomMHUALAYIAUWVATUNAISHIVIUTDMKUQ

1. MsodDAUUUS:UU (System Design)

jaaus:avA  LWolHS:uunlsavA:Luudn1sSapALUUAAIUISAdILTGUAISAIUASIUIUATISAISAVA:ILUU
280NV ASUMDU Ua:dus:ansmw

UomKuQ A1DSNY
11 - s:uuMsavA:UUUDNMSDDNULUUIR o AWauUs:uudavuaaviRiuiivmstins:usounsavA:uuuA
dD0aAADVMNUAS:UDUMSAVAILUUR ANKUIYKSDRANIATUNAKUQUIIEIUAISWAUUIS:UU
NARUIYKSDHANIATUNAMKUQ e S:UUMSAVA:LUUTMSDDNLUUIHTWAGUDE VDY Aol

1)  nsiasgudayadiHsumsava:uuu tlagsovsumsuitn
JayanifigodovAuMsavA:iuu WU Joyadoidon
msavA:uuu Fansava:uuu Waulumsava:uuu Wudu

2) mstaavA:uuu

3) msavA:uuu

4) msd@vwaavA:uuu

5) msUaavA:uuu

6) msuuA:zuuu

7) ANSS1IYVIUNASIUUDVANSAVAILUU

12 - s:uunmsavA:llUUdNSDDNUUU e s:uUWIUMSNQdDUQVT
RNvUDEVNDVTUAND: ) 0 test case ARSDUAQUAISNAEDUAIUDNCADY (system
ASAIVIUDSY accuracy) SJuUfiva1sIianvAILAULIKAdIUdIUCY 9

Tagnsm unit test ua: integration test

2) naasuMssavsuUUSUITUSSASSUgVAa (maximum
volume) wa:NMsAIvIUUDVS:ULIUAIIINAA (stress
testing) Tagnism load test K30 Performance test
auAna1R

13 - szuumsavA:LuudNIsnadou o Js1gvIuNamMsNaaoUs:uU (test report) Riddoyasgolinedod

AruauvasNdulumuns:yBiu 1) A>WdDVMSUa:WOABUNgANQdDU

MSDINUUUS:UU 2) nunMsWiu-TuWiu NMsnaaoutuuciazA>udovnisua:
Wongu

3) KanguMsnaaau Rudayadudu wadwsmarIvtuuda:
AUADYMS La:WoAdu

4) dunpuuazns:UIUMSHIBIUNISNAEDU lagAsounau
Joulunisnaaau mstasgudayadudu Jayaus:naulu

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 6
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ADSNY

msnaaou Jayawaawshgnuufin ua:38nsudanatila
tuwanmisnaaou

5) si1gvIuWaNISNQdanuISY

6) siwa:lduapsurensainnmsnaaaullirKiu

2. MsSWau1s:uU (System Development)

R ———

daaus:avA  IWDIHS:uUMSavA:LUUINSWouuls:uulagtduuouiuan

U9AIHUQ

ADSNY

2.1 — msWauuls:uuMsavA:uLuuls
LUdUFUAAGIUNSWAUUNBDWEALDS

o MUNABUNISIGEUTUSLNSUITUNIARWUUINILIGVSDVSU
Mstdoude (not deprecated)

D @Wcuu1s:uuUﬁGc‘1cnuns:u3umchuu1s:uuﬁ6 Wu wasgu
ISO/IEC/IEEE 12207 Systems and software engineering —
Software life cycle processes ua: ISO/IEC 29110 Systems and
software engineering — Lifecycle profiles for Very Small

Entities (VSEs) W0udu

2.2 - Tasvasvuovs:uumsavA:iuu
t0uwuuugnau(modular)

e RWauus:uuddNLUUTASVASIVTUsUAsULUULUULEndI U
function tumsnviu K30iiMSI3 model view controller
framework tumsidgutusunsu

2.3 — szuumsavA:LuUdMsSAW
ADUASUNDU (integrity) uov
ns:uduUMSUa:dpyalusaWaLdsS

e WWaUUS:uUiINISM version control ypvuasalAa

« vosalAquavlusunsumsava:uuudnouuindafia ua:dov
Wawsaudlucdidvla

o JoyaflAgadoviumsavA:uuutulusunsy 1wu Jayachidon
msavA:uuu FidnsavA:uuu WaulumsavA:uuu ua:Jjaya
wamsava:uuu Wudu nsUavAaumsualulosliidsuaysuia

2.4 - s:uumisavA:LuUYaNS
JanawalauazNAudINAIUAULHAD
Idpghvidus:ansmw

e S:UUDAWANSAUMSAAUNISHIVIU TUNSTULAQLHQ
Wwous:ava

¢ stUUDMS maintain log ypvdoRawala sOUfvAIUAULKAD
tumMsHvIU 18U Asals:uUaUNVIUS:GU infrastructure level
ua: application level t0uciu

3. mwlUsvola (Transparent)

Jaauszaud  LWalS:UUAISavA:LLUULA=NS:UIUAISAvA:ILUUDTAISDDALUUARTALTUS Ola

J9flHUQ

ADSNY

3.1 - 1DAAISDEUILASDDALLUUNS
U MsIdY LIasmMsANULUAY
Uanane 1a:s19a:duadu a9 uavs:uu
mMsavA:LuUaWISaSIULaz-MANULTNTED
[(e]

o Glonaistignfus:uUNAISavA:ILUU Adsiga:ld3aadol
1)  MWSDUUDVS:UU (system overview) 13U MSDaALLUUS:UU
ADIUANSAUDVSUU diuUs:Nduupvs:uu Wudu

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 7
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DAHUQ ADSNY

2) Us:ansSnIwupvs:UU (system performance) 13u Usuieu
§SNSSUFVaafsavsuld SUDURIBVIUFVFQ S:ez10a)
rhviuciatdisvguga Wudu

3) AWLUAVUADQABUDIS:UU (system security) LU
AstnsRadudoya msUpvniunistdndiv Wudu

4) ms@adusawduds (software installation)

5) MMSAVIUYDYS:UU (system operations)

6) MSUISVSAUYIS:UU (system maintenance)

7) AUaMSIEVU (user manual)

32 - ﬁau“ans:uaumsua:s;snssuﬁ ¢ DNaISEsUIYISASASIVADU (inspection) 31s:uumsavA:uuu
(AgdTpvAUS:UUNISaVA: UL LOSBUTS 1asumsaadvua:dvA1agvgndon ua:smstis:3vmsioiu
w3auaHSUNISASIDaDUS:UU UDVS:UU

33 - yARanLAEITDVAUS:UU e Dlonaisasuiedsmsuuiinikanisad (event logging) Uavs:uu
MsavA:uuuaIIsanioua:asdvanu MsavA:luu ua:Masugsuuuuuavluiniiamsad (log format)

ANSAIVILUDYS:UUNISAVALUUTA
Qaoans=udUMSavA:LUU

4. miswhialvagoninnoy (Equitable Access)

janus:avA  LWaIHRavA:LUUaIISaiduIus:uUNMsavA:uuuldpgvaaandavuaztmiigy

dUafHUQ Adsny

4.1 - Wavp:uuudus:aumsaitdoiu e szUUMISavVA:ILUUIUNAYDVYNVBLANNSDUNAGDVEWVAGUTU
AaoandovAunanans:usuMSavA:LLUU ASavAzILUU LA:NSAsIDddUWaMsavA:LUUALHbauAU Tag
Are35misavA:uuunnsyuuy o Imsuaavwa (display format) Aaaandoviu

o GUHFUWUS (interaction mode) Nanandovnu
4.2 - gavA:uuulasudpyaua:ddiasn e Msudaavwa (display format) doyaua:zcdidonavA:uuu
avA:uuUALi LAy UALIUMSaVALUU uda:idon Wuuudnushduuna & ua:anuau:ikouiu
nasJuuu

5. msavA:uuuasvmuaun (Cast as Intended)

Sanus:avA  IWatANsuaavdayaua:idonava:uuuimsuaovnanuaviiudalou IWld ua:dudums
18 ua:HavA:uuUNNAUAIISAMILA3DVHLUIBAVAILUU OSIVEDUCDLEDNAVAIUU LazdoWa
avA:uuula

J9flHUQ ADSNY

51 - s:uuMsavA:LUUTMSAVANSUAU | o S:uumisavA:uuUudMSAvANSUAU (default setting) AKbounAu

tRawisalduuldiku:auiganu dHSunIstdoiunsousn

RavA:IUU La:RavA:ILuuaIWISaUSUMS | o S:uuavA:IUUSaVSUNISAVATlaWI:UARATasFavA:LUUTADENVTS
duAndiuynna (preference setting) I U0 WU savsumsysuuunamanus NisUsU theme duov
QsVAUANUADVNASUDVIAVALLUU douaavwa tudu

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 8



J9flHUQ ADSNY

5.2 — WavA:LUUIWISOAIUAL e HAVALUUAIWISOAIUAUNISAVALLUUYDVAULDVIATA8ASY
mstUasuddldanavA:uula:msadona | o s:uudnalnUovAumstUaiduiulaglidoto (accidental
avA:uuulalagasw activation)

5.3 - WavA:uuuawsandUsya e s:uumsavA:uuudinsuaavdayafiigadovAiumsavA:LUUAe
AVHUALAEIAUMSaVAILUUMUALAUD muRdaoula:sude aeolipe dud
saufivnnnaniyavNIsavA:ILUU 1) apndnuyoavnsavA:uuu

AUz J9ADIUDINS:UU LazinAdIl 2) SuouddidangvaaiiavA:uuudansidon
uaavdowawala 3) msudvidivuavA:uuuivdoiawalalunisavA:LUUADUD:

dowaava:uuu
4) msuaavdonnutRFavA:uuunsutipavA:uuuFIE
5)  Muu:thaKSURAdUAUS:UUMSaVA:LUUIUNISUHUGALIU
wa:msu1svSNBIS:UU

6. AULHUN:aUudaNIStsviu (Usable)

janus:avA  LWatks:uunisavA:uuubnisUs:LIUtRansatguIuldogvLHU:ay

UofHUQ ADSNY
6.1 — szuumMsavA:LUUKIUNSUS:LTU ¢ IMsUs:LOUKSoNadauANULRUN:aUciDNStBuu (usability) AU
AWK :auciomMsiBuiunuavA:uuu nnnautthHuggavA:uuu

¢ S:UUNISAVA:LUUTNISUS:LOUKSDNOdDUADIWLIKU:GUCiDNISTS
VU (usability) tRgdAUMSsSLaavdoya WU MSsBNMuINGatou
ua=s1uvie mMsdvdiusuvAsuaavdaya Wudu

6.2 — StUUMISavALUUWIUNISUS:LOU ¢ misuUs:lOUKSanadouAULKU:aucioNIstduiu (usability)
A WLKUN:aUCiDMSIBVIUNURADUAL tuUMSAVANS:UU MSHIVILTUS:HIWMSaVA:IUU La:nsUQS:UU
stuumsavA:luu tHIKUzauaHSUNISADUAUS:UUNNSavA:LUU

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 9



douf 2 JomKualigdAuAMUuAvUaDadisdIuUaISTULNA

7. mismviusOunu (Interoperable)

janus:avA  LWalKS:UUNISavA:LUUTNISODALUUNSDVSUNISHIVIUSIUAUAUS:UUANEUDN dduUs:nNdu
METUS:UU ua:dayaniAgdTDVAUS:UUMSaVAILUU

dgofHuQ M5y
7.1 - JayaflAgddovrAus:uuNs o Jpyauda dvpandins:uunisavAziuu LU Jayaniians
avA:IUUDElUSULUUAROIUSIUAUTA avA:uuu JayanisavA:iuu JoyasigviunanIsavAzluu ua:
HSasUuuuuIasgu Jaya log AIsdsUuuudayantduuiasgiu wu suuuu PDF, CSV

. JSON 10udu nselivoyalyidusUuuuunasgiudavins:uoums
HéaLAdoviialWauUaviidayaltiuagiusuuuuuiasgiusasuuuui

MvusuAula
7.2 - s:uUMsaVA:LUUIEISNSIHDUGD | o S:uuMsavA:LUUAGNSIEDNSaWISIUNISAVALUU LU LA%DY
mé'alla§lla:5§msﬁodaﬁaawstugduuu avA:uuudlannsalng (direct-recording electronic voting
uIasYIU machine) K$paUnsnidhHsuavA:uULTOsIaW:ARIRUSNSIORTR

Wudu dovid3Emsidouco ua:tdiusianpamsdoansntiu
UIASTU WU IEEE (Wifi, Bluetooth, USB) tUudu

8. msasd>vyasu (Auditable)

SanUs:avA  LWalRs:uUNISavA:LUUDHANFIUEHSUMSASIDEDUAILYNADVUDVNAAVA LU

vafIKuUQ ADSNY
8.1 - WaavA:LUUAWISDASIDWU e Ss:uUMSavA:LUUGDVTA A IISAUNISASIDIULA=UURARN
AstUasuulavidHnddoRawana JorRawanquavs:uumsavA:LuUALAaduius:H3vMsavA:wuuld
tiadutus:uunIsavA:IUL o sULUUNSavA:LUUAYAIAUADVEIISAASIDEDUNSIUAULUAVTA

¢ S:UUAVA:LLUUCDYTNS:UDUMSIRFAVALLUUASIVADUAIUYNCIDY
UDVWaAVA:IUUALEDNIA ua:dns:uouMstAFavA:ILUUAILISD
(3UAUAVALUUTRUIA fidudugunanisavA=uuu

¢ S:UUMISAVA:LUUADVITNSIUDUMSTHRAVALUUASIDADUAIIY
gndavusuWaavA:LUURLEDNTA ua:udvdaRawaroftiaduan
S:UUAvA:ItUU FoRFaVA:ILUEAIUISAIZUAUAVAIULTHLKINADYMS
uATudaawataRwUtUWaavAzLUU

* AdsiAloroMpsefivdavNMuIRRavA:LUULIVIKOTOTDVN
tAadutus:H3wMsavA:ILUU

e S:UUMSAVA:LUUADVASIVSIBVILLIAVTIDYANANISAVAILUUA
awasaasdvasuld

* RIRUSMsADvloNanstuaaunstuA:uuuldunassuuaus
AvA:ULUUDEIVNCDY

AlamsUs:1uAIUaaaAdaVAIuaULDVAHSUS:UUMSavA:ILUUKIUFDBLANNSDTNS 10



9. Anwiluddudduaviava:uuu (Voter Privacy)

Saaus:avA

(WatRRavA:uuuaiuIsariitA3avKuIgavA:LuL asdvdauddldonavA:Iuu uazaona

avAzuuuidagirotudiuduazdreautdo

UDAIHUQ

ADSUY

9.1 - FavA:uUUAWISARILASDURLNEY
avA:zlLUU A1s>ddduddLddnavA:ILuU
wa:dowaava:uuuldogrotdugucd

e s:yuuavA:uuuddvLdaVIHLIRUDvASSAVIAULTUEI UMY

uaavkdallawedoyadaunnadu 0asaygividalavA:Iuu 1su
Jns:usumssnuyIAILAUaaDATUADUNISAVAVAILUU

9.2 - FavA:LUUAWNSAIASDVHUNY
avA:llUU asJ9dauciLldonavA:Iul
La:zdvnWaava:uuuiddadaauoy 1ag
W9 ludovoIAgAIUYEIYIREDN
uAAadu

S:UUNISavA:LLUUADVDDALUUIHIRAVA:LUU ST 1W8ou
16V uaz:awisarmiddieaulpy NVLASDVHUIgANSAVAILUU
LldondiHSuavAzILUU nazmMsdonaava:uuu
S:UUMSAVA:ILUUAISAWISAIRFAVAILUUAIISAAVAIMSILAAVNA
d@uynna(preference settings) AlAgIAULAZDVHLIBAVALUU
ChLadnNavA:IuU Lazdowaava:uuuld wu misusuvuuiauaza
adnus HSD MsAaadutodvwanisavA:zuuu

10. AWAUUD VA:LUULFEY (Vote Secrecy)

Saaus:avA
avA:uuu

(nsainisavA:uuuau) tWalHs:uuN1IsavA:LuUdn1SSAUVIAILUAUTUNISAVA:LUUYUD VW

UDAIHUQ

ADSUY

10.1 — stuumsavA:UUUTMSSAVIAIUAU
UDVWAAVA:LLUUCIADANS-UDUMSAVALUU

szuvavA:LUUdDVLAQVIHLRUGivASUS:UdawWa NMSYALAUNANTS
avA:IuLU La:mMsuaaowanisavA:iuuAlithdayadiuynnauav
RavA:uuu Wwu daynna Aoy H¥alauUs:31dd LUs:udanaua:
uaaviuanueu:NidaulgvAUNaavA:ILULYDVRAVALLUAADA
ns:uduMsavA:luuU
Jayawamsava:uuufdalivliiawisaidauluvdayaduynnauay
WavA:uuulalagasv

wanisavA:uuudaviawnsadoulov Kép Usnndoyadiuunna
UDVRAavA:ILUU

10.2 - s:uumsavA:wuulidaridoya
IAeAURavA:UUUKEUaYadU 9 Aauisa
WBidoulgvdnanunivouRavAILLUAURNA
avAUUUDABYNAVA:IUU

s:uumsavA:uuudavliinisidoulevlagasy (direct voter
association) s:H31w90anunl (identity) udvavAzUUUAUWA
avA:uuu 13U MstdaulgowanisavA:LUUAURLIELauUaSUS:316U
H$DHUNE1aUIUOUT Bouazuuana UnyBiduiu(User account)
ua: e-mail address 1Wudu soufivdayadu @ Aawisas:y
StH31WDOANUNIUDVRAVA:LLUUAUNAavA:LUUTA
JayawansavA:uuud:AoviimsidnsiaduliasnunAuauUDY
WamsavA:uuu
ASTiAIRRavA:ILUUFYNAAVA:ILUUADUD:OSIVaDUNISTANS
avAzLLUUUDYRAVAILUU S:UUMSavA:LUUaWNSaldNsLdaulen
Toedau (indirect voter association) AlGaulgvRavA:LUUAU
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WaavA:UUUANIINSKEAUD TagHaVINASIDADULAIIN
RavA:uuuiddnsava:uuu s:uumsava:uuudavaunisidaulyy
Tagdous:H3WRavA:IUUAUKAaVA:ILUUDDN DINUU SvnpasHa
duwaavA:uuAgAIINSKaau ua:thivdua:uuulduwasouusv
nsavA:uuu

1. msAduAUMISIENiY (Access Control)

SanUs:avA  LWalRS:UUNISAVALUUDMSHUSUAIOUUBVRIBVIULAzNMSAIUAUMSITNEVTRIOWIRIGVIUA
IdSuputuamuu
dgamHuQ Masny

111 - sz:uunsavA:uuudnsuuin
AvnssuLa:MSNGivudvUNERIGVIU
AlAadutus:uunisavA:Iuy

o GovidmsavAtEimsdalau log ALAgITvAUMSLINGivua:

AonssuAdiunisupuRtduIu TagagwlnadavUs:naudiudaya
Aawisas:ydounnandadoiduiu (Username) Sulazioaiusv
mstdndvs:uvava:uuu (MvautHasua:duso) anava:uuu ua:
1Da19PAYINS:LVAVAIIUL SoUdvTMSIAgUaAULHaVaALdU
uIasgiuaina
davuaavHangutitiusioimsUoviunisiuasundavua:
msthiivRluldsuayrunadadaya log
dovuaavkangutkiRuiivnisonanistdniivdoya log
dovdatAudayanisdudumsitigddaviudaya log tus:uu
avA:lluu U MsuAuUasunlay msau nstanistdoiu
10udu TaeAsaungudayaWAdIdunNIs Sudal ua:3anus:avA
tumisadumstUuagioting

1.2 - s;uumsavA:uuudnmsIAaans
UDVRIBVIUUAzUNUINUDVKIGOU
tunstdhfivwoAdunisiiviuta:doya
Alawn:91:00muEnsmstdivuavuda:
uAna

szuuavA:uuudavimsInanmisidvawFAIGsSUaUaIaLIiIU
s:uUdDVaSALENUNUINKINAUDVRIEVILIADEVSALOU 16U
RADUAUS:UU RIBuuKSaRiiansava:uuu 19 IKAUHUavIUA
thgddov 1Wudu soudvdavuaavHangutRiiufivnisfiiKuadns
AGunam wu Authorize Matrix 10udu
WAJUAUS:UUADVAWNSafHUQanSaHSUUTYBuDVRIGVILTAMU
UNUINKNATDVRIZVIU LU Msasv uAly ua:twnnoau 1Wudu

11.3 — S:uUMSaVA:LUUSDVSUISMSWIIU
ua:dugudbaufunvuanonudHsu
WIgvu SoudivdsMsEugudautuy
HaheUdve (multi-factor authentication)
dHSURADUAUS:UUNSAVA:LLUU

s:uumsavA:uuudaviidEmMswaolna:dududauftunolanasnis
dHSURIBVUADULTNIEVIU BuoroWoIstuNdarKUAMUS:AU
AU EafiouoomsWaoliddau (identity assurance level:
IAL) uazs:auanuudatiouovmséuducau (authentication
assurance level: AAL) »1nulasguMswaoauuazduguddau
noadna
SIUUMSAvVA:LUUADVAHUQIRNAIUAUS:UUAVA:LUUTEISNS
guguddauuuusaeUode (Multi-factor authentication)
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S:UUMSavA:LUUADYITNS:UDUMSSAVIADILAU (confidentiality)
wa:AIWASUNDU (integrity) ypvUoyadiuguddau su
mstdsKa msuas Wudu
HINS:UUMSavA:LUUIEISMSEUIUAIQUAIYSRARIU S:UU
AsavA:uuudDvaIIsamKUaK3advAIAULITUYIAULA:
MSHUODgUDVSHaWLla
AIsSaruTgngHdlNaIsAs:uNsdvAsHaruAtuAYUaD Y

1.4 - sz=uuMsavA:LUUISUTEVIBMS
AoUAUMISITAVAGDaAdDVMUHANNIS
yovmMsmKuUQaNsMsLddvay

AW IU ua:nsuuvugnHiNQ

dovuaavulguigmsAduAUMSINGVALAEIAUMSTIKUQENS
MSINEvUDVS:UUNISAVA:ILUU

pg0L1duvdQ
doouaavHanguIKIRUAVaNSNISIINHVUDVANSWIAY 1a89:=CiDv
Uitasmstdnfivwonduuazdoya Kduucd:ldsuouryiaagivdatou
S:UUMSavA:ILUUADVAWNSALENUNUINKINAUDVRIBV TG
DEVBALOU LBU WADUAUS:UU WIBvIuHSoRiIaNSavA:uuu
SHhAUFUavUALAEITaY 10udiu
dovuaavkangutiiRufivnisAikuadnsmstdndiviuuciazunuin
UDVRIGVIU LU Authorize Matrix 1Oudu

1.5 — szuumsavA:uUUgALaNAISLINEHY
S:ULUDVRIBVIULDDTLTMSIEU U

s:uuMIsavA:LlUUGDVAIISOAIKUQS:g:10awvlsasula:
s:g:10aNUNSTURIGVILTLMADASSUMETUS:U:1aNAKUQ
S:UUMSavA:ILUUADVAMKUATRRIBVILEUgUAIOUBT NSTlASU
fKuUQs:g:aWdVIBaSULA:HIGIUTUMAYASSUIa 9 Mgiu
szgzlaNMKUQ (inactivity timeout)
AseinbNsduguchauNawaladatiipotAududunfKuQ
s:uuMsavA:LUuUdDVaIISAdVAIS:SUMSEUTUCTHAUTUEIY
Szg:10aHUVIA ApUR:TREUgUCHaUASVGDIU U WatdsHaru
NQ 3 ASY S:UUDES:IUMISIBOIUNUR Tagd:ausadudud>autku
awoAsu 3 uii
S:UUMSaVA:ILUUADVAIISFHUOIRRADUAUS:UUAVAS:8:10a
s:9UMIStBVU (lockout duration) s:e:zlda1uovLBadu (session)
na:s:g:zaNunstiNGuIUlNAdNssUla a 1a
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12. AWbuAVUADAAINIVMEMW (Physical Security)

Saaus:avA

IWatKs:uunisavA:uuudnisUovAurEnasIDSUAIIUWEIETIURD:MIKDISaUdSUDVS:UU

ASaVALUULAQANULIYRE

UDAIHUQ

ADSUY

121 — szuuMsavA:LUUSDVSUNS
as>vIuUMSLIIGoMumMeMwIaguiasu
2UNNA Ua:MSSNIAILLUAVUADAAE
dHSuamwuoadsunumymw

e doviunasmsUpvAumsidnfonmomenIwupvs:uUaISauLnAn
AgITDVAUS:UUMSAVA LU

o davuaavHangutRLiusiMssSnvAUTuAVUaDaAsdIU
amwuadaumomeNWALAYIUDVAUS:UVAVAIIUU LEU JuadU
drrsSumsuguGMUUWURTUAYUADOABRLAEITDVAUS:UU
avA:IuU s:uudpARUUAVUADOAY S:UUATURNAUUTLY drutuiru
udvtdouldoiAaHIWavTKD AVAUIWED S:UUNADVIVISTUQ S:UU
UnvrAudnou s:uutwihahsavioiAatkaiwwhduua:3du a 1fudu

13. msAuAsovUdya (Data Protection)

Saaus:avA

WWaths:uumsa:uuuinisunUavdayavinmisiiniivkéauniuiasundavlaglildsuaunuia

UDAIHUQ

ADSUY

13.1 — ssuumsavA:uuudnIsunUov
JoayamsAvA (configuration) H3D
vufinmsavA:iluu aNMSLTINAVHSD
msuAtulasunlavlagiiidsuaumna

o IMsTAaRRaIISAUSULGYMSAVAIUDVS:UUMSAVA:ILLULLA:
mMsdvAs:uULAZDUNY

¢ WIHUSNISADSNS:UDUNNSADUAL/IQNISENSWADUAUS:UU
msavA:uuu lagidns:udunmswaosuuazEuguddautunistdiigoiu
stuuavA:luu

e UnsSnuAdWAsSUfUYDVUURNMISavA:LUU (vote records)
lgu MsuUgy ua:mMstonsHaau

13.2 - UufinnisavA:uuUUaIISA
QS20adUAIUASUTDUYDVUDYATA

e S:UUMSAVA:LUUADVITINNSOSIDADUAIIUASULDUYDINAAVA:LLUU
AgALdsHaauld

e s:uuAISavA:LUUdDVINMSUURNLAa:uaauIDNaWaNaNASIDWUIG

¢ Astlias>owudoRawaladvluiiA:uuuuituidunasouy

13.3 - s:uuAsavA:LUUIGDandshu
msLUIsKaau (cryptographic
algorithm) Atduunasgu

e s:uumisavA:uuudviiMsAKUQluQansLdISHaau
(cryptographic module) tRt0UlUmMULIASIIU 18U FIPS 140
Security Requirements for Cryptographic Modules

« dandsAuMSIISHadU (cryptographic algorithm) Atdtu
NSzUDUMSLTNSHAAUUDYS:UUAVALLUU LAzMSUSHISYIONIS
AU AovtJutumuuiasgiu wu NIST Special Publication
800-57 Part 1 Recommendation for Key Management: Part 1
— General

13.4 — ssuumsavA:LUUTMSSAL
AWASUEDU (integrity) AIUYNADUADSY
(authenticity) ua:A>WAU (confidentiality)

o AsMHUAUIBLIEAIUNMSSNVIADILLUAVUADAAUUDVILASDUIE
AsBUAUMISLTSHaaudayanvuKuas:H3WwMssudvruLAZDU1e

« AoviimsidhsHaduuavdoyalidoiinissurdadudoyas:H310
LASDUNY (data-in-transit encryption)
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J9flHUQ ADSNY

vpvlayadAruNdvrULAEDUE  mMsd@adadoaisuovs:uuNIsavA:LUUNIULAEDUINEADUWILODS
ADUWILADSNVHUQ AvKuadavidoudarudoonviinulananis wWu dms

tnAlulagMstdnsadoya TLS tWatwuAwUasanstumsdaans
HSadvdoyauulnotiedunasida s:k3wLtASDLBSWIIDSAUSU
Us31w6asHED Application AtdvIu HEDIMSIS IPsec VPN
dhrsulovaumsidoudalndatiemetudHus:uunmsavA:ituu
soufionstinisid SSL VPN dhHSuldHINARQuUas:uUdIHSU
USH1SYQNSS:UUNISavA:Iuuu

14. MSSAVIAIIUASUNDUUDVS:UU (System Integrity)

Sanus:avA  LWalHs:uumsavA:uuudnsrviuag1vgndavAsUAIUMUWVABUNISHVIU La:Tidms
unsausvMsivIuYdYs:UUTagTLIaSUBUNINIA T319:Ta8AVTOHSDITLAVTD

UofKuQ ADSNY
14.1 — szuuMsavA:LUUIENISADUAL o davuaavHanNUIELEU3 GduaaumsUfUGHEDI5NsUS: LU
Hanws:AusU (multiple layers of AWLEDY (risk assessment) dHSUS:UUNNSAVA:ILUU LazSar
controls) (WasulionuANAUKED Wulonans lagndsAsauRauUpE WLV
govlH3MuANULUAYUaDONY 1) misfmKuanruinIsUs:LOUADIULESY

2) MISAMKUQLATUNNSYDUSUANULEED

3) mss:yAWIFZVANUAIIULIUAVUADONY

4) 38msAouAUABIUUDUU (Existing Control)

5)  s:yuRtdurswavANuEew

6) MS3lAs1HAULEIVIoeMSUS:LTUNANS:NULA:TDNENRd:
tiadusoudivinkuas:GuAIAIULELY

7) AHUQLNEUALA:LIASANSIUNNSIAMSAULEEY (Risk
Treatment)

. msmuquturiaws:ciuﬁu (multiple layers of controls) §v
ASDUAQUS:QU Udya LASdU1Y upUwaladu 1ago1dt335ms
AJUAUNIVNIYMW NMVLNATA  HSDNS:UDUMS LEU NS:UdUMS
l0SHaadu (cryptography) mstaviulauds (malware) mMsdvAl
W$d0aa (firewall) ua:nsAvAs:UU (system configurations)
SOUAVLIASMSAUNISUSHISIANISAS:UIUNISAU 9 RLAITDVAU
StuunIsavA:uuu

o davuaavHangutiuius dnsdidumsmuduaaumsUfuanéD
58MsUs:LIUANLELY (risk assessment) dHSUS:UUMS

avA:uuu

14.2 - ssuumsavA:LUUbINISPDNLUU o dDVUAQVHANTIUTRLTUF SzuUMSavA:LUUTMSPDALUULWDAQ
IWoaalomamsloud (attack surface) Tomamsioué (attack surface) agholipendsinisnouAUGT
TagrandgvsasalAaua:nsidouca

iotnentusuiu
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1 msaadvsasalAa vaWAWS Hépdumsus:Udana
As:UdUNSATLLAYITDY soudivnisnunduvasalAa (Source
code review)

2) Uamisidaudalndatngua:atuaudadu a Atidudude
MSMVILYDVS:UUMISAVALLUU

3) uguamudauuzthmsdvmdunnulanans(Secure
configuration and hardening documentation)
AVtUS:ULUAUANTS 1A%DUNY La:upUWaLASU

o ImsnunousawdudsiWaasivanuiliidvasalAanlugniSuntd
VU (unused code) H3PYALSINIGVIULCGNAAWSTUQNLNTUIGVIU
(dead code) ua: dmstSuntdnavlusunsuy (software library)
taw:abunSudurindu Héa dundavmsidenidiiidu

o dovluwumsusmsdanisgavik3ntiuAgsn doadsiduaau
DgiuUDY Taun 35n1ss:ylaz:vaNMsAULEDVIHI MSLUALNEEDVTHI
AWU LWUASSQNISLWAS (patch management plan) ua:
MSSU-a0S18vIUEDVTHIAWUTRRALAEIUDVNSIU

15. misasd>dIuvuna:mstins:3v (Detection and Monitoring)

janus:avA  IWaTHS:uunsavA:uuuduIasnsasiIddunaztis:ownanssunFaundiksotduduasie cio
s:uunIsavA:LUU

Ua2A1HuUQ A1DSNY
15.1 = sz:uuMIsavA:LUUINMSUUnn e (DVUAQVHANTIUIKIRUST szuuMsavA:zLUUAWISAUUANIKONISTT
LHOMIsaUALAQdUTUS:UU (event logging) AlAadutus:uunisavA:Luu 3uAovAsDUAAY

tkamsadftAgadovdvudaiubiuasgotae
1) aau=msniviudndua:zAurRaunGuovs:uuUfUaNS
S:tUULASDUNE S:UUZIUUDNA Lazs:uumsavA:ILuu
2) msduguddaunazmstdniivuaoiduIu
3) msdanss:uuLAZDY WU Mstda ua: Jamsidaudo
4) MsSaMSBOWALDS 18U NsGadv SUlaa MsuATUIWA
doAl
5) wWuAdunisavA:uuu 1Eu mstdaua:uamsavA:iuu
MsgnLanAIsavA:Luu MsavA:uuudusSosuazijdnss
e s:uumisavA:uuudidvauIsatnPonUURNLHANSAI (export Logs)
AlAaduldtusULUURaLISBUTA (FUWusSAUTD 3.8.1)

15.2 - s:uUNISavALUUDMSasIY o AovudavkangutRiusn TnsudviéisutWaudortdorutuiun
JalAu wa:s1gvuToAILLAOD nseds:uumsavA:uuudanawalaliadu ua:awisaasivsigoiu
JaRawalanvKuantaadu Jaawana (error report) 14

o AovudavRangUIRRUsY TMsudvidisulWousvorquas:uu
Astlis:uuNIsavA:IlUUTDRAWANALAGTU La:aWNSAasIsIeIU
doWawana (error report) 1
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AASIAYIAUS:UUNNSaVA:IlUU ApvDTuadUMSIAMS
JaWawalatus:uumsavA:iuu NVEIKSURIGOIU }QUAS:UU
Ua:WAJUAUS:UUNISavA:LLUU

15.3 — s:uuMIsSavA:LUUINSDDNLUU
tRUovAUUawdsS (malware)

dovuaavKangutiiRus1 ssuunsavA:uuubuIasMs
UnvAudauds (malware) 1u nmsdadvua:usulsondIuaiuisn
vavs:uulovAuLa:asIvdUTawdSagvaauaL g oW cio
AWLFYVUA:ATANAIY

dovuaavHanguIRtus1 TnsSaranansAlalAgIAUMSUSHIS
damsHSamissuioauds dKsSuiqQuas:uunisavA:Luu
dovuaauRangIUIRIRUS ssuumsavA:uuuaIwIsaudvLdisu
RADUAUS:UUMSavA:LUUtUAUALDDasIOWUTaLDS
dooudauRaNFIUTKIRUIY S:uUAISavA:LUUAWISAUUARNIHAMST]
Aassowulauds udvidoulbaimsmdardauntudaudsduso

15.4 — s:uuMSavA:LUUALEDUCD
LASDUEBISMsUpuAumMSoUcnIY
LASDUNY (network-based attack)

R ——

dovuaavkangutiiius TanUagnssus:uuLA$oUng (network
architecture) AvMETULLA:S:UUALILEDUCDS:UUMSaVAILUU
dovuaavkangutfiusn Tmsdaranaiskiadionisdvdn

A WUUAYUananeLAgDt1e IWaUaoAumstdnfivonn@Alulasu
UM BU

nstanistdaudaingauneniistiu HEpUHUAMULUOUAUGRG
tunssSnuIANULUAYUADQABUDVS:UULASDUNY 15U NIST Special
Publication 800-44 Guidelines on Securing Public Web
Servers 1Juciu

dovuaauRangIUTKIRUS SssuumMsavA:LUUIASAIKUQ Rule ua:
Policy uus:UuuHSDRUNStULASDUNY LEU IWadoa (Firewall) IDS
IPS WAF ua:Usuusvagiwalilauaanandavmundiuidgouas
AsAnmMUADIDIAGTU
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Jalauauu:unasgiuduinaluladaisauinAua:nisdoaisidnbudassnssunvdldnnsadng
31dd8s:uuMsavA:LuurKIUdD51anNsolnd (Electronic Voting System) UUSD. 26-2564
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