
 

 

คู่มือการประเมนิ 
ความสอดคล้องด้วยตนเอง 
ส ำหรับระบบกำรลงคะแนน
ผ่ำนส่ืออิเล็กทรอนิกส์ 

ตามข้อเสนอแนะมาตรฐานฯ  

ว่าด้วยระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์ (ขมธอ. 26-2564) 



 

 

ค ำน ำ 

  ตามที่ สพธอ. ได้ประกาศข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่

จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting 

System) ขมธอ.26-2564 เวอร์ชัน 2.0 เพ่ือเป็นข้อก าหนดส าหรับผู้พัฒนาระบบการลงคะแนนในการพัฒนา

ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ ที่มีความสามารถด้านฟังก์ชันการท างานและความมั่นคงปลอดภัย

ด้านสารสนเทศเป็นมาตรฐานเดียวกัน และเพ่ือสร้างความมั่นใจใหก้ับผู้ใช้งานหรอืใชบ้ริการระบบการลงคะแนน

ผ่านสื่ออิเล็กทรอนิกส์ที่มีความน่าเชื่อถือ 

  สพธอ. จึงได้จัดท า คู่มือการประเมินความสอดคล้องด้วยตนเองส าหรับระบบการลงคะแนน

ผ่านสื่ออิเล็กทรอนิกส์ เพ่ือเป็นแนวทางให้ผู้พัฒนาหรือผู้ให้บริการระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์

สามารถปฏิบัติได้อย่างสอดคล้องตามวัตถุประสงค์และข้อก าหนดของ ขมธอ.26-2564 เวอร์ชัน 2.0 

        

ส านกังานพัฒนาธุรกรรมทางอเิล็กทรอนิกส ์
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วัตถุประสงค ์

คู่มือการประเมินความสอดคล้องด้วยตนเองส าหรับระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ฉบับนี้เป็นการอธิบาย

ข้อก าหนดภายใต้ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  

ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting System) ขมธอ.26-2564 เวอร์ชัน 2.0 ส าหรับการ

พัฒนาระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ที่มีความสามารถด้านฟังก์ชันการท างานและความมั่นคงปลอดภัยด้าน

สารสนเทศ โดยแบ่งออกเป็น 15 หมวด ซ่ึงครอบคลุมทั้งข้อก าหนดเก่ียวกับฟังก์ชันการท างาน (จ านวน 6 หมวด) และ

ข้อก าหนดเก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศ (จ านวน 9 หมวด) ดังต่อไปนี้ 

ข้อก ำหนดเกี่ยวกับฟังก์ชันกำรท ำงำน  

(1) การออกแบบระบบ (system design) 

(2) การพัฒนาระบบ (system development) 

(3) ความโปร่งใส (transparent) 

(4) การเข้าถึงอย่างเท่าเทียม (equitable access) 

(5) การลงคะแนนตรงตามเจตนา (cast as intended) 

(6) ความเหมาะสมต่อการใช้งาน (usable) 

ข้อก ำหนดเกี่ยวกับควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ  

(7) การท างานร่วมกัน (interoperable) 

(8) การตรวจสอบ (auditable) 

(9) ความเป็นส่วนตัวของผู้ลงคะแนน (voter privacy) 

(10) ความลับของคะแนนเสียง (vote secrecy) 

(11) การควบคุมการเข้าถึง (access control) 

(12) ความมั่นคงปลอดภัยทางกายภาพ (physical security) 

(13) การคุ้มครองข้อมูล (data protection) 

(14) การรักษาความครบถ้วนของระบบ (system integrity) 

(15) การตรวจจับและการเฝ้าระวัง (detection and monitoring) 

เพ่ือเป็นการซักซ้อมความเข้าใจแก่ผู้พัฒนาระบบหรือผู้ให้บริการระบบการลงคะแนน และเป็นการช่วยอ านวยความ

สะดวกแก่ผู้พัฒนาระบบหรือผู้ให้บริการระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ให้สามารถปฏิบัติได้อย่างสอดคล้องตาม

ข้อก าหนดและแนวปฏิบัติของข้อเสนอแนะมาตรฐานฯ ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting 

System) ซ่ึงครอบคลุมการความสามารถด้านฟังก์ชันการท างานและความมั่นคงปลอดภัยด้านสารสนเทศ ที่ช่วยสร้างความ

น่าเช่ือถือและสร้างความมั่นใจให้กับผู้ใช้งานหรือใช้บริการระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ 

 

 

 

 

 

 

 



 

  คู่มือการประเมินความสอดคล้องด้วยตนเองส าหรับระบบการลงคะแนนผ่านส่ืออิเล็กทรอนิกส์ 5 

 

กำรใช้งำนคู่มือ 

 

คู่มือการประเมินความสอดคล้องด้วยตนเองส าหรับระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ฉบับนี้แบ่งออกเป็น 2 

ส่วน ได้แก่  

• ส่วนที่ 1 ข้อก าหนดเก่ียวกับฟังก์ชันการท างาน 

• ส่วนที่ 2 ข้อก าหนดเก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศ 

ซ่ึงเป็นการอธิบายเพ่ือขยายความเพ่ิมเติมจากข้อก าหนดและแนวปฏิบัติ ที่ปรากฏข้อเสนอแนะมาตรฐานฯ ว่าด้วย

ระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting System) ในข้อ 3. ข้อก าหนดของระบบการลงคะแนน  

ที่ค านึงถึงความสามารถด้านฟังก์ชันการท างานและความมั่นคงปลอดภัยด้านสารสนเทศ เพ่ือให้ผู้พัฒนาระบบหรือผู้ให้บริการ

ระบบการลงคะแนนน ำมำพิจำรณำเป็นแนวทำงในกำรด ำเนินกำร 

การแสดงค าอธิบายใช้รูปแบบตาราง โดยผู้ อ่านสามารถเปรียบเทียบวัตถุประสงค์และข้อก าหนดตามข้อเสนอแนะ

มาตรฐานฯ ได้ดังนี้ 

ข้อเสนอแนะมำตรฐำนฯ  

ว่ำด้วยระบบกำรลงคะแนนผ่ำนส่ืออิเล็กทรอนิกส์  

คู่มือกำรประเมินควำมสอดคล้องด้วยตนเองส ำหรับ

ระบบกำรลงคะแนนผ่ำนส่ืออิเล็กทรอนิกส์ 

ข้อก ำหนดเกี่ยวกับฟังก์ชันกำรท ำงำน 

3.1 การออกแบบระบบ (System Design) 1 การออกแบบระบบ (System Design) 

3.2 การพัฒนาระบบ (System Development) 2 การพัฒนาระบบ (System Development) 

3.3 ความโปร่งใส (Transparent) 3 ความโปร่งใส (Transparent) 

3.4 การเข้าถึงอย่างเท่าเทียม (Equitable Access) 4 การเข้าถึงอย่างเท่าเทียม (Equitable Access) 

3.5 การลงคะแนนตรงตามเจตนา (Cast as Intended) 5 การลงคะแนนตรงตามเจตนา (Cast as Intended) 

3.6 ความเหมาะสมต่อการใช้งาน (Usable) 6 ความเหมาะสมต่อการใช้งาน (Usable) 

ข้อก ำหนดเกี่ยวกับควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

3.7 การท างานร่วมกัน (Interoperable) 7 การท างานร่วมกัน (Interoperable) 

3.8 การตรวจสอบ (Auditable) 8 การตรวจสอบ (Auditable) 

3.9 ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 9 ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 

3.10 ความลับของคะแนนเสียง (Vote Secrecy) 10 ความลับของคะแนนเสียง (Vote Secrecy) 

3.11 การควบคุมการเข้าถึง (Access Control) 11 การควบคุมการเข้าถึง (Access Control) 

3.12 ความมั่นคงปลอดภัยทางกายภาพ (Physical 

Security) 

12 ความมั่ นคงปลอดภัยทางกายภาพ (Physical 

Security) 

3.13 การคุ้มครองข้อมูล (Data Protection) 13 การคุ้มครองข้อมูล (Data Protection) 

3.14 การรักษาความครบถ้วนของระบบ (System 

Integrity) 

14 การ รักษาความครบถ้ วนของร ะบบ (System 

Integrity) 

3.15 การตรวจจับและการเฝ้าระวัง (Detection and 

Monitoring) 

15 การตรวจจับและการเฝ้าระวัง (Detection and 

Monitoring) 
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ค ำอธิบำย 

แนวทำงกำรประเมินควำมสอดคล้องด้วยตนเองส ำหรับระบบกำรลงคะแนนผ่ำนสื่ออิเล็กทรอนิกส์ 

ตามข้อเสนอแนะมาตรฐานฯ ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting System) 

 

ส่วนที่ 1 ข้อก ำหนดเกีย่วกับฟงัก์ชันกำรท ำงำนข้อก ำหนด 

1. กำรออกแบบระบบ (System Design) 

วัตถุประสงค์ เ พ่ือให้ระบบการลงคะแนนมีการออกแบบที่สามารถด าเนินการตามกระบวนการการลงคะแนน 

อย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 

ข้อก ำหนด ค ำอธิบำย 

1.1 – ระบบการลงคะแนนมีการออกแบบให้

สอดคล้องตามกระบวนการลงคะแนนที่

กฎหมายหรือหลักเกณฑ์ก าหนด 

• ผู้พัฒนาระบบต้องแสดงให้เห็นถึงการน ากระบวนการลงคะแนนที่

กฎหมายหรือหลักเกณฑ์ก าหนดมาใช้ในการพัฒนาระบบ 

• ระบบการลงคะแนนมีการออกแบบให้มีฟังก์ชันอย่างน้อย ดงันี ้

1) การเตรียมข้อมลูส าหรับการลงคะแนน โดยรองรับการน าเข้า

ข้อมูลที่เก่ียวข้องกับการลงคะแนน เช่น ข้อมูลตัวเลือก 

การลงคะแนน ผู้มีสิทธิลงคะแนน เงื่อนไขการลงคะแนน เป็นต้น 

2) การเปิดลงคะแนน  

3) การลงคะแนน  

4) การส่งผลลงคะแนน  

5) การปิดลงคะแนน  

6) การนับคะแนน  

7) การรายงานผลรวมของการลงคะแนน 

1.2 – ระบบการลงคะแนนมีการออกแบบ 

ให้ท างานอย่างถูกต้องในสภาวะ 

การท างานจริง 

• ระบบผ่านการทดสอบดังนี้  

1) มี test case ที่ครอบคลุมการทดสอบความถูกต้อง (system 

accuracy) รวมถึงการจ าลองความล้มเหลวในส่วนต่าง ๆ  

โดยการท า unit test และ integration test  

2) ทดสอบการรองรับปริมาณธุรกรรมสูงสุด (maximum 

volume) และการท างานของระบบในภาวะวิกฤต (stress 

testing) โดยการท า load test หรือ Performance test 

ตามที่กล่าวอ้าง 

1.3 – ระบบการลงคะแนนมีการทดสอบ

คุณสมบัติว่าเป็นไปตามที่ระบุไว้ใน 

การออกแบบระบบ 

• มีรายงานผลการทดสอบระบบ (test report) ที่มีข้อมูลอย่างน้อยดังนี ้

1) ความต้องการและฟังก์ชันที่ถูกทดสอบ  

2) เกณฑ์การผ่าน-ไม่ผ่าน การทดสอบในแต่ละความต้องการและ

ฟังก์ชัน  

3) หลักฐานการทดสอบ ทั้งข้อมลูต้ังต้น ผลลัพธ์คาดหวังในแต่ละ

ความต้องการ และฟังก์ชัน  

4) ข้ันตอนและกระบวนการที่ใช้ในการทดสอบ โดยครอบคลุม 

เงื่อนไขการทดสอบ การเตรียมข้อมลูต้ังต้น ข้อมลูประกอบใน
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ข้อก ำหนด ค ำอธิบำย 

การทดสอบ ข้อมูลผลลัพธ์ที่ถูกบันทึก และวธิีการแปลผลให้ได้

เป็นผลการทดสอบ 

5) รายงานผลการทดสอบจรงิ  

6) รายละเอียดอธิบายกรณทีี่การทดสอบไม่ผ่าน 

2. กำรพัฒนำระบบ (System Development) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

ข้อก ำหนด ค ำอธิบำย 

2.1 – การพัฒนาระบบการลงคะแนนใช้ 

แนวปฏิบัติที่ดีในการพัฒนาซอฟต์แวร์ 

• ภาษาที่ใช้ในการเขียนโปรแกรมเป็นภาษาที่ผู้พัฒนาภาษายังรองรับ 

การใช้งานอยู่ (not deprecated)  

• ผู้พัฒนาระบบปฏิบัติตามกระบวนการพัฒนาระบบที่ดี เช่น มาตรฐาน 

ISO/IEC/IEEE 12207 Systems and software engineering – 

Software life cycle processes และ ISO/IEC 29110 Systems and 

software engineering – Lifecycle profiles for Very Small 

Entities (VSEs) เป็นตน้ 

2.2 – โครงสร้างของระบบการลงคะแนน

เป็นแบบแยกส่วน(modular) 

• ผู้พัฒนาระบบออกแบบโครงสร้างโปรแกรมเป็นแบบแยกส่วนตาม 

function ในการท างาน หรือมีการใช้ model view controller 

framework ในการเขียนโปรแกรม  

2.3 – ระบบการลงคะแนนมีการรักษา 

ความครบถ้วน (integrity) ของ

กระบวนการและข้อมูลในซอฟต์แวร ์

• ผู้พัฒนาระบบมีการท า version control ของซอร์สโค้ด 

• ซอร์สโค้ดของโปรแกรมการลงคะแนนมีความน่าเช่ือถือ และต้อง 

ไม่สามารถแก้ไขตัวเองได้  

• ข้อมูลที่เก่ียวข้องกับการลงคะแนนในโปรแกรม เช่น ข้อมูลตัวเลือก 

การลงคะแนน ผู้มีสิทธิลงคะแนน เงื่อนไขการลงคะแนน และข้อมลู 

ผลการลงคะแนน เป็นต้น มีการป้องกันการแก้ไขโดยไม่ได้รับอนุญาต 

2.4 – ระบบการลงคะแนนจัดการ

ข้อผิดพลาดและกู้คืนจากความล้มเหลว 

ได้อย่างมีประสิทธิภาพ 

• ระบบมีความสามารถในการกู้คืนการท างาน ในกรณีเกิดเหตุ 

ไม่พึงประสงค์  

• ระบบมีการ maintain log ของข้อผิดพลาด รวมถึงความล้มเหลว 

ในการท างาน เช่น กรณีระบบล่มทั้งในระดับ infrastructure level  

และ application level เป็นต้น 

3. ควำมโปร่งใส (Transparent) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 

ข้อก ำหนด ค ำอธิบำย 

3.1 – เอกสารอธิบายการออกแบบการ

ท างาน การเข้าถึง มาตรการความมั่นคง

ปลอดภัย และรายละเอียดอ่ืน ๆ ของระบบ

การลงคะแนนสามารถอ่านและท าความเข้าใจ

ได ้

• มีเอกสารเก่ียวกับระบบการลงคะแนน ที่มีรายละเอียดดังนี้  

1) ภาพรวมของระบบ (system overview) เช่น การออกแบบระบบ 

ความสามารถของระบบ ส่วนประกอบของระบบ เป็นต้น 
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ข้อก ำหนด ค ำอธิบำย 

2) ประสิทธิภาพของระบบ (system performance) เช่น ปริมาณ

ธุรกรรมสูงสุดที่รองรับได้ จ านวนผู้ใช้งานสูงสุด ระยะเวลา

ท างานต่อเนื่องสูงสุด เป็นต้น 

3) ความมั่นคงปลอดภัยของระบบ (system security) เช่น  

การเข้ารหัสลับข้อมูล การป้องกันการเข้าถึง เป็นต้น 

4) การติดต้ังซอฟต์แวร์ (software installation)  

5) การท างานของระบบ (system operations)  

6) การบ ารุงรักษาระบบ (system maintenance)  

7) คู่มือการใช้งาน (user manual) 

3.2 – ข้อมูลกระบวนการและธุรกรรมที่

เก่ียวข้องกับระบบการลงคะแนน เตรียมไว้

พร้อมส าหรับการตรวจสอบระบบ 

• มีเอกสารอธิบายวธิีการตรวจสอบ (inspection) ว่าระบบการลงคะแนน

ได้รับการติดต้ังและต้ังค่าอย่างถูกต้อง และวิธีการเฝ้าระวงัการท างาน

ของระบบ 

3.3 – บุคคลที่เก่ียวข้องกับระบบ 

การลงคะแนนสามารถเข้าใจและตรวจสอบ

การท างานของระบบการลงคะแนนได้ 

ตลอดกระบวนการลงคะแนน 

• มีเอกสารอธิบายวธิีการบันทึกเหตุการณ์ (event logging) ของระบบ

การลงคะแนน และค าอธิบายรูปแบบของบันทึกเหตุการณ์ (log format) 

4. กำรเข้ำถึงอย่ำงเท่ำเทียม (Equitable Access) 

วัตถุประสงค์ เพ่ือให้ผู้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 

ข้อก ำหนด ค ำอธิบำย 

4.1 – ผู้ลงคะแนนมีประสบการณ์ใช้งาน 

ที่สอดคล้องกันตลอดกระบวนการลงคะแนน

ด้วยวิธีการลงคะแนนทุกรูปแบบ 

• ระบบการลงคะแนนในทุกช่องทางอิเล็กทรอนิกส์ต้องมีฟังก์ชันใน 

การลงคะแนน และการตรวจสอบผลการลงคะแนนที่เหมือนกัน โดย 

o มีการแสดงผล (display format) ที่สอดคล้องกัน 

o มีปฏิสัมพันธ์ (interaction mode) ที่สอดคล้องกัน 

4.2 – ผู้ลงคะแนนได้รับข้อมูลและตัวเลือก

ลงคะแนนทีเ่ท่าเทยีมกันในการลงคะแนน 

ทุกรูปแบบ 

• การแสดงผล (display format) ข้อมูลและตัวเลือกลงคะแนน 

แต่ละตัวเลือก ใช้แบบอักษรที่มีขนาด สี และลักษณะเหมือนกัน 

5. กำรลงคะแนนตรงตำมเจตนำ (Cast as Intended) 

วัตถุประสงค์ เพ่ือให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และด าเนินการ

ได้ และผู้ลงคะแนนทุกคนสามารถท าเคร่ืองหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผล

ลงคะแนนได้  

ข้อก ำหนด ค ำอธิบำย 

5.1 – ระบบการลงคะแนนมีการต้ังค่าเร่ิมต้น

ให้สามารถใช้งานได้เหมาะสมที่สุดกับ 

ผู้ลงคะแนน และผู้ลงคะแนนสามารถปรับการ

ต้ังค่าส่วนบุคคล (preference setting) ให้

ตรงกับความต้องการของผู้ลงคะแนน 

• ระบบการลงคะแนนมีการต้ังค่าเร่ิมต้น (default setting) ที่เหมือนกัน

ส าหรับการใช้งานคร้ังแรก  

• ระบบลงคะแนนรองรับการต้ังค่าเฉพาะบุคคลโดยผู้ลงคะแนนได้อย่างไร

บ้าง เช่น รองรับการปรับขนาดตัวอักษร การปรับ theme สีของ

จอแสดงผล เป็นต้น 
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ข้อก ำหนด ค ำอธิบำย 

5.2 – ผู้ลงคะแนนสามารถควบคุม 

การเปลี่ยนตัวเลือกลงคะแนนและการส่งผล

ลงคะแนนได้โดยตรง 

• ผู้ลงคะแนนสามารถควบคุมการลงคะแนนของตนเองได้โดยตรง 

• ระบบมีกลไกป้องกันการเปิดใช้งานโดยไม่ตั้งใจ (accidental 

activation) 

5.3 – ผู้ลงคะแนนสามารถเข้าใจข้อมลู

ทั้งหมดเก่ียวกับการลงคะแนนตามที่เสนอ 

รวมถึงกฎกติกาของการลงคะแนน 

ค าแนะน า ข้อความจากระบบ และข้อความ

แสดงข้อผิดพลาด 

• ระบบการลงคะแนนมีการแสดงข้อมูลที่เก่ียวข้องกับการลงคะแนนด้วย

ภาษาที่ชัดเจนและอ่านง่าย อย่างนอ้ย ดังนี ้

1) กฎกติกาของการลงคะแนน  

2) จ านวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมีสิทธิเลือก 

3) การแจ้งเตือนผูล้งคะแนนถึงข้อผิดพลาดในการลงคะแนนก่อนจะ

ส่งผลลงคะแนน 

4) การแสดงข้อความให้ผู้ลงคะแนนทราบเมื่อลงคะแนนส าเร็จ 

5) ค าแนะน าส าหรับผู้ควบคุมระบบการลงคะแนนในการปฏิบัติงาน

และการบ ารุงรักษาระบบ 

6. ควำมเหมำะสมต่อกำรใช้งำน (Usable) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

ข้อก ำหนด ค ำอธิบำย 

6.1 – ระบบการลงคะแนนผ่านการประเมิน

ความเหมาะสมต่อการใช้งานกับผู้ลงคะแนน 

• มีการประเมินหรือทดสอบความเหมาะสมต่อการใช้งาน (usability) กับ

ทุกกลุ่มเป้าหมายผู้ลงคะแนน  

• ระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อการใช้

งาน (usability) เก่ียวกับการแสดงข้อมูล เช่น การใช้ภาษาที่ชัดเจน

และอ่านง่าย การวางต าแหน่งการแสดงข้อมูล เป็นตน้ 

6.2 – ระบบการลงคะแนนผ่านการประเมิน

ความเหมาะสมต่อการใช้งานกับผู้ควบคุม

ระบบการลงคะแนน 

• มีการประเมินหรือทดสอบความเหมาะสมต่อการใช้งาน (usability)  

ในการต้ังค่าระบบ การท างานในระหว่างการลงคะแนน และการปิดระบบ 

ให้เหมาะสมส าหรับการควบคุมระบบการลงคะแนน 
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ส่วนที่ 2 ข้อก ำหนดเกี่ยวกับควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 

7. กำรท ำงำนร่วมกัน (Interoperable) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการออกแบบที่รองรับการท างานร่วมกันกับระบบภายนอก ส่วนประกอบ

ภายในระบบ และข้อมูลที่เก่ียวข้องกับระบบการลงคะแนน 

ข้อก ำหนด ค ำอธิบำย 

7.1 – ข้อมูลที่เก่ียวข้องกับระบบการ

ลงคะแนนอยู่ในรูปแบบที่ท างานร่วมกันได้

หรือรูปแบบมาตรฐาน 

• ข้อมูลน าเข้า ส่งออกจากระบบการลงคะแนน เช่น ข้อมลูผู้มีสิทธิ

ลงคะแนน ข้อมูลการลงคะแนน ข้อมลูรายงานผลการลงคะแนน และ

ข้อมูล log ควรมีรูปแบบข้อมูลทีเ่ป็นมาตรฐาน เช่น รูปแบบ PDF, CSV 

, JSON เป็นต้น กรณีข้อมลูไม่เป็นรูปแบบมาตรฐานต้องมีกระบวนการ

หรือเคร่ืองมือเพ่ือแปลงให้ข้อมลูนั้นอยู่ในรูปแบบมาตรฐานหรือรูปแบบที่

ท างานร่วมกันได ้

7.2 – ระบบการลงคะแนนใช้วิธีการเช่ือมต่อ

ฮาร์ดแวร์และวิธีการติดต่อสือ่สารในรูปแบบ

มาตรฐาน 

• ระบบการลงคะแนนที่มีการใช้ฮาร์ดแวร์ในการลงคะแนน เช่น เคร่ือง

ลงคะแนนอิเล็กทรอนิกส์ (direct-recording electronic voting 

machine) หรืออุปกรณ์ส าหรับลงคะแนนโดยเฉพาะที่ผู้ให้บริการจัดหาให้ 

เป็นต้น ต้องมีวธิีการเช่ือมต่อ และใช้โปรโตคอลการสื่อสารที่เป็น

มาตรฐาน เช่น IEEE (Wifi, Bluetooth, USB) เป็นต้น 

8. กำรตรวจสอบ (Auditable) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีหลักฐานส าหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

ข้อก ำหนด ค ำอธิบำย 

8.1 – ผลลงคะแนนสามารถตรวจพบ 

การเปลี่ยนแปลงได้หากมีข้อผิดพลาด

เกิดข้ึนในระบบการลงคะแนน 

• ระบบการลงคะแนนต้องมีความสามารถในการตรวจจับและบันทึก

ข้อผิดพลาดของระบบการลงคะแนนทีเ่กิดข้ึนในระหว่างการลงคะแนนได้  

• รูปแบบการลงคะแนนที่จัดเก็บต้องสามารถตรวจสอบการเปลี่ยนแปลงได ้

• ระบบลงคะแนนต้องมีกระบวนการให้ผูล้งคะแนนตรวจสอบความถูกต้อง

ของผลลงคะแนนทีเ่ลือกได้ และมีกระบวนการให้ผูล้งคะแนนสามารถ

เร่ิมต้นลงคะแนนใหม่ได้ ก่อนยนืยันผลการลงคะแนน  

• ระบบการลงคะแนนต้องมีกระบวนการให้ผูล้งคะแนนตรวจสอบความ

ถูกต้องของผลลงคะแนนที่เลอืกได้ และแจ้งข้อผิดพลาดที่เกิดข้ึนจาก

ระบบลงคะแนน ซ่ึงผู้ลงคะแนนสามารถเร่ิมต้นลงคะแนนใหม่หากต้องการ

แก้ไขข้อผิดพลาดที่พบในผลลงคะแนน  

• ควรมีคู่มือหรือค าอธิบายถึงช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่

เกิดข้ึนในระหว่างการลงคะแนน  

• ระบบการลงคะแนนต้องสร้างรายงานแสดงข้อมลูผลการลงคะแนนที่

สามารถตรวจสอบได้ 

• ผู้ให้บริการต้องมีเอกสารข้ันตอนการนับคะแนนเป็นผลรวมของการ

ลงคะแนนอย่างถูกต้อง 
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9. ควำมเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy)  

วัตถุประสงค์ เ พ่ือให้ผู้ลงคะแนนสามารถท าเคร่ืองหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผล

ลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง  

ข้อก ำหนด ค ำอธิบำย 

9.1 – ผู้ลงคะแนนสามารถท าเคร่ืองหมาย

ลงคะแนน ตรวจสอบตัวเลือกลงคะแนน  

และส่งผลลงคะแนนได้อย่างเป็นสว่นตัว 

• ระบบลงคะแนนต้องแสดงให้เหน็ถึงการรักษาความเป็นส่วนตัวโดยไม่

แสดงหรือเปิดเผยข้อมลูต่อบุคคลอ่ืน ตลอดช่วงเวลาลงคะแนน เช่น  

มีกระบวนการรักษาความลับตลอดข้ันตอนการลงลงคะแนน 

9.2 – ผู้ลงคะแนนสามารถท าเคร่ืองหมาย

ลงคะแนน ตรวจสอบตัวเลือกลงคะแนน  

และส่งผลลงคะแนนได้ด้วยตนเอง โดย 

ไม่จ าเป็นต้องอาศัยความช่วยเหลือจาก

บุคคลอ่ืน 

• ระบบการลงคะแนนต้องออกแบบให้ผู้ลงคะแนนสามารถเข้าใจ ใช้งาน 

ได้ง่าย และสามารถท าได้ด้วยตนเอง ทั้งเคร่ืองหมายการลงคะแนน 

ตัวเลือกส าหรับลงคะแนน และการสง่ผลลงคะแนน  

• ระบบการลงคะแนนควรสามารถให้ผู้ลงคะแนนสามารถต้ังค่าการแสดงผล

ส่วนบุคคล(preference settings) ที่เก่ียวกับเคร่ืองหมายลงคะแนน 

ตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ เช่น การปรับขนาดและสี

ตัวอักษร หรือ การตัดสินใจส่งผลการลงคะแนน 

10. ควำมลับของคะแนนเสียง (Vote Secrecy) 

วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพ่ือให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้

ลงคะแนน  

ข้อก ำหนด ค ำอธิบำย 

10.1 – ระบบการลงคะแนนมีการรักษาความลับ

ของผลลงคะแนนตลอดกระบวนการลงคะแนน 

• ระบบลงคะแนนต้องแสดงให้เหน็ถึงการประมวลผล การจัดเก็บผลการ

ลงคะแนน และการแสดงผลการลงคะแนนที่ไม่น าข้อมลูส่วนบุคคลของ 

ผู้ลงคะแนน เช่น ช่ือบุคคล ที่อยู่ หรือเลขประจ าตัว มาประมวลผลและ

แสดงในลักษณะที่เช่ือมโยงกับผลลงคะแนนของผูล้งคะแนนตลอด

กระบวนการลงคะแนน 

• ข้อมูลผลการลงคะแนนที่จดัเก็บไม่สามารถเช่ือมโยงข้อมลูส่วนบุคคลของ

ผู้ลงคะแนนได้โดยตรง 

• ผลการลงคะแนนต้องไม่สามารถเช่ือมโยง หรือ ปรากฏข้อมูลส่วนบุคคล

ของผู้ลงคะแนน 

10.2 – ระบบการลงคะแนนไม่จดัท าข้อมลู

เก่ียวกับผูล้งคะแนนหรือข้อมลูอ่ืน ๆ ทีส่ามารถ

ใช้เช่ือมโยงอัตลักษณ์ของผูล้งคะแนนกับผล

ลงคะแนนขอลชงผูล้งคะแนน 

• ระบบการลงคะแนนต้องไม่มีการเช่ือมโยงโดยตรง (direct voter 

association) ระหว่างอัตลักษณ์ (identity) ของผู้ลงคะแนนกับผล

ลงคะแนน เช่น การเช่ือมโยงผลการลงคะแนนกับหมายเลขบัตรประชาชน 

หรือหมายเลขใบขับข่ี ช่ือและนามสกุล บัญชีผู้ใช้งาน(User account) 

และ e-mail address เป็นต้น รวมถึงข้อมลูอ่ืน ๆ ที่สามารถระบุ

ระหว่างอัตลักษณ์ของผูล้งคะแนนกับผลลงคะแนนได้  

• ข้อมูลผลการลงคะแนนจะต้องมีการเข้ารหัสลับเพ่ือรักษาความลับของ 

ผลการลงคะแนน 

• กรณีที่ให้ผู้ลงคะแนนส่งผลลงคะแนนก่อนจะตรวจสอบการมีสิทธิ

ลงคะแนนของผูล้งคะแนน ระบบการลงคะแนนสามารถใช้การเช่ือมโยง

โดยอ้อม (indirect voter association) ที่เช่ือมโยงผู้ลงคะแนนกับ 
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ข้อก ำหนด ค ำอธิบำย 

ผลลงคะแนนที่ถูกเข้ารหัสลับไว้ โดยหลังจากตรวจสอบแล้วว่า 

ผู้ลงคะแนนมสีิทธลิงคะแนน ระบบการลงคะแนนต้องลบการเช่ือมโยง 

โดยอ้อมระหว่างผู้ลงคะแนนกับผลลงคะแนนออก จากนั้น จงึถอดรหัส

ลับผลลงคะแนนที่ถูกเข้ารหัสลับ และน าไปนับคะแนนเป็นผลรวมของ 

การลงคะแนน 

11. กำรควบคุมกำรเข้ำถึง (Access Control) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่

ได้รับอนุญาตเท่านั้น 

ข้อก ำหนด ค ำอธิบำย 

11.1 – ระบบการลงคะแนนมีการบันทึก

กิจกรรมและการเข้าถึงของบัญชีผู้ใช้งาน 

ที่เกิดข้ึนในระบบการลงคะแนน 

• ต้องมีการต้ังค่าให้มีการจัดเก็บ log ทีเ่ก่ียวข้องกับการเข้าถึงและ

กิจกรรมที่ด าเนินการของผู้ใช้งาน โดยอย่างน้อยต้องประกอบด้วยข้อมูล

ที่สามารถระบุตัวบุคคลหรือช่ือผู้ใช้งาน (Username) วันและเวลาของ

การเข้าถึงระบบลงคะแนน (ทั้งล้มเหลวและส าเร็จ) เวลาลงคะแนน  และ

เวลาออกจากระบบลงคะแนน รวมถึงมีการเทียบเวลากับแหล่งเวลาที่เป็น

มาตรฐานสากล  

• ต้องแสดงหลักฐานให้เห็นว่ามีการป้องกันการเปลี่ยนแปลงและ 

การเข้าถึงที่ไม่ได้รับอนุญาตต่อข้อมูล log 

• ต้องแสดงหลักฐานให้เห็นถึงการจ ากัดการเข้าถึงข้อมลู log 

• ต้องจัดเก็บข้อมลูการด าเนินการทีเ่ก่ียวข้องกับข้อมลู log ในระบบ

ลงคะแนน เช่น การแก้ไขเปลี่ยนแปลง การลบ การปิดการใช้งาน  

เป็นต้น โดยครอบคลมุข้อมูลผู้ทีด่ าเนินการ วันเวลา และวตัถุประสงค์ 

ในการด าเนินการเป็นอย่างน้อย 

11.2 – ระบบการลงคะแนนมีการจ ากัดสิทธิ

ของผู้ใช้งานและบทบาทของผู้ใช้งาน  

ในการเข้าถึงฟังก์ชันการท างานและข้อมูล 

ที่เฉพาะเจาะจงตามสิทธิการเข้าถึงของแต่ละ

บุคคล 

• ระบบลงคะแนนต้องมีการจ ากัดการเข้าถึงเฉพาะผู้ที่ได้รับอนุญาตเท่านั้น 

• ระบบต้องสามารถแยกบทบาทหน้าที่ของผู้ใช้งานได้อย่างชัดเจน เช่น  

ผู้ควบคุมระบบ ผู้ใช้งานหรือผู้มีสิทธิลงคะแนน เจ้าหน้าที่ปฏิบัติงานที่

เก่ียวข้อง เป็นต้น รวมถึงต้องแสดงหลักฐานใหเ้ห็นถึงการก าหนดสทิธิ

ดังกล่าว เช่น Authorize Matrix เป็นต้น 

• ผู้ควบคุมระบบต้องสามารถก าหนดสิทธิส าหรับบัญชีของผู้ใช้งานได้ตาม

บทบาทหน้าที่ของผู้ใช้งาน เช่น การสร้าง แก้ไข และเพิกถอน เป็นต้น  

11.3 – ระบบการลงคะแนนรองรับวิธกีารพิสูจน์

และยนืยันตัวตนที่มัน่คงปลอดภัยส าหรับ

ผู้ใช้งาน รวมถึงวิธีการยืนยนัตัวตนแบบ 

หลายปัจจัย (multi-factor authentication) 

ส าหรับผู้ควบคุมระบบการลงคะแนน 

• ระบบการลงคะแนนต้องมีวธิีการพิสูจน์และยืนยันตวัตนที่มั่นคงปลอดภัย

ส าหรับผู้ใช้งานก่อนเข้าใช้งาน ซ่ึงอาจพิจารณาข้อก าหนดตามระดับ

ความน่าเช่ือถือของการพิสูจน์ตัวตน (identity assurance level: 

IAL) และระดับความน่าเช่ือถือของการยนืยันตัวตน (authentication 

assurance level: AAL) จากมาตรฐานการพิสูจน์และยนืยันตัวตน 

ทางดิจิทัล 

• ระบบการลงคะแนนต้องก าหนดให้ผู้ควบคุมระบบลงคะแนนใช้วิธีการ

ยืนยันตัวตนแบบหลายปัจจยั (Multi-factor authentication)  
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• ระบบการลงคะแนนต้องมีกระบวนการรักษาความลับ (confidentiality) 

และความครบถ้วน (integrity) ของข้อมูลยืนยนัตัวตน เช่น  

การเข้ารหัส การแฮช เป็นต้น 

• หากระบบการลงคะแนนใช้วิธีการยืนยนัตัวตนด้วยรหัสผ่าน ระบบ 

การลงคะแนนต้องสามารถก าหนดหรือต้ังค่าความเข้มงวดและ 

การหมดอายุของรหัสผ่านได้   

• ควรจัดท านโยบายหรือเอกสารที่ระบุการต้ังค่ารหัสผ่านที่มัน่คงปลอดภัย 

11.4 – ระบบการลงคะแนนใช้นโยบายการ

ควบคุมการเข้าถึงที่สอดคล้องตามหลักการ

ของการก าหนดสิทธิการเข้าถึงตาม 

ความจ าเป็น และการแบ่งแยกหน้าที ่

• ต้องแสดงนโยบายการควบคุมการเข้าถึงที่เก่ียวกับการก าหนดสิทธ ิ

การเข้าถึงของระบบการลงคะแนน 

• ต้องก าหนดกระบวนการควบคุมการใช้งานของผู้ใช้งานที่มีสิทธิพิเศษ

อย่างเข้มงวด 

• ต้องแสดงหลักฐานให้เห็นถึงสิทธิการเข้าถึงของสิทธิพิเศษ โดยจะต้อง

ปฏิเสธการเข้าถึงฟังก์ชันและข้อมูล เว้นแต่จะได้รับอนุญาตอย่างชัดเจน 

• ระบบการลงคะแนนต้องสามารถแยกบทบาทหน้าที่ของผู้ใช้งานได ้

อย่างชัดเจน เช่น ผู้ควบคุมระบบ ผู้ใช้งานหรือผู้มีสิทธลิงคะแนน 

เจ้าหน้าที่ปฏิบัติงานที่เก่ียวข้อง เป็นตน้ 

• ต้องแสดงหลักฐานให้เห็นถึงการก าหนดสิทธิการเข้าถึงในแต่ละบทบาท

ของผู้ใช้งาน เช่น Authorize  Matrix เป็นต้น 

11.5 – ระบบการลงคะแนนยกเลิกการเข้าถึง

ระบบของผู้ใช้งานเมื่อไม่มีการใช้งาน 

• ระบบการลงคะแนนต้องสามารถก าหนดระยะเวลาของเซสชันและ

ระยะเวลาในกรณีผู้ใช้งานไม่ท ากิจกรรมภายในระยะเวลาที่ก าหนด  

• ระบบการลงคะแนนต้องก าหนดให้ผู้ใช้งานยืนยนัตัวตนซ ้า กรณีครบ

ก าหนดระยะเวลาของเซสชันและผู้ใช้งานไม่ท ากิจกรรมใด ๆ ภายใน

ระยะเวลาที่ก าหนด (inactivity timeout) 

• กรณีที่มีการยืนยันตัวตนผิดพลาดต่อเนือ่งเกินจ านวนที่ก าหนด  

ระบบการลงคะแนนต้องสามารถต้ังค่าระงับการยืนยันตัวตนในช่วง

ระยะเวลาหนึ่งได้ ก่อนจะใหย้ืนยันตวัตนคร้ังต่อไป เช่น เมื่อใส่รหัสผ่าน

ผิด 3 คร้ัง ระบบจะระงับการใช้งานทันที โดยจะสามารถยนืยันตัวตนใหม่

ได้เมื่อครบ 3 นาที 

• ระบบการลงคะแนนต้องสามารถก าหนดให้ผู้ควบคุมระบบต้ังค่าระยะเวลา

ระงับการใช้งาน (lockout duration) ระยะเวลาของเซสชัน (session) 

และระยะเวลาในกรณีผู้ใช้งานไม่ท ากิจกรรมใด ๆ ได้ 
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12. ควำมมั่นคงปลอดภัยทำงกำยภำพ (Physical Security) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะท าให้ฮาร์ดแวร์ของระบบ 

การลงคะแนนเกิดความเสียหาย 

ข้อก ำหนด ค ำอธิบำย 

12.1 – ระบบการลงคะแนนรองรับการ

ตรวจจับการเข้าถึงทางกายภาพโดยไม่ได้รับ

อนุญาต และการรักษาความมั่นคงปลอดภัย

ส าหรับสภาพแวดล้อมทางกายภาพ 

• ต้องมีมาตรการป้องกันการเข้าถึงทางกายภาพของระบบสารสนเทศที่

เก่ียวข้องกับระบบการลงคะแนน  

• ต้องแสดงหลักฐานให้เห็นว่ามีการรักษาความมั่นคงปลอดภัยด้าน

สภาพแวดล้อมทางกายภาพทีเ่ก่ียวข้องกับระบบลงคะแนน เช่น ข้ันตอน

ส าหรับการปฏิบัติงานในพ้ืนที่มั่นคงปลอดภัยที่เก่ียวข้องกับระบบ

ลงคะแนน ระบบล็อคที่มั่นคงปลอดภัย ระบบสัญญากันขโมย สัญญาณ

แจ้งเตือนเมื่อเกิดเหตุเพิลงไหม้ ถังดับเพลงิ ระบบกล้องวงจรปิด ระบบ

ป้องกันน ้าท่วม ระบบไฟฟ้าส ารองเมื่อเกิดเหตุไฟฟ้าดับและอ่ืน ๆ เป็นต้น 

13. กำรคุ้มครองข้อมูล (Data Protection) 

วัตถุประสงค์ เพ่ือให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  

ข้อก ำหนด ค ำอธิบำย 

13.1 – ระบบการลงคะแนนมีการปกป้อง

ข้อมูลการต้ังค่า (configuration) หรือ

บันทึกการลงคะแนน จากการเข้าถึงหรือ 

การแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

• มีการจ ากัดผู้ที่สามารถปรับแต่งการต้ังค่าของระบบการลงคะแนนและ

การต้ังค่าระบบเครือข่าย  

• ผู้ให้บริการควรมีกระบวนการควบคุม/จัดการสิทธิผู้ควบคุมระบบ 

การลงคะแนน โดยมีกระบวนการพิสูจน์และยืนยันตัวตนในการเข้าใช้งาน

ระบบลงคะแนน 

• มีการรักษาความครบถ้วนของบันทึกการลงคะแนน (vote records) 

เช่น การแฮช และการเข้ารหัสลับ  

13.2 – บันทึกการลงคะแนนสามารถ

ตรวจสอบความครบถ้วนของข้อมูลได ้

• ระบบการลงคะแนนต้องมีการตรวจสอบความครบถ้วนของผลลงคะแนน

ที่ถูกเข้ารหัสลับไว้  

• ระบบการลงคะแนนต้องมีการบันทึกและแสดงข้อผิดพลาดทีต่รวจพบได้ 

• กรณีตรวจพบข้อผิดพลาดต้องไม่น าคะแนนมานับเป็นผลรวม  

13.3 – ระบบการลงคะแนนใช้อัลกอริทึม 

การเข้ารหัสลับ (cryptographic 

algorithm) ที่เป็นมาตรฐาน 

• ระบบการลงคะแนนต้องมีการก าหนดโมดูลการเข้ารหัสลับ 

(cryptographic module) ให้เป็นไปตามมาตรฐาน  เช่น FIPS 140 

Security Requirements for Cryptographic Modules  

• อัลกอริทึมการเข้ารหัสลับ (cryptographic algorithm) ที่ใช้ใน

กระบวนการเข้ารหัสลับของระบบลงคะแนน และการบริหารจัดการ

กุญแจ ต้องเป็นไปตามมาตรฐาน เช่น NIST Special Publication 

800-57 Part 1 Recommendation for Key Management: Part 1 

– General 

13.4 – ระบบการลงคะแนนมกีารรักษา 

ความครบถ้วน (integrity) ความถูกต้องแทจ้ริง 

(authenticity) และความลับ (confidentiality) 

• ควรก าหนดนโยบายด้านการรักษาความมั่นคงปลอดภัยของเครือข่าย 

ครอบคลุมการเข้ารหัสลับข้อมูลทั้งหมดระหว่างการรับส่งผ่านเครือข่าย 

• ต้องมีการเข้ารหัสลับของข้อมลูเมื่อมีการรับหรือส่งข้อมลูระหว่าง

เครือข่าย (data-in-transit encryption)  
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ของข้อมลูส าคัญที่ส่งผ่านเครือข่าย

คอมพิวเตอร์ทั้งหมด 

• การติดต่อสื่อสารของระบบการลงคะแนนผ่านเครือข่ายคอมพิวเตอร์

ทั้งหมดต้องเช่ือมต่อผ่านช่องทางที่มีความปลอดภัย เช่น มีการ

เทคโนโลยีการเข้ารหัสข้อมลู TLS เพ่ือเพ่ิมความปลอดภัยในการส่ือสาร

หรือส่งข้อมูลบนเครือข่ายอินเทอร์เน็ต ระหว่างเคร่ืองเซิร์ฟเวอร์กับเว็บ

เบราว์เซอร์หรือ Application ที่ใช้งาน หรือมีการใช้ IPsec VPN 

ส าหรับป้องกันการเช่ือมต่อเครือข่ายภายในส าหรับระบบการลงคะแนน

รวมถึงกรณีการใช้ SSL VPN ส าหรับเจ้าหน้าที่ผู้ดูแลระบบส าหรับ

บริหารจัดการระบบการลงคะแนน 

14. กำรรักษำควำมครบถ้วนของระบบ (System Integrity) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการท างานอย่างถูกต้องครบถ้วนตามฟังก์ชันการท างาน และไม่มีการ

แทรกแซงการท างานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยต้ังใจหรือโดยไม่ตั้งใจ 

ข้อก ำหนด ค ำอธิบำย 

14.1 – ระบบการลงคะแนนใช้การควบคุม

หลายระดับช้ัน (multiple layers of 

controls) เพ่ือรับมือภัยคุกคามหรือ 

ช่องโหว่ด้านความมั่นคงปลอดภัย 

• ต้องแสดงหลักฐานให้เห็นว่า มีข้ันตอนการปฏิบัติหรือวิธีการประเมนิ

ความเสี่ยง (risk assessment) ส าหรับระบบการลงคะแนน และจัดท า

เป็นเอกสาร โดยควรครอบคลุมหัวข้ออย่างน้อยดงันี ้

1) การก าหนดเกณฑ์การประเมนิความเสีย่ง 

2) การก าหนดเกณฑ์การยอมรับความเสี่ยง 

3) การระบุความเสี่ยงด้านความมัน่คงปลอดภัย 

4) วิธีการควบคุมที่มีในปัจจุบัน (Existing Control)  

5) ระบุผู้เป็นเจ้าของความเสี่ยง 

6) การวิเคราะห์ความเสี่ยงโดยการประเมินผลกระทบและโอกาสที่จะ

เกิดข้ึนรวมถึงก าหนดระดับค่าความเสี่ยง 

7) ก าหนดเกณฑ์และมาตรการในการจัดการความเสีย่ง (Risk 

Treatment) 

• การควบคุมในหลายระดับช้ัน (multiple layers of controls) ซ่ึง

ครอบคลุมระดับ ข้อมูล เครือข่าย แอปพลิเคชัน โดยอาจใช้วิธีการ

ควบคุมทางกายภาพ ทางเทคนิค  หรือกระบวนการ เช่น กระบวนการ

เข้ารหัสลับ (cryptography) การป้องกันมัลแวร์ (malware) การต้ังค่า

ไฟร์วอลล์ (firewall) และการต้ังค่าระบบ (system configurations) 

รวมถึงมาตรการด้านการบริหารจัดการกระบวนการอ่ืน ๆ ที่เก่ียวข้องกับ

ระบบการลงคะแนน 

• ต้องแสดงหลักฐานให้เห็นว่า มีการด าเนินการตามข้ันตอนการปฏิบัติหรือ

วิธีการประเมินความเสี่ยง (risk assessment) ส าหรับระบบการ

ลงคะแนน  

14.2 – ระบบการลงคะแนนมีการออกแบบ

เพ่ือลดโอกาสการโจมตี (attack surface) 

โดยหลีกเลีย่งซอร์สโค้ดและการเช่ือมต่อ

เครือข่ายที่ไม่จ าเป็น 

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนมีการออกแบบเพ่ือลด

โอกาสการโจมตี (attack surface) อย่างน้อยควรมีการควบคุมดังนี ้
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1) การติดต้ังซอร์สโค้ด ซอฟต์แวร์ หรือสั่งการประมวลผล

กระบวนการที่ไม่เก่ียวข้อง รวมถึงการทบทวนซอร์สโค้ด (Source 

code review) 

2) ปิดการเช่ือมต่อเครือข่ายและคุณสมบัติอ่ืน ๆ ที่ไม่จ าเป็นต่อ 

การท างานของระบบการลงคะแนน 

3) ปฏิบัติตามข้อแนะน าการต้ังค่าด้านความปลอดภัย(Secure 

configuration and hardening documentation)  

ทั้งในระบบปฏิบัติการ เครือข่าย และแอปพลิเคชัน 

• มีการทบทวนซอฟต์แวร์เพ่ือตรวจสอบว่าไม่มีซอร์สโค้ดที่ไม่ถูกเรียกใช้

งาน (unused code) หรือถูกเรียกใช้งานแต่ผลลัพธ์ไม่ถูกน าไปใช้งาน 

(dead code)  และ มีการเรียกใช้คลังโปรแกรม (software library) 

เฉพาะส่วนที่จ าเป็นเท่านั้น หรือ ส่วนที่ต้องการเรียกใช้เท่านั้น 

• ต้องมีแผนการบริการจัดการช่องโหว่ทีเ่ป็นที่รู้จัก ซ่ึงควรมีข้ันตอน 

อย่างน้อย ได้แก่ วิธีการระบุและจัดการกับช่องโหว่ การเปิดเผยช่องโหว ่

ที่พบ แผนการจัดการแพตซ์ (patch management plan) และ  

การรับ-ส่งรายงานช่องโหวท่ี่พบให้ผู้ที่เก่ียวข้องทราบ 

15. กำรตรวจจับและกำรเฝ้ำระวัง (Detection and Monitoring) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อ

ระบบการลงคะแนน  

ข้อก ำหนด ค ำอธิบำย 

15.1 – ระบบการลงคะแนนมีการบันทึก

เหตุการณ์ทีเ่กิดข้ึนในระบบ 

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนสามารถบันทึกเหตุการณ์ 

(event logging) ที่เกิดข้ึนในระบบการลงคะแนน ซ่ึงต้องครอบคลมุ

เหตุการณ์ทีเ่ก่ียวข้องดงัต่อไปนี้เป็นอย่างน้อย 

1) สถานะการท างานปกติและความผิดปกติของระบบปฏิบัติการ 

ระบบเครือข่าย ระบบฐานข้อมูล และระบบการลงคะแนน 

2) การยืนยันตัวตนและการเข้าถึงของผู้ใช้งาน 

3) การจัดการระบบเครือข่าย เช่น การเปิด และ ปิดการเช่ือมต่อ  

4) การจัดการซอฟต์แวร์ เช่น การติดต้ัง อัปเดต การแก้ไขไฟล์ 

ต้ังค่า 

5) ฟังก์ชันการลงคะแนน เช่น การเปิดและปิดการลงคะแนน  

การยกเลิกการลงคะแนน การลงคะแนนส าเร็จและไม่ส าเร็จ 

• ระบบการลงคะแนนต้องสามารถน าออกบันทึกเหตุการณ์ (export Logs) 

ที่เกิดข้ึนได้ในรูปแบบที่สามารถอ่านได้ (สัมพันธ์กับข้อ 3.8.1) 

15.2 – ระบบการลงคะแนนมีการสร้าง 

จัดเก็บ และรายงานข้อความแสดง

ข้อผิดพลาดทั้งหมดที่เกิดข้ึน 

• ต้องแสดงหลักฐานให้เห็นว่า มีการแจ้งเตือนเพ่ือแจง้ผู้ใช้งานในทันที 

กรณีระบบการลงคะแนนข้อผิดพลาดเกิดข้ึน และสามารถสร้างรายงาน

ข้อผิดพลาด (error report) ได้ 

• ต้องแสดงหลักฐานให้เห็นว่า มีการแจ้งเตือนเพ่ือแจง้ผู้ดูแลระบบ  

กรณีระบบการลงคะแนนข้อผิดพลาดเกิดข้ึน และสามารถสร้างรายงาน

ข้อผิดพลาด (error report) ได้ 
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• เอกสารเก่ียวกับระบบการลงคะแนน ต้องมีข้ันตอนการจัดการ

ข้อผิดพลาดในระบบการลงคะแนน ทั้งส าหรับผู้ใช้งาน ผู้ดูแลระบบ  

และผู้ควบคุมระบบการลงคะแนน 

15.3 – ระบบการลงคะแนนมีการออกแบบ

ให้ป้องกันมัลแวร์ (malware) 

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนมีมาตรการ

ป้องกันมัลแวร์ (malware) เช่น การติดต้ังและปรับปรุงความสามารถ

ของระบบป้องกันและตรวจจับมลัแวร์อย่างสม ่าเสมอเพียงพอต่อ 

ความเสี่ยงและภัยคุกคาม 

• ต้องแสดงหลักฐานให้เห็นว่า มีการจัดท าเอกสารคู่มือเก่ียวกับการบริหาร

จัดการหรือการรับมือมัลแวร์ ส าหรับผู้ดูแลระบบการลงคะแนน 

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนสามารถแจ้งเตือน 

ผู้ควบคุมระบบการลงคะแนนในทันทเีมื่อตรวจพบมลัแวร์  

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนสามารถบันทึกเหตุการณ์

ที่ตรวจพบมัลแวร์ แจ้งเตือนเมื่อมีการก าจัดหรือแก้ไขมัลแวร์ส าเร็จ 

15.4 – ระบบการลงคะแนนทีเ่ช่ือมต่อ

เครือข่ายใช้วิธีการป้องกันการโจมตีทาง

เครือข่าย (network-based attack)  

ที่เหมาะสมและสอดคล้องกับแนวปฏิบัติที่ด ี

• ต้องแสดงหลักฐานให้เห็นว่า มีสถาปัตยกรรมระบบเครือข่าย (network 

architecture) ทั้งภายในและระบบที่มาเช่ือมต่อระบบการลงคะแนน 

• ต้องแสดงหลักฐานให้เห็นว่า มีการจัดท าเอกสารหรือคู่มอืการต้ังค่า 

ความมั่นคงปลอดภัยเครือข่าย เพ่ือป้องกันการเข้าถึงจากผู้ที่ไม่ได้รับ

อนุญาต เช่น 

• การปิดการเช่ือมต่อเครือข่ายที่ไม่จ าเป็น หรือปฏิบัติตามแนวปฏิบัติที่ด ี

ในการรักษาความมั่นคงปลอดภัยของระบบเครือข่าย เช่น NIST Special 

Publication 800-44 Guidelines on Securing Public Web 

Servers เป็นต้น 

• ต้องแสดงหลักฐานให้เห็นว่า ระบบการลงคะแนนมีการก าหนด Rule และ 

Policy บนระบบหรืออุปกรณ์เครือข่าย เช่น ไฟล์วอล (Firewall) IDS 

IPS WAF และปรับปรุงอย่างสม ่าเสมอสอดคล้องตามความเสีย่งและ 

ภัยคุกคามที่อาจเกิดข้ึน 
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เอกสำรอ้ำงอิง 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  

ว่าด้วยระบบการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (Electronic Voting System) ขมธอ. 26-2564 


