LUUUSLLIUAINNEDAAADINALAULD
STUUNNITadRTHUUNIUReBanNsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUZNINSFIUA FIRIBsTUUNITARTRUURIUEDBannIaling (VusD. 26-2564) 1esdu 2.0

YoITUU AllRegist
usziliuanudenadasfsnulas (Yausem) UTIM vInda e 91in
YNNI sAndagliuInIg Email: info@3plussoft.com, LUasAnme: 065-9568739, Line: @3plussoft
JunUsziliuanudonnaag 14 4ns1AL 2568
FUNATUAAUANITNUNIY 13 4ns1AY 2569
Y a |
Uszinnvasszuunisliuinig X on cloud [ on premise 0 8u 9 Wanszy
v

nsldauszuunmsasazuuy [ sauiussuunisusyau X wonduszuunisuszaun

aAv yo v A
inasguiilisunnsiuses [ 1so/iC 27001 [ 1so/ieC 27701 L] $u 9 Wsnszy
YaUV1eN15U5 IUAINUFDAARBIAUAULDY szUvasnzhuuliUSNITWUL Software as a Service TdaunusEUUA LN DI

nuewg : anse kiifeitesiuderaueiimdmiaisan iwendnifesdyminisiinausslemiviudou (Conflicts of Interest)

AN95UY AMUGFAINITAVDITSUUNIAIATLLUU

¥

o a o ¢ & o
Fan1AUALNENUNINTUNI5TN9U
1. N1589NLUUSEUU (System Design)
Jogusvasd  ielisruuN1aeRzk LN SORNLUUTIAINISOA NN TN INNTEUILNITMTAIALHLLREQNABY ATUEIU wavdlUsednEnn

1.1 - S3UUNTAIATLUL] sruunsasnziuLiilsidunsieuiisniumunssuiuns | ssuunisasmeuuuves AlRegist fiteffuntsyhaused
msosnuuuliaenadesmy | asasuuudingruneviondninusiiinun fenseuaquns | 1. mawSendoyadimiunisasazuuu: sruvannIaimuaLaRedoyans
NIEUIUNNTART UL WINTOYAdIMTUNITAIATUUY NITATIVADUTTUUNIT asAzuuY Usenaudie Je/fidenisaseziu stezainisasnziuy (Fuiluay
NYVEYVIS VAN AALUUUNBUNITAIAZUUN NMSIUAAIATLUY N1TAIATUUY nandn-Unasazuun) Tuilwaznatuazuuy Joyaiiiavsasnzuu Toyauas
Aviun NIAIHARIATLUY N1TUARIATLUY NTHUAZLUY LAYNIT UseTngadng LagMIRIAITTiAe INsaNATIL (Hy Sruuadinsiidenls)

TIYNUNATINYDINTITAIAT LU lapgensuiiunazUasnse
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4.

AIUFAINITAVDITEUUNIIAIAS LU

;. doyamistdando

Bomisiaonto

ayarbly

angmsavasuuu I

.......
Swouchunuariands

Suflaonadou
Suflaonauu
Suidunzuuu

anw:
Dos:uu

KNG

i

NNINTIIADUILUUNITAIALILULNDUNITAIALIUL: ABUNITAIALLULALEINNT
p3mApUNMIImdayanIsasneILL SuiuliiAvSasesuuy uasdeyatadas
feulnasAzuuuIdinugnAowmannaein1TasazLuL T3luiianis
ARERUsTUUMTNNUBYY Afeides Wy nsdsdermnuBiuauas SMS
msdansaseziu: szUUIzlinaseE U BEIAINTAIAE LLLTIR LA
15 Tnganunsaidndeszuunisasasuunléiing Link v3e QR Code g

noaaumstﬁanﬁ\)aaulatj

s:uualRandnavazuuuiEondold

Aol
Ju

um 6 waAdneu 2567 1ar 00:00 u. v
ie waADA1eU 2567 a1 23:59 u.

PNDLANITUNILAZ A LUA-URSTUUNITAIAZLIY

nsadAziuL: JHanSasnzuuuainsaldigsruunsasezLuLlagnsNsentaY
W3o3WaUsz316, PIN CODE wavsady CAPTCHA Wawgsyuudnsa dld
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anunsadensdenmuiigesnsialiifuswaiuiirnuals Tneneunaduduasdl
Funouligléldnsnaeuideniidonlidnads mndosmaudlodaudendld
anansavinsunlula Lﬁ'acﬂﬂé’mwaawﬁa;ﬂaLLé”J%fé’f@aﬁwmwaLLazﬂiaﬂiﬁa
OTP ﬁlﬁ%’ﬂﬁgﬂé’mLﬁaﬁué’umiamzuuu

avA:uuuEandvaaulads:uu E-Voting

nagaumsidandvaaulaud

(auRluUS:NDUINEW

AsantawIdavitu

PIN CODE

[\

P3TwH

nsandnusmusumw

ud PIN CODE Iru
dhusudiavn:Weutdondooaulatis:uu E-
Voting wddridu

V9aIngTruuNITAIATILLY
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AIMUAINITIAVDITEUUNITAIATLLUY

UansiEanav Soauyd uuauyd
AssSuAaNdL SwouluiAu 10 Au loe

Kelay 1 Kunglay 2
weANTy Lauya wguuw uwawyd

Kunelay 3 Kunelau 4
wguiuw uwauyd uwguIuw uwasyd

\n

suislaviiEon SIUDIWdU
0 Au

29NNNSUU dubumsdo

PUNDLEINARADNNITAIAT WU
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muawnsaidanyadaslaan

ruansadansivdoRainssuidondo
1a3aswdu 3 Au

PUNIDLARITDAIUFDU




6.

AIMUAINTITAVDITEUUNIIAIASHUU

nsanasFausisbadalasimuidaniigndavuazasy
fiau wdanadu "dudumsda” wWaihddunauialu
KuUau 3

Kueas 4

Kuau 5

KUE1au 6

Kuau 8

rwuiav 10

Kulgiaw 13

sauRavAsiiden (7 au)

7NNV IBNTLANTI RN

fugumsavazuuuiEando

nsanaduue OTP uasnsansia OTP AldSu wiadiudu
ﬂ'lsa“n:lluul.ﬁanﬁ\]ua“rhu

skanxulaaasa (OTP)

ua OTP Wiu SMS

v OTP Wiudiwa

MIN99%awaznIen OTP WiBduUNITAIALLUY

nsdamaaIAzIUY: Ssuuavdslayanisasaziuudigsuleyanisanziuu

yusiEulUstamea HTTPS

M5UAAIAZLLUL: SEUVALTURaIRsLULLTUNLaE I UnaIRsULAiual)




AIMUAINTITAVDITEUUNIIAIASHUU

9AlUR warteaiunNITAIRLLULRLALNE AN NNUA
7. MSHUATLUL: SEUUIBYININSTUAZL UL U Akaz a1 TuAT kU vua LY
1987N15U52UaNaTINNLHIINNTAINL WU ULARLSIENT D ALLLTR

il msduA:uuu

rrmay dogauns Javasdhunb sy
1 nssums 3
2 nssums 3
3 nssums 2
4 nssums

s nssums

6 nssums a
7 nssums 3
s nssums

9 nssums 4
0 nssums 4
n nssums 3
2 nssums 3
1 nssums

" nssums a

RUIDUAAINANITHUAS LU

8. MITLNUNATINYBINITMAZUUL: TIBNUHATIINTHUATLLUTEUNTS
wansanwtveuazasatuiindeyaidulud POF uay Excel Tned
eazdnnall

®  FIHIUNATINNTUUAZULUY (L%HW]’]EJV&J’]EJLWU)

®  FIHIUNATINNTUUAZULUY (L%ENG]’W&I?]%LLUU)




AMUEAINITAVDITCUUNIAIATLLUU

wasdaunmsidandeaaulad
suunansduazuunidandeszuu E-Voting

winuay fia-u TENCE Azuuuile ERLHT]
1 3
2 3
3 3
4 1
5 1
6 1]
7 3
8 1
9 4
10 4
1 3
12 3
13 1
14 4
15 2

HUILIR Annugflantidands 7 au
smpudinldandifands 6 au Amdludaua: 85.71
Fnudlilsadasazuun 2 au Smllufavar 33.33

ADYNNINLTUNATINVDINTAIAZLLUY

1.2 - S8UUNSAIALLULA
nseenwuulivineIuegig
gndasluantIgnvineu
AN

szuun1sasAzuuuinIsnsIRasUANgNR BT oo
(system accuracy and reliability) N1I7A@0UTAAI AL
Y0338 UUluN155095 VYT UINE INTINA AN (maximum
volume) luannziilndidsstunisidauasslunszuiuns
AIAZLUY LAZNITNAFDUANITIAUYNITYINUBITzUUTUAIE
g (stress testing)

53UV AllRegist finsnsivaeunnugnioindediolasiiunaasumeluuieom ua
maveaeulnedlfilussesy

NI UUTEANSNINIBITEUUNITAIAZUUY (Performance Test) Inennaaun1s
Sonlden URL tieshaean1svihaiu semdne 400 requests 54 1,000 requests
Tuthanandieatu eneaeuuszansnmmsrhaures Server fiandaszuuns
asnzwuulnepdesilofllélunisageude Apache JMeter 5.41
TneneaiBeanmsmagouazisuds 400 requests / second Wil Server a1ntfuay
wgA 10 Ju9 wawda request dalulusnuitinniuadas 100 requests ¥ghau
A3U 1,000 requests lﬁmamwmaauﬁﬂﬁ

Requests / Sec Throughput Error % Std. Dev. (ms)
400 32.8 / sec 0% 2557.03
500 38.2 / sec 0% 2713.00
600 28.1 / sec 0% 5123.02
800 26.9 / sec 0.12 % 5884.66
1000 30.0 / sec 7.60 % 744585
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1.3 - syuumsasasiuuil | {WRINITEUUNNTALARLUNTAYINSIENUNANITNAGBUITEUU | 58U AllRegist imsvaaaulsndunisinnuvesssuulagiumageunieluuien
msnageuRuaniRInluly | (test report) M aidunisiae naaeusensuis (software | WionTiadouitszuunsasazkuuinnulioggnies

muﬁizﬂ*ﬁumsaamwu tester) mawﬁﬂ'&umwwmsaaﬂwuu [} msé’lqﬁq/msﬁuﬁﬂsﬁ'a;&aﬂuaqmjamgu,uu
JLUU ®  MInTRARuANEldnuwaEMIiTaTEUY
®  MINTIVABUANTHAIATUUY
®  ANUYNABIVBINITAIATUUY
e MUITUIANANITAIATLUY LASNITUARIKATINNITAIATIUL
o msthufinianssa (Logs) iintu
®  NIAAUUTEANSNIMNNITINNY
2. MINAIUISZUU (System Development)
Inguszasd  ilelisruunsasasuuudnsiannssuulngliunufoang
2.1 - MINAUITZUUNIS srvunsasagiuuldarvlusunsuiazguuuun1sileu | seuu AllRegist Wauneig PHP Uy Framework Firaundu Inedanns Library sinee)
avnzuulliunUfRialy | Tsunsuiidufsousu soufauunfuan aluniswamun | Wiu Composer wazliszuu GIT aauauneddu (version control) Tagszuufiiamn
NI NALIS WA KIS LYY UINTFIU ISO/IEC/IEEE 12207 Systems and | finstaariu SQL Injection, Cross-Site Scripting (XSS), CSRF (Cross-Site Request

software engineering — Software life cycle processes wa g | Forgeries)

ISO/IEC 29110 Systems and software engineering — | N1sWau15zUUTTUUINIINITINULUU Agile methodology Lﬁ@&fﬂﬁﬂt}ﬂ%@iﬂz
Lifecycle profiles for Very Small Entities (VSEs) 29ANTDN1AUABINITUANAIAY

1. Requwement Collection/ Planning 9350918015 HsATURTOALADINTT
anun Maunudenilediuiidndy Ussiliusvering wasnansenuiusEuuRY
Analysis Sias1zvinnudeinisvesileiduiidon inuuny

Design eanuuulAT@I 95z UL M98 g1uteoya Inviienans System Design
Coding & Development Waiunszuumuilsitufinunuaveonuuuly

kR LD

Testing maaummgmﬁmLLazqmmwuu Development Environment #1710

wulgmusedefianain agvinisunluriuil

6. Deployment findsszuuun Production waznadeudnadiewdaldnussuy
34

7. Maintenance / Evaluation and Monitoring A519@0UN1TYINNUUDITLUY

wielilusunsuialsigndfes fiuszavinm Usziliugauds gasou wazdsdi

msU3uU wlawFeumdeslunsuulsmeiamunssuiluseudly




7. Maintenance 1.Requirements
/ Evaluation Collection /
and Monitoring Planning

6 Deployment

3. Design

4. Coding /
Development

2.2 - 1A59a51998955 U
nsasmzkuLTuLUULEN
d@vu(modular)

szuunsasazkuuiiniseanuulassasaduluukendlu Tag
winzdlunIeluga (module) T sAdun1svIIIULANILT
aunsanadaukaznsIvaaulangliuiuduimvEe

38UV AllRegist Ju Web Application ag1Unanssuuu Multi-Tier (Presentation,
Business Logic, API Logic, Database) Ingileridun1svinauusiaz Tier @1m1se
agauLazaTIvdeuLeniulalagllTuivdIuNImvde




AIMUAINTITAVDITEUUNIIAIASHUU

Web browser
(Desktop/Tablet/Mobile)

. = ¥
andnavazuuu E-Vote RESTful API (Optional) ounugTUIRYA

SUNTANYDIULLIL

E-Voting API : Customer API

( Voter ’ [ E-Voting Applicatan ]

Access Applicaton

Request Authorization o E
Response Access Token
(_ .............................
Request Data with Access Token - :
> Req
I
< Response Data Check Voter
1 registration
Vote Data E '
Request OTP with Access Token N
>
Response OTP
Input OTP Data [rmmmmmmmmmmm oo oo
»
Validate OTP / Confirm Vote data
Vote Data with Access Token Encrypt & Replicate
Vote Data
Return Voting result
e mmm e e

2.3 - SEUUNITANABLULL
N193N¥IANATUAIU
(integrity) Y9NTLUIUNTT
wazdeyalugoniuas

nsrUIUNShardeyavessruUN TasAzkuLldLWIU RN A

AMSTUNITTNEIAIMUATUN IUVBITENA LIS AL NIV UTDS
aldnndianuiunsUasnsdy Feldiduldnfianunsaudlodiedls

(self-modifying code)

NINAUITZUUAIATLUUIAILLI9557U SDLC Taglduuinisnisvinguiuy Aile
methodology ngldszuu GIT lun1sAruAL Version 484 Source Code Falaiiiu
Taiianuisauilodaiedld wazdnismuundns nsidnis Source Code a8
wnzaungluuIEen

2.0 — SYUUNTAIATLUY

JannsteRanaInuaziAY
AnANLENaLleogned
Useansnw

sruUMIatAzkuUiinNaNIadanIsuaz AL INTorANa A
suinuaurallumsvinuresgunsaivisediuusenaud
NeTeeiuszuUNMIaAzLIY

SEUUMIAIATULLANRIOEUUTEUUARIATLAFUINASTIUATNG ISO/IEC 27001:2013
Faflszuunisdrseadeya (Backup) wuusieiu mnszuuddedanatnnioniny
duwadlumsvhanu aansavhnmsgaudeyaiiieliszuundumnldals e

1. U3¥miin1sdnnismsnduld Version Aeuwii Taeiilefinisswem version luai az
finsnageuuy Development fleu 9 ndusmanszuuuds aiinsmadeuuy
Production 8nads lnsmnwudefismanidntios Visnassniunisufiloiui vie
winszuuldanunsaviheuldgnees azduiiunis Rollback nduidu version row
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wi
2. U3Sniinsdnvihusn DRP fall
2.1 Ainsrevimnudsaidululs
- mslaudivmsleiuas (DDoS, Malware)
- ANUAUMEIVDY Server 1130 Hardware
- YaymiaIednedumnesiin
- HoftfFnsaud wu Tl dviau
2.2 fmunszezandauszuy Snsimunsseznaniiszuvaninsangaviiny
Iilnelaidsmansenusiessuunisasasiuu fie Tiiu 60 wil mnsvuudalyanunsg
Auvsaudluld avnIvaeuasuingIuteyanse Hardware Server %38 Config /14
fanudevevselil wagfiansanadunisinauluds Server d1see Tdaaliiu 8
o
2.3 Aussuy
- N Server uargnudeyalifinnudene awandudseuufuan
Backup 383U
- N Server uaggnudeyatimnuidemns szfiansandreszuuluvinud
Server #1504

3. aulussla (Transparent)
WOUIEAIA LB LASTUUNSAIAZ L ULLAYNSTUIUNTAIAL UL N1 SenwUUNa AU TSI Ld

3.1 - LlBNEITOBUILNT AN szuUMIasAzLUUdanena1sineItusEUUNTg 5¥UU AllRegist LUUINNSWUU Software as a Service laganansaldanussuulaniu
DONWUU NITVINTU AT asazuuu lnedisvazidunanemelUdl Internet HlonasiAgIAUTEUUNTAIAZILY A9l
04 WIRTNITANLIUA (1) AIWIIWYBITEUU (system overview) ®  ANWSIUVAISEUU
Uaenny uagingasiounau (2)  Jszansnmuasszuu (system performance) e  UsEAVSANNURISTUU
9 maaivyumiaaﬂuuuuy (3) mmmzmﬂa?ﬂﬂ?"uaqmu (system security) o musuAsUansEUBIsLUL
a8 uLaryiANIgIla (@) mMfnnsRNALIT (software installation) .
. s . &  NIINUVDITEUU
19 (5)  MTMNUYDITTUU (system operations) - 9
o o , o pailansldeu
(6) N13UNFIINYITEUU (system maintenance) D oem . . .. o % v Y
drudmsindwenawisuaznisingesnwssuy vienludandunslvinaen

Y

(1) aflonsldau (user manual) Y -
SYELIAINTTIAUS NS

32 - doyanssviunisuay | (imusEUUNIasAzuLLdnYienaTsTleuIeiEniansiaaey | sruu AllRegist iuUINILUY Software as a Service AndtoguuszUUAATIA
ganssuiiAatesiussuu | (inspection) MsvuunsasnsiuuldTunshindauaziaenegne | Back Office dwdunamsrnisasasiuy wu So/Mdensasazuuy Tuiluazion
myasaziuy wisnlinden | gades uagdinisidhseisnnsvhauvesssuy Wa-Unasnzuuy fuiluaznaniuasuu feyadiavtaesuuu feyauazuse i
dmIUNSATIARUTEUY




AN95U"Y

AMUEAINITAVDITCUUNIAIATLLUU

dasdas wudainsiifonls v1av lnegldaunsansivaeuninugniowasnIsnia
Aneq dlanaulaasaziiuu

3.3 - yanaiAe ety
SYUUNNTRIALHULENNNTE
W lauagns9de UV
YDITTUUNTAIAZLULLR
AADANTLUIUNTAIAS UL

AT UUNITALARLUNIAYLeNa1s e S uIgITnsdudin
L‘Vlf;“’lﬂ’]iﬁj (event logging) UBITFUUNTANAZULUL LAZFULUY
vaaduiinmanisal (log format)

52U AllRegist fin1stuiinmanisal (event logs) vesszuunisanzuuy Javiulu
gudeya weldnivaeuimsnsalvesseuunsasaziuy lasiisuiuunisdudin

meiaﬁﬁd“ﬁ
® [ 0gs NMIUNTEUY
® | ogs MIaImzLlyU
®  Logs NTAAZLUL
® |ogs N15vesa OTP Buduminu
® |ogs ﬂﬁLLﬁlﬂJ%’aaﬂamﬁé’?ﬂﬁﬁwu

wen il Yoya Logs amnsaadweantuguuuulng Excel (xisx) I Tneiilenily
Logs Liilsignidnsa Fsanansasunainsiadeulaviui

79814 Logs NSLU152UU
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ImgUsyasn
Uz

4. madhfsegrainiiey (Equitable Access)
q
ieliasnzuuuainsaltnussuumsasnsuulliogvaenndoa ey

4.1 - Jaspzuuudl
Uszaumsadldaud
dOnARDINUAABA
NITUIUNTAIATUUUAIY
TBmsasaziuungUluy

TuiBmsasruuusinudodidnnsednd (W nsasAzuuLHIY
Aeufiames vidonsasnzuuurulnsdnyiladoud) fasazuuy
faainfeguLuunsuanssa (display format) (3uBansuans
AMiaztdeq) kagsUuuuumsiuduius (interaction mode)
(1Wu m3rdnl Msunzduiavumiines) ludnvaziiaenndes
i

52U AllRegist iN1590NKUUNTINIBUARAINALUY Responsive wazdizuwuunsdl
Ufduiusludnuaziaonadasiy seesunisldauuuranvatgvuavinge 1w
Desktop, ilofio kay Tablet s3udsun1InaaeuNslidanuasslunnaunsal

4.2 - gasazuuulasudeya
uazAIEeNAIALIULTIYA

Wieniulunsasazuuumn
JUuuy

sﬂLmeiLLamwa (display format) wansdeyauazddnien
asnzwuU LT R g eafunsatae LLqu)EJ’NL‘V]’lLVl‘c’JiJﬂu
LLauimm’L‘mLﬂmaﬂmﬂuml,aaﬂaaﬂ wuule 9 wu%auamam
AIRTILY WU FEonasRTLuuT AL HARIEUUUS ST
fvue & wazdnuaizilouiu

'iiJLLUUﬂ’]'iLL?IﬂﬂNasUEJJJa(513LaE]ﬂllﬂ’]'iLifNaWﬂU(ﬂ’lll‘Vill’]EJLa‘U’ﬂ’lﬂu@leﬂiﬂﬂ Ty
(ﬂ’JLaﬁJﬂaﬂﬂuLLuu‘lﬂ\‘l‘MMﬂLLﬁﬂﬁNaW)EJLLUUEJﬂU‘i‘VIM‘ZJU’]@ # uazanuwasmilouiu

IngUsvasn

5.  N19a3AZLUUATININLAAUI (Cast as Intended)

Wielinsuansdoyauaziidenasnuuuiimsudnwaivedudmau 1ilald uazdniiunsld uazdamzuuunauansaATomNEanZLLY ATITE0U
Aufenasnzuuy LLavdqmaaaﬂvLLuuléf

5.1 — SEUUNNTAIAZ UL
nswarnsuulansseld
mulé’mmzauﬁq@ﬁ’ué
AIATLUY UAZHRIATLLY
annsauSunsieangy
ynAAa (preference setting)
WinseiuauioIN1svoeE
AIATLUY

SEUUNI5AIAZ LU N15A 9A 15 ud Y (default settmg)
mﬂ,JEJUﬂuﬂWiiUNa\‘lﬂ”LLuu‘ﬂﬂﬂuI‘LIﬂS\‘lLLiﬂ LAZATRIANE
ymAa (preference setting) mmmmmmmwamaamLLuu
WU NMSUSUIUIAAISNYT Wazdvainin

SYUUNTASATLULEINSRIAELY W vnafvtiide, &, sUam figUuuunis
uanskawiloufudmiudasnsuuuynAunuIanthangUnsaifldau damnisis
AduyARaYRIEAIAIIY 1L YTuruadidnys awnsavilales iy Web
Browser fiffasazuuuldany

5.2 - {aAZUUUAINIT
muqumsm?{auﬁalﬁaﬂ
AIALLUULAZ AT
asrzluulalngnse

TUTENINNTAIALUUY FAIATLUUANLTIAIUANNTAIAZ MUY
vaanwedlalaenss wu sUsuuMskaniavedeua (display
format) naideniseidsusdenamziu n1swasuntiae
TUniidnll/Aounth nsidsuntnasiu/as waymsldvima
dUaUUNRU199 (touch screen gestures) SIUHITTUUNIT
asazuuufinnsauaui edestunindaldnulasldsle
(accidental activation) 1y M5 asAzLuLduduInuly

Tusewrhenisasnsuuy fasezuuuanindeugiifonasesiuuiomald wasiden
fudeniifesnsvieudlusidonldmasnian Wegasmzuuudensudenasaziuy
pafifeInaudn ssuttsiansensiudentiuaiifasnsuuudonly el
awmzuuunTIaeudnass mndesmsudlutaidonaunsadounduluudlaly
AADALIAT

derasnzuuunsRaeunemIiIdengndedd szuvetligasnzuuuyinBudy
n1sasazuuulnensensia OTP filéSusin SMS wiedua Miasnsuvuamyifoul’
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N15A9AZUULNDUAIHARIAZUUN NTBNITUTIADIULVDINTT
asrziuLlViaPz NI

wirliy leBudunisasnzuundiia sTUUILAnIvTnaeudEn uEN1TaIAZILY
g5 Junaznafiasesuuuduia Wiasezuuunsu

5.3 - HadAZRUUAINITE
iladeyaiammmiyaiy
NAIALLULIITLAUD
FHINYNANIVDINTT
AIAZLUY AU JaAdu
INTTUY HaLTOAIULEAS
YoRANaIN

sruunMsasazuuuiinauansdeyaiamnisltunsasez Ly
NYNANIVBINITAIALLUY AU LagToAIINAINTEUUAIY
MwiiTaauLags i Mseiumiadennuililiie
anuduaulunisasazuuy Msudsdiuudaidengegads
asAzluuiansiaen nsudaieudasnzuuuiteianainly
N15AIATUUUNDUILAIHABIATUUY (WU NITNEIBIULEBN
Fudenunninduuiioygin niensdendudentesniy
Fruuiiennn) uaznsuansteniniliifasazuuunsiuie
asaziuud§ud uonani sevufinisuansdiuusiuag
Toaui talaudmsufaruqusruunisasnzuunlunig
UURnukarnsingsinwseuy

sruunmIaserLLLifuzi B sasesuudluidastuneusenwiidlade
wazsimsudeduouinidengsgaiiiaazuuuiiansiden TunsdifindoRanann
sEMinensasALILL 19U Hasesuuudendudeninnninduaudieyqn vide den
Fudentosnidnnuiioygn szuvtviidernuideuiiansadiuldtaauuas
ilade Wensasnzuuuduiaudiaziidoruuandifanzuuums

dusumuausruumIasazuLTsidea LR s lunsRaRInTg
avAziu way Sdearuudaftoumnifntefianarlussvitemanedn dmiudews
nMsUfiRnuhluannsngneasdeslinglofldnudmivgamuauszuunis
GNGENY

6. ANMUWINITEUADNTIYU (Usable)

Ingusyasn

Walrszsuunsaspzwuuiinsusediulianunsaltaulaegauungay

6.1 — THUUNTAIAZUUUNT
MIUsEiumINEaNsD
nsldnuivdamzwuy

HWauIszuunsasaziuuiinisussidunienaaouaing
wanzausenslinu (usability) fuffasazuuuiiozldszuunis
asazuuy Welviuladnszuunisasnzuuuannsaldanudug
AzuuunAY (Feo195mfisgeenguazyanadifiinuunnses
msnsueaiin) IfegammnzanlazaonadosiunnU fUATA
LU 1195511 Web Content Accessibility Guidelines (WCAG)
2.0 999 World Wide Web Consortium (W3C)

53UV AllRegist ponuuulwldauladey Sfonesauamiigas Lagdnuiudoninu
vunihasllsnnaudulvilidnladne sesfumsuaninauuntieralsun Loy
Nnnaaeuldnutnndlinugiseny 20 -75 U awnsaldeuldidlauaziese
AL

Jagtuszuudlisessunisldnuainyaraiifiinuunnsasannisueuiu

6.2 — TLUUNTAIAZLUUNIY
NsUsEiuANIMINY D
nsldnuiudaiuaussuy
NNIAIALUUY

HWau1szuun1sasaziuuinisussliluniennaouady
WNNEaNR 8n15bd 91U (usability) AUE AIUANTEUUNNS
asazuuy Tumsksanszuy mavhandlussmintenisasaeuuy
warnsUnszuy ieuansliifiuindmunuszuunsasnziu
anunsoiaudlawagyfiRNuladnse

Uiniimsdmhadledldnudmiudamunussuunsaseziuy wasiidmihi
wurth/Jinw AeafuBnsfeenfinzaudugaunussuumsasasuuu Tng
USENININAERUTEUUAURAIUANSEUUNSaIATIUY Naun1silaasaziuy Lagdl
N9RIATIRDINTAIATULL WArSIABINITANALILY faunTTassuunIsaInL L
SRR
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YaNIUANENUAMNAUAIUABANSAUAITEUNA

7. NSIN9IUIWNAY (Interoperable)

ImgUsyaan
Uz

ialiszuunsaspzuuuiiniseenuunisesiunsyihnuTiuiussuuneuen dwlsenauniglussuu wardeyafiiesdesiussuumsasasiun

7.1 - doyaiifutostiu
sruunIaAziuuegly
sUuuuihanuswildvie
JULUULIRTEIU

oy anImuAveITTUUNTAIATRUUT UNYY deoon nTald
51891 deduinmgneal (log) egluguuuivhausuiu
1§l (interoperable format) #383ULUUNIATFIU

doyaninivisedioanvesssuunsasgug Wy nsdnddeyarianianzuuy
nsdseendeyagameilen MIideennasiuveinsasrziuy aglusuuuulng
Excel (xlsx) Feagluguuuuimhnusauiuld

7.2 - syuunsasagluuly
Fmsdousesinwasuas

BsAnsedeasluguiuy
AP

aa =

35n15. ¥ eumes1sauas (hardware interface) war35nns

a '

finradnans (communication protocol) T4 UuuuNINTgIY
lumsiousiafiuszuunmeuanysegunsaleing 9

52UU AllRegist Anddaguuszuunan fldasnsaldanulatiy internet lnaiFenly
NuURUlUTLNTH Web Browser 1@ Chrome, Safari, Edge, Firefox §11 Protocol
HTTPS ity

sruumsaspzwuulifinisteuregunsnianinwisdug lunisasmzuuy

8. N13M373989V (Auditable)
Wi lIsE UUN TR UUEIENE WA INTUNIINTIRADUANILYNABIVBINAAIATILY

Tnuszaen
PlaAEEAANG]

8.1 — NABIAZLUUANNITE
psrnunIsUasuuUadls
mnildoRanaraintly
FLUUNTAIAZILUU

HARIAZILUUTILARINNTAATLULYDIEAIAZIL UL TRaaudR
aw1sansranunsidgundadle q Aiiatuaugnees
ﬂiuﬁau%ﬁagaw (tamper-evidence)

sruunsasasiuUalonaligaiaziunaninsansiaaey
ANugNABsveINantAzuLufiidonly udsteiananluna
asRZLULTIANI NS UUNSAIAE LY LaziSuduasazuulvel
mndesnisudlutefanarndinulunaasnzuuu @uoy' i
nOMANENT anAnLNaeI T ) SIuF anasddeannslig
avnzuuuudwmdndosiifstulussmiansasazuuy

sTUUMIAIAEIULA a1 s szl nsavaey
Aguen (external auditor) AUNTANTIVADUTNASIALUUUYN
luiuarsuudunasinvensamzeuueggnies T
ﬁﬁwmsswmiaamLLW%’WTW%W@MW%Umamnaamﬁ
HaaengiuugNUTuAzLuuRATIIVBINN TSRS ILURE
QnAd

syuUREiin1stufindn Hash naaszuuiuliidusiadadaudassnanis Wieldly
nssIeaeUmaNysaivesteyaiilily griudsuudamieudluluanidu Tnes
ATINABUANNTINTINEB ALY NFBIATUTIUTEIMaRsAzLULTignilUTUAz LY
Dunasvesmsasnzuuuiile lngnsindeyananiaziuuiyinnig Hashing
Wisuiisuiuen Hash (M3esviagnsds) suaty mnanildgniomssiu uansiwg
E‘Nﬂ%LLuuiWEJﬂ’]iﬁ?uﬁﬂTliJQﬂﬁ@ﬂﬂiUﬁlu

sruumsasazuuudalemaliifasnsuunainsansianmgniesesiudeniiden
Ul safamsudluiadentdinaenan neududuasazuuy lunsdiifasnzuunds

Liléfusuasaziuu anunsandunizuduasezuuulnld Tunsdfiamedadady

sgrnansasRz LRz uLUEINIaRate s uTiAnTeaUstaunuiy

U'%ﬁwLﬁaLLﬁ'lﬁum@ﬁm%’aqﬁLﬁm%u

SEUUNTAAZIUUITIEUHATINYDIN TN UL Uazdoyanansnzuuudmiuy
nsaaeulugUuuulng Excel (xisx) wisldlunisnsisaeuinnaasmziuugniilutiu
ArwuuunasInTeINITAIATILLBEgNHBY

& o
wonanil seuudl

1. nsduiin log mMssuwlasaziuuvesldnasnian feun1sduduasasuuu
2. Contact point @1115043913999199) 196U Email, Line #iolnsdni
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9. anuludiudivasasnzuuu (Voter Privacy) '

ImgUsyasn
Uz

ieliEaspzuuuaansaiiAsemineatazuul asaausiudonatreuiy uazdwansnziuuldodaludiiuazienues

9.1 - HAasAzuUWAINTI
LSO HAIAT UL
ATIVEDUMIEDNAIATLUY
wazdsnananzhuulaagg
tHudud

syuun1Tasaziuuiniseanwuulvy asazuuuaInisai
13 BIVLNBAIALLUY NTIVADUAILFBNAIALUUY UaTE NG
asazuuuld IngliuanwSodamedeyadinansoynanaduly
seyinensasaziu Wesnwanuludusvesiainsuuy

Q’aﬂﬂsLLuummm‘vTﬂLﬂ%‘lammaaaﬂmuu ATIVFDUMILADNNITAIALUUL FIHA
asrzuuy Tnganunsavsenssananldmenuesimun Tnglduanawiodame
Toyassnansoyanadulusevinamsasazuu Wesnwmnududiusvo
ALY

9.2 - HadATLUUENLTOYN
LSO HAIAT LY
ATIEDUMILEDNAIATLUL
uazdanansnzuulanig
pued tnglaidndudesande
mmmamﬁamﬂqﬂﬂaﬁu

sruun1Tasaziuudniseanuuuliy asazuuuaIisai
A3 BIVLNBAIALLUY NTIVADUAILFBNAIALUUY UaTEINg
asazuuuld A1ugUuuunIIRAIdIuyAAa (preference
settings) v asnzuuu Inglidnludotedunnugiowmie
Nnyarady Lledesiuyanad uumsnuTINTAsAzILLTB Y
AATUUY

srUUNsasAzuLiinisenwuunihaeliausaldnuazidilalaie Tngldsdedl
N3AaAT1A HAIAZLULEANINTNVIATMINYAIAZLIL ATIRABUMILEONAIATILULY
wazdsaasnzuullacieiies lnglddnludesendunudiemdoanynnadu

10. AMNAUVBIAZIUULEYY (Vote Secrecy)

IngUsvasn

(nssinmsasaziuudy) Weliszuumsasmsiuuiinisinuneanudulunsamsiuurewanzul

10.1 - S¥UUNTAIAZ UL
N135NYIANUAUVDING
AIAZLUUARBANTZUIUNT
AIATLUY

sruuNTaAziuudetlithtoyaduyuARAvaIKaIATIUL LY
Foynaa 7oy wiolarlszdif uUszanana Jaiu viouans
TudnuugNiouleafUNanIATLULYDIAIALUUUAINET

52U AllRegist WaneHANIARLUNTUTULUUTIBIURATINYBINITAIAL LU,
Iuugiantasnzuuy, Iugliavsawmeiuy, uasiuuglivssardasnziun
Tnglifideyaduyanalag vesfasnsuuumuandudnuasiioulostunaasaziu
VDIAIALUUUAINGTY

10.2 - syuunsasazuwuulyl
%’ﬂﬁﬂsﬁa;&m?{mﬁuﬂ
asnzuuLvIedeyadu 4 7
anunsalideulpsdndnvel
09

AR LUUTUNARIAZ LY
VOIHAIATUUY

szuunsaszsuudadlifinsdonladlaunss (direct voter
association) s¢13198nanwal (identity) YaeiasAzUUUTUNG
AIATLUUYBIAIATLUY UBNING HARIALLUULAZNATILVEN
nsasazuyusedliiideyai szyiiasaziuuuas doyad
gansalmaRuYsInNSasNaaALLUUle

agalsiniy Iuﬂiiﬁﬁiﬁﬁammmudamamﬂzuuudau%
ATIAABUNITHANTAIALUUUVDINAIATUUL TEUUNTAIATIUY
ansaldnisdenlestaeden (indirect voter association) 7
el asnzuuuiunaasaziuud gnid1swaduly lae

53UV AllRegist uanssansasazuuulnglsifidoyatiszydgfasaziuy agndlsiam
vngdanisasnziuy fnsieaeuiilesuans vidomhenuleuldngmne dosnns
JOLANANITAIALUULLAAZIIENTT Lﬁav‘hm'ﬁsmaaavmmgﬂﬁawaamiﬁuﬂzLLuu
anunsadewalaneluszes 90 Tundinstuazuun lnedunisdeswedoyananis
AIATLUUUARETIBNITANTUATINADUAIINGNABY A13T0gLALANANNTASATILL
wirtiu Tnelaiifoyailssyiiassuuy

! aududushvesasazuuu lufiinneds anududusiidetunelussuunisasaziuuyingy
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VRIINATIABULAIIHAsALLULTANTaIAZUUY SEUUNT
asnzuuudesaunsidenleslnedonsyminsasnzuuuiuna
asAziLLoDN TN JenonsiaduNaaIAzLULTIgNIdNTTARY
a1 lUTUAZL UL T URATINVDIN TAIA LY

11. nM3AIVANNTSIEIES (Access Control)

9] I3
AWnUsTaIn
QUIZENA

dialiszuunsasnzuuuinistuduimuvesiltinuuaznismuaunsihidiameldnunlasuaygnwintu

11.1 - SeUUNIaAE UL
AsUUANNANTSULALANS
L%’ﬂﬁwmﬂ’iy%sﬂ%muﬁ
Aatulussuunisasasiuy

srUUNTANAZLUUINsTUnAINTINLar T8I0y
Hldaumifaduluszuunisasaziuu linelidinangudmsu
arvaeulunsaniiterana1aviesuanaAAntY

srvumsasaziuutiosiulilvdinsUaldonu 1Wasuuas
uilalaglianunsansranuld warautuiinimanisal (og) Lile
FnwiAuATUaIU (integrity) vaatuiinimanisal saud3sEUY
n1sasnzkuulidnsdavauszuunsasaziunlunsidnge
Guiinimnnisel Wi olianunsansavaouLasnUmILANSg
\infeegasiaiiles

sruumsaspzsuuiinisiuiinAanssuuasnsidnfiedayddldnu Tuguwuu Logs Tu
sudeyaiiiefuvdngunarldnsaaoudoundsls Tnonsifiuduiindoya Logs 1
mstesiuldliiinsasuuauily uasvdeautusinmnisal (og) ¢ uazlinng
fmunavsnadddiildsuoyy ity

11.2 - SUUNTAIAZILULE
nsPfindnsveldnunay
unumvedldau Tunis
Whdalentunisviauag
Foyafianzianzasnudns
NsfsvesasyAAA

szuumsasazuuudeseyaliiangldauildsueyyn
whiuaninsndfasruunisasezuuy uasfeseynelfany
frvauszUuNsasaziuuassaivundadgldaudlay
BUNIN NINUAUNUIMYBIE LHU WAz uAdnSNIsIdds
Wifiuudazunumvegldanuy

]
v v a

STUUMAZLUUANIMAUAUNUINYBIE U A9Tl

Y

Super user Anthitlunisasedaydgldnudmivdaiuaussuy

U

ARIuANsTUY dnihilunisasandeyanisasnzuuy
Anszuvatazuuy Inthilulassuuasmsiuy

v

AaranTTasAzwuY nthilulanasiunisasnsuuy

o ldnuviedasaziuu dnthilunsamadounseatnzuuy

11.3 - S2UUNTAIAZILUL
59a3UTBNTgaluazEud
Mnuitiuasaoniodmiy
Al saudaisnsBudu
snukuura1eUade (multi-
factor authentication)
dmsugaunusEuUNg
AIAZLUY

srvumsasazuuuliifnsiigaiuas Sududnuiisiung
Uasasedmiufldau i ensavasuindudldauildzu
U939 warldIsn1sdududiinuwuunatedade (multi-
factor authentication) AW UFAIUANTTUUNNTAIAEILY Lile
miaaaamfﬂLﬂuﬁﬁﬁﬁw%Lfi’hﬁﬂmsﬁ%ﬁumiﬁéwﬁzy (W A9
Jnasazuun n15Daadazuuy) 190 38n1sfigatuazusy
FanuoraRiansandedmunmusefuaudedevesnns
Mg muY (identity assurance level: IAL) LagsEAUAIY
UnFefiovesnisiudufinu (authentication assurance level:
AAL) 21NENATFIUNTIEIUNRATEUSURINUN1RIYER

sruumsasnzkuuldIstuduinudmIugldeuiuy two factor authentication
Tnglidayalumsususmusuam 2 Yady dil

1. Msgudusnumelawiosiauszdnda uag PIN CODE

2. Mstududmumenisve OTP lngssuudzdndasia OTP Tirldanuriu SMS
vieBiuafiameToul fivhiu

wenanil szuudl

1. IAL S¥6iU 2 Ima;ﬂ%wuﬁﬁﬁw%mmLLuuﬁaﬂag”l,ui'la%aﬁié’%mimmaaumﬂ
WBUTITINTAIR LS wazildoyadiuauasiuasiletie 10 vdn MniaF
1eFe1a51s ID Al Lﬁavi’hqjiwummmmuulﬁ
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sEuuNITasAzLuNd i usnwdoyadududinu (Fu
s w) lnedn195n¥IAua Y (confidentiality) Lazaau
ASUATU (integrity) Y09UBYa waryINTEUUNITasATLUULY
FMsgududnumeiary szuunsasnzuuuieaunyInln
ANIERATUANTTUUNITAIATLUNAINTANIVUAAIIULTNIN
WAENNTVUABYYRITHAN Y

2. AAL szt 2 Tagld PIN CODE wagswia OTP #iléisu

3. PIN CODE dinsitn99i@sae AES (Advanced Encryption Standard) agldag
AMNY 128 Un

a. syuulsifimsivunnisvunenguessiiasiny esansiarnuazgnaidluidmsy
nsaIRZLLULAATASS

11.4 - syuunsasazsuuly

Wlguign1sauAun1sidni
fiaonadosmundnnises
NSANUARNEASLUIDIR A
AU warnIshUIuLen
Wil

srvumsasaziuldulevisnisauaunsidndedilivdnnng
¥9IN137mUAaNENsIdD s uANT T (least privilege)
Tnwanansnisidndenmelussuulivdonneisniu uagns
WUeNWiidl (separation of duties) Taegriaunuintalle
Adnungulangunisfidvinisdndeifudwdu

sruunsasrziuLiiuleuiensauaunsitalgnannsUe N s uAaNsIs
Wimnuununlasy Al

= 1%

®  Super user fivthitunsaeadigldaudmiugauguszuy

v oy

o {muguszuy Suthiflunsdaddoyanisasazuun

o {Uaszuvasnzuuy Suthiludaszuuainzuuy

o {Wananisasazuun fvthitludanasiunisasaziu

o {ldruviedasrruuy Inthilumsamedouvdoansiuy

11.5 - S2UUNITANALUU
YNLENNTLINDISEUUUDS
Alfnudiolaiinnsldeu

FEUUNTAAZUULLAE ATUANTEUUNITAIAZUUUAINNTD
ATMUATEZLIANVOUTATY (session) Lagsraziianlunyedl
FldaulsvhAanssala 9 aeluszezgnaniidmun (inactivity
timeout) Iﬂaiz‘uumimﬂsLLuuGTaﬂﬁsﬂ%muﬁuﬂ’um”’mu%W
(reauthentication) M&39INASUTLELLIATTARMUA

vinglinududuimuianainseldeafudnoudfnun
SEUUNITasALLULAISTEIUNSIYaIY (account lockout) ¥e9
fdnudussernamineuadlituduinuaioioly uazdes
AU A ILANIYH ATUANTEUUNITAIALLUUAINNTOAINUA
szezna1sziunsldau (lockout duration) Hieastiedesiu
nsldeulngldléfuoygin mnszuugnuadesiislilnglald
Howa

STUUAIABLUURIVUATEEZ I WReETY (session) Wuszasiian 30 undt lunsdlil
fldalaiviianssalag a1elu 30 widt seuvaznduluivg Login itelsiglday
dudumnulny

Tunsududnugldanuisansendeyaiauvesiiausednda, PIN CODE uagsiady
CAPTCHA T‘mnmaﬂ mﬂﬁlmmauaummwmwmmmam CAPTCHA 2ziUasulol
mnmwﬁlmmauaummu Tngszuulaifinisiuuasiuauadsnisudusnud
AAnane mamsswumﬂ%mumam p819lsfinu seuuiinsivueIInss
‘1/1@LLmuLﬁaﬂaaﬁuﬂﬂsi%’awuimahﬂé’%uaumm Fasoluil

1. TumsaaﬂvLLuuLLmavmﬂﬁlmmuW”lmu PIN CODE fiasnsaldléd@msuns
asnznuunSaiug Wi LLavLuaﬂmaaﬂvLLuuumavlum:uﬁaumﬂﬁuauaummulm
an

2. lumsihgszuuldausioansendeyaiiuduie sviadu CAPTCHA Trigndes Tng
si¥adu CAPTCHA tlasiudeulminnedediusufmfianatn itetlostu BOT Spam
3. IuﬂWiﬁuéTuﬂwaaaﬂzLLuur;:ﬂ%mu%éTawﬁmiﬁué“uﬁmuﬁﬂﬂ%”’ﬂ Tnen1snAvaTId
OTP Faszuuazymsindesia OTP Iﬁ;ﬂ%ﬂmmuwai?ﬁaaaﬁaﬁL@Jaﬁaamlﬁauﬁ
withy waglduazdaaisvia OTP ﬁlﬁ%@mmaﬂiﬁgﬂé’aamEﬂunmﬁﬁmumﬁ
Lﬁamwaamﬁﬁu;ﬁﬁﬁmuﬁa
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12. arusiuasUanasennanenm (Physical Security)

ImgUsyasn
Uz

WalTsEUUNSAIRLMULTINITU B UM BRSIITUANU NG UL NN BN AKISVBITTUUNTAIALRULLARANULEEYNY

12.1 - STUUNITAIAZLUY
5095UN1INTITUNISIINDS
manennlagldlasy
DULIN UAYNITINYIAY
SfupsUaensodmsu
ANTNLIARDUNAILATN

FPUUNTAIAZLULAIT 191299 UNISU T INI9A18A N
(physical access) L N15TUANMENFIW YTBNMITLINHBY N
Twanisainisdddaglaldsuasugianienisgndanis
Feusananianm Lﬁmﬁuﬁ’uéauﬂizﬂauﬁﬁwﬁmaﬁwumi
asnziuulusznnalaldnussuunisasaziiuy

giausruunsasazuuuinisinviaudunsUaondiy
FNSUANINLINADUNNNIEATN WU SeuvaeafuasUasnsie
wseszuulnihdrsosdafinmaliiigu

52UU AllRegist AnssaguuszuunaIRTldTUMISUTRmIRTIUMITAntzAY
SfumsUaenfuvatansauwma ISO/IEC 27001:2013 - Information Security
Management System (ISMS) kaza1¢35§14 Data Center Tier Il Tnglgusnisranea
o3 U Lnnd mewyliiadu $1An du SLA inssuusziuAadsluns Uptime
99.9% (Downtime asiawiouliiiiu 44 wnil) eaziBonnuded
https://netway.co.th/tos-linux-vps

13. m3sfuasasdaya (Data Protection)

IngUsvasn

wialiszuunisaziuuiinisunlesdeyaannisiifiwseunluieuny

adpslulasuayan

13.1 — S¥UUNTAIAE UL
nsunilesdiayantasern
(configuration) #3aUuN
ATAIAZUUL 1NAITLUD
wiomsuiludsundasing
Lail@suaynyn

FTUUNITAIATHUNABIUYIATLANIZ] ATUANTEUUNIS
asnzuuuRBudusmudiiuasaddwdeudlalngnns
i 9A (configuration file) YITEUUNFAIALUULLALSTUY
LATDUE FIUDITTUUNTAIALLULABIINITS A WIANUATUN Y
(integrity) vosUufinn15a9AZ LU (vote records) 91nnsiAly
Wasuuas

syUUMIANAZUULE Back Office Tlaygaligmunuszuunsaseziuuiioui
fnundaiiuannsadidoeutlunsfimdeyanisasnsuuld Tnegaauey
SEUUAIAELULAINIANTIIABUNIRIATA19 feulnasaziuu ilelimsasasuuy
fAmnugnAearATUNIY

spuunsasagiuuiinsinuauasuiuvesiuinn1sanziul lneseuuazyiinig
Jufindn Hash waaspzwuuviufinglddmaasnsuuudnsa eldlunisnsivaey
anuanysalvesteyadhild gnivdeunvamseudlulyainii

13.2 - Juiinmsasaziuu
A11150ATIVABUAIY
Asuiuresdeyala

FEUUNITAIALUUUAINITONSIVADUAINUATUE IUVBINE
mﬂsLLuuﬁlﬁ%’UmmﬂQmﬂzLLuu Juiinuaglanstoinnainly
MsnsrdeuNaanzkuLiil ULl wazdmiutufinnns
asnzuulveglusuuuuiianunsauansnaasnzuuudlesusnl
Usngegregniadle

szuumsasazuwuuiniseanuuulvigldvinisnsiaaeuauAsUIuYeIFen
asnzuuuTidenlinoudwaasnzuuy LLazLLamsﬁam’]ﬂﬁQ’mﬂsLl,uummﬁuﬁﬁ

LA UNaRIAT LN EAIATLULATUTIY Tnenaasnzuuuildsumuainnsdaiuly
sUuvuTlansauanamaasazuuuiilasuiliunngeagndesls

13.3 — sguunsasaguuly
anasANNSUNSHERU
(cryptographic algorithm)
Adusmsg

neykad199ia lugan1sid1sadu (cryptographic module)
wazdanesfiun1sidnswady (cryptographic algorithm) 7il4lu
ﬂiSUQUﬂﬂiL%WSﬁﬁé}U%aﬂﬁgUUﬂ']ﬁaﬂﬂ%LLUU(;]J’PNLﬁuvL‘UW'm
MR R v%' Y FIPS 140 Security Requirements for
Cryptographic Modules uag NIST Special Publication 800-

530U AllRegist fimsitsvianaasazuuuiidafiulugiutosase Public key uag
ansnsnaensialdde Private key Adugfuindu Tng Private key gnifiulilu
Uaonsouandrisldamsyeaaifavsvindu lneldsaneifiumadstasy
(cryptographic algorithm) Tneganesiiu RSA Tun1sidnswaluu Asymmetric uag
T9ane3yiuues SHA-512 uag Private key fna1ue11 4,096 On
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57 Part 1 Recommendation for Key Management: Part 1 -

General

13.4 — S3UUNTAIAZIULL
NS NYIANATUOIU
(integrity) ANUYNADITTIS
(authenticity) LagAIILaU
(confidentiality) ﬁuaﬁa;ﬂa
AdnyTidmnuedetie
AeufaLADST LA

MIRnREFIANTTRTEUUNITAIREMLUNIUIAS BT BN LABS
ﬁgwuméfmL%awiashwzianmﬁﬁmmﬂaamﬁ'ﬂ (mutually-
authenticated secure channel) uaﬂmﬂu iuUUﬂﬁmmLLuu
FNNITTNEIAMUATUAIULAY mmawawauamumw
FINIULATDUN8ABUNILABS AIUNTEUIUNITIT1TH AU

(cryptography)

52UU AllRegist dn1sidnsviavaizSudstoyariu Internet Ingld SSL uazn1sidewsie
meluslamea TLS 1.2 uag TLS 1.3

14. NM33NYIAUATUAIUYDITZUU (System Integrity)

IngUsvasn

Taglaidisla

ielisruunmsasaziuuiinIsyhauegngndasrsuiumuilesidunisyiieu uazlifinsunsnugsnsinuvesssuulaglilasueugn lidnaslaeddanse

14.1 - szuUNasAzLuUlY
m%muqmmaizﬁuﬁgu
(multiple layers of
controls) wiefuilasts
ANAUTTEYRINIAUAIY
ShunsUaeade

lnasifgiuszuUMsasaziuuiiseazeavensusuiiu
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