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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ข้อกำหนดเกี่ยวกับฟังกช์ันการทำงาน 
1. การออกแบบระบบ (System Design) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการออกแบบท่ีสามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการลงคะแนนมี
การออกแบบให้สอดคล้อง
ตามกระบวนการลงคะแนนที่
กฎหมายหร ือหล ัก เกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการทำงานที่
จำเป็นตามกระบวนการลงคะแนนที่กฎหมาย
หรือหลักเกณฑ์กำหนด ซึ ่งครอบคลุมการ
เตร ียมข ้อม ูลสำหร ับการลงคะแนน การ
ตรวจสอบระบบการลงคะแนนก ่อนการ
ลงคะแนน การเปิดลงคะแนน การลงคะแนน 
การส่งผลลงคะแนน การปิดลงคะแนน การนับ
คะแนน และการรายงานผลรวมของการ
ลงคะแนน 

ระบบการลงคะแนน D AGM มีการออกแบบฟังก์ชันการทำงานท่ีจำเป็นตามข้อเสนอแนะมาตรฐานดา้น
เทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย ระบบการลงคะแนนผ่านสื่อ
อิเล็กทรอนิกส์ของ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม ดังนี้ 

• ฟังก์ชันการเตรียมข้อมลูสำหรับลงคะแนน การกำหนดรายชื่อผูม้ีสิทธิเข้าร่วมประชุม และจำนวนเสียงที่
สามารถลงคะแนนได ้

• ฟังก์ชันการเปิด-ปิดลงคะแนน สามารถกำหนดการเปดิ และปิดการโหวตของแต่ละวาระได้ 
• ฟังก์ชันการลงคะแนน สามารถดำเนินการลงคะแนนได้ตามความประสงค์ซึ่งการลงคะแนนหรือการ

แก้ไขผลคะแนนจะต้องมีการยืนยนัทุกครั้ง โดยสามารถแก้ไขการลงคะแนนไดต้ลอดเวลา จนกว่าวาระ
นั้นจะปิดรับลงคะแนน 

• ฟังก์ชันการคำนวณ และส่งผลลงคะแนน ระบบจะแสดงผลคะแนนทันทีหลังจากผู้ควบคมุการประชุมทำ



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การปิดวาระ และผู้เข้าร่วมประชุมสามารถดูรายงานได้ทันที 

• ฟังก์ชันการนับคะแนน 
• ฟังก์ชันละเว้น หรืองดออกเสียงของ "ผู้มีส่วนไดเ้สีย" ถ้าหากมีความขัดแย้งทางผลประโยชน์ในการ 

ลงคะแนนเสียงของผู้เข้าร่วมในวาระใดวาระหนึ่ง โดยเฉพาะ 
• ฟังก์ชันกำหนดฐานเสียงชองแต่ละวาระ เช่น การลงคะแนนเสียงแบบปกติ งดออกเสียงไม่นับเป็นฐาน 

และ/หรือ งดออกเสยีงและบตัรเสยี ไม่นับเป็นฐาน ฯลฯ 
• ฟังก์ชันการแสดงรายงานผลการลงคะแนน ในรูปแบบของ Dashboard  
• ฟังก์ชันออกรายงานสรุปผลการลงคะแนนในรูปแบบของไฟลเ์อกสาร PDF/Excel จากเจ้าหน้าทีผู่้ดูแล

ระบบ 
1.2 – ระบบการลงคะแนนมี
การออกแบบให้ทำงานอย่าง
ถูกต้องในสภาวะการทำงาน
จริง 

ระบบการลงคะแนนมีการตรวจสอบความ
ถูกต ้องน่าเช ื ่อถ ือ  (system accuracy and 
reliability) การทดสอบขีดความสามารถของ
ระบบในการรองรับปริมาณธุรกรรมสูงสุด 
(maximum volume) ในสภาวะที ่ใกล้เคียง
กับการใช้งานจริงในกระบวนการลงคะแนน 
และการทดสอบสมรรถนะการทำงานของ
ระบบในภาวะวิกฤต (stress testing)  

• ระบบ D AGM ได้มีการจัดทำ Test Case และทำการทดสอบระบบ เมื่อมีการปรับปรุง หรือเพิ่ม 
Feature ใหม่ทุกครั้ง 

• ระบบ D AGM ได้มีการจัดทำ Load Test หรือ Performance Test โดยจำลองการใช้งานเหมือนจรงิ 
ตั้งแต่กระบวนการลงคะแนน และประมวลผลคะแนน ของผู้เข้าร่วมประชุม ทั้งนีร้ะบบสามารถรองรับ
ผู้เข้าร่วมประชุมไดไ้ม่น้อยกว่า 1,000 concurrent 
และมีการกำหนดการทดสอบ Load Test/Performance Test ในทุกปี ซึ่งดำเนินการครั้งล่าสดุเมื่อ
วันท่ี 5 กุมภาพันธ ์2569 

1.3 – ระบบการลงคะแนนมี
การทดสอบคณุสมบัติว่า
เป็นไปตามที่ระบไุว้ในการ
ออกแบบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำรายงานผล
การทดสอบระบบ (test report) ที่ดำเนินการ
โดยผู ้ทดสอบซอฟต์แวร์ (software tester) 
ของผู้พัฒนาระบบการลงคะแนน  

ทีม Software Tester ภายในองค์กรจัดทำเอกสารสำหรับใช้ในการทดสอบระบบ และดำเนินการทดสอบ
ประสิทธิภาพของการทำงาน รวมถึงบันทึกผลการทดสอบ เพื่อตรวจสอบฟังก์ชันการใช้งาน และความถูกต้องของ
สิทธิผู้ลงคะแนน และความถูกต้องของการลงคะแนน รวมถึงการตอบสนองของระบบ เพื่อยืนยันคณุสมบัติว่า
เป็นไปตามที่ระบไุว้ในการออกแบบระบบ โดยมีการดำเนินการครั้งลา่สุดเมื่อวันที่ 31/1/2025 และไดม้ีการ
ทดสอบฟังก์ชันดังต่อไปนี ้

• การกำหนดและตั้งค่าการประชุม 
• การบันทึกข้อมูลเข้า-ออกของผู้ประชุม 
• การบันทึกการลงคะแนนของผู้เข้าประชุม และตรวจสอบความถูกตอ้งของการลงคะแนน 
• การตรวจสอบสิทธิผู้เข้าประชุม 
• การสอบถามคำถามในที่ประชุม 

 
 
 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
2. การพัฒนาระบบ (System Development) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  
2.1 – การพัฒนาระบบการ
ลงคะแนนใช้แนวปฏิบัติที่ดีใน 
การพัฒนาซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษาโปรแกรมและ
รูปแบบการเขียนโปรแกรมที ่เป็นที ่ยอมรับ 
รวมถึงแนวปฏิบัติที่ดีในการพัฒนาซอฟต์แวร์ 
เ ช ่ น  ม า ต ร ฐ า น  ISO/IEC/IEEE 1 2 2 0 7 
Systems and software engineering – 
Software life cycle processes แ ล ะ 
ISO/IEC 2 9 1 1 0  Systems and software 
engineering – Lifecycle profiles for Very 
Small Entities (VSEs) 

ระบบ D AGM ถูกพัฒนาด้วยภาษา ASP.NET Core MVC โดยใช้ฐานข้อมูล Microsoft SQL Server มี
การแยก Environment ในการพฒันาออกจากระบบ Production และมีการ Control Source Code สำหรบั
ใช้ในการพัฒนา 

ในการพัฒนามีขั้นตอนปฏิบตัิตาม Software Development Life Cycle (SDLC) เพื่อช่วยให้
กระบวนการพัฒนามปีระสิทธิภาพ มีคุณภาพ และลดปัญหาที่อาจเกิดขึ้นในอนาคต โดยมีการนำ SDLC มาใช้
ดังต่อไปนี ้

1. Planning (การวางแผนโครงการ) กำหนดแผนงานและเป้าหมายในการทำงาน วิเคราะห์ความ
เป็นไปได้ในการทำโครงการ เช่น เทคโนโลยี งบประมาณ และเวลา รวมถึงการประเมินความเสี่ยง
ที่อาจะเกิด 

2. Requirement Analysis (การวิเคราะห์ความต้องการ) รวบรวมและวิเคราะห์ความต้องการของ
ผู้ใช้งาน ประสานงานกับ Stakeholders เพื่อให้แน่ใจว่าความต้องการถูกต้องและครบถ้วน 

3. Design (การออกแบบระบบ) ออกแบบ System Architecture, Database, UX/UI 
4. Development (การพัฒนาโปรแกรม) พัฒนาระบบตามที่ได้ออกแบบระบบไว้ โดยใช้เครื่องมือ 

ASP.NET Core MVC และใช้ฐานข้อมูล Microsoft SQL Server 
5. Testing (การทดสอบ) ทดสอบ Unit Test, Integration Test, System Test, User 

Acceptance Test (UAT) 
6. Deployment (การนำไปใช้งานจริง)ติดตั้งและปรับใช้ซอฟต์แวร์ในสภาพแวดล้อมจริง 

(Production), อบรมผู้ใช้ และจัดทำคู่มือการใช้งาน, วางแผน Rollback Plan กรณีเกดิปัญหา
ระหว่างการใช้งาน 

7. Maintenance & Support (การบำรุงรักษาและสนับสนุน) แก้ไขขอ้ผิดพลาดที่พบหลังจากการใช้
งาน ปรับปรุง และอัพเดทระบบตามความต้องการ ดูแลระบบให้มีประสิทธิภาพอย่างต่อเนื่อง 

2.2 – โครงสร้างของระบบ 
การลงคะแนนเป็นแบบแยก
ส่วน(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้าง
เป็นแบบแยกส่วน โดยแต่ละส่วนหรือโมดูล 
(module) ม ีฟ ังก ์ช ันการทำงานเฉพาะที่
สามารถทดสอบและตรวจสอบได้โดยไม่ขึ้นกับ
ส่วนท่ีเหลือ  

ระบบการลงคะแนนทำงานผ่าน API มีการแยกส่วนการทำงานท้ังหมด ได้แก ่
• ข้อมูลผู้มสีิทธิเข้าร่วมประชุมและจำนวนเสียง 
• ข้อมูลการลงทะเบียน 
•  ข้อมูลการลงคะแนน  
• ข้อมูลสรุปผลรายงานการประชุม 

2.3 – ระบบการลงคะแนนมี
การรักษาความครบถ้วน 
(integrity) ของกระบวนการ
และข้อมลูในซอฟต์แวร ์

กระบวนการและข ้อม ู ลของระบบการ
ลงคะแนนใช้แนวปฏิบัติที่ดีสำหรับการรักษา
ความครบถ้วนของซอฟต์แวร์และการเขียน
ซอร์สโค้ดที่มีความมั่นคงปลอดภัย ซึ่งไม่เป็น

ระบบการลงคะแนนมีการใช้ GIT ในการ Control Version ของ Source Code โดยมีการบันทึกรายละเอยีดการ
แก้ไขในการจัดเก็บทุกครั้ง เพื่อให้เป็นไปตามแนวปฏิบตัิที่ดี และมีความปลอดภัย และไมเ่ป็นโคด้ที่สามารถแก้ไข
ตัวเองได้ มีการกำหนดสิทธ์ิในการแก้ไขให้เฉพาะผู้ที่ไดร้ับอนุญาตเทา่นั้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
โค้ดที่สามารถแก้ไขตัวเองได้ (self-modifying 
code) 

2.4 – ระบบการลงคะแนน
จัดการข้อผดิพลาดและกู้คืน
จากความลม้เหลวได้อย่างมี
ประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถจัดการ
และกู้คืนจากข้อผิดพลาด รวมถึงความล้มเหลว
ในการทำงานของอุปกรณ์หรือส่วนประกอบที่
เกี่ยวข้องกับระบบการลงคะแนน 

ระบบการลงคะแนนไดร้ับการออกแบบให้มีความสามารถในการรองรับ และกู้คืนจากข้อผิดพลาด โดยมีแนวทาง
ดังนี ้

1. Web Server ได้ออกแบบให้มีการทำงานแบบ Load Balancing โดยมี Web Server มากกว่า 1 
เครื่อง เพื่อกระจายการให้บริการ และรองรับกรณีทีเ่ครื่องใดเครื่องหนึ่งไม่สามารถให้บริการได้ ระบบ
ยังคงสามารถให้บริการผ่านเครื่อง Web Server อื่นได้อยา่งต่อเนื่อง 

2. Database Server ระบบฐานข้อมูลมีการใช้งาน SQL Server Always On Availability เพื่อทำการ
จำลองข้อมูลไปยังเครื่องสำรอง (Secondary Database) และรองรบัการ Failover อัตโนมัติ กรณีที่
ฐานข้อมูล (Primary Database) เกิดความขัดข้อง  

3. การกู้คืนระบบ (Recovery) ระบบมีการจัดทำ Backup ของฐานข้อมูลตามรอบระยะเวลาที่กำหนด 
และสามารถทำการ Restore ข้อมูลเพื่อกู้คืนระบบได้ในกรณีที่เกิดเหตุการณ์ผดิพลาด 

สำหรับปี 2026 ได้มีการปรับปรุงสถาปัตยกรรมของระบบ โดยเปลีย่นแนวทางจากการใช้ Disaster Recovery 
(DR) เป็นการออกแบบระบบในรปูแบบ High Availability (HA)แนวทางดังกล่าวช่วยให้ระบบสามารถ 

1. ลดระยะเวลาในการหยุดให้บริการ (Downtime) 
2. รองรับความล้มเหลวของอุปกรณห์รือส่วนประกอบบางส่วนของระบบได้ทันท ี

ดังนั้นในปีนี้ระบบจึงใช้ High Availability Architecture เพื่อเพ่ิมความต่อเนื่องในการให้บริการของ
ระบบ แทนการพึ่งพากระบวนการกู้คืนระบบแบบ DR เพียงอย่างเดียว 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
3. ความโปร่งใส (Transparent) 

วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบท่ีมีความโปร่งใส 
3.1 – เอกสารอธ ิบายการ
ออกแบบ การทำงาน การ
เข้าถึง มาตรการความมั่นคง
ปลอดภัย และรายละเอยีดอื่น 
ๆ ของระบบการลงคะแนน
สามารถอ ่านและทำความ
เข้าใจได้ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสาร
เกี่ยวกับระบบการลงคะแนน โดยมี
รายละเอียดดังต่อไปนี ้

(1) ภาพรวมของระบบ (system 
overview) 

(2) ประสิทธิภาพของระบบ (system 
performance) 

(3) ความมั่นคงปลอดภัยของระบบ 
(system security) 

(4) การติดตั้งซอฟต์แวร์ (software 
installation) 

(5) การทำงานของระบบ (system 
operations) 

(6) การบำรุงรักษาระบบ (system 
maintenance) 

(7) คู่มือการใช้งาน (user manual) 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารเกี่ยวกับระบบการลงคะแนน เพื่อให้สามารถอ่านและทำความ
เข้าใจได้อย่างครบถ้วน 

(1) ภาพรวมของระบบ (system overview) 
(2) ประสิทธิภาพของระบบ (system performance) 
(3) ความมั่นคงปลอดภัยของระบบ (system security) 
(4) การติดตั้งซอฟต์แวร์ (software installation) 
(5) การทำงานของระบบ (system operations) 
(6) คู่มือการใช้งาน (user manual) 

บริษัทฯ มีกระบวนการในการบำรงุรักษาระบบดังต่อไปนี ้
(1) ตรวจสอบระบบและแกไ้ขข้อผิดพลาดที่พบในระบบ 
(2) Update ระบบปฏิบัติการของ Windows Server อย่างสม่ำเสมอ 
(3) มีการกำหนดรอบในการตรวจสอบช่องโหว่ทางด้านความปลอดภัย 

3.2 – ข้อมูลกระบวนการและ
ธุรกรรมที่เกี่ยวข้องกับระบบ
การลงคะแนน เตรียมไว้พร้อม
สำหรับการตรวจสอบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่
อธ ิบายว ิธ ีการตรวจสอบ  (inspection) ว่า
ระบบการลงคะแนนได้รับการติดตั้งและตั้งค่า
อย่างถูกต้อง และวิธีการเฝ้าระวังการทำงาน
ของระบบ 

มีการจัดทำเอกสารวิธีการตดิตั้ง / ตั้งค่า และวิธีการตรวจสอบการทำงาน โดยทางบริษัทเป็นผู้ดำเนินการติดตั้ง 
ตั้งค่าและการตรวจสอบระบบท้ังหมด 

3.3 – บุคคลที่เกี่ยวข้องกับ
ระบบการลงคะแนนสามารถ
เข้าใจและตรวจสอบการ
ทำงานของระบบการ
ลงคะแนนได้ตลอด
กระบวนการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่
อธ ิบายว ิธ ีการบ ันท ึกเหต ุการณ ์  (event 
logging) ของระบบการลงคะแนน และ
รูปแบบของบันทึกเหตุการณ์ (log format) 

เจ้าหน้าท่ีควบคุมระบบสามารถออกรายงานข้อมูลจราจรอเิล็กทรอนิกส์ เพื่อตรวจสอบการลงคะแนน และ
เหตุการณ์ในการใช้งานระบบของผู้เข้าร่วมประชุม มีการจดัเก็บข้อมูลการกระทำท่ีผู้ใช้งานกระทำกับระบบ เช่น 
View, Insert, Update แยกเป็น รายบุคคลโดยมีการอธิบายรูปแบบของการบันทึกเหตุการณ์ทั้งหมด 
โดยมรีายละเอียดดังต่อไปนี ้

1. Log การเข้าสูร่ะบบ ได้แก่ เลขอ้างอิงผู้ถือหุ้น, IP Address, Device/Browser, Timestamp 
2. Log การลงคะแนน ได้แก่ เลขอ้างอิงผู้ถือหุ้น, เลขวาระ, การลงคะแนน, Timestamp 
3. Log System ได้แก่ เลขอ้างอิงผู้ถอืหุ้น, Action, Status, Error Message, Action By, Timestamp 
สามารถ Export ข้อมูลออกมาในรูปแบบของ .CSV ไฟล์ได ้

 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 

วัตถุประสงค์ เพ่ือใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 
4.1 – ผู้ลงคะแนนมี
ประสบการณ์ใช้งานท่ี
สอดคล้องกันตลอด
กระบวนการลงคะแนนด้วย
วิธีการลงคะแนนทุกรูปแบบ 

ในวิธีการลงคะแนนผ่านสื ่ออิเล็กทรอนิกส์ 
(เช่น การลงคะแนนผ่านคอมพิวเตอร์ หรือการ
ลงคะแนนผ่านโทรศัพท์เคลื่อนที่) ผู้ลงคะแนน
ต ้องเข ้าถ ึงร ูปแบบการแสดงผล (display 
format) (รวมถึงการแสดงภาพและเสียง) และ
รูปแบบการมีปฏิสัมพันธ์ (interaction mode) 
(เช่น การคลิกปุ่ม การแตะสัมผัสบนหน้าจอ) 
ในลักษณะที่สอดคล้องกัน 

ระบบการลงคะแนน รองรับการใช้งานได้ทุก Platform ทั้ง Web Application ( Chrome, Edge, Safari, 
Firefox ) และ Mobile Application (iOS, Android) โดยผู้ใช้งานสามารถลงคะแนนได้จากทุก Platform 

4.2 – ผู้ลงคะแนนไดร้ับข้อมลู
และตัวเลือกลงคะแนนท่ีเท่า
เทียมกันในการลงคะแนนทุก
รูปแบบ 

รูปแบบการแสดงผล (display format) แสดง
ข ้อม ูลและต ัวเล ือกลงคะแนนท ั ้ งหมดที่
เกี่ยวข้องกับการลงคะแนนอย่างเท่าเทียมกัน 
และไม่ทำให้เกิดอคติกับตัวเลือกลงคะแนนใด 
ๆ ที ่นำเสนอต่อผู ้ลงคะแนน เช่น ตัวเลือก
ลงคะแนนทั้งหมดแสดงผลด้วยแบบอักษรที่มี
ขนาด สี และลักษณะเหมือนกัน 

มีการแสดงข้อมูลและตัวเลือกลงคะแนนท้ังหมดอย่างเท่าเทียมกัน โดยมีการแสดง ขนาด แบบอักษร สี และ
ลักษณะแบบเดียวกันทั้งหมด 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพ่ือให้การแสดงข้อมูลและตัวเลอืกลงคะแนนมกีารแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเคร่ืองหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 

5.1 – ระบบการลงคะแนนมี
การตั้งค่าเริ่มต้นใหส้ามารถใช้
งานได้เหมาะสมที่สดุกับผู้
ลงคะแนน และผูล้งคะแนน
สามารถปรับการตั้งค่าส่วน
บุคคล (preference setting) 
ให้ตรงกับความต้องการของผู้
ลงคะแนน 

ระบบการลงคะแนนม ีการต ั ้ งค ่า เร ิ ่มต้น 
(default setting) ท ี ่ เหม ื อนก ันสำหร ั บผู้
ลงคะแนนทุกคนในครั้งแรก และการตั้งค่าส่วน
บ ุ ค ค ล  (preference setting) ต า ม ค วาม
ต้องการของผู้ลงคะแนน เช่น การปรับขนาด
ตัวอักษร และสีของภาพ 

ระบบมีการกำหนดการตั้งค่าส่วนบุคคล เช่น การเปลี่ยนภาษา โดยค่าเริ่มต้นของระบบมีการกำหนดค่าเป็น
ภาษาไทย และระบบใช้งานผ่าน Web browser ทำให้ผู้ใช้งานสามารถปรับเพิม่-ลด ขนาดหน้าจอและตัวอักษร 
ตามความต้องการของผู้ใช้งานระบบได้ ระบบมีการออกแบบเป็น Web Responsive ใช้งานผ่าน Web Browser 
และรองรับการใช้งานในทุก Device   

5.2 – ผู้ลงคะแนนสามารถ
ควบคุมการเปลี่ยนตัวเลือก
ลงคะแนนและการส่งผล
ลงคะแนนได้โดยตรง 

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถ
ควบคุมการลงคะแนนของตนเองได้โดยตรง 
เช่น รูปแบบการแสดงผลของข้อมูล (display 
format) การ เล ือกหร ือ เปล ี ่ ยนต ั ว เล ือก

ระบบการลงคะแนนออกแบบให้ผูล้งคะแนนสามารถควบคมุการเปลีย่นวาระ เปลี่ยนตัวเลือกลงคะแนน และมีแจ้ง
เตือนให้ยืนยันอีกครั้งก่อนส่งผลลงคะแนน  เพื่อยืนยันเจตนาในการลงคะแนนของผู้ใช้ 
ผู้ลงคะแนนสามารถลงคะแนนไดจ้นกว่าวาระนั้นจะปิดรับการลงคะแนน 
ระบบมีการแสดงการลงคะแนนล่าสุดให้ผูล้งคะแนนทราบ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลงคะแนน การเปลี่ยนหน้าจอไปหน้าถัดไป/
ก่อนหน้า การเลื่อนหน้าจอขึ้น/ลง และการใช้
ท ่าทางส ัมผ ัสบนหน ้าจอ  (touch screen 
gestures) รวมถึงระบบการลงคะแนนมีการ
ควบคุมเพื่อป้องกันการเปิดใช้งานโดยไม่ตั้งใจ 
(accidental activation) เ ช ่ น  ก า ร ใ ห ้ ผู้
ลงคะแนนยืนยันเจตนาในการลงคะแนนก่อน
ส่งผลลงคะแนน หรือการแจ้งสถานะของการ
ลงคะแนนให้ผู้ลงคะแนนทราบ 

 

 
5.3 – ผู้ลงคะแนนสามารถ
เข้าใจข้อมูลทั้งหมดเกี่ยวกับ 
การลงคะแนนตามที่เสนอ 
รวมถึงกฎกติกาของการ
ลงคะแนน คำแนะนำ 
ข้อความจากระบบ และ
ข้อความแสดงข้อผดิพลาด 

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมด
เกี ่ยวกับการลงคะแนน กฎกติกาของการ
ลงคะแนน คำแนะนำ และข้อความจากระบบ
ด้วยภาษาที ่ช ัดเจนและอ่านง่าย การวาง
ตำแหน่งข้อความที่ไม่ให้เกิดความสับสนในการ
ลงคะแนน การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้
ลงคะแนนม ีส ิทธ ิ เล ือก การแจ ้งเต ือนผู้
ลงคะแนนถึงข้อผิดพลาดในการลงคะแนนก่อน
จะส่งผลลงคะแนน (เช่น การพยายามเลือก
ตัวเลือกมากกว่าจำนวนที่อนุญาต หรือการ

ระบบ D AGM มีการออกแบบให้ผู้ใช้งานสามารถเข้าใจได้ง่าย มีการแสดงข้อมลูทั้งหมดเกีย่วกับการลงคะแนน 
กฎกติกาของการลงคะแนน คำแนะนำ และมีการแจ้ง แสดงข้อผิดพลาด และแสดงข้อความให้ผูล้งคะแนนทราบ
เมื่อลงคะแนนสำเร็จ 
โดยมีการแจ้งเตือนในลักษณะของ Pop up เพื่อแสดงข้อความแจ้งเตือน หรือแสดงสถานะ เพื่อให้ผูล้งคะแนน
เข้าใจวิธีปฏิบัติ โดยแสดงท้ังในรูปแบบของภาษาไทย และภาษาอังกฤษ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เลือกตัวเลือกน้อยกว่าจำนวนที่อนุญาต) และ
การแสดงข้อความให้ผู ้ลงคะแนนทราบเมื่อ
ลงคะแนนสำเร็จแล้ว นอกจากนี้ ระบบมีการ
แสดงคำแนะนำและข้อความที่ชัดเจนสำหรับผู้
ควบคุมระบบการลงคะแนนในการปฏิบัติงาน
และการบำรุงรักษาระบบ 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

6.1 – ระบบการลงคะแนน
ผ ่ า น ก า ร ป ร ะ เ ม ิ น ค ว า ม
เหมาะสมต่อการใช้งานกับผู้
ลงคะแนน 

ผู ้พัฒนาระบบการลงคะแนนมีการประเมิน
หรือทดสอบความเหมาะสมต่อการใช้งาน 
(usability) กับผู้ลงคะแนนที่จะใช้ระบบการ
ลงคะแนน เพื่อให้มั่นใจว่าระบบการลงคะแนน
สามารถใช้งานกับผู ้คะแนนทุกคน (ซึ ่งอาจ
รวมถึงผู้สูงอายุและบุคคลที่มีความบกพร่อง
ทางการมองเห ็น ) ได ้อย ่างเหมาะสมและ
สอดคล้องกับแนวปฏิบัติที ่ดี เช่น มาตรฐาน 
Web Content Accessibility Guidelines 
(WCAG) 2 . 0  ข อ ง  World Wide Web 
Consortium (W3C) 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อการใช้งาน (usability) กับผูล้งคะแนนท่ี
จะใช้ระบบการลงคะแนน โดยมีการประเมินจากกลุ่มผู้ใช้งานจำนวน 50 ราย โดยมีช่วงอายุตั้งแต่ 28-50 ปี ไม่พบ
ปัญหาในการใช้งานในการลงคะแนนรองรับการทำงานท้ังในรูปแบบ Web Application และ Application ทั้ง 
iOS และ Android ครอบคลุมทุก Platform 
ปัจจุบันระบบยังไมไ่ด้มีการออกแบบให้รองรับผู้บกพร่องทางสายตา 

6.2 – ระบบการลงคะแนน
ผ่านการประเมินความ
เหมาะสมต่อการใช้งานกับผู้
ควบคุมระบบการลงคะแนน 

ผู ้พัฒนาระบบการลงคะแนนมีการประเมิน
หรือทดสอบความเหมาะสมต่อการใช้งาน 
(usability) กับผู้ควบคุมระบบการลงคะแนน 
ในการตั้งค่าระบบ การทำงานในระหว่างการ
ลงคะแนน และการปิดระบบ เพื่อแสดงใหเ้ห็น
ว่าผู ้ควบคุมระบบการลงคะแนนสามารถทำ
ความเข้าใจและปฏิบัติงานได้สำเร็จ 

ผู้พัฒนามีการออกแบบขั้นตอนในการดำเนินงาน ให้สามารถใช้งานได้ง่าย มีเอกสารคู่มือ และมีการทดสอบความ
เหมาะสมต่อการใช้งาน (usability) กับผู้ควบคุมระบบการลงคะแนน ในการตั้งค่าระบบ การทำงานในระหว่าง
การลงคะแนน และการปิดระบบ เพื่อช่วยให้ผู้ควบคุมระบบสามารถทำความเข้าใจ และปฏิบัติงานไดส้ำเรจ็ 

ข้อกำหนดเกี่ยวกับความมัน่คงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค์ เพ่ือใหร้ะบบการลงคะแนนมีการออกแบบท่ีรองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่เกี่ยวข้องกับ
ระบบการลงคะแนนอยู่ใน

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า 
ส ่ งออก หร ือใช ้ รายงาน รวมถ ึ งบ ันทึก
เหตุการณ์ (log) อยู่ในรูปแบบที่ทำงานร่วมกัน

ระบบ D AGM รองรับการนำเข้า ส่งออก ข้อมูลดังนี้คือ 
(1) ระบบรองรับการนำเข้าข้อมูลรายชื่อผู้เช้าร่วมประชุม ในรูปแบบไฟล์ Excel เท่านั้น 
(2) ระบบรองรับการส่งออกข้อมูลรายการ ในรูปแบบไฟล์ .pdf, .xlsx และ .csv 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
รูปแบบที่ทำงานร่วมกันได้
หรือรูปแบบมาตรฐาน 

ได ้  (interoperable format) หร ือร ูปแบบ
มาตรฐาน 

เช่น รายการสรุปผลการลงคะแนน, รายงาน Activity log, รายงานเข้า-ออกห้องประชุม, รายงาน System log 
เป็นต้น 

7.2 – ระบบการลงคะแนนใช้
วิธีการเช่ือมต่อฮาร์ดแวร์และ
วิธีการติดต่อสื่อสารในรูปแบบ
มาตรฐาน 

ว ิ ธ ี ก า ร เช ื ่ อมต ่อฮาร ์ ดแวร ์  ( hardware 
interface) แ ล ะ ว ิ ธ ี ก า ร ต ิ ด ต ่ อ ส ื ่ อ ส า ร 
( communication protocol) ใ ช ้ ร ู ป แ บ บ
มาตรฐาน ในการเชื่อมต่อกับระบบภายนอก
หรืออุปกรณ์ต่าง ๆ 

ระบบ D AGM ไม่มีการรองรับการเช่ือมต่อกับฮาร์ดแวร์อื่น เนื่องจากระบบมีการใช้งานผ่าน Web browser 
(HTTPS) เท่านั้น 
 
 

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีหลกัฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

8.1 – ผลลงคะแนนสามารถ
ตรวจพบการเปลีย่นแปลงได้
หากมีข้อผิดพลาดเกิดขึ้นใน
ระบบการลงคะแนน 

    ผลลงคะแนนที่ได้จากการลงคะแนนของผู้
ลงคะแนน มีคุณสมบัติที่สามารถตรวจพบการ
เปลี ่ยนแปลงใด ๆ ที ่เก ิดกับความถูกต ้อง
ครบถ้วนของข้อมูลได้ (tamper-evidence)  
    ระบบการลงคะแนนเป ิดโอกาสให ้ผู้
ลงคะแนนสามารถตรวจสอบความถูกต้องของ
ผลลงคะแนนที่เลือกไป แจ้งข้อผิดพลาดในผล
ลงคะแนนที่เกิดจากระบบการลงคะแนน และ
เร ิ ่มต ้นลงคะแนนใหม่หากต้องการแก้ไข
ข้อผิดพลาดที่พบในผลลงคะแนน (ขึ้นอยู่กับ
กฎหมายหรือหลักเกณฑ์ที่กำหนด) รวมถึงควร
มีช่องทางให้ผู ้ลงคะแนนแจ้งเหตุขัดข้องที่
เกิดขึ้นในระหว่างการลงคะแนน 
    ระบบการลงคะแนนต้องสร้างรายงานที่จะ
ช ่ วย ให ้ ผ ู ้ ต รวจสอบภายนอก (external 
auditor) สามารถตรวจสอบว่าผลลงคะแนน
ถ ูกนำไปน ับคะแนนเป ็นผลรวมของการ
ลงคะแนนอย่างถูกต้อง รวมถึงผู้พัฒนาระบบ
การลงคะแนนจ ัดทำข ั ้นตอนสำหร ับการ
ตรวจสอบว่าผลลงคะแนนถูกนำไปนับคะแนน
เป็นผลรวมของการลงคะแนนอย่างถูกต้อง 

ผู้ลงคะแนนสามารถตรวจสอบความถูกต้องของผลการลงคะแนนไดผ้่านรายงานผลการลงคะแนนบนระบบ
ลงคะแนน 
 
การลงคะแนนมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขัดข้องที่เกิดขึ้นในระหว่างการลงคะแนน ผ่านช่องทาง Call 
Center ซึ่งจะมีแสดงข้อมลูเบอร์ Call Center ตลอดระยะเวลาประชุม 
 
ระบบมรีายงานให้ผูต้รวจสอบภายนอกสามารถตรวจสอบผลการลงคะแนนได้ 
 
ระบบมีการจัดเก็บหลักฐานในรูปแบบของรายงาน Activity Log ซึง่ผู้ตรวจสอบสามารถออกรายงานจากระบบ
เพื่อตรวจสอบข้อผิดพลาดที่เกิดขึน้ได ้



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 

วัตถุประสงค์ เพ่ือให้ผู้ลงคะแนนสามารถทำเคร่ืองหมายลงคะแนน ตรวจสอบตวัเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 
9.1 – ผู้ลงคะแนนสามารถทำ
เ ค ร ื ่ อ ง ห ม า ย ล ง ค ะ แ น น 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้อย่าง
เป็นส่วนตัว 

ระบบการลงคะแนนม ีการออกแบบให ้ผู้
ลงคะแนนสามารถทำเครื ่องหมายลงคะแนน 
ตรวจสอบต ัวเล ือกลงคะแนน และส ่งผล
ลงคะแนนได้ โดยไม่แสดงหรือเปิดเผยข้อมูล
ดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน 
เพื่อรักษาความเป็นส่วนตัวของผู้ลงคะแนน 

การลงคะแนนจะต้องมีการยืนยันตัวตนผ่าน username/password และ OTP ผ่าน SMS หรือ Email เพื่อ
ยืนยันตัวตนก่อนการเข้าร่วมประชุม โดยเป็นการลงคะแนนเสยีงเฉพาะบุคคลไม่มีการเปดิเผยข้อมูลตอ่บุคคลอื่น 
เพื่อรักษาความเป็นส่วนตัวของผูล้งคะแนน 

9.2 – ผู้ลงคะแนนสามารถทำ
เครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้ด้วย
ตนเอง โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือจาก
บุคคลอื่น 

ระบบการลงคะแนนม ีการออกแบบให ้ผู้
ลงคะแนนสามารถทำเครื ่องหมายลงคะแนน 
ตรวจสอบต ัวเล ือกลงคะแนน และส ่งผล
ลงคะแนนได้ ตามรูปแบบการตั้งค่าส่วนบุคคล 
(preference settings) ของผู้ลงคะแนน โดย
ไม่จำเป็นต้องอาศัยความช่วยเหลือจากบุคคล
อื ่น เพ ื ่อป ้องก ันบุคคลอื ่นแทรกแซงการ
ลงคะแนนของผู้ลงคะแนน 

ระบบ D AGM มีการออกแบบให้ผู้ลงคะแนนสามารถใช้งานได้ง่าย และสามารถเลือกตัวเลือกลงคะแนนได้ด้วย
ตัวเอง โดยไม่จำเป็นต้องอาศัยความช่วยเหลือจากบุคคลอื่น 

10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพ่ือให้ระบบการลงคะแนนมกีารรักษาความลับในการลงคะแนนของผู้ลงคะแนน 

10.1 – ระบบการลงคะแนนมี
การรักษาความลับของผล
ลงคะแนนตลอดกระบวนการ
ลงคะแนน 

ระบบการลงคะแนนต้องไม่นำข้อมูลส่วนบุคคล
ของผู้ลงคะแนน เช่น ชื่อบุคคล ที่อยู่ หรือเลข
ประจำตัว มาประมวลผล จัดเก็บ หรือแสดงใน
ลักษณะที ่เชื ่อมโยงกับผลลงคะแนนของผู้
ลงคะแนนดังกล่าว 

ระบบ D AGM ไม่รองรับการลงคะแนนเสียงลับ โดยระบบจะสรุปผลการลงคะแนนโดยแสดงข้อมูลสรปุเฉพาะ
ข้อมูลผลการลงคะแนน และ/หรือ จำนวนผู้ออกเสียงลงคะแนนในแต่ละวาระ โดยแยกตามการออกเสยีง
ลงคะแนน “เห็นด้วย, ไม่เห็นด้วย,งดออกเสียง, บัตรเสีย, ไม่ออกเสียงลงคะแนน ,ไมม่ีสิทธิออกเสยีงลงคะแนน” 
โดยไม่มีข้อมลูส่วนบุคคลใดๆของผู้ลงคะแนนมาแสดง 

 
10.2 – ระบบการลงคะแนน
ไม่จัดทำข้อมลูเกีย่วกับผู้
ลงคะแนนหรือข้อมลูอื่น ๆ ท่ี
สามารถใช้เชื่อมโยงอัตลักษณ์
ของผู้ลงคะแนนกับผล
ลงคะแนนของผู้ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการเชื่อมโยง
โ ด ย ต ร ง  (direct voter association) 
ระหว่างอัตลักษณ์ (identity) ของผู้ลงคะแนน
กับผลลงคะแนนของผู้ลงคะแนน นอกจากนี้ 
ผลลงคะแนนและผลรวมของการลงคะแนน
ต้องไม่มีข้อมูลที่ระบุตัวผู้ลงคะแนนและข้อมูล

ระบบ D AGM ไม่รองรับการลงคะแนนเสียงลับ โดยระบบมีการเชื่อมโยงข้อมูลโดยอ้อมระหว่างอัตลกัษณ์ของผู้
ลงคะแนน และผลคะแนน 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ที่สามารถใช้หาลำดับของการส่งผลลงคะแนน
ได้ 
    อย่างไรก็ตาม ในกรณีที ่ให้ผ ู ้ลงคะแนน
ส่งผลลงคะแนนก่อนจะตรวจสอบการมีสิทธิ
ล งคะแนนของผ ู ้ ล งคะแนน  ระบบการ
ลงคะแนนสามารถใช้การเชื ่อมโยงโดยอ้อม 
(indirect voter association) ที ่ เช ื ่อมโยงผู้
ลงคะแนนกับผลลงคะแนนที่ถูกเข้ารหัสลับไว้ 
โดยหลังจากตรวจสอบแล้วว่าผู ้ลงคะแนนมี
สิทธิลงคะแนน ระบบการลงคะแนนต้องลบ
การเชื่อมโยงโดยอ้อมระหว่างผู้ลงคะแนนกับ
ผลลงคะแนนออก จากนั้น จึงถอดรหัสลับผล
ลงคะแนนที ่ถ ูกเข ้ารหัสล ับ  และนำไปนับ
คะแนนเป็นผลรวมของการลงคะแนน 

11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการลงคะแนนมี
การบันทึกกิจกรรมและการ
เข้าถึงของบัญชีผู้ใช้งานท่ี
เกิดขึ้นในระบบการลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรม
และการเข้าถึงของบัญชีผู้ใช้งานที่เกิดขึ ้นใน
ระบบการลงคะแนน เพื่อให้มีหลักฐานสำหรับ
ตรวจสอบในกรณีที ่ม ีข ้อผิดพลาดหรือภัย
คุกคามเกิดขึ้น  
    ระบบการลงคะแนนป้องกันไม่ให้มีการปิด
ใช้งาน เปลี่ยนแปลงแก้ไขโดยไม่สามารถตรวจ
พบได้ และลบบันทึกเหตุการณ์ (log) เพื่อ
รักษาความครบถ้วน (integrity) ของบันทึก
เหตุการณ์ รวมถึงระบบการลงคะแนนให้สิทธิผู้
ควบคุมระบบการลงคะแนนในการเข้าถึง
บันทึกเหตุการณ์ เพื ่อให้สามารถตรวจสอบ
และทบทวนสิทธิการเข้าถึงอย่างต่อเนื่อง 

ระบบ D AGM มีการยืนยันตัวตนผ่าน Username/ Password และ OTP ผ่าน SMS หรือ Email ของผู้
ลงคะแนน และเจ้าหน้าท่ีแยกกัน มีการบันทึกกิจกรรมและการเข้าถงึของบัญชีผู้ใช้งานท่ีเกิดขึ้นในระบบการ
ลงคะแนน โดยมีการบันทึกข้อมลูการเข้า และออกจากระบบของผูล้งคะแนน ได้แก่ เลขอ้างอิงผู้ถือหุน้, ประเภท
การเข้า/ออก, Timestamp 
 
การบันทึกข้อมูลการลงคะแนน ไดแ้ก่ เลขอ้างอิงผู้ถือหุ้น, การลงคะแนน, Timestamp 
ระบบมีการเก็บบันทึกเหตุการณ์ (log) ซึ่งไม่สามารถแก้ไขเปลี่ยนแปลงหรือลบบันทึกของเหตุการณ์ได ้โดยมีการ
กำหนดสิทธิเพื่อเข้าถึงรายงาน Activity Log เฉพาะผู้ควบคุมระบบที่ได้รับมอบหมายจากบริษัทฯ เทา่นั้น 

11.2 – ระบบการลงคะแนนมี
การจำกัดสิทธิของผู้ใช้งาน
และบทบาทของผู้ใช้งาน ใน

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะ
ผู้ใช้งานที่ได้รับอนุญาตเท่านั้นสามารถเข้าถึง
ระบบการลงคะแนน และต้องอนุญาตให้

ระบบการลงคะแนนเสียงมีการจำกัดสิทธิการเขา้ใช้งาน ดังนี้ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การเข้าถึงฟังก์ชันการทำงาน
และข้อมลูที่เฉพาะเจาะจง
ตามสิทธิการเข้าถึงของแต่ละ
บุคคล 

เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถ
กำหนดบัญชีผู้ใช้งานที่ได้รับอนุญาต กำหนด
บทบาทของผู ้ใช้งาน และกำหนดสิทธิการ
เข้าถึงให้กับแต่ละบทบาทของผู้ใช้งาน 

• ผู้ควบคุมระบบ สามารถสร้างหัวข้อลงคะแนน ตัวเลือกการลงคะแนน และกำหนดสิทธ์ิของบัญชีผู้ใช้ที่จะ
ได้รับอนญุาตใหล้งคะแนนในหัวข้อท่ีผู้ควบคุมได้สร้างขึ้นเท่านั้น โดยสิทธ์ิผู้ควบคมุระบบการลงคะแนน 
ทางบริษัทฯ จะเป็นผู้ดำเนินการตรวจสอบข้อมลู และกำหนดสิทธ์ิให้บัญชีผู้ใช้งาน 

• ผู้เข้าร่วมประชุม สามารถลงคะแนนเสียง ตรวจสอบการลงคะแนน และสอบถามคำถาม 
• ผู้ตรวจสอบจากภายนอก มีการกำหนดสิทธิให้สามารถตรวจสอบความถูกต้องของผลคะแนน ผ่านหนา้

ระบบหรือดูจากรายงานได ้
11.3 – ระบบการลงคะแนน
รองรับวิธีการพิสูจน์และยืนยัน
ตัวตนที่มั่นคงปลอดภัยสำหรบั
ผู้ใช้งาน รวมถึงวิธีการยืนยัน
ตัวตนแบบหลายปัจจยั 
(multi-factor 
authentication) สำหรับผู้
ควบคุมระบบการลงคะแนน 

    ระบบการลงคะแนนใช้วิธีการพิสูจน์และ
ยืนยันตัวตนที่มั่นคงปลอดภัยสำหรับผู้ใช้งาน 
เพื่อตรวจสอบว่าเป็นผู้ใช้งานที่ได้รับอนุญาต
จริง และใช้ว ิธ ีการยืนยันตัวตนแบบหลาย
ป ั จ จ ั ย  ( multi-factor authentication) 
สำหรับผู ้ควบคุมระบบการลงคะแนน เพื่อ
ตรวจสอบว ่ า เป ็นผ ู ้ท ี ่ ม ี ส ิทธ ิ เข ้ าถ ึ งการ
ดำเนินการที่สำคัญ (เช่น การเปิดลงคะแนน 
การปิดลงคะแนน) ทั ้งนี ้ วิธีการพิสูจน์และ
ยืนยันตัวตนอาจพิจารณาข้อกำหนดตามระดับ
ความน่าเชื่อถือของการพิสูจน์ตัวตน (identity 
assurance level: IAL) แ ล ะ ร ะ ด ั บ คว าม
น ่ า เ ช ื ่ อ ถ ื อ ข อ ง ก า ร ย ื น ย ั น ต ั ว ต น 
( authentication assurance level: AAL) 
จากมาตรฐานการพิสูจน์และยืนยันตัวตนทาง
ดิจิทัล 
    ระบบการลงคะแนนต้องเก็บรักษาข้อมูล
ยืนยันตัวตน (เช่น รหัสผ่าน) โดยมีการรักษา
ค ว า ม ล ั บ  ( confidentiality) แ ล ะ ค ว า ม
ครบถ้วน ( integrity) ของข ้อม ูล และหาก
ระบบการลงคะแนนใช้วิธีการยืนยันตัวตนด้วย
รหัสผ่าน ระบบการลงคะแนนต้องอนุญาตให้
เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถ
กำหนดความเข้มงวดและการหมดอายุของ
รหัสผ่าน  

    ระบบ D AGM ใช้วิธีการพิสูจน์ตัวตนสำหรับผู้ใช้งาน ที่ได้มีการตรวจสอบเอกสารสำเนาบัตรประชาชน
เรียบร้อยแล้ว จากช่องทาง Register โดยได้รับ Username และ Password ผ่านทาง Email 
    ระบบ D AGM ใช้วิธีการยืนยันตัวตนด้วย Username และ Password ได้รบัผ่านช่องทาง Email พร้อม
ยืนยันตัวตนด้วย OTP ผ่านช่องทาง SMS หรือ Email  
     ระบบใช้วิธีการในการพิสูจน์ตวัตน (IAL) level 1 และใช้การยืนยันตัวตน (AAL) level 2  
     ในส่วนของ Password ที่ทางผู้ลงคะแนนไดร้ับผ่านช่องทาง Email เป็นการสรา้งโดยระบบอัตโนมัติ มีการใช้
ตัวเลข (0-9) ร่วมกับตัวอักษรภาษาอังกฤษ (a-z, A-Z) และอักขระพเิศษ กำหนดให้สามารถใช้ได้เฉพาะในการ
ประชุมครั้งดังกล่าวเท่านั้น ไม่สามารถนำไปใช้ในการประชุมอื่นได ้
     สำหรับผู้ควบคุมการลงคะแนนจะมีการนำส่ง Link และ Username ผ่านทาง Email ให้แก่ผู้รับผดิชอบในแต่
ละการประชุมเท่านั้น และมีการแยกการนำส่ง Password ที่ได้มีการเข้ารหสัผา่นทาง Email กำหนดให้สามารถ
ใช้ได้เฉพาะในการประชุมผู้ควบคมุท่านดังกล่าวที่รับผิดชอบเท่านั้น 
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11.4 – ระบบการลงคะแนน
ใช้นโยบายการควบคมุการ
เข้าถึงที่สอดคล้องตาม
หลักการของการกำหนดสิทธิ
การเข้าถึงตามความจำเป็น 
และการแบ่งแยกหน้าท่ี 

ระบบการลงคะแนนใช้นโยบายการควบคุม
การเข้าถึงที ่ใช้หลักการของการกำหนดสิทธิ
การเข้าถึงตามความจำเป็น (least privilege) 
โดยลดสิทธิการเข้าถึงภายในระบบให้เหลือ
เฉพาะที ่จำเป ็น และการแบ่งแยกหน้าที่  
(separation of duties) โดยจำก ัดบทบาท
ไม่ให้ผู้ใช้งานกลุ่มใดกลุ่มหนึ่งมีสิทธิการเข้าถึง
ที่เกินจำเป็น 

ระบบการลงคะแนนเสียงมีการจำกัดสิทธิการเขา้ใช้งาน ดังนี้ 
• ผู้ควบคุมระบบ (Super Admin) สามารถสรา้งหัวข้อวาระลงคะแนน ตัวเลือกการลงคะแนน เงื่อนไขผล

คะแนนของแต่ละวาระ และกำหนดสิทธ์ิของบัญชีผู้ใช้ที่จะได้รับอนญุาตให้ลงคะแนน โดยสิทธ์ิผู้ควบคุม
ระบบการลงคะแนน ทางบริษัทฯ จะเป็นผูด้ำเนินการตรวจสอบข้อมลู และกำหนดสิทธ์ิให้บญัชีผู้ใช้งาน 

• เจ้าหน้าท่ีดูแลคำถาม-คำตอบ (Q&A Admin) ตรวจสอบคำถาม-ตอบคำถามที่ผู้ประชุมสอบถามในระบบ
ได้ ยกเลิกรายการคำถามได้ ไมส่ามารถจัดการระบบหรือแก้ไขสิทธิ์ในการเข้าถึงข้อมูลได้ 

• ผู้เข้าร่วมประชุม (User) สามารถเข้าใช้งานได้เฉพาะในส่วนของการรับฟังการประชุม การลงคะแนนเสียง 
ดูผลคะแนน และสอบถามคำถาม 

• ผู้ตรวจสอบจากภายนอก (Guest) มีการกำหนดสิทธิให้สามารถตรวจสอบความถูกต้องของผลคะแนน 
ผ่านหน้าระบบหรือดูจากรายงานได้ 

11.5 – ระบบการลงคะแนน
ยกเลิกการเข้าถึงระบบของ
ผู้ใช้งานเมื่อไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู้ควบคุมระบบการ
ลงคะแนนสามารถกำหนดระยะเวลาของเซส
ชัน (session) และระยะเวลาในกรณีผู้ใช้งาน
ไม่ทำกิจกรรมใด ๆ ภายในระยะเวลาที่กำหนด 
(inactivity timeout) โดยระบบการลงคะแนน
ต ้ อ ง ใ ห ้ ผ ู ้ ใ ช ้ ง า น ย ื น ย ั น ต ั ว ต น ซ้ ำ 
(reauthentication) หลังจากครบระยะเวลาที่
กำหนด  
    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่อง
เกินจำนวนที่กำหนด ระบบการลงคะแนนควร
ระง ับการใช ้งาน (account lockout) ของ
ผู้ใช้งานเป็นระยะเวลาหนึ่งก่อนจะให้ยืนยัน
ตัวตนครั้งต่อไป และต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนสามารถกำหนด
ร ะ ย ะ เ ว ล า ร ะ ง ั บ ก า ร ใ ช ้ ง า น  (lockout 
duration) เพื่อจะช่วยป้องกันการใช้งานโดย
ไม่ได้รับอนุญาต หากระบบถูกปล่อยทิ้งไว้โดย
ไม่มีผู้ดูแล  

ระบบมีการกำหนดระยะเวลาของเซสชัน (session) ในกรณีผู้ใช้งานไม่ทำกิจกรรมใดๆ ภายในระยะเวลา 60 นาท ี
หลังจากนั้นผูเ้ข้าร่วมประชุมต้องมกีารกรอกรหสัผู้ใช้งาน (username) รหัสผ่าน (password) และ OTP เพื่อ
ยืนยันตัวตนอีกครั้ง 
 
หากมีการยืนยันตัวตนผิดพลาดต่อเนื่องมากกว่า 3 ครั้ง ระบบได้มีการจำกัดจำนวนความผดิพลาดและแสดง
ช่องทางให้ผู้ถือหุ้นสามารถกดร้องขอ password ใหม่ผ่านทาง Email ที่ได้มีการตรวจสอบเรยีบร้อยแล้ว 

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 

12.1 – ระบบการลงคะแนน
รองรับการตรวจจับการเข้าถึง

    ระบบการลงคะแนนมีวิธีการตรวจจับการ
เข้าถึงทางกายภาพ (physical access) เช่น 

ระบบการลงคะแนนติดตั้งและใหบ้ริการบนระบบ private cloud ซึ่งมีมาตรการรักษาความปลอดภยัทาง
กายภาพตามมาตรฐานของ D cloud และมีระบบสำรองรองรับ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ทางกายภาพโดยไมไ่ดร้ับ
อนุญาต และการรักษาความ
มั่นคงปลอดภยัสำหรับ
สภาพแวดล้อมทางกายภาพ 

การบันทึกหลักฐาน หรือการแจ้งเตือน หากมี
เหตุการณ์การเข้าถึงโดยไม่ได้รับอนุญาตหรือ
การถูกตัดการเชื่อมต่อทางกายภาพ เกิดขึ้นกับ
ส่วนประกอบที่สำคัญของระบบการลงคะแนน
ในระหว่างเปิดใช้งานระบบการลงคะแนน 
    ผู ้พัฒนาระบบการลงคะแนนมีการรักษา
ความมั่นคงปลอดภัยสำหรับสภาพแวดล้อม
ทางกายภาพ เช่น ระบบล็อคที่มั่นคงปลอดภัย 
หรือระบบไฟฟ้าสำรองเมื่อเกิดเหตุไฟฟ้าดับ 

ระบบความปลอดภัย : ด้าน Network Security มีความปลอดภัยสูงด้วย ระบบป้องกันเครือข่าย (Firewall), 
ระบบท่ีใช้ในการป้องกันและรักษาความปลอดภัยของแอปพลิเคชันบนเว็บไซต์ (Central Web Application 
Firewall),ทั้ง Hardware Software และ Policy Security ตามมาตรฐาน ISO 27001  

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพ่ือให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแกไ้ขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  

13.1 – ระบบการลงคะแนนมี
การปกป้องข้อมูลการตั้งค่า 
(configuration) หรือบันทึก
การลงคะแนน จากการเข้าถึง
หรือการแกไ้ขเปลีย่นแปลง
โดยไม่ได้รับอนญุาต 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนนที่ยืนยันตัวตนแล้ว
เท่านั้นสามารถเข้าถึงหรือแก้ไขไฟล์การตั้งค่า 
(configuration file) ของระบบการลงคะแนน
และระบบเคร ือข ่ าย รวมถ ึ งระบบการ
ลงคะแนนต้องมีการร ักษาความครบถ้วน 
(integrity) ของบันทึกการลงคะแนน (vote 
records) จากการแก้ไขเปลี่ยนแปลง 

มกีารสำหรับกำหนดสิทธ์ิอนุญาตให้เฉพาะผูค้วบคุมระบบการลงคะแนนที่ยืนยันตัวตนแล้วเท่าน้ันสามารถเข้าถึง
หรือแก้ไขไฟล์การตั้งค่า (configuration file) ของระบบการลงคะแนนและระบบเครือข่าย โดยการเขา้ใช้งานของ
ผู้ดูแลระบบจะต้องมีการยืนยันตัวตนของผู้ดูแลระบบด้วยชื่อผู้ใช้งานและรหัสผ่าน ก่อนการเข้าใช้งานระบบ
ลงคะแนนทุกครั้ง 
มีการกำหนดสิทธิการเข้าใช้งานและการเข้าถึงข้อมูลของผู้ดูแลระบบ โดยสามารถกำหนดสิทธิของผู้ดแูลระบบ
เป็นรายบุคคลได ้
มีการตรวจสอบการเข้ารหัสของการลงคะแนนโดยใช้ Advanced Encryption Standard (AES) และการแก้ไข
ทุกครั้งก่อนบันทึกการลงคะแนน 
 

13.2 – บันทึกการลงคะแนน
สามารถตรวจสอบความ
ครบถ้วนของข้อมูลได ้

ระบบการลงคะแนนสามารถตรวจสอบความ
ครบถ้วนของผลลงคะแนนที ่ได้ร ับมาจากผู้
ลงคะแนน บันทึกและแสดงข้อผิดพลาดในการ
ตรวจสอบผลลงคะแนนท่ีได้รับมาในทันที และ
จัดเก็บบันทึกการลงคะแนนให้อยู่ในรูปแบบท่ี
สามารถแสดงผลลงคะแนนที ่ ได ้ร ับมาให้
ปรากฏอย่างถูกต้องได้ 

ระบบการลงคะแนนมีการออกแบบให้ผู้ใช้ทำการตรวจสอบความครบถ้วนของตัวเลือกลงคะแนนท่ีเลือกไว้ก่อน
ส่งผลลงคะแนน โดยมีการแสดงข้อความและตัวเลือกใหผู้้ใช้งานยืนยันก่อนส่งผลคะแนน และมีการแสดงข้อความ
ให้ผู้ลงคะแนนทราบทันทีที่ไดร้ับผลลงคะแนน  
กรณีเกดิข้อผิดพลาดระบบจะไม่นำคะแนนดังกล่าวมาประมวลผล โดยจะมีการบันทึก Log กรณีลงคะแนน
ผิดพลาดสำหรับใช้ในการตรวจสอบ โดยมีข้อมลูดังต่อไปนี้ เลขอ้างองิผู้ถือหุ้น, Action, Status, Error Message, 
Action By, Timestamp  

13.3 – ระบบการลงคะแนน
ใช้อัลกอริทึมการเข้ารหัสลับ 
(cryptographic algorithm) 
ที่เป็นมาตรฐาน 

ก ุญแจเข ้ า รห ั ส  โมด ู ลการ เข ้ า รห ั สลั บ 
(cryptographic module) และอ ัลกอร ิทึม
การเข้ารหัสลับ (cryptographic algorithm) 
ที่ใช้ในกระบวนการเข้ารหัสลับของระบบการ
ลงคะแนนต้องเป็นไปตามมาตรฐาน เช่น FIPS 

ระบบ D AGM มีอลักอริทึมการเขา้รหัสลับ (cryptographic algorithm) ที่เป็นมาตรฐานดังนี ้
(1) SSL 
(2) Database Encryption โดยใช้ algorithm การเข้ารหสัข้อมูลทีจ่ัดเก็บด้วย Advanced Encryption 
Standard (AES) แบบ Cipher Block Chaining (CBC) ความยาว 256 Bits ขึ้นไป 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
1 4 0  Security Requirements for 
Cryptographic Modules แ ล ะ  NIST 
Special Publication 800-57 Part 1 
Recommendation for Key Management: 
Part 1 – General 

13.4 – ระบบการลงคะแนนมี
การรักษาความครบถ้วน 
(integrity) ความถูกต้อง
แท้จริง (authenticity) และ
ความลับ (confidentiality) 
ของข้อมูลสำคัญทีส่่งผ่าน
เครือข่ายคอมพิวเตอร์ทั้งหมด 

การติดต่อสื่อสารของระบบการลงคะแนนผ่าน
เครือข่ายคอมพิวเตอร์ทั้งหมดต้องเชื่อมต่อผ่าน
ช ่องทางท ี ่ ม ีความปลอดภ ัย  (mutually-
authenticated secure channel) นอกจากน้ี 
ระบบการลงคะแนนต้องมีการรักษาความ
ครบถ้วนและความลับของข้อมูลทั ้งหมดที่
ส่งผ่านเครือข่ายคอมพิวเตอร์ด้วยกระบวนการ
เข้ารหัสลับ (cryptography) 

ระบบมีการใช้ SSL/TLS 1.2 ในการเข้ารหัสขณะรับส่งข้อมูล ท่ีมีความมั่นคงปลอดภัย โดยมีการตดิตั้ง SSL 
Certificate 
ระบบมี Central Web Application Firewall (CWAF) ป้องกันการโจมตีในรูปแบบตา่งๆ เช่น cross-site 
forgery, cross-site-scripting (XSS), file inclusion และ SQL injection 
ระบบมี Firewall ป้องกัน  
 
 
 

14. การรักษาความครบถ้วนของระบบ (System Integrity) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มกีารแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยต้ังใจ
หรือโดยไม่ตั้งใจ 

14.1 – ระบบการลงคะแนน
ใช้การควบคุมหลายระดับชั้น 
(multiple layers of 
controls) เพื่อรับมือภยั
คุกคามหรือช่องโหว่ด้านความ
มั่นคงปลอดภยั 

เอกสารเก ี ่ ยวก ับระบบการลงคะแนนมี
รายละเอียดของการประเมินความเสี่ยง (risk 
assessment) และวิธีการควบคุมเพื่อรับมือ
หรือลดความเสี่ยงจากภัยคุกคามแต่ประเภท
ซึ่งอาจส่งผลกระทบต่อการทำงานของระบบ
การลงคะแนน รวมถึงอธิบายวิธีการควบคุม
ห ล า ย ร ะ ด ั บ ช ั ้ น  ( multiple layers of 
controls) เพื่อป้องกัน บรรเทา และตอบสนอง
ต ่อการ โจมต ี ระบบการลงคะแนน เ ช่น 
กระบวนการเข้ารหัสลับ (cryptography) การ
ป้องกันมัลแวร์  (malware) การตั ้งค ่าไฟร์
วอลล์ (firewall) และการตั้งค่าระบบ (system 
configurations) 

มีเอกสารการปฏิบัติหรือการประเมินความเสี่ยง สำหรับระบบการลงคะแนน โดยมีการจัดทำเอกสาร Security 
Scan, Source Code Scan เพื่อวิเคราะห์และป้องกันความเสีย่ง โดยมีการกำหนดการทบทวนอย่างน้อยปีละ 1 
ครั้ง 
โดยระบบการลงคะแนนมีการควบคุมทั้งหมด 5 ช้ัน  

 1. Data Layer - มีการเข้ารหัสขอ้มูลที่จำเป็น, และมีการบันทึก Log การใช้งานท้ังฝั่งผู้ดูแลระบบ และ 
ผู้ใช้งานท่ัวไป 
 2. Application Stack Layer – มีการ update patch และติดตามเวอร์ชันของ Application stack ที่ใช้
อยู่ตลอดเวลา มีการตดิตั้ง Central Web Application Firewall (CWAF) เพื่อรักษาความปลอดภัยของแอป
พลิเคชันและข้อมูลบนระบบ 
 3. Server Stack Layer – โดยมีการติดตั้ง Antivirus, Microsoft .Net framework, Microsoft SQL 
Server และการตั้งค่าการเปิด Port Firewall 
 4. Network Stack Layer – ข้อมูลส่วนน้ีระบบมีการใช้งานบน Private Cloud ของ PTT Digital 
 5. Policies Layer - การเข้าถึง Server ต้องมีการเข้ารหัสก่อนด้วย username และ password 

14.2 – ระบบการลงคะแนนมี
การออกแบบเพื่อลดโอกาส
การโจมตี (attack surface) 

ระบบการลงคะแนนป้องกันการติดตั้งหรือการ
สั่งประมวลผลกระบวนการที่ไม่เกี่ยวข้อง และ
ปิดใช้งานการเชื่อมต่อเครือข่ายและคณุสมบัติ

1. มีการปิดการเช่ือมต่อเครือข่าย โดยการตั้งค่า Port ที่จำเป็นเท่านั้น และกำหนดการเชื่อมต่อจาก IP ที่
ได้รับอนญุาตเท่านั้น จากอุปกรณ ์Firewall 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
โดยหลีกเลี่ยงซอร์สโค้ดและ
การเช่ือมต่อเครือข่ายที่ไม่
จำเป็น 

อื่น ๆ ที่ไม่จำเป็นต่อการทำงานของระบบการ
ลงคะแนน 
ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มี
ซอร์สโค้ดที่ไม่ถูกเรียกใช้งาน (unused code) 
หรือถูกเรียกใช้งานแต่ผลลัพธ์ไม่ถูกนำไปใช้
งาน (dead code) และต ้องเร ียกใช ้คลั ง
โปรแกรม (software library) เฉพาะส่วนที่
จำเป็นเท่าน้ัน  

2. มีการตดิตั้ง Central Web Application Firewall (CWAF) เพื่อรักษาความปลอดภัยของแอปพลิเคชนั
และข้อมลูบนระบบ 

3. มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการทำ Source code scan และ Security Scan อยา่ง
น้อยปีละ 1 ครั้ง 

4. มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการ Update Patch ที่สำคัญอย่างสม่ำเสมอและทำการ
ทดสอบ Vulnerability Assessment (VA Scan) อย่างน้อยปีละ 1 ครั้ง 

15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพ่ือให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 

15.1 – ระบบการลงคะแนนมี
การบันทึกเหตุการณ์ทีเ่กิดขึ้น
ในระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึก
เหตุการณ์ (event logging) ที่เกิดขึ้นในระบบ
การลงคะแนน ซึ่งประกอบด้วยเหตุการณ์ที่
เก ี ่ยวข้องกับสถานะการทำงานและความ
ผิดปกติของระบบ การยืนยันตัวตนและการ
เข้าถึงของผู้ใช้งาน การจัดการระบบเครือข่าย 
การจ ัดการซอฟต ์แวร ์  และฟ ังก ์ช ันการ
ลงคะแนน เป็นอย่างน้อย 

ระบบการลงคะแนนมีการบันทึก log ที่เกิดขึ้นในระบบลงคะแนน ตัง้แต่การเข้ามาในระบบรวมถึงการลงคะแนน
ในวาระต่างๆ ซึ่งระบบรองรับการนำออก log ที่ข้ึนได้ในรูปแบบ .csv และ .xlsx  
 
     การบันทึกข้อมูลการเข้า และออกจากระบบของผู้ลงคะแนน ไดแ้ก่ เลขอ้างอิงผู้ถือหุ้น, ประเภทการเข้า/ออก, 
Timestamp 
 
   การบันทึกข้อมูลการลงคะแนน ได้แก่ เลขอ้างอิงผู้ถือหุ้น, การลงคะแนน, Timestamp 
 
   การบันทึกข้อมูล System log ได้แก่ เลขอ้างอิงผู้ถือหุ้น, Action, Status, Error Message, Action By, 
Timestamp 

15.2 – ระบบการลงคะแนนมี
การสร้าง จัดเก็บ และรายงาน
ข้อความแสดงข้อผดิพลาด
ทั้งหมดที่เกิดขึ้น 

เม ื ่ อม ีข ้อผ ิดพลาดเก ิดข ึ ้ น ในระบบการ
ลงคะแนน ระบบการลงคะแนนต้องสามารถ
แจ้งเตือนผู้ใช้งานในทันที บันทึกข้อผิดพลาด
ทั้งหมดที่เกิดขึ้น และสร้างรายงานข้อผิดพลาด 
(error report) รวมถึงเอกสารเกี่ยวกับระบบ
การลงคะแนนมีขั ้นตอนสำหรับการจัดการ
ข้อผิดพลาดในระบบการลงคะแนน 

ระบบการลงคะแนนมีการจดัการข้อผิดพลาดที่เกิดขึ้นดังน้ี 
• ระบบมีการแจ้งเตือนผู้ใช้งาน เมื่อระบบการลงคะแนนเกิดข้อผดิพลาด เช่น เข้าสู่ระบบไม่สำเร็จ 

ลงคะแนนไม่สำเร็จ 

 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
• ระบบมีการบันทึกข้อผิดพลาดที่เกดิขึ้นในรูปแบบของ error log และสามารถออกรายงานข้อผดิพลาด

ได้ โดยการมีบันทึกข้อมูลดังต่อไปนี้ 
เลขอ้างอิงผู้ถือหุ้น, Action, Status, Error Message, Status, Action By, Timestamp 

15.3 – ระบบการลงคะแนนมี
การออกแบบให้
ป้องกันมัลแวร์ (malware) 

ร ะ บ บ ก า รล งค ะแ น นต ้ อ ง ม ี ม าต รกา ร
ป้องกันมัลแวร ์ (malware) โดยระบบการ
ลงคะแนนต้องสามารถแจ้งเตือนผู ้ควบคุม
ระบบการลงคะแนนในท ันท ี เม ื ่ อตรวจ
พบมัลแวร์ บันทึกเหตุการณ์ที่ตรวจพบมัลแวร์ 
แจ้งเตือนเมื ่อมีการกำจัดหรือแก้ไขมัลแวร์
สำเร็จ และบันทึกเหตุการณ์ของกิจกรรมการ
แก้ไขมัลแวร์ รวมถึงเอกสารเกี่ยวกับระบบการ
ลงคะแนนม ีข ั ้นตอนสำหร ับการอ ัปเดต
มาตรการป้องกันมัลแวร์ 

ระบบการลงคะแนนมีการตดิตั้ง Antivirus web firewall, SQL injection scanner และการป้องกันมัลแวร์ 
(malware) รวมถึงบันทึกเหตุการณ์และการแจ้งเตือนท้ังหมด 

 

15.4 – ระบบการลงคะแนนท่ี
เชื่อมต่อเครือข่ายใช้วิธีการ
ป้องกันการโจมตีทางเครือข่าย 
(network-based attack) ที่
เหมาะสมและสอดคล้องกับ
แนวปฏิบัติที่ด ี

    เอกสารเกี ่ยวกับระบบการลงคะแนนมี
รายละเอียดของสถาปัตยกรรมระบบเครือข่าย 
(network architecture) ข อ ง เ ค ร ื อ ข ่ า ย
คอมพิวเตอร์ภายใน (internal network) ของ
ระบบการลงคะแนน และมีข้อมูลเกี ่ยวกับ
วิธีการปิดใช้งานเครือข่ายไร้สาย (wireless 
network) ของระบบการลงคะแนน 

ระบบ D AGM มีการปิดการเช่ือมต่อเครือข่าย โดยการตั้งค่า Port ที่จำเป็นเท่าน้ัน และกำหนดการเช่ือมต่อจาก 
IP ที่ได้รับอนุญาตเท่าน้ัน จากอุปกรณ์ Firewall 
มีการตดิตั้ง Central Web Application Firewall (CWAF) เพื่อรักษาความปลอดภัยของแอปพลิเคชนัและข้อมลู
บนระบบ 
มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการทำ Source code scan อย่างสม่ำเสมอ 

มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการ Update Patch ที่สำคัญอย่างสม่ำเสมอและทำการ
ทดสอบ Vulnerability Assessment (VA Scan) อย่างน้อยปีละ 1 ครั้ง 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
    นอกจากนี ้  เอกสารเกี ่ยวกับระบบการ
ลงคะแนนมีรายการการตั ้งค่าความมั ่นคง
ปลอดภ ัยของระบบเคร ือข ่ าย (security 
configuration) ที่สอดคล้องกับแนวปฏบิัติที่ดี
ในการรักษาความมั่นคงปลอดภัยของระบบ
เคร ือข ่าย  เช ่น NIST Special Publication 
800-44 Guidelines on Securing Public 
Web Servers 

 
 

 


