LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUZNINSFIUA FIRIBsTUUNITARTRUURIUEDBannIaling (VusD. 26-2564) 1esdu 2.0

Foszuy D AGM

fuszidiunnusenadesiienuias (Fauism) U3t i Admea legdu 1

YNNI sAndagliuInIg AT ANNT ASDAINNYG LuasAnm: 088-945-5663 Email: Duangporn.t@pttdigital.com

Fuiiuszifiuanusenndas 5 funmy 2569

Fuilasufmuanisnunau 4 flunmy 2570

Uszinmvasszuumsiiuins X on cloud L] on Premise [ 84 9 Wsnsezy

msldanuszuunsasnzuu X sawfuszuunsusgun X wenifusyuunisuszame

inasguiilisunnsiuses X 1s0/1EC 27001 O isozec 27701 O 8u 9 Wamsey

VUM TUTEAUANUADAATDIRLAULDS 520U D AGM fisUuuunisliu3nis On Cloud asauagunsUsEannuasdes, nstuasdussa,
NTAIALHUUNTY, N5aTURNABIAUTEYINUTEULRDUlAY Larlin15asUTeeuaeRUse Y, TI89TUNANITATLUUSIENTY
senuiiirinsssnardoyaanasmadiinnsedndliiuivduatadunsUss

v a

nuewg : anse ingtesiudaiaueiimasiiansan wevdndeslaymnsinauseloviviugdeu (Conflicts of Interest)

Janvun ANasune ANAINISOVDISTUUNITAIASLUL

Y o

JanvuanenuNeigunIsineu

1. N139BNLUUTEUU (System Design)
guszaed  weliiszuunisasazuuuiiniseanuuuiiaiunsadiiiun1snunszuun1snsaazuuueggnies Asudau uaziivssivsaw

1.1 - szuunisasazuuud | szuunisasaziuuddeaddunisiieudl | ssuunisasasiuu D AGM Snseenuuuilindunisieuiidifunsudeiaueiuzainsgiusu
n1seonuuuliasnades | Sudumunssuiunisasrziuuingvune | welulaasaunataznisdeansisilusegsnssumdidnvseiind 31978 szuunsassuuuriude
MINNTTUIUNTAIATLULT | 3 andninaeininue denseunaunis | Béinnselindves dninnuianngsnssunididnnselind nsgnsifdviaiiowrsugiauazdeey Al

NAVUIYNTBRANINMUN | LATYNVBYAFINTUNITAIATUUY N1T o ilaituniswieudayadmiuamzuuy NsivuATIeYeRiaNSIUNTINYTEYN Uardnuiudd
A%UA MTIVFDUITTUUNITAIAZULUUN DUNIT a']gnjmaqmgl,muléf
AIAZIUU MILUARIAZIUL NTAIAZIUY o lantunsla-Unasazuuu @mnsamuuanisilda warlanislmnvesunaznsyla

NTAINAAIAZILLY N1TUABIAZLUY NIFUU
ALLLUUY LASATIITIYITUNAIINVBINIG

o flsndunsasaziuun aunsaanlunsasrekuulinIuANNUSTAIATINTAIAE UL BNIS

wilunapzuuuaseainisBudunnass lnsaunsaudlunisasasuuulinaanian aunitnsy

A9ATIUY HUILUASUAIAZ UL

o laitun1sAnuIN ULarAIHARIAZIU TEUUITLARINARLULTIUTING91NARAIUANNTSUSEYNYI




AMUGFAINITAVDITSUUNIAIATLLUU

MsUaNsy wagdldrsmUsEyRausageulaviui

Handunisiuavuiuu

Handuaziiu viewmeeniduswes ildulmds" dmndianudaudmiamaysslovidlunis
asnzuuudssosiirsulunsglannsenis Tasiawny

Harduinuegudeousarinse Wy nsarzuuudewuuund weendelitudugu
waz/v3e wnepndsawazdnsidy laduidugiu wa

Handunisuanaseaunanisasmzwuu Tuguwuuves Dashboard
flafdusensenuagUnansasnzuuiluguiuuvesliidienans PDF/Excel mnidmiiviggua
JPUY

1.2 - s¥UUNsaIAz ULl
nseankuuliviaueeng
gndesluaniznsvinay
39

33U‘Uﬂ'ﬁaﬂﬂ3LLUUﬁﬂ73W3'ﬁ]ﬁaUﬂ'ﬂll
Qﬂﬁam%%"aﬁa (system accuracy and
reliability) N151A@8UTAANUEINITOVD
sruulun199es YT UINg INTING AR
(maximum volume) TuanzilndLA s
Aun19lTIuas Uz UIUNITAsAZ LU
LLasmiwﬂaa‘uammusmw"wm‘um
syuulunazings (stress testing)

53U D AGM 1#iin13dai Test Case wagvimavageuszu efin1uiuuss videiiiu
Feature Taiynass

550U D AGM 1¢din1539%11 Load Test %38 Performance Test lngdnaaansldanumilionssa
FausnssuInnITaIREILY uasUszanananuu sesfidniiuyssgu Tilsruuaunensossy
iinTmUseyalalddaendn 1,000 concurrent

wazdin1sivuAn1snaaeU Load Test/Performance Test Tuynd ?jqﬁﬁl,ﬁumsﬂ%gqa'ﬁqmﬁa
Fuii 5 nunug 2569

1.3 - sgUUNTAIATLULL
nsnaaRUANANURI
ulunuiseylilunns
2ONUUUTZUY

HNRIUNTEUUN TAATIULTAYINTI8UNG
MSNARBUIFUY (test report) TiFiunis
laggnaaouvansuid (software tester)
VDI TLUUNTAIATIULY

#u Software Tester MeluasAnsinvitenasémiulilunismageussuy uagaliunisveaeu
Uszavsamuesnisvinanu sufeduiinansveaeu Litensiaaeuilsidunislinu uazarmgndeses
AviBiaseziLL LazAIgNABIvEINITAIALILL TINTNNSBUAUBIYBISTUY leButiunaauTAd
dulumuiiseyliluniseenuuuszuu Taefimssidumsassaandetud 31/1/2025 wagléiinng
naaouilsiuiieluil

nsrmuAkAE RIS sEa

msUuiindeyalin-eenvessUseyy

N5UUANNN TR IIUYDIEINUTEYL UALATINADUAINYNADIVDINITAIATILLY
NSRS UANSHI ISy

nsaeuaumaluiussy




2.

ANTNAUITZUU (System Development)

o ¢ A v = o 1% a
2MnUsean LWE)‘I‘ViisUUfniaélﬂzLLuuumi‘wmu'ﬁzUUIﬂ Eldl“ULL‘U'J‘lJ

AMUGFAINITAVDITSUUNIAIATLLUU

wa

UANA

2.1 - mswauszuuns | seuunisasazuuuldnivilysunsuuag
asnzuuuldunUuiuanaty | suuuunsdeulusunsuiiduiiseusy
NSNRUNGONALIT sufeuluanalunisiau el

VYU UIMSF1U ISO/IEC/IEEE 12207
Systems and software engineering -
Software life cycle processes I @ ¢
ISO/IEC 29110 Systems and software
engineering — Lifecycle profiles for Very
Small Entities (VSEs)

52UU D AGM gntiaumeniw ASP.NET Core MVC Ingldgmudosa Microsoft SQL Server i
n15uen Environment Tunsiaueenanszuu Production wazilnis Control Source Code @Sy
Tglunsimun

TumsWaunfifunoudfifau Software Development Life Cycle (SDLO) tiotaels
nszuILMsRIUsEAvSa ™ Tnann uazandymitenafistulusunan Tnefinisin SDLC anld
fasoluil

1. Planning (Ms1auaulasanis) mMuuakaunusaziimnglunisiinu Jnszinng
uldlilunsilasenis wu mealulad suussanu uaziam Tufnsussdunudes
flonauiin

2. Requirement Analysis (N1536A513RANABINIST) FIUTIUUATIAATIZAAIIUADINITVOS
fldnu Uszauauiu Stakeholders leliwilainmnudeamsgnifeuazasudou
Design (NN598NLUUTTUU) 9BNILUU System Architecture, Database, UX/UI

4. Development (MawaulUsunss) Wamnszuunuiildoanuuuszuuly Tngldiedoste
ASP.NET Core MVC LLﬂﬂ%’gW‘ﬁaga Microsoft SQL Server

5. Testing (NMsnadau) neaau Unit Test, Integration Test, System Test, User
Acceptance Test (UAT)

6. Deployment (MmsthlUldnuasafndauazdsulioondusluannuindenase
(Production), ausugld uazdavirgilonisldanu, 31ausu Rollback Plan nsdiiindaym
FENINATLHU

7. Maintenance & Support (M3thgsinwuazaduayw) unledeianainfinumdsninnisly
91y Y5udge uazdmemssuumunudesns quassuuliiusyavsnweshaseios

2.2 - 1A59A51998958 U SYUUNITAIALLUUTINITOBNWUULASIASTS
msasavwuudusuuen | Wdunuusendiu Tnsusazdiunieluga
@(modular) (module) TWaA Tun1sraIuLaN1ER

o

aunsannaaUwarnsvaaube g llIuiu
GRVINIGR

JEUUNITAIALHUUYINIUNIY API TN1SHendIunIsyauiavdn tawn

v va

® JoyarilansidnsInyssyNuazTIwEL

v =

L4 VOHANIRINIZLUYU

¥

L4 VBHANTIAIASLLUU

® Jayaaunasngaunsue

2.3 - SEUUNTAdATRULE] | NTEUIUNITUALY 0y AT0ITEUUNIS
N35NYIANUATUNIY aspziuulduuIUfuanadmsunissne
(integrity) ¥BaNTLUIUNTT | AIUATUS IUVDIBBNAUITUALNITTEU

sruun1sanzuuuinisly GIT Tunns Control Version 483 Source Code lagiin1sduiinaeasideanis
wilvlunisdmnunnass ielnlulunuwunujuang wesdinnuvasnsie wazliduldaiianansouil
fedld Insimuedvslunmsudlalianeilasusugyinmintu

wazdoyalugoniuas gosalanidnnudunslasnsdy Gelidu
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Thafianunsaudlofaesld (self-modifying

code)

2.0 — SYUUNITAIALLUU

JansteRananuaz)AY
AMnANLELral e ol
Jszansnmw

FEUUNITAIALHUUTANAINITATANTS
waznAuIINTaRANATIA FINAAIUSUWE?
TumsihnuvesgUnsaluiedmusznoud
WRendasfuszuumsasazuuy

szuunsanzkuulasunIseenuuulilauaNslun1sIessu wazdrunndetinnain Tneduuams

De
=D

1. Web Server lsmanuuulsifin1syiiauuuu Load Balancing lnedl Web Server 11anan 1
1304 lenszanensTiuinis warsesunsdifiededlawdemialiannsaliuinisly ssuu
Femsanansaliuinisiiuaies Web Server uldoensaiiles

2. Database Server isuugms’u’ayjaﬁmﬂ%’ﬂu SQL Server Always On Availability wievhinis
$ransdeyaludaniesdses (Secondary Database) uazsesiunis Failover Snlusfi nsdii
g1udeya (Primary Database) \inAudndes

3. MsfuszUy (Recovery) seuuiinisdavh Backup wesgudeyanusouszeviandiivun
LazaNansains Restore doyatitedauszutldlunsdfiAnmmmsaiianain

dm3ull 2026 THinsUsuUssaninenssuresszuu Tneldeunuameannsld Disaster Recovery
(DR) L‘ﬁumﬁaamwmzwiugﬂl,wu High Availability (HAMwIMssanagelissuuauise

1. anssuzna1lun1sngaliuinig (Downtime)

2. seafuanuAvaIvedgUnsalvsedulsEnouLsdLYessuUlaviud
Fohulutdsyuusdld Hish Availability Architecture wiofiumnusewdedlunisldusnisues
YUY Lmum5ﬁm’mizmumiﬁﬁuizwLL‘UU DR Liler0e19LAE1
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3. aulussla (Transparent)
o ¢ A v = o '
MUITEIA LWE]‘I‘ViizUUn']ias‘lﬂzLLuu LLa3ﬂi$l|'3uﬂ"|ia\3ﬂ3LL‘UUNﬂ']iaaﬂttUUVl&lﬂ'J']ﬁJIUiqdlﬁ

3.1 -19na1595u1unIs
2ONUUY N1IVIIU NS
Wie 11msn1sANTLAS
Uaonste uazsuasidonsu
9 VBITTUUNITAIAZUUY
4141509 1ULATNIAIIY
wWlale

HiansEuUNMIasAzLULdaeNans
Aenfuszuunisasazuuy Tned
swazSundelud
(1) AIMFIUYBITEUU (system
overview)
(2)  UsganSnIMuBITEUU (system
performance)
3)  eusiupsUasnferessyuy
(system security)
@ mshndaoninag (software
installation)
(5)  N1FINUVBITEUU (system
operations)
(6) MIUI3NWITTUU (system
maintenance)
(1) aflen1sldau (user manual)

Q’W@umizwmiamsLLuuﬁmsiﬁ’mﬁwLaﬂamﬁmﬁmzwmsmﬂmmu wielifaunsasunazyiniy
Wlaldoegnsasuaiu

(1) AMNFIUVBITEUU (system overview)

(2
3

) UFANSNINUBITEUU (system performance)
)
4) nMsAnseTeNdLS (software installation)
)

)

ANUTUAIUADAABUDITLUU (system security)

—~ o~

5
(6

AMIVNNUVBITLUU (system operations)

Adenslde (user manual)

TN ﬁﬂ'ismuﬂ1§1umiﬂﬁn%’mﬂixwﬁwialﬂf?

(1) asredeuszuuLazuilutoRanataiinuluszuy

(2) Update s¥uutUftAnisues Windows Server aginsasiiae
(3) fnmsmuuaseulun1sasisdeudadniniwiuanulasni

3.2 - YoyanszuIuNTUay
qiﬂiimﬁ Aetastussuy
nsasAzuuY Wwisulinsey
d1TUN1TINTIVEBUIZUU

iRLNsEUUNSAsAT UYL ALENaN S
95U1875n15M 52989V (inspection) 31
syuunsasazuuuldSunsandauas s
9g199NABY uarItn1ssEisnisviny

VNITUU

1N159RYILeNENTIDNITANAY / AIAT WaLITNITNTIFABUNITINGIU ImEJMW@U'%@’MLfJu;E@?WLﬁumiaﬂéh
AIALATNITRIIVEDUTLUUTIIALA

3.3 - yanaiAetesiy
STUUNITAIAZLUUAINNTE
Wlauayasadeuns
YUTDITLUUNNT
asnzuuulinaen
NILUIUNITAIATUUL

iRLNsEUUNSAsAT UYL ALENaNS
afulreIfnisUuiininnnisal (event
logging) UBITTUUNITAIALUUY LAY
sULuurestufinimanisel (log format)

Wnhiimuaussuuannsasensenutoyatsasdidnnsedng lensiaaeumsasnzuuy uas
wansallunislinuszuvvesiitrsiuusesn fmsdmiudeyamsnsgyiigldnunseyiussuu wu
View, Insert, Update weonidu sneynealasiinsesuisguuuuresnissufinimgnisaifame
Tneflsandondwieluil

1. Log Msihgszuu laun laug1edeiovuy, IP Address, Device/Browser, Timestamp

2. Log M3asmzluy Ll lavinedaiony, 1aansy, n3asasuuy, Timestamp

3. Log System Toun Lamﬁﬂﬂadéﬁaﬁu, Action, Status, Error Message, Action By, Timestamp

11130 Export Yayasenunluguuuures .CSV Tl
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4. msitsegnaindisy (Equitable Access)
nguszasd e liffasazuuuaunsaldanuszuunsasasuuuldatisdanndauaziviniiey

4.1 - Jaspzuuull
Uszaunsadldaui
AonARINUAABA
NITUIUNTAIAZUUUAIY
BmsasaziuungUluy

Tuisnsasnsuuunud odL8nnseding
(WU N1TAIATUUUNIUABNNIADS 3DNTT
aspzuuurlnsdiladoud) fasnzuuy
At 1feguiuunIshanina (display
format) (SAIRINSUARININLALLEES) LAy
JUWUUNSHUGENTS (interaction mode)
(Fu nM3adndu n1supsdulauuntinge)
Tudnuasiigonndaaiu

JEUUNIaIAziuY 5995uNsTdanulann Platform 919 Web Application ( Chrome, Edge, Safar,
Firefox ) uaz Mobile Application (i0S, Android) Ineldauanansaasaeiuulsainyn Platform

4.2 - gasrzuuulasudeya
uAzAIEeNAIALIULTIYA

Wieniulunsasazuuumn
JUuuy

JUkuUNsuaAINE (display format) Lans
ﬁayjauaw”ué?aﬂamsLLuuﬁ?wmﬁ
eateatunisasziuuegainieutu
wazlavihlilAneadnuaildenasasuuule
q AdLaueseasazuuy WU daden
AR LU ML ALERINAR 1D LUUS NYSTALl
UM & LazanwUEniauiY

finsuanstoyauagiifenatnzuuunmunaguviniieniu lnglin1suans 1un wuusnes & uay
ANYULLUULALINUTINUA

5. NIAIAZHUUATINULRAUT (Cast as Intended)
daguszasd wieldnmsuansdayauasdadonasazuuuiinisudninaiinasiiutnny Wilald wazanfiunisld wazdasazuuuynauaiunsavinaiomungasnzuu
AsRsRUAIGNaATUUY uarderansazuuuld

5.1 — SEUUNNTAAS LU
nsesrnEudultansnsely
amlé’mmzamﬁqﬂﬁ’ué
AIATLUY UAZHRIATLLY
ansauSunsieangy
ynAAa (preference setting)
WinseiuANADINITUDIE
AR

SEUUNITAIAZLUUT N1TH 9 115 udy
(default setting) wilounud vy vy
ammuummuium%y’uwﬂ waznsHerEY
uAAa (preference setting) M11AI1Y
ABINITVBIEAIAZUUY LU N1TUTUIUIA
FoNYs LaraVDININ

szuufinmsdmuamsderndruyena Wy MaUAsune TaseEuduresssuuiimatmuneu
nmwlneg wagszuuldauriu Web browser ﬁw’lﬁsﬂ%’mummmﬁmﬁm—aﬂ VUIANNIDUAZAIONYT
muAURBINSveldnusuuld stuulinnsesnwuuiliu Web Responsive THa1unu Web Browser
wazsossunisldeulunn Device

5.2 - HANAZWUUAINNTA
muANnsABUILEeN
AIATLUULALNITAING
asnzuuulalaense

Tusendnensasngiul Jasnsiunaingg
AIUANNITAIAZLULYDINULOLLA LA AT
W sUkUUMshanaaveeya (display
format) 11548 93 01U suR LA an

szuumsasazuuusanuuU VAR LuuAINSImUANMSIUABUINSE WabufFenasaziuy wasiiud
FeulsiBududnaiteudmaatazuuy eduduanunlunisasnsiuuvosdld
fasasuuuausnasnzuuldauninissiuaslnfunisasezuuy
SUUINITHARINITAIAZUNENAAINAIAZ NN IU




asAzRUL N1sAsunaeluntdall/
Aeuntin Msideunthaetu/as uayn1sld
NINFUR@uUni 199 (touch screen
gestures) INAITLUUNITAIALUUUII NS
uauiiodestunisdeldalaglinals
(accidental activation) 1% U ﬂ?ﬂ‘myr;:{
aspziuududuauilunsasAsLuLnou
AINARIATLUY NIBNITUTIADIULUDINTTG
asnzuuulviEasnzuuunIIU

AIMUAINTITAVIITEUUNIIAIASHUU

s:10gumds:=N 5

umo

dugunisavn:uuu

WHUGOY

avaziluu Kk fnw ¢ Wan:uuu

Ld3onava:uuumdgolunisus:yy
_— ' | aveeuuud
WiiaHU

O Hudde TUiRude SEERIERS!

5.3 — HANAZLUUAINNTA
iladeyasmuaifeniu
N5AdATLLLALTLALD
FINYNANIYBINTT
aATLUY ALz
TVBANIINTLUY Wae
YaAULARITORANAA

sruumIasnzkuudinsLanstayanamun
(i gafuniTasAzLLY NYNANIYBINIS
AIAZUUU ALUZY kaEUBAINIINTEUY
F8A1817T TALIULALE 1IN 115219
fumistornuililifnanudvaulunis
a9AzLUY MsudsduIududongqads
asAzuuudansidon n1sudadauy
asmzluuisloianaIalunITaIAzIULNDY
HIWARIATLUY (WU NITNYILILEBN
Fudenuinnitdiuiufieunn niens

szuu D AGM finseenuuuligldnuannsadlaldie fnsuansdeyamuaifertunisasnsiu
nYNANITEINTTAIATIUL AUzt uazlin1suds wansdalinnain waskanidannuliiameiuunsiu
donsazuuudiia

Tnefnsudafouludnuazass Pop up Wiswanstennuudafiou wiowansaniuy Lﬁ@lﬁ@’ammmu
Wla3BURTR Tnsuansislusuiuuresnwilne wazawsangy




dendidentiosnindiuiuiieynyn) was
nsuanstonuliyasazuuunsiuiile
asnzuuudFauds venand szuuiinag
wamsfuuzua e witalaudmiug
muANszUUNsasAzkuLlunsUdR Y
wazN15UTINITEUY

AMUGFAINITAVDITSUUNIAIATLLUU

6. ANMUWINITENADNTIYIU (Usable)
JanUseasd e ldszuunisasaziuuiinisusetiulddunsaldaul

LRV R PG

6.1 — EUUNTAIASLUU
NAun1sUsetdumlu
wingauaansluiug
AIATLUUY

HWaunssuunIsasaguuiinisuseidiv
NI ONAFBUAMNNUIEAUA BN TLT U
(usability) ﬁ’wgfamwuuﬁaﬂ“i’f'ﬁxwﬂﬁ
asazuuy Welyihladnszuumsasazuuy
annsaldauiuazuuunnau @1e1a
shudageonguaryanatidauuAnTes
n1en1sueaiiu) ldeg 1uuizauuas
donAd s UMIUFURTA 1u 1nsgIu
Web Content Accessibility Guidelines
(WCAG) 2.0 w83 World Wide Web
Consortium (W3C)

v o

munszuunsasasuuuiinsyssdiuvdenaaoumnumanzausensldam (usability) fugasazuuud
alfsruunisasnsuuy TnefinsUssiduanngugldandiuam 50 918 Taefitasergsdaus 28-50 T lain
{]muﬂumﬂ%’mﬂuﬂﬁm%LLuu‘am%’umiv‘hmuﬁV’ﬂugULLUU Web Application wag Application s
iOS ag Android AsaUARNYN Platform

Tagduszuudalilatimseenuuulvisesudunnsesmisansni

6.2 — FTUUNTIASLULU
NUNTTUIZIUAIN
wngausian1sldauiuy
AIUANTEUUNTAIAT LY

Hmu1szuunIsatazkuuin1sUseiiiy
Y3 ONAABUAINULNUNICANA DNITHY 41U
(usability) TUFAIUANTEUUNTAIAZ UL

TunnsseAnszuy nsvinanuluseninanng

asnziuY wazn3Unszuu Wowandliiu
I AIVANTEUUNITAIALUUUAINTAY
A lanazujuRaulddnse

vimnniniseenuuutuseulunmsaniuanu Wanmnsaldnuldie dienanseile uasinsmaaeuniny
wingausian1sldau (usability) fugaivaussuunisaseziuy lun1sasaseuy nMsinnulusening
MIAIAgILL kazn1sURsEUL Wetielidmuaussuvasaiaudila wasUfuRnuldduse

JaMNUANYNUAIUAUAIUADANYAUEITHUNA

7. MSYIN9USUAY (Interoperable)
WUszadd 1 lisruuNIsaIAzLN1TRRNULULNTRLTUNISINUSIWAUiusTUUABUen daudsznaunigluszuu wazdayaiiieadasiuszuunisasnziuy

7.1 - YayaieIteiu
szuunIaaziuuegly

ToyaVaUAYDITEUUNNTAAL UYL
daoan wioldsruau sudeduiin
winn3ad (log) agfluguuuuiinusuiy

J¥UU D AGM s035un1sidn desen Jeyanaiife
(1) szruusessunistidnteyasederiiisanyseu Tuguuuulna Excel winliy
(2) spuvTesiunisateandayasienis Tuguuuuld .pdf, xisx way .csv
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sULuUvIusiule
V3ogUlUUIATEIY

1o’ (interoperable format) %3 o3 Uuuy
HIATFTU

U 518N15ETUNANNTAIALIULY, T1897U Activity log, S189uLdn-sentiosUsyay, 51891 System log
W

7.2 - syuunmsasaguuly
Fmsdousesinwasuas
FrsAnsedeansluguiuy
WIAIFIY

350199 oun 0819 Auas (hardware
interface) wazT§n15A AR 0 d 0ans
(communication protocol) I‘iju‘d bhUU
unsgu lumsideudedussuuniguen
w3RgUnsaling 9

syuu D AGM laifinnssessunsidiausianuansawisoy teaannssuuinistdaueanu Web browser
(HTTPS) wintiu

8. N13M373988V (Auditable)
AnUsEadd LN lHITUUNITAIAZMUIUTNANIUAMTUNIINTIRHUAINYNFDIVDINABIAZIULY

8.1 — NABIAZLLUUANNTE
psrnunIsUasuuUadls
mnildoRanaraintly
FLUUNTAIAZLUY

NaasAzULUT liaINN1sAIATLLLR S
asAzuuy JnuandAviannsansianunis
Wasuwladla 9 ﬁltﬁmﬁ’ummqﬂﬁm
ﬂivﬁau%ﬁayjalﬁ (tamper-evidence)

szuunisasazuuuid alontalv
AIAZUUUAINNTONTIAABUAIUYNABIVDS
waasazuuudenty udsteranaialuna
AIAZULUTIANINTZUUNTAIAZILY UaE
1S uduasazuuvludvindesnisudly
Tofanarnfinulunaasnzuuy (%ua&jﬁu
ngvsnevondninasifiiivue) yanfenns
f9oamsliasnzuuund v daded
Aedulussrianisasazuuy

STUUMSAIAZLULABIAN I ENUTIY
Y1l ns19asuniguan (external
auditor) A13150ATIVADUINARIATUUY
g llduazwumdunasiuveinis
AATLUNDENNYNADY TINDIWRIUNTEUY
nsasAzuuuTAid unaudnTuns
ATIRERUINAAIALhULgNUNlUTUAZ LY
JunasinveIn1sainzsuuueggnees

éﬁﬂﬂguuuaqﬂqiﬂﬂiﬁﬂﬁﬁUﬂﬁqmgﬂﬁ@ﬁ%@ﬂwaﬂﬁiaﬂﬂguutﬂﬁﬁﬂu5WﬂﬂﬂuwaﬂﬂiaﬁﬂguHUUu58UU
ANATLLUY

nsasnziuuiitemliasnzuuuudavatadesiinduluseninanisasasiuy fiugeame Call
Center g39ziluanstoyaiuas Call Center naoATzavlIAUsHYL

szuviinenulignsisaeunieuenaIisanTIaeuNanIsadnzkuld

szuufinsdaiundnguluguuuresseIu Activity Log 39n3iadouaIu15008n31891491N55 UU
WiansiaauteRanaInminIule
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9. anuludiudivasasnzuuu (Voter Privacy) '
JagUszasd e lifasazuuumansninasasmineainsuue nsdaURIEanasazul uazdwaasazuuuldegtulududuazdienuas

9.1 - KAzl UNAIN1T0I
LAS DINUIYAIATLUY
AFIVADUALABNAIAL UY
wazdsnaaInzwuula o819
& 1 LY
WuaIunn

sEuUNITatArhuuln1soanuuuliy
A9ATLUUANLNTAYINLAS BIMINUAIAT UYL
MIIVABUAAONAIAZUUY UAazdINg
aspziuuld lnglduanavsolametaya
fananseyanadulusenitansasnzLuy
iWednwanuudiuivesiasaziuy

NTAIAZLUUALARIINITEUUSIMUNIY username/password Wway OTP H1U SMS %38 Email Lile
Budusnuneuniadisiuvszan Inedunisasnzuuudesanizyaralifinsnmnedeyaseynnadu
Wieshwaududuivesfanziun

9.2 - HadAzLUUANLTYN
LSO HAIAT LY
ATIEDUMILEDNAIATLUL
wavdmaasazuuulaniey
puLed tnglaidndudas
1ABANUTILLNRBN
qﬂﬂaﬁu

szuuNITasAzhuUTn1seenuuuliy
AIAZUULANIT0YINLAT DIVLNBAIAZ UL
MFIVADUA A ONAIATUUY UazdINa
aszuuula mmgmmumigﬂmﬁauqﬂﬂa
(preference settings) ve{asAruY Loy
Lidndudesefomugiaiioanyaaa
§u 1 eoeuyARAS ULNTNUYINIT
AAZUUUVDINAIATIUY

55UV D AGM finseanuuuligapzuuuanunsaldiulaie wazausadendudenanzwuulasie
s Inglidnludesandunudismionnyanadu

10. AMNAUVBIAZIUULEYY (Vote Secrecy)
Wwuszasd (nTaln1sALAIUNEL) e liszuun1sasazuuuinissneAuaulun1sasAuUNY ARz

10.1 - STUUNITAIAT UL
N135NYIANUAUVDING
AATLUUNADANTZUIUNT
AIATLUY

sruumIasnzuuudetlittoyadiuyana
vosasAziLY WU Joyana oy vieia
Usgddn inUszanana dnifiu vseuandly
Snunzi i enloadunaninzuuuyey
AAZUUUAINGT

sy D AGM lilsasfunmisasagiuudssdu lagseuvazasunanisasnzuuulaeuanidoyaasuiang
ToyaHANTAIAZIUL kag/W3e Tnudeanidumaiunluuwiarsy lnsuenaiuniseanides
AIRTLUL “Wiueney, tudiuse swesndes, Taside, lieandesansiuy Lifidvsesndusansiuy”
Ingliifitoyadinynnalanresdainsiuunuand

10.2 — 98UUNITANASLLUY
lijﬁﬂﬁﬂ‘ﬁla%mﬁmﬁUé
ammuw’%a‘ﬁaaﬂaéu q 7
anunsalideulossndnvel
VDILAIAZILUUIUNE

ammuummi{ammuu

sruuMIaensLuudaalifinislionles
langmsa
seniednanual (identity) vedasAzLUY

(direct voter association)

AUHARIATLUUYDIR AIAZLUL UBNIINT
HAAIAZUUULAZHATINYBINITAIAZLUY
pedlifivayaissyiiiasnziuuuaztoya

s3uUU D AGM lidsasiunisasaguuudssdu lnessuuiinisiwenlesdeyalnedeuseningndnualvoss

NAZLLUU LaSHNAASLLUY

! aududushvesasazuuu lufiinneds anududusiidetunelussuunisasaziuuyingy
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AANNTOLTIANNUVBINTAINARIAT UL
15
' < a Ay vy
agelsiny Tunsal 9 I asazuuu
AINAAIATLUUNDUILASIFBUNISUANT
AIAZUUUYDIN AIAZILUY TEUUNS
AIATLUYAIN1Sa LT NSt asludad oyl

(indirect voter association) 71 L%‘IEJMIENQ'
aszuuLiUNaasRzLLuTignIinsTaduld
LAgNEIINATIADULA I Az Ul
ANTAIATUUY TEUUNITAIALLUUABIAY
nsidenledlagdensninagasnsiuuiy
NARIAZILUDEN NI TenonsHaduna
asanzuuuT gLt 1iady wazinluly
AzuuudunaTINTeInIsaInzLIY

11. n'liﬂ'mﬂun']iﬁj"lﬁs‘i (Access Control)
Wguszasd Wi lissuunisasazuuuiinistudunuvasdlduuaznisaavaunisidrdsitanzgldaunlasuayginiiuy

11.1 - S3UUNaAE UL
AsUUANNINTSULAENNS
Lsﬁﬁwaaﬁm%sﬂ%muﬁ
Aatulussuunisasasiuy

FTUUNTAsAZIULINITTUANAN T
waznadfsvesinydgldnuiifintuly
syuumsasRzLuY WeliTindngudmiu
nsrvaevlunsdlfi ddedanainvsede
Qﬂmmﬁﬂﬁ'ﬁu

syuumsasaziuudesiuldlviinsla
T wWasuwdasudlolagliannsansia
wulsl uazaududinimgnisal (log) Lile
FNYIANATUAU (integrity) VOITUNN
winn1Tal S3ufesEuuNIasAzwuliansy
AIUANTEUUNITAIAELUUTUNITITE
Tuiinmanisal welvaiunsansavasy
warnuuAnSMsiniewelos

52UU D AGM fimsBududinuriny Userame/ Password Uag OTP W11 SMS %38 Email vesy
asAziuL waskuthiuendu SnstufindenssuuarniadrfwessyBldnuiiiedulussuums
asazuuu laedinistuiindeyanisidh uwageenanssuuvesamziuy toun ivendediionu, Ussan
m'ﬁLﬁfJ”l/aEm, Timestamp

nstuiindeyanisasezuun lokn wudedadiionu, n1sasnzuuy, Timestamp
szuufinsfiutudinunnisal (log) dvlianunsaudluisuwlamseautufinveamansalld Taedinis
uupdnsiterinTas e Activity Log lan1giaiuausyuunlasuteuningannuisne wily

11.2 - spuunsasAzLULll
nsifindnsueldau
wazunumvassideu Tu

JTUUNITAIALRUUABIDU QIR b LANY
Hldanunlasveugnvinduaiunsoadiia
SYUUNITAIATLUY Lags 030U I0 b

2
=1

SLUUNNTAIALLULLERITINTTINAANS NS TY Aetl
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s TunIsYinau
LLaSﬂﬁagaﬁLawmmzm
PUEVSNSID B LAAY
yana

NI AIUANTEUUNITAIATLULAINITD
Aty dgldanudldsueygn fmun
UNUINYBI LT91U wagmMuuadnsnig
wididlifiuwsazunumveadldanu

o fmuausruy aunsaaidoataziuy fdennisaasuuy wazimunavveatyTgliey
#suaunalinnsuuluideiifaunuldaisduvintu Tneavdgmuaussuunisasnsuu
yavsne andufiuiiunisnsasoutoya uazimuadvdlilndldau

o JiinTIuUTEYU aININARTLUUEEY ATIVABUNITAATIUY UAZABUNAIDN

Y 9
1 =

® {n5IVEBUIINNYULN ANIIMNUAAVSIIANUITONTINABUANUYNABIVDIHARATUUY HIUNT

U

JEUUMTERAINT I8l

11.3 — 98UUNITANASLLUY
seefulEMsiiaaiuasdudu
Famuiitunsaonsed sy
AlHu TudasnsBudu
fnuuuualeUady
(multi-factor
authentication) dwsuy
AIUANTEUUNITAIALLLY

sruunsatazkuuldITnsialuas
fuduinuiluasasndodmiugldom
ionsraaeuindugldauilasveynyn
9349 tasgldIsnsdududinunuunaie
U"249 8 (multi-factor authentication)
AU AIUANTEUUNITAIAZ LU Wi
n319aeud w7 T ansiddanns
Auunisfiddey (u Madaasauuy
n13dnasAzuuL) i ABnsiigaduay
BUSUAINUDIAINANTUNTDANUARNIUTZAU
mmmL‘?iaﬁasummiﬁqaﬁ@hmu (identity
assurance level: IAL) Lag3ga UAIIY
vd adevesnisdudusiny
(‘authentication assurance level: AAL)
NUINTFIUNTAE LAz EUTUR I UNI
fvia

sruuNIsatasLuud s usnudeya
gudusinu (19u 9aN1u) lnedn1ssne
A31ua U (confidentiality) hazad1y
ATUA U (integrity) ¥ov 0y a Wagnin
syuuNsasaziuUlIsnsBusufnualy
SWARIU TEUUNITAIALUUUADIDUY NI
RNZAIUANTEUUNITAIATLUUAINNTE
AMTUAAUTUIIALAENITAUADI VD
IWaARY

53U D AGM ¥ 3Bmsfigatisaudmiuildnu ldfnsmsaseuenansdiundasuszvu
Seusesual 9nYeane Register Ingl@5u Username wag Password H1un1g Email

s3uUU D AGM 138n1s8ududinueing Username uag Password 1asusinugeanie Email wiew
gudusinueiig OTP H1WYDWNe SMS %38 Email

seuuldIsmslunisiigardnu (AL level 1 wagldmsBudusiinu (AAL) level 2

Tudnuves Password fimagfaseziunlddusinugemis Email iunsaiilnessuusalusi dnsld
faw (0-9) TIAUFMBNBINWSINGY (a-z, A-Z) wazdnasziivey nualvaunsaldlianizlunis
Ussruadaienaniuitu annsnthlldlunsussgduld

dwsudmiuAuNTasRzIULAzinIsnas Link kag Username H1un1a Email Tingsuiaveuluus
agmsUszguvinty uaziimsuennisiias Password fildinaidnsiaruns Email fwmslfanunsn
Hldanzlumsussgudaunmyiudnanisuingeumiii
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11.4 - szuunisasmzwuy | ssuunisasaskuuldulouionisaiuay | ssuumsasaswudssiinediindnsnisiildenu Al

luleviensmugums nsidniiefildndnnisvesnsimuadng e f{AuAuITUY (Super Admin) aunsaainsiidensrasmzuuy dudennisasziuy Heulvwa
Whdsiaenadawy nsudndennumudndu (least privilege) ATUULYBIUAYINTE Lazrnundvisvestiydglifar I suounliasazuuu Tneavigaaues
vanmsvesn1simunavs | lnandnsnindidaneluszuulvinge sruUMIAAEIIL MU anduiuiliunisnsaseutoya uastmundndliiydglday
madifwmendndu | awei udu uagnisuswennidnd o wihiiguadiau-Aneu (Q.A Admin) AsivaaufaL-neumauifussysaeunsluszuy
Loy nIIUMENIENT (SepyaraEiO” of duties) I‘Z"’Jj’q ﬂu@””g"f 1¢ sndnsemadinuld lasnsodanmsssuurdeudludvdlunsidndsdoyals
E#EWQ:L%S’]W@MIWH@MMUQMaw%ﬂﬁLﬂJ’mﬁ o inTmUseyn (Usen) aansaiildnulaangludmvesmissuilenisuseya nsasnzuumies
Ay ANAAZILU LAZADUNNAINIL
® ([n519ApUNNNYULN (Guest) HMIAMUAFNTIAANTONTINADUANUYNADIVBINAAZUUY
HIuntsEUUvsenInTIeala
11.5 - S8UUNITAIAZILUL sruunmsadazkuuliaIuANszuunTs | ssuulinsimuassesiaiveseatu (session) Tunsalgldaulivinfanssulan anglussesiian 60 unil
pnidnmadniessuees | avezuuuAINIaTIATT BRI N | vdsndudidnsssgusdaslintansensiagldeu (usemame) siar (password) wag OTP Lo
Adnudlelifnsldau Fu (session) wagszarialunsdgldon | Busudmudnads

TivhAanssule q nelusvevnandidiviun
(inactivity timeout) Ingszuumsasazuuy | mnfin1studumeufianaedeiownnndi 3 ade szuuldinmsrinsuauauiananauasians
ol 1 arud ugusanue | semndiiieruansanaiose password Wnsikiumg Email Aldtinimmaouiisuiosud
(reauthentication) %é’dﬁ]’mﬂimsasnmﬁ
Anun

wingldnududuimuianaindeiiies
Ausuinfifivun seuunIsasnsLuLaIg
szdun19l991u (account lockout) Vo4
fldauduszoznamiansuaylvdudu
fanundsialy wazAasaun IRl NIZg
AIUANTTUUNITAIAZUUUAINITANINUA
sguziaa15zdun1sle 91U (lockout
duration) fieazgietestunisldanulag
lail#Suayan mnszuugnUdesiislilag
Liififauwa

12. anuduAsUaannen1en1en T (Physical Security)
IanUseasn Lo lHTEUUNITAAZLLUIN1TUR N UNZINTIIUAMUNEIEINNALTIN IATISALITVITEUUNTAIALLULLAAANUL N

12.1 - S8UUNITAIASLUY FTUUNITAIAZIUULIENITNTI9TUNT | SzuunIsasaziuuRnmauazliusnIsuuszuu private cloud Feilunsnissneimnudasnionia

5995UMIATITUMSIINT | 1W1dan1an18a I (physical access) 19U | NMEAMANLLINT3IUY0S D cloud uazilsyuudseesessy
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manmennlaglidlasy
BUNYIY UATNITTNYIAIY
sfunsUaensodmsy
ANINLINRDUNINILATN

nsUufinudngIu wsen1swdasieu mndl
winnsalnsiinfdleslilasuasygavse
nsgndansieusionenienin iatuiy
druUsEneufidfyuesTruUNITaIAZILY
Tusegninalaldnussuunsasnsiuy
HRuIsTUUNITaIAzLULilnITS N
anusiuasUaenfsdviuaninuandou
N19NAIN 19U SrUUEeaiisuacaonde
vidoszuulihdrseailaiams gy

sruuaNUUaendiy : U Network Security finauuasnsiegeme seuudasiuaions (Firewall),
szuuildlunisdesiunassnwimnulasadsvesounainduuuivled (Central Web Application
Firewall),713 Hardware Software wag Policy Security ANUIMTFIU ISO 27001

13. n1sAunsasdoya (Data

Protection)

guszasd inaliszuunisazuuuiinsunlesdayasinnisidrfievieuiluuasuudasiaglsilduaygin

13.1 — SEUUNITAAZ LU
nsunilesdiayantasern
(configuration) #3aUuN
ATAIAZUUL 1NAITLUD
wiomsudluUBsunlas
Tnglilasuougn

JEUUNTAIAZLULA D90 Y YR lALaNZE
muamswmiamzLLuuﬁﬁué’uﬁmuLLﬁa
wiruanunsadwseudlalndniss sdn
(configuration file) Y938 UUNTAIATLUY
LAYIYUULAS V18 SIUNITLUUNIS
AIAZULUUABINNITSNEIAINATUN TU
(integrity) 990U NA1SAIALULUY (vote
records) anMsuiluiUasuntas

finsdmsuimuadvseynalfiamedmuausruumsasazuuuiiBuduinuudaniduanadii
visaudlalnidnnsiann (configuration file) vesszuUnIsAsAZLLLLAYsEUUAS e Tnantsidnldnuves
Hauaszuvazdesdinmstudusiauesiuassuuiederdlémuuas simin neunsidldnusyu
awmzLuLNASY

fnsimueansnisiildnuuaznisiinfiadeyavedauassuy Ingaunsaivunavsveuassuy
Jusayanals

fimsnmaseumsnTiavesnsaseziunlagld Advanced Encryption Standard (AES) wagnisunly
nma%&dauﬂ’uﬁnm‘aammuu

13.2 - Juiinmsasaziuu
A11150ATIVABUAIY
Asunuesdeyala

SLUUNITAIALLUUAINITONTIAABUAY
ﬂiuﬁnumamaamsLLuuﬁyiﬁ%mmﬂQ
AsAzLUY TufinlavuansdaRanainlunis
AsIvdeUNaaIRTLULTLE SULluTLT uay
aTmLﬁuﬂuﬁﬂmiamsLLquﬁaqu'lugULLUUﬁ
ANUITONANINAAIATUUUT Lei SN
Usngeeagneaale

5swm'§ammuuﬁﬂﬁaaﬂLLUUW@%ﬁwmimaaaaummmuﬁaumaﬂﬁaLﬁaﬂmﬂsLLuuﬁLﬁaﬂ"ﬁdau
deraaspzuuu Tnglimsuansteanuuazimidenlvgldnuudunsudimanzuuu wasiinisuansdaniny
Wﬁawuuumwﬁuﬁﬁiﬁ%’uNaaaﬂsl,l,uu

nstindeRanainsyuvaglidinguuuiinanuuseinana Ingagiinsiuiin Log nsdlaspziuu
Aomanadmiulilunisnsraaey Tnedidoyawialuil invsnsdagfioriu, Action, Status, Eror Message,
Action By, Timestamp

13.3 — S3UUNTASATILLL
lgoanesfiunisidsiaay
(cryptographic algorithm)
Adusnmsg

nakad1sa luganisidisvadu
(cryptographic module) wagzsanss Ay
N1919719% @8 (cryptographic algorithm)
Aldlunseviunmsidnsiaduresssuunis
asmzuuuilulunuuinggiu 1y FIPS

[

5¥UU D AGM $18anasniunsinsiaau (cryptographic algorithm) ViLﬂumwmgmmﬁ
(1) SsL
(2) Database Encryption 1ngle algorithm ﬂmﬁfﬁﬁasﬁaaﬂaﬁ%’mﬁuﬁqa Advanced Encryption
Standard (AES) wuu Cipher Block Chaining (CBC) A318173 256 Bits Fulu




1 4 0 Security Requirements for
Cryptographic Modules . & ¢  NIST
Publication 800-57 Part 1

Recommendation for Key Management:

Special

Part 1 - General
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13.4 — SxUUNTaAE UL
NISAVIAMNATUGIU
(integrity) Mg
W1939 (authenticity) Wag
AMUNEU (confidentiality)
vostoyad dnyiidsin
\3ovneneufme v

n3AnsedeaITUeIsTUUNTAIRZLLLEIY
\n3otnenouiame T aunde s douser1y
g 9an197 darudasnds (mutually-
authenticated secure channel) uaﬂmﬂ‘ﬁ
TTUUNITAIATLUUA 0951155 N YA
ﬂS‘U5’31«!LL68?1’J’13J5JU“UEN%’EJH6VFQWNﬂ‘ﬁ
ANULATDUNABUNILADIAIBATLUIUNNT
115%adU (cryptography)

szuufinisld SSL/TLS 1.2 lumsidhswavns Sudetoya fiianustunsuannsy Tasfimsfinds SsL
Certificate

52Ul Central Web Application Firewall (CWAF) Jaafiunislauiluguwuusineg 1wy cross-site
forgery, cross-site-scripting (XSS), file inclusion wag SQL injection

syuull Firewall Joariu

visalaglinela

14. NFINWINNUATUAIUVDITZUU (System Integrity)
WUszadd e lisruunsasazuuuiinisinauagegndasasudrumureidunsinemu wazlifinisunsnuaenisinuvasseuulaglildsuayyin lidnazlaeasla

14.1 - STUUNITAIATULUY
I%ﬂﬂsﬂaU@uwaﬂaixé’U%u
(multiple layers of
controls) wiesuiiasty
ANATUVTBYRIUAY
sfupsUaendy

LNESLA 82 UTTUUNITAIAT LT
swasidoavesnisussiiiuaudes (risk
assessment) Laz3gn1sarunuLil ofuile
v3eanAuLdssandennauusseian
F9019dImanIENUAENITYIUTE9STUY
NsasATLuY S2uds05U8ITN1TATUAY
watesza Ut U ( multiple layers of
controls) Wiotlosiu UTIWN LazRaUAUDS
AON1ILANUATEUUNITAIALLUY LAY
NITUIUNIIIIRASY (cryptography) A1s
Yoafustaurs (malware) 156 am s
1888 (firewall) LAENSHIASTUY (system

configurations)

flenansnsufaviensuseidiunrundes dmiuszuunisaseziuu Tasdinsdavinenans Security
Scan, Source Code Scan Wionziuaziloaiuanudss Ineiinsmvunanisnunusgisiesday 1
ade
IﬂEJi%‘UUﬂ’liaﬁﬂzLLuuﬁﬂ’]iﬂﬁU@Mﬁgﬁﬁm@ 5 $u
1. Data Layer - fmadhsiadoyaiisui, uadinisdufin Log msldmuisilafguassuy uas
Flaauinly
2. Application Stack Layer — 315 update patch wazfnnuiiasduves Application stack s
2gAADAIAN finnsfinie Central Web Application Firewall (CWAF) ia3nwipnaaensevesuey
waladuLardeyauusEUY
3. Server Stack Layer — Iﬂ&lﬁmﬁaﬂﬁgﬂ Antivirus, Microsoft .Net framework, Microsoft SQL
Server LLaxﬂ’]iﬁzﬂf-’hmiLﬂm Port Firewall
4. Network Stack Layer — Gﬁ’aaﬂadauﬁﬁwuﬁmﬁ%’muuu Private Cloud ¥®9 PTT Digital
5. Policies Layer - NMSLD4 Server ARgdin1SUNTRANDUAY Username LAz password

14.2 — SEUUNITAIATLULL
A15RRALUUMIBAALENE
A51AUA (attack surface)

SLUUNITaALLUUURIAUNNSARAINS BANS
FUseanananssuIUNISN iiNeNT09 way
Unldunsidousainiotiunasauaudn

1. #n1sUansiteusawasavie Taanisaean Port M3 duwintiu wazf1vuansaudeain 1P 7
IaSuauayiawiniu ngunsal Firewall
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1gvaNALRIALAALAY
A5 TausBLASaUT

o @

YU

3u q Alddndusenisianuvesssuunis
AAZLU
FoNALITVDITEUUNITAIATUUUA D1 Lu d]
gofaldniiligniFenldau (unused code)
wsognisenldauuinadnslaigninluly
37U (dead code) wazdoatsonldads
TUsinsu (software library) LNz dud
Suuwindy

2. fnsfase Central Web Application Firewall (CWAF) ifiesnwnudasnseveueundindy

wazdayauuIEUy

3. INMSIAUNLAISUSINSIANSTR4InI Tnen15911 Source code scan Wag Security Scan 9814
Hoelaz 1 ade

4. finsdaiununisuimsdanistedind Taen1s Update Patch fiddyegnsasiianauasyinnis

<
v
[

Naaau Vulnerability Assessment (VA Scan) agnstioeUaz 1 AT

15. N15A52IULALNISLENS

234 (Detection and Monitoring)

Taguseasd wveliszuunisasasuuuiiunnsnisnsiadunasithselangAnssuiiiaunfvisaludunsnefassuunisasasiuy

15.1 — S¥UUNISAIALLULL
nstufnmansalAnTY
Tuszuu

FEUUNNTAIAEULUUA B9 1U1TaTUNN
wnn13ad (event logging) Adatuluszuy
nMsadnziuL JaUsznaudieimnnisali
WA 9 e udn1uEnI5IuLaT A
RAUNAYBITEUY N1SEUSUAIAULALATT
Wdsweadldanu nMsdansssuueieiy
ANSTANITTONA WIS wasWandunns
asnzuuy Wuedeley

FTUUNTAIAZLULINITUUYN log MARTUlUTEUUAIAZLUL AILANIINTTUTE UUTINEINITaIAZ LU
Tunseeineg Jeszuusesiunistienn log MUulaluguiuu .csv way xlsx

nstuiindeyansid wareenaNTEULvDEadnzkuY laln 1wYeedeiiev, Yssiamnisidv/een,

Timestamp
nstuiindeganisasaziuy laun lwudnedeiony, n1sasazuuy, Timestamp

miﬁ'uﬁﬂ‘ﬁa;ﬂa System log Toun Laﬁléﬁﬁdﬂiﬁaﬁu, Action, Status, Error Message, Action By,

Timestamp

15.2 — SYUUNTAIALUUL
M3a519 AU wars1e9u
JaANULERITDRANAA
HuafiAaTy

el odanarnAnd ulussuunis
AIATLUN TEUUNITAIALLUUABIANITE
wiaduldanulwiui Juiinteiianann
HuATAATY uavassenudoianann
(error report) Taufiwenansiienfuszuy
nsasRzLuLidunoud miun1sTAns
YORANAIAIUTTUUNTAIALUUU

TPUUMIALAZLULINITIANSUBRANAIATIANTUAST]
o szuuinsudufoudldon Wesvuunmsapzuuuiadefianain wu iidssuulidnse
asnzuuulidnsa

X

1nadoRawala

BofldHSasHarhulugndav
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wdviéisu

Lovornnulblddutumsavp:uuumetuaiiniiHua
s:uudvldava:uuuvsvritululRudos FHSuns=dondd
WuRBeusooudd

o szyuinstufindeiianataiifinvuluzuuuues error log WaraunsneensIEUdelinnaIn
10 Tngnsiiduiindeyadseluil
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