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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการออกแบบที่สามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
สอดคล้องตาม
กระบวนการ
ลงคะแนนท่ี
กฎหมายหรือ
หลักเกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชัน
การทำงานท ี ่ จ ำ เป ็ นตาม
กระบวนการลงคะแนนที่
กฎหมายหร ือหล ัก เ กณฑ์
กำหนด ซ ึ ่ งครอบคล ุมการ
เตร ี ยมข ้อม ู ลสำหร ับการ
ลงคะแนน การตรวจสอบ
ระบบการลงคะแนนก่อนการ
ลงคะแนน การเปิดลงคะแนน 
การลงคะแนน การส ่ งผล
ลงคะแนน การปิดลงคะแนน 
การน ั บคะแนน และการ

กระบวนการลงคะแนนท้ังหมดจะควบคุมโดยผู้จดัการประชุม เพื่อให้เป็นไปตามกฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้อง เช่น ใน การ
ประชุมสามัญประจำปีผู้ถือหุ้น จะเป็นไปตามพระราชบัญญัติบริษัทมหาชนจำกัด พ.ศ. 2535 และแนวทางการกำกับดูแล กิจการที่ดี ของตลาด
หลักทรัพย์แห่งประเทศไทย ส่วนในการประชุมใหญ่เจ้าของร่วม และ การประชุมผู้ถือหุ้นบริษัทตามประมวล กฎหมายแพ่งและพาณิชย ์ฉบับท่ี 
18 พ.ศ. 2551 การประชุมใหญ่ ในส่วนของการประชุมของอาคารชดุก็จะเป็นไปตาม พระราชบัญญตัอิาคารชุด (ฉบับท่ี 4) พ.ศ.2551 ซึ่ง
ทั้งหมดจะต้องเป็นไปตามพระราชกำหนด ว่าด้วยการประชุมผ่านสื่อ อิเล็กทรอนิกส์ พ.ศ. 2563 โดยขัน้ตอนต่างๆจะเป็นไปดังนี้  

1. การเตรยีมข้อมลูสำหรับการลงคะแนน ผู้จัดการประชุมจะเป็นผู้จดัเตรียมข้อมลู ข้อกำหนด คำอธิบาย ความสามารถของระบบ
การลงคะแนน  

2. การตรวจสอบระบบการลงคะแนนก่อนการลงคะแนน ก่อนการประชุมทุกครั้งจะมีการทดสอบระบบลงคะแนนร่วมกบั ผู้จัดการ
ประชุม  

3. การเปิดลงคะแนน ผู้ควบคมุระบบจะเปิดลงคะแนนเมื่อผู้จดัการประชุมประกาศเปดิลงคะแนนในการประชุม  
4. การลงคะแนน ผูเ้ข้าร่วมประชุมออนไลน์จะลงคะแนนพร้อมๆ กันในการประชุม  
5. การส่งผลลงคะแนน ระบบจะสง่คะแนนเข้าไปยังฐานข้อมลูของผูจ้ัดการประชุม ซึ่งจะมีแยกระหว่างคะแนนจากผู้ มาร่วมประชุม



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ร า ย ง า น ผ ล ร ว ม ข อ ง ก า ร
ลงคะแนน 

ด้วยตนเอง คะแนนจากผู้ที่มอบฉนัทะ และคะแนนออนไลน์  
6. การปิดลงคะแนน ควบคมุระบบจะปิดลงคะแนนเมื่อผู้จัดการประชุมประกาศปดิลงคะแนนในการประชุม  
7. การนับคะแนน การนับคะแนนแต่ละวาระจะเป็นไปตามหลักเกณฑ์ของการประชุม เนื่องจากแตล่ะวาระจะมีเกณฑ์การ นับ

คะแนนแตกต่างกันโดยเฉพาะคะแนนจากผู้ที่งดออกเสียงลงคะแนน ซึ่งผู้จัดการประชุมจะเป็นผู้จัดเตรยีมการนับ คะแนนใหต้รงตามหลกัเกณฑ์  
8. การรายงานผลรวมของการลงคะแนน ระบบจะส่งคะแนนเข้าไปยังฐานข้อมูลของผู้จัดการประชุม โดยผู้จัดการประชุม จะเป็น

ผู้รายงานผลการลงคะแนน ทั้งรายงานแยกระหว่างคะแนนจากผูม้าร่วมประชุมด้วยตนเอง คะแนนจากผู้ที่มอบ ฉันทะ และคะแนนออนไลน์ 
และรายงานผลรวมคะแนนท้ังหมด 

1.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้
ทำงานอย่าง
ถูกต้องในสภาวะ
การทำงานจริง 

ระบบการลงคะแนนม ีการ
ต ร ว จ ส อ บ ค ว า ม ถ ู ก ต ้ อ ง
น่าเชื่อถือ (system accuracy 
and reliability) การทดสอบ
ขีดความสามารถของระบบใน
การรองรับปริมาณธุรกรรม
สูงสุด (maximum volume) 
ในสภาวะที่ใกล้เคียงกับการใช้
ง า น จ ร ิ ง ใ น ก ร ะ บ วน ก า ร
ลงคะแนน และการทดสอบ
สมรรถนะการทำงานของ
ระบบในภาวะวิกฤต (stress 
testing)  

มีการทดสอบขีดความสามารถของระบบในกระบวนการบันทึกค่าแฮช (Hash) ของผู้ลงคะแนนและผลการลงคะแนน พบว่า ระบบสามารถ
รองรับปริมาณธุรกรรมสูงสดุ (maximum volume) 371 รายการ/วินาที นอกจากน้ี บริษัทฯ ได้มีการทำ Penetration Testing ของระบบ 
AGM Voting บนระบบปฏิบัติการ iOS และ Android โดย ใช้วิธีการทางเทคนิคแบบ Grey-Box ซึ่งไม่พบช่องโหว่ที่มีนัยสำคญั 

1.3 – ระบบการ
ลงคะแนนมีการ
ทดสอบคุณสมบตัิ
ว่าเป็นไปตามที่
ระบุไว้ในการ
ออกแบบระบบ 

ผู้พัฒนาระบบการลงคะแนน
จัดทำรายงานผลการทดสอบ
ร ะ บ บ  (test report) ที่
ด ำ เน ินการ โดยผ ู ้ ทดสอบ
ซอฟต์แวร์ (software tester) 
ข อ ง ผ ู ้ พ ั ฒ น า ร ะ บ บ ก า ร
ลงคะแนน  

ผู้พัฒนาระบบการลงคะแนนได้จัดทำรายงานผลการทดสอบระบบ (test report) ซึ่งได้กำหนด test case ไว้ 14 กรณี ครอบคลุมขั้นตอนการ
ใช้งานของระบบของผู้ลงคะแนนและผูจ้ัดประชุม (ผู้ควบคมุการลงคะแนน) พบว่า ผลการทดสอบเป็นไป ตามความคาดหวังของผลลัพธ์ที่
กำหนด (Expected Result) ตามเอกสารแนบ AGM Test Result.pdf ตาม link ด้านล่าง; 
AGM Test Result.pdf 
 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

2.1 – การพัฒนา
ระบบการ
ลงคะแนนใช้แนว

ระบบการลงคะแนนใช้ภาษา
โปรแกรมและรูปแบบการ
เขียนโปรแกรมที่เป็นท่ียอมรับ 

ระบบการลงคะแนน (AGM Voting Application) ใช้ภาษาและมีรูปแบบการเขียนโปรแกรม ดังน้ี  
• Flutter: ใช้สำหรับการพัฒนา Mobile Application Framework ของ Android และ iOS  
• Nuxt.js: ใช้สำหรับการพัฒนา Web Application Framework บน Web Dashboard ให้ผู้ดูแลระบบใช้งาน  

https://jventures.sharepoint.com/:b:/g/EX5TenCzbEtEkyhpGhJ3QqEBqSTdci2T5zyIWl-6P7vnwA?e=hE1fPE


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ปฏิบัติที่ดีใน 
การพัฒนา
ซอฟต์แวร ์

รวมถึงแนวปฏิบัติที่ดีในการ
พัฒนาซอฟต์แวร์ เช่น 
มาตรฐาน ISO/IEC/IEEE 
12207 Systems and 
software engineering – 
Software life cycle 
processes และ ISO/IEC 
29110 Systems and 
software engineering – 
Lifecycle profiles for Very 
Small Entities (VSEs) 

• NodeJS: ใช้สำหรับการพัฒนา API Framework สำหรับจดัทำ API เชื่อมต่อทุกระบบเข้าด้วยกัน  
• Parse: ใช้สำหรับการพัฒนา Back-end as a Service ที่มีประสิทธิภาพสูง สำหรับระบบสมาชิกและระบบจดัเก็บข้อมลู ซึ่งมีฐานข้อมลูเป็น 
MongoDB  
 
อีกทั้งยังใช้วิธีการออกแบบและพัฒนาซอร์สโค้ดแอปพลิชันตามมาตรฐาน SDLC – Hybridge of Waterfall and Agile methodology โดยมี
การพัฒนาตาม Phase ดังนี ้ 
1. Definition phase - กำหนดขอบเขตและเป้าหมายใหญ่ของ project  
2. Requirement phase - กำหนดรายละเอียดของความต้องการใน project แบบละเอียด  
3. Design phase – ออกแบบระบบ ให้ตรงตาม Requirement ทกุประการ  
4. Construction Phase - ทำการพัฒนาระบบตาม Designed ที่ได้รับการอนมุัติแล้ว 5. Testing – SIT and UAT phase - ทำการ test 
ระบบตาม design และ ตรวจสอบว่าตรงตาม requirement ถ้าไมต่รงให้ ลง log แล้วกลับไปแก้ท่ี root cause เช่น requirement, design 
หรือ coding แล้วทำการปรับระบบเพื่อกลับมา test ใหม ่ 
6. Production Phase เมื่อระบบทำ UAT และ sign off ให้นำขึ้น production  
7. Support after live phase - ทำการ monitor ระบบ ถ้าไม่ถูกต้องให้ลง Incident log เพื่อเริ่มกระบวนการ Incident Management 
ระบบการลงคะแนน (AGM Voting Application) ใช้บริการอื่น ๆ เพื่อเพิ่มประสิทธิภาพการทำงานของระบบ AGM Voting ดังนี ้ 
• NDID: ใช้สำหรับการพัฒนา Digital ID Platform เพื่อเป็นช่องทางในการพิสูจน์และยืนยันตัวตนของผู้ลงคะแนน แบบไม่พบหน้ากัน อย่าง
ปลอดภัย  
• JFINCHAIN Network: เป็น Blockchain Infrastructure ที่ร่วมก่อตั้งและพัฒนาระหว่างพันธมิตรที่มีความเชี่ยวชาญดา้นเทคโนโลย ีและ
องค์กรชั้นนำของประเทศให้เป็น Public Blockchain Infrastructure ในประเทศไทยและเป็นระบบนิเวศ (ecosystem) ที่ถูกสร้างขึ้นและ 
นำมาใช้ งานจริงท่ีมี Validator Node เป็นองค์กรทีส่าธารณชนรู้จักโดยทั่วไป มคีวามปลอดภัย โปร่งใสและนา่เชื่อถือระบบนิเวศ JFINCHAIN 
ขับเคลื่อนด้วยเหรยีญ JFIN เพื่อเป็นสื่อกลางแทนค่าใช้จ่ายธุรกรรม (Gas Fee) ที่มีเป้าหมายในการลดความผันผวนของราคาจึงทําใหส้ามารถ
ประเมินค่าใช้จ่ายได้และมีราคาทีส่มเหตุสมผล  
Link : https://exp.jfinchain.com/txs 

2.2 – โครงสร้าง
ของระบบ 
การลงคะแนน
เป็นแบบแยกส่วน
(modular) 

ระบบการลงคะแนนม ีการ
ออกแบบโครงสร้างเป็นแบบ
แยกส่วน โดยแต่ละส่วนหรือ
โมด ูล (module) ม ีฟ ังก ์ ชัน
การทำงานเฉพาะที ่สามารถ
ทดสอบและตรวจสอบได้โดย
ไม่ขึ้นกับส่วนท่ีเหลือ  

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบแยกส่วน functions ดังรูปภาพ Consent Flow with RP (AGM Voting) 

https://exp.jfinchain.com/txs


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
ระบบการลงคะแนนมีการออกแบบโครงสร้าง modules ต่างๆ ออกเป็น 3 applications ซึ่งแยกจากกันอย่างอิสระ ดังนี้  
• ระบบหลัก 

- AGM Voting Application เป็นระบบการลงคะแนน และแสดงข้อมูลการประชุม และวาระการประชุม  
• ระบบสนับสนุน  

- การพิสูจน์ตัวตน (eKYC) JDID Application ใช้สำหรับผู้มสีิทธิลงคะแนน เพื่อพิสูจน์ตัวตนโดยทำการแสดงตนและ dip chip ต่อ
หน้าเจ้าหน้าทีส่าขา ตามมาตรฐาน IAL 2.3  
- การยืนยันตัวตน JOIN Applicationใช้สำหรับผู้มสีิทธิลงคะแนน เพื่อยืนยันตัวตนแบบ Multi Factor Authentication ตาม
มาตรฐาน AAL 2 

2.3 – ระบบการ
ลงคะแนนมีการ
รักษาความ
ครบถ้วน 
(integrity) ของ
กระบวนการและ

กระบวนการและข้อมูลของ
ระบบการลงคะแนนใช้แนว
ปฏิบัต ิที ่ด ีสำหรับการรักษา
ความครบถ้วนของซอฟต์แวร์
และการเขียนซอร์สโค้ดที ่มี
ความมั ่นคงปลอดภัย ซึ ่งไม่

Applicationระบบการลงคะแนน (AGM Voting) ได้มีการพัฒนาเขยีนซอร์สโค้ดตามมาตรฐาน SDLC – Hybridge of Waterfall and Agile 
methodology ซึ่งเป็นไปตามมาตรฐานสากล (Best Practice) และพัฒนาตาม Guideline ที่เป็น มาตรฐานของทางบริษัทท่ีจัดวางไว้ (Dev-
Ops) 
ทั้งนี้ จะมีกระบวนการทดสอบการใช้งานในระบบ Development เพื่อให้ยืนยันการทำงานเป็นไปตามที่วางแผนไว้กับทาง Tester ในโครงการ 
และมีการร่วมวเิคราะห์การเขียน (Analyze Code) จากผู้ที่เชี่ยวชาญจาก J Ventures โดยมีการทำ Peer-to-peer source code และ 
review เป็นการภายในเท่านั้น โดยไมไ่ด้ใช้ self-modifying 
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ข้อมูลใน
ซอฟต์แวร ์

เป็นโค้ดที่สามารถแก้ไขตัวเอง
ได้ (self-modifying code) 

การพัฒนาหรือการ Deploy Code ไปท่ีระบบ Production บริษัทฯ ใช้ CI/CD ตามมาตรฐานของ GITLAB เพื่อเป็นตัวควบคุม การพฒันา
และการแกไ้ขให้เหมาะสมพร้อมมรีะบบการตรวจสอบ (Tracking) หรือ การเทียบการเปลี่ยนแปลงของซอร์สโค้ด (Code Compare) อีกด้วย 
รวมไปถึงส่วนของการพัฒนาการเช่ือมต่อตามมาตรฐานสากล ด้วย HTTPS และ TLS 1.2 สำหรับ Transport Layer Security ระหว่างฝั่ง 
Client และ Server และในส่วนของการเก็บรักษาข้อมูลการลงคะแนนของระบบ AGM Voting ใช้เทคโนโลยี Blockchain ที่มีความปลอดภัย
สูงไมส่ามารถแก้ไขได้ และมีความโปรงใส เพื่อให้การเก็บรักษาและการ ตรวจสอบเป็นไปได้อย่างปลอดภัยและน่าเช่ือ 
หมายเหตุ : 24 ธันวาคม 2568 : J Ventures ได้รับมาตรฐาน ISO 29110 เป็นมาตรฐานที่มุ่งเน้นใหก้ารรับรองคณุภาพการบริหารงานหรือ
ผลิตภณัฑ์ซอฟต์แวร์ เรียบร้อยแลว้ 

2.4 – ระบบการ
ลงคะแนนจัดการ
ข้อผิดพลาดและกู้
คืนจากความ
ล้มเหลวได้อย่างมี
ประสิทธิภาพ 

ร ะ บ บ ก า ร ล ง ค ะ แ น น มี
ความสามารถจัดการและกู้คืน
จากข้อผิดพลาด รวมถึงความ
ล ้มเหลวในการทำงานของ
อุปกรณ์หรือส่วนประกอบที่
เ ก ี ่ ย ว ข ้ อ ง ก ั บ ร ะ บ บ ก า ร
ลงคะแนน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Servers ของระบบการลงคะแนน ติดตั้งอยูบ่น Amazon Web Services (AWS) ที่ได้รบัมาตรฐานสากล โดยมีการ backup servers ทุกวัน 
ดังนั้น เมื่อเกิดวิกฤติแล้วต้องทำการกู้คืนข้อมูลต่างๆจะสามารถนำ backup ล่าสดุมา restore เพื่อให้ระบบกลับมาใช้งานได้ โดยมี RPO 
(Recovery Point Objective) 24 ชม. และ RTO (Recovery Time Objective) 1 ชม. อีกทั้งระบบมีการแจ้งเตือนการ backup สำเร็จ หรือ 
ไม่สำเร็จ ผ่าน email alert ให้ทุกวัน นอกจากน้ัน Hash ของข้อมูลผู้ ลงคะแนนและผลการลงคะแนน จะถูกจัดเก็บไว้บน Blockchain จึงทำ
ให้ไม่มีการสญูหาย 
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3. ความโปร่งใส (Transparent) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 
3.1 – เอกสาร
อธิบายการ
ออกแบบ การ
ทำงาน การเข้าถึง 
มาตรการความ
มั่นคงปลอดภยั 
และรายละเอียด
อื่น ๆ ของระบบ
การลงคะแนน
สามารถอ่านและ
ทำความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนน
จัดทำเอกสารเกี่ยวกับระบบ
การลงคะแนน โดยมี
รายละเอียดดังต่อไปนี ้

(1) ภาพรวมของระบบ 
(system overview) 

(2) ประสิทธิภาพของ
ระบบ (system 
performance) 

(3) ความมั่นคงปลอดภัย
ของระบบ (system 
security) 

(4) การติดตั้งซอฟต์แวร์ 
(software 
installation) 

(5) การทำงานของระบบ 
(system 
operations) 

(6) การบำรุงรักษาระบบ 
(system 
maintenance) 

(7) คู่มือการใช้งาน (user 
manual) 

(1) ภาพรวมของระบบ (system overview) 

  
ตามลิงก์ท่ีแนบ3.1. AGM Voting Flow on iApp Technology 
(2) ประสิทธภิาพของระบบ (system performance) 

มีการทดสอบขีดความสามารถของระบบในกระบวนการบันทึกค่าแฮช (Hash) ของผู้ลงคะแนนและผลการลงคะแนน พบว่า 
ระบบสามารถรองรับปรมิาณธรุกรรมสูงสุด (maximum volume) 371 รายการ/วินาที 

(3) ความมั่นคงปลอดภัยของระบบ (system security) 
บริษัทฯ ใช้มาตรการความมั่นคงตามมาตรฐาน ISO27001-2022  
หัวข้อ การควบคุมการเข้าถึง (Access Control) บริษัทฯ 
จัดทำนโยบายนี้เพื่อเป็นแนวทางในการกำหนดกฎเกณฑ์และควบคมุการเข้าถึงข้อมูลภายใน ข้อมูลลกูค้า ระบบเครือข่าย และ ระบบ
เทคโนโลยีสารสนเทศขององค์กรเพื่อปกป้องข้อมูล ระบบเครือข่าย และระบบเทคโนโลยีสารสนเทศขององค์กร จากการ 
เข้าถึง โดยผู้ทีไ่ม่ได้รับอนญุาตเพื่อกำหนดกระบวนการในการบริหารจัดการ อนุมัต/ิอนุญาต สร้าง เปลีย่นแปลง ถอดถอน และ 
ยกเลิกบญัชีผู้ใช้และสิทธิในการเขา้สู่ระบบเทคโนโลยสีารสนเทศท่ีสำคัญ 

3.2 – ข้อมูล
กระบวนการและ

ผู้พัฒนาระบบการลงคะแนน
จัดทำเอกสารที่อธิบายวิธีการ

1. จัดทำ นโยบายควบคมุการเข้าถึงต้องมีการกำหนดเป็นลายลักษณ์อักษร และทบทวนทุก 6 เดือน เพื่อให้มั่นใจว่าตรงตามความต้องการทาง
ธุรกิจและความต้องการด้านความมั่นคงปลอดภยัสารสนเทศ 

https://jventures.sharepoint.com/:b:/g/Ecb8w622Ai1Eh5_MJfnh2fsB863urGPuy43VLPhim1leAQ?e=56wTg8
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ธุรกรรมที่
เกี่ยวข้องกับ
ระบบการ
ลงคะแนน เตรียม
ไว้พร้อมสำหรับ
การตรวจสอบ
ระบบ 

ตรวจสอบ  (inspection) ว่ า
ระบบการลงคะแนนได้รับการ
ติดตั้งและตั้งค่าอย่างถูกต้อง 
และวิธีการเฝ้าระวังการทำงาน
ของระบบ 

2. กําหนดใหส้ิทธ์ิผู้ใช้งานต้องไดร้บัสิทธิ์การเข้าถึงเฉพาะเครือข่ายและบริการเครือข่ายตามที่ตนได้รับอนุมัติการเข้าถึงเท่านั้น 
3. จัดทํากระบวนการลงทะเบียนและถอดถอนสิทธ์ิผู้ใช้งานอย่างเป็นทางการ เพื่อควบคุมการเข้าถึงของผู้ใช้งานเฉพาะผู้ที่ไดร้ับอนุญาต และ

ป้องกันการเข้าถึงระบบและบริการโดยไมไ่ดร้ับอนุญาต 
4. ปฏิบัติตามกระบวนการจัดการสิทธ์ิและการถอดถอนสิทธิ์การเข้าถึงของผู้ใช้งานทุกประเภทและทุกระบบบริการทั้งหมดของบริษัทฯ 
5. ดําเนินงานตามหลักเกณฑ์ที่กําหนด ให้สอดคล้องกับสิทธิ์ของพนักงานท่ีเกี่ยวข้อง โดยให้เข้าถึงตามระดับสิทธ์ิที่ไดร้ับตามมอบหมาย 
6. สิทธิ์ท่ีมอบหมายให้พนักงานตอ้งถูกเป็นความลับห้ามเปิดเผยใหผู้้ที่ไมเ่กี่ยวข้องทราบ รวมถึงข้อมลูการพิสจูน์ตัวตนของผู้ใช้งาน ซึ่งเป็นข้อมูล

ลับ 
7. จัดให้มีการทบทวนสิทธ์ิการเข้าถึงของผู้ใช้งานตามรอบระยะเวลาที่กําหนดไว ้
8. สิทธิ์การเข้าถึงของพนักงานและลูกจ้างของหน่วยงานภายนอกตอ่ข้อมูลสารสนเทศและอุปกรณ์ประมวลผลสารสนเทศต้องได้รบั การถอด

ถอนเมื่อสิ้นสดุการจา้งงาน หมดสญัญา หรือสิ้นสดุข้อตกลงการจ้าง หรือต้องไดร้ับการปรับปรุงให้ถูกตอ้งเมื่อมีการเปลี่ยนการจ้างงาน 
9. พนักงานต้องดําเนินงานตามวิธีปฏิบัติของบริษัทฯ สําหรับการใช้งานข้อมูลการพสิูจน์ตัวตนและต้องจัดเก็บ User และPassword ที่ใช้ในการ

พิสูจน์ตัวตนใหเ้ป็นข้อมูลลับ 
10. การเข้าถึงสารสนเทศและฟังก์ชันในระบบงานต้องมีการจํากดัให้สอดคล้องกับนโยบายควบคุมการเข้าถึง โดยห้ามไม่ให้ผูไ้ม่มสีิทธ์ิเขา้ถึง 

สามารถเข้าถึงสารสนเทศและฟังกชั์น ยกเว้นจะไดร้ับการอนุญาตจากผู้มีอํานาจอนุมตัิ 
11. การเข้าถึงระบบต้องมีการ Login เข้าระบบท่ีมีความมั่นคงปลอดภัย โดยการ Login เพื่อพิสูจนต์วัตน หาก Login ไม่ถูกต้อง 5 ครั้ง ระบบ

จะ Lock และในกรณีที่ผู้ใช้งาน ไม่ได้ใช้งานระบบอย่างต่อเนื่องเป็นระยะเวลา 10 นาที เมื่อ 
ต้องการเข้าใช้งานต่อ ต้องใส่ชื่อผู้ใช้งานและรหสัผ่านอีกครั้ง 
12. ระบบบริหารจัดการรหสัผา่นต้องมีปฏิสมัพันธ์กับผู้ใช้งานและบงัคับการตั้งรหสัผ่านท่ีมีคุณภาพ 
13. ส่วนระบบ Firewall ใช้ระบบ AWS Security Group ร่วมกับ FortiGate (Next-Generation Firewall- NGFW) Ultra-fast security, 

end to end defensive system โดย Next Generation Firewall (NGFW) เป็น Firewall ที่มีประสิทธิภาพสูง และสามารถ รับมือภัย
คุกคามที่ซับซ้อน โดยฟังก์ชันต่าง ๆ ที่เพิ่มเข้าไปมีความแตกต่างจาก Firewall ทั่วไป คือ การเข้าถึงระดับ Application Layer สามารถ
แยกการใช้งานของ Application Layer ว่าเป็นการใช้โปรแกรม ประเภทอะไร ทำให้ สามารถตั้ง Policy เพื่อทำการควบคุมการใช้งาน 
Application ต่าง ๆ เหล่านั้นได้ เช่น ภายในองค์กรกำหนดสิทธ์ิให้ใช้ ระบบผ่าน VPN access และมกีารป้องกัน cyber attack เช่น  
• IPS (Intrusion Protection System) ระบบตรวจสอบและโต้ตอบการบุกรุก เมื่อตรวจพบข้อมลูทีม่ีลักษณะที่ เป็นความเสี่ยงต่อเครอืข่าย 

ก็จะทำการป้องกันข้อมูลนั้น ไม่ใหเ้ข้ามาในเครือข่ายได้  
• Antivirus เพื่อเสริมประสิทธิภาพในการป้องกันไวรัสทั่ว ๆ ไป เช่น Malware, Trojan, Spy Ware เป็นต้น ท่ีจะ เข้ามาในระบบเครอืข่าย

เพื่อทำความเสยีหายกับข้อมลูหรอืระบบคอมพิวเตอร์  
• Firewall ระบบคัดกรองข้อมูลทีพ่ยายามผา่นเข้ามาสู่ระบบเครือขา่ย เช่น ข้อมูลชนิดนี้เป็นใคร (Source) ข้อมูล ชนิดนี้ทำอะไร (Service) 

และจะไปท่ีไหน (Destination) 
(4) การติดต้ังซอฟต์แวร์ (software installation), การทำงานของระบบ (system operations) และ คู่มือการใช้งาน (user manual)  
ผู้พัฒนาระบบการลงคะแนน ไดจ้ดัทำเอกสารเกี่ยวกับการติดตั้งซอฟแวร์ การทำงานของระบบและคูม่ือการใช้งานโดยแบ่ง  

4.1 การใช้งานสำหรับผู้จดัประชุม คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Administrator  
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Administrator) 

https://jventures.sharepoint.com/:b:/g/EUolVIV09aNNjgRucCBQm-IB_LnNDSj_TikGlX3HKrIKHA?e=Pul2W9
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4.2 คู่มือการใช้งานโดยแบ่งออกเป็นการใช้สำหรับผู้ลงคะแนน ตามเอกสารแนบ คูม่ือ JMART – EGM No. 3_2565   
(Link 5.3 JMART - EGM Notice 3_2565_TH.pdf.pdf) 

(5) การบำรุงรักษาระบบ (system maintenance) บริษัทฯ จัดทำเอกสารสำหรบัการบำรุงรักษาระบบสารสนเทศ โดยมีการ Upgrading 
Hardware, System, Software ให ้ทันสมัยอยู่เสมอ อีกท้ัง ยังมีการ Monitor servers: โดย Monitoring Disk, CPU และ Memory 7*24 
hours ผ่านการใช้ Tools ดังนี้ AWS Cloud Watch monitoring warning message ผ่าน LINE Notification 

  ผู้พัฒนาระบบการลงคะแนน
จัดทำเอกสารที่อธิบายวิธีการ
บ ั นท ึ ก เหต ุ ก ารณ ์  (event 
logging) ข อ ง ร ะ บ บ ก า ร
ลงคะแนน และรูปแบบของ
บ ั น ท ึ ก เ ห ต ุ ก า ร ณ ์  (log 
format) 

ขอภาพแสดงตัวอย่าง Log ของผูค้วบคุมระบบท่ีใช้งานจริงแล้ว ตาม Link ด้านล่าง 
13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 
 

4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 
วัตถุประสงค์ เพื่อใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 

4.1 – ผู้
ลงคะแนนมี
ประสบการณ์ใช้
งานท่ีสอดคล้อง
กันตลอด
กระบวนการ
ลงคะแนนด้วย
วิธีการลงคะแนน
ทุกรูปแบบ 

ในวิธ ีการลงคะแนนผ่านสื่อ
อ ิ เล ็กทรอน ิกส ์  (เช ่น การ
ลงคะแนนผ่านคอมพิวเตอร์ 
ห ร ื อ ก า ร ล งค ะ แ น น ผ ่ า น
โทรศัพท์เคลื่อนที)่ ผู้ลงคะแนน
ต้องเข้าถึงรูปแบบการแสดงผล 
(display format) (รวมถึงการ
แสดงภาพและเส ียง ) และ
ร ูปแบบการม ีปฏ ิส ัมพ ันธ์  
(interaction mode) (เ ช่ น 
การคลิกปุ่ม การแตะสัมผัสบน
ห น ้ า จ อ ) ใ น ล ั ก ษ ณ ะ ที่
สอดคล้องกัน 

ปัจจุบันผูล้งคะแนนสามารถใช้งาน ผ่าน Mobile และ Tablet เท่านั้น โดยแสดงผลหน้าจอเหมือนกันท้ัง 2 อุปกรณ์ โดยผู้ ลงคะแนนสามารถ
กดปุ่ม/สัมผัส ได้ตามฟังก์ชันท่ีกำหนดบนหน้าจออุปกรณ์ของผู้ลงคะแนน ตามเอกสารแนบ 5.2 รูปแคปเจอร์ หน้าจอการแสดงผลบนโทรศัพท์ 
ตาม Link ด้านล่าง 
5.2 รูปแคปเจอร์หน้าจอการแสดงผลบนโทรศัพท์มือถือ และรูปภาพแสดงผลการใช้งานบนแทปเลต็ .pdf 
 

4.2 – ผู้
ลงคะแนนได้รับ
ข้อมูลและ
ตัวเลือก
ลงคะแนนท่ีเท่า

รูปแบบการแสดงผล (display 
format) แสด งข ้ อม ู ล และ
ตัวเลือกลงคะแนนทั ้งหมดที่
เกี ่ยวข้องกับการลงคะแนน
อย่างเท่าเทียมกัน และไม่ทำ

รูปแบบการแสดงผลของระบบการลงคะแนน จะแสดงผลตัวเลือกการลงคะแนนท้ังหมดด้วยแบบอักษรที่มีขนาด สี และลักษณะเหมือนกันทุก 
ๆ อุปกรณ์ ท้ัง IOS และ Android application (Responsive) ตามเอกสารแนบ 5.2 รูปแคปเจอรห์น้าจอการแสดงผลบนโทรศัพท์ Link 
ด้านล่าง 
5.2 รูปแคปเจอร์หน้าจอการแสดงผลบนโทรศัพท์มือถือ และรูปภาพแสดงผลการใช้งานบนแทปเลต็ .pdf 

https://jventures.sharepoint.com/:b:/g/EXKXndjh_ytFjGt63oklos4B9ACuiPcAVx71mtmVoe2XHg?e=INh68n
https://jventures.sharepoint.com/:b:/g/EdlJ3zMbku5Khhk1rjCP6DYB3mpOFacS1VuhtSeM2Pidjg?e=PG5lOY
https://jventures.sharepoint.com/:b:/g/EYf68T7c4kpBhO503YxRp0ABWgOeeekv0vI3DRf-gIQgmw?e=1dYSUi
https://jventures.sharepoint.com/:b:/g/EYf68T7c4kpBhO503YxRp0ABWgOeeekv0vI3DRf-gIQgmw?e=1dYSUi


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เทียมกันในการ
ลงคะแนนทุก
รูปแบบ 

ให ้ เ ก ิ ด อคต ิ ก ั บต ั ว เ ล ื อก
ลงคะแนนใด ๆ ที่นำเสนอต่อผู้
ล งคะแนน เช ่น  ต ั ว เล ื อก
ลงคะแนนทั ้งหมดแสดงผล
ด้วยแบบอักษรที ่ม ีขนาด สี 
และลักษณะเหมือนกัน 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบ

ตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบการ
ลงคะแนนมีการ
ตั้งค่าเริ่มต้นให้
สามารถใช้งานได้
เหมาะสมทีสุ่ดกับ
ผู้ลงคะแนน และ
ผู้ลงคะแนน
สามารถปรับการ
ตั้งค่าส่วนบุคคล 
(preference 
setting) ให้ตรง
กับความต้องการ
ของผู้ลงคะแนน 

ระบบการลงคะแนนมีการตั้ง
ค่าเร ิ ่มต้น (default setting) 
ท ี ่ เ ห ม ื อ น ก ั น ส ำ ห ร ั บ ผู้
ลงคะแนนทุกคนในครั ้งแรก 
และการต ั ้ งค ่ าส ่ วนบ ุคคล 
(preference setting) ต า ม
ความต้องการของผู้ลงคะแนน 
เช่น การปรับขนาดตัวอักษร 
และสีของภาพ 

ระบบการลงคะแนน (AGM Voting) มีการตั้งค่าเริม่ต้น (default setting) ที่เหมือนกันสำหรับผูล้งคะแนนทุกคนในครั้งแรก ตามลักษณะของ 
Mobile Device (Responsive design) และไมส่ามารถปรับแต่งค่าตามความต้องการของผู้ใช้งานรายบุคคลได้ 

 

5.2 – ผู้
ลงคะแนน
สามารถควบคุม
การเปลีย่นตัว
เลือกลงคะแนน
และการส่งผล
ลงคะแนนได้
โดยตรง 

ในระหว่างการลงคะแนน ผู้
ลงคะแนนสามารถควบคุมการ
ล งค ะ แ น น ขอ งตน เ อ ง ไ ด้
โดยตรง เช ่น ร ูปแบบการ
แสดงผลของข้อมูล (display 
format) ก า ร เ ล ื อ ก ห รื อ
เปลี่ยนตัวเลือกลงคะแนน การ
เปลี่ยนหน้าจอไปหน้าถัดไป/
ก่อนหน้า การเลื ่อนหน้าจอ
ข ึ ้น/ลง และการใช ้ท ่าทาง

ผู้ลงคะแนนสามารถควบคุมการลงคะแนนของตนเองได้โดยตรง ผ่านท่าทางการสัมผัสบนหน้าจอ (touch screen gestures) 
หรือเป็นไปตามคณุสมบัติของโทรศัพท์มือถือ. โดยมีรูปแบบการแสดงผลข้อมูล (display format) ดังนี ้

- การเลือกหรือเปลี่ยนตัวเลือกลงคะแนน สามารถกด Agree (เห็นด้วย) , Disagree (ไม่เห็นด้วย) , No Vote (งดออกเสียง) ได ้
- การเปลี่ยนหนา้จอ สามารถกดดหูน้าถัดไป/ก่อนหน้าได ้
- การเลื่อนหน้าจอข้ึน/ลง สามารถเลื่อนหน้าจอข้ึน/ลงเพื่อดูรายละเอียดของวาระได ้

 ระบบการลงคะแนนมีการควบคมุเพื่อป้องกันการเปิดใช้งานโดยไมต่ั้งใจ (accidental activation) คือ การให้ผู้ลงคะแนนยืนยันเจตนาก่อน
ส่งผลลงคะแนนทุกวาระ. โดยการกด PIN ซึ่งเป็นรหสัที่ผู้ใช้งาน/ผูล้งคะแนนจะทราบแต่เพียงผูเ้ดียว (Something you know) 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ส ั มผ ั สบนหน ้ าจอ  ( touch 
screen gestures) ร ว ม ถึ ง
ระบบการลงคะแนนม ีการ
ควบคุมเพื่อป้องกันการเปิดใช้
งานโดยไม่ตั ้งใจ (accidental 
activation) เ ช ่ น  ก า ร ให ้ ผู้
ลงคะแนนยืนยันเจตนาในการ
ล ง ค ะ แ น น ก ่ อ น ส ่ ง ผ ล
ลงคะแนน หรือการแจ้งสถานะ
ข อ ง ก า ร ล ง ค ะ แ น น ใ ห ้ ผู้
ลงคะแนนทราบ 

 
รูปที่ 1 แสดงหน้าต่างให้ผูล้งคะแนนยืนยันเจตนาก่อนการลงคะแนนหน้าหน้าการยืนยัน กด PIN ก่อนการลงคะแนน 

5.3 – ผู้
ลงคะแนน
สามารถเข้าใจ
ข้อมูลทั้งหมด
เกี่ยวกับ 
การลงคะแนน
ตามที่เสนอ 
รวมถึงกฎกติกา
ของการ
ลงคะแนน 
คำแนะนำ 
ข้อความจาก
ระบบ และ
ข้อความแสดง
ข้อผิดพลาด 

ระบบการลงคะแนนม ีการ
แสดงข้อมูลทั ้งหมดเกี ่ยวกับ
การลงคะแนน กฎกติกาของ
การลงคะแนน คำแนะนำ และ
ข้อความจากระบบด้วยภาษาที่
ชัดเจนและอ่านง่าย การวาง
ตำแหน่งข้อความที่ไม่ให้เกิด
ความสับสนในการลงคะแนน 
การแจ้งจำนวนตัวเลือกสูงสุด
ที่ผู้ลงคะแนนมีสิทธิเลือก การ
แจ ้ ง เต ื อนผ ู ้ ล งคะแนนถึ ง
ข้อผิดพลาดในการลงคะแนน
ก่อนจะส่งผลลงคะแนน (เช่น 
การพยายามเล ือกตัวเล ือก
มากกว่าจำนวนท่ีอนุญาต หรือ

   ระบบมีการแสดงข้อมูลกฎกติกาของการลงคะแนน และคําแนะนาํ ผ่านการแจ้งในหนังสือเชิญประชุมผู้ถือหุ้น ดังตัวอย่างตาม ลิงกด์า้นล่าง 
ซึ่งส่งแจ้งทางอีเมลของผู้เข้าร่วมการประชุม 
(Link 5.3 JMART - EGM Notice 3_2565_TH.pdf.pdf) 
    ระบบมีการวางวาระตามลำดับไม่ก่อให้เกิดความสับสนในการลงคะแนน ตัวอักษรชัดเจน และอ่านง่าย โดยผูล้งคะแนนสามารถ กดเลือก
ลงคะแนนได้เพียง 1 ตัวเลือกเท่านั้น โดยมีตัวเลือกดังนี้ Agree (เหน็ด้วย) , Disagree (ไม่เห็นด้วย) , No Vote (งดออก เสียง) และระบบจะมี
การแจ้งเตือน เมื่อกดเลือกตัวเลือกสำเรจ็ หากผูล้งคะแนนมีความตอ้งการที่จะเปลีย่นแปลงผลการ ลงคะแนน สามารถทำไดจ้นกว่าผู้จดัประชุม
จะปิดวาระนั้น ในกรณีทีผู่้ลงคะแนนไม่กดเลือกปุ่มใด ๆ จนครบระยะเวลาลงคะแนน ระบบจะบันทึกว่าผู้ลงคะแนนเห็นด้วยกับวาระนีเ้มื่อผู้
ลงคะแนนทำการลงคะแนนสำเรจ็ระบบจะแสดงหน้าต่างแจ้งเตือน (popup) การลงคะแนนสำเร็จให้ทราบ 

https://jventures.sharepoint.com/:b:/g/EXKXndjh_ytFjGt63oklos4B9ACuiPcAVx71mtmVoe2XHg?e=INh68n


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การเล ือกตัวเล ือกน้อยกว่า
จำนวนที ่อนุญาต ) และการ
แสดงข้อความให้ผู ้ลงคะแนน
ทราบเมื่อลงคะแนนสำเร็จแล้ว 
นอกจากนี้ ระบบมีการแสดง
คำแนะนำและข ้อความที่
ชัดเจนสำหรับผู้ควบคุมระบบ
ก า ร ล ง ค ะ แ น น ใ น ก า ร
ปฏิบัติงานและการบำรุงรักษา
ระบบ 

 
    ระบบการลงคะแนนสำหรับผู้จดัประชุมไม่มีฟังก์ชันแสดงคำแนะนำในการใช้งาน แต่ทางบริษัทฯ ได้จัดทำคู่มือ แนวทางฏิบัติ งาน และการ
บำรุงรักษาระบบสำหรับผู้จัดการประชุม (Administrator) ตามลิงก์ด้านล่าง 
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

6.1 – ระบบการ
ลงคะแนนผ่าน
การประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมี
การประเมินหรือทดสอบความ
เ ห ม า ะสมต ่ อ ก า ร ใช ้ ง าน 
(usability) กับผู ้ลงคะแนนที่
จะใช ้ ระบบการลงคะแนน 
เพ ื ่อให ้ม ั ่นใจว ่าระบบการ
ลงคะแนนสามารถใช้งานกับผู้
คะแนนทุกคน (ซึ่งอาจรวมถึง

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบความเหมาะสมต่อการใช้งาน (usability) กับผูล้งคะแนนท่ีจะใช้ระบบ การลงคะแนน
การประชุม ซึ่งกลุ่มตัวอย่างมีช่วงอายุอยู่ระหว่าง 20 - 59 ปีจำนวน 25 คน แต่ยังไม่รองรับ “บุคคลทีม่ีความ บกพร่องทางการมองเห็น” ซึ่ง
บริษัทได้ทดสอบ โดยทดสอบกับระบบปฏิบัติการ Android และระบบปฏิบัติการ iOS 
 

https://jventures.sharepoint.com/:b:/g/EUolVIV09aNNjgRucCBQm-IB_LnNDSj_TikGlX3HKrIKHA?e=Pul2W9


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ผู้สูงอายุและบุคคลที่มีความ
บกพร่องทางการมองเห็น) ได้
อย่างเหมาะสมและสอดคล้อง
ก ั บแนวปฏ ิ บ ั ต ิ ท ี ่ ด ี  เ ช่ น 
ม า ต ร ฐ า น  Web Content 
Accessibility Guidelines 
(WCAG) 2 . 0  ข อ ง  World 
Wide Web Consortium 
(W3C) 

6.2 – ระบบการ
ลงคะแนนผ่าน
การประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้
ควบคุมระบบการ
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมี
การประเมินหรือทดสอบความ
เ ห ม า ะสมต ่ อ ก า ร ใช ้ ง าน 
(usability) กับผู้ควบคุมระบบ
การลงคะแนน ในการตั ้งค่า
ระบบ การทำงานในระหว่าง
การลงคะแนน และการปิด
ระบบ เพื ่อแสดงให้เห็นว่าผู้
ควบคุมระบบการลงคะแนน
สามารถทำความเข้าใจและ
ปฏิบัติงานได้สำเร็จ 

ในปัจจุบันบริษัท เจ เวนเจอร์ส บริการลูกค้าโดยการมอบหมายเจ้าหน้าท่ีของ เจ เวนเจอร์ส เป็นผู้ควบคุมระบบลงคะแนนในทุก การประชุม 
โดย บริษัทฯ ไดร้ับมอบหมายจากนิติบุคคลผู้ว่าจ้างตามใบเสนอราคาที่เรียกเก็บเป็นค่าบริการจาก นิตบิุคคล (บริษัท JMART) นั้น ซึ่งหากผู้จัด
ประชุมต้องการควบคุมระบบการลงคะแนนด้วยตนเอง ทางบริษัทฯ ได้จัดทำคูม่ือสำหรับผูจ้ัดประชุม ซึ่ง มีคำแนะนำในการตั้งค่าระบบ 
วิธีการใช้งานในระหว่างลงคะแนน การเปิด-ปิดระบบการประชุม และมีการฝึกอบรมการใช้งาน สำหรบัผู้ควบคุมระบบการลงคะแนนเพือ่ให้ ผู้
ควบคุมการประชุมปฏบิัติงานได้สำเร็จ 

ข้อกำหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค์ เพื่อใหร้ะบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่
เกี่ยวข้องกับ
ระบบการ
ลงคะแนนอยู่ใน
รูปแบบที่ทำงาน
ร่วมกันได้หรือ
รูปแบบมาตรฐาน 

ข้อมูลทั ้งหมดของระบบการ
ลงคะแนนที ่นำเข ้า  ส่งออก 
หรือใช้รายงาน รวมถึงบันทึก
เหตุการณ์ (log) อยู่ในรูปแบบ
ท ี ่ ท ำ ง า น ร ่ ว ม ก ั น ไ ด้  
(interoperable format) 
หรือรูปแบบมาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า ส่งออก หรือใช้รายงาน รวมถึงบันทึกเหตุการณ์ (log) อยู่ในรูปแบบท่ีทำงาน ร่วมกันได้ 
(interoperable format) ระบบนำเข้าข้อมูลรายชื่อผู้มสีิทธิลงคะแนนในรูปแบบไฟล์ XLS และส่งออกข้อมูลรายชื่อผู้ ลงทะเบียนเข้าร่วมการ
ประชุมในรูปแบบไฟล์ CSV และ json format และ XLS ได้ ซึ่งอยู่ในรูปแบบท่ีทำงานร่วมกันได้ (interoperable format) ตามข้อ 4 ของลิงก์
ที่แนบ 
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

7.2 – ระบบการ
ลงคะแนนใช้

ว ิธ ีการเช ื ่อมต ่อฮาร ์ดแวร์  
( hardware interface) แ ละ

ระบบการลงคะแนนโปรโตคอล TCP/IP ในการตดิต่อสื่อสาร (communication protocol) และใช้โปรโตคอล HTPPS ในการ เรียกโปรแกรม
บราวเซอร์ (Browser Program) เพื่อเรียก Service ภายในตา่งๆ ให้ทำงานตาม Request เช่น https://ekyc.jfin.neteork เป็นต้น 

https://jventures.sharepoint.com/:b:/g/EUolVIV09aNNjgRucCBQm-IB_LnNDSj_TikGlX3HKrIKHA?e=Pul2W9


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
วิธีการเช่ือมต่อ
ฮารด์แวร์และ
วิธีการ
ติดต่อสื่อสารใน
รูปแบบมาตรฐาน 

ว ิ ธ ี ก า ร ต ิ ด ต ่ อ ส ื ่ อ ส า ร 
(communication protocol) 
ใช้ร ูปแบบมาตรฐาน ในการ
เชื ่อมต่อกับระบบภายนอก
หรืออุปกรณ์ต่าง ๆ 

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

8.1 – ผล
ลงคะแนน
สามารถตรวจพบ
การเปลีย่นแปลง
ได้หากมี
ข้อผิดพลาด
เกิดขึ้นในระบบ
การลงคะแนน 

    ผลลงคะแนนที่ได้จากการ
ลงคะแนนของผู้ลงคะแนน มี
คุณสมบัติที ่สามารถตรวจพบ
การเปลี่ยนแปลงใด ๆ ที่เกิด
กับความถูกต้องครบถ้วนของ
ข้อมูลได้ (tamper-evidence)  
    ระบบการลงคะแนนเปิด
โอกาสให้ผู้ลงคะแนนสามารถ
ตรวจสอบความถูกต้องของผล
ลงคะแนนท ี ่ เล ือกไป แจ้ ง
ข้อผิดพลาดในผลลงคะแนนที่
เกิดจากระบบการลงคะแนน 
และเริ่มต้นลงคะแนนใหม่หาก
ต้องการแก้ไขข้อผิดพลาดที่พบ
ในผลลงคะแนน (ขึ ้นอยู ่กับ
กฎหมายหร ือหล ักเกณฑ์ที่
กำหนด) รวมถึงควรมีช่องทาง
ให้ผู้ลงคะแนนแจ้งเหตุขัดข้อง
ท ี ่ เ ก ิ ดข ึ ้ น ในระหว ่ า งการ
ลงคะแนน 
    ระบบการลงคะแนนต้อง
สร ้างรายงานที ่จะช่วยให้ผู้
ตรวจสอบภายนอก (external 
auditor) สามารถตรวจสอบ
ว่าผลลงคะแนนถูกนำไปนับ

ระบบมีการบันทึก Hash ของผูล้งคะแนนและผลการลงคะแนน ไว้บน Blockchain ทำให้ผูดู้แลระบบสามารถตรวจสอบ transaction ที่
เกิดขึ้นย้อนหลังไดผ้่านข้อมูลที่บันทึกบน blockchain นอกจากน้ียังมีช่องทางให้ผู้ลงคะแนนแจ้งเหตุขดัข้องที่เกิดขึ้น ในระหว่างการลงคะแนน 
โดยแจ้งผา่นฝ่ายนักลงทุนสัมพันธ์ของ บริษัท/ผู้จัดการประชุม/ผูป้ระสานงานนิติบุคคลอาคารชุด ซึ่งจะส่งปัญหาต่อมายังทีม Support ของผู้
ลงคะแนนโหวตโดยเฉพาะ 
ผู้จัดประชุมสามารถตรวจสอบผลการลงคะแนนเทียบกับผูม้ีสิทธ์ิลงคะแนนไดเ้พื่อตรวจสอบความถูกต้องของยอดผลการ ลงคะแนนไดท้ี่หน้า
สรุปผลการลงคะแนน ซึ่งจะแสดงเมื่อปิดการประชุม ระบบสามารถส่งออกข้อมูลการลงคะแนนให้ Auditor ตรวจสอบได้ รวมถึงการรวม
คะแนนกับคะแนนส่วนอ่ืนๆ จากฐานข้อมูล (Database) ของบริษัทผู้จัดการประชุมโดยระบบสามารถ Export ไฟล์เป็น CSV หรือ json 
format 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
คะแนนเป็นผลรวมของการ
ลงคะแนนอย่างถูกต้อง รวมถึง
ผู ้พัฒนาระบบการลงคะแนน
จ ัดทำข ั ้นตอนสำหร ับการ
ตรวจสอบว่าผลลงคะแนนถูก
นำไปนับคะแนนเป็นผลรวม
ของกา รล งคะแนนอย ่ า ง
ถูกต้อง 

9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 
วัตถุประสงค์ เพื่อให้ผู้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 

9.1 – ผู้
ลงคะแนน
สามารถทำ
เครื่องหมาย
ลงคะแนน 
ตรวจสอบ
ตัวเลือก
ลงคะแนน และ
ส่งผลลงคะแนน
ได้อย่างเป็น
ส่วนตัว 

ระบบการลงคะแนนม ีการ
ออกแบบ ให ้ ผ ู ้ ล ง คะแนน
สามา รถทำ เ ค ร ื ่ อ งหมา ย
ลงคะแนน ตรวจสอบตัวเลือก
ล ง ค ะ แ น น  แ ล ะ ส ่ ง ผ ล
ลงคะแนนได้ โดยไม่แสดงหรือ
เป ิดเผยข ้อม ูลด ังกล ่าวต่อ
บ ุคคลอ ื ่ น ในระหว ่ า งการ
ลงคะแนน เพื่อรักษาความเป็น
ส่วนตัวของผู้ลงคะแนน 

การลงคะแนนมีการออกแบบให้ผูล้งคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผล ลงคะแนนได้โดยไม่ต้อง
แสดงหรือเปดิเผยข้อมลูดังกล่าวตอ่บุคคลอื่นในระหว่างการลงคะแนน โดยก่อนทำการโหวตจะต้องทำการ ยืนยันตัวตน และป้อนรหัส PIN ก่อน
กดลงคะแนนในทุกวาระการประชุมเพื่อยืนยันว่าคนท่ีทำการลงคะแนนเป็นผู้มสีิทธิ ลงคะแนนนั้นจริง การแสดงผลการลงคะแนนจะปรากฏ
เพียงภาพรวมของคะแนน โดยไมร่ะบุตัวตนของผู้ลงคะแนน ตามรายละเอยีดของลิงก์ท่ี แนบ ข้อ 5.7-5.9  
(Link 3.1 คู่มือ AGM Voting แนวทางปฏิบัติสำหรับ Adminitrator) 

 
 

1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 
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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
9.2 – ผู้
ลงคะแนน
สามารถทำ
เครื่องหมาย
ลงคะแนน 
ตรวจสอบ
ตัวเลือก
ลงคะแนน และ
ส่งผลลงคะแนน
ได้ด้วยตนเอง โดย
ไม่จำเป็นต้อง
อาศัยความ
ช่วยเหลือจาก
บุคคลอื่น 

ระบบการลงคะแนนม ีการ
ออกแบบ ให ้ ผ ู ้ ล ง คะแนน
สามา รถทำ เ ค ร ื ่ อ งหมา ย
ลงคะแนน ตรวจสอบตัวเลือก
ล ง ค ะ แ น น  แ ล ะ ส ่ ง ผ ล
ลงคะแนนได้ ตามรูปแบบการ
ตั้งค่าส่วนบุคคล (preference 
settings) ของผ ู ้ ล งคะแนน 
โดยไม่จำเป็นต้องอาศัยความ
ช่วยเหลือจากบุคคลอื่น เพื่อ
ป้องกันบุคคลอื ่นแทรกแซง
การลงคะแนนของผู้ลงคะแนน 

ในการลงคะแนนผู้ลงคะแนน สามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้เอง ตาม รปูแบบการตั้ง
ค่าเริ่มต้นของแอปพลิเคชันในโทรศัพท์เครื่องนั้น ๆ ของผู้ลงคะแนน อีกท้ังยังมีการกำหนดให้ยืนยันตัวตนโดยการ กด PIN ซึ่งผูล้งคะแนน
เท่านั้นท่ีจะทราบ ก่อนลงคะแนนในวาระนั้น เพ่ือป้องกันบุคคลอื่นในการแทรกแซงการลงคะแนนของผู้ ลงคะแนน โดยที่ผูดู้แลระบบไม่
สามารถเข้าถึงหน้าแอปพลิเคชันของผู้ลงคะแนนได ้

10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 

10.1 – ระบบการ
ลงคะแนนมีการ
รักษาความลบั
ของผลลงคะแนน
ตลอด
กระบวนการ
ลงคะแนน 

ระบบการลงคะแนนต้องไม่นำ
ข ้ อ ม ู ล ส ่ ว น บ ุ ค ค ล ขอ ง ผู้
ลงคะแนน เช่น ช่ือบุคคล ท่ีอยู่ 
ห ร ื อ เ ล ข ป ร ะ จ ำ ต ั ว  ม า
ประมวลผล จัดเก็บ หรือแสดง
ในลักษณะที ่เชื ่อมโยงกับผล
ลงคะแนนของผ ู ้ลงคะแนน
ดังกล่าว 

ผลการลงคะแนนจะนำเสนอในรูปแบบคะแนนรวม โดยแยกตามผลการลงคะแนน/ประเภทการลงคะแนน ดังนี้จำนวนผู้มสีิทธิ ลงคะแนน
ทั้งหมด จำนวนผลการลงคะแนนทั้งหมด จำนวนผลการลงคะแนนทั้งหมดที่แบ่งเป็น เห็นด้วย/ไม่เหน็ด้วย/งดออก เสยีง/เพิกเฉย และจำนวนผู้
ไม่มาประชุม ซึ่งไม่มีการนำข้อมูลส่วนบุคคลของผูล้งคะแนนมาแสดง ดังรูปภาพตัวอย่างท่ีแนบ 

 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
10.2 – ระบบการ
ลงคะแนนไม่
จัดทำข้อมูล
เกี่ยวกับผู้
ลงคะแนนหรือ
ข้อมูลอื่น ๆ ท่ี
สามารถใช้
เชื่อมโยงอัต
ลักษณ์ของ 
ผู้ลงคะแนนกับผล
ลงคะแนนของผู้
ลงคะแนน 

    ระบบการลงคะแนนต้องไม่
มีการเชื่อมโยงโดยตรง (direct 
voter association) 
ระหว่างอัตลักษณ์ (identity) 
ข อ ง ผ ู ้ ล ง ค ะ แ น น ก ั บ ผ ล
ลงคะแนนของผ ู ้ลงคะแนน 
นอกจากนี้ ผลลงคะแนนและ
ผลรวมของการลงคะแนนต้อง
ไ ม ่ ม ี ข ้ อ ม ู ล ท ี ่ ร ะ บ ุ ต ั ว ผู้
ลงคะแนนและข้อมูลที่สามารถ
ใช ้หาลำด ับของการส ่งผล
ลงคะแนนได้ 
    อย่างไรก็ตาม ในกรณีที่ให้
ผู ้ลงคะแนนส่งผลลงคะแนน
ก่อนจะตรวจสอบการมีสิทธิ
ลงคะแนนของผ ู ้ลงคะแนน 
ระบบการลงคะแนนสามารถ

ระบบการลงคะแนนใช้การเช่ือมโยงโดยอ้อม (indirect voter association) ที่เช่ือมโยงผูล้งคะแนนกับผลลงคะแนนท่ีถูก เข้ารหสัลับไว้โดยเมื่อ
ผู้ลงคะแนนผ่านขั้นตอนการตรวจสอบว่ามีสิทธิลงคะแนนและยืนยันตนเข้าใช้งานแล้ว ระบบจะสร้าง object ID และ Hash ID (เลขบัตร
ประชาชนท่ีผ่าน Hash Function) ใหม่ทุกครั้ง เพื่อใช้ในการลงคะแนนแทน อัตลักษณ์ของผู้ ลงคะแนนโดยตรง ทำให้ไมส่ามารถเชื่อมโยงการ
ลงคะแนนย้อนกลับไปยังอัตลักษณ์ของผู้ลงคะแนนโดยตรงได ้



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ใช ้ การ เช ื ่ อม โยงโดยอ ้อม 
(indirect voter association) 
ที่เชื ่อมโยงผู้ลงคะแนนกับผล
ลงคะแนนที่ถูกเข้ารหัสลับไว้ 
โดยหลังจากตรวจสอบแล้วว่า
ผู ้ลงคะแนนมีสิทธิลงคะแนน 
ระบบการลงคะแนนต้องลบ
การเชื่อมโยงโดยอ้อมระหว่าง
ผู ้ลงคะแนนกับผลลงคะแนน
ออก จากนั้น จึงถอดรหัสลับ
ผลลงคะแนนที่ถูกเข้ารหัสลับ 
และนำไปน ับคะแนนเป็น
ผลรวมของการลงคะแนน 

11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการ
ลงคะแนนมีการ
บันทึกกิจกรรม
และการเข้าถึง
ของบัญชีผู้ใช้งาน
ที่เกิดขึ้นในระบบ
การลงคะแนน 

    ระบบการลงคะแนนมีการ
บันทึกกิจกรรมและการเข้าถึง
ของบัญชีผู้ใช้งานที่เกิดขึ ้นใน
ระบบการลงคะแนน เพื่อให้มี
หลักฐานสำหรับตรวจสอบใน
กรณีที ่มีข้อผิดพลาดหรือภัย
คุกคามเกิดขึ้น  
    ร ะ บ บ ก า ร ล ง ค ะ แ น น
ป้องกันไม่ให้มีการปิดใช้งาน 
เปล ี ่ ยนแปลงแก ้ ไขโดยไม่
สามารถตรวจพบได้ และลบ
บันทึกเหตุการณ์ (log) เพื่อ
ร ั ก ษ า ค ว า ม ค ร บ ถ ้ ว น 
(integrity) ข อ ง บ ั น ทึ ก
เหตุการณ์ รวมถึงระบบการ
ลงคะแนนให้ส ิทธ ิผ ู ้ควบคุม
ระบบการลงคะแนนในการ

มีการเก็บ log ของทุก activities และ ทุก users รวมทั้งผู้ควบคุมโดยเก็บรายละเอียดใน session table (mongo db) ซึ่งม ีความสัมพันธ์ 
(DB relationship) กันตามลำดับดังนี ้Table User สำหรับเก็บสิทธิ์ของ user , Table session สำหรับเก็บ transaction log , Table 
AGMeeting สำหรับเก็บ หัวข้อการประชุม , Table AGMAgendars สำหรับเก็บวาระต่างๆในหัวข้อ การประชุม และ Table 
AGMeeingVotes สำหรับเก็บรายละเอียดของผู้ลงคะแนน บริษัทฯ ทำการกำหนดสิทธ์ิให้ Security Admin เป็นผู้เข้าระบบ log ของ 
database และมีการ hash ข้อมลูซึ่งถูกเก็บใน blockchain หากมกีารแก้ไขเหตุการณ์ใด ๆ ระบบจะสามารถตรวจสอบย้อนกลับไดต้าม
เอกสารแนบ 13.1 ภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบ ตาม link ด้านล่าง 
13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 
 

https://jventures.sharepoint.com/:b:/g/EdlJ3zMbku5Khhk1rjCP6DYB3mpOFacS1VuhtSeM2Pidjg?e=PG5lOY


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เข้าถึงบันทึกเหตุการณ์ เพื่อให้
ส า ม า ร ถ ต ร ว จ ส อ บ แ ล ะ
ทบทวนสิทธิการเข้าถึงอย่าง
ต่อเนื่อง 

11.2 – ระบบการ
ลงคะแนนมีการ
จำกัดสิทธิของ
ผู้ใช้งานและ
บทบาทของ
ผู้ใช้งาน ในการ
เข้าถึงฟังก์ชันการ
ทำงานและข้อมูล
ที่เฉพาะเจาะจง
ตามสิทธิการ
เข้าถึงของแต่ละ
บุคคล 

ระบบการลงคะแนนต ้อง
อนุญาตให้เฉพาะผู ้ใช้งานที่
ได้รับอนุญาตเท่านั้นสามารถ
เข้าถ ึงระบบการลงคะแนน 
และต้องอนุญาตให้เฉพาะผู้
ควบคุมระบบการลงคะแนน
สามารถกำหนดบัญชีผู้ใช้งานท่ี
ได้รับอนุญาต กำหนดบทบาท
ของผู้ใช้งาน และกำหนดสิทธิ
การเข้าถึงให้กับแต่ละบทบาท
ของผู้ใช้งาน 

ระบบการลงคะแนนกำหนดบทบาทหน้าที่ของผู้ใช้งาน ดังนี้ 1. Super user มีหน้าที่สร้าง user ผู้ควบคุมระบบ 2. ผูค้วบคุมระบบ มีหน้าท่ี
สร้างผู้ใช้งานหรือผู้มีสิทธิลงคะแนน 3. ผู้ใช้งานหรือผู้มีสิทธิลงคะแนน มีสิทธ์ิลงคะแนนตามวาระที่ตัวเองมีสิทธ์ิเท่านั้น โดยมีวิธีการสร้างและ
กำหนดสิทธ์ิ ตามเอกสารแนบ AGM Backoffice Manual.pdf 
ตาม link ดา้นล่าง 
AGM Backoffice Manual.pdf 
ผู้ควบคุมระบบท่ีกําหนดสิทธินั้น เป็นได้ทั้งผู้ให้บริการและผู้ใช้บริการ ในกรณีที่ผูค้วบคมระบบเป็นผู้ถอืหุ้น และมสีิทธ์ิออกเสียง 
ผู้ควบคุมระบบจะ upload รายชือ่และจำนวนคะแนนเข้าระบบ โดยมีตัวแทนการประชุมเช่น โฆษกในงานเป็นผู้ตรวจข้อมูลก่อนนำเข้าระบบ 
อีกทั้งยังมีการกำหนดสิทธิในส่วน Authorize Matrix ของการเข้าใช้งานระบบ มีกระบวนการบริหารจดัการของผู้ให้บริการเอง (Backoffice) 
เช่น มีการแยกหน้าท่ีของทีม Security ทีม Network และทีม Operation เป็นต้น โดยมีตัวอย่าง ตามเอกสาร link ด้านล่าง 
14.1 ตารางการกำหนดสิทธ์ิรายบคุคล.pdf 

11.3 – ระบบการ
ลงคะแนนรองรับ
วิธีการพิสูจน์และ
ยืนยันตัวตนที่
มั่นคงปลอดภยั
สำหรับผู้ใช้งาน 
รวมถึงวิธีการ
ยืนยันตัวตนแบบ
หลายปัจจัย 
(multi-factor 
authentication) 
สำหรับผู้ควบคมุ
ระบบการ
ลงคะแนน 

    ระบบการลงคะแนนใช้
วิธีการพิสูจน์และยืนยันตัวตน
ท ี ่ ม ั ่ นคงปลอดภ ัยสำหรับ
ผู้ใช้งาน เพื่อตรวจสอบว่าเป็น
ผู ้ใช้งานที ่ได ้ร ับอนุญาตจริง 
และใช้วิธีการยืนยันตัวตนแบบ
หลายป ัจจ ัย (multi-factor 
authentication) ส ำหร ั บ ผู้
ควบคุมระบบการลงคะแนน 
เพื่อตรวจสอบว่าเป็นผู้ที่มีสิทธิ
เข้าถึงการดำเนินการที่สำคัญ 
(เช่น การเปิดลงคะแนน การ
ปิดลงคะแนน) ทั ้งนี ้ วิธีการ
พิส ูจน์และยืนยันตัวตนอาจ
พิจารณาข้อกำหนดตามระดับ
ความน่าเชื่อถือของการพิสูจน์

การพิสูจน์และยืนยันตัวตนของระบบการลงคะแนนของผูค้วบคุมการลงคะแนนและผู้ลงคะแนน รวมทั้งผู้ใช้งานของระบบ AGM Voting มี
รายละเอียด ดังนี้ 
การพิสูจน์ตัวตนของระบบการลงคะแนน จะต้องทำการพสิูจน์ตัวตนท้ังผู้ควบคุมระบบและผูล้งคะแนน เป็นไปตามระดับความ น่าเชื่อถือของ
การพิสูจน์ตัวตน (identity assurance level) IAL2.3 ประกอบด้วย การดึงข้อมูลจากบัตรประจำตัวประชาชน ซึ่ง  
ผู้ใช้บริการต้องไปทำการ Dip Chip ด้วยตนเอง ณ จดุบริการสาขา Jaymart พร้อมกับตรวจสอบสถานะข้อมูลจากบตัรกับ กรมการปกครอง 
และมีการใช้เทคโนโลยีชีวมิติในการเทียบเพื่อตรวจสอบใบหน้า 
ซึ่งข้ันตอนน้ีผู้ลงคะแนนจะมีบญัชีผู้ใช้งานอยู่ที่ Application JOIN การยืนยันตัวตนของระบบลงคะแนน จะเป็นไปตามระดับความน่าเช่ือถือ
ของการยืนยันตัวตน (authentication assurance level) AAL2 ประกอบด้วย 2 ปัจจัย (Two Factors Authentication) ได้แก่ ใส่รหัส PIN 
(Something you know) และ OTP (Something you have) ซึง่มีการกำหนดอายุของการกรอก OTP ไว้ด้วย ข้ันตอนการยืนยันตัวตนนี้ ผู้
ลงคะแนนต้องยืนยันผ่าน Application JOIN ซึ่งจะ re-direct link มาจาก Application AGM voting 
เมื่อผูล้งคะแนนยืนยันตัวตนผา่นเป็นท่ีเรียบร้อย แล้ว จึงจะสามารถเข้าประชุมผ่าน Application AGM voting ได้  
ผู้ใช้บริการสามารถ download application “JOIN” และ “AGM Voting” จาก App Store หรือ Play Store เพื่อใช้ใน การยืนยันตัวตน
แบบหลายปัจจัย ก่อนทำการลงคะแนน ระบบการลงคะแนนมีการเก็บรักษาข้อมูลการยืนยันตัวตน โดยมีการรักษาความลับ (confidentiality) 
และความครบถ้วน (integrity) ของข้อมูล โดยใช้ Symmetric Key เพื่อเข้ารหัสลับ ซึ่งจะมีความยาว 256 bit ขึ้นไป และใช้ SHA Algorithm 
(SHA256) ในการเข้ารหัสลับ และมีการ Hash Voter Address ส่งเข้า blockchain ดังตัวอย่างตาม Link :  https://jfinscan.com/txs 

https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
https://jventures.sharepoint.com/:b:/g/EfYNw1NaPYJFtrqn7hIWjp4BN4bTlZKANdfxvIfX-uuq1g?e=08ugZ2
https://jfinscan.com/txs


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ต ัวตน ( identity assurance 
level: IAL) และระด ับความ
น่าเชื่อถือของการยืนยันตัวตน 
( authentication assurance 
level: AAL) จากมาตรฐาน
การพิส ูจน์และยืนยันตัวตน
ทางดิจิทัล 
    ระบบการลงคะแนนต้อง
เก็บรักษาข้อมูลยืนยันตัวตน 
(เช ่น รห ัสผ ่าน ) โดยม ีการ
ร ั ก ษ า ค ว า ม ลั บ 
(confidentiality) และความ
ค ร บ ถ ้ ว น  ( integrity) ข อ ง
ข ้อม ูล และหากระบบการ
ลงคะแนนใช ้ว ิธ ีการย ืนยัน
ตัวตนด้วยรหัสผ่าน ระบบการ
ลงคะแนนต ้องอน ุญาตให้
เฉพาะผ ู ้ควบค ุมระบบการ
ลงคะแนนสามารถกำหนด
ค ว า ม เ ข ้ ม ง ว ด แ ล ะ ก า ร
หมดอายุของรหัสผ่าน  

11.4 – ระบบการ
ลงคะแนนใช้
นโยบายการ
ควบคุมการเข้าถึง
ที่สอดคล้องตาม
หลักการของการ
กำหนดสิทธิการ
เข้าถึงตามความ
จำเป็น และการ
แบ่งแยกหน้าท่ี 

ร ะ บ บ ก า ร ล ง ค ะ แ น น ใ ช้
นโยบายการควบคุมการเข้าถึง
ที ่ใช้หลักการของการกำหนด
ส ิทธ ิการ เข ้าถ ึ งตามความ
จำเป็น (least privilege) โดย
ลดสิทธิการเข้าถึงภายในระบบ
ให้เหลือเฉพาะที่จำเป็น และ
ก า ร แ บ ่ ง แ ย ก ห น ้ า ที่  
(separation of duties) โ ด ย
จำกัดบทบาทไม่ให้ผ ู ้ใช้งาน
กลุ ่มใดกลุ ่มหนึ ่งมีส ิทธ ิการ
เข้าถึงที่เกินจำเป็น 

การกำหนดสิทธิการเข้าถึงตามควาจำเป็น (least privilege) โดยมรีะดับ  
1. Super user มีหน้าทีส่ร้าง Administrator โดยมีการวิธีสร้างตามเอกสารแนบคู่มือ หน้า 3  AGM Backoffice Manual.pdf Link : AGM 
Backoffice Manual.pdf 
2. Administrator หรือ ผู้ควบคมุระบบ มีหน้าที่ในกำหนดสิทธ์ิในการจัดประชุมต่างๆ  
3. End User หรือ ผู้ลงคะแนน มหีน้าท่ีลงคะแนนในวาระต่างๆ โดยสิทธิระดับ Super user เท่านั้นที่สามารถสร้าง user ผู้ควบคุมระบบได้ 
ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน ทั้งนี้ บริษัทฯ มีการแบ่งแยกอํานาจหนา้ที่ (Segregation of Duties) ของ
พนักงาน และความรับผิดชอบของตําแหน่งงาน โดย มีการแบ่งเป็นทีม เช่น ทีม security, ทีม Network, ทีม Operation ตามเอกสารแนบ 
14.1 ตารางการกำหนดสิทธ์ิรายบคุคล.pdf 
14.1 ตารางการกำหนดสิทธ์ิรายบคุคล.pdf 

https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
https://jventures.sharepoint.com/:b:/g/EQKYMQqORPpLn5BbGGtor6YBsTf1EOku3k856j6qmFUeag?e=IfG5wo
https://jventures.sharepoint.com/:b:/g/EfYNw1NaPYJFtrqn7hIWjp4BN4bTlZKANdfxvIfX-uuq1g?e=08ugZ2
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11.5 – ระบบการ
ลงคะแนนยกเลิก
การเข้าถึงระบบ
ของผู้ใช้งานเมื่อ
ไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู้
ควบคุมระบบการลงคะแนน
สามารถกำหนดระยะเวลาของ
เ ซ ส ช ั น  (session) แ ล ะ
ระยะเวลาในกรณีผู ้ใช้งานไม่
ท ำก ิ จ ก ร รม ใด  ๆ  ภ าย ใน
ร ะ ย ะ เ ว ล า ท ี ่ ก ำ ห น ด 
(inactivity timeout) โ ด ย
ระบบการลงคะแนนต้องให้
ผ ู ้ ใ ช ้ ง านย ื นย ั นต ั วตนซ้ ำ 
(reauthentication) หลังจาก
ครบระยะเวลาที่กำหนด  
    หากผู ้ใช้งานยืนยันตัวตน
ผิดพลาดต่อเนื่องเกินจำนวนท่ี
กำหนด ระบบการลงคะแนน
ค ว ร ร ะ ง ั บ ก า ร ใ ช ้ ง า น 
(account lockout) ข อ ง
ผู ้ใช้งานเป็นระยะเวลาหนึ่ง
ก ่อนจะให้ย ืนย ันต ัวตนครั้ง
ต ่อไป  และต ้องอน ุญาตให้
เฉพาะผ ู ้ควบค ุมระบบการ
ลงคะแนนสามารถกำหนด
ระยะเวลาระงับการใช ้งาน 
(lockout duration) เพ ื ่ อจะ
ช่วยป้องกันการใช้งานโดย
ไม่ได้รับอนุญาต หากระบบถูก
ปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  

1. ระบบการลงคะแนนใหผู้้ควบคุมระบบการลงคะแนนสามารถกำหนดระยะเวลาของเซสชัน (session) และระยะเวลาในกรณี ผู้ใช้งานไม่ทำ
กิจกรรมใด ๆ ภายในระยะเวลาทีก่ำหนด (inactivity timeout) โดยระบบการลงคะแนนต้องให้ผู้ใช้งานยืนยันตัวตน ซ้ำ 
(reauthentication) หลังจากครบระยะเวลาที่กำหนด 

2. กรณผีู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวนที่กำหนด 2 ครั้ง ระบบการลงคะแนนจะ lockout และ ผู้ใช้งานต้องทำ การ log in 
เข้าระบบใหม่  

3. ระยะเวลาระงับการใช้งาน (lockout duration) ประมาณ 1 นาที 

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 

12.1 – ระบบการ
ลงคะแนนรองรับ
การตรวจจับการ

    ร ะบบการลงคะแนนมี
วิธีการตรวจจับการเข้าถึงทาง
กายภาพ (physical access) 

ระบบการลงคะแนน วางอยู่บน AWS Cloud Service ที่มีมาตรฐานดังนี;้ 
มาตรฐานความปลอดภัยและการปฏิบัติตามกฎหมาย 
ISO/IEC 27001: ระบบบริหารจัดการความมั่นคงปลอดภยัของข้อมูล (ISMS) 
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เข้าถึงทาง
กายภาพโดยไม่ได้
รับอนุญาต และ
การรักษาความ
มั่นคงปลอดภยั
สำหรับ
สภาพแวดล้อม
ทางกายภาพ 

เช่น การบันทึกหลักฐาน หรือ
การแจ้งเตือน หากมีเหตุการณ์
การเข้าถึงโดยไม่ได้รับอนุญาต
หรือการถูกตัดการเชื ่อมต่อ
ทางกายภาพ  เ ก ิ ดข ึ ้ น กั บ
ส ่วนประกอบท ี ่สำค ัญของ
ร ะ บ บ ก า ร ล ง ค ะ แ น น ใ น
ระหว่างเปิดใช้งานระบบการ
ลงคะแนน 
    ผ ู ้ พ ั ฒ น า ร ะ บ บ ก า ร
ลงคะแนนมีการรักษาความ
ม ั ่ น ค ง ป ล อ ด ภ ั ย ส ำ ห รั บ
สภาพแวดล้อมทางกายภาพ 
เช ่ น  ระบบล ็ อคท ี ่ ม ั ่ นค ง
ปลอดภ ัย หร ือระบบไฟฟ้า
สำรองเมื่อเกิดเหตุไฟฟ้าดับ 

ISO/IEC 27017: แนวปฏิบัติความปลอดภัยสำหรับบริการคลาวด ์
ISO/IEC 27018: การคุ้มครองข้อมูลส่วนบุคคลในคลาวด ์
SOC 1, SOC 2, SOC 3: การควบคุมความปลอดภยัและกระบวนการในการให้บริการ 
PCI DSS: มาตรฐานมาตรฐานความต่อเนื่องทางธุรกิจและการบริหารความเสี่ยง 
ISO 22301: มาตรฐานระบบบรหิารความต่อเนื่องทางธุรกิจ 
ISO 31000: การบริหารจัดการความเสีย่งความปลอดภัยข้อมลูสำหรับอุตสาหกรรมบัตรเครดิต 
CSA STAR (Cloud Security Alliance Security, Trust & Assurance Registry): มาตรฐานความปลอดภัยของบริการคลาวด ์
C5 (Cloud Computing Compliance Controls Catalogue): มาตรฐานความปลอดภัยสำหรับเยอรมน ี
MTCS (Multi-Tier Cloud Security): มาตรฐานสำหรับบริการคลาวด์ในสิงคโปร ์

13. การคุ้มครองข้อมูล (Data Protection) 
วัตถุประสงค์ เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  

13.1 – ระบบการ
ลงคะแนนมีการ
ปกป้องข้อมูลการ
ตั้งค่า 
(configuration) 
หรือบันทึกการ
ลงคะแนน จาก
การเข้าถึงหรือ
การแก้ไข
เปลี่ยนแปลงโดย
ไม่ได้รับอนญุาต 

ระบบการลงคะแนนต ้อง
อนุญาตให้เฉพาะผู ้ควบคุม
ระบบการลงคะแนนที ่ยืนยัน
ต ัวตนแล ้วเท ่าน ั ้นสามารถ
เข้าถึงหรือแก้ไขไฟล์การตั้งค่า 
(configuration file) ข อ ง
ระบบการลงคะแนนและระบบ
เครือข่าย รวมถึงระบบการ
ลงคะแนนต ้องม ีการร ักษา
ความครบถ ้ วน  (integrity) 
ของบ ันท ึกการลงคะแนน 
(vote records) จากการแก้ไข
เปลี่ยนแปลง 

ระบบการลงคะแนนอนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนน ซึ่งหมายถึงผู้ให้บริการเท่าน้ัน โดยควบคุมระบบจะต้อง 
ยืนยันตัวตนแล้วเท่าน้ัน จึงสามารถเข้าถึงหรือแก้ไขไฟล์การตั้งค่า (configuration file) ของระบบการลงคะแนน 
(Administrator) และ vote records ถูกเก็บบน Blockchain ทำให้เกิดความครบถ้วนของการลงคะแนนท่ีมาสามารถทำการ. 
แก้ไขไดต้ัวอย่าง Log Table ของผู้จัดประชุม (ผู้ควบคมุระบบ) โดยมีจำนวน 5 Table ได้แก่ 
1. Table user objid เมื่อผู้ควบคมุระบบทําการ log in ใน AGM ดว้ย mobile ระบบจะทําการแปลงค่าเป็น objid ใน usertable เป็นตัว
แปรค่าหนึ่ง 
2. Table Session objid เมื่อผู้ควบคุมระบบทําการ log in ใน AGM ผ่านด้วย mobile ผ่านระบบจะทําการสร้าง log ใน Session table 
โดยมี user เป็นตัวแปรอีกค่าหนึ่ง ซึ่งเป็น linkage 
3. Table AGMMeetings objid จะถูกกำหนดเป็นตัวแปรคา่หนึ่งที่ระบุด้วย created by โดยจะถูกกำหนดเป็นตัวแปร 
เมื่อผู้ควบคมุระบบทําการเพิม่ หัวข้อการประชุมใน AGM ระบบจะทําการสรา้ง Meeting ID โดยมี user เป็น linkage 
4. เมื่อผู้ควบคุมระบบเพิ่ม agenda ใน AGM ระบบจะทําการสร้าง Contractaddress ในตาราง Table AGMAgendars โดยมี meetingId 
เป็น linkage 
5. เมื่อผู้ลงคะแนนใน AGM ระบบจะทําการสร้าง hashId ในตาราง Table AGMMeetingVoter โดยมีmeetingId เป็น linkage ตามเอกสาร
แนบ 13.1 ภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบ ภาพแสดงตวัอย่าง Log ของผู้ควบคุมระบบ ตาม link ด้านล่าง 
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13.1 ขอภาพแสดงตัวอย่าง Log ของผู้ควบคุมระบบท่ีใช้งานจริงแลว้.pdf 

13.2 – บันทึก
การลงคะแนน
สามารถ
ตรวจสอบความ
ครบถ้วนของ
ข้อมูลได ้

ระบบการลงคะแนนสามารถ
ตรวจสอบความครบถ้วนของ
ผลลงคะแนนที่ได้รับมาจากผู้
ลงคะแนน บันทึกและแสดง
ข้อผิดพลาดในการตรวจสอบ
ผลล งคะแนนท ี ่ ไ ด ้ ร ั บมา
ในทันที และจัดเก็บบันทึกการ
ลงคะแนนให้อยู ่ในรูปแบบที่
สามารถแสดงผลลงคะแนนที่
ได้รับมาให้ปรากฏอย่างถูกต้อง
ได้ 

ผู้จัดการประชุม เป็นผู้ที่นำข้อมลูผู้ที่มีสิทธลิงคะแนนเข้าระบบ และสามารถตรวจสอบข้อมูลทีม่ีการบนัทึกการลงคะแนนได้ โดยมีการแสดงผล
ผ่าน Dashboard ของผู้ดูแลระบบ ซึ่งจะสามารถตรวจความครบถว้นของผลการลงคะแนนท่ีไดร้ับจากผู้ลงคะแนนได้ ดังรปู กรณีทีร่ะบบมีข้อ
ผิดผลาดแล้วทำให้ user ลงคะแนนไม่ได้ ระบบจะถือว่า user ทำการ “no action” แล้วจะนำคะแนนไป รวมกับ คะแนน “เห็นด้วย” ในการ
รวมคะแนนวาระ น้ันๆ ซึ่งถูกกำหนดไว้โดยระบบไม่ได้ขึ้นกับเกณฑก์ารประชุมของผูจ้ัดประชุม (มีการประกาศเตือน โดย โฆษก ก่อนเริม่การ
ประชุมทุกครั้ง) 

 
13.3 – ระบบการ
ลงคะแนนใช้
อัลกอริทึมการ
เข้ารหสัลับ 
(cryptographic 
algorithm) ที่
เป็นมาตรฐาน 

ก ุญแจเข ้ ารห ัส โมด ูลการ
เข้ารหัสล ับ (cryptographic 
module) และอัลกอริทึมการ
เข้ารหัสลับ (cryptographic 
algorithm) ท ี ่ ใ ช ้ ใ น
กระบวนการเข้ารหัสลับของ
ระบบการลงคะแนนต ้อง

ระบบจะใช้การเข้ารหสั Google KMS ซึ่งเป็น Symmetric Key เพื่อเข้ารหัสลับ โดยจะมคีวามยาว 256 bit ขึ้นไปและใช้ SHA Algorithm 
(SHA-256) ในการเข้ารหัสลับ โดยการออกแบบจะใช้วิธีสร้างกญุแจแต่ละบคุคลไม่ซ้ำกัน เพื่อใช้เป็นกญุแจ เข้ารหสัลบัช้ันแรก แล้วจึงนำข้อมูล
ที่เข้ารหัสลับแล้วไปบันทึกไว้ จากนั้นนำกุญแจดังกล่าวมาเข้ารหัสลบัด้วยกุญแจดอกท่ีสอง (กุญแจดอกท่ีสอง จะใช้ดอกเดียวกันกันทั้งระบบ) ที่
เก็บไว้ใน Google Cloud KMS แล้วจึงนำกุญแจท่ีเข้ารหัสลับแล้ว มาบันทึก 
ไว้ท่ีฐานข้อมูลของ Customer Key Management Service การออกแบบเช่นนี้จะสามารถแก้ปัญหาเรื่องการเปลี่ยนผู้ให้ บริการ Cloud KMS 
ในอนาคตได้ โดยไม่จำเป็นต้องแตะต้องข้อมูลบุคคลเลย Customer Key Management Service จะเป็น ส่วนท่ีสำคญัที่สุดและไมส่ามารถ

https://jventures.sharepoint.com/:b:/g/EdlJ3zMbku5Khhk1rjCP6DYB3mpOFacS1VuhtSeM2Pidjg?e=PG5lOY
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เป ็นไปตามมาตรฐาน เ ช่น 
FIPS 1 4 0  Security 
Requirements for 
Cryptographic Modules 
แ ล ะ  NIST Special 
Publication 800-57 Part 1 
Recommendation for Key 
Management: Part 1 – 
General 

เชื่อมกับอินเทอร์เน็ตได้โดยตรง โดยจะมีการกำหนด Access Control เพื่ออนุญาตให้เข้าใช้งาน ผ่าน Server ที่อนุญาตเท่านั้น และใช้
ฐานข้อมูลแยกจากข้อมลูอื่นๆ ในระบบ ตามรูป 

 
ภาพถ่ายท่ีผ่านการยืนยันแล้ว จะถูกจัดเก็บไว้ที่ระบบ JOIN ซึ่งระบบลงคะแนนจะไมไ่ด้จดัเก็บข้อมลูชีวมิติ 

13.4 – ระบบการ
ลงคะแนนมีการ
รักษาความ
ครบถ้วน 
(integrity) ความ
ถูกต้องแท้จริง 
(authenticity) 
และความลับ 
(confidentiality) 
ของข้อมูลสำคัญที่
ส่งผ่านเครือข่าย

การติดต่อสื ่อสารของระบบ
การลงคะแนนผ่านเครือข่าย
คอมพ ิว เตอร ์ท ั ้ งหมดต ้อง
เชื่อมต่อผ่านช่องทางที่มีความ
ป ล อ ด ภ ั ย  (mutually-
authenticated secure 
channel) นอกจากนี ้ ระบบ
การลงคะแนนต้องมีการรักษา
ความครบถ้วนและความลับ
ของข้อมูลทั ้งหมดที ่ส ่งผ ่าน
เคร ือข่ายคอมพิวเตอร ์ด ้วย

บริษัทมีการวางสถาปตัยกรรมระบบเครือข่ายซึ่งมีช่องทางในการเช่ือมต่อท่ีปลอดภยั (mutually-authenticated secure channel) ต่างๆ 
ดังนี ้ 
1. ผู้ลงคะแนนเข้าใช้งานระบบบนมือถือ (mobile) ผ่าน public internet  
2. Cloudflare มีการใช้งาน load balance และ anti ddos อีกทั้งยังซ่อน IP ปลายทาง มีอุปกรณ์ dns server สำหรับถอด ค่า DNS name 
เป็น public IP ของ J Ventures แล้วทำการส่ง package ไปให้ปลายทางตามที่ระบ ุ
3. AWS Firewall – FortiGate มหีน้าท่ีทำการตรวจสอบ incoming IP เพื่ออนุญาต หรือไม่อนุญาต IP ตาม policy ที่ตั้งไว ้
โดยจะทำการ scan VIRUS ทุกครัง้ ทั้งนี้บริษัทฯ ยังการแบ่งโซนการทดสอบระหว่างขั้นตอน Production กับข้ันตอนการทำ UAT บริษทัมี
การจัดทำ Security configuration baseline ซึ่งเป็นแนวทางการตั้งค่านโยบายความมั่นคงปลอดภยัโดยการจำกัด การเข้าถึง (least 
privilege) ซึ่งประกอบไปด้วยการไม่ให้สิทธิเกินหน้าท่ีและความจำเป็น การตรวจสอบความปลอดภัยใน การเข้าถึงระบบของผูดู้แลระบบ ซึ่ง
รวมถึง การติดตั้งการใช้งาน การกำหนดค่าในการบริหารทรัพยากร การกำหนดกลุ่มของ ผู้ใช้งาน และการใช้งานนโยบายการรักษาความมั่นคง
ปลอดภัย การดูแลระบบ Security Verify Access เกี่ยวข้องกับงานระดับสูงดังต่อไปนี้การตดิตั้งและกำหนดค่าในการบริหาร ทรัพยากร การ



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
คอมพิวเตอร์
ทั้งหมด 

กระบวนการ เข ้ า รห ั ส ลั บ 
(cryptography) 

กำหนดคุณลักษณะผู้ใช้งานท่ีสามารถเข้าถึงได้ ประเภทของการเข้าใช้งาน ระยะเวลาทีส่ามารถเข้าใช้งานได้ เงื่อนไขที่ต้องปฏิบตัิตาม การ
ควบคุมการเข้าถึงของผู้ใช้งานเฉพาะกลุ่ม Access Control List (ACL) การกำหนดกฎในการ เข้าถึงของผู้ใช้งาน การอนุญาตให้เข้าถึงข้อมูล 
รายละเอียดตามรูป 

 
ในส่วนของ Data in transit ระบบจะใช้ การเข้ารหสั Google KMS ซึ่งเป็น Symmetric Key เพื่อเข้ารหัสลับ โดยจะมคีวาม ยาว 256 bit ขึ้น
ไปและใช้ SHA Algorithm (SHA-256) ในการเข้ารหัสลับ โดยการออกแบบจะใช้วิธีสร้างกุญแจแต่ละบุคคล ไม่ซ้ำกัน รายละเอียดตามรปู 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
14. การรักษาความครบถ้วนของระบบ (System Integrity) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือ
โดยไม่ตั้งใจ 

14.1 – ระบบการ
ลงคะแนนใช้การ
ควบคุมหลาย
ระดับชั้น 
(multiple 
layers of 
controls) เพื่อ
รับมือภัยคุกคาม
หรือช่องโหว่ด้าน
ความมั่นคง
ปลอดภัย 

เอกสารเก ี ่ยวก ับระบบการ
ลงคะแนนมีรายละเอียดของ
การประเมินความเสี ่ยง (risk 
assessment) แ ล ะ ว ิ ธ ี ก า ร
ควบค ุมเพ ื ่อร ับม ือหร ือลด
ความเสี ่ยงจากภัยคุกคามแต่
ประเภทซึ่งอาจส่งผลกระทบ
ต่อการทำงานของระบบการ
ลงคะแนน รวมถ ึ งอธ ิบาย
วิธีการควบคุมหลายระดับช้ัน 
( multiple layers of 
controls) เ พ ื ่ อ ป ้ อ ง กั น 

1. ระบบการลงคะแนนมีรายละเอียดของการประเมินความเสี่ยง (risk assessment) ตามมาตรฐาน ISO27001:2022 ซึ่งม ีScope of 
certification คือ THE OPERATION OF INFORMATION SECURITY MANAGEMENT SYSTEM FOR IT PLATFORM SERVICE, 
SOFTWARE AS A SERVICE AND DIGITAL ID SERVICE STATEMENT OF APPLICABILITY: REVISION 0, 01 SEPTEMBER 20 ซึ่ง
ครอบคลมุระบบ AGM Voting ซึง่เป็น software as a service 

2. โดยมีขอบเขตการประเมินความเสีย่งด้านความปลอดภัยสารสนเทศ ประกอบด้วย การกำหนดประเภทของความเสี่ยง การ จัดลำดับ
ความสำคญั ความรุนแรง ท่ีจะมผีลกระทบต่อทรัพยากรและการใหบ้ริการของระบบสารสนเทศ พร้อมทั้งนำข้อมูลดังกล่าวมาบริหาร
จัดการเพื่อลดความเสีย่งด้านความมั่นคงของระบบสารสนเทศ พร้อมทั้งดำเนินการเฝ้าระวัง และประเมินผล การจัดการความเสี่ยงด้าน
สารสนเทศเป็นระยะอย่างต่อเนื่อง ตลอดจนการปรับปรุงกระบวนการบริหารจัดการด้านความเสี่ยง สารสนเทศใหม้ีประสิทธิภาพมาก
ยิ่งข้ึน ระบบมีการออกแบบสถาปตัยกรรมเครือข่าย โดยวิธีการควบคุมหลายระดับชั้น (multiple layers of controls) เพื่อป้องกัน 
บรรเทา และตอบสนองต่อการโจมตีระบบการลงคะแนน อีกทั้ง บริษัทฯ ได้มีการจัดทำ Security Configuration baseline ดังนี ้
2.1 user login mobile ผ่าน public internet  
2.2 Cloudflare  



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
บรรเทา และตอบสนองต่อการ
โจมตีระบบการลงคะแนน เช่น 
กระบวนการ เข ้ า รห ั ส ลั บ 
(cryptography) ก า ร
ป ้องก ันม ัลแวร์  (malware) 
การตั้งค่าไฟร์วอลล์ (firewall) 
และการตั้งค่าระบบ (system 
configurations) 

2.2.1 ทำหน้าที่ waf, load balance, anti ddos และ ซ่อน ip ปลายทาง  
2.2.2 ทำหน้าที่ dns server จะทำการถอดค่า dns name เป็น public IP ของ J Ventures แล้วทำการส่ง package ไปให้ 
ปลายทางตามทีร่ะบุ  
2.2.3. AWS Firewall และ FortiGate ทำการตรวจสอบ incoming IP เพื่อ allow or not allow ตาม policy ที่ตั้งไว้ โดย จะทำ
การ scan VIRUS ทุกครั้ง โดย J Ventures ทำการแบ่ง zone Production กับ UAT ดังรูป 

 
14.2 – ระบบการ
ลงคะแนนมีการ
ออกแบบเพื่อลด
โอกาสการโจมตี 

ระบบการลงคะแนนป้องกัน
ก า ร ต ิ ด ต ั ้ ง ห ร ื อ ก า ร สั่ ง
ประมวลผลกระบวนการที่ไม่
เกี ่ยวข้อง และปิดใช้งานการ

บริษัทฯ ทำการสร้างความปลอดภยัให้แก่ระบบแบบหลายระดบั ไม่วา่จะเป็น Network Zoning, DMZ, Network Gateway รวมไปถึง 
Firewall on Host และ Applicationผ่าน FortiGate Firewall (NGFW รวม anti-virus and malware) นอกจากน้ัน ยังมีการ pen test, 
VA scan รวมทั้ง external IT Audit ทำการตรวจสอบทุกปี (EY) นอกจากน้ันยังใช้วิธีการ peer-to-peer สำหรับ review source code โดย
มี Supervisor สุ่มตรวจสอบเป็นบางครั้ง 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
(attack surface) 
โดยหลีกเลี่ยงซอร์
สโค้ดและการ
เชื่อมต่อเครือข่าย
ที่ไม่จำเป็น 

เ ช ื ่ อ ม ต ่ อ เ ค ร ื อ ข ่ า ย แ ละ
คุณสมบัติอื่น ๆ ที่ไม่จำเป็นต่อ
การทำงานของระบบการ
ลงคะแนน 
ซอฟต ์แวร ์ ของระบบการ
ลงคะแนนต้องไม่มีซอร์สโค้ดที่
ไม ่ถ ูกเร ียกใช้งาน (unused 
code) หรือถูกเรียกใช้งานแต่
ผลล ัพธ ์ ไม ่ถ ูกนำไปใช ้งาน 
(dead code) และต้องเรียกใช้
คล ั ง โ ป รแกรม  ( software 
library) เฉพาะส่วนที ่จำเป็น
เท่านั้น  

 

15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 

15.1 – ระบบการ
ลงคะแนนมีการ
บันทึกเหตุการณ์
ที่เกิดขึ้นในระบบ 

    ระบบการลงคะแนนต้อง
สามารถบ ันท ึก เหต ุการณ์  
(event logging) ที ่เกิดขึ ้นใน
ร ะ บ บ ก า ร ล งค ะ แ น น  ซึ่ ง
ประกอบด ้วยเหต ุการณ ์ที่
เกี่ยวข้องกับสถานะการทำงาน
และความผิดปกติของระบบ 
การยืนยันตัวตนและการเข้าถึง
ของผู้ใช้งาน การจัดการระบบ
เ ค ร ื อ ข ่ า ย  ก า ร จ ั ด ก า ร
ซอฟต์แวร์ และฟังก์ชันการ
ลงคะแนน เป็นอย่างน้อย 

การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภยัสารสนเทศ (Information Security Incident Management) บริษัทได้ กำหนด
กระบวนการตอบสนองต่อเหตุการณ์ความมั่นคงปลอดภัยของสารสนเทศ มีการควบคมุการรักษาความปลอดภัย อย่าง รัดกุมและสอดคล้อง
ตามหลักการควบคมุที่เป็นมาตรฐานสากล ISO27001:2022 ตามนโยบายการรักษาความมั่นคงปลอดภัยของ ระบบเทคโนโลยีสารสนเทศและ
ไซเบอร์(ISMS-02 Information Security_Cyber Policy) 
ระบบการลงคะแนนสามารถบันทึกเหตุการณ์(event logging) ที่เกิดขึ้นในระบบการลงคะแนนไดด้ังนี้  
1) สถานะการทํางานปกติและความผิดปกติของระบบปฏิบัติการ ระบบเครือข่าย ระบบฐานข้อมลู และระบบการลงคะแนนอ ซึ่ง บริษทัฯ ใช้
ระบบ AWS Cloud Watch monitoring system เฝ้าสังเกตปัญหาที่เกิดขึ้นจากระบบ และส่งแจ้งเตอืนผ่าน Line application 

 
2) ระบบมีการบันทึก Log การยืนยันตัวตนในการเข้าใช้งานระบบ และการเข้าถึงระบบของผู้ใช้งาน ใน Parse ตัวอย่างดังรูป 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

 
3) การจัดการระบบเครือข่าย สามารถเปดิ และ ปดิการเชื่อมต่อระบบบน FortiGate Firewall (ถ้าจำเป็น) 4) การจัดการซอฟต์แวร์ user 
สามารถ download application ผ่าน app store และ play store และตั้งค่าตามมาตรฐาน ทั่วไปของระบบ 5) ผู้ดูแลระบบสามารถเปิด
และปิดการลงคะแนนได้ผ่าน AGM Back office โดยผลของการลงคะแนนสามารถนำออก (export Logs) เป็น json และ csv file format 

15.2 – ระบบการ
ลงคะแนนมีการ
สร้าง จัดเกบ็ และ
รายงานข้อความ
แสดงข้อผิดพลาด
ทั้งหมดที่เกิดขึ้น 

เมื ่อมีข้อผิดพลาดเกิดขึ ้นใน
ระบบการลงคะแนน ระบบ
การลงคะแนนต้องสามารถ
แจ ้งเต ือนผ ู ้ ใช ้งานในทันที  
บันทึกข้อผิดพลาดทั้งหมดที่
เก ิดข ึ ้น และสร ้างรายงาน
ข ้อผ ิดพลาด (error report) 
รวมถึงเอกสารเกี่ยวกับระบบ
กา รล งคะแนนม ี ข ั ้ นตอน
สำหรับการจัดการข้อผิดพลาด
ในระบบการลงคะแนน 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน จะมีการแจ้งข้อผิดพลาดที่หน้าจอของผู้ใช้งานทันที โดยมีตัวอย่างการแสดง ข้อความ Error 
ผ่าน Popup ดังรูปที่ 1 และจะรวบรวมข้อมูลจัดทำเป็นรายงานข้อผิดพลาด 

 
รูปที่ 1 ตัวอย่างการแสดงข้อความ Error ผ่าน Popup ปัจจุบันผู้ดูแลระบบจะประจำ on site ตามการประชุม VOTING ทุกครั้ง ทำให้
รับทราบปัญหาและทำการแกไ้ขหน้างาน ส่วน ส่วนรายงานข้อผดิพลาด จะจัดทำเป็นรายงาน error report 

15.3 – ระบบการ
ลงคะแนนมีการ
ออกแบบให้

ระบบการลงคะแนนต ้องมี
มาตรการป ้องก ันม ัลแวร์  
(malware) โ ด ย ร ะ บ บ ก า ร
ลงคะแนนต้องสามารถแจ้ง

ระบบการลงคะแนนมีการป้องกันจากโปรแกรมชุดคำสั่งไม่พึงประสงค์(Malware) อ้างอิง ISO27001-2022 หมายเลขเอกสาร ISMS-02 
นโยบายการรักษาความมั่นคงปลอดภัย ของระบบเทคโนโลยีสารสนเทศและไซเบอร์ ดังนี้ 
1. ผู้ดูแลระบบ มีหน้าทีร่ับผดิชอบในการติดตั้งโปรแกรมป้องกันไวรสั (Antivirus) ให้กับเครื่องคอมพิวเตอร์  
2. ผู้ใช้ควรตรวจสอบหาไวรัสจากสื่อต่างๆ เช่น thumb drive ก่อนนำมาใช้งานร่วมกับเครื่องคอมพิวเตอร ์



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ป้องกันมัลแวร์ 
(malware) 

เต ือนผ ู ้ ควบค ุมระบบการ
ลงคะแนนในทันทีเมื ่อตรวจ
พบมัลแวร์ บันทึกเหตุการณ์ที่
ตรวจพบมัลแวร์ แจ้งเตือนเมื่อ
มีการกำจัดหรือแก้ไขมัลแวร์
สำเร็จ และบันทึกเหตุการณ์
ของกิจกรรมการแก้ไขมัลแวร์ 
รวมถึงเอกสารเกี่ยวกับระบบ
กา รล งคะแนนม ี ข ั ้ นตอน
สำหรับการอัปเดตมาตรการ
ป้องกันมัลแวร์ 

3. ผู้ใช้ควรตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์หรือไฟล์ที่ดาวน์โหลดมาจากอินเทอร์เนต็ด้วยโปรแกรมป้องกันไวรสั ก่อนใช้งาน 
4. ผู้ใช้ควรตรวจสอบข้อมูลคอมพิวเตอร์ใดท่ีมีชุดคำสั่งไม่พึงประสงค์รวมอยู่ด้วย ซึ่งมผีลทำให้ข้อมูลคอมพิวเตอร์ หรือระบบ คอมพิวเตอร์หรือ
ชุดคำสั่งอื่นเกิดความเสยีหาย ถูกทำลายถูกแก้ไขเปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามคำสั่งที่กำหนดไว้ 
มีระบบ FortiGate Firewall เป็น Next-Generation Firewall security for full visibility and threat protection any times สำหรับ
ป้องกัน malware ระบบบันทึกเหตุการณ์ที่ตรวจพบบน servers และเมื่อระบบตรวจพบไฟล์ที่มไีวรสั ระบบจะทำ การบล็อคไวรสัดังกล่าว
ทันทีซึ่งตัวอย่าง Virus ที่ดักจับได้เช่น PHP/Agent.RZ!tr ระบบมีการป้องกันโดยใช้ C – Best Practices Version 7.4.3 ซึ่งประกอบไปด้วย 
โปรแกรมป้องกันไวรสั โดยสามารถเปิดใช้งานเพื่อสแกนไวรสัสำหรบัเครือข่ายที่ใช้งานท้ังหมด โดยใช้ FortiClient endpoint antivirus สแกน
เพื่อป้องกันภัยคุกคามที่เข้ามาในเครือข่าย ซึ่งสมาชิก FortiGuard AntiVirus ต้องอัปเดตและกำหนดค่า FortiGate ของระบบซึ่งจะทำให้ได้รับ
การอัปเดตลายเซ็นของโปรแกรมป้องกันไวรัสทันทีท่ีพร้อมใช้งาน สามารถเปดิการใช้งาน เฉพาะโปรโตคอลที่ต้องการตรวจสอบได้ ระบบ
สามารถทำการตรวจสอบและรายงานการป้องกันไวรัส รวมถึงข้อความบันทึกเป็น ระยะๆ ระบบป้องกนัการบุกรุก (IPS) สามารถตรวจพบ  
ทราฟฟิกท่ีพยายามใช้ช่องโหว่นี้ อีกท้ัง IPS ยังอาจตรวจพบตอนท่ีระบบติด ไวรัส โดยการเปิดใช้งานการสแกน IPS ที่เครือข่ายท้ังหมด โดยใช้ 
FortiClient endpoint IPS สแกนเพื่อป้องกันภัยคุกคามที่เข้า มาในเครือข่ายของ ซึ่งสมาชิก FortiGuard IPS Updates ต้องอัปเดตและ
กำหนดค่า FortiGate ของระบบซึ่งจะทำให้ไดร้ับ การอัปเดตลายเซ็นของโปรแกรมป้องกันไวรัสทันทีท่ีพร้อมใช้งาน ซึ่งเป็นสิ่งสำคัญในการ
ป้องกันการโจมตีบริการทีเ่ผยแพรสู่่ สาธารณะ 

15.4 – ระบบการ
ลงคะแนนท่ี
เชื่อมต่อเครือข่าย
ใช้วิธีการป้องกัน
การโจมตีทาง
เครือข่าย 
(network-based 
attack) ที่
เหมาะสมและ
สอดคล้องกับแนว
ปฏิบัติที่ด ี

    เอกสารเกี่ยวกับระบบการ
ลงคะแนนมีรายละเอียดของ
สถาปัตยกรรมระบบเครือข่าย 
(network architecture) ของ
เครือข่ายคอมพิวเตอร์ภายใน 
(internal network) ข อ ง
ระบบการลงคะแนน และมี
ข้อมูลเกี่ยวกับวิธีการปิดใช้งาน
เคร ือข ่ายไร ้สาย (wireless 
network) ข อ ง ร ะ บ บ ก า ร
ลงคะแนน 
    นอกจากน้ี เอกสารเกี่ยวกบั
ระบบการลงคะแนนมีรายการ
การตั้งค่าความมั่นคงปลอดภัย
ของระบบเครือข่าย (security 
configuration) ที ่สอดคล้อง
กับแนวปฏิบัติที่ดีในการรักษา
ความม ั ่นคงปลอดภ ัยของ
ระบบเคร ือข ่าย  เช ่น NIST 

1. ผู้ลงคะแนนเข้าใช้งานระบบบนมือถือ (mobile) ผ่าน public internet  
2. Cloudflare มีการใช้งาน load balance และ anti ddos อีกทั้งยังซ่อน IP ปลายทาง มีอุปกรณ์ dns server สำหรับถอดค่า DNS name 
เป็น public IP ของ J Ventures แล้วทำการส่ง package ไปให้ปลายทางตามที่ระบุ  
3. AWS Firewall และ FortiGate มีหน้าที่ทำการตรวจสอบ incoming IP เพื่ออนุญาต หรือไม่อนญุาต IP ตาม policy ที่ตั้งไว้ โดย จะทำการ 
scan VIRUS ทุกครั้ง บริษัทมีการจัดทำ Security configuration baseline ซึ่งเป็นแนวทางการตั้งคา่นโยบายความมั่นคงปลอดภัยโดยการ
จำกัดการ เข้าถึง (least privilege) ซึ่งประกอบไปด้วยการไม่ใหส้ิทธิเกินหน้าท่ีและความจำเป็น การตรวจสอบความปลอดภัยในการเขา้ถึง 
ระบบของผู้ดูแลระบบ ซึ่งรวมถึง การติดตั้งการใช้งาน การกำหนดคา่ในการบริหารทรัพยากร การกำหนดกลุ่มของผู้ใช้งาน และ การใช้งาน
นโยบายการรักษาความมั่นคงปลอดภัย  
การดูแลระบบ Security Verify Access เกี่ยวข้องกับงานระดับสูงดังต่อไปนี้ การติดตั้งและกำหนดคา่ในการบริหารทรัพยากร การกำหนด
คุณลักษณะผู้ใช้งานท่ีสามารถเข้าถึงได้ ประเภทของการเข้าใช้งาน ระยะเวลาทีส่ามารถเข้าใช้งานได้ เงื่อนไขที่ต้อง ปฏิบัติตาม การควบคุมการ
เข้าถึงของผู้ใช้งานเฉพาะกลุ่ม Access Control List (ACL) การกำหนดกฎในการเข้าถึงของผู้ใช้งาน การอนุญาตใหเ้ข้าถึงข้อมูล  
การตั้งค่า Security Configuration นี้อ้างอิงตามเอกสาร IS027001-2022 หมายเลขเอกสาร ISMS-02 นโยบายการรักษา ความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศและไซเบอร์และเอกสาร Fortinet FortiOS - Best Practices version 7.4.3 ในการ setup 
Firewall 
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