LUUUSLLIUAINNEDAAADINALAULD
sTUUNTTasRzUUNIUEaBannsatind (ELECTRONIC VOTING SYSTEM)
AUTBLEUBUZNINSFIUA FIRIBsTUUNITARTRUURIUEDBannIaling (VusD. 26-2564) 1esdu 2.0

Foszuy AGMNext

fuszidiunnusenadesiienuias (Fauism) Ustn wind Advia wdla 91im

YNNI sAndagliuInIg HRRSD: Y19EINGYIT BIMURTHIY LUaTAAMD : 089-686-3588 Email : sales@agmnext.com

Fuituszidiuanuaanados il 15 WA, 69

Fuilasufmuanisnunau 3ui 14 wa. 70

Uszinmvasszuumsiiuins X on cloud L] on Premise [ 84 9 Wsnsezy

msldanuszuunsasnzuu X sawfuszuunsusgun X wenifusyuunisuszame

inasguiilisunnsiuses X 1s0/1EC 27001 O isozec 27701 O 8u 9 Wamsey

VUM TUTEAUANUADAATDIRLAULDS 530U AGMNext f5Uuuunisl#u3nis On Cloud aseunqunnsUsEaaTianmuazides, n1stfuaaduszey, n13adaziuLE
3EkagdlasUTIeNUaIAUTEYL, TIBIURANITATLUNTIENTE , T189UHLT19UTEguwar Tufindoyaasnasnig
Bidnmsedndliuiinduasafunisussr

U a

nuewg : anse ingtesiudaiaueiimasiiansan wWevdndeslaymnsinauseleviviugdou (Conflicts of Interest)

Janvun ANa5UNY AUEINITOVDITSUUNITAIASLLUL
Fan1uuaNgNUReNTUN159IN9IU
1

. NN59BALUUSEUU (System Design)
Jogusvasd  WielisruuN1aeRzk LN SoRNLUUTIAINISOA NN TN INNTEUIUNITMTAIALLLLREQNABY ATUEIU wavdlusednEnn

1.1 - sguuns sruunsasazwuuilsiduntsiuidnduniy | szuvasaziun AGMNext lasumsesnuuulisessunssuiunisiasnaninainianguaned
aIPzUUUTNTODNUUY | NTZUIUNITASAZRUUT nguunensendninae | eddestunisdnussyuriudedidnnsednd o9 nsussurtioviu nisussaudieviud n1suszau
I GRLERGNRH Avun JenseunaunIsiaseudoyad1niunts | AngnsTuNIsUTEIYReaAY Wavn1susegdnvessnluliiurravyinuinassvseanasyn tned

NITUIUNTAIATUUUN | BIAZLUUL NITATIFABUTEUUNITANAZLUUNDUNT | S1waztdunnsyinaunanasil:
ﬂgwmaﬁawé’mﬂmsﬁ AIAZLUL NTURBIAZIUL N1TA9ATLUY NI1SdINa | 1. msm‘%au%’aa&aﬁw%’umsmﬂmuu

ANVUA AIATUUL NTUARIAZLUY ANTUUATIUYE WATNNT ® nsmuuaauly: 3@@%msé’amgmmumsﬂizsquLLawé’mﬂmSﬁmiﬁumLLuu Tuusiaznse
TIIURNATINYDINITAIAS LU AsUseyule

Yyaa a v 1

® Msdansteyaransesnides: sessunsiiteyaseerlansiinsInUTE YL NiBNsEY
uINaAVEeendss VoiTIUsarTEdTTUURE19gNADY
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2. nsansasazuuy srUUsessumada-Unnsiunansuunluusay sy Welwiidhsu
Ussguinidunmsniglusseznaniiimun
3. MNTAIATUUU
o iimUsyynansansRaeuLaruiunMIasmzLuY neudsdeyaiingssuy
o msudlunanzuuy: s uussyuannsadsunlamanisasazuunldauniiusesulud
Uszqpviefjmuauszuuasyszmalnfumsasasuunlunssi
4. FUBUUNITAIATHL S093UNTasAzLLUdswuIRsEIEng toun Wiusae!, Taiiuiag
uaz "wmeanides”
5. mstanmsasazuuy doduganisfunansuuiluiiaz sy szuvaginnistaiudeyariud lng
fiirmdszguasliaunsoasnsuuiisuviedsuuUasdeyaiiuls
6. nstfunziul sEUUTEssUNMIUsInananziuusaluliR muteulviidvunlilussiazansy
917 MstfuazuuunuFsnsa viensmasiuudsdasoyFudssnanariuiindsdnise
7. MIIIBUNANTAIATUUL
® NMSUARIHA: TRITUMTUARINANTAIALIULLLLAREINTE NTUTEUUNTTUTEYM (e-Meeting)
ieudslifiuszgumulnenieumnieaiy
o nsdavhsee: aanseasunanisasnzunluuiazansy Tnedariilusenilugiuuulng
8idnvsetind (917 PDF w30 Excel) LﬁaI%Lﬂuwa“’ﬂgquisﬂamwmumiﬂiwmdﬂ

1.2 - 58UUN3
aAzluUiinITeONUIUY
Tivihaueeagneadluy
GHUPEIUFIRRGIR N

iz‘uumiaﬂ%LLuuﬁmimmaaummqﬂﬁad
Yndedie (system accuracy and reliability) N9
‘V]@ﬁa‘U‘dUﬂﬂ']"]llﬂ'lll'l3ﬂ°UaQ§EUUIUﬂ75§SQ§UU%3J7ﬂJ
5,9N330g 3 (maximum votume)sluaﬂ”l’wﬁ
TndiAgedunsldauaselunssuiunisasaziuu
LLagﬂ']ﬁVlﬂﬁaUﬁiJiﬁﬂu%ﬂ']'ﬁﬁ’]\ﬂu‘UENiS“U'UIurﬂTJS
IngA (stress testing)

STUUNMTAIRZLULIININAdBUANgNABILAEANLLTRTR Mall
1. Mvuakazdavi test case TiAsauAgUNISINIUIIMNRAYRITEUL lakn

® msameilouduseyy
® N1AIATRUUAINRDUIUYDINTANNY
® MIATUNAASLUUIIEINTE

® N1588NI1891Y
2.MAagY load test 108301 sIdNUTITTUUAIAzIULATlagly IMeter S1a099 UL
asazuuumuiininnsalitunldnuszuundondu Faanmmaaeuszuvaunsasessudidl
Fudszaulalitesnd 8,000 918 nan1slda CPU/RAM was Server dlaifin 70%

1.3 — S¥UUNIS
APTUUUTNTNAADU
anuanTATwdulunwd
szuliluniseenuuy
YUY

H WU T8 UUN1TR9ALLUUT AYINS1891UNANTT
VARBUTTUY (test report) Aidnidunislnegmaaey
waNAWIT (software tester) YOI WAIUITTUUATS
AT

SYUUAIALLUUNIUNITNARDUAT test case pensAsUIY ol
o nsamsidoudussyy
o msasAvkuUnUieuluaTERN
® NMIATUNAAZLULTIENTE

® N178NINYNU
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Tnedin1sdnrinsenunanisnageuiotuduinsyuvansainnulagenndsiun1seankuy

2. NIWAIUISZUU (System Development)

ImgUsyasn
Uz

wielissuunsaspzuuudimaiannssuulagldunui iang

'
a

2.1 - MIRUITEUY
nsasAzbuulELLY
URTATR
AINAUIGONALIS

sruunsaaziuulin I lUTuNsHLAE JULUUNT
Foulvsunsuiuiivousu ufauuujuaialy
NSHMUITONAUIT LYY UIMTFIU ISO/IEC/IEEE
12207 Systems and software engineering -
Software life cycle processes ag ISO/IEC 29110
Systems and software engineering - Lifecycle
profiles for Very Small Entities (VSEs)

sruuMIasAzIULgRiANdhe A TUsuNsuTEiann fasesiunsldnu fe Java wag PHP Tng
AdunsiawkasUjuRnu Software Development Life Cycle (SDLC) 8198901111171557U
ISO/IEC 29110 dasiolui
1. Planning
Requirement Analysis
Design: aankUU System Architecture, Database, UX/UI
Development
Testing: nad@au Unit Test, Integration Test wag UAT
Deployment

N R LD

Maintenance & Support

2.2 - 1A59@519004
SEUU
mMsaszuudukuy
wenalu(modular)

sruunsasaziuuiinseenuuulassad i dunuu
wendiu lnsusiagdrunseluga (module) Ieidu
mMeheuemziiansanageuwasnsadeulalag
TyiFufuduiivde

STUUNTaIAzLULINIToRNUUULATIET MUY Microservices H1W RESTFul APl Lenluganisinau
ol

1. M3IanNsYeyAENAVEIINTINUTEYNLa I UIUEES

2. m3amudounarmitudusnuiiiodfaud e

3. madansnszuazioulunisasasiuy

4. MIAIAZUUL - Uszananauas InuNanIsaanzu

5. N39BATIEIU

Tngusiazlugaanunsanadeunarnsiadeuladaseaindiu way dn158anu Secure Coding

Standard: OWASP w1 SQL Injection 1Hudu

2.3 - 93UUNS
AAZLUUIINITS NN
AUATUNIU
(integrity) ¥@9
NsrUIUMILaLtoya
Tugansiuasg

N3EUIUNTHAETRYATRITTUUNMTaIAzLUUlTILLY
UURNAAIMSUNITSINNIANNATUIILYDITONAIS
warmslguesalanidanuluaslasnde daly
I Y a o P
Wulandianunsawnbusiieale

szuunsaseziuuly Bitbucket Wuriosiiolunsatiuayu Source Code Integrity ua Self-

Modifying Code il

1. spUUMIasATRULEnsAIviuA Version Control 484 Source Code Tnefliuseasideniilaiing
WannvseUsulsaudily

2. szuunsasaziuLiimadeuresalaniiinuiuasasnse Tngliduldaiianunsaudlusaedls

2.4 - S¥UUMT
AATUUUINNTT
JaRanaIALaz AN

STUUNTAIAZLULTIANNALNTAIANITHAT AANAIN
JORANAN SIUDIAUAULNAT I UNITHIUVD
gUnsainIedudsznoud 1A vatesiuszuunis
AIATLUY

[

sruunsasazuuulasuniseenuuulvisesiulaziAundeiiananna el
1. finseenuuulrisesiun1sdavin data replication tiedan1suazAuteyaindeiinnaiavse
G RD)

2. 14u3n15984 cloud server provider #iflunasguaInafe Google Cloud Nsaeiunisilu DR site
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ANuaLallnagnell
UszaNsn N

a

ASESTUUNUNANTITDRANAIA NI DAL

a

3. nsaliideRananviiedumaivedseuu InssuiunsduiinuasuiafeuligSuinveunsiudiain
e

I a v a v o v v =2 YN Y v &) o |
YU

FVNUNITIANLDSYNLDULNY DRP 31U NadaU NMINAUTBLARNIY L‘U‘L!‘Ui%ﬁﬂﬁ/! Ny

9] I3
AWnUsTadn
QUIZEIA

3. aulussla (Transparent)
WialsE USRI ULLAEASTUIUNTasRTLULE N SaankUUNdANulUs dla

3.1 - 1PNANTIFUY

N szuUNMIasAzLuLdaenasiiedItuszuY
nsasaziuy lnglisgasideadssialull

7

NIWAILITZUUNTAIAZLULTINSIATLENE1SUSENBUANNATUNIY At

U

ganssuiiAgtesty
FEUUNITAIAT UL
wissulinFeudwsu
NINTINABUTZUY

ATUNTARRAILAZAA10819NFABY LagdBn1sui

o

[
185119952980V (inspection) 1152 UUNITAIATUUY
1
S¥IINISVINNUVDITEUY

N1580NKUY N15Y19U 1. AWIUYBITLUU (system overview)
NSNS WIMIANS (1)  AIMTIVDITLUU (system overview) 2. UszAnSn U9 UL (system performance)
pusfunsUaensy (2)  UsganSnImueIseuu (system 3. pnusfupsUaensiovesssuy (system security)
warseaSendu o performance) 4. mshadwenAuas (software installation)
YBITTUUNTAIAT LY (3)  Anusiuataenfuedszuy (system 5. MIFINUVBITEUU (system operations)
A119091ULAII security) 6. NM3U383NWITLUU (system maintenance)
Anudlala (@  nshndagansuas (software installation) | 7. gimsldisu (user manual) wendmiugmuausruuuazgidns s sze
(5)  NIINIUVDITTUU (system operations)
(6) n5UN393NWITEUU (system maintenance)
(1) aflen1sldau (user manual)
3.2 - Uaya Iiwurssuunisasazuuudaiienasiiesune | fifmuszuunsasesuuudnisdniienaisisnsiedn masmnaeuarimien Wy Suiuvesd
NSTUIUNTUAL awéaaﬂwLLuuLLavmmmmawaaLaau"bumsam%mumammavmsv Toe Uismdudiniunising

(ﬂﬂﬂ’] LaEnNIINduUIEU UVNM@J@ﬂE]Uﬂ’]'ﬁ‘U'ﬁw‘UlI‘V] ﬂﬂiﬂ

AMIUTENIH 5T TN TYINNUYBITTIUM AL LULAzATaUARY (1) N15LHuYeITsUY Wi CPU
Memory (2) ANuaenARedvedvedaya Wy IuILLaInziufosduius uTIuATIUY 387
nupuiaunAvziinsuIndeuludaauasuuviui

3.3 - yanamiAgITes
AUTTUUNTANAZILUL
gansadnlalag
ASIVFDUNITYINUVDS
syuunmsasaziuula
ARDANTTUIUNIT
AIAZLLUY

HWaunsruunIsasRziuudavitlenalsnesuie
TBnstuiiniusnisel (event logging) ¥eds¥UUNIT
agAzLUY LaviUuuuveaduiinmanisal (log

format)

o

sruunsasezuuLiintufinmensaiaseunguiail
1. Log nsidngszuy

2. Log NMsasAzUL

3. System Log

Aoy

Imaﬁmmmv‘uummm Export %aua Log valvaya IP Adress, Action Wag Timestamp oty

a

JUWUU CSV 30 Excel dmsun1snsivaeu mumsaﬁmagmmu Log Format Dilulenansuseneu
SYUUBYMATUDIU




AMUAINTITAVIIICUUNIIAIASHUU

IngUsyasn
Uz

4. msitsegnaindisy (Equitable Access)

weliasnzuuuainsaltnussuumsasnzuulliogvaenndoa oy

4.1 - Jaspzuuull
Usvaumselldauii
donAfIUNADn
NTZUIUNITAIAZUUL
MEIBNITAIATLULYN
JUuuy

Tuisnsasaziuusudedidnvsednd (Wu ns
AAZUUUHIUABNTILADS NTONITAIALUUUNIY
Insmsiadeud) fasazuvudsadifeguuuunns
uansna (display format) (2U8INI1TUAAININILAY
Vige) kaggUnuun1ludunus (interaction
mode) (WU N3AANUN NsuprduRauLnt1ae) lu
dnwaziiaenndesiu

sruumsaseziuy THBnsasnsuuukudedidnnseindluyndesmadiiladdiulunisasaziuu uas
nsnsseURanIasnzLuLmiouty Tuyngunsal 1y Aevfiamed Tablet vidolnsdwiidlofio
Tagananaaidldauriu browser F45UUNMIAIALUULTBIFUNILAAIMALUY responsive Tumn
gunsal

4.2 - fasnziuulasu
Joyaunazsilien
asnzuuuvinTisuiu
Tunisasmzuumn
JUuuy

JULUUNMILERINA (dlsptay format) LLaGNGUEJlIaLLaw
Fudenaseuuuuaiiisrdetunsasay iy
a&’mmmamu wazluyldiAneafnudalden
QNGH Lmuim 9 wmmuamamam%mu Lmu flaen
AN OLALAR AR IBLUUS N YT vun &
uazanwUzLuilouiu

iuUUﬂWiaQﬂuLLUULLﬁWQ%@MaLL?H«UG]’JLaaﬂaﬁﬂuLLu‘UWQﬂﬁQJfﬂ‘WLﬂEJTUENﬂUﬂ’]ia\‘lﬂwLLU‘L!EJ'EJ’NLVl’WL‘I/I’EJiJﬂu
IG]E’JWJLa@ﬂaﬂﬂwLLuuVNWﬂJ@]LLﬁ@GNﬁWJHWJEJﬂN Ima‘i%aﬂmwmmm & uazanuwazinilouiu

IngUsvasn

5.  N19a3AZLUUATININLAAUI (Cast as Intended)

Wiebinsuansayauaziidonaspzuuudinmsuanmadiveanutaou Wilald wazdudunisld wazdasnzuuunnauaunsoiiese wmueanzuuy

ATIVEOUAUTONAIALLUN UazaIHaaIazwLule

5.1 — S¥UUNIS
asAzLuLTinsHaA
Susulifanunsoldom
lﬁmmzauﬁqmﬁ’uﬁ
AIATLUY UAzh
asAzULaINNTausU
msé?amﬁauqﬂﬂa
(preference setting)
Tinssumusoans
VBIAIATIULY

szuUAMTasAzLuul A aA S udy (default
setting) flinilautudmiugasazuunynauluads
b3n Ll,a%mié’;j\mﬁdauqﬂﬂa (preference setting)
MIUAUADINITVDIAIAZUUY LTU NMTUTUVUA
FoNYs LazdvInIn

sEUUNTAsRELULSINSRIAL3LG (default setting) Timitoufudmiudasasuuumnay Tngls)
sesdunameAndILyAR (Preference setting) urdasnIavestiasazuuy ognslsfinm &
asAzlLUANNTaUIUABUIIANSLanINAYe TR B uaL TARSNYS WU Fnlldeuazy
dwfuasazuun lannuanumngaunuiaidures browser

5.2 - HAIATILUL
A1U1TOAIUANNTT
Wagudaen

TUTENINNITAINLUUY {AIATLUUAINITARIUAY
N1589ALLULYDINULAILALABATY LYW JULUUNTT
wanHavestaya (display format) nsidennie
Wasusdenasaziuy nsasuntdivelunin

®  JasAzluLAINITanIUANNITasRzkuLlUINTENdeNTS Ialnenisiiounthaetu/as Inensld

YN IAUTAUUNTNDD

v = =3 v [~
®  aAZLULAINITIAIUANNITAIAUULLALAENSY anansnadnzLuLLEYY (1) Wiuiae (2) T

8 (3) 9NDBNLEL
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AIPTMULLALNNTAINE
asnehuUlAlnnsa

dlu/nountdn n15ideuntnaedu/as waznisle
Nnedudauuniinae (touch screen gestures)
imﬁqsxwmimﬂzLLuuﬁmimuauLﬁaﬂaaﬁ’uﬂﬁ
Waldaulaglaiala (accidental activation) 19y
nsliasazuuududuanuilunisasaziuuneu
AINARIAZLUY NIDNTITHIADTULVDINTAIALLUY
Tiang ULy

®  STUUNMIAIATHULATLARINITAIAL LU EAE AAZUULNITIU

o lunsdiiifasezunudesniauisuuainsasazuuy annsavildmenuonunimazduasda
Fumsasnzuuy

ix‘UUﬂ’]iadﬂzLLuuﬁﬂWiﬂ?UﬂML‘ﬁl@‘ljadﬁUﬂﬁLﬂﬂﬁL%’ﬂ’mIﬂEJ‘lﬂﬁ%ﬂﬁl lngazuantiiae pop up LK

asnziuuBufuaruTlunsasnsLuioudmanInzLLLATS

5.3 - {adAzuul
ansavinlateys
VAR
ANIAIATUUUAT
LAUe JIBINGAANT
YDINTAIATUUY
AUz 99NN
JEUU hagdendnu
LansaRaAnNan

wuumiamxLLuuﬁmiLLaméﬁazﬂaﬁwmL?{mﬁ’u
NNTAIALIUL NYNFNIVBINITAIATLUY ATMUEN
wazdanIUINTEULUMIEA ST TR ULaY 8UINe
nsneundsdennuillliAneuduaulunis
asAziuY MIudsduuiaidongeaniifasaziuudl
dvSiden Msudadeuasnzuuuiaderanainly
A1TAIAZLUUN DUILAINAAIAZILUY (1TU NS
Wmsm,JLﬁaﬂﬁué‘aﬂmmiﬁ’]muﬁauzmm 39
msLaaammanuaamwmmuwauﬁmm) WarnIs
LLamwammMmamuLLuwimmaaamLLuumLia
wd1 uenant syuuflnisuansALuriiuas
Formuidnaudmiugamunussuunsaseziuuly
M3UjuRnularn1sinsenwsyuy

szuumsasazuuLiinIseenuuuwhesuanaamzdoyansdusaslhidudeu weliiasnzuuy

anunsaldnulaae g

1. fimsuansdenszuazpiliifasnsuuuansaidenasnsuuunuinguszasdloviud

2. finmsudaeudasnzuuuiileusunisasnzuuy

3. dnsudafieuiasnzuuuiedeiinnaintunisasrziuy Wy ldaunsaaspzuuulindinnse
gnUanisasnzuunuds Jusiu

4. umsLLamﬁuauamsaaﬂ“LLuu’LWavamumm Luaaaﬂ%mumm
uenINisruunsasAsLuLimMsuanIUuzLas it urauNMBhauTitalaud MU AU

Su‘U‘Uﬂ’]iaQﬂuLLUUIUﬂ’]iUQUGN’m

TnnUsasn
PIaANEEAANG]

6. AMUMUITENABNISITIU (Usable)

d’ ¥ a a 4 v ¥ 1
Welrszuunsasazuuuiinisussiiulianunsaldaulfegraninya

6.1 — S¥UUNT
AIATLUUHIUNS
YszumNUmIZEl

0]

[

AU U

U

ANASUU

HiRussUUN sasAzuuiinsUsEliuvsavnaey
ANAVINEaNsan15LdU (usability) Tugaspzuu
fgldszuunsasazuuy Wslviulainszuunis
asazuuuamsalduiuazuuunnay @919
suisfgaonguazyanafifinnuuans 0sm1anig
waiin) legmnzauuazaenadosiunulfua
W& 19U 415514 Web Content Accessibility
Guidelines (WCAG) 2.0 w83 World Wide Web
Consortium (W3C)

A szuunsasazkuuiinisUszliulasnndaua v zansenislda ol

1. aaeuiuswunguildnuUsEam 100 51 Y1987y 25-70 U

2. linudgmlunisldnussuvasnzuuilunguvaaauiang
ﬁqﬁswumiaaﬂzLLuueTahjsaﬁué’m%’uqﬂﬂaﬁﬁﬂ’amuﬂws'aqmamiuauﬁu
Tagusminaiuunuiifnnsgiu WCAG 2.0 sidudiuvilmweansussiiuanumsnzasiluns
¥y wielvianunsaldfudasazuuumnngy uazihdolausuusdilasuannmsussfiuanusulss Wy
aansaUfuasurnavesndnsld dmsudgseny Wusu
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6.2 — SLUUNT
AIATLUUNIUNTT
Usgiluaumingay
0]
nsldanuiugaivay

FJTUUNTANASLLUU

LN szuun1sasaziuuiinUssiiunienaasy
ANUmENzaNsanisldeIY (usability) fugAluay
szuumsasazuuy Tunisiadszuy nsvinelu
s¥mInansasAEuuY warnsUnszuu teuansls
W ATUANTEUUNTAIAZILULAINITOYIIAT Y
WnlawazufuRauladnsa

o @

wuszUUNsasAsIULimIndeUA Iz AN sl udmsuRugusEUY il
Sovinduneumasuiiunuiiinlaing nieuenasgiiodmiugaiuaussy

2. Yafnausuauauszuudulsed

3. masoumsiaaszuy Metidunisluserinmsusess wazmstnssuy

i
Y
1.

FBNNUANYNUANUNUAIUADANYATUAITHUNA

7. 1151N9UTWUNAU (Interoperable)

foquszasd  uitelszuumsasasuuuiimseenuuuiisesiumsvhnusududuszuuneuen duszneumeluszuu uasdeyaiiisadostussuumsasasuuy
7.1 - foyaifendes | Feyavmumvasszuunisasaziuuiitng dseen | ssuumsasesuuuimaidoyadiuareoneglusuiuuinasgiudel
fuszuumsasazuuy | wioldseeu sandetuiinmnnisel (og) eglu | 1. tiihdeyadiidvBanzuuiluguuuulid Excel wiogunuuanmsgudug My machine
oglugduuuivhan | sUuuuiiviiaiusauduls (interoperable format) readable
SwiulivSesuiuy | vieguuuunInggIu 2. dwondoyansasnsiuu Jaya Log wavsienunanisasnziuuluguuuulig PDF CSV vise
UINIFIUY Excel
7.2 - SEUUNS F8n1siousieansawad (hardware interface) waz | szuumsasnzuuylsifinisidensiegunsal hardware du lumsasaziuy fasesuuvannsaliniy
asmzuUldIsnTg A8n1sfinsiodeas (communication protocol) 19 | gunsaidusaldmenuies
Jowsoandawmisuas | sUnuuinsgu lunsidensefiussuunsuenyise
Bshesedoansly | gunsaling
FULUULIRTEIU
8. MIn3738dV (Auditable)

foquszasd  uitelisruumsasasuuuiindngiudnsumsnsinaeumugniose smaasAzILY
8.1 - HARIAZWLUY HaasAzLULT LA NN 1TasATILLTEfaIAsILY | sruumsasezuuuindngIudmiunsITITaeUNaRIAE L Tl
A111I0ATIINUNNT fnandfniansansanunsasunadle 9 9 | 1. faszuuuainsansisaeunanisaseziuuvesmuledlsiumniagunauuszuy
Wasuuvaslémnd \Anfuanugndesnsudiuvestonald (tamper- | 2. sruumsasazuuuiinensaseunsaseziuuliuusnlui@ Insazasnzuuuldlifuaguuui
fofananaifniuly | evidence) i
TLUUNTAIATUULY ssvunisasazuuuidaleonalyigasaziuu SPUUNTAAEUULEYRIMNN Call Center uansmaansvzIa ey dwsuuduvndades

mmsamwaaummgﬂﬁaqﬁuamaaqﬂmuuﬁLﬁaﬂ
14U wssdeRanarnlunaasasLuuiiina nszuuns
asnzLuY wazsuduasnzwuulnimndesnisudly
ToRanarniinulunaanziuy (GT}’uagJ,'ﬁ’Uﬂgmw
WS andnLnaeii fuun) 5ufensdY el

SEUUNTAeRTLLLINISAU log Msasaruuy Weldlunsnswaeunisiudsunlanis
asnziuule

5. SEUUNIIMNAZLULASINIB0U Activity Log THinsivaeunieuen nsisaeunaaingiuuuay
AsHuAzwuule




AMUAINTITAVIIICUUNIIAIASHUU

asnziunudwng TadesiiAnd uluszndnanis
GRGETIEN]

SEUUNMIAIATUULABIAT T8 LT 9z 8 ToHE
MI19d0UNI8UBN (external auditor) @13130
n3rvdeulmaataziuug il uazuuwdu
HATINVBINTAIAZUUUBENQNABY TIUTIR WAL
sruUMIRIALLLRTh T uRe U MSUNTRTIdRY
Twaasrziuugniiuiuasuumdunasinvens
AIATLUUDENYNADY

9. anududiudivasdasazuuu (Voter Privacy) *

TnUsasn
PlaAEFAANG]

ielidaseuuuainsaviAsomneatviuY avIadeuddonatnzuu uavdmwansnzuuuldegradudnmuayienmues

9.1 - HAIAZULUY
ANU1509LASIVUNY
AU MTIVFDU
ANADNAIATLUY LAY
danansnshuulaagng
[ [l o

Wuduan

sruunsasazhuudniseanuuulyy asnzuuy
a15091LA3 DSMINBAIAZ UYL A5IRABURIEEN
asAzkuy wazdwraasaziuuld lngliuanavse
Dawmedeyadinainoynnad ulusgninanig
asnzuuL iednwanududufveaaseziuy

ixuumiamzLLuuﬁmiaaﬂLLU‘ULﬁa%’ﬂmmmLﬂudauﬁwaaﬁmﬂmuué’aﬁ

1. fasnzuuudosdudiusnuuazidldszuuin URL fignimusanliflaniziasnsiuuusasse

2. msasezuuuiussyaraamzauies Lifimslamedeyanieraainzuusioyanadulusyving
QRG]

9.2 - HaATLUY
anansaveS eIy
AIATUUU MITABU
flApNaIATIUY LAY
danaasnzuuulanag
pued lngladnidudas
D1AUAINYIBLUGD
mﬂqﬂﬂaﬁu

sEUUNITAIArRUUTnsoaniuulv aenzwuy
A1150¥1A3 0N IAIATULL ATITFBUREEN
AIATLUY wazdNaaInzIUl mmgULLUUﬂm?T’Wh
d1uyana (preference settings) ‘lJEJasj:adﬂzLLuu
Taglidndudesordoanutismdoanyanadu
i odosfuyARAS ULNIALTINITAIAZUULYDA
AIATLU

szuunsasaziuuiiniseenuuunthasuanamzdoyafis i lunarlddudou iielifasnzuuu
anunsaldiuliie wazawsadondudenasesuuuldienues lnglisndudesendenin
PIWNFRIINYARRDY

10. AMNAUYBIAZLUULEDY (Vote Secrecy)

foquszasd  (nsdimsasesuundv) dislissuumsasasuuuiimsinmanudulumsasasuuuesiasasuuy
10.1 - s¥UUNNT sruumsasaziuudasliiteyadiuynnavesy | ssuunsasnzuuulisessumsamsiuLgy
asnzuuuiinisine | asnzuuy Wy Jeyana fleg Wialavusedina an
ALTUYDING

! aududushvesasazuuu lufiinneds anududusiidetunelussuunisasaziuuyingy




AMUAINTITAVIIICUUNIIAIASHUU

ANASLLUUNADA
AFTUIUNTTANATLLUY

Uszanana nuAiU s asandludnuaueidauleeny
HAIATLULYDIAIALUUUAINET

10.2 - S¥UUAS
asazuuulidavitoya
L?‘imﬁ’uﬁammmuﬁa
Yoyadu 9 fanmnsald
Foulossnanualves
AAeAzLUULRUNS
AIAZUUUVDIY
AIATLUL

szuunsasazsuudosldinisidenlodlaonse
(direct voter association) SE%2 198 A& N9l
(identity) Y045 AIALULUUN UNARIAZILUUYDIL
AIAZLUY UDNIING HARIATLLULAYHATILYEINIS
asnzuuudoshifivoyaiiszyfasnzuuuuasdoya
fannsaldmaduresnisdmaasnziuuls

o 19l5nu lunsdl i 155 asnzuuudana
AIATLUUNBUILATIVADUNTHANTAIA UL
AIRTLUL STUUNITaRsRLLasaldn1siieules
lae eyl (indirect voter association) ﬁIL‘ﬁlauImrzE
asAzuuURUNAaIAzuLUT gLt saduly Tne
NAINATIVEBULAVIN AsAzUUT AnTasnzuuy
syUUNIsatAzLuLG esaun1sid oulolaes oy

FENINE AIAZUUUAUNARIATUUURBN 1N T3
noAsaRUNAAIATRULTIgNIUISHASU Wzt Uiy
AruuULdUNATINTEIN1TAIAZILY

SEUUNNTAIALLUULNTRISUNTAIATLULAU

11. M13AUANNTSIIIDS (Access Control)

TnnUsasn
PIaAN A NGl

d’ ¥ a S U U v
L‘waﬂmwumiaa%LLuuumiauaummummpﬂmmm

rminugMdidiamedldnuilasuaygiaviniy

11.1 — S2UUNIT
aAzluuiinIsUuTN
AANTTULALNITANED
maaﬂzy%@l%muﬁ
Aetulusyuunis
AIATUUL

FYUUNITAIRZLULTNSTUTINAINTTULALNIS
dfsestyigldauiiiatulussuunisasnsuun
i el ndngrudmiunsivaeulunsd 7 &
dofanananiafoanauniniu

syuunisatazkuudasiulaliinisUaldeu
wWasuudaawdlalagliaunsansanuld uagau
Tuiinimgnisal (og) 1 o5nwIAINATUE Y
(integrity) voadufinman1sel 5Iu8958UUNIS
aspziuulianSAIvAuTEUUNITAaATILUlung
i edufinmanisal Weldanunsansiaaeunas

NUNIUENTNNTUND908 190 DL B4

ssuunsasezuuiinsufinfanssuuazmadndensounay feil

1. spuumsasazuuiinzdniu log Aanssumsldmulussuuioun feiideyatissyfyana fu
wazian Zalddinmsiisunanfuumaiaiduinasgiuaina 53ude IP Address vosgunsaldls
gy

2. Juiin log gninvuslsilsianmnsaudlundeumamseautiufinmnnisel

3. SPUUMIAIAELULRMUAAVSIEY Log lamedmunussuuitldSuueumneiniu uasdinng
NuMUAVENSnTsEUUatAzLLuTsmIuaNsuUuUsER NN 6 Wieu




Januun
11.2 - S3UUMS
AIPTUUUTNITINAR
avsvesldnuuay
unumve it Tu
ASNReNeATUNNS
vhauuazdeyad
RWIZLAEWAINENT
ASNNBLAAY
UAAA

A185U"Y
suUnsasnziuudoseygnlilanzldaud
¥ suougawhtuainsndifisruunsasazu
WazA DY IR IANEAIUANTEUUNNTAIAT LY
asoimundyldnuildsueyan fvus
UNUNYRIELIUY wagiruadnsnsitidsliniuue
AzUNUMYBIR LU

sruumsasAzsuLinsIiam s iaanzilasueunyawiniy Tngdiunumminm dell

AMUAINTITAVIIICUUNIIAIASHUU ‘

o

AIUANTEUU (Admin) YVTIAsALaQUATEUUIY
muAuNTUsTYN huthfieuaunisussaulidununseiinimun

NTIRABUNLUBN YIMTNTNATIHOUAINHYNABIVBINAALUUUHIUTEUULALTIEY

e

b

eCp eNp ee e

NTINUTEYH ANNTOAIAZLUULAEIUAZATITHOUNTAIAZUUY

11.3 — 98UUNT
AIAZLUUTDISUIBNS
Agaviuazdudummui
sfunsUasnsiodmsy
Al TIuEaI8s
JUSURMAULUUNAIY
U298 (multi-factor
authentication)
dwsuguauszuy
ANTRIAL LU

sruunsasnzluuldIsnsiigatuazduduiny
1 ”ﬁmﬂaamﬁaé’m%’wﬂ%’mu Wonsrageuindu
pﬂ%’mumlmuaummw warldIsnsdududinu
LuusateUady (multi-factor authent|catlon)
dMTUAIVANTEUUNITALAT LU \ens9daun
L‘fluwmmmmmimLuumﬁwmﬂzy (Wu nMsda
asAzLuL N3UnasnzuLL) Tl Fnsfiaatiuay
FUTUAINUDIININTUITAAUANTUTEA VAL
ﬂwL%aﬁama&miﬁqﬁ]ﬁﬁ’mu (identity assurance
level: IAL) wazszauAuLLg odovonisiudu
f20U (authentication assurance level: AAL) 310
WNTFIUNTRgILaL BUdURINUNNGTTER

szuunIsaspziuuieunuSnwdeyadududny
(r'u sran1u) lagd AT Nn¥IAITNE U
(confidentiality) kazAUATUAIU (integrity) Vo4
Toya wagnINsrUUNITAtATRULlTISN15EudY
AINUAILTTANIY TEUUNITAIALUUUABIBUYINIA
LANIZH ATUANTEUUNITAIATLULAINITANINUA
AUTNNIALAYNITUNADIEVBITHAHY

sruumsasazwuuldIsnsiigatuasdudumnunduacUasnsie fail

1.

Fiingamse rnunsBudummuas iiunseysi@liidnssey 9l#u unique
token uuusfunsUaanteiieligidrs szl flunstususnuiedeyadiuidnadudie
dnldunagiinissdansdildo nnzgunsaluaziadoriefiieades Geszuuarlioygn
Tgidrsadseyuly token wWeaiuduszyulusyuunoudu

feuauszuy aunsadiszuuiestaiudsdinmsfmuseudunedsiesUszneudie
fan fdnws wardnvsefivey waziimsnuaoiguesiiasnugn 3 Wou uenainidosiiiuiiy
FIRULUU Multi-Factor Authentication (MFA) Tunissuiiunsdidndey wu swWaniiu waz
Ernail OTP tJusiu

11.4 — S3UUAS
asmziuultuleuienis
muAuMsHe
AOAARBIANUNANNNT

sruumsasaziuldulouviensaiuaunsidnded
Tdnann15989N15ANUAA NS NS0 IR UAIY
Fudu (least privilege) Insandnsnisidntanielu
szuuliindaaniziisndy wasnisudsenniid

SEUUNTAIALLULINISAINNUARNENITLINDNT LUV LA

ATUANTEUU (Admin) YWTTIASAILALUATEULIY

AuANNIUsERN imhfiruaunsusegulilumunseiinun

e e e

MFFUNYUDA ﬁ?ﬁﬁ’]ﬁ@ﬁ’mﬁ@Uﬂ’ﬂmQﬂG’]IEN‘ZJENNﬁﬂa‘iLLUUBJ’]‘Lﬁ%UULL@%i']ENWu

>
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PYDININUAUARNTNS
Wrdamnuanus
LAY NNTRUIMENUTINN

(separation of duties) Ingdninunumlulvigldanu
naulangunilsiansnisdndamiugndu

(%

L4 EEL‘U’]?I’JM‘iJiz‘QQJ ANNTOIAZLUULAEULAZATIVFDUNITAIATUULY

11.5 - S¥UUAS
AIALUUULAENNNT
Wdsszuuvealda
dloladfinnsldem

SEUUNTAIAEL UL AIUANTEUUNTAIAZ UL
ANUITOANNUATLEZLIAN1VDUIATU (session) Lhag
srozaantunsaly idnulivinfanssule 4 anelu
SezL9817 e (inactivity timeout) Tagszuy
nsasazuuud ol Wi ldudududinue
(reauthentication) ¥&191NASUTZEZIATIRWUA

‘mn;ﬂ%ﬂquﬁué’ué’muﬂmwmmaLﬁamﬁuﬁﬂmu
7l fvue sEuunIsasazRuuaITEiunIstda
(account lockout) ﬂuaﬂ@,‘ﬂjmmﬂ uszasnm%ﬁa
euagliduduinuasnoly uazdeseunali
LANIZH AIUANTEUUNITAIATLULAINITANIUA
syeziansefunisleanu (lockout duration) Lﬁafﬂz
Hedesiumsldaulagldlafueunin vmnszuugn
Udosiidllnglaidfoua

sruuMIaAziuLinIsiruAsyegaveugaty (session) lunsalldnuliviAanssumely
sz 30 it Tnedldnudosdususmusiiodldnussutlmisnads
Tunsdlfgldnuiususmiiaoidoniu 5 adi toyfvesldnuargnssfumslinudussoznm
10 W1l

12. anudunslaanne
TnnUsasn
PIaAEEAANG]

N19n18AN (Physical Security)

WD ATTUUNTAIAL UL NNTU B9 UNS DMV UANLNEN NN VLI A ALISUBITEUUNTAIAL UL AANULE LY

12.1 — 32UUN1T
AIATLUUTDITUNT
ATITUNTUNDNN
mannlaglilasu
UM UATNITINY
pusunsUaensy
dmsuanniindeu
NENYATN

SEUUNTAIALLUUIITN1INTI99UNTINH NS
N1EAN (physical access) 1Wu N1sUuANNENgIY
wson1swiaseu mndwmnisainisidiadeglyla
%’Uauzyww%migﬂﬁmmm%amiamamamw LI
ﬁuﬁuﬁauﬂizﬂauﬁé’ﬁﬁgmmizwmsamsLLquu
e NUUAlGUTEUUNTAIAZ LY

Q’ﬂ’wmﬁwumiamzLLuuﬁms%’nmmmﬁum
UanAsd 1S UaNINIIAGENNISNIEAN 19U SEUU
Sondiunsasnde wieszuulnihdsendiofn
winbifldiu

sruumsasAzwuugnAnaasliuInsugliusng cloud Fsdlinmsnisshwianudasasienie
NNYAIMNAINUINTZIUYBY google cloud (https://cloud.google.com/security/compliance/iso-
27001)
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IngUsyasn
Uz

13. m3sAuasasdaya (Data Protection)

welisvuumseziuuiinisunilosieyannnisiihdwieudlunisuwadeslildsuouygy s

13.1 - S5UUMS
aspzuuuinisundes
Foyananaan
(configuration) %3
Jufinn1sasnziuL
PNATLININIBNTS
wilvdeuudasioe
Lyleuaugyn

FEUUNTAIAZUULA DI Y YR LN IZH ATUAY
SyUUNsaRLLULT Fududnuudwiiuanunsa
dadeudlulngnisseen (confisuration file) 7os
FEUUNITAIALLULLAYITUULASBTE SIUDITEUU
AMIANAZLUUADITINITSNBIAMNATUNIU (integrity)
YpUuinsAALLUL (vote records) 31nATSUALY
Wasuuas

ssuunsasezuuuiimsUnilesteya Configuration wazufinnisasasuuy fail

1. mzgmuauszuuiiiunsdudusinuidvituansadiiedoutly Configuration File ¢

2. syuumsasaziuuimstmunavsmsmatinldou dwmiufiannsadseivesszuunisasnsiuy
LagMIRIATIEUUIASDTN

3. SEUUMIAATLULEINTSNBIAINATUIIUYRINSTUANNN SAsAZILULAIN TUEY

13.2 - Juiinns
AIATLUUATNTA
MIIVHDUANUATULIY
vostayala

FEUUNITAIAZUULAINITANTIVADUAIINATUL I
yosnansnzuULTlFS NN dasaziuY Tufinuay
wanadefiamaalunismsrsaousaasazuuuilizy
wiluviudl wazdaivtuiinnisasasuuulieyly
sUsuUTianansauannaaseziuuiilssunliusng
ag1gndasld

o

STUUNNSAIATLLLANNNSNTINEDUAIASUBWasTUTinn1sAsRsLLY fall

1. 'ﬁswaaﬂLLUU‘LﬁQmmLLuumaﬁlaaUﬁaLﬁaﬂﬁLﬁaﬂLLas‘Lﬁﬁuﬁudauﬁa

2. uanetomuiuduiuiifiszuuSunaasnsuuudLSa

3. nsdiiindefianan szuvarliihasuuuiusnUsznana waztufin Log wées Error Message
4. %Lﬁuﬁ’uﬁﬂﬂ’ﬁamul,uﬂugﬂquﬁmmmLLammamﬂsLLuulﬁasmgﬂﬁaamuﬁau

13.3 — S¥UUNNS
asmzluulganasfi
ASLNSHARU
(cryptographic
algorithm) fwdu
WINTFIY

nayuaLd9vE Taani15iinsiadu (cryptographic
module) Laz o anas M uNISLY 19 ddu
(cryptographic algorithm) 7 19 lunszuaunis
Wsaduresszuunnsasaziuudeaduluniy
115U LU FIPS 140 Security Requirements for
NIST Special

Publication 800-57 Part 1 Recommendation for

Cryptographic Modules Il & ¢

Key Management: Part 1 — General

sruumsasazwuingly SsL idsiaduresteyanisasazuuu Ingazyimadnsvianeuinnises
Toyaszninandorns wazileteyalufaovns Svinnisaensia deusdmiulevisuns
ihaasudeyafissyfeniadiswadudeya il

1. deyaiisdesuuszuy uasdoyadiuyanaiiisatos 1wy avdnsuszavu, wesinde

2. S¥UU §n1591 Database Encryption %a;ﬂaﬁﬁm%mﬁu’wm

3. 3¥UUINTS hashing Y8yan1saaALIULAILINTIIU SHA-256
dmsuidminfigguassuunmsasnzuuuzdosinisdeuseriu VPN dmiunsuims danisszuu
AR

13.4 — 58UUN1S
avAzLuuinIsShw
AUATUNIU
(integrity) MXgNADS
WY1939 (authenticity)
LAYAIUAU
(confidentiality) 494
Yoyadiayfidsriy

NNSRRradeaITBITEUUNITAIRLRLLEUAS 81y
AoufiIMosTIInde LT suseHudoMeRTAY
Jaoaan v (mutually-authenticated secure
channel) 4BnN91n{ SEUUANTAIALUUUF99TNTS
%’mznmmﬂwz’huLLaxmmé’waaﬁﬁ’aaﬂaﬁwmﬁ
AINULASBUNLADUN MBI ALATLUIUNSTUNS WA
&u (cryptography)

szuumsasazwuuiinsidsiaduvesteyaiilelinnssuviedsdeyasenituniodng lngn1sly SSL
Certificate ¥84 Let’s Encrypt (SHA256) uagiinsiudadeyaniutesmeivaensdemelusinaea
HTTPS Tagldunmsgiunisiingma TLS1.3
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LASBUILADUNILADS
YU

ImgUsyasn
nnUszasn

14. NINWINNUATUAIUVBITZUU (System Integrity)

welisvuumsasazuuuinisyhanuegignissnsudiumuilndunsyihau waehiinisunsnussmsyhnuvessuulaeliliveygyn liinglaenslanie

Tagllaidila

14.1 — 35UUNS
asmzwuulinIIAIVAL
vanesEiuty
(multiple layers of
controls) iiefuilast

nasigfussuunsasnzuLiiseaSeaves
ﬂ’]iﬂi“’LiJ‘LJﬂ’J’]iJLﬁEN (risk assessment) wazIsNIT
mmmwaiuuamaammmmaqmﬂmﬂﬂmmm
Us2An99 90198 IHANTENUA DN TYTUVDITEUY
nsasAzLuY saudeesuredIsnisaiuauvay

1. szuumsaseesuuiinisUssduninudes (risk assessment) Iuﬁmﬁhﬂﬁ] 191 operation risk
way cyber-attack risk Tnewa3a1nyi risk migration and control w&a dsralviruidesanas
ogluszium (Low Impact) wazillenaiiniios (Low Probability)

2. syuunmsasazuuufinismuatlunatsseduTy WU N3 firewall wazdesfusfaws
(malware) Tusgdu Server uag Network Layer ausnsg1uveeliu3nis cloud

(attack surface) g

wandswesaldnuas
madounawrdetied
lalgudu

MNSYINUYDITTUUNNTASATILUL
FoNAuISVoIsEUUNMTasAzLuUd ol Tvesaland
Ldgnisenldau (unused code) niagnisenldau
winagdns laignurluldau (dead code) haghas
Senldadslusunsu (software library) lanizaaud
$nfumin

ﬂﬂmmﬁa‘daﬂwjﬁm ixﬁv%u (multiple layers of controls) dietlaaiy https://cloud.google.com/security/products/firewall
AuunsUaensy UTINN UAZADUAUDIRDNITIANATZUUNITAIAZLULY
LU NTZUIUNITIUIIHARU (cryptography) N3
Joetuauas (malware) n158 eellsr0ad
(firewal) W@z nN15a 9A 158U (system
configurations)
14.2 - 53UUMS szuunsasaruuudestunsRac s enisde | L. sswmiamzLLuuﬁmimuaumiam&y’q source code %o software Tidin1sdan1sidouse
asnzLuUinTEenuUY | Uszuianansyuiunisillifeades waslaldau wihitsBuiniu
iieaslonanisland | madeudeirietsuasanautsy 4 Alidulude | 2. n1sumiumsiaaey unused code agnasiane safenslintuvde library Aldinnsgiu

i

HNFIIUAUNITUTINTIANITTIINI Tnanis update patch wammamqammmaﬂ

3¥UU AGMNext 3in19%i1 Hardening ﬂia‘Uﬂa:ﬂmi“fﬂ‘U OS, Network waz Application \ioan
lonanisgnlaud

15. nsnsRduULazn1sisz3s (Detection and Monitoring)

VU

wazAuAAUNAvassEUY MIBududinuuazng
W1fevee 19U n139AN1STEUULATRYNY NS

fogusrasd  ielisvuunsasnsuuuiinnasmanraduiasdhsz Smginssuiiinunivieduduanesessuumsasnguun
15.1 - S¥UUNNT syuUNIIAIAzLULABsamsaTuiniAnITal | sruumsasasuuuiiniziiuiin event logging Tfintulusruuasnziu il
asmzuuLiimatufin | (event logging) 7ifin? Wlusruunisasazikuy 89 | 1. System Log Sufinamugnisvhauuasarmiinunfivesssuy
wmmsaifiAnIuly Usgnaushemnnsaliiiesdesiuaniugnishen | 2. Activity Log tufinnstudiusnuuasnisiirfisvesfldanu sudsnsasesuunlunseeine

"4ll Log Format gnrivunalvisiesildayaras Action, IP Address Uaz Timestamp Uags¥uUTaesy
nsideya log Mduiinlisenunlaluguuuy csv
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Fansvansuag waziendunisasnzuuy Wusegns
iy

15.2 — SYUUANS
aAzlULINITasNe
AU wars1eeu
YOAIULEN

L L
\Andu

dlefideRananintuluszuunsasnziuy svuy
N13a9AZLULAB9AUNTaLTF ous IT e uluiui
Juiindefianaravanuadiiinty wazadiaseeu
Fafianain (error report) $11FWoNA15LA BIU
sEUUNIsatArLuLl T unoud M Un1sTANTS
VORANAINLUTZTUUNITAINZ LU

szuunsasagsuuiinsudsfoudlinuiefidefinnaimintu wu nsaspzuuulidnsa loe
annsnaienenudeiiananle

15.3 - 38UUN1T
AIATLULINITOBALUU
Tresiudawss

(malware)

JrUUNTatAELUUA pIdunsn1sTeenulawas
(malware) 1AYIEUUNITAIALLULA BIEIUITALI
\eumuauszuUnsasazuuvlusiuiiflensae
wusfaws$ tufinmgnisaiinsiawuiaund udafeu
Wednismsandeutlusfanrsanss wasduiin
wnn1salvesfanssunsuiludawds sauduenans
AenfussuunisaspzLuuituneudmiunssuan
11msnsUoanusianls

sruunsasazkuuinslgenuuu server 984 google cloud FsfunnsnisUesiu malware T
sUsuunsawnuduiuu schedule scan nn 30 w1l wagdnsudufoudaruAnsEUUNITAIAZILULL
Vuilllensiaaeuny malware

15.4 — S¥UUNNS
asnzuLUTLTouse
w3edeleisnig
Jostunslan@nig
3818 (network-
based attack) i
WNTALLATEDNAR DY
AunuIURTRTA

nansAeafusTUUNTasnwuuliseazd un
Ye3an 17 nenNITUTEUULAT U Y (network
architecture) U9 4tA3 8¥18ABUNR 1LABS N18TU
(internal network) 99952 UUNITAIATLUL WAzl
Toyaid oaiuisn1sTaldauinievieliane
(wireless network) 98958 UUNTAIAZLUY

YonanG tenansiienfussuunisasnzuudl
5797150158 9A1ALT UAUABA A BYBISEUY
L3891y (security configuration) i daannAd o
LU UATAlun1sfnwanuiunsUasassves
32UULAT0Y18 19U NIST Special Publication 800-
44 Guidelines on Securing Public Web Servers

szuumsasaziuuiniseenuuuandnenssuszuuiesevieveaasetienieglu 1ngld cloud server
283 google cloud Fafiuleviedunsinwerutiunsasnduveusdetne LLaz%y’umauUﬁﬁ’aLﬁa
muauarilesiumsieleuteyanseunquiiosmsitrsviadudeyasevinloudredeya nw
WU 1SO 27001 wag 1SO 27017




