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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการออกแบบที่สามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการ
ลงคะแนนมีการออกแบบ
ให้สอดคล้องตาม
กระบวนการลงคะแนนท่ี
กฎหมายหรือหลักเกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการทำงานที่จำเป็นตาม
กระบวนการลงคะแนนที ่กฎหมายหรือหลักเกณฑ์
กำหนด ซึ ่งครอบคลุมการเตรียมข้อมูลสำหรับการ
ลงคะแนน การตรวจสอบระบบการลงคะแนนก่อนการ
ลงคะแนน การเปิดลงคะแนน การลงคะแนน การส่งผล
ลงคะแนน การปิดลงคะแนน การนับคะแนน และการ
รายงานผลรวมของการลงคะแนน 

ระบบลงคะแนน AGMNext ได้รบัการออกแบบให้รองรับกระบวนการและหลักเกณฑ์ทางกฎหมายที่
เกี่ยวข้องกับการจัดประชุมผา่นสื่ออิเล็กทรอนิกส์ อาทิ การประชุมผูถ้ือหุ้น การประชุมผู้ถือหุ้นกู้ การประชุม
คณะกรรมการบริษัทหรือสมาคม และการประชุมเจ้าของร่วมในนิตบิุคคลหมู่บา้นจัดสรรหรืออาคารชุด โดยมี
รายละเอียดการทำงานหลักดังน้ี: 
1. การเตรียมข้อมูลสำหรับการลงคะแนน 

• การกำหนดเงื่อนไข: รองรับการตั้งค่ารูปแบบการประชุมและหลักเกณฑ์การนับคะแนน ในแต่ละวาระ
การประชุมได ้

• การจัดการข้อมูลผู้สิทธิออกเสียง: รองรับการนำเข้าข้อมูลรายชื่อผู้มสีิทธิเข้าร่วมประชุม พร้อมระบุ
จำนวนสิทธิออกเสียง ของผู้เข้าร่วมแต่ละรายเข้าสูร่ะบบอย่างถูกต้อง 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
2. การเปิดการลงคะแนน ระบบรองรับการเปดิ-ปิดการรับผลคะแนนในแต่ละวาระ เพื่อให้ผูเ้ข้าร่วม

ประชุมดำเนินการภายในระยะเวลาที่กำหนด 
3. การลงคะแนน 

•  ผู้เข้าร่วมประชุมสามารถตรวจสอบและยืนยันการลงคะแนน ก่อนสง่ข้อมูลเข้าสูร่ะบบ 
• การแก้ไขผลคะแนน: ผู้เข้าร่วมประชุมสามารถเปลี่ยนแปลงผลการลงคะแนนได้จนกว่าประธานในท่ี

ประชุมหรือผู้ควบคุมระบบจะประกาศปิดรับการลงคะแนนในวาระนัน้ 
4. รูปแบบการลงคะแนน รองรับการลงคะแนนเสียงตามมาตรฐานสากล ได้แก่ "เห็นด้วย", "ไม่เห็นด้วย" 

และ "งดออกเสียง" 
5. การปิดการลงคะแนน เมื่อสิ้นสดุการรับผลคะแนนในแต่ละวาระ ระบบจะทำการปิดรับข้อมูลทันที โดย

ผู้เข้าร่วมประชุมจะไม่สามารถลงคะแนนเพิ่มเติมหรือเปลีย่นแปลงข้อมูลเดมิได ้
6. การนับคะแนน ระบบรองรับการประมวลผลคะแนนอัตโนมตัิ ตามเง่ือนไขท่ีกำหนดไว้ในแตล่ะวาระ 

อาทิ การนับคะแนนตามเสยีงจริง หรือการเทคะแนนเสียงโดยจะเริ่มประมวลผลทันทีหลังปิดวาระ 
7. การรายงานผลการลงคะแนน 

• การแสดงผล: รองรับการแสดงผลการลงคะแนนในแตล่ะวาระ ผ่านระบบการประชุม (e-Meeting) 
เพื่อแจ้งให้ที่ประชุมทราบโดยพร้อมเพรียงกัน 

• การจัดทำรายงาน: สามารถสรุปผลการลงคะแนนในแตล่ะวาระ โดยจัดทำเป็นรายงานในรูปแบบไฟล์
อิเล็กทรอนิกส์ (อาทิ PDF หรือ Excel) เพื่อใช้เป็นหลักฐานประกอบรายงานการประชุมต่อไป 

1.2 – ระบบการ
ลงคะแนนมีการออกแบบ
ให้ทำงานอย่างถูกต้องใน
สภาวะการทำงานจริง 

ระบบการลงคะแนนมีการตรวจสอบความถ ูกต ้อง
น ่าเช ื ่อถ ือ  (system accuracy and reliability) การ
ทดสอบขีดความสามารถของระบบในการรองรับปริมาณ
ธ ุรกรรมส ู งส ุด  (maximum volume) ในสภาวะที่
ใกล้เคียงกับการใช้งานจริงในกระบวนการลงคะแนน 
และการทดสอบสมรรถนะการทำงานของระบบในภาวะ
วิกฤต (stress testing)  

ระบบการลงคะแนนมีการทดสอบความถูกต้องและความน่าเชื่อถือ ดังนี ้
1. กำหนดและจัดทำ test case ให้ครอบคลุมการทำงานท้ังหมดของระบบ ได้แก่ 
• การลงทะเบียนเข้าประชุม 
• การลงคะแนนตามเง่ือนไขของวาระต่างๆ 
• การสรุปผลคะแนนรายวาระ 
• การออกรายงาน 

2. ทดสอบ load test จำลองสภาวะการใช้งานจริงระบบลงคะแนนจริงโดยใช้ JMeter จำลองจำนวนผู้
ลงคะแนนตามที่คาดการณ์ไว้เข้ามาใช้งานระบบพร้อมกัน ซึ่งจากการทดสอบระบบสามารถรองรับผู้เช้า
ร่วมประชุมได้ไม่น้อยกว่า 8,000 ราย โดยการใช้งาน CPU/RAM ของ Server ยังไม่เกิน 70% 

1.3 – ระบบการ
ลงคะแนนมีการทดสอบ
คุณสมบัติว่าเป็นไปตามที่
ระบุไว้ในการออกแบบ
ระบบ 

ผู ้พ ัฒนาระบบการลงคะแนนจัดทำรายงานผลการ
ทดสอบระบบ (test report) ที่ดำเนินการโดยผู้ทดสอบ
ซอฟต์แวร์ (software tester) ของผู้พัฒนาระบบการ
ลงคะแนน  

ระบบลงคะแนนผ่านการทดสอบตาม test case อย่างครบถ้วน ได้แก่  
• การลงทะเบียนเข้าประชุม 
• การลงคะแนนตามเง่ือนไขของวาระต่างๆ 
• การสรุปผลคะแนนรายวาระ 
• การออกรายงาน 
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โดยมีการจัดทำรายงานผลการทดสอบเพื่อยืนยันว่าระบบสามารถทำงานได้สอดคล้องกับการออกแบบ 

2. การพัฒนาระบบ (System Development) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี  

2.1 – การพัฒนาระบบ
การลงคะแนนใช้แนว
ปฏิบัติที่ดีใน 
การพัฒนาซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษาโปรแกรมและรูปแบบการ
เขียนโปรแกรมที่เป็นที่ยอมรับ รวมถึงแนวปฏิบัติที่ดีใน
การพัฒนาซอฟต์แวร์ เช่น มาตรฐาน ISO/IEC/IEEE 
1 2 2 0 7  Systems and software engineering – 
Software life cycle processes และ ISO/IEC 29110 
Systems and software engineering – Lifecycle 
profiles for Very Small Entities (VSEs) 

ระบบการลงคะแนนถูกพัฒนาด้วยภาษาโปรแกรมทีผู่้พัฒนายังรองรับการใช้งาน คือ Java และ PHP  โดย
ดำเนินการพัฒนาและปฏิบัติตาม Software Development Life Cycle (SDLC) อ้างอิงตามมาตรฐาน 
ISO/IEC 29110 ดังต่อไปนี้  

1. Planning  
2. Requirement Analysis  
3. Design: ออกแบบ System Architecture, Database, UX/UI 
4. Development   
5. Testing: ทดสอบ Unit Test, Integration Test และ UAT 
6. Deployment  
7. Maintenance & Support 

2.2 – โครงสร้างของ
ระบบ 
การลงคะแนนเป็นแบบ
แยกส่วน(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบ
แยกส่วน โดยแต่ละส่วนหรือโมดูล (module) มีฟังก์ชัน
การทำงานเฉพาะที่สามารถทดสอบและตรวจสอบได้โดย
ไม่ขึ้นกับส่วนท่ีเหลือ  

ระบบการลงคะแนนมีการออกแบบโครงสร้างแบบ Microservices ผ่าน RESTful API แยกโมดลูการทำงาน 
ดังนี ้ 
1. การจัดการข้อมลูผูม้ีสิทธิเข้าร่วมประชุมและจำนวนเสียง 
2. การลงทะเบียนและการยืนยันตวัตนเพื่อเข้าร่วมประชุม 
3. การจัดการวาระและเงื่อนไขการลงคะแนน 
4. การลงคะแนน - ประมวลผลและจัดเก็บผลการลงคะแนน 
5. การออกรายงาน 
โดยแตล่ะโมดลูสามารถทดสอบและตรวจสอบได้อสิระจากกัน และ มีการยึดตาม Secure Coding 
Standard: OWASP เช่น SQL Injection เป็นต้น 

2.3 – ระบบการ
ลงคะแนนมีการรักษา
ความครบถ้วน 
(integrity) ของ
กระบวนการและข้อมลู
ในซอฟต์แวร์ 

กระบวนการและข้อมูลของระบบการลงคะแนนใช้แนว
ปฏิบัติที่ดีสำหรับการรักษาความครบถ้วนของซอฟต์แวร์
และการเขียนซอร์สโค้ดที่มีความมั่นคงปลอดภัย ซึ่งไม่
เป็นโค้ดที่สามารถแก้ไขตัวเองได้  

ระบบการลงคะแนนใช้ Bitbucket เป็นเครื่องมือในการสนับสนุน Source Code Integrity และ Self-
Modifying Code ดังนี ้
1. ระบบการลงคะแนนมีการกำหนด Version Control ของ Source Code โดยมีเก็บรายละเอียดที่ไดม้ีการ

พัฒนาหรือปรับปรุงแกไ้ข 
2. ระบบการลงคะแนนมีการเขยีนซอร์สโคด้ที่มีความมั่นคงปลอดภัย โดยไม่เป็นโค้ดทีส่ามารถแก้ไขตัวเองได้ 

2.4 – ระบบการ
ลงคะแนนจัดการ
ข้อผิดพลาดและกูค้ืนจาก

ระบบการลงคะแนนมีความสามารถจัดการและกู้คืนจาก
ข้อผิดพลาด รวมถึงความล้มเหลวในการทำงานของ
อุปกรณ์หรือส่วนประกอบที ่เกี ่ยวข้องกับระบบการ
ลงคะแนน 

ระบบการลงคะแนนไดร้ับการออกแบบให้รองรับและกูค้ืนจากข้อผดิพลาด ดังนี ้
1. มีการออกแบบให้รองรับการจัดทำ data replication เพื่อจัดการและกู้คืนข้อมูลจากข้อผิดพลาดหรือ

ล้มเหลว 
2. ใช้บริการของ cloud server provider ที่มีมาตรฐานสากลคือ Google Cloud ที่รองรับการเป็น DR site 
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ความล้มเหลวได้อย่างมี
ประสิทธิภาพ 

กรณีระบบงานหลักมีข้อผิดพลาดหรือล้มเหลว 
3. กรณีมีข้อผิดพลาดหรือล้มเหลวของระบบ มีกระบวนการบันทึกและแจ้งเตือนให้ผู้รับผิดชอบทราบเมื่อเกิด

เหต ุ
โดยบริษัทมีการจดัทำและซักซ้อมแผน DRP รวมถึงทดสอบการกู้คืนข้อมูลด้วยเป็นประจำทุกป ี

3. ความโปร่งใส (Transparent) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 

3.1 – เอกสารอธิบาย
การออกแบบ การทำงาน 
การเข้าถึง มาตรการ
ความมั่นคงปลอดภัย 
และรายละเอียดอื่น ๆ 
ของระบบการลงคะแนน
สามารถอ่านและทำ
ความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารเกี่ยวกับระบบ
การลงคะแนน โดยมรีายละเอียดดังต่อไปนี ้

(1) ภาพรวมของระบบ (system overview) 
(2) ประสิทธิภาพของระบบ (system 

performance) 
(3) ความมั่นคงปลอดภัยของระบบ (system 

security) 
(4) การติดตั้งซอฟต์แวร์ (software installation) 
(5) การทำงานของระบบ (system operations) 
(6) การบำรุงรักษาระบบ (system maintenance) 
(7) คู่มือการใช้งาน (user manual) 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารประกอบความครบถว้น ดังนี ้
1. ภาพรวมของระบบ (system overview) 
2. ประสิทธิภาพของระบบ (system performance) 
3. ความมั่นคงปลอดภัยของระบบ (system security) 
4. การติดตั้งซอฟต์แวร์ (software installation) 
5. การทำงานของระบบ (system operations) 
6. การบำรุงรักษาระบบ (system maintenance) 
7. คู่มือการใช้งาน (user manual) แยกสำหรับผู้ควบคมุระบบและผู้เข้าร่วมประชุม 

3.2 – ข้อมูล
กระบวนการและ
ธุรกรรมที่เกี่ยวข้องกับ
ระบบการลงคะแนน 
เตรียมไว้พร้อมสำหรับ
การตรวจสอบระบบ 

ผู ้พัฒนาระบบการลงคะแนนจัดทำเอกสารที ่อธิบาย
วิธีการตรวจสอบ (inspection) ว่าระบบการลงคะแนน
ได้รับการติดตั้งและตั้งค่าอย่างถูกต้อง และวิธีการเฝ้า
ระวังการทำงานของระบบ 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารวิธีการตั้งค่า การตรวจสอบความพร้อม เช่น จำนวนของผู้มี
สิทธ์ิลงคะแนนและความถูกต้องของเงื่อนไขการลงคะแนนของแต่ละวาระ โดย บริษัทเป็นผู้ดำเนินการติดตั้ง 
ตั้งค่า และตรวจสอบระบบท้ังหมดก่อนการประชุมทุกครั้ง 
 
สำหรับวิธีการเผ้าระวังการทำงานของระบบการลงคะแนนจะครอบคลุม (1) การใช้งานของระบบ เช่น CPU 
Memory (2) ความสอดคล้องของของข้อมูล เช่น จำนวนผู้ลงคะแนนต้องสัมพันธ์กับจำนวนคะแนน ซึง่ถ้า
พบความผิดปกติจะมีการแจ้งเตือนไปยังผู้ดูแลระบบทันท ี

3.3 – บุคคลที่เกี่ยวข้อง
กับระบบการลงคะแนน
สามารถเข้าใจและ
ตรวจสอบการทำงานของ
ระบบการลงคะแนนได้
ตลอดกระบวนการ
ลงคะแนน 

ผู ้พัฒนาระบบการลงคะแนนจัดทำเอกสารที ่อธิบาย
วิธีการบันทึกเหตุการณ์ (event logging) ของระบบการ
ลงคะแนน และร ูปแบบของบันทึกเหตุการณ์ (log 
format) 

ระบบการลงคะแนนมีการบันทึกเหตุการณ์ครอบคลุมดังนี้ 
1. Log การเข้าสูร่ะบบ  
2. Log การลงคะแนน 
3. System Log 
 
โดยผู้ควบคุมระบบสามารถ Export ข้อมูล Log ที่มีข้อมูล IP Adress, Action และ Timestamp ได้ใน
รูปแบบ CSV หรือ Excel สำหรับการตรวจสอบ ซึ่งมีการอธิบายรูปแบบ Log Format ไว้ในเอกสารประกอบ
ระบบอย่างครบถ้วน 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 

วัตถุประสงค์ เพื่อใหผู้้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 
4.1 – ผู้ลงคะแนนมี
ประสบการณ์ใช้งานท่ี
สอดคล้องกันตลอด
กระบวนการลงคะแนน
ด้วยวิธีการลงคะแนนทุก
รูปแบบ 

ในวิธีการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ (เช่น การ
ลงคะแนนผ่านคอมพิวเตอร์ หรือการลงคะแนนผ่าน
โทรศัพท์เคลื่อนที่) ผู้ลงคะแนนต้องเข้าถึงรูปแบบการ
แสดงผล (display format) (รวมถึงการแสดงภาพและ
เส ียง ) และร ูปแบบการม ีปฏิส ัมพ ันธ ์  (interaction 
mode) (เช่น การคลิกปุ่ม การแตะสัมผัสบนหน้าจอ) ใน
ลักษณะที่สอดคล้องกัน 

ระบบการลงคะแนน ใช้วิธีการลงคะแนนผ่านสื่ออิเล็กทรอนิกส์ในทุกช่องทางมีฟังก์ชันในการลงคะแนน และ
การตรวจสอบผลการลงคะแนนท่ีเหมือนกัน ในทุกอุปกรณ์ เช่น คอมพิวเตอร์ Tablet หรือโทรศัพท์มอืถือ 
โดยสามารถเข้าใช้งานผ่าน browser ซึ่งระบบการลงคะแนนรองรับการแสดงผลแบบ responsive ในทุก
อุปกรณ์  

4.2 – ผู้ลงคะแนนไดร้ับ
ข้อมูลและตัวเลือก
ลงคะแนนท่ีเท่าเทียมกัน
ในการลงคะแนนทุก
รูปแบบ 

รูปแบบการแสดงผล (display format) แสดงข้อมูลและ
ตัวเลือกลงคะแนนทั้งหมดที่เกี่ยวข้องกับการลงคะแนน
อย่างเท่าเทียมกัน และไม่ทำให้เกิดอคติกับตัวเลือก
ลงคะแนนใด ๆ ที่นำเสนอต่อผู้ลงคะแนน เช่น ตัวเลือก
ลงคะแนนทั้งหมดแสดงผลด้วยแบบอักษรที่มีขนาด สี 
และลักษณะเหมือนกัน 

ระบบการลงคะแนนแสดงข้อมูลและตัวเลือกลงคะแนนท้ังหมดที่เกีย่วข้องกับการลงคะแนนอย่างเท่าเทียมกัน 
โดยตัวเลือกลงคะแนนท้ังหมดแสดงผลด้วยด้วยปุม่ โดยใช้อักษรที่มขีนาด สี และลักษณะเหมือนกัน 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
วัตถุประสงค์ เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่อ งหมายลงคะแนน 

ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบการ
ลงคะแนนมีการตั้งค่า
เริ่มต้นใหส้ามารถใช้งาน
ได้เหมาะสมที่สดุกับผู้
ลงคะแนน และผู้
ลงคะแนนสามารถปรับ
การตั้งค่าส่วนบุคคล 
(preference setting) 
ให้ตรงกับความต้องการ
ของผู้ลงคะแนน 

ระบบการลงคะแนนม ีการต ั ้ งค ่าเร ิ ่มต ้น (default 
setting) ที่เหมือนกันสำหรับผู้ลงคะแนนทุกคนในครั้ง
แรก และการตั้งค่าส่วนบุคคล (preference setting) 
ตามความต้องการของผู้ลงคะแนน เช่น การปรับขนาด
ตัวอักษร และสีของภาพ 

ระบบการลงคะแนนมีการตั้งค่าเริม่ต้น (default setting) ที่เหมือนกันสำหรับผู้ลงคะแนนทุกคน โดยไม่
รองรับการตั้งค่าส่วนบุคคล (Preference setting) ตามความต้องการของผู้ลงคะแนน อย่างไรก็ตาม ผู้
ลงคะแนนสามารถปรับเปลี่ยนขนาดการแสดงผลของหน้าจอและขนาดตัวอักษร เช่น ตัวหนังสือและปุ่ม
สำหรับลงคะแนน ได้ตามความเหมาะสมผ่านฟังก์ชันของ browser  

5.2 – ผู้ลงคะแนน
สามารถควบคุมการ
เปลี่ยนตัวเลือก

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถควบคุม
การลงคะแนนของตนเองได้โดยตรง เช่น รูปแบบการ
แสดงผลของข้อมูล (display format) การเลือกหรือ
เปลี่ยนตัวเลือกลงคะแนน การเปลี่ยนหน้าจอไปหน้า

• ผู้ลงคะแนนสามารถควบคุมการลงคะแนนในวาระที่ต้องการ ได้โดยการเลื่อนหนา้จอข้ึน/ลง โดยการใช้
ท่าทางสัมผสับนหน้าจอ  

• ผู้ลงคะแนนสามารถควบคุมการลงคะแนนได้โดยตรง สามารถลงคะแนนเสียง (1) เห็นด้วย (2) ไม่เห็น
ด้วย (3) งดออกเสียง  



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลงคะแนนและการส่งผล
ลงคะแนนได้โดยตรง 

ถัดไป/ก่อนหน้า การเลื ่อนหน้าจอขึ้น/ลง และการใช้
ท่าทางส ัมผ ัสบนหน้าจอ  (touch screen gestures) 
รวมถึงระบบการลงคะแนนมีการควบคุมเพื่อป้องกันการ
เปิดใช้งานโดยไม่ตั ้งใจ (accidental activation) เช่น 
การให้ผู ้ลงคะแนนยืนยันเจตนาในการลงคะแนนก่อน
ส่งผลลงคะแนน หรือการแจ้งสถานะของการลงคะแนน
ให้ผู้ลงคะแนนทราบ 

• ระบบการลงคะแนนจะแสดงการลงคะแนนล่าสุดใหผู้้ลงคะแนนทราบ 
• ในกรณีที่ผูล้งคะแนนต้องการเปลีย่นแปลงการลงคะแนน สามารถทำได้ด้วยตนเองจนกว่าวาระนั้นจะปิด

รับการลงคะแนน 
ระบบการลงคะแนนมีการควบคมุเพื่อป้องกันการเปิดใช้งานโดยไม่ตัง้ใจ โดยจะแสดงหน้าจอ pop up ให้ผู้
ลงคะแนนยืนยันเจตนาในการลงคะแนนก่อนส่งผลลงคะแนนทุกครั้ง 

5.3 – ผู้ลงคะแนน
สามารถเข้าใจข้อมูล
ทั้งหมดเกี่ยวกับ 
การลงคะแนนตามที่
เสนอ รวมถึงกฎกติกา
ของการลงคะแนน 
คำแนะนำ ข้อความจาก
ระบบ และข้อความ
แสดงข้อผิดพลาด 

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมดเกี่ยวกับ
การลงคะแนน กฎกติกาของการลงคะแนน คำแนะนำ 
และข้อความจากระบบด้วยภาษาที่ชัดเจนและอ่านง่าย 
การวางตำแหน่งข้อความที่ไม่ให้เกิดความสับสนในการ
ลงคะแนน การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมี
สิทธิเลือก การแจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดใน
การลงคะแนนก่อนจะส ่งผลลงคะแนน (เช ่น การ
พยายามเลือกตัวเลือกมากกว่าจำนวนที่อนุญาต หรือ
การเลือกตัวเลือกน้อยกว่าจำนวนที่อนุญาต ) และการ
แสดงข้อความให้ผู้ลงคะแนนทราบเมื่อลงคะแนนสำเร็จ
แล ้ว นอกจากนี ้  ระบบม ีการแสดงคำแนะนำและ
ข้อความที่ชัดเจนสำหรับผู้ควบคุมระบบการลงคะแนนใน
การปฏิบัติงานและการบำรุงรักษาระบบ 

ระบบการลงคะแนนมีการออกแบบหน้าจอแสดงเฉพาะข้อมูลที่จำเป็นและไม่ซับซ้อน เพื่อให้ผูล้งคะแนน
สามารถใช้งานได้ง่าย โดย 
1. มีการแสดงช่ือวาระและปุ่มใหผู้้ลงคะแนนสามารถเลือกลงคะแนนตามวัตถุประสงค์ได้ทันที 
2. มีการแจ้งเตือนผู้ลงคะแนนเพื่อยืนยันการลงคะแนน 
3. มีการแจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดในการลงคะแนน เช่น ไม่สามารถลงคะแนนได้หลังจากวาระ

ถูกปิดการลงคะแนนแล้ว เป็นต้น 
4. มีการแสดงข้อมูลการลงคะแนนใหผู้้ลงคะแนนทราบ เมื่อลงคะแนนสำเร็จ 

นอกจากน้ีระบบการลงคะแนนมีการแสดงคำแนะนำและมีขั้นตอนการทำงานท่ีชัดเจนสำหรับผู้ควบคมุ
ระบบการลงคะแนนในการปฏิบัตงิาน 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการประเมินให้สามารถใช้งานได้อย่างเหมาะสม 

6.1 – ระบบการ
ลงคะแนนผ่านการ
ประเมินความเหมาะสม
ต่อ 
การใช้งานกับผู้
ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบ
ความเหมาะสมต่อการใช้งาน (usability) กับผู้ลงคะแนน
ที่จะใช้ระบบการลงคะแนน เพื่อให้มั่นใจว่าระบบการ
ลงคะแนนสามารถใช้งานกับผู้คะแนนทุกคน (ซึ่งอาจ
รวมถึงผู ้สูงอายุและบุคคลที ่มีความบกพร่องทางการ
มองเห็น) ได้อย่างเหมาะสมและสอดคล้องกับแนวปฏิบัติ
ท ี ่ ด ี  เ ช ่ น  มาตรฐาน  Web Content Accessibility 
Guidelines (WCAG) 2 . 0  ข อ ง  World Wide Web 
Consortium (W3C) 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินและทดสอบความเหมาะสมต่อการใช้งาน ดังนี้ 
1. ทดสอบกับตัวแทนกลุ่มผู้ใช้งานประมาณ 100 ราย ช่วงอายุ 25-70 ป ี
2. ไม่พบปัญหาในการใช้งานระบบลงคะแนนในกลุ่มทดสอบดังกล่าว 
ทั้งนี้ระบบการลงคะแนนยังไม่รองรับสำหรับบุคคลที่มีความบกพร่องทางการมองเห็น 
โดยบริษัทมีการนำแนวปฏิบัติมาตรฐาน WCAG 2.0 มาเป็นส่วนหน่ึงของการประเมินความเหมาะสมในการ
ใช้งาน เพื่อให้สามารถใช้กับผู้ลงคะแนนทุกกลุ่ม และนำข้อเสนอแนะที่ไดร้ับจากการประเมินมาปรับปรุง เช่น 
สามารถปรับเปลี่ยนขนาดของตัวอักษรได้ สำหรับผู้สูงอายุ เป็นต้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
6.2 – ระบบการ
ลงคะแนนผ่านการ
ประเมินความเหมาะสม
ต่อ 
การใช้งานกับผู้ควบคุม
ระบบการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบ
ความเหมาะสมต่อการใช้งาน (usability) กับผู้ควบคุม
ระบบการลงคะแนน ในการตั้งค่าระบบ การทำงานใน
ระหว่างการลงคะแนน และการปิดระบบ เพื่อแสดงให้
เห็นว่าผู ้ควบคุมระบบการลงคะแนนสามารถทำความ
เข้าใจและปฏิบัติงานได้สำเร็จ 

ผู้พัฒนาระบบการลงคะแนนมีการทดสอบความเหมาะสมต่อการใช้งานสำหรับผู้ควบคมุระบบ ดังนี้ 
1. จัดทำข้ันตอนการดำเนินงานท่ีเข้าใจง่าย พร้อมเอกสารคู่มือสำหรบัผู้ควบคุมระบ 
2. จัดฝึกอบรมผู้ควบคมุระบบเป็นประจำ 
3. ทดสอบการตั้งค่าระบบ การดำเนินการในระหว่างการประชุม และการปิดระบบ 

ข้อกำหนดเกี่ยวกับความม่ันคงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

วัตถุประสงค์ เพื่อใหร้ะบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่เกี่ยวข้อง
กับระบบการลงคะแนน
อยู่ในรูปแบบท่ีทำงาน
ร่วมกันได้หรือรปูแบบ
มาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า ส่งออก 
หรือใช้รายงาน รวมถึงบันทึกเหตุการณ์ (log) อยู ่ใน
รูปแบบที ่ทำงานร่วมกันได้ (interoperable format) 
หรือรูปแบบมาตรฐาน 

ระบบการลงคะแนนมีการนำข้อมลูเข้าและออกอยู่ในรูปแบบมาตรฐานดังน้ี 
1. นำเข้าข้อมูลผู้มสีิทธิลงคะแนนในรปูแบบไฟล์ Excel หรือรูปแบบมาตรฐานอ่ืนๆ ท่ีเป็น machine 

readable 
2. ส่งออกข้อมูลการลงคะแนน ข้อมลู Log และรายงานผลการลงคะแนนในรูปแบบไฟล์ PDF CSV หรือ 

Excel 
7.2 – ระบบการ
ลงคะแนนใช้วิธีการ
เชื่อมต่อฮาร์ดแวร์และ
วิธีการติดต่อสื่อสารใน
รูปแบบมาตรฐาน 

วิธีการเชื่อมต่อฮาร์ดแวร์ (hardware interface) และ
วิธีการติดต่อสื่อสาร (communication protocol) ใช้
รูปแบบมาตรฐาน ในการเช่ือมต่อกับระบบภายนอกหรือ
อุปกรณ์ต่าง ๆ 

ระบบการลงคะแนนไม่มีการเช่ือมต่ออุปกรณ์ hardware อื่นๆ ในการลงคะแนน ผู้ลงคะแนนสามารถใช้ผ่าน
อุปกรณ์ส่วนตัวได้ด้วยตนเอง 

8. การตรวจสอบ (Auditable) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

8.1 – ผลลงคะแนน
สามารถตรวจพบการ
เปลี่ยนแปลงไดห้ากมี
ข้อผิดพลาดเกิดขึ้นใน
ระบบการลงคะแนน 

    ผลลงคะแนนที่ได้จากการลงคะแนนของผู้ลงคะแนน 
มีคุณสมบัติที่สามารถตรวจพบการเปลี่ยนแปลงใด ๆ ที่
เกิดกับความถูกต้องครบถ้วนของข้อมูลได้ (tamper-
evidence)  
    ระบบการลงคะแนนเป ิดโอกาสให้ผ ู ้ลงคะแนน
สามารถตรวจสอบความถูกต้องของผลลงคะแนนที่เลือก
ไป แจ้งข้อผิดพลาดในผลลงคะแนนที่เกิดจากระบบการ
ลงคะแนน และเริ่มต้นลงคะแนนใหม่หากต้องการแก้ไข
ข้อผิดพลาดที่พบในผลลงคะแนน (ขึ้นอยู่กับกฎหมาย
หรือหลักเกณฑ์ที ่กำหนด) รวมถึงควรมีช่องทางให้ผู้

ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบผลลงคะแนน ดังนี้ 
1. ผู้ลงคะแนนสามารถตรวจสอบผลการลงคะแนนของตนเองได้ผา่นหน้าสรุปผลบนระบบ 
2. ระบบการลงคะแนนมีการตรวจสอบการลงคะแนนให้แบบอัตโนมตั ิโดยจะลงคะแนนได้ไม่เกินคะแนนท่ี

ม ี
3. ระบบการลงคะแนนมีช่องทาง Call Center แสดงตลอดระยะเวลาประชุม สำหรับแจ้งเหตุขัดข้อง  
4. ระบบการลงคะแนนมีการเก็บ log การลงคะแนน เพื่อใช้ในการตรวจสอบการเปลี่ยนแปลงการ

ลงคะแนนได้  
5. ระบบการลงคะแนนสร้างรายงาน Activity Log ให้ผู้ตรวจสอบภายนอก ตรวจสอบผลลงคะแนนและ

การนับคะแนนได ้



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลงคะแนนแจ้งเหตุขัดข้องที ่เก ิดขึ ้นในระหว่างการ
ลงคะแนน 
    ระบบการลงคะแนนต้องสร้างรายงานที่จะช่วยให้ผู้
ต ร วจสอบภายนอก  (external auditor) ส ามารถ
ตรวจสอบว่าผลลงคะแนนถูกนำไปนับคะแนนเป็น
ผลรวมของการลงคะแนนอย่างถูกต้อง รวมถึงผู้พัฒนา
ระบบการลงคะแนนจัดทำขั้นตอนสำหรับการตรวจสอบ
ว่าผลลงคะแนนถูกนำไปนับคะแนนเป็นผลรวมของการ
ลงคะแนนอย่างถูกต้อง 

9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 1 
วัตถุประสงค์ เพื่อให้ผู้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 

9.1 – ผู้ลงคะแนน
สามารถทำเครื่องหมาย
ลงคะแนน ตรวจสอบ
ตัวเลือกลงคะแนน และ
ส่งผลลงคะแนนได้อย่าง
เป็นส่วนตัว 

ระบบการลงคะแนนมีการออกแบบให้ผ ู ้ลงคะแนน
สามารถทำเครื ่องหมายลงคะแนน ตรวจสอบตัวเลือก
ลงคะแนน และส่งผลลงคะแนนได้ โดยไม่แสดงหรือ
เปิดเผยข้อมูลดังกล่าวต่อบุคคลอื ่นในระหว่างการ
ลงคะแนน เพื่อรักษาความเป็นส่วนตัวของผู้ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบเพื่อรักษาความเป็นส่วนตัวของผูล้งคะแนนดังนี ้
1. ผู้ลงคะแนนต้องยืนยันตัวตนและเข้าใช้ระบบผ่าน URL ที่ถูกกำหนดมาให้เฉพาะผูล้งคะแนนแตล่ะราย 
2. การลงคะแนนเป็นรายบุคคลเฉพาะตนเอง ไมม่ีการเปดิเผยข้อมลูหรือผลลงคะแนนต่อบุคคลอื่นในระหว่าง
ลงคะแนน 

9.2 – ผู้ลงคะแนน
สามารถทำเครื่องหมาย
ลงคะแนน ตรวจสอบ
ตัวเลือกลงคะแนน และ
ส่งผลลงคะแนนได้ด้วย
ตนเอง โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือ
จากบุคคลอื่น 

ระบบการลงคะแนนมีการออกแบบให้ผ ู ้ลงคะแนน
สามารถทำเครื ่องหมายลงคะแนน ตรวจสอบตัวเลือก
ลงคะแนน และส่งผลลงคะแนนได้ ตามรูปแบบการตั้งค่า
ส ่วนบุคคล (preference settings) ของผ ู ้ลงคะแนน 
โดยไม่จำเป็นต้องอาศัยความช่วยเหลือจากบุคคลอื่น 
เพื ่อป้องกันบุคคลอื ่นแทรกแซงการลงคะแนนของผู้
ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบหน้าจอแสดงเฉพาะข้อมูลที่จำเป็นและไม่ซับซ้อน เพื่อให้ผูล้งคะแนน
สามารถใช้งานได้ง่าย และสามารถเลือกตัวเลือกลงคะแนนไดด้้วยตนเอง โดยไมจ่ำเป็นต้องอาศัยความ
ช่วยเหลือจากบุคคลอื่น 

 

10. ความลับของคะแนนเสียง (Vote Secrecy) 
วัตถุประสงค์ (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 

10.1 – ระบบการ
ลงคะแนนมีการรักษา
ความลับของผล

ระบบการลงคะแนนต้องไม่นำข้อมูลส่วนบุคคลของผู้
ลงคะแนน เช่น ชื่อบุคคล ที่อยู่ หรือเลขประจำตัว มา

ระบบการลงคะแนนไม่รองรบัการลงคะแนนลับ 

 
1 ความเป็นส่วนตัวของผู้ลงคะแนน ในที่น้ีหมายถึง ความเป็นส่วนตัวท่ีเกิดขึ้นภายในระบบการลงคะแนนเท่านั้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลงคะแนนตลอด
กระบวนการลงคะแนน 

ประมวลผล จัดเก็บ หรือแสดงในลักษณะที่เชื่อมโยงกับ
ผลลงคะแนนของผู้ลงคะแนนดังกล่าว 

10.2 – ระบบการ
ลงคะแนนไม่จัดทำข้อมลู
เกี่ยวกับผูล้งคะแนนหรือ
ข้อมูลอื่น ๆ ท่ีสามารถใช้
เชื่อมโยงอัตลักษณ์ของ 
ผู้ลงคะแนนกับผล
ลงคะแนนของผู้
ลงคะแนน 

    ระบบการลงคะแนนต้องไม่มีการเชื ่อมโยงโดยตรง 
(direct voter association) ร ะ ห ว ่ า ง อ ั ต ล ั ก ษ ณ์  
(identity) ของผ ู ้ลงคะแนนกับผลลงคะแนนของผู้
ลงคะแนน นอกจากนี้ ผลลงคะแนนและผลรวมของการ
ลงคะแนนต้องไม่มีข้อมูลที่ระบุตัวผู้ลงคะแนนและข้อมูล
ที่สามารถใช้หาลำดับของการส่งผลลงคะแนนได้ 
    อย ่างไรก ็ตาม  ในกรณ ีท ี ่ ให ้ผ ู ้ลงคะแนนส ่งผล
ลงคะแนนก่อนจะตรวจสอบการมีสิทธิลงคะแนนของผู้
ลงคะแนน ระบบการลงคะแนนสามารถใช้การเชื่อมโยง
โดยอ้อม (indirect voter association) ที ่เชื ่อมโยงผู้
ลงคะแนนกับผลลงคะแนนที ่ถ ูกเข้ารหัสลับไว้  โดย
หลังจากตรวจสอบแล้วว่าผู้ลงคะแนนมีสิทธิลงคะแนน 
ระบบการลงคะแนนต้องลบการเชื ่อมโยงโดยอ้อม
ระหว่างผู ้ลงคะแนนกับผลลงคะแนนออก จากนั้น จึง
ถอดรหัสลับผลลงคะแนนที่ถูกเข้ารหัสลับ และนำไปนับ
คะแนนเป็นผลรวมของการลงคะแนน 

ระบบการลงคะแนนไม่รองรบัการลงคะแนนลับ 

11. การควบคุมการเข้าถึง (Access Control) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการ
ลงคะแนนมีการบันทึก
กิจกรรมและการเข้าถึง
ของบัญชีผู้ใช้งานท่ี
เกิดขึ้นในระบบการ
ลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรมและการ
เข้าถึงของบัญชีผู้ใช้งานที่เกิดขึ้นในระบบการลงคะแนน 
เพ ื ่อให ้ม ีหล ักฐานสำหร ับตรวจสอบในกรณ ีท ี ่ มี
ข้อผิดพลาดหรือภัยคุกคามเกิดขึ้น  
    ระบบการลงคะแนนป้องกันไม่ให้มีการปิดใช้งาน 
เปลี่ยนแปลงแก้ไขโดยไม่สามารถตรวจพบได้ และลบ
บันท ึกเหต ุการณ์ (log) เพ ื ่อร ักษาความครบถ ้วน 
(integrity) ของบันทึกเหตุการณ์ รวมถึงระบบการ
ลงคะแนนให้สิทธิผู้ควบคุมระบบการลงคะแนนในการ
เข้าถึงบันทึกเหตุการณ์ เพื่อให้สามารถตรวจสอบและ
ทบทวนสิทธิการเข้าถึงอย่างต่อเนื่อง 

ระบบการลงคะแนนมีการบันทึกกจิกรรมและการเข้าถึงครอบคลุม ดังนี้ 
1. ระบบการลงคะแนนมีการจดัเก็บ log กิจกรรมการใช้งานในระบบท้ังหมด ซึ่งมีข้อมูลที่ระบุตัวบุคคล วัน

และเวลา ซึ่งไดม้ีการเทียบเวลากบัแหล่งเวลาทีเ่ป็นมาตรฐานสากล รวมถึง IP Address ของอุปกรณท์ี่ได้
ใช้งาน 

2. บันทึก log ถูกกำหนดให้ไม่สามารถแก้ไขเปลี่ยนแปลงหรือลบบันทึกเหตุการณ ์
3. ระบบการลงคะแนนกำหนดสิทธ์ิเข้าถึง Log เฉพาะผู้ควบคุมระบบที่ได้รับมอบหมายเท่านั้น และมีการ

ทบทวนสิทธกิารเข้าถึงระบบลงคะแนนของผู้ควบคุมระบบเป็นประจำทุก 6 เดือน 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
11.2 – ระบบการ
ลงคะแนนมีการจำกัด
สิทธิของผู้ใช้งานและ
บทบาทของผู้ใช้งาน ใน
การเข้าถึงฟังก์ชันการ
ทำงานและข้อมูลที่
เฉพาะเจาะจงตามสิทธิ
การเข้าถึงของแต่ละ
บุคคล 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ใช้งานที่
ได้รับอนุญาตเท่านั้นสามารถเข้าถึงระบบการลงคะแนน 
และต้องอนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนน
สามารถกำหนดบัญชีผู ้ใช้งานที่ได้รับอนุญาต กำหนด
บทบาทของผู้ใช้งาน และกำหนดสิทธิการเข้าถึงให้กับแต่
ละบทบาทของผู้ใช้งาน 

ระบบการลงคะแนนมีการจำกดัการเข้าถึงเฉพาะผู้ที่ไดร้ับอนุญาตเทา่นั้น โดยมีบทบาทหน้าท่ี ดังนี้ 
• ผู้ควบคุมระบบ (Admin) ทำหน้าทีต่ั้งค่าและดูแลระบบงาน 
• ผู้ควบคุมการประชุม ทำหน้าท่ีควบคุมการประชุมให้เป็นตามวาระทีก่ำหนด 
• ผู้ตรวจสอบภายนอก ทำหน้าทีต่รวจสอบความถูกต้องของผลคะแนนผ่านระบบและรายงาน 
• ผู้เข้าร่วมประชุม สามารถลงคะแนนเสียงและตรวจสอบการลงคะแนน 

11.3 – ระบบการ
ลงคะแนนรองรับวิธีการ
พิสูจน์และยืนยันตัวตนที่
มั่นคงปลอดภยัสำหรับ
ผู้ใช้งาน รวมถึงวิธีการ
ยืนยันตัวตนแบบหลาย
ปัจจัย (multi-factor 
authentication) 
สำหรับผู้ควบคมุระบบ
การลงคะแนน 

    ระบบการลงคะแนนใช้วิธีการพิสูจน์และยืนยันตัวตน
ที่มั่นคงปลอดภัยสำหรับผู้ใช้งาน เพื่อตรวจสอบว่าเป็น
ผู้ใช้งานที่ได้รับอนุญาตจริง และใช้วิธีการยืนยันตัวตน
แบบหลายป ั จจ ั ย  ( multi-factor authentication) 
สำหรับผู้ควบคุมระบบการลงคะแนน เพื่อตรวจสอบว่า
เป็นผู้ที่มีสิทธิเข้าถึงการดำเนินการที่สำคัญ (เช่น การเปิด
ลงคะแนน การปิดลงคะแนน) ทั้งนี้ วิธีการพิสูจน์และ
ยืนยันตัวตนอาจพิจารณาข้อกำหนดตามระดับความ
น่าเชื ่อถือของการพิสูจน์ตัวตน ( identity assurance 
level: IAL) และระดับความน่าเชื ่อถือของการยืนยัน
ตัวตน (authentication assurance level: AAL) จาก
มาตรฐานการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
    ระบบการลงคะแนนต้องเก็บรักษาข้อมูลยืนยันตัวตน 
(เ ช ่ น  ร ห ั ส ผ ่ า น ) โ ด ย ม ี ก า ร ร ั ก ษ า ค ว า ม ลั บ 
(confidentiality) และความครบถ้วน (integrity) ของ
ข้อมูล และหากระบบการลงคะแนนใช้วิธีการยืนยัน
ตัวตนด้วยรหัสผ่าน ระบบการลงคะแนนต้องอนุญาตให้
เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถกำหนด
ความเข้มงวดและการหมดอายุของรหัสผ่าน  

ระบบการลงคะแนนใช้วิธีการพิสจูน์และยืนยันตัวตนที่มั่นคงปลอดภยั ดังน้ี 
1. ผู้เข้าร่วมประชุม ท่ีผ่านการยืนยันตัวตนและไดร้ับการอนุมัติให้เข้ารว่มประชุม จะไดร้ับ unique 

token แบบมั่นคงปลอดภัยเพื่อให้ผู้เข้าร่วมประชุมใช้ในการยืนยันตวัตนด้วยข้อมูลส่วนตัวอีกครั้งเพื่อ
เข้าใช้งานและมีการจำกัดการเข้าใช้งาน เฉพาะอุปกรณ์และเครือข่ายที่เกี่ยวข้อง ซึ่งระบบจะไม่อนุญาต
ให้ผู้เข้าร่วมประชุมใช้ token เดียวกันเข้าประชุมในระบบพร้อมกัน 

2. ผู้ควบคุมระบบ สามารถเข้าระบบด้วยรหสัผ่านซึ่งมีการกำหนดความเข้มงวดซึ่งต้องประกอบด้วย
ตัวเลข ตัวอักษร และอักขระพเิศษ และมีการหมดอายุขอรหัสผ่านทุก 3 เดือน นอกจากน้ีต้องมียืนยัน
ตัวตนแบบ Multi-Factor Authentication (MFA) ในการดำเนินการทีส่ำคญั เช่น รหัสผ่าน และ 
Email OTP เป็นต้น 

 
 

11.4 – ระบบการ
ลงคะแนนใช้นโยบายการ
ควบคุมการเข้าถึงที่
สอดคล้องตามหลักการ

ระบบการลงคะแนนใช้นโยบายการควบคุมการเข้าถึงที่
ใช้หลักการของการกำหนดสิทธิการเข้าถึงตามความ
จำเป็น (least privilege) โดยลดสิทธิการเข้าถึงภายใน
ระบบให้เหลือเฉพาะที่จำเป็น และการแบ่งแยกหน้าที่ 

ระบบการลงคะแนนมีการกำหนดสิทธ์ิการเข้าถึงระบบงานดังนี ้
• ผู้ควบคุมระบบ (Admin) ทำหน้าทีต่ั้งค่าและดูแลระบบงาน 
• ผู้ควบคุมการประชุม ทำหน้าท่ีควบคุมการประชุมให้เป็นตามวาระทีก่ำหนด 
• ผู้ตรวจสอบภายนอก ทำหน้าทีต่รวจสอบความถูกต้องของผลคะแนนผ่านระบบและรายงาน 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ของการกำหนดสิทธิการ
เข้าถึงตามความจำเป็น 
และการแบ่งแยกหน้าท่ี 

(separation of duties) โดยจำกัดบทบาทไม่ให้ผู้ใช้งาน
กลุ่มใดกลุ่มหนึ่งมีสิทธิการเข้าถึงที่เกินจำเป็น 

• ผู้เข้าร่วมประชุม สามารถลงคะแนนเสียงและตรวจสอบการลงคะแนน 

11.5 – ระบบการ
ลงคะแนนยกเลิกการ
เข้าถึงระบบของผู้ใช้งาน
เมื่อไมม่ีการใช้งาน 

    ระบบการลงคะแนนให้ผู้ควบคุมระบบการลงคะแนน
สามารถกำหนดระยะเวลาของเซสชัน (session) และ
ระยะเวลาในกรณีผู้ใช้งานไม่ทำกิจกรรมใด ๆ ภายใน
ระยะเวลาที ่กำหนด (inactivity timeout) โดยระบบ
การลงคะแนนต ้อง ให ้ ผ ู ้ ใ ช ้ ง านย ืนย ันต ั วตนซ้ ำ 
(reauthentication) หลังจากครบระยะเวลาที่กำหนด  
    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวน
ที ่กำหนด ระบบการลงคะแนนควรระงับการใช้งาน 
(account lockout) ของผู ้ใช้งานเป็นระยะเวลาหนึ่ง
ก่อนจะให้ยืนยันตัวตนครั้งต่อไป และต้องอนุญาตให้
เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถกำหนด
ระยะเวลาระงับการใช้งาน (lockout duration) เพื่อจะ
ช่วยป้องกันการใช้งานโดยไม่ได้รับอนุญาต หากระบบถูก
ปล่อยทิ้งไว้โดยไม่มีผู้ดูแล  

ระบบการลงคะแนนมีการกำหนดระยะเวลาของเซสชัน (session) ในกรณผีู้ใช้งานไม่ทำกิจกรรมภายใน
ระยะเวลา 30 นาที โดยผู้ใช้งานต้องยืนยันตัวตนซ้ำเพื่อเข้าใช้งานระบบใหม่อีกครั้ง 
ในกรณีที่ผู้ใช้งานยืนยันตัวตนผดิตอ่เนื่องเกิน 5 ครั้ง บัญชีของผู้ใช้งานจะถูกระงับการใช้งานเป็นระยะเวลา 
10 นาที 

 

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 

12.1 – ระบบการ
ลงคะแนนรองรับการ
ตรวจจับการเข้าถึงทาง
กายภาพโดยไม่ไดร้ับ
อนุญาต และการรักษา
ความมั่นคงปลอดภัย
สำหรับสภาพแวดล้อม
ทางกายภาพ 

    ระบบการลงคะแนนมีวิธีการตรวจจับการเข้าถึงทาง
กายภาพ (physical access) เช่น การบันทึกหลักฐาน 
หรือการแจ้งเตือน หากมีเหตุการณ์การเข้าถึงโดยไม่ได้
รับอนุญาตหรือการถูกตัดการเชื่อมต่อทางกายภาพ เกิด
ขึ้นกับส่วนประกอบที่สำคัญของระบบการลงคะแนนใน
ระหว่างเปิดใช้งานระบบการลงคะแนน 
    ผู้พัฒนาระบบการลงคะแนนมีการรักษาความมั่นคง
ปลอดภัยสำหรับสภาพแวดล้อมทางกายภาพ เช่น ระบบ
ล็อคที่มั่นคงปลอดภัย หรือระบบไฟฟ้าสำรองเมื่อเกิด
เหตุไฟฟ้าดับ 
 
 
 

ระบบการลงคะแนนถูกตดิตั้งและให้บริการผ่านผู้ให้บริการ cloud  ซึ่งมีมาตรการรักษาความปลอดภยัทาง
กายภาพตามมาตรฐานของ google cloud (https://cloud.google.com/security/compliance/iso-
27001) 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
13. การคุ้มครองข้อมูล (Data Protection) 

วัตถุประสงค์ เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต  
13.1 – ระบบการ
ลงคะแนนมีการปกป้อง
ข้อมูลการตั้งค่า 
(configuration) หรือ
บันทึกการลงคะแนน 
จากการเข้าถึงหรือการ
แก้ไขเปลีย่นแปลงโดย
ไม่ได้รับอนญุาต 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู ้ควบคุม
ระบบการลงคะแนนที่ยืนยันตัวตนแล้วเท่านั้นสามารถ
เข้าถึงหรือแก้ไขไฟล์การตั้งค่า (configuration file) ของ
ระบบการลงคะแนนและระบบเครือข่าย รวมถึงระบบ
การลงคะแนนต้องมีการรักษาความครบถ้วน (integrity) 
ของบันทึกการลงคะแนน (vote records) จากการแก้ไข
เปลี่ยนแปลง 

ระบบการลงคะแนนมีการปกป้องข้อมูล Configuration และบันทึกการลงคะแนน ดังนี ้
1. เฉพาะผู้ควบคมุระบบที่ผ่านการยนืยันตัวตนแล้วเท่านั้นสามารถเข้าถึงหรือแก้ไข Configuration File ได ้
2. ระบบการลงคะแนนมีการกำหนดสิทธิการการเข้าใช้งาน สำหรับผู้ที่สามารถตั้งค่าของระบบการลงคะแนน

และการตั้งค่าระบบเครือข่าย 
3. ระบบการลงคะแนนมีการรักษาความครบถ้วนของการบันทึกการลงคะแนนด้วยการแฮช 

13.2 – บันทึกการ
ลงคะแนนสามารถ
ตรวจสอบความครบถ้วน
ของข้อมูลได ้

ระบบการลงคะแนนสามารถตรวจสอบความครบถ้วน
ของผลลงคะแนนที่ได้รับมาจากผู้ลงคะแนน บันทึกและ
แสดงข้อผิดพลาดในการตรวจสอบผลลงคะแนนที่ได้รับ
มาในทันที และจัดเก็บบันทึกการลงคะแนนให้อยู ่ใน
รูปแบบที่สามารถแสดงผลลงคะแนนท่ีได้รับมาให้ปรากฏ
อย่างถูกต้องได้ 

ระบบการลงคะแนนสามารถตรวจสอบความครบถ้วนของบันทึกการลงคะแนน ดังนี ้
1. ระบบออกแบบให้ผู้ลงคะแนนตรวจสอบตัวเลือกที่เลือกและใหย้ืนยันก่อนส่ง 
2. แสดงข้อความยืนยันทันทีท่ีระบบรับผลลงคะแนนสำเร็จ 
3. กรณีเกิดข้อผิดพลาด ระบบจะไม่นำคะแนนนั้นมาประมวลผล และบันทึก Log พร้อม Error Message 
4. จัดเก็บบันทึกการลงคะแนนในรูปแบบท่ีสามารถแสดงผลลงคะแนนได้อย่างถูกต้องครบถ้วน 

13.3 – ระบบการ
ลงคะแนนใช้อัลกอริทึม
การเข้ารหสัลับ 
(cryptographic 
algorithm) ที่เป็น
มาตรฐาน 

กุญแจเข้ารหัส โมดูลการเข้ารหัสลับ (cryptographic 
module) แ ล ะ อ ั ล ก อ ร ิ ท ึ ม ก า ร เ ข ้ า ร ห ั ส ลั บ 
( cryptographic algorithm) ท ี ่ ใ ช ้ ใ นกร ะบวนกา ร
เข้ารหัสลับของระบบการลงคะแนนต้องเป็นไปตาม
มาตรฐาน เช่น FIPS 140 Security Requirements for 
Cryptographic Modules แ ล ะ  NIST Special 
Publication 800-57 Part 1 Recommendation for 
Key Management: Part 1 – General 

ระบบการลงคะแนนมีการใช้ SSL เข้ารหสัลับของข้อมูลการลงคะแนน โดยจะทำการเข้ารหัสก่อนทำการส่ง
ข้อมูลระหว่างเครือข่าย และเมื่อข้อมูลไปยังปลายทาง จึงทำการถอดรหสั ซึ่งบริษัทมีนโยบายด้านการ
เข้ารหสัลับข้อมลูที่ระบุถึงการเข้ารหัสลับข้อมูล ดังนี้ 
1. ข้อมูลที่เกี่ยวข้องบนระบบ และขอ้มูลส่วนบุคคลที่เกี่ยวข้อง เช่น เลขบัตรประชาชน, เบอร์ติดต่อ 
2. ระบบ มีการทํา Database Encryption ข้อมูลที่เกีย่วข้องทั้งหมด 
3. ระบบมีการ hashing ข้อมูลการลงคะแนนด้วยมาตรฐาน SHA-256 
สำหรับเจ้าหน้าท่ีผู้ดูแลระบบการลงคะแนนจะต้องมีการเชื่อมต่อผ่าน VPN สำหรับการบริหาร จัดการระบบ
ลงคะแนน 

13.4 – ระบบการ
ลงคะแนนมีการรักษา
ความครบถ้วน 
(integrity) ความถูกต้อง
แท้จริง (authenticity) 
และความลับ 
(confidentiality) ของ
ข้อมูลสำคญัที่ส่งผ่าน

การติดต่อสื่อสารของระบบการลงคะแนนผ่านเครือข่าย
คอมพิวเตอร์ทั้งหมดต้องเชื่อมต่อผ่านช่องทางที่มีความ
ป ล อ ด ภ ั ย  (mutually-authenticated secure 
channel) นอกจากนี ้ ระบบการลงคะแนนต้องมีการ
รักษาความครบถ้วนและความลับของข้อมูลทั้งหมดที่
ส่งผ่านเครือข่ายคอมพิวเตอร์ด้วยกระบวนการเข้ารหัส
ลับ (cryptography) 

ระบบการลงคะแนนมีการเข้ารหสัลับของข้อมูลเมื่อมีการรบัหรือส่งข้อมูลระหว่างเครือข่าย โดยการใช้ SSL 
Certificate ของ Let’s Encrypt (SHA256) และมีการรับส่งข้อมลูผา่นช่องทางที่ปลอดภัยด้วยโปรโตคอล 
HTTPS โดยใช้มาตรฐานการเข้ารหัส TLS1.3  
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
เครือข่ายคอมพิวเตอร์
ทั้งหมด 
14. การรักษาความครบถ้วนของระบบ (System Integrity) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดยตั้งใจหรือ
โดยไม่ตั้งใจ 

14.1 – ระบบการ
ลงคะแนนใช้การควบคุม
หลายระดับชั้น 
(multiple layers of 
controls) เพื่อรับมือภยั
คุกคามหรือช่องโหว่ด้าน
ความมั่นคงปลอดภัย 

เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของ
การประเมินความเสี่ยง (risk assessment) และวิธีการ
ควบคุมเพื่อรับมือหรือลดความเสี่ยงจากภัยคุกคามแต่
ประเภทซึ่งอาจส่งผลกระทบต่อการทำงานของระบบ
การลงคะแนน รวมถึงอธิบายวิธ ีการควบคุมหลาย
ระดับชั้น (multiple layers of controls) เพื่อป้องกัน 
บรรเทา และตอบสนองต่อการโจมตีระบบการลงคะแนน 
เช่น กระบวนการเข้ารหัสลับ (cryptography) การ
ป ้องก ันม ัลแวร์  (malware) การต ั ้ งค ่ า ไฟร ์ วอลล์  
(firewall) แ ล ะ ก า ร ต ั ้ ง ค ่ า ร ะ บ บ  (system 
configurations) 

1. ระบบการลงคะแนนมีการประเมินความเสีย่ง (risk assessment) ในด้านต่างๆ เช่น operation risk 
และ cyber-attack risk โดยหลังจากทำ risk migration and control แล้ว ส่งผลให้ความเสี่ยงลดลง
อยู่ในระดับตำ่ (Low Impact) และมีโอกาสเกิดน้อย (Low Probability) 

2. ระบบการลงคะแนนมีการควบคมุในหลายระดับช้ัน เช่น การตั้งค่า firewall และป้องกันมัลแวร์ 
(malware) ในระดับ Server และ Network Layer ตามมาตรฐานของผู้ให้บริการ cloud 
https://cloud.google.com/security/products/firewall  

 

14.2 – ระบบการ
ลงคะแนนมีการออกแบบ
เพื่อลดโอกาสการโจมตี 
(attack surface) โดย
หลีกเลี่ยงซอรส์โค้ดและ
การเช่ือมต่อเครือข่ายที่
ไม่จำเป็น 

ระบบการลงคะแนนป้องกันการติดต ั ้งหร ือการสั่ง
ประมวลผลกระบวนการที่ไม่เกี ่ยวข้อง และปิดใช้งาน
การเช่ือมต่อเครือข่ายและคุณสมบัติอื่น ๆ ที่ไม่จำเป็นต่อ
การทำงานของระบบการลงคะแนน 
ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มีซอร์สโค้ดที่
ไม่ถูกเรียกใช้งาน (unused code) หรือถูกเรียกใช้งาน
แต่ผลลัพธ์ไม่ถูกนำไปใช้งาน (dead code) และต้อง
เรียกใช้คลังโปรแกรม (software library) เฉพาะส่วนที่
จำเป็นเท่าน้ัน  

1. ระบบการลงคะแนนมีการควบคมุการติดตั้ง source code หรือ software รวมถึงการเปิดการเช่ือมตอ่
เท่าที่จำเป็นเท่าน้ัน 

2. มีการทบทวนตรวจสอบ unused code อย่าสมำ่เสมอ รวมถึงการใช้ภาษาหรือ library ที่ได้มาตรฐาน
เท่านั้น 

3. มีการจัดทำแผนการบริหารจัดการช่องโหว่ โดยการ update patch ที่สำคัญอย่างสม่ำเสมอๆ 
4. ระบบ AGMNext มีการทำ Hardening ครอบคลมุทั้งระดับ OS, Network และ Application เพื่อลด

โอกาสการถูกโจมต ี
 
 

15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 

15.1 – ระบบการ
ลงคะแนนมีการบันทึก
เหตุการณ์ที่เกดิขึ้นใน
ระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึกเหตุการณ์ 
(event logging) ที ่เกิดขึ ้นในระบบการลงคะแนน ซึ่ง
ประกอบด้วยเหตุการณ์ที่เกี่ยวข้องกับสถานะการทำงาน
และความผิดปกติของระบบ การยืนยันตัวตนและการ
เข้าถึงของผู ้ใช้งาน การจัดการระบบเครือข่าย การ

ระบบการลงคะแนนมีการบันทึก event logging ที่เกิดขึ้นในระบบลงคะแนน ดังนี ้
1. System Log บันทึกสถานะการทำงานและความผิดปกติของระบบ 
2. Activity Log บันทึกการยืนยันตัวตนและการเข้าถึงของผู้ใช้งาน รวมถึงการลงคะแนนในวาระต่างๆ  
ทั้งนี้ Log Format ถูกกำหนดให้ต้องมีข้อมูลของ Action, IP Address และ Timestamp และระบบรองรับ
การนำข้อมูล log ที่บันทึกไว้ออกมาได้ในรูปแบบ csv 

https://cloud.google.com/security/products/firewall


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
จัดการซอฟต์แวร์ และฟังก์ชันการลงคะแนน เป็นอย่าง
น้อย 

15.2 – ระบบการ
ลงคะแนนมีการสร้าง 
จัดเก็บ และรายงาน
ข้อความแสดง
ข้อผิดพลาดทั้งหมดที่
เกิดขึ้น 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน ระบบ
การลงคะแนนต้องสามารถแจ้งเตือนผู้ใช้งานในทันที 
บันทึกข้อผิดพลาดทั้งหมดที่เกิดขึ้น และสร้างรายงาน
ข้อผิดพลาด (error report) รวมถึงเอกสารเกี ่ยวกับ
ระบบการลงคะแนนมีข ั ้นตอนสำหร ับการจ ัดการ
ข้อผิดพลาดในระบบการลงคะแนน 

ระบบการลงคะแนนมีการแจ้งเตือนผู้ใช้งานเมื่อมีข้อผิดพลาดเกิดขึ้น เช่น การลงคะแนนไม่สำเร็จ โดย
สามารถสรา้งรายงานข้อผดิพลาดได้ 

15.3 – ระบบการ
ลงคะแนนมีการออกแบบ
ให้ป้องกันมัลแวร์ 
(malware) 

ระบบการลงคะแนนต้องมีมาตรการป้องกันมัลแวร์ 
(malware) โดยระบบการลงคะแนนต้องสามารถแจ้ง
เตือนผู้ควบคุมระบบการลงคะแนนในทันทีเมื ่อตรวจ
พบมัลแวร์ บันทึกเหตุการณ์ที่ตรวจพบมัลแวร์ แจ้งเตือน
เมื ่อมีการกำจัดหรือแก้ไขมัลแวร์สำเร ็จ และบันทึก
เหตุการณ์ของกิจกรรมการแก้ไขมัลแวร์ รวมถึงเอกสาร
เกี่ยวกับระบบการลงคะแนนมีขั้นตอนสำหรับการอัปเดต
มาตรการป้องกันมัลแวร์ 

ระบบการลงคะแนนมีการใช้งานบน server ของ google cloud ซึ่งมีมาตรการป้องกัน malware โดยมี
รูปแบบการสแกนเป็นแบบ schedule scan ทุก 30 นาที และมีการแจ้งเตือนผูค้วบคุมระบบการลงคะแนน
ทันทีเมื่อตรวจสอบพบ malware  

15.4 – ระบบการ
ลงคะแนนท่ีเชื่อมต่อ
เครือข่ายใช้วิธีการ
ป้องกันการโจมตีทาง
เครือข่าย (network-
based attack) ที่
เหมาะสมและสอดคล้อง
กับแนวปฏิบัติที่ด ี

    เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียด
ของสถาป ั ต ยกร รมระบบ เค ร ื อ ข ่ า ย  (network 
architecture) ของเคร ือข ่ายคอมพ ิว เตอร ์ภายใน 
(internal network) ของระบบการลงคะแนน และมี
ข ้อม ูลเก ี ่ยวก ับว ิธ ีการปิดใช ้งานเคร ือข ่ายไร ้สาย 
(wireless network) ของระบบการลงคะแนน 
    นอกจากนี้ เอกสารเกี ่ยวกับระบบการลงคะแนนมี
รายการการตั ้งค ่าความมั ่นคงปลอดภัยของระบบ
เครือข่าย (security configuration) ที ่สอดคล้องกับ
แนวปฏิบัติที ่ด ีในการรักษาความมั่นคงปลอดภัยของ
ระบบเครือข่าย เช่น NIST Special Publication 800-
44 Guidelines on Securing Public Web Servers 

ระบบการลงคะแนนมีการออกแบบสถาปัตยกรรมระบบเครือข่ายของเครือข่ายภายใน โดยใช้ cloud server 
ของ google cloud ซึ่งมีนโยบายด้านการรักษาความมั่นคงปลอดภยัของเครือข่าย และขั้นตอนปฏิบตัิเพื่อ
ควบคุมและป้องกันการถ่ายโอนข้อมูลครอบคลุมเรื่องการเข้ารหสัลบัข้อมูลระหว่างโอนย้ายข้อมลู ตาม
มาตรฐาน ISO 27001 และ ISO 27017  

 
 

 


