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ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

ข้อกำหนดเกี่ยวกับฟังก์ชันการทำงาน 
1. การออกแบบระบบ (System Design) 

วัตถุประสงค์ เพื่อให้ระบบการลงคะแนนมีการออกแบบที่สามารถดำเนินการตามกระบวนการการลงคะแนนอย่างถูกต้อง ครบถ้วน และมีประสิทธิภาพ 
1.1 – ระบบการลงคะแนนมี
การออกแบบให้สอดคล้อง
ตามกระบวนการลงคะแนน
ที่กฎหมายหรือหลักเกณฑ์
กำหนด 

ระบบการลงคะแนนมีฟังก์ชันการทำงานที ่จำเป็นตาม
กระบวนการลงคะแนนที่กฎหมายหรือหลักเกณฑ์กำหนด 
ซึ่งครอบคลุมการเตรียมข้อมูลสำหรับการลงคะแนน การ
ตรวจสอบระบบการลงคะแนนก่อนการลงคะแนน การเปิด
ลงคะแนน การลงคะแนน การส่งผลลงคะแนน การปิด
ลงคะแนน การนับคะแนน และการรายงานผลรวมของการ
ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบฟังก์ชันการใช้งานให้รองรับกระบวนการลงคะแนนตาม 
กฎหมายหรือหลักเกณฑ์ที่เกี่ยวข้องกับการประชุมผู้หุ้น ประชุมคณะกรรมการบริษัท/สมาคม/หน่วยงาน
ราชการฝรัฐวิสาหกจิ ประชุมเจ้าของร่วมหมู่บ้าน/นติิบุคคลอาคารชดุ เป็นต้น โดยมีรายละเอียดดังนี ้

1. การเตรียมข้อมลูสำหรับการลงคะแนน หน่วยงานจะเป็นผูจ้ัดเตรียมข้อมูล ข้อกำหนด 
คำอธิบาย ความสามารถของระบบการลงคะแนน 

2. ผู้ใช้งาน (User) ภายในระบบ แบง่ออกเป็น 3 บทบาท ได้แก ่
2.1 ผู้ดูแลระบบ (System Administrator) 
2.2 ผู้ควบคุมการลงคะแนน (Vote Controller) 

https://www.google.co.th/maps/search/80%2F359+%E0%B8%AB%E0%B8%A1%E0%B8%B9%E0%B9%88%E0%B8%97%E0%B8%B5%E0%B9%88+3+%E0%B8%8B%E0%B8%AD%E0%B8%A2%E0%B8%84%E0%B8%A5%E0%B8%AD%E0%B8%87%E0%B8%AB%E0%B8%A5%E0%B8%A7%E0%B8%87+26+%E0%B8%84%E0%B8%A5%E0%B8%AD%E0%B8%87%E0%B8%AB%E0%B8%99%E0%B8%B6%E0%B9%88%E0%B8%87+%E0%B8%84%E0%B8%A5%E0%B8%AD%E0%B8%87%E0%B8%AB%E0%B8%A5%E0%B8%A7%E0%B8%87+%E0%B8%9B%E0%B8%97%E0%B8%B8%E0%B8%A1%E0%B8%98%E0%B8%B2%E0%B8%99%E0%B8%B5+%7C+%E0%B8%9A%E0%B8%A3%E0%B8%B4%E0%B8%A9%E0%B8%B1%E0%B8%97+%E0%B9%84%E0%B8%AD%E0%B9%81%E0%B8%AD%E0%B8%9E%E0%B8%9E%E0%B9%8C%E0%B9%80%E0%B8%97%E0%B8%84%E0%B9%82%E0%B8%99%E0%B9%82%E0%B8%A5%E0%B8%A2%E0%B8%B5+%E0%B8%88%E0%B8%B3%E0%B8%81%E0%B8%B1%E0%B8%94
mailto:info@iapp.co.th
mailto:supap@iapp.co.th


ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
2.3 ผู้มีสิทธ์ิการลงคะแนน 

3. การตั้งค่าของระบบประกอบด้วยฟังก์ชันการทำงาน ดังนี้ 

3.1 มีฟังก์ชันในการบริหารจดัการผู้ใช้งาน (user management) ของระบบ 
3.2 มีฟังก์ชันในการบริหารจดัการเทมเพลตของการลงคะแนน  

 (vote templates)  
3.3 มีฟังก์ชันในการกำหนดวันเวลา เปิด-ปิด การเลือกตั้ง 
3.4 มีฟังก์ชันรูปแบบการยืนยันตัวตนเพื่อเข้าสู่ระบบ 

- ผ่านฐานข้อมูลกรมการปกครอง 
- ผ่านฐานข้อมูลหน่วยงาน 
- ผ่านฐานข้อมูลในระบบ 
- OTP ผ่านหมายเลขโทรศัพท ์

3.5 มีฟังก์ชันการกำหนดข้อความ SMS ได้แก ่
- ข้อความ OTP ยืนยันเข้าสูร่ะบบ 
- ข้อความ เชิญเลือกตั้ง 
- ข้อความเลือกตั้งสำเรจ็ 
- ข้อความเลือกตั้งไม่สำเร็จ 

3.6 ฟังก์ชันกำหนดพื้นหลัง และข้อความการเลือกตั้ง 
3.7 ฟังก์ชันกำหนดข้อมูลการตดิต่อ 
3.8 ฟังก์ชันเพิ่มบัตรเลือกตั้ง 
3.9  ฟังก์ชันข้อมูลรายชื่อผู้มีสิทธ์ิเลือกตั้ง 
3.10  ฟังก์ชันรายงานสถิติการเลือกตั้ง 
3.11  ฟังก์ชันรายการแจ้งคำร้องเรียน 
3.12  ฟังก์ชันการตั้งค่าผู้ใช้งานระบบ 

3.13  ฟังก์ชันสร้าง Public Key และ Private Key จากข้อมูลบตัรสรรหาและรายชื่อผู้มี
สิทธิเลือกตั้ง รวมทั้งการเก็บ Private Key เพื่อความปลอดภัยและเป็นการรับประกัน
ความลับของข้อมูลการเลือกตั้ง  

1.2 – ระบบการลงคะแนนมี
การออกแบบให้ทำงานอย่าง
ถูกต้องในสภาวะการทำงาน
จริง 

ระบบการลงคะแนนมีการตรวจสอบความถูกต้องน่าเช่ือถือ 
(system accuracy and reliability) ก า ร ทด ส อบ ขี ด
ความสามารถของระบบในการรองรับปริมาณธุรกรรมสูงสดุ 
(maximum volume) ในสภาวะที่ใกล้เคียงกับการใช้งาน

ระบบการลงคะแนนมีการทดสอบ ดังนี้  

- ระบบมีการทดสอบขีดความสามารถของระบบในการรองรับปริมาณธุรกรรมสูงสดุ โดย
การทดสอบยิง Request ผ่าน Amazon Webservice 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
จริงในกระบวนการลงคะแนน และการทดสอบสมรรถนะ
การทำงานของระบบในภาวะวิกฤต (stress testing)  

- ระบบมีการจัดทำ Load Test หรอื Performance Test โดยจำลองการใช้งานเหมือน
จริง ตั้งแต่กระบวนการลงคะแนน และประมวลผลคะแนน ของผู้เลอืกตั้ง ทั้งนี้ระบบ
สามารถรองรับผูเ้ลืออกตั้งไดไ้ม่น้อยกว่า 1,000 concurrent ต่อ นาท ี

1.3 – ระบบการลงคะแนนมี
การทดสอบคณุสมบัติว่า
เป็นไปตามที่ระบไุว้ในการ
ออกแบบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำรายงานผลการทดสอบ
ระบบ (test report) ที่ดำเนินการโดยผู้ทดสอบซอฟต์แวร์ 
(software tester) ของผู้พัฒนาระบบการลงคะแนน  

         ผู้พัฒนาระบบการลงคะแนนมีการจัดทำรายงานผลการทดสอบ โดยมีการจดัทำรายงาน Test 
Case เพื่อยืนยันการทดสอบคุณสมบัติของระบบว่าเป็นไปตามที่ผู้พฒันาออกแบบโดยกำหนดให้ทดสอบ 
ทุกครั้ง เพื่อนำไปใช้ในปีถัดไป 

2. การพัฒนระบบ (System Development) 

            วัตถุประสงค์     เพื่อให้ระบบการลงคะแนนมีการพัฒนาระบบโดยใช้แนวปฏิบัติที่ดี 
2.1 – การพัฒนาระบบการ
ลงคะแนนใช้แนวปฏิบัติที่ดี
ใน 
การพัฒนาซอฟต์แวร ์

ระบบการลงคะแนนใช้ภาษาโปรแกรมและรูปแบบการ
เขียนโปรแกรมที่เป็นที่ยอมรับ รวมถึงแนวปฏิบัติที่ดีในการ
พัฒนาซอฟต์แวร์ เช่น มาตรฐาน ISO/IEC/IEEE 12207 
Systems and software engineering – Software life 
cycle processes และ ISO/IEC 29110 Systems and 
software engineering – Lifecycle profiles for Very 
Small Entities (VSEs) 

ระบบการลงคะแนนถูกพัฒนาในโปรแกรมภาษาที่ผู้พัฒนาภาษายังรองรับการใช้งาน ณ ปัจจุบันดังนี้  

- Nextjs  
- Nodejs 

ซึ่งมีการออกแบบให้ผู้ใช้งาน ใช้งานง่ายไม่ซับซ้อน โดยออกแบบระบบลงคะแนน ให้มีความสอดคล้อง
กับกฎหมายและหลักเกณฑ์ที่กำหนด โดยมีการพัฒนาตามมาตรฐาน ISO/IEC 29110-4-1:2008 และ
หลัก SDLC 7 ขั้นตอน ในรูปแบบ Agile Model ดังนี ้

1. ขั้นตอนการวางแผน (Planning Stage) 
2. ความเป็นไปไดห้รือข้อกำหนดของขั้นตอนการวิเคราะห์ (Feasibility or Requirements of 

Analysis Stage) 
3. ขั้นตอนการออกแบบและการสร้างต้นแบบ (Design and Prototyping Stage) 
4. ขั้นตอนการพัฒนาซอฟต์แวร์ (Software Development Stage) 
5. ขั้นตอนการทดสอบซอฟต์แวร์ (Software Testing Stage) 
6. การดำเนินการและการรวมระบบ (Implementation and Integration) 
7. ขั้นตอนการปฏิบตัิการและบำรุงรกัษา (Operations and maintenance Stage) 

2.2 – โครงสร้างของระบบ 
การลงคะแนนเป็นแบบแยก
ส่วน(modular) 

ระบบการลงคะแนนมีการออกแบบโครงสร้างเป็นแบบแยก
ส่วน โดยแต่ละส่วนหรือโมดูล (module) มีฟังก์ชันการ
ทำงานเฉพาะที่สามารถทดสอบและตรวจสอบได้โดยไม่
ขึ้นกับส่วนท่ีเหลือ  

ระบบการลงคะแนน มีการแยกส่วนการทำงานท่ีชัดเจนผ่าน API ทั้งหมด โดยแยกส่วนออกมาคือ 

1. ข้อมูลผู้มสีิทธิเลือกตั้งลงคะแนน 
2. ข้อมูลสถิตริายวัน โดยระบบแสดงข้อมูลดังนี ้

- แสดงข้อมูลจำนวนผู้มาใช้สิทธิเลือกตั้งท้ังหมด 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

• จำนวนผู้มาใช้สิทธิเลือกตั้งท้ังหมด /คน 

• จำนวนผู้ยังไม่ได้ใช้สิทธิเลือกตั้ง /คน 
- จำนวนผู้มาใช้สิทธิเลือกตั้งวันนี้ /คน 
- จำนวนผู้มสีิทธิเลือกตั้ง 
- แสดงข้อมูลจำนวนผู้มาใช้สิทธิเลือกตั้งรายวัน 
- แสดงข้อมูลจำนวนผู้มาใช้สิทธิเลือกตั้งรายชั่วโมง 
- จำนวนผู้ทำการเลือกตั้งสำเรจ็ ต่อจำนวนการเข้าใช้งาน 

• จำนวนการเข้าใช้งานท้ังหมด /คน 

• จำนวนผู้ที่ทำการเลือกตั้งสำเร็จ /คน 
- จำนวน SMS ทีี่ทำการส่ง 
- ค่าเฉลี่ยผู้มาใช้สิทธิเลือกตั้ง ต่อวัน/ช่ัวโมง 

3. นับคะแนนการเลือกตั้งแบบอิเล็กทรอนิกส์ (E-Voting) 
4. แจ้งคำร้องเรียน 
5. การตั้งค่าผู้ใช้งาน (รายชื่อผู้ใช้งาน) 
6. Generate Key 

2.3 – ระบบการลงคะแนนมี
การรักษาความครบถ้วน 
(integrity) ของกระบวนการ
และข้อมลูในซอฟต์แวร ์

กระบวนการและข้อมูลของระบบการลงคะแนนใช้แนว
ปฏิบัติที่ดีสำหรับการรักษาความครบถ้วนของซอฟต์แวร์
และการเขียนซอร์สโค้ดที่มีความมั่นคงปลอดภัย ซึ่งไม่เป็น
โค้ดที่สามารถแก้ไขตัวเองได้ (self-modifying code) 

- ระบบการลงคะแนนมีการกำหนดเวอร์ชัน และควบคุมระบบโดยเก็บรายละเอียดในแต่
ละเวอร์ชัน มีการปรับปรุง/แก้ไข หรือเพิ่มเติม อะไรบ้าง  

- การทำงานของระบบมีชุดคำสั่งการทำงาน ทีถู่กออกแบบให้ทำงานเฉพาะเจาะจง
เท่านั้น 

- ระบบการลงคะแนนออกแบบให้มกีารเข้ารหสัก่อน การเขา้ถึงข้อมูลก่อนส่ง API เพื่อ
ปกป้องข้อมูลที่อยู่ในระบบให้มีความปลอดภัย 

2.4 – ระบบการลงคะแนน
จัดการข้อผดิพลาดและกู้คืน
จากความลม้เหลวได้อย่างมี
ประสิทธิภาพ 

ระบบการลงคะแนนมีความสามารถจัดการและกู้คืนจาก
ข้อผิดพลาด รวมถึงความล้มเหลวในการทำงานของอุปกรณ์
หรือส่วนประกอบท่ีเกี่ยวข้องกับระบบการลงคะแนน 

- ระบบการลงคะแนนมีการจดัทำ Disaster Recovery Site เพื่อรองรับกรณีที่ 
Application หรือ Database ที่ Primary Site ไม่สามารถใช้งานได้ เพื่อป้องกันการ
หยุดชะงักของการ ดำเนินงาน มีการกำหนดแผนในการทำ Disaster Recovery 
ระหว่างทีม Infrastructure, ทีม Network และทีม Application จากการทดสอบมี
การกำหนดระยะเวลาในการกู้คืน ระบบดังต่อไปนี้  

• Recovery Time Objective (RTO) 10 นาที 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 

• Recovery Point Objective (RPO) 5 นาที 

3. ความโปร่งใส (Transparent) 
            วัตถุประสงค์     เพื่อให้ระบบการลงคะแนนและกระบวนการลงคะแนนมีการออกแบบที่มีความโปร่งใส 

3.1 – เอกสารอธิบายการ
ออกแบบ การทำงาน การ
เข้าถึง มาตรการความมั่นคง
ปลอดภัย และรายละเอียด
อื่น ๆ ของระบบการ
ลงคะแนนสามารถอ่านและ
ทำความเข้าใจได ้

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารเกี่ยวกับระบบ
การลงคะแนน โดยมรีายละเอียดดังต่อไปนี ้

(1) ภาพรวมของระบบ (system overview) 
(2) ประสิทธิภาพของระบบ (system performance) 
(3) ความมั่นคงปลอดภัยของระบบ (system 

security) 
(4) การติดตั้งซอฟต์แวร์ (software installation) 
(5) การทำงานของระบบ (system operations) 
(6) การบำรุงรักษาระบบ (system maintenance) 
(7) คู่มือการใช้งาน (user manual) 

ผู้พัฒนาระบบการลงคะแนนมีการจัดทำเอกสารเกี่ยวกับระบบการลงคะแนนเพื่อให้สามารถอ่านและทำ
ความเข้าใจได้อย่างครบถ้วน 

1. Functional Specification 
2. ภาพรวมของระบบ (system overview) 
3. ประสิทธิภาพของระบบ (system performance) 
4. ความมั่นคงปลอดภัยของระบบ (system security) 
5. การติดตั้งซอฟต์แวร์ (software installation) 
6. การทำงานของระบบ (system operations) 
7. คู่มือการใช้งาน (user manual) 

ระบบการลงคะแนนสามารถตรวจสอบความถูกต้องของที่มาของผลคะแนนได้ในแต่ละขั้นตอนโดยมี
รายงานประกอบสำหรับการตรวจสอบ ส่งให้กับผู้ใช้บริการ (ลูกค้า) 

3.2 – ข้อมูลกระบวนการ
และธุรกรรมทีเ่กี่ยวข้องกับ
ระบบการลงคะแนน เตรียม
ไว้พร้อมสำหรับการ
ตรวจสอบระบบ 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการ
ตรวจสอบ (inspection) ว่าระบบการลงคะแนนได้รับการ
ติดตั ้งและตั ้งค่าอย่างถูกต้อง และวิธีการเฝ้าระวังการ
ทำงานของระบบ 

มีการจัดทำเอกสารวิธีการตดิตั้ง / ตั้งค่า และวิธีการตรวจสอบการทำงาน โดยทางบริษัท เป็น
ผู้ดำเนินการตดิตั้ง ตั้งค่าและการตรวจสอบระบบทั้งหมด 

3.3 – บุคคลที่เกี่ยวข้องกับ
ระบบการลงคะแนนสามารถ
เข้าใจและตรวจสอบการ
ทำงานของระบบการ
ลงคะแนนได้ตลอด
กระบวนการลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนจัดทำเอกสารที่อธิบายวิธีการ
บ ั นท ึ ก เ หต ุ ก า รณ ์  (event logging) ของร ะบบการ
ลงคะแนน และรูปแบบของบันทึกเหตุการณ์ (log format) 

เจ้าหน้าท่ีควบคุมระบบสามารถออกรายงานข้อมูลอิเล็กทรอนิกส์ได ้เพื่อตรวจสอบ การลงคะแนน และ
เหตุการณ์ในการใช้งานระบบของผู้ใช้งานซึ่งมีการจัดเก็บข้อมูลทุกการกระทำท่ีผู้ใช้งานกระทำกับระบบ 
เช่น View, Insert, Update แยกเป็น รายบุคคลโดยมีการอธิบายรปูแบบของการบันทึกเหตุการณ์
ทั้งหมด 

4. การเข้าถึงอย่างเท่าเทียม (Equitable Access) 
            วัตถุประสงค์     เพื่อให้ผู้ลงคะแนนสามารถใช้งานระบบการลงคะแนนได้อย่างสอดคล้องและเท่าเทียม 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
4.1 – ผู้ลงคะแนนมี
ประสบการณ์ใช้งานท่ี
สอดคล้องกันตลอด
กระบวนการลงคะแนนด้วย
วิธีการลงคะแนนทุกรูปแบบ 

ในวิธ ีการลงคะแนนผ่านสื ่ออิเล ็กทรอนิกส์ (เช่น การ
ลงคะแนนผ่านคอมพิวเตอร์ หร ือการลงคะแนนผ่าน
โทรศัพท์เคลื ่อนที่) ผู ้ลงคะแนนต้องเข้าถึงรูปแบบการ
แสดงผล (display format) (รวมถึงการแสดงภาพและ
เสียง) และรูปแบบการมีปฏิสัมพันธ์ (interaction mode) 
(เช่น การคลิกปุ่ม การแตะสัมผัสบนหน้าจอ) ในลักษณะที่
สอดคล้องกัน 

ระบบการลงคะแนนมีฟังก์ชันในการลงคะแนน และตรวจสอบผลการลงคะแนน    โดยมีการแสดงผล 
และมีปฏิสมัพันธ์ที่สอดคล้องกัน คือระบบมีการแสดงปุ่มการออกเสียง ลงคะแนนให้ทราบ และเมื่อมี
การยืนยันผลการลงคะแนนระบบจะแสดงแจ้งเตือนข้อมูล เพื่อแจ้งให้ผู้ใช้งานทราบถึงการดำเนินการ
ลงคะแนนเสียงสำเร็จ และแสดงผลลัพธ์ได้อย่างถูกต้อง โดยผู้ใช้งานสามารถเข้าใช้ผ่าน Web browser 
(web responsive) ทำใหส้ามารถเข้าใช้งานได้ทุกอุปกรณ์ เช่น คอมพิวเตอร์ หรือโทรศัพท์เคลื่อนที่ 

4.2 – ผู้ลงคะแนนไดร้ับ
ข้อมูลและตัวเลือก
ลงคะแนนท่ีเท่าเทียมกันใน
การลงคะแนนทุกรูปแบบ 

รูปแบบการแสดงผล (display format) แสดงข้อมูลและ
ตัวเลือกลงคะแนนทั้งหมดที่เกี ่ยวข้องกับการลงคะแนน
อย่างเท่าเทียมกัน และไม่ทำให้เกิดอคติกับตัวเล ือก
ลงคะแนนใด ๆ ที่นำเสนอต่อผู้ลงคะแนน เช่น ตัวเลือก
ลงคะแนนทั้งหมดแสดงผลด้วยแบบอักษรที่มีขนาด สี และ
ลักษณะเหมือนกัน 

ระบบมีการแสดงข้อมูล และตัวเลอืกลงคะแนนท้ังหมดที่เกี่ยวข้องกบัการลงคะแนน อย่างเท่าเทียมกนั 
โดยระบบมีการออกแบบปุ่มและแบบอักษรลักษณะเดยีวกัน 

5. การลงคะแนนตรงตามเจตนา (Cast as Intended) 
            วัตถุประสงค์      เพื่อให้การแสดงข้อมูลและตัวเลือกลงคะแนนมีการแสดงผลที่มองเห็นชัดเจน เข้าใจได้ และดำเนินการได้ และผู้ลงคะแนนทุกคนสามารถทำเครื่องหมายลงคะแนน 

ตรวจสอบ ตัวเลือกลงคะแนน และส่งผลลงคะแนนได้ 
5.1 – ระบบการลงคะแนนมี
การตั้งค่าเริ่มต้นใหส้ามารถ
ใช้งานได้เหมาะสมทีสุ่ดกับผู้
ลงคะแนน และผูล้งคะแนน
สามารถปรับการตั้งค่าส่วน
บุคคล (preference 
setting) ให้ตรงกับความ
ต้องการของผู้ลงคะแนน 

ระบบการลงคะแนนมีการตั้งค่าเริ่มต้น (default setting) 
ที่เหมือนกันสำหรับผู้ลงคะแนนทุกคนในครั้งแรก และการ
ตั้งค่าส่วนบุคคล (preference setting) ตามความต้องการ
ของผู้ลงคะแนน เช่น การปรับขนาดตัวอักษร และสีของ
ภาพ 

ระบบการลงคะแนน (E-Voting) มีการตั้งค่าเริ่มต้น (default setting) ที่เหมือนกันสำหรับผูล้งคะแนน
ทุกคนในครั้งแรก ตามลักษณะของ Mobile Device (Responsive design) และไม่สามารถปรับแต่งค่า
ตามความต้องการของผู้ใช้งานรายบุคคลได ้

5.2 – ผู้ลงคะแนนสามารถ
ควบคุมการเปลี่ยนตัวเลือก
ลงคะแนนและการส่งผล
ลงคะแนนได้โดยตรง 

ในระหว่างการลงคะแนน ผู้ลงคะแนนสามารถควบคุมการ
ลงคะแนนของตนเองได้โดยตรง เช่น รูปแบบการแสดงผล
ของข้อมูล (display format) การเลือกหรือเปลี่ยนตัวเลอืก
ลงคะแนน การเปลี่ยนหน้าจอไปหน้าถัดไป/ก่อนหน้า การ
เลื ่อนหน้าจอขึ้น/ลง และการใช้ท่าทางสัมผัสบนหน้าจอ 
(touch screen gestures) รวมถึงระบบการลงคะแนนมี
การควบค ุมเพื ่อป ้องก ันการเป ิดใช ้งานโดยไม่ต ั ้งใจ 

ระบบการลงคะแนนออกแบบให้ผูล้งคะแนนสามารถ สามารถควบคมุการเปลี่ยนตัวเลือกลงคะแนน 
หรืองดออกเสียงได้โดยตรง และมแีจ้งเตือนให้ยืนยันอีกครั้งก่อนส่งผลลงคะแนน เพื่อยืนยันเจตนาใน
การ ลงคะแนนของผู้ใช้ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
(accidental activation) เช่น การให้ผู ้ลงคะแนนยืนยัน
เจตนาในการลงคะแนนก่อนส่งผลลงคะแนน หรือการแจ้ง
สถานะของการลงคะแนนให้ผู้ลงคะแนนทราบ 

5.3 – ผู้ลงคะแนนสามารถ
เข้าใจข้อมูลทั้งหมดเกี่ยวกับ 
การลงคะแนนตามที่เสนอ 
รวมถึงกฎกติกาของการ
ลงคะแนน คำแนะนำ 
ข้อความจากระบบ และ
ข้อความแสดงข้อผดิพลาด 

ระบบการลงคะแนนมีการแสดงข้อมูลทั้งหมดเกี่ยวกับการ
ลงคะแนน กฎกติกาของการลงคะแนน คำแนะนำ และ
ข้อความจากระบบด้วยภาษาที่ชัดเจนและอ่านง่าย การวาง
ตำแหน่งข้อความที่ไม่ให้เกิดความสับสนในการลงคะแนน 
การแจ้งจำนวนตัวเลือกสูงสุดที่ผู้ลงคะแนนมีสิทธิเลือก การ
แจ้งเตือนผู้ลงคะแนนถึงข้อผิดพลาดในการลงคะแนนก่อน
จะส่งผลลงคะแนน (เช ่น การพยายามเล ือกตัวเลือก
มากกว่าจำนวนที่อนุญาต หรือการเลือกตัวเลือกน้อยกว่า
จำนวนที่อนุญาต) และการแสดงข้อความให้ผู้ลงคะแนน
ทราบเมื่อลงคะแนนสำเร็จแล้ว นอกจากนี้ ระบบมีการ
แสดงคำแนะนำและข้อความที ่ชัดเจนสำหรับผู้ควบคุม
ระบบการลงคะแนนในการปฏิบัติงานและการบำรุงรักษา
ระบบ 

ระบบมีการออกแบบให้ผู้ใช้งานสามารถเข้าใจและใช้งานได้ง่าย โดยมีการแยกเมนูการใช้งานอย่าง
ชัดเจน รวมถึงมีการแสดงข้อความแจ้งเตือนเป็นลักษณะ Pop-up หรือ Toast Notifications เช่น แจ้ง
เตือนเพื่อยืนยันการลงคะแนน และแจ้งเตือนเมื่อทำการลงคะแนนสำเร็จ ให้ทราบตามสิทธิของผู้ใช้งาน 

6. ความเหมาะสมต่อการใช้งาน (Usable) 
6.1 – ระบบการลงคะแนน
ผ่านการประเมินความ
เหมาะสมต่อ 
การใช้งานกับผู้ลงคะแนน 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบ
ความเหมาะสมต่อการใช้งาน (usability) กับผู้ลงคะแนนท่ี
จะใช้ระบบการลงคะแนน เพื ่อให ้ม ั ่นใจว ่าระบบการ
ลงคะแนนสามารถใช้งานกับผู้คะแนนทุกคน (ซึ่งอาจรวมถึง
ผู้สูงอายุและบุคคลที่มีความบกพร่องทางการมองเห็น) ได้
อย่างเหมาะสมและสอดคล้องกับแนวปฏิบัต ิที ่ด ี เช่น 
ม า ต ร ฐ า น  Web Content Accessibility Guidelines 
(WCAG) 2.0 ของ World Wide Web Consortium (W3C) 

ผู้พัฒนามีการออกแบบให้ระบบใช้งานอย่างไม่ซับซ้อน เพื่อลดปัญหาในการใช้งานของทุกกลุ่มเป้าหมาย 
โดยใช้ภาษาที่ชัดเจนอ่านง่าย และใช้การแสดงตำแหน่งข้อมลูที่เหมาะสม ซึ่งระบบมีการรองรับภาษาใน
การใช้งานท้ังภาษาไทยและอังกฤษ ทางผู้พัฒนามีการประเมินจากกลุ่มผู้ใช้งาน โดยมีการจดัทำตัวอย่าง
ข้อมูลช่วงอายุของผู้ใช้งาน ดังนี้ 

- ช่วงที่ 1 อาย ุไม่เกิน 40 ปี ช่วงที่ 2 อายุ 40-60 ปี และ ช่วงที่ 3 อายุ 60 ปี ข้ึนไป 
โดยผู้ใช้งานท่ัวไปไม่พบปัญหาการใช้งานในส่วนหน้าจอ ลงคะแนน หรือวิธีการ
ลงคะแนน (อ้างองิ การใช้งาน Evoting)  
ซึ่งการพัฒนาระบบจะดำเนินการพัฒนาจากระบบงานเดิม โดยมีการแยกจาก Version 
ที ่ใช้งาน ทำให้มีการเก็บท้ัง Version เดิม และ Version ที่จะใช้ในปีถัดไป 

6.2 – ระบบการลงคะแนน
ผ่านการประเมินความ
เหมาะสมต่อ 

ผู้พัฒนาระบบการลงคะแนนมีการประเมินหรือทดสอบ
ความเหมาะสมต่อการใช้งาน (usability) กับผู ้ควบคุม
ระบบการลงคะแนน ในการตั ้งค่าระบบ การทำงานใน
ระหว่างการลงคะแนน และการปิดระบบ เพื่อแสดงให้เห็น

ผู้พัฒนามีการออกแบบข้ันตอนการดำเนินงานของระบบท่ีเหมาะสม และครอบคลุม การใช้งาน เพื่อ
ช่วยให้ผู้ควบคุมระบบสามารถใช้งานได้ง่าย โดยผูค้วบคุมการลงคะแนนตรวจสอบจาก Activity Log 
ของ หน้าการลงคะแนน ซึ่งมีการแสดงผลลัพธ์การลงคะแนนเป็นสำเร็จ (Success) และระบบผา่นการ
ประเมินความเหมาะสมต่อการใช้งานโดยผู้ควบคุมระบบการลงคะแนนแล้ว 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การใช้งานกับผู้ควบคุมระบบ
การลงคะแนน 

ว่าผู้ควบคุมระบบการลงคะแนนสามารถทำความเข้าใจและ
ปฏิบัติงานได้สำเร็จ 

ข้อกำหนดเกี่ยวกับความมัน่คงปลอดภัยด้านสารสนเทศ 
7. การทำงานร่วมกัน (Interoperable) 

            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีการออกแบบที่รองรับการทำงานร่วมกันกับระบบภายนอก ส่วนประกอบภายในระบบ และข้อมูลที่เกี่ยวข้องกับระบบการลงคะแนน 
7.1 – ข้อมูลที่เกี่ยวข้องกับ
ระบบการลงคะแนนอยู่ใน
รูปแบบที่ทำงานร่วมกันได้
หรือรูปแบบมาตรฐาน 

ข้อมูลทั้งหมดของระบบการลงคะแนนที่นำเข้า  ส่งออก 
หรือใช้รายงาน รวมถึงบันทึกเหตุการณ์ (log) อยู่ในรูปแบบ
ที่ทำงานร่วมกันได้ (interoperable format) หรือรูปแบบ
มาตรฐาน 

- ระบบมีการนำเข้าข้อมลู ในรูปแบบไฟล์ Excel เช่น ไฟล์รายชื่อผู้ใช้งานท่ีมีสิทธิในการ
ลงคะแนน  

- ระบบรองรับการส่งออกข้อมูลรายงาน ในรูปแบบไฟล์ Excel เช่น รายงาน Activity 
Log และรายงานสรุปผลการลงคะแนน 

7.2 – ระบบการลงคะแนน
ใช้วิธีการเช่ือมต่อฮารด์แวร์
และวิธีการติดต่อสื่อสารใน
รูปแบบมาตรฐาน 

วิธ ีการเชื ่อมต่อฮาร์ดแวร์ (hardware interface) และ
วิธ ีการติดต่อสื ่อสาร (communication protocol) ใช้
รูปแบบมาตรฐาน ในการเชื่อมต่อกับระบบภายนอกหรือ
อุปกรณ์ต่าง ๆ 

ระบบไม่มีการรองรับการเช่ือมต่อกับฮารด์แวร์อื่น หรือเครื่องลงคะแนนอิเล็กทรอนิกส์อื่น เนื่องจาก
ระบบมีการใช้งานผ่าน Web browser เท่านั้น 

8. การตรวจสอบ (Auditable) 
            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีหลักฐานสำหรับการตรวจสอบความถูกต้องของผลลงคะแนน 

8.1 – ผลลงคะแนนสามารถ
ตรวจพบการเปลีย่นแปลงได้
หากมีข้อผิดพลาดเกิดขึ้นใน
ระบบการลงคะแนน 

    ผลลงคะแนนที่ได้จากการลงคะแนนของผู้ลงคะแนน มี
คุณสมบัติที่สามารถตรวจพบการเปลี่ยนแปลงใด ๆ ที่เกิด
ก ับความถ ูกต ้องครบถ ้วนของข ้อม ูล ได ้  (tamper-
evidence)  

    ระบบการลงคะแนนเปิดโอกาสให้ผู้ลงคะแนนสามารถ
ตรวจสอบความถูกต้องของผลลงคะแนนที่เลือกไป แจ้ง
ข้อผิดพลาดในผลลงคะแนนที่เกิดจากระบบการลงคะแนน 
และเริ่มต้นลงคะแนนใหม่หากต้องการแก้ไขข้อผิดพลาดที่
พบในผลลงคะแนน (ขึ้นอยู่กับกฎหมายหรือหลักเกณฑ์ที่
กำหนด ) รวมถ ึงควรม ีช ่องทางให ้ผ ู ้ลงคะแนนแจ้ ง
เหตุขัดข้องที่เกิดขึ้นในระหว่างการลงคะแนน 

    ระบบการลงคะแนนต้องสร้างรายงานที ่จะช่วยให้ผู้
ตรวจสอบภายนอก (external auditor) สามารถตรวจสอบ
ว่าผลลงคะแนนถูกนำไปนับคะแนนเป็นผลรวมของการ
ลงคะแนนอย่างถูกต้อง รวมถึงผู้พัฒนาระบบการลงคะแนน

- ระบบออกแบบให้มีการตรวจสอบข้อผิดพลาดที่เกิดขึ้น จะมีติดต่อสำหรับการแจ้ง
เหตุขัดข้องที่เกิดขึ้นระหว่างการลงคะแนนได้ โดยมีการจัดเก็บหลักฐานในรูปแบบของ
รายงาน Activity Log ซึ่งผู้ตรวจสอบสามารถออกรายงานจากระบบเพื่อตรวจสอบ
ข้อผิดพลาดที่เกิดขึ้นได้ 

- ระบบสามารถตรวจสอบผลการลงคะแนน และออกรายงานสรุปผลคะแนน  ได้อย่าง
ถูกต้อง 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
จัดทำขั ้นตอนสำหรับการตรวจสอบว่าผลลงคะแนนถูก
นำไปนับคะแนนเป็นผลรวมของการลงคะแนนอย่างถูกต้อง 

9. ความเป็นส่วนตัวของผู้ลงคะแนน (Voter Privacy) 
            วัตถุประสงค์      เพื่อให้ผู้ลงคะแนนสามารถทำเครื่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน และส่งผลลงคะแนนได้อย่างเป็นส่วนตัวและด้วยตนเอง 

9.1 – ผู้ลงคะแนนสามารถ
ทำเครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้อย่าง
เป็นส่วนตัว 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถ
ทำเครื ่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้ โดยไม่แสดงหรือเปิดเผยข้อมูล
ดังกล่าวต่อบุคคลอื่นในระหว่างการลงคะแนน เพื่อรักษา
ความเป็นส่วนตัวของผู้ลงคะแนน 

ระบบรองรับการยืนยันตัวตนสำหรับผู้เข้าร่วมลงคะแนนท่ีหลากหลาย ตาม Solution ของหน่วยงาน 
ได้แก ่

• ผ่านฐานข้อมูลกรมการปกครอง (หน่วยงานจัดเตรียมข้อมูล) 

• ผ่านฐานข้อมูลหน่วยงาน (หน่วยงานจัดเตรียมข้อมลู) 

• ผ่านฐานข้อมูลในระบบ 

• OTP ผ่านหมายเลขโทรศัพท ์

 สำหรับการเข้าใช้ระบบลงคะแนน ทำให้การลงคะแนนเสียงเป็นการลงคะแนนเสียงเฉพาะบุคคลไมม่ี
การเปิดเผยข้อมลูต่อบุคคลอื่น เพือ่รักษาความเป็น ส่วนตัวของผู้เข้าร่วมลงคะแนน 

9.2 – ผู้ลงคะแนนสามารถ
ทำเครื่องหมายลงคะแนน 
ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้ด้วย
ตนเอง โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือจาก
บุคคลอื่น 

ระบบการลงคะแนนมีการออกแบบให้ผู้ลงคะแนนสามารถ
ทำเครื ่องหมายลงคะแนน ตรวจสอบตัวเลือกลงคะแนน 
และส่งผลลงคะแนนได้ ตามรูปแบบการตั้งค่าส่วนบุคคล 
(preference settings) ของผู้ลงคะแนน โดยไม่จำเป็นต้อง
อาศัยความช่วยเหลือจากบุคคลอื่น เพื่อป้องกันบุคคลอื่น
แทรกแซงการลงคะแนนของผู้ลงคะแนน 

ระบบการลงคะแนนมีการออกแบบให้ผู้เข้าร่วมลงคะแนนเข้าใจได้ง่าย โดยสามารถเข้ามาเลือกวาระที่
ต้องการลงคะแนน ได้โดยมี SMS ข้อความแจ้งเตือนแจ้งไปยังมือถือผู้เข้าร่วมลงทะเบยีนเ ทำการ
ลงคะแนน ยืนยันการลงคะแนน และสามารถตรวจสอบผลการลงคะแนนได้ด้วยตนเอง 

10. ความลับของคะแนนเสียง (Vote Secrecy) 
            วัตถุประสงค์      (กรณีการลงคะแนนลับ) เพื่อให้ระบบการลงคะแนนมีการรักษาความลับในการลงคะแนนของผู้ลงคะแนน 

10.1 – ระบบการลงคะแนน
มีการรักษาความลับของผล
ลงคะแนนตลอด
กระบวนการลงคะแนน 

ระบบการลงคะแนนต้องไม่นำข้อมูลส่วนบุคคลของผู้
ลงคะแนน เช่น ชื ่อบุคคล ที ่อยู ่ หรือเลขประจำตัว มา
ประมวลผล จัดเก็บ หรือแสดงในลักษณะที่เชื่อมโยงกับผล
ลงคะแนนของผู้ลงคะแนนดังกล่าว 

การลงคะแนน ระบบจะสรปุผลการลงคะแนนโดยแสดงข้อมูลสรุปเฉพาะข้อมูลผลการ ลงคะแนน และ 
จำนวนผู้ออกเสยีงลงคะแนน โดยแยกตามหมายเลขผูส้มัครที่ไดค้ะแนน และจำนวนผู้งดออกเสียง/ไม่
ประสงคล์งคะแนน โดยไม่มีข้อมลูส่วนบุคคลใดๆของผู้ลงคะแนนมาแสดงในลักษณะที่เชื่อมโยงกับผล
ลงคะแนนของผู้ลงคะแนนดังกล่าว 

10.2 – ระบบการลงคะแนน
ไม่จัดทำข้อมลูเกีย่วกับผู้
ลงคะแนนหรือข้อมลูอื่น ๆ 
ที่สามารถใช้เชื่อมโยงอัต

    ระบบการลงคะแนนต้องไม่ม ีการเชื ่อมโยงโดยตรง 
(direct voter association) ระหว่างอัตลักษณ์ (identity) 
ของผ ู ้ ล งคะแนนก ับผลลงคะแนนของผ ู ้ ลงคะแนน 
นอกจากน้ี ผลลงคะแนนและผลรวมของการลงคะแนนต้อง

การลงคะแนน ระบบจะ Generate สร้างชุดเลขทีให้โดยอัตโนมตัิ (Unique Number) เพื่อใช้แทนอัต
ลักษณ์ของผูล้งคะแนน ทำให้ไมส่ามารถเช่ือมโยงโดยตรงระหว่างผูล้งคะแนนกับผลคะแนนได้  



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ลักษณ์ของ 
ผู้ลงคะแนนกับผลลงคะแนน
ของผู้ลงคะแนน 

ไม่มีข้อมูลที่ระบุตัวผู้ลงคะแนนและข้อมูลที่สามารถใช้หา
ลำดับของการส่งผลลงคะแนนได้ 

    อย่างไรก็ตาม ในกรณีที่ให้ผู้ลงคะแนนส่งผลลงคะแนน
ก่อนจะตรวจสอบการมีสิทธิลงคะแนนของผู้ลงคะแนน 
ระบบการลงคะแนนสามารถใช้การเชื ่อมโยงโดยอ้อม 
(indirect voter association) ที่เชื่อมโยงผู้ลงคะแนนกับ
ผลลงคะแนนท่ีถูกเข้ารหัสลับไว้ โดยหลังจากตรวจสอบแล้ว
ว่าผู้ลงคะแนนมีสิทธิลงคะแนน ระบบการลงคะแนนต้อง
ลบการเชื ่อมโยงโดยอ้อมระหว่างผ ู ้ลงคะแนนกับผล
ลงคะแนนออก จากนั้น จึงถอดรหัสลับผลลงคะแนนที่ถูก
เข้ารหัสลับ และนำไปนับคะแนนเป็นผลรวมของการ
ลงคะแนน 

11. การควบคุมการเข้าถึง (Access Control) 
            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีการยืนยันตัวตนของผู้ใช้งานและการควบคุมการเข้าถึงให้เฉพาะผู้ใช้งานที่ได้รับอนุญาตเท่านั้น 

11.1 – ระบบการลงคะแนน
มีการบันทึกกิจกรรมและ
การเข้าถึงของบัญชีผู้ใช้งาน
ที่เกิดขึ้นในระบบการ
ลงคะแนน 

    ระบบการลงคะแนนมีการบันทึกกิจกรรมและการเข้าถึง
ของบัญชีผู้ใช้งานที่เกิดขึ้นในระบบการลงคะแนน เพื่อให้มี
หลักฐานสำหรับตรวจสอบในกรณีที่มีข้อผิดพลาดหรือภัย
คุกคามเกิดขึ้น  

    ระบบการลงคะแนนป้องกันไม ่ให ้ม ีการปิดใช้งาน 
เปลี่ยนแปลงแก้ไขโดยไมส่ามารถตรวจพบได้ และลบบันทึก
เหตุการณ์ (log) เพื่อรักษาความครบถ้วน (integrity) ของ
บันทึกเหตุการณ์ รวมถึงระบบการลงคะแนนให้สิทธิผู้
ควบคุมระบบการลงคะแนนในการเข้าถึงบันทึกเหตุการณ์ 
เพื่อให้สามารถตรวจสอบและทบทวนสิทธิการเข้าถึงอย่าง
ต่อเนื่อง 

-  ระบบมีการยืนยันตัวตนสำหรับผู้เข้าร่วมลงคะแนนท่ีหลากหลาย  
ตาม Solution ของหน่วยงาน ไดแ้ก ่

• ผ่านฐานข้อมูลกรมการปกครอง (หน่วยงานจัดเตรียมข้อมูล) 

• ผ่านฐานข้อมูลหน่วยงาน (หน่วยงานจัดเตรียมข้อมลู) 

• ผ่านฐานข้อมูลในระบบ 

• OTP ผ่านหมายเลขโทรศัพท ์
เพื่อเข้าใช้งานระบบลงคะแนนเสียง โดยผู้พัฒนามีการออกแบบ ให้ 1 Solution 
สามารถเข้าสูร่ะบบ (login) ไดเ้พียงเครื่องเดียวเท่านั้น ซึ่งการเข้าสู ่ระบบ (login) จะ
มีการเก็บการบันทึกเหตุการณ์ (activity log) ที่เกิดขึ้นของการใช้งาน 

- ระบบมีการเก็บบันทึกเหตุการณ์ (log) ซึ่งไม่สามารถแก้ไขเปลี่ยนแปลงหรือลบบันทึก
ของเหตุการณไ์ด้ โดยมีการกำหนดสิทธิเพื่อเข้าถึงรายงาน Activity Log เฉพาะผู้ 
ควบคุมระบบท่ีไดร้ับมอบหมายจากบริษัท 

11.2 – ระบบการลงคะแนน
มีการจำกดัสิทธิของผู้ใช้งาน
และบทบาทของผู้ใช้งาน ใน

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ใช้งานที่ได้รับ
อนุญาตเท่านั้นสามารถเข้าถึงระบบการลงคะแนน และต้อง
อนุญาตให้เฉพาะผู้ควบคุมระบบการลงคะแนนสามารถ

ระบบการลงคะแนนเสียงมีการจำกัดสิทธิการเขา้ใช้งาน ดังนี้  



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
การเข้าถึงฟังก์ชันการทำงาน
และข้อมลูที่เฉพาะเจาะจง
ตามสิทธิการเข้าถึงของแต่
ละบุคคล 

กำหนดบัญชีผู้ใช้งานที่ได้รับอนุญาต กำหนดบทบาทของ
ผู้ใช้งาน และกำหนดสิทธิการเข้าถึงให้กับแต่ละบทบาทของ
ผู้ใช้งาน 

- ผู้ควบคุมระบบ ทำหน้าที่ควบคมุการลงคะแนน และออกรายงานที่เกี่ยวข้องกับการ
ลงคะแนน 

- ผู้เข้าร่วมลงคะแนน สามารถลงคะแนนเสียง ตรวจสอบการลงคะแนน และสอบถาม
คำถามเพิ่มเติมจากผผู้ควบคุมระบบ หรือสอบถามคำถาม 

- ผู้ตรวจสอบภายนอก (external auditor) มีการกำหนดสิทธิให้สามารถตรวจสอบ
ความถูกต้องของผลคะแนน ผ่านระบบหรือจากการออกรายงานได ้

11.3 – ระบบการลงคะแนน
รองรับวิธีการพิสูจน์และ
ยืนยันตัวตนที่มั่นคง
ปลอดภัยสำหรับผู้ใช้งาน 
รวมถึงวิธีการยืนยันตัวตน
แบบหลายปัจจัย (multi-
factor authentication) 
สำหรับผู้ควบคมุระบบการ
ลงคะแนน 

    ระบบการลงคะแนนใช้วิธีการพิสูจน์และยืนยันตัวตนที่
ม ั ่นคงปลอดภัยสำหรับผู ้ใช้งาน เพื ่อตรวจสอบว่าเป็น
ผู้ใช้งานที่ได้รับอนุญาตจริง และใช้วิธีการยืนยันตัวตนแบบ
หลายปัจจัย (multi-factor authentication) สำหรับผู้
ควบคุมระบบการลงคะแนน เพื่อตรวจสอบว่าเป็นผู้ที่มีสิทธิ
เข้าถึงการดำเนินการที่สำคัญ (เช่น การเปิดลงคะแนน การ
ปิดลงคะแนน) ทั ้งนี ้ วิธีการพิสูจน์และยืนยันตัวตนอาจ
พิจารณาข้อกำหนดตามระดับความน่าเชื ่อถือของการ
พิสูจน์ตัวตน (identity assurance level: IAL) และระดับ
ความน่าเชื ่อถือของการยืนยันตัวตน (authentication 
assurance level: AAL) จากมาตรฐานการพิส ูจน ์และ
ยืนยันตัวตนทางดิจิทัล 

    ระบบการลงคะแนนต้องเก็บรักษาข้อมูลยืนยันตัวตน 
(เช่น รหัสผ่าน) โดยมีการรักษาความลับ (confidentiality) 
และความครบถ้วน (integrity) ของข้อมูล และหากระบบ
การลงคะแนนใช้วิธีการยืนยันตัวตนด้วยรหัสผ่าน ระบบ
การลงคะแนนต้องอนุญาตให้เฉพาะผู้ควบคุมระบบการ
ลงคะแนนสามารถกำหนดความเข้มงวดและการหมดอายุ
ของรหัสผ่าน  

ระบบมีการยืนยันตัวตนของผู้ใช้งาน (ผู้ลงคะแนน) และผู้ควบคุมระบบ เป็นแบบ multi-factor 
authentication โดยมีรายละเอียดดังนี:้  
 
1) วิธีการพิสูจน์ตัวตน  
- ผู้ใช้งานระบบมีการลงคะแนนด้วยวิธกีารยืนยันตวัตนแบบหลายปจัจยั (multi-factor 
authentication) ดังนี้  
• พิสูจน์ขอ้มูลจากบัตรประชาชนผา่นฐานข้อมูลกรมการปกครอง  
• พิสูจน์ขอ้มูลเลขที่สมาชิก, ชือ่และนามสกุล, เบอร์โทรศัพท์, E-mail และ/หรอืเลขบัตรประชาชน 
ผ่านฐานข้อมูลหนว่ยงาน (หน่วยงานจัดเตรียมข้อมูล)  
• พิสูจน ์OTP ผ่านหมายเลขโทรศัพท์หรืออีเมล์ 
 
ซึ่งเป็นไปตามมาตรฐาน IAL2 ข้อมูลทีส่ามารถใช้ในการยืนยันตัวตนได้จากหลายแหล่ง โดยสามารถ
ยืนยันตัวตนได้ผ่านการตรวจสอบข้อมูลจากแหล่งข้อมูลหลายๆ แห่ง (เช่น ข้อมลูที่อ้างอิงจาก
ฐานข้อมูลรัฐบาลหรือหนว่ยงานที่นา่เช่ือถือ) และการใช้งานรหัสผ่านรว่มกับ OTP 
 
2) การยืนยันตัวตน  
- การยืนยันตวัตนผ่านฐานขอ้มูลกรมการปกครอง โดยการกรอก ชื่อนามสกุล วนัเดือนปีเกิด เลขบัตร
ประจำตัวประชาชน รหัสหลังบัตร  
- การยืนยันตวัตนผ่านฐานขอ้มูลหน่วยงาน โดยการกรอกข้อมูลตามที่หน่วยงานกำหนด เช่น เลขบัตร
ประจำตัวประชาชน เลขสมาชิก  
- การยืนยันตวัตนผ่านฐานขอ้มูลในระบบ โดยการกรอกข้อมูลที่ตรงกับระบบ เช่น รหัสการเลือกตั้ง 
Username & Password เป็นต้น  
- การยืนยันตวัตนด้วยการขอรับ OTP โดยการกรอกหมายเลขเบอร์โทรศัพท์ (เบอร์โทรศัพท์ 1 
หมายเลข ตอ่ 1 การเลือกตั้ง)  
 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ระบบการลงคะแนนจะเก็บรักษาข้อมูลยืนยันตัวตน (เช่น รหัสผ่าน) โดยการรักษาความลับ 
(confidentiality) และความครบถ้วน (integrity) ของข้อมูล ดว้ยการใช้เทคนิคการ Salt และ 
Hashing ในฐานข้อมูล (เพื่อไม่ให้เก็บรหัสผ่านในรูปแบบที่สามารถใช้งานได้โดยตรง) นอกจากนี้ หาก
ระบบการลงคะแนนใช้วธิีการยืนยันตวัตนด้วยรหัสผ่าน ระบบจะอนุญาตให้เฉพาะผู้ควบคุมระบบการ
ลงคะแนนเท่านั้นที่สามารถกำหนดความเข้มงวดและการหมดอายขุองรหัสผ่านได้ นอกจากนี้ ระบบ
สามารถตั้งค่าความเข้มงวดของ OTP สามารถระบุความยาวของรหัสผ่านได้ โดยระบบตั้งค่า 
Default ความยาวของรหัสผ่านไว้ที่ความยาว 6 หลกั และระยะเวลาของ OTP ไม่เกิน 5 นาท ี

 
จากการที่ระบบนี้ใช้ OTP และรหัสผ่าน ซ่ึงถือเป็นการยืนยันตัวตนที่มีหลายปัจจัย (multi-factor 
authentication) ซึ่งเป็นไปตามมาตรฐาน AAL2 เนื่องจากเป็นการยืนยันตัวตนผ่านรหัสผ่านและ 
OTP ที่ส่งไปยังโทรศัพท์มือถือ ซ่ึงให้การยืนยันตัวตนที่ปลอดภัยขึ้นจากการใช้เพียงรหัสผ่านอยา่ง
เดียว 

 11.4 – ระบบการ
ลงคะแนนใช้นโยบายการ
ควบคุมการเข้าถึงที่
สอดคล้องตามหลักการของ
การกำหนดสิทธิการเข้าถึง
ตามความจำเป็น และการ
แบ่งแยกหน้าท่ี 

ระบบการลงคะแนนใช้นโยบายการควบคุมการเข้าถึงที่ใช้
หลักการของการกำหนดสิทธิการเข้าถึงตามความจำเป็น 
(least privilege) โดยลดสิทธิการเข้าถึงภายในระบบให้
เหลือเฉพาะที่จำเป็น และการแบ่งแยกหน้าที่ (separation 
of duties) โดยจำกัดบทบาทไม่ให้ผู้ใช้งานกลุ่มใดกลุ่มหนึ่ง
มีสิทธิการเข้าถึงที่เกินจำเป็น 

ระบบมีการกำหนดสิทธิการเข้าถึงระบบการลงคะแนนเสียงของผู้เขา้ร่วมลงคะแนน โดยมีการจำกัด
บทบาทการลงคะแนนเสียงตามสทิธิที่ได้รับสำหรับเลือกตั้ง ดังนี ้

- ผู้ควบคุมระบบ ทำหน้าที่ควบคมุการลงคะแนน และออกรายงานที่เกี่ยวข้องกับการ
ลงคะแนน 

- ผู้เข้าร่วมลงคะแนน สามารถลงคะแนนเสียง ตรวจสอบการลงคะแนน และสอบถาม
คำถาม 

- ผู้ตรวจสอบภายนอก (external auditor) มีการกำหนดสิทธิให้สามารถตรวจสอบ
ความถูกต้องของผลคะแนนผ่านระบบหรือจากการออกรายงานได ้

11.5 – ระบบการลงคะแนน
ยกเลิกการเข้าถึงระบบของ
ผู้ใช้งานเมื่อไม่มีการใช้งาน 

    ระบบการลงคะแนนให้ผู้ควบคุมระบบการลงคะแนน
สามารถกำหนดระยะเวลาของเซสชัน (session) และ
ระยะเวลาในกรณีผู ้ใช้งานไม่ทำกิจกรรมใด  ๆ ภายใน
ระยะเวลาที่กำหนด (inactivity timeout) โดยระบบการ
ล ง ค ะ แ น น ต ้ อ ง ใ ห ้ ผ ู ้ ใ ช ้ ง า น ย ื น ย ั น ต ั ว ต น ซ้ ำ 
(reauthentication) หลังจากครบระยะเวลาที่กำหนด  

    หากผู้ใช้งานยืนยันตัวตนผิดพลาดต่อเนื่องเกินจำนวนท่ี
กำหนด ระบบการลงคะแนนควรระง ับการใช ้งาน 
(account lockout) ของผู้ใช้งานเป็นระยะเวลาหนึ่งก่อน
จะให้ยืนยันตัวตนครั้งต่อไป และต้องอนุญาตให้เฉพาะผู้

- ระบบมีการกำหนดระยะเวลาของเซสชัน (session) ในกรณีผู้ใช้งานไม่ทำกิจกรรมใด ๆ 
ภายในระยะเวลาที่กำหนด หลังจากนั้นผู้เข้าร่วมลงคะแนนต้องมียนืยันตัวตนตาม
รูปแบบที่กำหนด เพื่อยืนยันตัวตนอีกครั้ง 

- ผู้ควบคุมระบบสามารถกำหนดระยะเวลาการตั้งค่าของการหมดอายเุซสชัน (session) 
ได ้

- หากมีการยืนยันตัวตนผิดพลาดต่อเนื่อง ระบบไมม่ีการจำกัดจำนวนความผิดพลาด
ต่อเนื่อง เนื่องจากมีผลกับการเข้าร่วมลงทะเบยีน และการควบคมุการลงทะเบยีน เช่น 
การ ลงทะเบียน และการลงคะแนนเสียงตามเวลาที่กำหนด 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
ควบคุมระบบการลงคะแนนสามารถกำหนดระยะเวลา
ระงับการใช้งาน (lockout duration) เพื่อจะช่วยป้องกัน
การใช้งานโดยไม่ได้รับอนุญาต หากระบบถูกปล่อยทิ้งไว้
โดยไม่มีผู้ดูแล  

12. ความมั่นคงปลอดภัยทางกายภาพ (Physical Security) 
            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีการป้องกันหรือตรวจจับความพยายามที่จะทำให้ฮาร์ดแวร์ของระบบการลงคะแนนเกิดความเสียหาย 

12.1 – ระบบการลงคะแนน
รองรับการตรวจจับการ
เข้าถึงทางกายภาพโดยไมไ่ด้
รับอนุญาต และการรักษา
ความมั่นคงปลอดภัยสำหรบั
สภาพแวดล้อมทางกายภาพ 

    ระบบการลงคะแนนมีวิธีการตรวจจับการเข้าถึงทาง
กายภาพ (physical access) เช่น การบันทึกหลักฐาน หรือ
การแจ้งเตือน หากมีเหตุการณ์การเข้าถึงโดยไม่ได้รับ
อนุญาตหรือการถูกตัดการเช่ือมต่อทางกายภาพ เกิดขึ้นกับ
ส่วนประกอบที่สำคัญของระบบการลงคะแนนในระหว่าง
เปิดใช้งานระบบการลงคะแนน 

    ผู ้พัฒนาระบบการลงคะแนนมีการรักษาความมั ่นคง
ปลอดภัยสำหรับสภาพแวดล้อมทางกายภาพ เช่น ระบบ
ล็อคที่มั่นคงปลอดภัย หรือระบบไฟฟ้าสำรองเมื่อเกิดเหตุ
ไฟฟ้าดับ 

ระบบการลงคะแนนติดตั้งให้บริการทั้งหมดบนระบบคลาวด์ Google Cloud หรือ Huawei Cloud 
(ขึ้นอยู่กับลูกค้าสำหรับลูกค้าบางท่านที่ต้องการให้ Server การเลือกตั้งอยู่ในประเทศไทยท้ังหมด) ซึ่ง
ทั้งคู่ใช้ระบบรักษาความปลอดภัยทางกายภาพที่มีหลายชั้นเพื่อป้องกันการเข้าถึงโดยไมไ่ดร้ับอนุญาต 
 

Google Cloud  

มาตรการความปลอดภัยทางกายภาพในศูนย์ข้อมลูของ Google 

 

 1. การควบคุมการเข้าถึงหลายชั้น: รวมถึงการใช้บัตรประจำตัวอิเล็กทรอนิกส์ที่
ออกแบบเฉพาะ, ระบบสแกนม่านตา, เครื่องตรวจจับโลหะ, และอุปสรรคสำหรับยานพาหนะ เพื่อจำกัด
การเข้าถึงพื้นที่สำคัญ 

 2. การตรวจสอบและเฝ้าระวัง: มีการติดตั้งกล้องวงจรปดิความละเอียดสูงทั้งภายใน
และภายนอกอาคาร พร้อมระบบตรวจจับความร้อนและการลาดตระเวนโดยเจ้าหน้าทีร่ักษาความ
ปลอดภัยทีผ่่านการตรวจสอบประวัติและฝึกอบรม 

 3. การควบคุมการเข้าถึงพื้นที่เซิร์ฟเวอร์: การเข้าถึงพื้นที่เซิร์ฟเวอร์ต้องผ่านช่องทางที่
มีการควบคุมอย่างเข้มงวด โดยใช้บัตรประจำตัวและการสแกนม่านตาเท่าน้ัน 

 4. การทำลายข้อมลูที่ปลอดภัย: มีหอ้งที่ออกแบบมาเพื่อทำลายอุปกรณ์จัดเก็บข้อมูล
อย่างปลอดภัย เพื่อป้องกันการกู้คืนข้อมูลที่อาจถูกละเมิด 

มาตรการความมั่นคงของสภาพแวดล้อมทางกายภาพ 

Google ให้ความสำคญักับความมัน่คงของสภาพแวดล้อมทางกายภาพ โดยมีมาตรการดังนี้: 

 • ระบบจ่ายไฟฟ้าสำรอง: ศูนย์ข้อมลูมีระบบจ่ายไฟฟ้าสำรอง เช่น เครื่องกำเนิดไฟฟ้า
ฉุกเฉิน และระบบ UPS เพื่อให้บรกิารต่อเนื่องแม้เกดิเหตุไฟฟ้าดับ 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
 • การควบคุมสภาพแวดล้อม: มีการควบคุมอุณหภูมิและความชื้นในศนูย์ข้อมูลอย่าง
เข้มงวด เพื่อป้องกันความเสยีหายต่ออุปกรณ์และข้อมลู 

 
Ref: https://cloud.google.com/docs/security/physical-to-logical-space 

Huawei Cloud 
 
มาตรการความปลอดภัยทางกายภาพของ Huawei Cloud 

 1. การควบคุมการเข้าถึงหลายชั้น: ศูนย์ข้อมูลของ Huawei Cloud ใช้ระบบควบคมุ
การเข้าถึงที่มีหลายชั้น เช่น การใช้บัตรประจำตัวอิเล็กทรอนิกส์, ระบบสแกนลายนิ้วมือ, และการ
ตรวจสอบด้วยไบโอเมตริกซ์ เพื่อจำกัดการเข้าถึงพื้นที่สำคญัเฉพาะผูท้ี่ได้รับอนญุาตเท่านั้น 

 2. การเฝา้ระวังและตรวจสอบ: มีการติดตั้งกล้องวงจรปดิความละเอียดสูงทั้งภายใน
และภายนอกอาคาร พร้อมระบบตรวจจับความร้อนและการลาดตระเวนโดยเจ้าหน้าทีร่ักษาความ
ปลอดภัยทีผ่่านการตรวจสอบประวัติและฝึกอบรม เพื่อเฝ้าระวังและตรวจสอบการเข้าถึงพื้นที่สำคญั
ตลอด 24 ช่ัวโมง 

 3. การป้องกันภัยพิบัติและการกูค้ืน: ศูนย์ข้อมูลของ Huawei Cloud มีแผนการ
ป้องกันภัยพิบัติและการกู้คืนท่ีครอบคลุม เช่น การสำรองข้อมูลในหลายภูมิภาค และการใช้ระบบจ่าย
ไฟฟ้าสำรอง เช่น เครื่องกำเนดิไฟฟ้าฉุกเฉิน และระบบ UPS เพื่อใหบ้ริการต่อเนื่องแม้เกิดเหตไุฟฟ้าดบั 

 4. การควบคุมสภาพแวดล้อม: มีการควบคุมอุณหภูมิและความชื้นในศนูย์ข้อมูลอย่าง
เข้มงวด เพื่อป้องกันความเสยีหายต่ออุปกรณ์และข้อมลู และมีการตรวจสอบสภาพแวดล้อมอย่าง
ต่อเนื่องเพื่อรักษาความมั่นคงของสภาพแวดล้อมทางกายภาพ 
 
Ref: https://www.huaweicloud.com/intl/en-
us/securecenter/security/datacenter.html 

Ref: https://res-static.hc-cdn.cn/cloudbu-site/intl/en-
us/TrustCenter/WhitePaper/Best%20Practices/SecurityWhitepaper_intl_en.pdf 

Ref: https://res-static.hc-cdn.cn/cloudbu-site/intl/en-
us/TrustCenter/WhitePaper/Best%20Practices/DataSecurityWhitepaper_intl_en.pdf 

13. การคุ้มครองข้อมูล (Data Protection) 
            วัตถุประสงค์      เพื่อให้ระบบการคะแนนมีการปกป้องข้อมูลจากการเข้าถึงหรือแก้ไขเปลี่ยนแปลงโดยไม่ได้รับอนุญาต 

https://cloud.google.com/docs/security/physical-to-logical-space
https://www.huaweicloud.com/intl/en-us/securecenter/security/datacenter.html
https://www.huaweicloud.com/intl/en-us/securecenter/security/datacenter.html
https://res-static.hc-cdn.cn/cloudbu-site/intl/en-us/TrustCenter/WhitePaper/Best%20Practices/SecurityWhitepaper_intl_en.pdf
https://res-static.hc-cdn.cn/cloudbu-site/intl/en-us/TrustCenter/WhitePaper/Best%20Practices/SecurityWhitepaper_intl_en.pdf
https://res-static.hc-cdn.cn/cloudbu-site/intl/en-us/TrustCenter/WhitePaper/Best%20Practices/DataSecurityWhitepaper_intl_en.pdf
https://res-static.hc-cdn.cn/cloudbu-site/intl/en-us/TrustCenter/WhitePaper/Best%20Practices/DataSecurityWhitepaper_intl_en.pdf
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13.1 – ระบบการลงคะแนน
มีการปกป้องข้อมูลการตั้งค่า 
(configuration) หรือบันทึก
การลงคะแนน จากการ
เข้าถึงหรือการแก้ไข
เปลี่ยนแปลงโดยไมไ่ดร้ับ
อนุญาต 

ระบบการลงคะแนนต้องอนุญาตให้เฉพาะผู้ควบคุมระบบ
การลงคะแนนที่ยืนยันตัวตนแล้วเท่านั้นสามารถเข้าถึงหรือ
แก้ไขไฟล์การตั้งค่า (configuration file) ของระบบการ
ลงคะแนนและระบบเครือข่าย รวมถึงระบบการลงคะแนน
ต้องมีการรักษาความครบถ้วน (integrity) ของบันทึกการ
ลงคะแนน (vote records) จากการแก้ไขเปลี่ยนแปลง 

ระบบลงคะแนนมีระบบ Admin สำหรับกำหนดสิทธ์ิอนุญาตให้เฉพาะผู้ควบคมุระบบการ ลงคะแนนที่
ยืนยันตัวตนแล้วเท่าน้ันสามารถเขา้ถึงหรือแก้ไขไฟล์การตั้งค่า (configuration file) ของระบบการ
ลงคะแนนและระบบเครือข่าย รวมถึงระบบการลงคะแนนมีการรักษาความ ครบถ้วน (integrity) ของ
บันทึกการลงคะแนน (vote records) จากการแก้ไขเปลี่ยนแปลง มีการจัดเก็บ Log การแก้ไขและ
เปลี่ยนแปลง 

13.2 – บันทึกการลงคะแนน
สามารถตรวจสอบความ
ครบถ้วนของข้อมูลได ้

ระบบการลงคะแนนสามารถตรวจสอบความครบถ้วนของ
ผลลงคะแนนที่ได้รับมาจากผู้ลงคะแนน บันทึกและแสดง
ข้อผิดพลาดในการตรวจสอบผลลงคะแนนที ่ได ้ร ับมา
ในทันที และจัดเก็บบันทึกการลงคะแนนให้อยู่ในรูปแบบท่ี
สามารถแสดงผลลงคะแนนที ่ได้ร ับมาให้ปรากฏอย่าง
ถูกต้องได้ 

ระบบออกแบบให้บันทึกผลการลงคะแนนของผู้เข้าร่วมลงคะแนน ทนัทีที่มีการยืนยัน การออกเสียง
ลงคะแนน ระบบสามารถตรวจสอบได้ว่าผู้เข้าร่วมลงคะแนน มีการลงคะแนนแล้วหรือไม่ หรือหากกรณี
ลงคะแนนเสียง มีข้อผิดพลาดหรือไม่สำเร็จระบบจะแจ้งเตือนใหผู้้เขา้ร่วมลงคะแนนทราบ และการออก
เสียง ลงคะแนนนั้นจะไม่ถูกบันทึกลงระบบ 

13.3 – ระบบการลงคะแนน
ใช้อัลกอริทึมการเข้ารหัสลับ 
(cryptographic 
algorithm) ที่เป็นมาตรฐาน 

กุญแจเข้ารหัส โมดูลการเข้ารหัสลับ  (cryptographic 
module) และอัลกอริทึมการเข้ารหัสลับ (cryptographic 
algorithm) ที่ใช้ในกระบวนการเข้ารหัสลับของระบบการ
ลงคะแนนต ้องเป ็นไปตามมาตรฐาน เช ่น FIPS 140 
Security Requirements for Cryptographic Modules 
แ ล ะ  NIST Special Publication 800-57 Part 1 
Recommendation for Key Management: Part 1 – 
General 

ระบบการลงคะแนนมีอัลกอริทึมการเข้ารหัสลับ (cryptographic algorithm) ที่เป็น มาตรฐาน ดังน้ี  

1. SSL  
2. Database Encryption โดยใช้ algorithm การเข้ารหสัข้อมูลที่จดัเก็บด้วย RSA 4096-bits 

สำหรับการเข้ารหัสบตัรเลือกตั้ง และ  
El-Gamal ใช้เข้ารหัสเพิ่มเติมในกระบวนการประมวลผล/จัดเก็บ  

13.4 – ระบบการลงคะแนน
มีการรักษาความครบถ้วน 
(integrity) ความถูกต้อง
แท้จริง (authenticity) และ
ความลับ (confidentiality) 
ของข้อมูลสำคัญทีส่่งผ่าน
เครือข่ายคอมพิวเตอร์
ทั้งหมด 

การติดต่อสื่อสารของระบบการลงคะแนนผ่านเครือข่าย
คอมพิวเตอร์ทั ้งหมดต้องเชื ่อมต่อผ่านช่องทางที่มีความ
ปลอดภัย (mutually-authenticated secure channel) 
นอกจากนี ้ ระบบการลงคะแนนต้องมีการรักษาความ
ครบถ้วนและความลับของข้อมูลทั้งหมดที่ส่งผ่านเครือข่าย
คอมพิวเตอร์ด้วยกระบวนการเข้ารหัสลับ (cryptography) 

ระบบมีการใช้ SSL/TLS ในการเข้ารหัสขณะรับส่งข้อมลูระหว่าง Server กับ Client 

14. การรักษาความครบถ้วนของระบบ (System Integrity) 
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            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีการทำงานอย่างถูกต้องครบถ้วนตามฟังก์ชันการทำงาน และไม่มีการแทรกแซงการทำงานของระบบโดยไม่ได้รับอนุญาต ไม่ว่าจะโดย

ตั้งใจหรือโดย ไม่ตั้งใจ 
14.1 – ระบบการลงคะแนน
ใช้การควบคุมหลาย
ระดับชั้น (multiple layers 
of controls) เพื่อรับมือภัย
คุกคามหรือช่องโหว่ด้าน
ความมั่นคงปลอดภัย 

เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของการ
ประเมินความเสี่ยง (risk assessment) และวิธีการควบคุม
เพื่อรับมือหรือลดความเสี่ยงจากภัยคุกคามแต่ประเภทซึ่ง
อาจส่งผลกระทบต่อการทำงานของระบบการลงคะแนน 
รวมถึงอธิบายวิธีการควบคุมหลายระดับชั ้น (multiple 
layers of controls) เพื่อป้องกัน บรรเทา และตอบสนอง
ต่อการโจมตีระบบการลงคะแนน เช่น กระบวนการเข้ารหัส
ลับ (cryptography) การป้องกันมัลแวร์ (malware) การ
ตั้งค่าไฟร์วอลล์ (firewall) และการตั้งค่าระบบ (system 
configurations) 

ระบบการลงคะแนนมีการควบคมุดูแลระบบหลายระดับช้ันเพื่อลดความเสี่ยงจากภัยคุกคาม ที่อาจ
เกิดขึ้น เช่น การจัดการระบบ Firewall, การป้องกันมัลแวร์, การควบคุมการเข้าถึง ข้อมูล, การสำรอง
ข้อมูล (Backup) และการอัพเดทระบบให้ปลอดภัยสม่ำเสมอ และมีการ ทำเอกสารประเมินความเสีย่ง 
(Risk Management) ตัวอย่างการประเมินความเสีย่งของระบบ E-Voting 

ความเสี่ยง ปัจจัยเสี่ยง แนวทางการควบคุม 
ความเสี่ยง 

ระบบใช้งานไมไ่ด้ หรือ 
ทำงานช้าจนใช้งานไม่ได ้

มีผู้ใช้งานระบบในเวลา 
เดียวกันเป็นจำนวนมาก 

เพิ่มระบบ Load balancer และ Web 
server ของระบบการลงคะแนน จำนวน 
2 instance และ database 1 instance 

ระบบไม่สามารถเข้าใช้ 
งานได้ผ่าน Internet 

เครือข่ายของผู้ ให้บริการ 
Internet มี ปัญหา เช่น 
สาย Fiber ขาด ทำให้
เชื่อมต่อกับ Data 
Center ไมไ่ด ้

ผู้ใช้งานเปลี่ยนไปใช้งานระบบบน
เครือข่าย อื่นที่ใช้งานได้ช่ัวคราว ระหว่าง
รอผู้ใช้บริการ Internet แก้ไขปญัหา
เครือข่าย 

Data Center ไม่สามารถ 
ให้บริการได้ ทำให้ระบบ 
ไม่สามารถใช้งานได ้

เกิดภัยพิบตัิต่างๆ 
กระทันหันจาก ธรรมชาติ
หรืออ่ืนๆ เช่น ไฟดับเป็น
เวลานาน , สาย Fiber 
ขาด , Virus Computer 
/ Ransomware 

เตรียมเจ้าหน้าท่ีคอยประสานงานกับ 
Data Center หากปัญหาที่เกดิไมส่ามารถ 
แก้ปัญหาได้ภายใน 24 ช่ัวโมง จะ
พิจารณา นำข้อมลูที่ Backup ไวม้าเปิดใช้
งานท่ี Site สำรองแทน 

ข้ออมูลการลงคะแนน 
เสียหายหรือสูญหาย 

ฐานข้อมูลไม่สามารถ 
เปิดใช้งานได้ / Hard 
disk ที่เก็บข้อมูลบน 
ระบบ Cloud เสียหาย 

- Restore สำรองข้อมูลรายวัน  

- Data Center มีระบบแจ้งเตือนหากพบ 
Hard disk เสีย และใหเ้จ้าหน้าท่ีเปลี่ยน 
disk ใหม่ โดยที่ข้อมูลไม่สญูหาย 

 

14.2 – ระบบการลงคะแนน
มีการออกแบบเพื่อลดโอกาส
การโจมตี (attack surface) 

ระบบการลงคะแนนป ้องก ันการต ิดต ั ้ งหร ือการสั่ ง
ประมวลผลกระบวนการที่ไม่เกี่ยวข้อง และปิดใช้งานการ

ระบบการลงคะแนนทำงานมีการป้องกันการโจมตีแบบต่างๆ เช่น SQL injection, Crosssite scripting 
(XSS) และมีการตั้งค่า Firewall โดยการเปิด port เฉพาะที่จำเป็นตอ่การใช้ งาน และจำกัดการ
เชื่อมต่อเฉพาะ IP Address ทีไ่ด้รบัอนุญาตเท่านั้น 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
โดยหลีกเลี่ยงซอร์สโค้ดและ
การเช่ือมต่อเครือข่ายที่ไม่
จำเป็น 

เชื่อมต่อเครือข่ายและคุณสมบัติอื่น ๆ ที่ไม่จำเป็นต่อการ
ทำงานของระบบการลงคะแนน 

ซอฟต์แวร์ของระบบการลงคะแนนต้องไม่มีซอร์สโค้ดที่ไม่
ถูกเรียกใช้งาน (unused code) หรือถูกเรียกใช้งานแต่
ผลลัพธ์ไม่ถูกนำไปใช้งาน (dead code) และต้องเรียกใช้
คลังโปรแกรม (software library) เฉพาะส่วนที ่จำเป็น
เท่านั้น  

15. การตรวจจับและการเฝ้าระวัง (Detection and Monitoring) 
            วัตถุประสงค์      เพื่อให้ระบบการลงคะแนนมีมาตรการตรวจจับและเฝ้าระวังพฤติกรรมที่ผิดปกติหรือเป็นอันตรายต่อระบบการลงคะแนน 

15.1 – ระบบการลงคะแนน
มีการบันทึกเหตุการณ์ที่
เกิดขึ้นในระบบ 

    ระบบการลงคะแนนต้องสามารถบันทึกเหตุการณ์  
(event logging) ที ่ เก ิดขึ ้นในระบบการลงคะแนน ซึ่ง
ประกอบด้วยเหตุการณ์ที่เกี่ยวข้องกับสถานะการทำงาน
และความผิดปกติของระบบ การยืนยันตัวตนและการ
เข้าถึงของผู้ใช้งาน การจัดการระบบเครือข่าย การจัดการ
ซอฟต์แวร์ และฟังก์ชันการลงคะแนน เป็นอย่างน้อย 

ระบบลงคะแนนมีการแสดงหลักฐาน การบันทึกเหตุการณ์ทีเ่กิดขึ้นในระบบลงคะแนน โดยสามารถมี
การบันทึกเหตุการณ์ (activity log) ของการ      ใช้งานของระบบลงคะแนน มีการยืนยันตัวตนและ
การเข้าถึงของผู้ใช้งาน และมีฟังก์ชันในการปิดการลงคะแนน และระบบสามารถออกรายงานที่เกดิขึ้น
ในรูปแบบไฟล์ Excel 

15.2 – ระบบการลงคะแนน
มีการสร้าง จัดเก็บ และ
รายงานข้อความแสดง
ข้อผิดพลาดทั้งหมดที่เกิดขึ้น 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน ระบบการ
ลงคะแนนต้องสามารถแจ้งเตือนผู้ใช้งานในทันที บันทึก
ข้อผิดพลาดทั้งหมดที่เกิดขึ้น และสร้างรายงานข้อผิดพลาด 
(error report) รวมถึงเอกสารเกี่ยวกับระบบการลงคะแนน
มีขั ้นตอนสำหรับการจัดการข้อผิดพลาดในระบบการ
ลงคะแนน 

เมื่อมีข้อผิดพลาดเกิดขึ้นในระบบการลงคะแนน ระบบจะแสดงข้อความแจ้งเตือนให้ผู้ใช้งาน ทราบทันที 
และมีการบันทึกข้อผิดพลาดเก็บไว้ในฐานข้อมูล เช่น การยืนยันตัวตนไมส่ำเร็จ, การส่งผลลงคะแนนไม่
สำเรจ็ โดยสามารถส่งออกในรูปแบบไฟล์ Excel (.xlsx) เพื่อจัดทำ เป็นรายงานข้อผิดพลาด (error 
report) ได ้

15.3 – ระบบการลงคะแนน
มีการออกแบบให้
ป้องกันมัลแวร์ (malware) 

ระบบการลงคะแนนต้องม ีมาตรการป ้องก ันมัลแวร์  
(malware) โดยระบบการลงคะแนนต้องสามารถแจ้งเตือน
ผู้ควบคุมระบบการลงคะแนนในทันทีเมื่อตรวจพบมัลแวร์ 
บันทึกเหตุการณ์ที ่ตรวจพบมัลแวร์ แจ้งเตือนเมื่อมีการ
กำจัดหรือแก้ไขมัลแวร์สำเร็จ และบันทึกเหตุการณ์ของ
กิจกรรมการแก้ไขมัลแวร์ รวมถึงเอกสารเกี่ยวกับระบบการ
ลงคะแนนม ีข ั ้ นตอนสำหร ับการอ ัปเดตมาตรการ
ป้องกันมัลแวร์ 

ระบบลงคะแนนมีการติดตั้ง Malware Scanner บนระบบคลาวด์ ซึ่งผู้ดูแลระบบจะทำ การ Scan เพื่อ
ตรวจสอบหา Malware เป็นระยะๆ โดยหากตรวจพบความผิดปกติหรือ Malware/Virus ผู้ดูแลระบบ
จะดำเนินการกำจดัหรือแกไ้ข Malware ทันที และทำการ Scan เพือ่ตรวจสอบซำ้อีกครั้ง 



ข้อกำหนด คำอธิบาย ความสามารถของระบบการลงคะแนน 
15.4 – ระบบการลงคะแนน
ที่เช่ือมต่อเครือข่ายใช้วิธีการ
ป้องกันการโจมตีทาง
เครือข่าย (network-based 
attack) ที่เหมาะสมและ
สอดคล้องกับแนวปฏบิัติที่ด ี

    เอกสารเกี่ยวกับระบบการลงคะแนนมีรายละเอียดของ
สถาปัตยกรรมระบบเครือข่าย (network architecture) 
ของเครือข่ายคอมพิวเตอร์ภายใน (internal network) 
ของระบบการลงคะแนน และมีข้อมูลเกี่ยวกับวิธีการปิดใช้
งานเครือข่ายไร้สาย (wireless network) ของระบบการ
ลงคะแนน 

    นอกจากนี ้ เอกสารเกี ่ยวกับระบบการลงคะแนนมี
รายการการตั้งค่าความมั่นคงปลอดภัยของระบบเครือข่าย 
(security configuration) ที่สอดคล้องกับแนวปฏิบัติที่ดีใน
การรักษาความมั่นคงปลอดภัยของระบบเครือข่าย  เช่น 
NIST Special Publication 800-44 Guidelines on 
Securing Public Web Servers 

ระบบการลงคะแนนมีแนวทางปฎบิัติในการป้องกันการโจมตีทางเครือข่าย ดังนี้ 

• กำหนดนโยบาย Firewall เพื่ออนุญาตการเข้าถึงหรือไม่อนุญาตเข้าถึง ตามนโยบายที่ 
กำหนดไว ้ 

• ระบบ Firewall มีการกำหนด Rate limit เพื่อการจำกดัจำนวนการเชื่อมต่อต่อวินาที หรือ 
จำนวนข้อมูลที่สามารถส่งผ่านได้ตอ่นาทีเพื่อป้องกันการโจมตีแบบ DDoS (Distributed 
Denial of Service)  

• เปิดเฉพาะ Port ที่จำเป็นสำหรับการเช่ือมต่อเท่านั้น  

• ระบบสำรองข้อมูลรายวัน  

• มีนโยบายกำหนดสิทธ์ิเฉพาะผู้รับผิดชอบในการเข้าถึงระบบ และกำหนดสิทธ์ิไม่มาก เกิน
ความจำเป็น  

• ระบบมีการเก็บกิจกรรมต่างๆ (Logs) เพื่อใช้ในการวิเคราะห์เหตุการณ์และการ ตรวจสอบ
ต่อไป  

• มีการอัพเดทซอฟท์แวร์บนระบบคลาวดส์ม่ำเสมอ เพ่ือป้องกันช่องโหว่ใหม่ๆ และเพิ่ม ความ
ปลอดภัยใหสู้งสดุ 

 
 

 


