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ข้อแนะนําในการเตรียมพร้อม
กรณีข้อมูลส่วนบุคคลรั่วไหล

(Data Breach Preparation)

สามารถเป็นส่วนหน่ึงของ 

แผนการรับมือสถานการณ์ข้อมูลส่วนบุคคลรั่วไหล 

(Data Breach Response Plan)



� ควรจัดทําแผนการรับมือสถานการณ์ข้อมูลส่วนบุคคลร่ัวไหล (Data Breach Response Plan) รวมถึง
แผนการส่ือสาร (Communication Plan) ในกรณีที่เหตุการณ์ดังกล่าวเกิดข้ึน

� จัดต้ังทีมเผชิญเหตุท่ีเก่ียวข้องกับสถานการณ์ท้ังจากภายในองค์กร และผู้เชี่ยวชาญท่ีมาจากภายนอก 
ควรประกอบไปด้วยผู้เชี่ยวชาญด้าน 

� ตรวจพิสูจน์พยานหลักฐานทางดิจิทัล
� กฎหมาย 

� สารสนเทศ 

� ความม่ันคงปลอดภัยไซเบอร์ 

� ทรัพยากรบุคคล 

� ประชาสัมพันธ์ 

Data Breach Preparation Checklist



Data Breach Preparation Checklist

� จัดเตรียมช่องทางประสานงาน สําหรับภายในองค์กร และภายนอกกับคู่ค้า/ลูกค้า
� การเตรียมพร้อมด้านระบบสารสนเทศ 

� จัดทําหรือทบทวนทะเบียนสินทรัพย์ (inventory of asset) รวมถึงข้อมูลท่ีสําคัญในการให้บริการ  

� จัดทําหรือทบทวนแผนผังการเช่ือมต่อเครือข่าย และระบบสารสนเทศท่ีให้บริการ ควรแยกเครือข่ายส่วนที่
ให้บริการกับระบบหลัก และจาก Thrid party ที่มาเช่ือมต่อ

� จัดทําหรือทบทวนข้อมูลการติดต่อสําหรับผู้ดูแลหรือผู้ให้บริการสินทรัพย์ และเครือข่าย เพ่ือเตรียมความ
พร้อมในกรณีท่ีต้องการประสานการแก้ไขปัญหา หรือรับมือสถานการณ์ท่ีอาจเกิดขึ้น

� จัดเตรียมช่องทางสํารองสําหรับให้บริการ กรณีที่ช่องทางหลักได้รับผลกระทบ
� ทบทวนการกําหนดสิทธิการเข้าถึงเครือข่าย และระบบสารสนเทศ ตามความจําเป็นและหน้าที่ (need to 

know, least privilege, separation of duties) อยู่เสมอ หรือเม่ือมีการเปลี่ยนแปลงผู้เก่ียวข้อง



Data Breach Preparation Checklist
(Additional)

� มีช่องทางการรับแจ้งเหตุเก่ียวกับปัญหาด้านความม่ันคงปลอดภัยไซเบอร์

� มีช่องทางการประชาสัมพันธ์กับคู่ค้า/ลูกค้าภายนอก และดําเนินการประชาสัมพันธ์ให้ข้อมูลท่ีอาจเกิดความ
เส่ียงอย่างสมํ่าเสมอ

� การเตรียมพร้อมด้านระบบสารสนเทศ 

� จัดเก็บบันทึกกิจกรรม (log) ไปยังพ้ืนท่ีจัดเก็บในส่วนกลางท่ีมีการควบคุมการเข้าถึงอย่างรัดกุม เพ่ือให้
แน่ใจว่าข้อมูลดังกล่าวจะไม่ถูกทําลายหรือเปลี่ยนแปลง ครอบคลุม
� ข้อมูลการใช้งานระบบสารสนเทศ เช่น application log 

� ข้อมูลการเช่ือมต่อทางเครือข่ายหรือระบบป้องกันการโจมตีทางเครือข่าย เช่น firewall log, intrusion protection 
system (ips) log

� ข้อมูลบันทึกกิจกรรมของระบบปฏิบัติการ เช่น event log, system log, security log, audit log



ข้อแนะนําในการรับมือสถานการณ์
การรั่วไหลของข้อมูลส่วนบุคคล

(Data Breach Response)

1. ทําให้ธุรกิจเดินได้อย่างต่อเนื่อง พร้อมลดความ
สับสนและความเสียหาย

2. วิเคราะห์ปัญหาและแก้ไขปัญหาตามแนวทางที่
เหมาะสม

3. การแจ้งเตือนกับผู้ได้รับผลกระทบ

ควรมีการดําเนินการตามแผนการรับมือสถานการณ์ข้อมูลส่วนบุคคลรั่วไหล (Data Breach Response Plan)

และอาจพิจารณาเพ่ิมเติมตามรายละเอียดในส่วนน้ี



๑) “ทําให้ธุรกิจเดินได้อย่างต่อเนื่อง พร้อมลด
ความสับสนและความเสียหาย”

� เรียกประชุมทีมเผชิญเหตุท่ีเก่ียวข้องกับสถานการณ์ เพ่ือเริ่มกระบวนการในการประเมินความเสียหาย การ
วิเคราะห์ความเสียหาย ช่องทางการโจมตี พร้อมหาแนวทางแก้ไข และตัดสินใจเพ่ือเลือกมาตรการท่ีจะใช้รับมือ
การรั่วไหลของข้อมูลส่วนบุคคล

� ลดความเสียหายของระบบ อย่างน้อยตัดการเช่ือมต่อทางเครือข่ายของระบบที่ได้รับผลกระทบทันที แต่ให้
ระมัดระวังเรื่องการปิดเครื่องหรือเข้าดําเนินการใด ๆ เพ่ิมเติม ซึ่งอาจส่งผลทําให้หลักฐานถูกเปลี่ยนแปลงไป
� หากเป็นไปได้ให้ปรับไปใช้ระบบสํารองเพ่ือดําเนินงานก่อน

� เปล่ียนรหัสผ่านท่ีสําคัญของผู้ดูแลระบบ เน่ืองจากข้อมูลสําคัญอาจถูกขโมยไปก่อนหน้าน้ี

� ประสานนําเนื้อหาที่มีข้อมูลส่วนบุคคลออกจากเว็บไซต์ที่เก่ียวข้อง เช่น กรณีโดนโพสต์ข้อมูลขาย

� เผยแพร่/ให้ข้อมูลส่วนงานที่ต้องประสานกับคู่ค้า/ลูกค้าผ่านช่องทางที่เตรียมไว้ หรือเป็นช่องทางท่ีข้อมูล
เผยแพร่ไปยังผู้เก่ียวข้องได้รวดเร็วและครบถ้วนท่ีสุด พร้อมจัดเตรียมช่องทางการส่ือสารกับประชาชนที่อาจ
มีคําถาม พร้อมคําตอบในมิติต่าง ๆ อย่างชัดเจน ไว้ในพ้ืนท่ีท่ีเข้าถึงง่าย เช่น เว็บไซต์ เพจส่ือสังคมออนไลน์



๒) “วิเคราะห์ปัญหาและแก้ไขปัญหาตามแนวทางที่
เหมาะสม”

� ทีมผู้เชี่ยวชาญพร้อมผู้ปฏิบัติงานเข้าพิจารณาข้อมูลที่หลุด เพ่ือประเมินว่าข้อมูลหลุดมาจากส่วนไหน  

� ทีมผู้เชี่ยวชาญด้านการตรวจพิสูจน์พยานหลักฐาน ดําเนินการจัดเก็บหลักฐานและตรวจพิสูจน์พยานหลักฐาน
เพ่ือประเมินสภาพปัญหา พร้อมประเมินช่องทางการโจมตี 

� ตรวจสอบว่าในระหว่างท่ีถูกโจมตีน้ัน เครือข่ายใดบ้างท่ีสามารถเช่ือมต่อกับเครื่องท่ีถูกโจมตีสําเร็จ ซึ่งอาจแสดงให้เห็นถึง

ความเส่ียงท่ีอาจมีเพ่ิมเติม และจําเป็นต้องนํามาวิเคราะห์เพ่ิมเติม

� ภายหลังจากการวิเคราะห์เสร็จส้ินดําเนินการตามแผนส่ือสารท่ีจัดเตรียมไว้อย่างเหมาะสมไปยังผู้เก่ียวข้องทั้ง
ภายในองค์กรและภายนอกกับคู่ค้า/ลูกค้า (โดยเฉพาะคู่ค้าและลูกค้าท่ีเก่ียวข้องกับการรั่วไหลของข้อมูล) 
� เน้ือหาของการส่ือสารควรชัดเจน ตรงประเด็นว่าเกิดอะไร และต้องการให้ผู้รับสารทราบและดําเนินการอะไรบ้าง

� พึงระวังข้อมูลท่ีส่ือสารซึ่งอาจก่อให้เกิดความเส่ียงเพ่ิมเติมได้ เช่น การแชร์ข้อมูลลิงก์ข้อมูลท่ีรั่วไหลลงในส่ือ



๓) “การแจ้งเตือนกับผู้ได้รับผลกระทบ” ***

� แจ้งหน่วยงานหลักตามกฎหมายท่ีเก่ียวข้อง เช่น พรบ.คุ้มครองข้อมูลส่วนบุคคล (ภายใน 72 ชั่วโมง) พรบ.ไซเบอร์

� แจ้งหน่วยงานบังคับใช้กฎหมาย เพ่ือให้เข้าร่วมกระบวนการในการตรวจพิสูจน์พยานหลักฐานและการดําเนินคดี 

� แจ้งคู่ค้า/ลูกค้าที่อาจได้รับผลกระทบจากข้อมูลรั่ว เช่น กรณีท่ีมีบัญชีธนาคารรั่วไหลให้แจ้งธนาคารท่ีเก่ียวข้อง เพ่ือให้
ช่วยเฝ้าระวังความเส่ียงท่ีอาจเกิดจากการนําข้อมูลไปใช้งาน

� แจ้งผู้เสียหายหรือเจ้าของข้อมูลโดยตรง พร้อมข้อแนะนําในการลดความเสียงจากการท่ีข้อมูลผู้ใช้งานรั่วไหล
� ปรึกษาทีมกฎหมายเกี่ยวกับช่วงเวลาที่ควรจะแจ้งเหตุไปยังผู้เสียหายหรือเจ้าของข้อมูลโดยตรง โดยพิจารณาให้สอดคล้องกับ

ช่วงเวลาท่ีได้ผลของการตรวจพิสูจน์พยานหลักฐาน 

� จัดเตรียมผู้ประสานงานของหน่วยงานไว้เพ่ือแจ้งและรับการประสานจากผู้เกี่ยวข้อง เพ่ือติดตามสถานการณ์และการดําเนินการ
ท่ีเก่ียวข้อง

� พิจารณาแนวทางการแจ้งผู้เสียหายเพ่ิมเติมตามบทความส้ัน "ข้อแนะนําแนวทางการประกาศแจ้งเตือนต่อสาธารณะในกรณี
เหตุการณ์ข้อมูลรั่วไหล” https://www.thaicert.or.th/newsbite/2020-05-26-03.html
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ข้อแนะนําใน
การแจ้งเตือนกับผู้ได้รับ

ผลกระทบ

1. จุดประสงค์ในการแจ้งเตือน

2. องค์ประกอบในการแจ้งเตือน
3. Workshop



จุดประสงค์ของการแจ้งเตือน

� เพ่ือให้สอดคล้องตามแนวทางที่กฎหมายได้ระบุไว้
� เพ่ือใหก้ารส่ือสารนั้นชัดเจนและตรงตามข้อเท็จจริง และผู้เก่ียวข้องนําไปดําเนินงานต่อได้อย่าง

เหมาะสม 
� ลดความเส่ียงและความเสียหายที่เกิดขึ้นจากผู้เก่ียวข้อง ทั้งคู่ค้า และผู้เป็นเจ้าของข้อมูลที่อาจได้รับ

ผลกระทบ
� สร้างความเช่ือมั่นให้กับผู้เก่ียวข้องในแนวทางการดําเนินการที่มี
� สร้างบรรทัดฐานในการแจ้งข้อมูลที่เป็นแนวทางปฏิบัติที่ดี



องค์ประกอบที่จําเป็นของการแจ้งเตือน

� ช่องทางการส่ือสาร (อีเมล เว็บไซต์ call center chatbot โทรศัพท์ อื่นๆ)
� ความต้องการในการแจ้งเตือน (แจ้งต่อเจ้าของข้อมูลที่ได้รับผลกระทบ แจ้งภาพรวม ออกเป็นรายงาน)
� ช่ือหัวข้อที่จะส่ือสาร
� เนื้อหาหลกัที่เก่ียวข้อง

� วันเวลา ข้อมูลท่ีบ่งชี้ถึงเหตุการณ์ท่ีคนท่ีรับข้อมูลทราบ

� ประเมินจํานวนรายการของข้อมูลท่ีรั่วไหล หรือจํานวนของผู้ท่ีคาดว่าจะได้รับผลกระทบ
� ระบุประเภทของข้อมูลท่ีรั่วไหล เช่น ชื่อนามสกุล หมายเลขโทรศัพท์ อีเมล ข้อมูลด้านการเงิน อื่น ๆ

� ประเมินความเส่ียงว่าข้อมูลท่ีรั่วไหลน้ันอาจถูกนําไปใช้ประโยชน์ในทางมิชอบในลักษณะใดได้บ้าง

� ระบุแนวทางการแก้ไขปัญหาหรือเยียวยาผู้ท่ีได้รับผลกระทบ

� ระบุช่องทางการติดต่อผู้ท่ีรับผิดชอบเรื่องการคุ้มครองข้อมูลส่วนบุคคลท้ังน้ี

เขียนแจ้งเตือน ต้องรู้อะไรบ้าง !!!



เริ่มต้น Workshop


