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การคุ้มครองข้อมูลส่วนบุคคลในโลกยุคใหม่

สรุปสาระสำคัญ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

การเตรียมความพร้อมเพ่ือปฏิบัติตามกฎหมาย



ความเป็นมา

“มาตรา 32 บุคคลย.อมมีสิทธิในความเป:นอยู.ส.วนตัว เกียรติยศ ช่ือเสียง และครอบครัว 

การกระทำอันเป,นการละเมิดหรือกระทบต5อสิทธิของบุคคลตามวรรคหนึ่ง หรือการนำข@อมูลส5วนบุคคลไปใช@ประโยชนGไม5ว5าในทางใด ๆ  
จะกระทำมิได@ เว@นแต5โดยอาศัยอำนาจตามบทบัญญัติแห5งกฎหมายที่ตราขึ้นเพียงเท5าที่จำเป,นเพื่อประโยชนGสาธารณะ”

- ITU Global Cybersecurity Index
ไทยได@รับการจัดอันดับความน5าเชื่อถือด@านความม่ันคงปลอดภัยไซเบอรGในระดับนานาชาติ ตั้งแต5มีกฎหมายว5าด@วยการคุ@มครองข@อมูลส5วนบุคคล

- WEF Digital Competitiveness Ranking
ไทยได@รับการจัดอันดับความสามารถในการแข5งขันด@านดิจิทัล ของ World Economic Forum ในด@าน Cyber Security ดีขึ้นตั้งแต5ปh 2018 

รัฐธรรมนูญแห+งราชอาณาจักรไทย พ.ศ. 2560

GDPR – General Data Protection Regulation

กฎข@อบังคับการคุ@มครองข@อมูลส5วนบุคคลของสหภาพยุโรป บังคับใช@เม่ือ 25 พฤษภาคม 2561  มีการบังคับใช@แบบขยายหลักดินแดน (Extraterritorial 

Scope) คือ ใช@บังคับกับผู@ประกอบการที่ประมวลผลข@อมูลส5วนบุคคลของคนยุโรป แม@ว5าจะไม5มีสถานประกอบการตั้งอยู5ในสหภาพยุโรป

International Ranking



4https://www.nist.gov/system/files/documents/2019/10/15/1-5-nist-privacy-fw-lefkovitz.pdf

https://www.nist.gov/system/files/documents/2019/10/15/1-5-nist-privacy-fw-lefkovitz.pdf
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ทำให% หรือ ทำลายระบบ ให%ข%อมูลไม3อยู4ในสถานะท่ีพร%อมใช%งาน



EU GDPR

Source: https://dataprivacymanager.net/ 

From May 2018 – January 2020



ASEAN  PDPA

• Malaysia * : Personal data protection act 2010 

• Singapore ** : Personal data protection act 2012 

• The Philippines * : Data privacy act 2012 

• Thailand  : Personal data protection act 2019

• Indonesia : draft personal data protection act

*  ongoing amendment
** amended 2020

Countries with personal data protection law



การบังคับใช้พระราชบัญญัติฯ

พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

28 พ.ค. 62 (หมวด 1 คณะกรรมการฯ และ หมวด 4 สำนักงานฯ) และบทเฉพาะกาลท่ีเก่ียวข้องบังคับใช้ระยะท่ี 1

ประกาศในราชกิจจาฯ 27 พ.ค. 62

การออกระเบียบและประกาศตาม พ.ร.บ. น้ี 

ให#ดำเนินการให#แล#วเสร็จภายในหนึ่งป8 

นับแต=วันที่ พ.ร.บ. นี้ใช#บังคับ (27 พ.ค. 64)

บังคับใช้ระยะท่ี 2 27 พ.ค. 63 บังคับใช้ครบทุกหมวด ได้แก่

หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล หมวด 3 สิทธิของเจ้าของข้อมูลส่วนบุคคล

หมวด 5 การร้องเรียน หมวด 6 ความรับผิดทางแพ่ง

หมวด 7 บทกำหนดโทษ (โทษอาญา-ปกครอง)

พ.ร.ฎ. กำหนดหน+วยงานและกิจการท่ีผู:ควบคุมข:อมูลส+วนบุคคล
ไม+อยู+ภายใต:บังคับแห+ง พ.ร.บ. คุ:มครองข:อมูลส+วนบุคคล พ.ศ. 

2562 พ.ศ. 2563 ใช้บังคับตั้งแต่ 27 พ.ค. 63 ถึง 31 พ.ค. 64

บทเฉพาะกาล มาตรา 96



วัตถุประสงค์

หลักการคุ้มครอง
ข้อมูลส่วนบุคคล

เพื่อสร้างความโปร่งใส
และเป็นธรรม ในการใช้

ข้อมูลส่วนบุคคล

เพื่อส่งเสริมการใช้ข้อมูล
ในการพัฒนานวัตกรรม

อย่างม่ันคงปลอดภัย

เพื่อให้มีมาตรการเยียวยา 
จากการถูกละเมิดสิทธิ

ในข้อมูลส่วนบุคคลท่ีมี

ประสิทธิภาพ

เพื่อให้การคุ้มครองข้อมูล
ส่วนบุคคลมีประสิทธิภาพ

โดยกำหนดหน้าท่ีและ

ความรับผิดชอบท่ีเหมาะสม





คำนิยาม



มาตรา 6

คำนิยาม

มาตรา 6ผู้ควบคุมข้อมูลส่วนบุคคล ( Data Controller) 

ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor) 

บุคคลหรือนิติบุคคลซ่ึงมีอำนาจหน้าท่ีตัดสินใจเก่ียวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคล
เช่น  สำนักงานปลัดกระทรวงฯ สพธอ.    ธนาคารกรุงเทพ 

บริษัท เซ็นทรัล เจดี คอมเมิร์ซ จำกัด ฮาซันอาหารทะเลตากแห้ง  

บุคคลหรือนิติบุคคลซ่ึงดำเนินการเก่ียวกับการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามคำส่ังหรือในนาม
ของผู้ควบคุมข้อมูลส่วนบุคคล ท้ังน้ี บุคคลหรือนิติบุคคลซ่ึงดำเนินการดังกล่าวไม่เป็นผู้ควบคุมข้อมูลส่วนบุคคล 

(และไม่ใช่เจ้าหน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคล)

เช่น  บริษัท รปภ. จำกัด (รับดูแลระบบการรักษาความปลอดภัยของหน่วยงาน)  
บริษัท ไอบีเอ็ม จำกัด (รับดูแลระบบไอทีของหน่วยงาน)    
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Data SubjectData Processor Data Controller

สำนักงานคณะกรรมการ
คุ:มครองข:อมูลส+วนบุคคล
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การเก็บข้อมูลส่วนบุคคล

เก็บเท่าท่ีจำเป็น ภายใต้วัตถุประสงค์อันชอบด้วยกฎหมาย และ จะต้องแจ้งวัตถุประสงค์ ให้เจ้าของข้อมูลส่วนบุคคลทราบ

ได้รับความยินยอมจากเจ้าของข้อมูล (Consent)

เพื่อจัดทำเอกสารประวัติศาสตร์ จดหมายเหตุ วิจัย สถิติ (Scientific or research)

เพื่อป้องกันหรือระงับอันตรายต่อชีวิต (Vital Interest)

มีความจำเป็นเพื่อปฏิบัติตามสัญญาระหว่างผู้ควบคุมข้อมูลกับเจ้าของข้อมูล (Necessary for the performance of contracts)

มีความจำเป็นเพื่อดำเนินการเพื่อประโยชน์สาธารณะของผู้ควบคุมข้อมูล หรือปฏิบัติหน้าที่ในการใช้อำนาจรัฐที่ได้รับมอบหมายแก่ผู้

ควบคุมข้อมูลส่วนบุคคล (Public Task) 

มีความจำเป็นในการดำเนินการเพื่อผลประโยชน์อันชอบด้วยกฎหมายของผู้ควบคุมข้อมูล แต่ต้องไม่ก่อให้เกิดการละเมินสิทธิและ

เสรีภาพขั้นพื้นฐานของเจ้าของข้อมูล (Legitimate Interest)

เป็นการปฏิบัติตามกฎหมายของผู้ควบคุมข้อมูล (Legal Obligation)

1

2

3

4

5

6

7

มาตรา 24 หลักการ เก็บรวบรวม ใช\ หรือเป̂ดเผยข\อมูลส+วนบุคคลท่ัวไป มาตรา 24  และ  27

มาตรา 24 หลักการ เก็บรวบรวมข\อมูลส+วนบุคคล มาตรา 22 - 23



การเก็บข้อมูลส่วนบุคคล

หFามมิใหFเก็บรวบรวมข@อมูลส5วนบุคคลเกี่ยวกับเชื้อชาติ เผ5าพันธุG ความคิดเห็นทางการเมือง ความเชื่อในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ

ประวัติอาชญากรรม ข@อมูลสุขภาพ ความพิการ ข@อมูลสหภาพแรงงาน ข@อมูลพันธุกรรม ข@อมูลชีวภาพ หรือข@อมูลอ่ืนใดซึ่งกระทบต5อเจ@าของข@อมูล
ส5วนบุคคลในทำนองเดียวกันตามที่คณะกรรมการประกาศกำหนด โดยไม.ไดFรับความยินยอมโดยชัดแจFงจากเจFาของขFอมูลส.วนบุคคล 

เวFนแต.

1 ป"องกันหรือระงับอันตรายต0อชีวิต 2 ชอบด6วยกฎหมายของมูลนิธิ สมาคม องค@กร 3 เปBนข6อมูลที่เปEดเผยต0อสาธารณะด6วย

ความยินยอมโดยชัดแจ6ง4 การก0อตั้งสิทธิเรียกร6องตามกฎหมาย 5 จำเปBนในการปฏิบัติตามกฎหมาย

เวชศาสตร@ป"องกัน การวินิจฉัยโรคและการรักษาทางการแพทย@ การให6บริการด6านสุขภาพหรือด6านสังคมหรือด6านสังคมสงเคราะห@

ประโยชน@สาธารณะด6านการสาธารณสุข

คุ6มครองแรงงาน ประกันสังคม หลักประกันสุขภาพแห0งชาติ

วิจัยทางวิทยาศาสตร@ ประวัติศาสตร@ สถิติ

ประโยชน@สาธารณะที่สำคัญ  โดยมีมาตรการเพื่อคุ6มครอง

สิทธิข้ันพื้นฐานของเจ6าของข6อมูลส0วนบุคคล

ก

ข

ค

ง

จ

มาตรา 24 หลักการ เก็บรวบรวม ใช\ หรือเป̂ดเผยข\อมูลส+วนบุคคลท่ีอ+อนไหว มาตรา 26  และ  27



การเก็บข้อมูลส่วนบุคคล

มาตรา 24 หลักการ เก็บข\อมูลส+วนบุคคลจากแหล+งอื่น มาตรา 25

หBามเก็บรวบรวมขBอมูลสPวนบุคคล
จากแหลPงอื่นที่ไมPใชPจากเจBาของ
ขBอมูลสPวนบุคคลโดยตรง 

ขBอยกเวBน
(1)  แจBงเจBาของขBอมูลสPวนบุคคลทราบโดยไมPชักชBา   

แตPตBองไมPเกิน 30 วันนับแตPวันที่เก็บรวบรวม 
และไดBรับความยินยอมจากเจBาของขBอมูลสPวนบุคคล

(2)  เปlนการเก็บรวบรวมขBอมูลสPวนบุคคล
ที่ไดBรับการยกเวBนไมPตBองขอความยินยอม



การใช้ข้อมูลส่วนบุคคล

มาตรา 24 หลักการ ส+งหรือโอนข\อมูลส+วนบุคคลไปต+างประเทศ มาตรา 28

จะต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล สำหรับการส่งหรือโอนข้อมูลส่วนบุคลไปยังต่างประเทศ 
ประเทศที่รับข้อมูลต้องมีมาตรฐานการคุ้มครองข้อมูลส่วนบุคคลที่เพียงพอ

การปฏิบัติตามกฎหมาย

ได้รับความยินยอมจากเจ้าของข้อมูล

การปฏิบัติตามสัญญา

การทำตามสัญญาระหว่างผู้ควบคุมข้อมูลส่วนบุคคลกับบุคคลหรือนิติบุคคลอื่น

เพ่ือป้องกันหรือระงับอันตรายต่อชีวิต ร่างกาย หรือสุขภาพ

เพ่ือประโยชน์สาธารณะท่ีสำคัญ

เว้นแต่

1

2

3

4

5
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การขอความยินยอม

มาตรา 24 หลักการขอความยินยอมจากเจ\าของข\อมูลส+วนบุคคล มาตรา 19

Consentต้องได้รับความยินยอมก่อน
หรือขณะเก็บรวบรวม

ต้องทำโดยชัดแจ้งเป็น
หนังสือ หรือทำโดยผ่าน

ระบบอิเล็กทรอนิกส์ 

แจ้งวัตถุประสงค์
แยกส่วน ใช้ภาษาที่อ่านง่าย 

และไม่เป็นการหลอกลวง

ความเป็นอิสระ

ถอนความยินยอมเมื่อใดก็ได้ 
เว้นแต่มีข้อจำกัดสิทธิ
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มาตรา 42

มาตรา 41

หน่วยงานของรัฐ ตามที่ประกาศกำหนด
การดำเนินกิจกรรมในการเก็บรวบรวม ใช้ หรือเปิดเผยจำเป็นต้องตรวจสอบข้อมูลส่วนบุคคล

หรือระบบอย่างสม่ำเสมอ โดยเหตุที่มีข้อมูลส่วนบุคคลเป็นจำนวนมากตามที่ประกาศกำหนด

กิจกรรมหลักของผู้ควบคุมข้อมูลส่วนบุคคล หรือผู้ประมวลผลข้อมูลส่วนบุคคลเป็นการเก็บ 

รวบรวม ใช้ หรือเปิดเผย Sensitive Personal Data

ผู้ควบคุมข้อมูลส่วนบุคคลและผู้ประมวลผลข้อมูลส่วนบุคคลจัดให้มี DPO

ให้คำแนะนำ
ตรวจสอบการดำเนินงานเก่ียวกับการเก็บรวบรวม การใช้ หรือการเปิดเผยข้อมูลส่วนบุคคล

ประสานงานและให้ความร่วมมือกับสำนักงานฯ

รักษาความลับของข้อมูลส่วนบุคคลที่ตนล่วงรู้หรือได้มาเนื่องจากการปฏิบัติหน้าที่ตามกฎหมายนี้

หน้าท่ีของเจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล ( DPO )

1
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4

เจ้าหน้าท่ีคุ้มครองข้อมูลส่วนบุคคล



ข้อมูลส่วนบุคคลท่ีเก็บรวบรวมไว้ก่อนวันท่ี พ.ร.บ. นี้ใช้บังคับ

ผู้ควบคุมข้อมูลส่วนบุคคลสามารถเก็บรวบรวมและใช้ข้อมูลส่วนบุคคลน้ันต่อไปได้ตามวัตถุประสงค์เดิม

ต้องกำหนดวิธีการยกเลิกความยินยอมและเผยแพร่ประชาสัมพันธ์ให้เจ้าของข้อมูล

ส่วนบุคคลท่ีไม่ประสงค์ให้ผู้ควบคุมข้อมูลส่วนบุคคลเก็บรวมรวมและใช้ข้อมูลส่วนบุคคลดังกล่าวสามารถ

แจ้งยกเลิกความยินยอมได้โดยง่าย

การเปิดเผยและการดำเนินการอื่นท่ีมิใช่การเก็บรวบรวมและการใช้ข้อมูลส่วนบุคคลให้เป็นไปตาม

พระราชบัญญัติน้ี

1

2

3



พระราชกฤษฎีกา กำหนดหน+วยงานและกิจการท่ีผู\ควบคุมข\อมูลส+วนบุคคลไม+อยู+ภายใต\บังคับ 
แห+ง พ.ร.บ.คุ\มครองข\อมูลส+วนบุคคล พ.ศ. 2562 พ.ศ. 2563

1 หน;วยงานของรัฐ

2 หน;วยงานของรัฐต;างประเทศและองคFการระหว;างประเทศ

3 มูลนิธิ สมาคม องคFกรศาสนา และองคFกรไม;แสดงหาผลกำไร

4 กิจการดPานเกษตรกรรม

5 กิจการดPานอุตสาหกรรม

6 กิจการดPานพาณิชยกรรม

7 กิจการดPานการแพทยFและสาธารณสุข

8 กิจการดPานพลังงาน ไอน้ำ น้ำ และการกำจัดของเสีย รวมท้ังกิจการท่ีเกี่ยวขPอง

9 กิจการดPานการก;อสรPาง

10 กิจการดPานการซ;อมและการบำรุงรักษา

11 กิจการดPานการคมนาคม ขนส;ง และการเก็บสินคPา

12 กิจการดPานการท;องเท่ียว

13 กิจการดPานการสื่อสาร โทรคมนาคม คอมพิวเตอรF และดิจิทัล

14 กิจการดPานการเงิน การธนาคาร และการประกันภัย

15 กิจการดPานอสังหาริมทรัพยF

16 กิจการดPานการประกอบวิชาชีพ

17 กิจการดPานการบริหารและบริการสนับสนุน

18 กิจการดPานวิทยาศาสตรFและเทคโนโลยี วิชาการ สังคมสงเคราะหF และศิลปะ

19 กิจการดPานการศึกษา

20 กิจการดPานความบันเทิงและนันทนาการ

21 กิจการดPานการรักษาความปลอดภัย

22 กิจการในครัวเรือนและวิสาหกิจชุมชน ซึ่งไม;สามารถจำแนกกิจกรรมไดPอย;างชัดเจน

ใชPบังคับตั้งแต; 27 พฤษภาคม 2563 ถึง 31 พฤษภาคม 2564 ยกเวPนใหPผูPควบคุมขPอมูลส;วนบุคคล 22 หน;วยงานหรือกิจการ ยังไม;ตPองปฏิบัติตามบางหมวดในกฎหมาย 

ไดPแก; การคุPมครองขPอมูลส;วนบุคคล สิทธิของเจPาของขPอมูล การรPองเรียน ความรับผิดทางแพ;ง และบทกำหนดโทษ



ผู6ควบคุมข6อมูลส0วนบุคคลต6องจัดให6มีมาตรการรักษาความปลอดภัยของข6อมูลส0วนบุคคลให6เปBนไปตามมาตรฐานท่ีกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมกำหนด

ความมั่นคงปลอดภัยของข6อมูลส0วนบุคคล หมายความว0า การธำรงไว6ซ่ึงความลับ (confidentiality) ความถูกต6องครบถ6วน (integrity) และสภาพพร6อมใช6งาน 

(availability) ของข6อมูลส0วนบุคคล ทั้งน้ี เพื่อป"องกันการสูญหาย เข6าถึง ใช6 เปลี่ยนแปลง แก6ไข หรือเปEดเผยข6อมูลส0วนบุคคลโดยมชิอบ

แจ6งมาตรการรักษาความมั่นคงปลอดภัยของข6อมูลส0วนบุคคล และสร6างเสริมความตระหนักรู6ด6านความสำคัญของการคุ6มครองข6อมูลส0วนบุคคล ให6แก0บุคลากร 

พนักงาน ลูกจ6างหรือบุคคลที่เกี่ยวข6องทราบ เพื่อให6ปฏิบัติตามมาตรการที่กำหนดอย0างเคร0งครัด

จัดให6มีมาตรการเรื่องการเข6าถึงหรือควบคุมการใช6งานข6อมูลส0วนบุคคล (access control) โดยอย0างน6อยต6องประกอบด6วย

1   การควบคุมการเข6าถึงข6อมูลส0วนบุคคลและอุปกรณ@ในการจัดเก็บและประมวลผล

2   การกำหนดเกี่ยวกับการอนุญาตหรือการกำหนดสิทธิในการเข6าถึงข6อมูลส0วนบุคคล

3   การบริหารจัดการการเข6าถึงของผู6ใช6งาน เพื่อควบคุมการเข6าถึงข6อมูลส0วนบุคคลเฉพาะผู6ที่ได6รับอนุญาตแล6ว

4   การกำหนดหน6าที่ความรับผิดชอบของผู6ใช6งาน เพื่อป"องกันการเข6าถึงข6อมูลส0วนบุคคลโดยไม0ได6รับอนุญาต

5  การจัดให6มีวิธีการตรวจสอบย6อนหลังการเข6าถึงข6อมูลส0วนบุคคลได6

สามารถใช6มาตรฐานความมั่นคงปลอดภัยที่สูงกว0าประกาศฉบับน้ีได6

ใชPบังคับจนถึง 31 พฤษภาคม 2564

พระราชกฤษฎีกา กำหนดหน+วยงานและกิจการท่ีผู\ควบคุมข\อมูลส+วนบุคคลไม+อยู+ภายใต\บังคับ 
แห+ง พ.ร.บ.คุ\มครองข\อมูลส+วนบุคคล พ.ศ. 2562 พ.ศ. 2563

ประกาศกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม

เรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของขPอมูลส;วนบุคคล พ.ศ. 2563
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การเตรียมความพร้อมระดับองค์กร

1. การตั้งคณะทำงาน (Working Group) ภายในองค์กร

การตั้งคณะทำงานภายในองค์กรควรประกอบไปด้วยกลุ่มคนต่อไปน้ี

ฝ่ายกำหนดนโยบายและยุทธศาสตร์ขององค์กร

ฝ่ายกฎหมาย

ฝ่ายเทคโนโลยีสารสนเทศ

ฝ่ายบุคคล หรือฝ่ายท่ีเก่ียวข้องกับขบวนการทางธุรกิจขององค์กร

เพื่อศึกษาและทำความเข้าใจบริบทของกฎหมาย และเตรียมความพร้อมในการตรวจสอบ และปรับปรุง
การดำเนินขององคกร์ให้สอดคล้องตามข้อกำหนดของกฎหมาย



การเตรียมความพร้อมระดับองค์กร

2. การสำรวจข้อมูล (Data Inventory)

รวบรวมกิจกรรมท่ีเก่ียวข้องกับการเก็บรวมรวม ใช้ และเปิดเผยข้อมูลทุกประเภทขององค์กร

- สำรวจข้อมูลที่มีอยู่ในองค์กรตามกระบวนการไหลของข้อมูล (Data flows)
- จำแนกข้อมูลให้เป็นหมวดหมู่ ข้อมูลธุรกิจ ข้อมูลความลับ ข้อมูลส่วนบุคคลทั่วไป ข้อมูลส่วนบุคคลอ่อนไหว

- ระบุแหล่งที่มาของข้อมูลส่วนบุคคล วิธีการจัดเก็บ จัดเก็บไว้ด้วยเหตุผลใด และใครมีสิทธิเข้าถึงข้อมูลเหล่านั้นบ้าง
- พิจารณาฐานการประมวลผลที่ชอบด้วยกฎหมาย (Lawfulness of processing) ทั้งในส่วนของข้อมูลส่วนบุคคลแบบทั่วไป 

(Personal Data) และข้อมูลส่วนบุคคลที่มีความอ่อนไหว (Sensitive Data) ตามมาตรา 24 และมาตรา 26 โดยลำดับ 

จัดทำรายการข้อมูลส่วนบุคคลท่ีมีใช้ในปัจจุบัน โดยระบุแหล่งท่ีมา การจัดเก็บ และการใช้งานข้อมูล



การเตรียมความพร้อมระดับองค์กร

3. การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Impact Assessment)

- อธิบายขอบเขตและวัตถุประสงค์การประมวลผลข้อมูลส่วนบุคคล (จัดเก็บ ใช้ เปิดเผย)
- ประเมินความจำเป็นในการประมวลผลข้อมูลส่วนบุคคล

- จัดระดับความเส่ียงที่จะมีผลกระทบต่อเสรีภาพของบุคคล การดำเนินธุรกิจ ชื่อเสียงและความเสียหายด้านการเงิน

- กำหนดมาตรการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงานให้เหมาะสมกับความเส่ียงและผลกระทบที่จะเกิดขึ้น

4. กำหนดให้มีมาตรการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ

หน่วยงานต้องตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่ถูกจัดเก็บ ใช้ 
และเปิดเผย โดยต้องกำหนดให้มาตรการในการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลที่สอดคล้องกับ

มาตรฐานสากล เพื่อป้องกันการสูญหาย การเข้าถึง ทำลาย ใช้ เปล่ียนแปลง แก้ไขหรือเปิดเผยข้อมูลส่วนบุคคล

โดยไม่มีสิทธิหรือโดยไม่ชอบด้วยกฎหมาย 



การเตรียมความพร้อมระดับองค์กร

5. จัดทำนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงาน

หลักการเก็บรวบรวม ใช้หรือเปิดเผยข้อมูลส่วนบุคคลเท่าที่จำเป็น (Collection, Use, Disclose Limitation)

หน่วยงานควรพิจารณาจัดทำนโยบายและแนวปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคลท่ีมีเน้ือหาครอบคลุมอย่างน้อย ดังน้ี

1

หลักการเก็บรวบรวม ใช้ หรือเปิดเผยข้อมูลส่วนบุคคลตามฐานการประมวลผล (Lawful Basis)

2

3

หลักการรักษาความมั่นคงปลอดภัยข้อมูล (Security Safeguard)

4

หลักการขอความยินยอม การแจ้งวัตถุประสงค์ที่ชัดเจน (Purpose Specification)

5

หลักการควบคุมคุณภาพของข้อมูลส่วนบุคคล (Integrity)

6

7 หลักการแสดงนโยบายคุ้มครองข้อมูลส่วนบุคคลอย่างโปร่งใส (Transparency)

8 หลักความรับผิดชอบของผู้ควบคุมข้อมูลส่วนบุคคล/ผู้ประมวลผลข้อมูลส่วนบุคคล (Accountability)

หลักการใช้สิทธิของเจ้าของข้อมูล (Data Subject Rights)



การเตรียมความพร้อมระดับองค์กร

6. จัดทำบันทึกรายการกิจกรรมท่ีเก่ียวข้อง ( Record of Processing )

7. สร้างความตระหนักรู้ และฝึกอบรม

หน่วยงานต้องสร้างความตระหนักรู้ สำนึกรับผิดชอบต่อสิทธิของเจ้าของข้อมูลส่วนบุคคล และหน้าที่ความ
รับผิดชอบของหน่วยงาน รวมถึงการรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล และผลกระทบที่เกิดขึ้นจาก

การละเมิดนโยบายและแนวปฏิบัติด้านการคุ้มครองข้อมูลส่วนบุคคลของหน่วยงาน ให้แก่บุคลากร

ของหน่วยงาน โดยการเผยแพร่ข้อมูลข่าวสาร และการฝึกอบรมให้ความรู้ที่เก่ียวข้องเป็นประจำสม่ำเสมอ

ตามมาตรา 39 และ 40 หน่วยงานต้องจัดทำบันทึกรายการกิจกรรม เพื่อให้เจ้าของข้อมูลส่วนบุคคลและสำนักงานตรวจสอบได้ ซึ่งประกอบด้วย
1)  ข้อมูลที่มีการจัดเก็บ      2)  วัตถุประสงค์ของการจัดเก็บ      3)  ข้อมูลเก่ียวกับผู้ควบคุมข้อมูลส่วนบุคคล      4)  ระยะเวลาการเก็บ     

5)  สิทธิและวิธีการเข้าถึงข้อมูลส่วนบุคคล     6)  การใช้หรือเปิดเผยข้อมูลที่ได้รับการยกเว้นไม่ต้องขอความยินยอม

7)  เหตุผลในการปฏิเสธการใช้สิทธิของเจ้าของข้อมูลส่วนบุคคล  8)  คำอธิบายเก่ียวกับมาตรการการรักษาความมั่นคงปลอดภัย



การเตรียมความพร้อมระดับองค์กร

8. กำกับดูแลและตรวจสอบอย่างสม่ำเสมอ 

หน่วยงานจะต้องมีการกำกับดูแล และตรวจสอบการดำเนินงานบุคคลากร และผู้เก่ียวข้องเพื่อให้เกิดการปฏิบัติ
ตามนโยบายและแนวปฏิบัติที่กำหนดไว้ เพื่อให้มั่นใจว่าข้อมูลส่วนบุคคลที่หน่วยงานทำการรวบรวม จัดเก็บ 

และเผยแพร่ถูกควบคุมภายใต้มาตรการที่กำหนดไว้ 

9. ทบทวนหรือปรับปรุงกระบวนงานและมาตรการท่ีเก่ียวข้อง

หน่วยงานต้องทบทวนหรือปรับปรุงกระบวนงานและมาตรการที่เก่ียวข้องกับการรวบรวม จัดเก็บ ใช้ และ
เปิดเผยข้อมูลส่วนบุคคล เมื่อพบว่ามีความเส่ียง หรือพบว่ามีกระบวนงานที่ไม่สอดคล้องกับข้อกำหนด

ของกฎหมาย โดยทบทวนตามวงจรชีวิตของข้อมูล ต้ังแต่การสร้าง จัดเก็บ ใช้ เปิดเผย ลบหรือทำลายข้อมูล



Thank you


