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หลักเกณฑ์ที่เกี่ยวข้องกับการแจ้งการเปลี่ยนแปลง
1. [bookmark: _Toc131785602][bookmark: _Toc135763077]พระราชกฤษฎีกาว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต พ.ศ. 2565
· มาตรา 20 ผู้รับใบอนุญาตต้องแจ้งต่อสำนักงานในกรณีที่ผู้รับใบอนุญาตเปลี่ยนแปลงเรื่องหนึ่งเรื่องใดดังต่อไปนี้
(1) ทุนจดทะเบียนของผู้รับใบอนุญาต 
(2) กรรมการ ผู้จัดการ หรือผู้ซึ่งรับผิดชอบในการดำเนินงานของผู้รับใบอนุญาต 
(3) ระบบหรือเทคโนโลยีที่ส่งผลกระทบต่อการให้บริการ
(4) การเปลี่ยนแปลงอื่นที่สำคัญต่อการประกอบธุรกิจตามที่คณะกรรมการประกาศกำหนด
2. ประกาศสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ที่ ธพส. 1/2566 เรื่อง หลักเกณฑ์ในการควบคุมดูแลการประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต
· ข้อกำหนดแนบท้าย ฉบับที่ 3 หลักเกณฑ์การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศของระบบการให้บริการ
· ข้อ 9.6.8 การบริหารจัดการช่องโหว่ของระบบ (vulnerability management) ที่เหมาะสม โดยมีการประเมินช่องโหว่ การรายงานผลไปยังผู้รับผิดชอบ ติดตามและจัดการกับช่องโหว่ ให้ได้รับการแก้ไขอย่างเพียงพอ โดยขอบเขตการประเมินช่องโหว่ต้องครอบคลุมการประเมินความมั่นคงปลอดภัยของโฮสต์ เครือข่าย และสถาปัตยกรรม สำหรับทุกระบบงานตามระดับความเสี่ยงอย่างน้อยปีละหนึ่งครั้ง และเมื่อมีการเปลี่ยนแปลงอย่างมีนัยสำคัญ
· ข้อ 9.6.9 การทดสอบการเจาะระบบ (penetration test) โดยผู้เชี่ยวชาญภายในหรือภายนอก ที่เป็นอิสระอย่างน้อยปีละหนึ่งครั้งหรือทุกครั้งที่มีการเปลี่ยนแปลงอย่างมีนัยสำคัญ รวมทั้งมีการรายงานผลไปยังผู้รับผิดชอบ ติดตามและจัดการกับช่องโหว่ให้ได้รับการแก้ไขอย่างเพียงพอ โดยควรพิจารณาขอบเขตของการทดสอบเจาะระบบให้ครอบคลุมการทดสอบเจาะระบบของโฮสต์ เครือข่าย และแอปพลิเคชันของระบบการให้บริการ โดยเฉพาะอย่างยิ่งทุกระบบที่มีการเชื่อมต่ออินเทอร์เน็ตโดยตรง ทั้งนี้ ในกรณีที่สำนักงานเห็นว่าผลการทดสอบเจาะระบบมีข้อมูลรายงานหรือวิธีการทดสอบการเจาะระบบไม่ครอบคลุมช่องโหว่สำคัญที่เป็นความเสี่ยงที่ได้รับการยอมรับโดยทั่วไป หรือ ในกรณีที่สำนักงานเห็นว่าจำเป็นหรือสมควร สำนักงานอาจสั่งให้แต่งตั้งผู้เชี่ยวชาญภายนอกที่มีความเป็นอิสระดำเนินการทดสอบเจาะระบบเพิ่มเติมได้
· ข้อ 22 กรณีที่มีการเปลี่ยนแปลงระบบหรือเทคโนโลยีที่ส่งผลกระทบต่อระบบการให้บริการภายหลังจากเริ่มประกอบธุรกิจ ผู้รับใบอนุญาตต้องจัดให้มีการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล และนำส่งผลการประเมินพร้อมการแจ้งการเปลี่ยนแปลงต่อสำนักงาน
· ข้อกำหนดแนบท้าย ฉบับที่ 5 หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ
· ข้อ 25 กรณีที่มีการเปลี่ยนแปลงระบบหรือเทคโนโลยีที่ส่งผลกระทบต่อระบบการให้บริการภายหลังจากเริ่มประกอบธุรกิจ ผู้รับใบอนุญาตต้องดำเนินการตรวจประเมินระบบในส่วนที่ได้รับผลกระทบจากการเปลี่ยนแปลงดังกล่าวและนำส่งรายงานผลการตรวจประเมินพร้อมการแจ้งการเปลี่ยนแปลงต่อสำนักงาน
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รายการข้อมูลประกอบการแจ้งการเปลี่ยนแปลงระบบหรือเทคโนโลยีที่กระทบต่อการให้บริการ

1. ขอบเขตของระบบหรือเทคโนโลยีที่จะมีการเปลี่ยนแปลง 
: 	ข้อมูลขอบเขตการเปลี่ยนแปลงเกี่ยวกับระบบหรือเทคโนโลยีที่ใช้ในปัจจุบัน และระบบหรือเทคโนโลยีที่จะมีการเปลี่ยนแปลง เช่น การเปลี่ยนแปลงระบบให้บริการจาก on premise เป็นการใช้งานระบบ cloud หรือ การปรับปรุงซอฟต์แวร์สำหรับเปรียบเทียบภาพใบหน้าจาก A Software เป็น Z Software หรือ เปลี่ยนแปลง protocol ที่ใช้ในกระบวนการพิสูจน์และยืนยันตัวตน 
ทั้งนี้ ครอบคลุมถึงกรณีมีการเปลี่ยนแปลงหรือปรับปรุงกระบวนการหรือขั้นตอนการให้บริการ เช่น เปลี่ยนแปลงขั้นตอนการยืนยันตัวตน เปลี่ยนแปลงประเภทของสิ่งที่ใช้ยืนยันตัวตน 

2. สาเหตุของการเปลี่ยนแปลง
:	เหตุผลของการเปลี่ยนแปลงหรือปรับปรุงระบบหรือเทคโนโลยี

3. แผนการดำเนินการ
:	แผนการดำเนินงาน (Timeline) กระบวนการเปลี่ยนแปลงหรือปรับปรุง เช่น ระยะเวลาการพัฒนาระบบ ช่วงเวลาในการทดสอบ แผนการตรวจประเมิน การเริ่มใช้งาน

4. ข้อมูลเกี่ยวกับระบบหรือเทคโนโลยีที่จะมีการเปลี่ยนแปลง
4.1 ข้อมูลการเปลี่ยนแปลงหรือปรับปรุงขั้นตอนการทำงานของระบบให้บริการกรณีเปลี่ยนแปลงระบบหรือเทคโนโลยี
4.1.1 end-to-end process diagram สำหรับการทำงานของระบบให้บริการ
4.1.2 end-to-end user journey ของระบบการให้บริการ
4.2 ขั้นตอนการทำงานของระบบให้บริการที่มีการเปลี่ยนแปลงหรือปรับปรุงกรณีเปลี่ยนแปลงขั้นตอนการให้บริการ 
4.2.1 end-to-end process diagram สำหรับการทำงานของระบบให้บริการ
4.2.2 end-to-end user journey ของขั้นตอนการใช้งานระบบการให้บริการ
4.3 การเปลี่ยนแปลงหรือปรับปรุงเอกสาร/คู่มือ/คำอธิบาย ที่จำเป็นสำหรับผู้ใช้บริการในการเข้าใช้งานระบบ
(1) ข้อกำหนดทางเทคนิค
(2) การแก้ไขหรือปรับปรุงข้อมูล
(3) คำแนะนำในการใช้งาน
4.4 การเปลี่ยนแปลงหรือปรับปรุงเทคโนโลยีที่ใช้ในการให้บริการและเทคโนโลยีที่ใช้เพื่อการรักษา
ความมั่นคงปลอดภัยของระบบให้บริการ
(1) แผนภาพสถาปัตยกรรมระบบ (system architecture diagram) พร้อมคำอธิบายประกอบเกี่ยวกับเทคโนโลยีที่ใช้
(2) แผนภาพระบบเครือข่าย (network diagram) สำหรับระบบหลักและระบบสำรอง พร้อมคำอธิบายประกอบเกี่ยวกับเทคโนโลยีที่ใช้ และการรักษาความมั่นคงปลอดภัย
(3) ระบบงานและอุปกรณ์ที่ใช้ในการให้บริการ และใช้เพื่อการรักษาความมั่นคงปลอดภัย

5. ผลการทดสอบ
:	รายงานผลการทดสอบความสามารถของระบบ (Performance test, User Acceptance Test, System Integration Test)
:	รายงานผลการทดสอบทางเทคนิคของระบบและซอฟต์แวร์ (Penetration Test, Vulnerability Assessment)

6. การประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล 
:	ผลการประเมินผลกระทบด้านการคุ้มครองข้อมูลส่วนบุคคล (Data Protection Impact Assessment: DPIA) สำหรับระบบหรือเทคโนโลยีที่มีการเปลี่ยนแปลงหรือปรับปรุง

7. ผลการตรวจประเมินระบบ
:	รายงานผลการตรวจประเมินระบบหรือเทคโนโลยีที่ได้รับผลกระทบจากการเปลี่ยนแปลงหรือปรับปรุง


ข้าพเจ้าได้สอบทานข้อมูลด้วยความระมัดระวังและขอรับรองว่าข้อมูล ตลอดจนเอกสารและหลักฐานต่าง ๆ มีความถูกต้อง ครบถ้วน และตรงต่อความเป็นจริง โดยหากปรากฏข้อเท็จจริงว่าข้อมูล เอกสาร หรือหลักฐานใดไม่ถูกต้อง ไม่ครบถ้วน หรือข้าพเจ้ามิได้ปฏิบัติให้ถูกต้องตามหลักเกณฑ์ วิธีการ และเงื่อนไข
ที่กฎหมายหรือหลักเกณฑ์กำหนด ข้าพเจ้าจะเร่งดำเนินการแก้ไขให้ถูกต้องและครบถ้วนภายในระยะเวลา
ที่สำนักงานกำหนด
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