
 

หน้าที ่1 

 
ถอดบทเรียนที่น่าสนใจจากภาคธนาคาร : แนวทางพัฒนาแอปพลิเคชันที่มีความ
มั่นคงปลอดภัยต่อ Digital ID   
 

1. บทนำ 
ในยุคที่การใช้ Digital ID ในการทำธุรกรรมอิเล็กทรอนิกส์บนอุปกรณ์ (เช่น สมาร์ตโฟน) กลายเป็น

เรื ่องปกติในชีวิตประจำวัน โดยเฉพาะการทำธุรกรรมทางการเงินในแอปพลิเคชันธนาคาร ซึ่งเป็นการทำ
ธุรกรรมทีส่ำคัญและมีความอ่อนไหวต่อข้อมูลส่วนบุคคลและทรัพย์สิน 

ที่ผ่านมา แอปพลิเคชันธนาคารมักเผชิญความเสี่ยงจากการที่ผู ้ไม่หวังดีสามารถควบคุมอุปกรณ์ 
(device takeover) ของเหยื่อ แล้วใช้อุปกรณ์นั้นในการทำธุรกรรมผิดกฎหมายได้ ซึ่งถือเป็นภัยคุกคาม
ร้ายแรงต่อความมั่นคงปลอดภัยของ Digital ID ภาคธนาคารจึงได้พัฒนามาตรการป้องกันภัยคุกคามต่าง ๆ 
เช่น การใช้ Library เสริมความปลอดภัย และการตรวจจับพฤติกรรมผิดปกติ ควบคู่กับการออกแบบแอปพลิเค
ชันธนาคารให้มีความปลอดภัยมากยิ่งขึ้น เพ่ือปกป้องผู้ใช้บริการของตนเอง 

 

2. แนวทางที่ภาคธนาคารใช้ในการพัฒนาแอปพลิเคชันที่มีความมั่นคงปลอดภัยต่อ Digital ID  
ลักษณะของการโจมตีที่ผู้ไม่หวังดีมักใช้ในการโจมตีแอปพลิเคชันธนาคารคือการหลอกให้เหยื่อเปิด 

accessibility service ร ่วมก ับการโจมต ีด ้วย screen overlay ถ ึงแม้ว ่า accessibility service จะถูก
ออกแบบมาเพ่ือช่วยเหลือผู้พิการในการใช้งานสมาร์ตโฟน แตผู่้ไม่หวังดีก็สามารถใช้ช่องทางนี้ในการโจมตี เช่น 
บันทึกการกดแป้นพิมพ์ (keylogging) หรือซ้อนหน้าจอปลอม (overlay) เพื่อขโมยข้อมูลของเหยื่อและข้อมูล
ในแอปพลิเคชันธนาคาร  
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จากการที่แอปพลิเคชันธนาคารมักตกเป็นเป้าหมายของการโจมตีเพื่อขโมยข้อมูลของผู้ใช้บริการและ

ทำธุรกรรมโดยผิดกฎหมาย ภาคธนาคารจึงได้ออกแบบมาตรการรักษาความปลอดภัยและลดความเสี่ยงจาก
การถูกโจมตี ในรูปแบบที่หลากหลายดังนี้ 

2.1 การใช้ Library เสริมความปลอดภัยให้แก่แอปพลิเคชัน 
การนำ library เสริมความปลอดภัย เช่น DexGuard (เวอร์ชันเชิงพาณิชย์ของ ProGuard) และ 

Appdome มาใช้ในการพัฒนาแอปพลิเคชันสามารถช่วยเพ่ิมฟังก์ชันการตรวจจับและคุณสมบัติในการป้องกัน
การโจมตีได้หลากหลายรูปแบบ เช่น 

• Root/Jailbreak: เป็นการตรวจจับว่าอุปกรณ์ที่กำลังใช้งานแอปพลิเคชัน ผ่านการ
ดัดแปลงระบบปฏิบัติการเพื่อให้เจ้าของอุปกรณ์สามารถแก้ไขไฟล์ของระบบ หรือติดตั้งแอปพลิเคชันที่ถูก
ดัดแปลงหรือผิดกฎหมาย หรือไม่ [1] [3] 

• UI Protection: เป็นการตรวจจับและป้องกันการแสดงหน้าจอที่ไม่ได้รับอนุญาตหรือ
เมื่อพบความพยายามที่ผิดปกติระหว่างการใช้งานแอปพลิเคชัน (Detect Overlay Attack) และแจ้งเตือนแก่
ผู้ใช้งาน โดยแอปพลิเคชันจะแสดงหน้าจอ overlay สีดำ เพื่อป้องกันการบันทึกหน้าจอ การสะท้อนหน้าจอ 
(screen mirroring) และการจับภาพจากภายนอก [2] 

• Application Hardening: เป ็นการป ้องก ันการว ิศวกรรมย ้อนกล ับ ( reverse 
engineering) และการฉีดโค้ด (code injection) โดยใช้หลักการ Polymorphic Obfuscation ที่ทำให้โค้ด
ของแอปพลิเคชันถูกปกปิดเพ่ือไม่ให้สามารถทำความเข้าใจได้ง่าย (obfuscation) และเปลี่ยนรูปแบบของโค้ด
ในทุกครั้งที่มีการ build แอปพลิเคชันใหม่ แม้โครงสร้างและการทำงานของแอปพลิเคชันจะเหมือนเดิม แต่
โค้ดที่ถูกสร้างขึ้นจะมีรูปแบบแตกต่างกัน ทำให้ผู้ไม่หวังดีไม่สามารถนำความรู้หรือช่องโหว่จากแอปพลิเคชัน
เวอร์ชันก่อนหน้ามาใช้ในการโจมตีแอปพลิเคชันเวอร์ชันใหม่ได้ [4]  

 
2.2 การแจ้งเตือนเม่ือพบพฤติกรรมผิดปกติ  

เป็นการตั้งค่าแอปพลิเคชันให้สามารถแจ้งเตือนผู้ใช้อุปกรณ์เมื่อตรวจพบพฤติกรรมผิดปกติได้
ทันที เช่น การเปิด accessibility services หรือการ overlay หน้าจอโดยที่ไม่ได้รับอนุญาต โดยแอปพลิเคชัน

https://paperpile.com/c/2hrws4/qWSg
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จะแจ้งเตือนผู้ใช้อุปกรณ์ผ่าน pop-up notification รวมทั้งอาจทำการปิดฟังก์ชันสำคัญของแอปพลิเคชัน
ทันทีเพ่ือป้องกันความเสียหาย 

2.3 การจำกัดเวอร์ชันขั้นต่ำของระบบปฏิบัติการและ Security Patch 
แอปพลิเคชันของธนาคารมีการกำหนดให้ทำงานได้บนอุปกรณ์ที่ใช้ระบบปฏิบัติการเวอร์ชันสูง

กว่าหรือเท่ากับที่กำหนดไว้ และต้องได้รับการอัปเดต security patch อย่างสม่ำเสมอ การจำกัดความต้องการ
ขั้นต่ำของแอปพลิเคชันนี้ช่วยลดความเสี่ยงจากการใช้ช่องโหว่ที่ถูกตรวจพบแล้วในระบบปฏิบัติการที่ล้าสมัย 
[5] [6] [7] 

 
3. สรุป 

บทเรียนจากภาคธนาคารแสดงให้เห็นว่า การรักษาความมั่นคงปลอดภัยของ Digital ID ไม่ใช่เพียง
การป้องกันข้อมูลรั่วไหล แต่เป็นการรวบรวมมาตรการต่าง ๆ มาปรับใช้เพื่อสร้างความปลอดภัยในการ
ให้บริการและป้องกันภัยคุกคาม มาตรการต่าง ๆ เช่น การตรวจสอบ accessibility การตรวจสอบการ 
overlay หน้าจอ และกการใช้ library เสริมความปลอดภัย ซึ่งเป็นตัวอย่างที่สามารถนำไปประยุกต์ใช้ได้ใน
การพัฒนาแอปพลิเคชันขององค์กรอ่ืน ๆ ตามความเหมาะสมของทรัพยากรและความจำเป็นขององค์กร 
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