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Agenda

สถานการณปั์จจบุนักบัการบงัคบัใชท้ั่วโลก GDPR,PDPA

ภมูิภาคเอเชียกบั พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล

7 ขอ้ท่ีควรรูเ้ก่ียวกบั พ.ร.บ. คุม้ครองขอ้มลูสว่นบคุคล

เราจะตอ้งท าอะไรบา้ง



สถานการณ์ปัจจุบนักบัการบงัคบัใช้
ทัว่โลก GDPR,PDPA



All Data 
Breaches in 
2019

At least 70 cases and 7.9 billion records including 
credit card numbers, home addressed, phone 
numbers and other highly sensitive information

• 2.4 Million – Wyze, December 30,2019 (Smart camera 
provider)

• 267 Million – Facebook, December 19,2019

• 15 Million – Lifelabs, December 17,2019 (Medical Testing) 
largest breach in Cannada

• 1 Million – T-Mobile, November 22,2019

• 3 Million – UniCredit, October 28,2019

• 20 Million – Novaestrat, September 16,2019

• 14 Million – Hostinger, August 25,2019

• 50 Million – Poshmark, August 1,2019

• 100 Million – Capital One, July 29,2019

https://selfkey.org/data-breaches-in-2019/

https://selfkey.org/data-breaches-in-2019/


Why Privacy and Personal Data Protection Matters
Some of the Reported Data/Privacy Breaches in 2018



Why Privacy and Personal Data Protection Matters
Some of the Reported Data/Privacy Breaches in 2018

3,500 ล้านบาท
6,300 ล้านบาท21,532 ล้านบาท153,800 ล้านบาท

Reference: https://www.theguardian.com

https://www.theguardian.com/


ภูมภิาคเอเชียกบั พ.ร.บ คุ้มครอง
ข้อมูลส่วนบุคคล



Privacy Laws Coming Into Effect Across the Globe

Personal Information Protection and 
Electronic Documents Act (PIPEDA) 

Protection of Personal 
Information Act 2013 (POPI)

General Data Privacy 
Law(LGPD) 2018

The Privacy 
Protection Act (PPA) 

2017

Personal Information 
Protection Act (PIPA) 2011

Personal Information 
Security Specification 

2018 

Act on Protection of 
Personal Information 

(APPI) 2017

Consumer Data Right 
Bill 2018

General Data Protection 
Regulation (GDPR 2016)

Federal Data Protection Law 2000

Data Protection in Act (pending)

California Consumer 
Privacy Act 2018

Personal Data 
Protection Act  

2019



Privacy Laws Coming Into Effect Across APAC

Personal Information 
Protection Act (PIPA) 2011

Act on Protection of 
Personal Information (APPI) 

2017

Consumer Data Right Bill 
2018

Personal Data 
(Privacy) Ordinance 

2018

Personal Information 
Protection Act 2015

Privacy Act 1993

Data Privacy Act 2012

Personal Data 
Protection Act 
(PDPA) 2012

Personal Information 
Security Specification 

2018 

Personal Data 
Protection Act 2019

Personal Data 
Protection Bill

2018

Personal Data 
Protection Law 

(draft)

Personal Data 
Protection Act 2010

Law on Cybersecurity 
2018



7 ขอ้ท่ีควรรู้เก่ียวกบั พ.ร.บ
https://www.bakermckenzie.com/

https://www.bakermckenzie.com/


1. Personal 
Data (ขอ้มูลส่วน
บุคคล)

• ขอ้มลูสว่นบคุคล หมายความวา่ ขอ้มลูเก่ียวกบับคุคลซึง่ท าใหส้ามารถ
ระบตุวับคุคลนัน้ไดไ้มว่า่ทางตรงหรือทางออ้ม



But What is Personal Data?

• First, there was Personally Identifiable 
Information (PII) – NIST definition:
• PII is any information about an individual 

maintained by an agency, including (1) any 
information that can be used to distinguish or 
trace an individual‘s identity, such as name, 
social security number, date and place of 
birth, mother‘s maiden name, or biometric 
records; and (2) any other information that is 
linked or linkable to an individual, such as 
medical, educational, financial, and 
employment information.

Name
Email

Gender

National ID

Race

Credit card numbers

Job position

Mobile phone number

Home address

Date of birth



But What is Personal Data?

• Now, we have Personal Data, or 
Personal Information (PI) – GDPR 
definition:
• any information relating to an identified 

or identifiable natural person (‘data 
subject’); an identifiable natural person is 
one who can be identified, directly or 
indirectly, in particular by reference to an 
identifier such as a name, an identification 
number, location data, an online identifier 
or to one or more factors specific to the 
physical, physiological, genetic, mental, 
economic, cultural or social identity of 
that natural person;

Health data

Religious orientation

Cookie ID

Trade union 
membership

Genetic & 
biometric data

Location data

Mobile device ID

Education history

Political opinion

Spouse’s or 
children’s names



2. Players

• Data Subject (เจา้ของขอ้มลูสว่นบคุคล)

• Data Controller (ผูค้วบคมุขอ้มลูสว่นบคุคล ผูท่ี้มีอ านาจหนา้ท่ี
ตดัสินใจเก่ียวกบัการเก็บรวบรวม ใช ้หรือเปิดเผยขอ้มลู)

• Data Processor (ผูป้ระมวลผลขอ้มลู ท าตามค าสั่ง ผูค้วบคมุ
ขอ้มลูสว่นบคุคล)

• Personal Data Protection Committee 
(คณะกรรมการคุม้ครองขอ้มลูสว่นบคุคล)



3. 
Applicability

• Territorial บริษัทในไทย ตอ้งปฏิบติัตาม PDPA

• Extra-Territorial บริษัทหรือ web ต่างประเทศ ท่ีขายของ
ใหก้บัคนไทย เช่น ABnB เปิดใหค้นไทยจองท่ีพกัในต่างประเทศตอ้ง
ปฏิบติัตาม PDPA



4. Legal basis

• Consent ตอ้งไดร้บัความยินยอมจากเจา้ของขอ้มลูก่อนน าไปใช ้
และตอ้งท าใหช้ดัเจน (หา้ม force, หา้ pre-ติ๊กๆไวก้่อน), เช่น AIS 
ขอ consent ขอ้มลูมาท าวิเคราะหข์อ้มลู พรุง่นีเ้อาขอ้มลูมาขาย
New Service จะตอ้งกลบัไปขอ consent จากลกูคา้ใหม่

• Legal Exceptions

• เอาขอ้มลูมาปฏิบติัตามสญัญา เช่น e-commerce ตอ้งเอา
ช่ือ และท่ีอยู ่มาสง่ของใหล้กูคา้ เป็นขอ้มลูท่ีจ าเป็นต่อการ
ท างาน, subscription service ตอ้งขอขอ้มลูบตัรเครดิต
(Contract)

• เก็บขอ้มลูตามท่ีกฎหมายสั่งใหเ้ก็บ เช่น โรงแรม ตอ้งเก็บขอ้มลู 
passport เพื่อรายงาน ตม.

• vital interest เช่น คนไข ้สลบอยู ่ไมส่ามารถต่ืนมาให้
consent ได้



5. Personnel

• บคุคลท่ีกฎหมายบงัคบัใหม้ีในองคก์ร
- DPO (Data Protection Officer) auditor คอย
ตรวจสอบ, ประสานงานระหวา่งเจา้ของขอ้มลูกบั คณะกรรมการ
คุม้ครองขอ้มลูสว่นบคุคล โดย DPO จะไดร้บัความคุม้ครองทาง
กฎหมายระดบัหนึ่ง เช่น ไปรายงานต่อคณะกรรมการ บริษัทหา้มไล่
ออก, กฎหมายลกูในอนาคต จะมีเกณฑอ์อกมาวา่ปริมาณขอ้มลู
เท่าไหร ่ตอ้งมี DPO ก่ีคน
- Representative เช่ือมกบับริษัทเมืองนอกท่ีตอ้งท าตาม
กฎหมายไทย โดยบริษัทต่างประเทศ ตอ้งตัง้ representative 
ดา้นขอ้มลูสว่นบคุคลโดยเฉพาะในไทย



6. Rights of 
data 
subjects.

• สิทธิของเจา้ของขอ้มลู ที่ผูค้วบคมุขอ้มลูตอ้งท าตาม เช่น สิทธิที่จะไดร้บั
แจง้ สิทธ์ิในการเขา้ถึง สิทธิในการแกไ้ข สิทธิในการลบลา้ง สิทธิในการ
จ ากดัการประมวลผลขอ้มลู สิทธิในการถ่ายโอนขอ้มลู สิทธิในการปฎิเสธ
ไม่ใหใ้ชข้อ้มลู สิทธิที่จะไม่ใชก้ารตดัสินใจโดยอตัโนมตัิในการประมวลผล
ขอ้มลู

• สิทธิในการรบัแจง้ เช่นเก็บขอ้มลูอะไรไปบา้ง ขอดหูน่อย 

• สิทธิในการลบ ขอใหล้บ (ตอ้งลบทกุ BUs, ไม่ใช่แผนก A ลบ วนัรุ่งขึน้ 
แผนก B โทรไปขายของ → ฟ้องไดเ้ลย), 

• สิทธิในการโอนยา้ยขอ้มลู ขอใหท้  า data portability คือ ลกูคา้ใช ้
service ของ A อยู่ อยากจะ switch ไปใช ้service ของ B จงึ
ขอให ้A โอนขอ้มลูลกูคา้ไป B ใหห้น่อย ซึ่ง A ตอ้งท าให ้ภายใน 30 วนั 
ถา้ท  าไม่ได ้จะตอ้งแจง้เหตผุลกบัลกูคา้

• ** ดงันัน้ เจา้ของ platform ตอ้งเขา้ใจ rights of data 
subjects เพ่ือน าไปออกแบบระบบ **



7. Penalties

• แพ่ง
ระบขุอบเขตของการละเมิดขอ้มลู เนน้เป็นการฝ่าฝืนหรือไม่ปฏิบตัิตาม
บทบญัญตัิ 
• ก าหนดความรบัผิดของ ผูค้วบคมุขอ้มลูหรือ ผูป้ระมวลผลขอ้มลูเป็น 

ความรบัผิดโดยเคร่งครดั (Strict Liability)

• ใหอ้  านาจศาลสั่งใหผู้ค้วบคมุขอ้มลูหรือผูป้ระมวลผลข้อมูล ชดใชค้่า
สินไหมทดแทนไดไ้ม่เกินสองเท่าของค่าสินไหม ทดแทนที่แทจ้ริง

• ก าหนดอายุความฟ้องคดีเป็นการเฉพาะ เม่ือพน้สามปีนบัแต่วนัที่
ผูเ้สียหายรูถ้ึงความเสียหายและ รูต้วัผูค้วบคมุขอ้มูลหรือผู้
ประมวลผลขอ้มลูที่ตอ้งรบัผิดหรือเมื่อพน้สิบปีนบัแต่วนัที่มีการ
ละเมิดขอ้มลูส่วนบคุคล

• อาญา  Data Subject ไปฟ้องศาล เพ่ือเรียกรอ้งความเสียหายจาก
บริษัท

• บทลงโทษ โทษปรบัทางปกครอง ไม่เกิน 5,000,000 บาท

บทลงโทษทางอาญา ปรับ จ าคุก ทัง้สอง

ม.79 ผู้ควบคุมข้อมูล ฝ่าฝืนหรือ ไม่ปฏิบัติตาม <= 500,000 <=6 เดือน ใช่ หรือ ยอมความได้

ม.80 ผู้ใดล่วงรู้ข้อมูลของบุคคลอ่ืนและน าไปเปิดเผ <=1,000,000 <= 1 ปี ใช่ หรือ ยอมความได้

ม.81 นิติบุคคล <=500,000 <=6 เดือน ใช่



PDPA Timeline

•27 พ.ค. 62

ประกาศในราชกิจจานเุบกษา

•27 พ.ค. 63

•+ 1 ปี

บงัคบัใช้
•พ.ค. 64

•+1 ปี

ออกกฎหมายลกู



Concerns

• No toolsets or method to “forget” data

• No clear understanding of where the data is or 
who owns it

• No system to respond to huge numbers of 
customer/consumer/employee complaints

• Increase focus on transparency and consent

• How to handle data breach?

• Engaging with data protection regulators (e.g. 
Committee, Expert Committee, Office)

• Required legal documents for compliance

• Unidentified legal basis for collection, use, or 
disclosure of personal data



เราจะตอ้งท าอะไรบา้ง
https://www.bakermckenzie.com/
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What to do 
next?

conduct data mapping, determine legal basis 
and applicable 

obligations, 

revisit privacy notice 
and create relevant 

legal documents, 

implement data 
management process 
and operation system,

maintain compliance 
with the PDPA.



Conduct Data 
Mapping

5W (What, When, Where, Why, Whom)

1H (How)



determine 
legal basis 
and 
applicable 
obligations

Consent

Contractual necessity

Legal interest?



revisit privacy 
notice and 
create 
relevant legal 
documents,

Purpose of processing and legal basis

Collected personal data

Legal obligation/contract/impact

Data retention period (or expected period)

Categories of persons/entities to whom personal data may be 
disclosed to ?

Contact details of controller/DPO/representative

Rights to data subject



implement 
data 
management 
process and 
operation 
system,

Internal Policies 

Procedure

Record Keeping



maintain 
compliance 
with the 
PDPA.


