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(2) 

คณะท างานน าร่องการใช้ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ประธานคณะท างานร่วม 
นางสาวสิริธิดา พนมวัน ณ อยุธยา ธนาคารแห่งประเทศไทย  
นายชัยชนะ มิตรพันธ์ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

รองประธานคณะท างาน 
นายอาศิส อัญญะโพธิ์ ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)  

คณะท างาน 
นายอภิวัฒน์ อินขัด กรมการกงสุล 
นายวีนัส สีสุข กรมการปกครอง 
 นายสัญชัย เตชนิมิตวัช 
 นายสุชาติ ธานีรัตน์ 
นายเผด็จ เรือนจันทร์ กรมพัฒนาธุรกิจการค้า 
นางสาวขนิษฐา สหเมธาพัฒน์ กรมสรรพากร 
นางอารีย์พันธ์ เจริญสุข ส านักงานคณะกรรมการพัฒนาระบบราชการ 
 นางสาวนิชา สาทรกิจ 
 นางวณิสรา สุขวัฒน์ 
นายสุวิจักขณ์ ธรรมชัยพจน์ ส านักงานป้องกันและปราบปรามการฟอกเงิน 
 นายสรรเพชญ แสงเนตรสว่าง 
นายบัญชา มนูญกุลชัย ธนาคารแห่งประเทศไทย 
 นายสุวิทย์ ตันรุ่งเรือง  
นางสาวสาริกา อภิวรรธกกุล ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ 
นายศุภกิจ สัตยารัฐ ส านักงานคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย 
นายอนุชิต ชื่นชมภู บริษัท ไปรษณีย์ไทย จ ากัด 
 นายณัฐ เลิศฤทธิ์ 
นางสาวนันทวัน วงศ์ขจรกิตติ กองทุนเงินให้กู้ยืมเพ่ือการศึกษา 
นางวรวรรณ ธาราภูมิ สมาคมบริษัทจัดการลงทุน 
นางสาวยุภาวรรณ ศิริชัยนฤมิตร ตลาดหลักทรัพย์แห่งประเทศไทย 
นายฐานิสร์ ฟอลเล็ต สมาคมการค้าผู้ให้บริการช าระเงินอิเล็กทรอนิกส์ไทย 
นายฐากร ปิยะพันธ์ สมาคมธนาคารไทย 
นางสาวสุญาณี ภูริปัญญวานิช สมาคมธนาคารไทย 
นายสุวิชชา สุดใจ สมาคมธนาคารไทย 
นายศีลวัต สันติวิสัฎฐ์ สมาคมธนาคารไทย 
นางอภิพันธ์ เจริญอนุสรณ์ สมาคมธนาคารไทย 
นางประราลี รัตน์ประสาทพร สมาคมธนาคารไทย 
นางภัทธีรา ดิลกรุ่งธีระภพ สมาคมบริษัทหลักทรัพย์ไทย 



 

(3) 

นายพิเชษฐ สิทธิอ านวย สมาคมบริษัทหลักทรัพย์ไทย 
นายญาณศักดิ์ มโนมัยพิบูลย์ สมาคมบริษัทหลักทรัพย์ไทย 
นายสุรศักดิ์ กลิ่นศรีสุข สมาคมประกันชีวิตไทย 
นายจรุง เชื้อจินดา สมาคมประกันชีวิตไทย 
นายพีระพัฒน์ เมฆสิงห์วี สมาคมประกันวินาศภัยไทย 
นายชูชัย วชิรบรรจง สมาคมประกันวินาศภัยไทย 

คณะท างานและเลขานุการร่วม 
นายศุภโชค จันทรประทิน ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
นายธนฉัตร วิจารณ์ปรีชา ธนาคารเกียรตินาคิน จ ากัด (มหาชน) 

ผู้ช่วยเลขานุการ 
นายนครินทร์ ลิ้มรังษี ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

 

 
  



 

(4) 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ ฉบับนี้ จัดท าขึ้นเพ่ืออธิบายภาพรวม
ของการใช้งานดิจิทัลไอดีภายใต้บริบทของประเทศไทย ตลอดจนกรอบแนวปฏิบัติในการพิสูจน์ตัวตนของบุคคล
ธรรมดา และการใช้งานสิ่งที่ใช้ยืนยันตัวตน โดยพัฒนาตามแนวมาตรฐานของ NIST Special Publication 800-63-3 
–  Digital Identity Guidelines, National Institute of Standards and Technology, US Department of 
Commerce, June 2017 [1] 

และได้มีการรับฟังความคิดเห็นจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มี 
ความครบถ้วนสมบูรณ์ และสามารถน าไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 
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(5) 

ค าน า 
 การให้บริการของรัฐแก่ประชาชนและภาคธุรกิจ หรือการให้บริการของภาคธุรกิจแก่ประชาชนในปัจจุบัน
ประกอบด้วยขั้นตอนการพิสูจน์และยืนยันตัวตนที่มีความซับซ้อน มีความสิ้นเปลืองทั้งเวลาและทรัพยากร เกิดภาระ
แก่ทั้งผู้แสดงตนและผู้มีหน้าที่ในการตรวจสอบความถูกต้องและยืนยันตัวตน รัฐบาลจึงได้ด าเนินงานพัฒนาระบบ 
การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID Platform) ที่สอดคล้องกับนโยบายอ านวยความสะดวก 
ในการประกอบธุรกิจ (Ease of Doing Business) และการให้บริการกับประชาชน เพ่ือให้เป็นโครงสร้างพ้ืนฐาน 
ทางดิจิทัลที่ส าคัญของประเทศ   

 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) และหน่วยงานที่เก่ียวข้องทั้งภาครัฐและเอกชน 
ได้ร่วมกันก าหนดแนวทางการพัฒนาระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลของประเทศ และจัดท ามาตรฐาน
เกี่ยวกับแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย (Digital Identity Guideline for Thailand) ขึ้น ประกอบด้วย
มาตรฐานทั้งหมด 3 ฉบับ ดังนี้ 

(1) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ (Overview and Glossary) 

เป็นเอกสารอธิบายภาพรวมและอภิธานศัพท์เกี่ยวกับการใช้งานดิจิทัลไอดีส าหรับประเทศไทย การบริหาร
ความเสี่ยง และการก าหนดระดับความน่าเชื่อถือ 

(2) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน (Enrolment and Identity 
Proofing) 

เป็นเอกสารอธิบายข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในการลงทะเบียน
และพิสูจน์ตัวตนของผู้สมัครใช้บริการที่ประสงค์จะท าธุรกรรมออนไลน์ด้วยดิจิทัลไอดี (digital identity)  
ตามระดับความน่าเชื่อถือของไอเดนทิตี (identity assurance level: IAL) 

(3) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การยืนยันตัวตน (Authentication) 

เป็นเอกสารอธิบายข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในการก าหนด 
และบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน (authenticator) ตามระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
(authenticator assurance level: AAL) 
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-1- 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย - 
ภาพรวมและอภิธานศัพท์ 

1. ขอบข่าย 
ข้อเสนอแนะมาตรฐานฉบับนี้ จัดท าขึ้นเพ่ืออธิบายภาพรวมและอภิธานศัพท์เกี่ยวกับการใช้ดิจิทัลไอดีส าหรับ

ประเทศไทยเพ่ือให้หน่วยงานที่เกี่ยวข้องกับการใช้งานดิจิทัลไอดีมีความเข้าใจตรงกัน โดยเนื้อหาของเอกสารนี้ 
จะครอบคลุมถึงแบบจ าลองของดิจิทัลไอดี (digital identity model) และการบริหารความเสี่ยงของดิจิทัลไอดี 

2. บทนิยาม 
ความหมายของค าที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 

2.1 คุณลักษณะ (attribute) หมายถึง ลักษณะ (characteristic) หรือคุณสมบัติ (property) ของบุคคล [1]  

2.2 ไอเดนทิตี (identity หรือ ID) หมายถึง คุณลักษณะ หรือชุดของคุณลักษณะที่ใช้ระบุตัวบุคคลในบริบท 
ที่ก าหนด [1] 

2.3 ดิจิทัลไอดี (digital identity หรือ digital ID) หมายถึง คุณลักษณะ หรือชุดของคุณลักษณะที่ถูกรวบรวม 
และบันทึกในรูปแบบดิจิทัล ซึ่งสามารถใช้ระบุตัวบุคคลในบริบทที่ก าหนด และสามารถใช้ท าธุรกรรม
อิเล็กทรอนิกส์ [2] 

2.4 สิ่งที่ใช้ยืนยันตัวตน (authenticator) หมายถึง สิ่งที่ผู้ ใช้บริการครอบครองเพ่ือใช้ในการยืนยันตัวตน  
โดยสิ่งที่ใช้ยืนยันตัวตนจะมีปัจจัยของการยืนยันตัวตนอย่างน้อยหนึ่งปัจจัย  

2.5 สิ่งที่ใช้รับรองตัวตน (credential) หมายถึง เอกสาร วัตถุ (object) หรือกลุ่มข้อมูล (data structure)  
ที่เชื่อมโยงไอเดนทิตีเข้ากับสิ่งที่ใช้ยืนยันตัวตน ตัวอย่างเช่น หนังสือเดินทาง บัตรประจ าตัวประชาชน  
หรือ ใบรับรองอิเล็กทรอนิกส์ (digital certificate) [1] 

2.6 ผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) หมายถึง บุคคลหรือหน่วยงานที่น่าเชื่อถือซึ่งท าหน้าที่ 

(1) รับลงทะเบียน (enrolment) และพิสูจน์ตัวตน (identity proofing) และ 
(2) บริหารจัดการสิ่งที่ใช้รับรองตัวตน (credential) ซึ่งเชื่อมโยงไอเดนทิตีเข้ากับสิ่งที่ใช้ยืนยันตัวตน 

(authenticator) ของผู้ใช้บริการ  

โดยผู้พิสูจน์และยืนยันตัวตนอาจบริหารจัดการสิ่งที่ใช้รับรองตัวตนเพ่ือใช้ภายในองค์กรหรือใช้ภายนอก
องค์กรก็ได้ 

  



ขมธอ. 18-2561 

-2- 

2.7 ผู้ให้บริการ (relying party: RP) หมายถึง บุคคลหรือหน่วยงานซึ่งให้บริการท าธุรกรรม หรืออนุญาตให้เข้าถึง
ข้อมูลหรือระบบ โดยอาศัย (1) สิ่งที่ ใช้ยืนยันตัวตน (authenticator) และ (2) ผลการยืนยันตัวตน 
(assertion) หรือสิ่งที่ใช้รับรองตัวตน (credential) จากผู้พิสูจน์และยืนยันตัวตน 

2.8 ผู้ให้ข้อมูลที่น่าเชื่อถือ (authoritative source: AS) หมายถึง บุคคลหรือหน่วยงานที่มีความน่าเชื่อถือ 
และสามารถเข้าถึงหรือมีข้อมูลที่ถูกต้อง และท าหน้าที ่

(1)  ตรวจสอบข้อมูลหรือสถานะของหลักฐานแสดงตนของผู้ใช้บริการตามการร้องขอจากผู้พิสูจน์และยืนยัน
ตัวตน หรือ 

(2)  อนุญาตให้ผู้ให้บริการเข้าถึงข้อมูลที่น่าเชื่อถือ หรือข้อมูลส่วนบุคคลซ่ึงได้รับความยินยอมจากผู้ใช้บริการ 

2.9 ผู้สมัครใช้บริการ (applicant) หมายถึง บุคคลที่สมัครใช้บริการพิสูจน์และยืนยันตัวตนกับผู้พิสูจน์และยืนยัน
ตัวตน 

2.10 ผู้ใช้บริการ (subscriber) หมายถึง ผู้สมัครใช้บริการที่ผ่านการลงทะเบียนและพิสูจน์ตัวตนกับผู้ พิสูจน์ 
และยืนยันตัวตน และได้รับสิ่งที่ใช้ยืนยันตัวตนส าหรับใช้ยืนยันตัวตนกับผู้พิสูจน์และยืนยันตัวตน 

2.11 การลงทะเบียน (enrolment)1 หมายถึง กระบวนการที่ผู้สมัครใช้บริการลงทะเบียนเป็นผู้ใช้บริการ 
ของผู้พิสูจน์และยืนยันตัวตน 

2.12 การพิสูจน์ตัวตน ( identity proofing) หมายถึง กระบวนการที่ผู้พิสูจน์และยืนยันตัวตนรวบรวมข้อมูล 
ตรวจสอบหลักฐานแสดงตน และตรวจสอบตัวตนของผู้สมัครใช้บริการ  

2.13 การยืนยันตัวตน (authentication) หมายถึง กระบวนการที่ผู้ใช้บริการยืนยันตัวตนกับผู้พิสูจน์และยืนยัน
ตัวตนว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้างด้วยการใช้สิ่งที่ใช้ยืนยันตัวตน (authenticator)  

2.14 การอนุญาตเฉพาะผู้มีสิทธิเข้าถึง (authorization) หมายถึง กระบวนการที่ผู้ใช้บริการอนุญาตให้ผู้ให้บริการ
เข้าถึงข้อมูลของตน 

3. อักษรย่อ 
อักษรย่อที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 

อักษรย่อ ค าเต็ม ค าภาษาไทย 
AAL authenticator assurance level ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
AS authoritative source ผู้ให้ข้อมูลที่น่าเชื่อถือ 
IAL identity assurance level ระดับความน่าเชื่อถือของไอเดนทิตี 
IdP identity provider ผู้พิสูจน์และยืนยันตัวตน 
KBV knowledge-based verification การยืนยันด้วยชุดข้อมูลที่รู้เฉพาะผู้สมัครใช้บริการ 
OTP one-time password รหัสผ่านแบบใช้ครั้งเดียว 

                                           

1 กรณีท่ีอ้างอิงถึงมาตรฐานของ NIST Special Publication 800-63A จะสะกดว่า “enrollment” 
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อักษรย่อ ค าเต็ม ค าภาษาไทย 
PAD presentation attack detection การตรวจจับการปลอมแปลงชีวมิติ 
PIN personal identification number เลขรหัสส่วนตัว 
RP relying party ผู้ให้บริการ 

4. แบบจ าลองดิจิทัลไอดี (Digital ID Model) 
4.1 ภาพรวม 

ดิจิทัลไอดี (digital identity) คือ ไอเดนทิตีที่บุคคลใช้แสดงตัวตนเพ่ือขอเข้าใช้บริการหรือท าธุรกรรม
ออนไลน์ ซึ่งดิจิทัลไอดีแต่ละอันจะมีคุณลักษณะเฉพาะที่แตกต่างจากดิจิทัลไอดีอ่ืน ๆ (unique) ที่อยู่ภายใต้
บริการเดียวกัน อย่างไรก็ตาม ดิจิทัลไอดีไม่จ าเป็นต้องระบุตัวตนที่แท้จริงของผู้ใช้บริการได้ เสมอไป  
เช่น การใช้ดิจิทัลไอดีส าหรับแสดงตัวตนเพ่ือเข้าใช้บริการอีเมลหรือสังคมออนไลน์ (social network)  
ดิจิทัลไอดีดังกล่าวอาจไม่สามารถระบุตัวบุคคลซึ่งเป็นเจ้าของดิจิทัลไอดีได้ ในขณะที่การใช้ดิจิทัลไอดีส าหรับ
แสดงตัวตนเพ่ือเข้าใช้บริการอิเล็กทรอนิกส์หรือท าธุรกรรมที่มีความเสี่ยงสูง ผู้ให้บริการจะต้องทราบตัวตน 
ที่แท้จริงของผู้ใช้บริการที่เชื่อมโยงกับดิจิทัลไอดี ความเชื่อมโยงระหว่างตัวตนของผู้ใช้บริการกับดิจิทัลไอดีนี้
เกิดขึ้นในกระบวนการพิสูจน์ตัวตน (identity proofing)  

การใช้งานดิจิทัลไอดีเริ่มต้นจากผู้สมัครใช้บริการ (applicant) ลงทะเบียนใช้บริการพิสูจน์และยืนยัน
ตัวตนกับผู้พิสูจน์และยืนยันตัวตน (identity provider หรือ IdP) ซึ่ง IdP จะลงทะเบียนและพิสูจน์ตัวตน  
ของผู้สมัครใช้บริการตามระดับความเข้มงวดของการพิสูจน์ตัวตน ซึ่งตามข้อเสนอแนะมาตรฐานฉบับนี้เรียกว่า 
“ระดับความน่าเชื่ อถือของ ไอเดนทิตี  ( identity assurance level:  IAL)” ผู้ สมัครใช้บริการที่ ผ่ าน 
การลงทะเบียนและพิสูจน์ตัวตนเรียบร้อยแล้วจะเปลี่ยนสถานะเป็น “ผู้ใช้บริการ (subscriber)” และได้รับสิ่ง 
ที่ใช้ยืนยันตัวตน (authenticator) เพ่ือใช้ในกระบวนการยืนยันตัวตน (authentication) กับ IdP  

เมื่อผู้ใช้บริการต้องการเข้าใช้บริการหรือท าธุรกรรมออนไลน์กับผู้ให้บริการ (relying party หรือ RP)  
ที่ต้องการทราบตัวตนของผู้ใช้บริการ ผู้ใช้บริการสามารถขอให้ IdP ที่ตนเองเคยพิสูจน์ตัวตนและได้รับสิ่งที่ใช้
ยืนยันตัวตนที่ตรงตามระดับความต้องการของ RP ช่วยยืนยันตัวตนและส่งผลการยืนยันตัวตน (assertion) 
ให้กับ RP โดยผลการยืนยันตัวตนประกอบด้วยไอเดนทิตีและข้อมูลอ่ืน ๆ (ที่ผู้ใช้บริการยินยอมให้เปิดเผย)  
ที ่RP ใช้พิจารณาสิทธิของผู้ใช้บริการ 

IdP จะส่งผลการยืนยันตัวตนซึ่งมีข้อมูลเกี่ยวกับผู้ใช้บริการให้กับ RP ก็ต่อเมื่อผู้ใช้บริการสามารถยืนยัน
ตัวตนได้ว่าตนเองคือเจ้าของไอเดนทิตีที่กล่าวอ้างจริง โดยการพิสูจน์ให้ IdP เห็นว่าเป็นผู้ครอบครองสิ่งที่ใช้
ยืนยันตัวตนตามเกณฑ์วิธี (protocol) ที่ IdP ก าหนด ทั้งนี้ สิ่งที่ใช้ยืนยันตัวตนแต่ละประเภทมีระดับความ
ปลอดภัยจากการโจมตีโดยผู้ไม่ประสงค์ดีแตกต่างกัน ข้อเสนอแนะมาตรฐานฉบับนี้จึงแบ่งสิ่งที่ใช้ยืนยันตัวตน
เป็นระดับเรียกว่า “ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (authenticator assurance level: AAL)” 
ซ่ึงเป็นระดับทีบ่่งบอกความน่าเชื่อถือว่าผู้ที่ยืนยันตัวตนเป็นบุคคลเดียวกับที่ได้ลงทะเบียนไว้กับ IdP  

ความสัมพันธ์ระหว่างผู้ที่เกี่ยวข้องในการลงทะเบียนและพิสูจน์ตัวตน และการยืนยันตัวตน แสดงให้เห็น
ตามรูปที่ 1 
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รูปที่ 1 แบบจ าลองดิจิทัลไอดี 

ด้านซ้ายของรูปที่ 1 แสดงกระบวนการลงทะเบียนและพิสูจน์ตัวตน ซึ่งมีข้ันตอนทั่วไป ดังนี้ 

(1) ผู้สมัครใช้บริการลงทะเบียนเป็นผู้ใช้บริการของ IdP ซึ่ง IdP จะพิสูจน์ตัวตนของผู้สมัครใช้บริการ
ตามระดับความน่าเชื่อถือของไอเดนทิตีที่ก าหนด โดยอาจตรวจสอบข้อมูลกับผู้ให้ข้อมูลที่น่าเชื่อถือ 
(authoritative source: AS)  

(2) หากการพิสูจน์ตัวตนส าเร็จ IdP จะสร้างหรือลงทะเบียนสิ่งที่ใช้ยืนยันตัวตน และสร้างสิ่งที่ใช้รับรอง
ตัวตนซึ่งเป็นข้อมูลเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนกับไอเดนทิตีของผู้ใช้บริการ  

(3) ผู้สมัครใช้บริการเปลี่ยนสถานะเป็น “ผู้ใช้บริการ” โดย IdP จะเก็บรักษาสิ่งที่ใช้รับรองตัวตน  
สถานะของสิ่งที่ใช้รับรองตัวตน และข้อมูลที่ผู้ใช้บริการใช้ลงทะเบียน ตลอดอายุการใช้งาน 
ของสิ่งที่ใช้รับรองตัวตน (เป็นอย่างน้อย) ส่วนผู้ใช้บริการเก็บรักษาสิ่งที่ใช้ยืนยันตัวตน 

ด้านขวาของรูปที่ 1 แสดงกระบวนการยืนยันตัวตนที่เกิดขึ้นเมื่อผู้ใช้บริการต้องการเข้าใช้บริการ 
หรือท าธุรกรรมกับ RP ซึ่งมีข้ันตอนทั่วไปดังนี้ 

(1) ผู้ ใช้บริการขอเข้าใช้บริการหรือท าธุรกรรมออนไลน์ กับ RP โดยใช้ดิจิทัลไอดีที่มีระดับ 
ความน่าเชื่อถือของไอเดนทิตีและระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตนตรงตามความ
ต้องการของ RP  

(2) ผู้ใช้บริการยืนยันตัวตนว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้างจริง โดยพิสูจน์ให้ IdP เห็นว่าตน
ครอบครองสิ่งที่ใช้ยืนยันตัวตนตามเกณฑ์วิธีที่ IdP ก าหนด  

(3) IdP ตรวจสอบความถูกต้องและสถานะของสิ่งที่ใช้ยืนยันตัวตนและสิ่งที่ใช้รับรองตัวตน แล้วส่งผล
การยืนยันตัวตนให้กับ RP ซึ่ง RP สามารถใช้ข้อมูลที่อยู่ในผลการยืนยันตัวตนนี้พิจารณาสิทธิต่าง ๆ 
ของผู้ใช้บริการ  

(4) RP ท าการเชื่อมต่อกับผู้ใช้บริการ 
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4.2 การลงทะเบียนและพิสูจน์ตัวตน 

การใช้งานดิจิทัลไอดีเริ่มต้นจากการทีผู่้สมัครใช้บริการลงทะเบียนกับ IdP ทีต่นต้องการใช้บริการพิสูจน์
และยืนยันตัวตน จากนั้น IdP จะด าเนินการพิสูจน์ตัวตนผู้สมัครใช้บริการโดยความเข้มงวดขึ้นอยู่กับระดับ
ความน่าเชื่อถือของไอเดนทิตี (รายละเอียดจะกล่าวต่อไปในหัวข้อ 5.2.1) การพิสูจน์ตัวตนของผู้สมัครใช้บริการ
ครอบคลุมถึงการตรวจสอบหลักฐานแสดงตน การตรวจสอบความเชื่อมโยงระหว่างผู้สมัครใช้บริการ 
และหลักฐานแสดงตน และการตรวจสอบข้อมูลของผู้สมัครใช้บริการกับ AS  

กระบวนการลงทะเบียนและพิสูจน์ตัวตนเพ่ือใช้งานดิจิทัลไอดีมีรายละเอียดตามรูปที่ 2  

 
รูปที่ 2 กระบวนการลงทะเบียนและพิสูจน์ตัวตน 

หลังจากการพิสูจน์ตัวตนเรียบร้อยแล้ว IdP จะด าเนินการดังนี้  

(1) ลงทะเบียนไอเดนทิตีที่ใช้ระบุตัวตนผู้ใช้บริการแต่ละราย เช่น สร้างเลขประจ าตัวให้กับผู้ใช้บริการ 
หรือลงทะเบียนชื่อผู้ใช้บริการ (user ID) ทีไ่ม่ซ้ ากัน  

(2) ออก ( issue) หรือลงทะเบียน ( register) สิ่ งที่ ใช้ยืนยันตัวตนให้กับผู้ ใช้บริการ โดยชนิด 
ของสิ่งที่ใช้ยืนยันตัวตนขึ้นอยู่กับระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) ซ่ึงรายละเอียด
จะกล่าวต่อไปในหัวข้อ 5.2.2 

(3) สร้างสิ่งที่ใช้รับรองตัวตน (credential) ซึ่งเป็นข้อมูลที่เชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนกับไอเดนทิตี 
ของผู้ใช้บริการ เพ่ือให้ผู้ใช้บริการสามารถน าสิ่ งที่ใช้ยืนยันตัวตนดังกล่าวมาใช้ยืนยันตัวตน 
ในอนาคต  
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ตัวอย่างของไอเดนทิตี สิ่งที่ใช้รับรองตัวตนและสิ่งที่ใช้ยืนยันตัวตน มีรายละเอียดตามรูปที่ 3 

 
รูปที่ 3 ตัวอย่างของไอเดนทิตี สิ่งท่ีใช้รับรองตัวตน และสิ่งท่ีใช้ยืนยันตัวตน 

จากรูปที่ 3 ไอเดนทิตีซึ่งเป็นคุณลักษณะเฉพาะที่แตกต่างระหว่างผู้ใช้บริการแต่ละรายภายใต้ IdP 
เดียวกัน คือ “เลขที่ลูกค้า ( ID)”  สิ่ งที่ ใช้ยืนยันตัวตนที่ ผู้ ใช้บริการครอบครองเพ่ือใช้ยืนยันตัวตน  
คือ “ชื่อผู้ใช้งานและรหัสผ่าน” และสิ่งที่ใช้รับรองตัวตนที่เชื่อมโยงไอเดนทิตีกับสิ่งที่ ใช้ยืนยันตัวตน  
คือ “รายการข้อมูล (database entry)” ซึ่งบ่งบอกว่าสิ่งที่ใช้ยืนยันตัวตนแต่ละอันเชื่อมโยงไปยังผู้ใช้บริการ
รายใด 

หลังเสร็จสิ้นกระบวนการลงทะเบียนและพิสูจน์ตัวตน ผู้ใช้บริการมีหน้าที่ดูแลรักษาสิ่งที่ใช้ยืนยันตัวตน
ของตนเองให้ปลอดภัยจากการน าไปใช้งานโดยผู้ที่ไม่ได้รับอนุญาต ในขณะที่ IdP มีหน้าที่เก็บรักษาข้อมูล
เกี่ยวกับสิ่งที่ใช้รับรองตัวตนและข้อมูลการลงทะเบียนของผู้ใช้บริการอย่างปลอดภัยและมีสภาพพร้อมใช้งาน  

4.3 การยืนยันตัวตน 

4.3.1 สิ่งท่ีใช้ยืนยันตัวตน 

สิ่งที่ใช้ยืนยันตัวตน (authenticator) คือสิ่งที่ผู้ใช้บริการครอบครองและใช้ในการยืนยันตัวตน 
กับ IdP ว่าเป็นบุคคลที่กล่าวอ้างจริง สิ่งที่ใช้ยืนยันตัวตนอาจประกอบด้วยปัจจัยของการยืนยันตัวตนเพียง
หนึ่งปัจจัย (การยืนยันตัวตนแบบปัจจัยเดียว: single-factor authentication) หรือประกอบด้วยปัจจัย
ของการยืนยันตั วตนมากกว่าหนึ่ งปั จจั ย  (การยืนยันตัวตนแบบหลายปัจจัย :  multi- factor 
authentication) ก็ได้ อย่างไรก็ตาม ความปลอดภัยของระบบยืนยันตัวตน (authentication system) 
ขึ้นอยู่กับความสามารถในการป้องกันการโจมตีของสิ่งที่ใช้ยืนยันตัวตนและจ านวนปัจจัยของการยืนยัน
ตัวตน โดยปัจจัยของการยืนยันตัวตน (authentication factor) แบ่งออกเป็น 3 ประเภท ดังนี้ 

(1) สิ่งที่ผู้ใช้บริการรู้ (something you know) คือ ข้อมูลที่ผู้ใช้บริการเท่านั้นที่ทราบ เช่น รหัสผ่าน 
(password) และเลขรหัสส่วนตัว (PIN) เป็นต้น 

(2) สิ่งที่ผู้ ใช้บริการมี (something you have) คือ สิ่งของที่ผู้ ใช้บริการเท่านั้นครอบครอง เช่น  
กุญแจส่วนตัว (private key) เป็นต้น 

(3) สิ่งที่ผู้ใช้บริการเป็น (something you are) คือ ข้อมูลทางชีวมิติ (biometric) ของผู้ใช้บริการ เช่น 
ลายนิ้วมือ ใบหน้า ม่านตา เสียง เป็นต้น  
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ในการยืนยันตัวตนผ่านระบบอิเล็กทรอนิกส์ ผู้ใช้บริการต้องพิสูจน์ว่าตนครอบครองสิ่งที่ใช้ยืนยัน
ตัวตนทีไ่ดล้งทะเบียนไว้กับ IdP เพ่ือยืนยันว่าตนเองเป็นเจ้าของไอเดนทิตีทีก่ล่าวอ้างจริง โดยสิ่งที่ใช้ยืนยัน
ตัวตนจะมีข้อมูลลับที่เฉพาะผู้ใช้บริการตัวจริงเท่านั้นครอบครองหลังจากการลงทะเบียนและพิสูจน์ตัวตน
กับ IdP   

ข้อมูลลับภายใต้สิ่งที่ใช้ยืนยันตัวตนสามารถเป็นกุญแจสมมาตร (symmetric key) หรือกุญแจ
อสมมาตร (asymmetric key) ก็ได้ กรณีที่เป็นกุญแจอสมมาตร ผู้ใช้บริการจะใช้กุญแจส่วนตัว (private 
key) ซึ่งบรรจุในสิ่งที่ใช้ยืนยันตัวตนเพ่ือยืนยันตัวตน ส่วน IdP จะใช้กุญแจสาธารณะ (public key)  
ที่บรรจุในสิ่งที่ใช้รับรองตัวตน (credential) ซึ่งโดยทั่วไปคือ ใบรับรองกุญแจสาธารณะ (public key 
certificate) เพ่ือตรวจสอบความถูกต้องของกุญแจส่วนตัวของผู้ใช้บริการ ในกรณีที่ข้อมูลลับเป็นกุญแจ
สมมาตร ข้อมูลลับที่บรรจุในสิ่งที่ใช้ยืนยันตัวตนอาจเป็นกุญแจ (key) หรือรหัสลับจดจ า (memorized 
secret) โดยข้อแตกต่างระหว่างกุญแจและรหัสลับจดจ าคือ กุญแจมักสร้างจากระบบสุ่มและเก็บไว้ 
ในอุปกรณ์ฮาร์ดแวร์หรือซอฟต์แวร์ ในขณะที่รหัสลับจดจ าเป็นข้อมูลที่ผู้ใช้บริการสามารถจดจ าได ้

การยืนยันตัวตนแบบหลายปัจจัย (multi-factor authentication) สามารถท าได้ 2 รูปแบบ คือ  

(1) การแสดงปัจจัยของการยืนยันตัวตนแต่ละปัจจัยต่อ IdP โดยตรง เช่น ผู้ใช้บริการต้องแสดงรหัสผ่าน  
(สิ่งที่ผู้ใช้บริการรู้) และรหัสผ่านแบบใช้ครั้งเดียวที่ได้รับทางโทรศัพท์เคลื่อนที่ (สิ่งที่ผู้ใช้บริการมี) 
เพ่ือยืนยันตัวตน 

(2) การใช้ปัจจัยของการยืนยันตัวตนบางปัจจัยเพ่ือปกป้องข้อมูลลับที่ใช้ยืนยันตัวตนกับ IdP เช่น  
การใช้ลายนิ้วมือ (สิ่งที่ผู้ใช้บริการเป็น) เพ่ือปกป้องกุญแจส่วนตัวที่บรรจุในอุปกรณ์ฮาร์ดแวร์  
(สิ่งที่ผู้ใช้บริการมี) เมื่อต้องการยืนยันตัวตน ผู้ใช้บริการต้องประทับลายนิ้วมือเพ่ือท าให้อุปกรณ์
ฮาร์ดแวร์สามารถใช้งานกุญแจส่วนตัวสร้างข้อมูลส าหรับยืนยันตัวตน 

4.3.2 สิ่งท่ีใช้รับรองตัวตน 

สิ่งที่ใช้รับรองตัวตน (credential) คือ เอกสาร วัตถุ (object) หรือกลุ่มข้อมูล (data structure)  
ที่เชื่อมโยงไอเดนทิตีของผู้ใช้บริการเข้ากับสิ่งที่ใช้ยืนยันตัวตน ผู้ใช้บริการต้องครอบครองสิ่งที่ใช้ยืนยัน
ตัวตน แต่ไม่จ าเป็นต้องครอบครองสิ่งที่ใช้รับรองตัวตน  

ตัวอย่างของสิ่งที่ใช้รับรองตัวตนที่ผู้ใช้บริการไม่ได้ครอบครอง เช่น ฐานข้อมูลที่เชื่อมโยงสิ่งที่ใช้
ยืนยันตัวตนกับไอเดนทิตีของผู้ใช้บริการ (สิ่งที่ใช้ยืนยันตัวตนคือ รหัสผ่าน) 

ตัวอย่างของสิ่งที่ใช้รับรองตัวตนที่ผู้ใช้บริการครอบครอง เช่น ใบรับรองกุญแจสาธารณะ (สิ่งที่ใช้
ยืนยันตัวตน คือ กุญแจส่วนตัว และ PIN ส าหรับใช้งานกุญแจส่วนตัว)) 

4.3.3 กระบวนการยืนยันตัวตน 

เมื่อผู้ใช้บริการต้องการขอเข้าใช้บริการหรือท าธุรกรรมออนไลน์ซึ่งต้องการทราบไอเดนทิตี 
ของผู้ใช้บริการ ผู้ใช้บริการสามารถยืนยันตัวตนกับ IdP โดยแสดงให้เห็นว่าตนครอบครองสิ่งที่ใช้ยืนยัน
ตัวตนซึ่งเชื่อมโยงกับไอเดนทิตีที่กล่าวอ้างตามเกณฑ์วิธีที่ IdP ก าหนด และตรงตามระดับความน่าเชื่อถือ
ของสิ่งที่ใช้ยืนยันตัวตนที่ RP ต้องการ จากนั้น IdP จะตรวจสอบความถูกต้องของสิ่งที่ใช้ยืนยันตัวตน 
และสิ่งที่ใช้รับรองตัวตน แล้วส่งผลการยืนยันตัวตนให้กับ RP  
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รูปที่ 4 แสดงตัวอย่างกระบวนการยืนยันตัวตน ซึ่งเริ่มจากผู้ใช้บริการเข้าใช้บริการบนเว็บไซต์  
ของ RP ซึ่ง RP ต้องการทราบว่าผู้ใช้บริการเป็นผู้ใด กรณีที่ผู้ใช้บริการเคยลงทะเบียนและพิสูจน์ตัวตน 
กับ IdP ที่ RP เชื่อถือ RP จะน าผู้ใช้บริการ (redirect) ไปยังหน้าต่างยืนยันตัวตนของ IdP จากนั้น
ผู้ใช้บริการต้องยืนยันตัวตนด้วยการแสดงสิ่งที่ใช้ยืนยันตัวตนต่อ IdP  เมื่อ IdP ตรวจสอบสิ่งที่ใช้ยืนยัน
ตัวตนและสิ่งที่ใช้รับรองตัวตนเรียบร้อยแล้ว IdP จะส่งผลการยืนยันตัวตนให้กับ RP เพ่ือให้ RP น าไปใช้
พิจารณาอนุญาตให้ท าธุรกรรม หรือให้เข้าถึงข้อมูลหรือระบบต่อไป 

 
รูปที่ 4 ตัวอย่างกระบวนการยืนยันตัวตน 

RP และ IdP อาจเป็นหน่วยงานเดียวกันหรือต่างหน่วยงานกันก็ได้ กรณีที่ RP และ IdP ไม่ใช่
หน่วยงานเดียวกัน RP ต้องเลือกใช้ข้อมูลจาก IdP ที่น่าเชื่อถือโดยพิจารณาจากวิธีการพิสูจน์ตัวตน  
และวิธีการยืนยันตัวตนที่ IdP ให้บริการกับผู้ใช้บริการ 

IdP ต้องใช้เกณฑ์วิธียืนยันตัวตนที่สามารถรักษาความลับ (confidentiality) และความครบถ้วน
สมบูรณ์ (integrity) ของข้อมูลที่รับ-ส่งระหว่างผู้ใช้บริการและ IdP ได้ นอกจากนี้ IdP ควรมีกลไกที่ใช้
ป้องกันการโจมตีจากผู้ไม่ประสงค์ดี เช่น ระงับการใช้งานบัญชีผู้ใช้บริการเมื่อการยืนยันตัวตนของบัญชีนั้น
ผิดพลาดครบจ านวนครั้งที่ก าหนด 

4.4 การใช้งานดิจิทัลไอดีแบบกลุ่ม (Federation) 

การใช้งานดิจิทัลไอดีแบบกลุ่ม (federation) หมายถึง การรวมกลุ่มของ IdP RP และ AS จากต่างระบบ
หรือต่างหน่วยงานเพ่ือให้บริการยืนยันตัวตนกับผู้ใช้บริการด้วยดิจิทัลไอดี การใช้งานดิจิทัลไอดีในรูปแบบนี้ 
มีประโยชน์หลายด้าน อาทิ 

(1) เพ่ิมความสะดวกให้กับผู้ใช้บริการ ซึ่งผู้ใช้บริการสามารถลงทะเบียนและพิสูจน์ตัวตนกับ IdP รายใด 
รายหนึ่ง ก็สามารถยืนยันตัวตนกับ IdP ดังกล่าวเพ่ือเข้าใช้บริการหรือท าธุรกรรมกับ RP ที่อยู่ในกลุ่ม
เดียวกันได้  

(2) ลดค่าใช้จ่ายด้านการบริหารจัดการสิ่ งที่ ใช้ยืนยันตัวตน และโครงสร้างพ้ืนฐานด้านเทคโนโลยี 
ของหน่วยงานที่เกี่ยวข้อง เนื่องจากหน่วยงานในกลุ่มเดียวกันสามารถใช้สิ่งที่ใช้ยืนยันตัวตนร่วมกันได้ 

(3) ท าให้ผู้ให้บริการสามารถมุ่งเน้นภารกิจที่เกี่ยวข้องโดยตรงกับการด าเนินธุรกิจ แทนที่ภารกิจด้าน 
การบริหารจัดการไอเดนทิตี 
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รายละเอียดที่จะกล่าวต่อไปนี้ จะอธิบายส่วนประกอบของสถาปัตยกรรมการใช้งานดิจิทัลไอดีแบบกลุ่ม 

4.4.1 ผลการยืนยันตัวตน (Assertion) 

เมื่อเสร็จสิ้นกระบวนการยืนยันตัวตน IdP จะส่งผลการยืนยันตัวตนให้กับ RP โดยผลการยืนยัน
ตัวตนประกอบด้วยผลการตรวจสอบสิ่งที่ใช้ยืนยันตัวตน สิ่งที่ใช้รับรองตัวตน ไอเดนทิตี และคุณลักษณะ
ของผู้ใช้บริการ (ถ้ามี) 

IdP ต้องส่งผลการยืนยันตัวตนที่สร้างขึ้นไปยัง RP โดยตรง หากจ าเป็นต้องส่งผลการยืนยันตัวตน
จาก IdP ไปยัง RP ผ่านผู้ใช้บริการ  IdP ต้องจัดให้มีกลไกรักษาความครบถ้วนสมบูรณ์ของผลการยืนยัน
ตัวตนเพ่ือไม่ให้มีการเปลี่ยนแปลงในภายหลัง  

RP จะเชื่อถือผลการยืนยันตัวตนหรือไม่ขึ้นอยู่กับแหล่งที่มาของข้อมูล เวลาที่ผลการยืนยันตัวตน
ถูกสร้าง และนโยบายของ RP โดย RP ต้องตรวจสอบความครบถ้วนสมบูรณ์ (integrity) ของผลการยืนยันตัวตน
เพ่ือให้มั่นใจได้ว่าข้อมูลดังกล่าวไม่ถูกเปลี่ยนแปลงระหว่างการส่งมาจาก IdP ก่อนน าผลการยืนยันตัวตน 
ไปใช้งาน 

กรณีที่ผลการยืนยันตัวตนถูกส่งผ่านโครงข่ายสาธารณะ (public network) นั้น IdP ต้องมีวิธีการ
รักษาความลับของข้อมูลส าคัญ (sensitive information) ที่บรรจุอยู่ในผลการยืนยันตัวตนเพ่ือให้เฉพาะ 
RP ที่ก าหนดเท่านั้นสามารถเข้าถึงได ้

4.4.2 การอนุญาตเฉพาะผู้มีสิทธิเข้าถึง (Authorization)  

ในบางกรณี RP จ าเป็นต้องเข้าถึงข้อมูลส่วนบุคคลของผู้ใช้บริการที่เก็บอยู่ที่ AS หรือ IdP เพ่ือน า
ข้อมูลดังกล่าวมาพิจารณาก าหนดสิทธิของผู้ใช้บริการ เช่น กรณีที่ธนาคารต้องการเข้าถึงข้อมูลเครดิต 
ของลูกค้าเพ่ือให้สิทธิกู้ยืมเงิน การเข้าถึงข้อมูลส่วนบุคคลของผู้ ใช้บริการต้องได้รับการยินยอม 
จากผู้ใช้บริการก่อนทุกครั้ง และหลังจากเข้าถึงข้อมูลส่วนบุคคลแล้ว RP ต้องไม่น าข้อมูลส่วนบุคคล 
ของผู้ใช้บริการไปกระท าการอ่ืนใดที่อยู่นอกเหนือขอบเขตทีผู่้ใช้บริการยินยอม 

5. การบริหารความเสี่ยงของดิจิทัลไอด ี
5.1 ภาพรวม 

ความเสี่ยงของดิจิทัลไอดีตามข้อเสนอแนะมาตรฐานฉบับนี้ แบ่งออกเป็น 2 ด้าน คือ ความเสี่ยง 
ของการพิสูจน์ตัวตนผิดพลาด เช่น ผู้สมัครใช้บริการแอบอ้างชื่อบุคคลอ่ืนในการลงทะเบียน และความเสี่ยง 
ของการยืนยันตัวตนผิดพลาด เช่น ผู้แสดงสิ่งที่ใช้ยืนยันตัวตนไม่ใช่เจ้าของสิ่งที่ใช้ยืนยันตัวตน  

วิธีการส าคัญในการบริหารความเสี่ยงดังกล่าวคือ การใช้วิธีการพิสูจน์ตัวตนและวิธีการยืนยันตัวตนที่มี
ความเข้มงวดสอดคล้องกับระดับผลกระทบที่สามารถเกิดข้ึนได้ 

5.2 ระดับความน่าเชื่อถือ  

ระดับความน่าเชื่อถือบ่งบอกถึงความเข้มงวดของการพิสูจน์ตัวตนและการยืนยันตัวตน ซึ่งเป็นพื้นฐาน
ในการพิจารณาระดับความมั่นใจของ RP ว่า (1) ไอเดนทิตีที่ผู้ใช้บริการกล่าวอ้างเป็นไอเดนทิตีของผู้ใช้บริการ
จริง เช่น ผู้ใช้บริการที่กล่าวอ้างว่าตนเองชื่อ “สมชาย” คือ สมชายตัวจริง ไม่ใช่บุคคลอ่ืนปลอมตัวมา 
และ (2) ผู้ใช้บริการเป็นเจ้าของสิ่งที่ใช้ยืนยันตัวตนจริง เช่น ผู้ที่ก าลังเข้าใช้งานระบบ คือ สมชายตัวจริง ไม่ใช่
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บุคคลอ่ืนขโมยรหัสผ่านไปใช้ 

หน่วยงานซึ่งท าหน้าที่เป็น RP ควรก าหนดระดับความน่าเชื่อถือ (assurance level) ของแต่ละบริการ
ตามผลการประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ที่ให้บริการ ซึ่งข้อเสนอแนะมาตรฐาน 
ฉบับนี้ แบ่งระดับความน่าเชื่อถือเป็น 2 ด้าน ได้แก่  

5.2.1 ระดับความน่าเชื่อถือของไอเดนทิตี (Identity Assurance Level: IAL) 

ระดับความน่าเชื่อถือของไอเดนทิตี คือ ระดับความเข้มงวดในกระบวนการพิสูจน์ตัวตนของผู้สมัคร
ใช้บริการ การก าหนด IAL ที่ เหมาะสมจะช่วยลดโอกาสของการพิสูจน์ตัวตนผิดพลาด โดย IAL  
แบ่งออกเป็น 3 ระดับ คือ 

(1) ระดับ IAL1 ไม่มีข้อก าหนดในความเชื่อมโยงระหว่างตัวตนของผู้สมัครใช้บริการกับไอเดนทิตีที่มีอยู่ 
ในโลกแห่งความจริง โดยคุณลักษณะใด ๆ ที่ใช้ลงทะเบียนเป็นคุณลักษณะที่ผู้สมัครใช้บริการยืนยัน
ด้วยตนเอง (self-asserted) และไม่มีการตรวจสอบหรือพิสูจน์ความถูกต้องโดย IdP เช่น การสร้าง
บัญชีผู้ใช้งานอีเมล เป็นต้น 

(2) ระดับ IAL2 ก าหนดให้มีการพิจารณาหลักฐานแสดงตน โดย IdP ต้องตรวจสอบกับ AS ว่าไอเดนทิตี 
ที่กล่าวอ้างมีอยู่ในโลกแห่งความจริง และตรวจสอบผู้สมัครใช้บริการว่าเป็นเจ้าของไอเดนทิตีที่กล่าว
อ้าง การพิสูจน์ตัวตนที่ระดับ IAL2 สามารถท าได้ทั้งแบบไม่พบเห็นต่อหน้า หรือแบบพบเห็นต่อหน้า 

(3) ระดับ IAL3 เพ่ิมความเข้มงวดให้กับข้อก าหนดที่ระดับ IAL2 ด้วยการพิจารณาหลักฐานแสดงตน
เพ่ิมเติม และการตรวจสอบข้อมูลชีวมิติ (biometric) เพ่ือป้องกันการปลอมตัวเป็นบุคคลอ่ืน  
การหลอกลวง การลงทะเบียนซ้ า หรือความเสียหายอ่ืน ๆ การพิสูจน์ตัวตนที่ระดับ IAL3 สามารถ 
ท าได้เฉพาะแบบพบเห็น ต่อหน้า ซึ่งรวมถึงแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ 

รายละเอียดของการลงทะเบียนและพิสูจน์ตัวตนส าหรับ IAL แต่ละระดับเป็นไปตามข้อเสนอแนะ
มาตรฐานฯ ว่าด้วยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน 

5.2.2 ระดับความน่าเชื่อถือของสิ่งทีใ่ช้ยืนยันตัวตน (Authenticator Assurance Level: AAL) 

ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน คือ ระดับความเข้มงวดในกระบวนการยืนยันตัวตน 
ของผู้ใช้บริการ การก าหนด AAL ที่เหมาะสมจะช่วยลดโอกาสของการยืนยันตัวตนผิดพลาด เช่น  
ผู้ที่ยืนยันตัวตนไม่ใช่เจ้าของสิ่งที่ใช้ยืนยันตัวตน หรือไม่ใช่บุคคลที่ลงทะเบียนกับ IdP โดย AAL แบ่งออก 
เป็น 3 ระดับ คือ 

(1) ระดับ AAL1: ใช้วิธีการยืนยันตัวตนแบบปัจจัยเดียว 
(2) ระดับ AAL2: ใช้วิธีการยืนยันตัวตนแบบ 2 ปัจจัยที่ต่างกัน เช่น รหัสผ่าน (สิ่งที่ผู้ใช้บริการรู้ )  

คู่กับ OTP (สิ่งที่ผู้ใช้บริการมี)  
(3) ระดับ AAL3: ใช้วิธีการยืนยันตัวตนแบบ 2 ปัจจัยที่ต่างกัน และมีปัจจัยหนึ่งเป็นกุญแจเข้ารหัส 

(cryptographic key) เช่น USB Token ซึ่งบรรจุ private key ที่สามารถใช้งานได้เมื่อใส่รหัสผ่าน
ถูกต้อง  

รายละเอียดของการยืนยันตัวตนส าหรับ AAL แต่ละระดับเป็นไปตามข้อเสนอแนะมาตรฐาน  
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การยืนยันตัวตน 
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5.2.3 ข้อก าหนดของการเลือกระดับความน่าเชื่อถือของไอเดนทิตี และระดับความน่าเชื่อถือของสิ่งที่ใช้
ยืนยันตัวตน 

การเลือกระดับความน่าเชื่อถือของไอเดนทิตี (IAL) กับระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
(AAL) แยกจากกันท าให้เกิดความยืนหยุ่นในการพัฒนาระบบให้บริการของหน่วยงาน อย่างไรก็ตาม  
มีข้อจ ากัดส าหรับการใช้ IAL และ AAL บางระดับร่วมกัน เนื่องจากข้อมูลส่วนบุคคลที่ผู้ใช้บริการ 
ใช้ลงทะเบียนกับ IdP และสิ่งที่ใช้ยืนยันตัวตนที่จะป้องกันการเข้าถึงข้อมูลดังกล่าวจากบุคคลที่ไม่ได้รับ
อนุญาตต้องมีความสอดคล้องกัน ดังนั้น การจัดกลุ่ม IAL และ AAL ที่สามารถใช้งานร่วมกันได้เป็นไปตาม
ตารางที่ 1  

ตารางท่ี 1 ระดับ IAL และ AAL ที่สามารถใช้งานร่วมกันได ้

 AAL1 AAL2 AAL3 
IAL1: ไม่มีข้อมูลส่วนบุคคล สามารถใช้ได้ สามารถใช้ได้ สามารถใช้ได้ 
IAL1: มีข้อมูลส่วนบุคคล  ไมส่ามารถใช้ได้ สามารถใช้ได้ สามารถใช้ได้ 
IAL2 ไม่สามารถใช้ได้ สามารถใช้ได้ สามารถใช้ได้ 
IAL3 ไม่สามารถใช้ได้ สามารถใช้ได้ สามารถใช้ได้ 

5.3 การก าหนดระดับความน่าเชื่อถือ 

วิธีการก าหนดระดับความน่าเชื่อถือของแต่ละหน่วยงานอาจมีความแตกต่างกันขึ้นอยู่กับมาตรฐาน 
หรือกรอบการด าเนินงาน (framework) ที่ใช้อ้างอิง ตัวอย่างเช่น มาตรฐาน ISO/IEC 29115:2013 ก าหนด
ระดับความน่าเชื่อถือ 4 ระดับจากระดับ 1 (ส าหรับความน่าเชื่อถือต่ าที่สุด) และระดับ 4 (ส าหรับ 
ความน่าเชื่อถือสูงที่สุด) ในขณะที่มาตรฐาน NIST 800-63-3 ของสหรัฐอเมริกาก าหนดความน่าเชื่อถือเป็น  
3 ระดับจากระดับ 1 (ส าหรับความน่าเชื่อถือต่ าที่สุด) และระดับ 3 (ส าหรับความน่าเชื่อถือสูงที่สุด)  

การใช้งานดิจิทัลไอดีส าหรับประเทศไทยก าหนดให้มีการแบ่งระดับความน่าเชื่อถือออกเป็น 2 ด้าน  
คือ ความน่าเชื่อถือของไอเดนทิตี (IAL) และความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) โดยแต่ละด้าน 
มี 3 ระดับ การก าหนดระดับความน่าเชื่อถือของไอเดนทิตี (IAL) และความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
(AAL) ให้เหมาะสมกับการให้บริการนั้น RP ควรด าเนินการ 2 ขั้นตอน คือ 

ขั้นตอนที่ 1  ประเมินระดับผลกระทบที่เป็นไปได้ (เมื่อการพิสูจน์ตัวตนผิดพลาด ส าหรับก าหนด IAL 
และเมื่อการยืนยันตัวตนผิดพลาด ส าหรับก าหนด AAL) 

ขั้นตอนที่ 2 เชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้กับระดับความน่าเชื่อถือ 

5.3.1 ขั้นตอนที่ 1 ประเมินระดับผลกระทบที่เป็นไปได้ 

การประเมินระดับผลกระทบที่เป็นไปได้ (potential impacts) เป็นการพิจารณาผลกระทบ 
ที่เป็นไปได้จากข้อผิดพลาดในการพิสูจน์ตัวตน (ส าหรับก าหนดระดับ IAL) และผลกระทบที่เป็นไปได้ 
จากข้อผิดพลาดในการยืนยันตัวตน (ส าหรับก าหนดระดับ AAL)  

ข้อเสนอแนะมาตรฐานฉบับนี้ แบ่ งประเภทของผลกระทบเป็น  6 ด้าน ประกอบด้วย  
ความไม่สะดวกสบายและเสื่อมเสียชื่อเสียง ความเสียหายทางการเงิน ความเสียหายต่อการด าเนินงาน 
ขององค์กรหรือต่อผลประโยชน์สาธารณะ การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ความปลอดภัย 
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ของบุคคล และการละเมิดกฎหมายแพ่งหรืออาญา [1][3] ทั้งนี้ RP อาจเพิ่มเติมประเภทของกระทบอ่ืน ๆ 
ให้สอดคล้องกับความเป็นจริงได ้โดยอ้างอิงจากนโยบายด้านความเสี่ยงของหน่วยงาน 

การประเมินระดับผลกระทบที่เป็นไปได้ จะใช้วิธีการพิจารณาระดับผลกระทบแต่ละด้านทีส่ามารถ
เกิดข้ึนไดเ้มื่อมีข้อผิดพลาดโดยมีรายละเอียดตามตารางที่ 2 

ตารางท่ี 2 เกณฑ์การพิจารณาระดับผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาด 

ด้านของผลกระทบ ระดับผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาด 
ต่ า ปานกลาง สูง 

ความไมส่ะดวกสบาย 
และเสื่อมเสียชื่อเสียง 

อย่างรุนแรงที่สุดคือ  
มีความไม่สะดวกสบาย 
และเสื่อมเสียชื่อเสียงใน
ระยะสั้น และจ ากัด 

อย่างรุนแรงที่สุดคือ  
มีความไม่สะดวกสบาย 
และเสื่อมเสียชื่อเสียง
รุนแรง ระยะสั้น หรือมีผล
ปานกลางในระยะยาว  

มีความไม่สะดวกสบาย 
และเสื่อมเสียชื่อเสียง
ระยะยาว หรือมี
ผลกระทบหลายบุคคล 

ความเสียหายทางการเงิน  อย่างรุนแรงที่สุดคือ 
มีความเสียหายทางการเงิน
ที่ไม่มีนัยส าคัญ 

อย่างรุนแรงที่สุดคือ  
มีความเสียหายทางการเงิน
รุนแรง 

มีความเสียหายทางการ
เงินรุนแรงมาก 

ความเสียหายต่อ 
การด าเนินงานของ
องค์กรหรือต่อ
ผลประโยชน์สาธารณะ 

อย่างรุนแรงที่สุดคือ 
มีผลกระทบที่จ ากัดต่อ 
การด าเนินงานขององค์กร
หรือต่อผลประโยชน์
สาธารณะ 

อย่างรุนแรงที่สุดคือ 
มีผลกระทบรุนแรงต่อ 
การด าเนินงานขององค์กร
หรือต่อผลประโยชน์
สาธารณะ 

มีผลกระทบรุนแรงมากต่อ 
การด าเนินงานขององค์กร
หรือต่อผลประโยชน์
สาธารณะ 

การเปิดเผยข้อมูลโดย
ไม่ได้รับอนุญาต 

อย่างรุนแรงที่สุดคือ 
มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลส าคัญ
ทางการค้าให้กับผู้ไม่ได้รับ
อนุญาต ท าให้ความลับที่
เปิดเผยมีผลกระทบระดับ
ต่ า 

อย่างรุนแรงที่สุดคือ 
มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลส าคัญ
ทางการค้าให้กับผู้ไม่ได้รับ
อนุญาต ท าให้ความลับที่
เปิดเผยมีผลกระทบระดับ
ปานกลาง 

มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลส าคัญ
ทางการค้าให้กับผู้ไม่ได้รับ
อนุญาต ท าให้ความลับที่
เปิดเผยมีผลกระทบ
ระดับสูง 

ความปลอดภัยของบุคคล อย่างรุนแรงที่สุดคือ 
บาดเจ็บเล็กน้อย ไม่ต้อง
รับการรักษาพยาบาล 

อย่างรุนแรงที่สุดคือ 
มีความเสี่ยงพอสมควรที่จะ
บาดเจ็บเล็กน้อย หรือมี
ความเสี่ยงจ ากัดที่จะ
บาดเจ็บซ่ึงต้องการการ
รักษาพยาบาล 

มีความเสี่ยงที่จะบาดเจ็บ
สาหัส หรือถึงแก่ชีวิต 
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ด้านของผลกระทบ ระดับผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาด 
ต่ า ปานกลาง สูง 

การละเมิดทางแพ่งหรือ
ทางอาญา 

อย่างรุนแรงที่สุดคือ 
การฝ่าฝืนกฎหมายนั้นเป็น
เรื่องเล็กน้อย ซึ่งไม่
จ าเป็นต้องมีการบังคับใช้
กฎหมาย 

อย่างรุนแรงที่สุดคือ 
การฝ่าฝืนกฎหมายนั้นมี
ความเสี่ยงที่จะถูกบังคับใช้
กฎหมาย 

การฝ่าฝืนกฎหมายนั้นมี
ความเสี่ยงสูงเป็นพิเศษ 
ในการที่จะถูกบังคับใช้
กฎหมาย 

5.3.2 ขั้นตอนที่ 2 เชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้กับระดับความน่าเชื่อถือ 

ผลการประเมินระดับผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาดในการพิสูจน์ตัวตนและการยืนยัน
ตัวตนจากขั้นตอนที่ 1 จะถูกน ามาใช้พิจารณาระดับความน่าเชื่อถือ IAL และ AAL ตามล าดับ โดยระดับ
ความน่าเชื่อถือที่เหมาะสมคือระดับที่ครอบคลุมผลกระทบที่เป็นไปได้ทุกด้าน ตามตารางที่ 3  

ตารางท่ี 3 ผลกระทบที่เป็นไปได้และระดับความน่าเชื่อถือที่ต้องการ 

ด้านของผลกระทบ 
ระดับความน่าเชื่อถือที่ต้องการ 

1 2 3 

ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง ต่ า ปานกลาง สูง 

ความเสียหายทางการเงิน  ต่ า ปานกลาง สูง 

ความเสียหายต่อการด าเนินงานขององค์กร
หรือต่อผลประโยชน์สาธารณะ 

ไม่มี ต่ า/ปานกลาง สูง 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ไม่มี ต่ า/ปานกลาง สูง 

ความปลอดภัยของบุคคล ไม่มี ต่ า ปานกลาง/สูง 

การละเมิดทางแพ่งหรือทางอาญา ไม่มี ต่ า/ปานกลาง สูง 

5.3.3 ตัวอย่างการก าหนดระดับความน่าเชื่อถือ 

ตัวอย่างการก าหนดระดับความน่าเชื่อถือของไอเดนทิตี (IAL): และระดับความน่าเชื่อถือของสิ่งที่ใช้
ยืนยันตัวตน (AAL) ของผู้ให้บริการออนไลน์รายหนึ่ง มีข้ันตอนดังนี้ 

(1) การก าหนดระดับความน่าเชื่อถือของไอเดนทิต ี(IAL):  

ขั้นตอนที่ 1 ประเมินระดับผลกระทบที่เป็นไปได้จากข้อผิดพลาดในการพิสูจน์ตัวตนผู้สมัครใช้
บริการ โดยมีตัวอย่างผลการประเมินดังนี้ 

ด้านของผลกระทบ ผลการประเมินระดับผลกระทบ 

ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง ต่ า 

ความเสียหายทางการเงิน  ต่ า 



ขมธอ. 18-2561 

-14- 

ด้านของผลกระทบ ผลการประเมินระดับผลกระทบ 

ความเสียหายต่อการด าเนินงานขององค์กรหรือต่อผลประโยชน์
สาธารณะ 

ไม่มี 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ไม่มี 

ความปลอดภัยของบุคคล ไม่มี 

การละเมิดทางแพ่งหรือทางอาญา ไม่มี 

ขั้นตอนที่ 2 เชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้จากขั้นตอนที่ 1 กับระดับความ
น่าเชื่อถือ 

ด้านของผลกระทบ 
ระดับความน่าเชื่อถือ 

1 2 3 

ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง ต่ า ปานกลาง สูง 

ความเสียหายทางการเงิน  ต่ า ปานกลาง สูง 

ความเสียหายต่อการด าเนินงานขององค์กร
หรือต่อผลประโยชน์สาธารณะ 

ไม่มี ต่ า/ปานกลาง สูง 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ไม่มี ต่ า/ปานกลาง สูง 

ความปลอดภัยของบุคคล ไม่มี ต่ า ปานกลาง/สูง 

การละเมิดทางแพ่งหรือทางอาญา ไม่มี ต่ า/ปานกลาง สูง 

จากการเชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้เข้ากับระดับความน่าเชื่อถือ เห็นได้ว่า
ระดับความน่าเชื่อถือที่ครอบคลุมผลกระทบทีเ่ป็นไปได้ในทุกด้านคือระดับ 1 ดังนั้น ระดับความน่าเชื่อถือ
ของไอเดนทิตทีีเ่หมาะสมกับบริการนี้คือ 1 (ระดับ IAL1) 

(2) การก าหนดระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL):  

ขั้นตอนที่ 1 ประเมินระดับผลกระทบที่เป็นไปได้จากข้อผิดพลาดในการยืนยันตัวตนของผู้ใช้บริการ 
โดยมีตัวอย่างการประเมินดังนี้ 

ด้านของผลกระทบ ผลการประเมินระดับผลกระทบ 

ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง ต่ า 

ความเสียหายทางการเงิน  ต่ า 

ความเสียหายต่อการด าเนินงานขององค์กรหรือต่อผลประโยชน์
สาธารณะ 

ต่ า 
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ด้านของผลกระทบ ผลการประเมินระดับผลกระทบ 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ปานกลาง 

ความปลอดภัยของบุคคล ไม่มี 

การละเมิดทางแพ่งหรือทางอาญา ต่ า 

ขั้นตอนที่ 2 เชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้จากขั้นตอนที่ 1 กับระดับความ
น่าเชื่อถือ 

ด้านของผลกระทบ 
ระดับความน่าเชื่อถือ 

1 2 3 

ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง ต่ า ปานกลาง สูง 

ความเสียหายทางการเงิน  ต่ า ปานกลาง สูง 

ความเสียหายต่อการด าเนินงานขององค์กร
หรือต่อผลประโยชน์สาธารณะ 

ไม่มี ต่ า/ปานกลาง สูง 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ไม่มี ต่ า/ปานกลาง สูง 

ความปลอดภัยของบุคคล ไม่มี ต่ า ปานกลาง/สูง 

การละเมิดทางแพ่งหรือทางอาญา ไม่มี ต่ า/ปานกลาง สูง 

จากการเชื่อมโยงผลการประเมินระดับผลกระทบที่เป็นไปได้เข้ากับระดับความน่าเชื่อถือ เห็นได้ว่า
ระดับความน่าเชื่อถือที่ครอบคลุมผลกระทบที่เป็นไปได้ในทุกด้านคือระดับ 2 ดังนั้น ระดับความน่าเชื่อถือ
ของสิ่งที่ใช้ยืนยันตัวตนที่เหมาะสมกับบริการนี้คือ 2 (ระดับ AAL2) 
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