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(2) 

คณะท างานน าร่องการใช้ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ประธานคณะท างานร่วม 
นางสาวสิริธิดา พนมวัน ณ อยุธยา ธนาคารแห่งประเทศไทย  
นายชัยชนะ มิตรพันธ์ ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

รองประธานคณะท างาน 
นายอาศิส อัญญะโพธิ์ ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)  

คณะท างาน 
นายอภิวัฒน์ อินขัด กรมการกงสุล 
นายวีนัส สีสุข กรมการปกครอง 
 นายสัญชัย เตชนิมิตวัช 
 นายสุชาติ ธานีรัตน์ 
นายเผด็จ เรือนจันทร์ กรมพัฒนาธุรกิจการค้า 
นางสาวขนิษฐา สหเมธาพัฒน์ กรมสรรพากร 
นางอารีย์พันธ์ เจริญสุข ส านักงานคณะกรรมการพัฒนาระบบราชการ 
 นางสาวนิชา สาทรกิจ 
 นางวณิสรา สุขวัฒน์ 
นายสุวิจักขณ์ ธรรมชัยพจน์ ส านักงานป้องกันและปราบปรามการฟอกเงิน 
 นายสรรเพชญ แสงเนตรสว่าง 
นายบัญชา มนูญกุลชัย ธนาคารแห่งประเทศไทย 
 นายสุวิทย์ ตันรุ่งเรือง  
นางสาวสาริกา อภิวรรธกกุล ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ 
นายศุภกิจ สัตยารัฐ ส านักงานคณะกรรมการก ากับและส่งเสริมการประกอบธุรกิจประกันภัย 
นายอนุชิต ชื่นชมภู บริษัท ไปรษณีย์ไทย จ ากัด 
 นายณัฐ เลิศฤทธิ์ 
นางสาวนันทวัน วงศ์ขจรกิตติ กองทุนเงินให้กู้ยืมเพ่ือการศึกษา 
นางวรวรรณ ธาราภูมิ สมาคมบริษัทจัดการลงทุน 
นางสาวยุภาวรรณ ศิริชัยนฤมิตร ตลาดหลักทรัพย์แห่งประเทศไทย 
นายฐานิสร์ ฟอลเล็ต สมาคมการค้าผู้ให้บริการช าระเงินอิเล็กทรอนิกส์ไทย 
นายฐากร ปิยะพันธ์ สมาคมธนาคารไทย 
นางสาวสุญาณี ภูริปัญญวานิช สมาคมธนาคารไทย 
นายสุวิชชา สุดใจ สมาคมธนาคารไทย 
นายศีลวัต สันติวิสัฎฐ์ สมาคมธนาคารไทย 
นางอภิพันธ์ เจริญอนุสรณ์ สมาคมธนาคารไทย 
นางประราลี รัตน์ประสาทพร สมาคมธนาคารไทย 
นางภัทธีรา ดิลกรุ่งธีระภพ สมาคมบริษัทหลักทรัพย์ไทย 



 

(3) 

นายพิเชษฐ สิทธิอ านวย สมาคมบริษัทหลักทรัพย์ไทย 
นายญาณศักดิ์ มโนมัยพิบูลย์ สมาคมบริษัทหลักทรัพย์ไทย 
นายสุรศักดิ์ กลิ่นศรีสุข สมาคมประกันชีวิตไทย 
นายจรุง เชื้อจินดา สมาคมประกันชีวิตไทย 
นายพีระพัฒน์ เมฆสิงห์วี สมาคมประกันวินาศภัยไทย 
นายชูชัย วชิรบรรจง สมาคมประกันวินาศภัยไทย 

คณะท างานและเลขานุการร่วม 
นายศุภโชค จันทรประทิน ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
นายธนฉัตร วิจารณ์ปรีชา ธนาคารเกียรตินาคิน จ ากัด (มหาชน) 

ผู้ช่วยเลขานุการ 
นายนครินทร์ ลิ้มรังษี ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 

 

 
  



 

(4) 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย
แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน ฉบับนี้ จัดท าขึ้นเพ่ือเป็นข้อก าหนด
ส าหรับผู้ พิสูจน์และยืนยันตัวตน ( identity provider: IdP) ในการลงทะเบียน (enrolment) และพิสูจน์ตัวตน 
(identity proofing) ของผู้สมัครใช้บริการที่ประสงค์จะท าธุรกรรมออนไลน์ด้วยดิจิทัลไอดี (digital identity) เพ่ือให้ 
IdP มีแนวทางในการลงทะเบียนและพิสูจน์ตัวตนของผู้สมัครใช้บริการตามระดับความน่าเชื่อถือของ ไอเดนทิตี 
(identity assurance level: IAL) ที่เป็นมาตรฐานเดียวกัน โดยพัฒนาตามแนวมาตรฐานของ NIST Special 
Publication 800-63A – Digital Identity Guidelines – Enrollment and Identity Proofing, National Institute 
of Standards and Technology, US Department of Commerce, June 2017 

และได้มีการรับฟังความคิดเห็นจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้ 
มีความครบถ้วนสมบูรณ์ และสามารถน าไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 
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(5) 

ค าน า 
 การให้บริการของรัฐแก่ประชาชนและภาคธุรกิจหรือการให้บริการของภาคธุรกิจแก่ประชาชนในปัจจุบัน
ประกอบด้วยขั้นตอนการพิสูจน์และยืนยันตัวตนที่มีความซับซ้อน มีความสิ้นเปลืองทั้งเวลาและทรัพยากร เกิดภาระ
แก่ทั้งผู้แสดงตนและผู้มีหน้าที่ในการตรวจสอบความถูกต้องและยืนยันตัวตน รัฐบาลจึงได้ด าเนินงานพัฒนาระบบ 
การพิสูจน์และยืนยันตัวตนทางดิจิทัล (Digital ID Platform) ที่สอดคล้องกับนโยบายอ านวยความสะดวก 
ในการประกอบธุรกิจ (Ease of Doing Business) และการให้บริการกับประชาชน เพ่ือให้เป็นโครงสร้างพ้ืนฐานทาง
ดิจิทัลที่ส าคัญของประเทศ   

 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) และหน่วยงานที่เก่ียวข้องทั้งภาครัฐและเอกชน 
ได้ร่วมกันก าหนดแนวทางการพัฒนาระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลของประเทศ และจัดท ามาตรฐาน
เกี่ยวกับแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย (Digital Identity Guideline for Thailand) ขึ้น ประกอบด้วย
มาตรฐานทั้งหมด 3 ฉบับ ดังนี้ 

(1) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ (Overview and Glossary) 

เป็นเอกสารอธิบายภาพรวมและอภิธานศัพท์เกี่ยวกับการใช้งานดิจิทัลไอดีส าหรับประเทศไทย การบริหาร
ความเสี่ยง และการก าหนดระดับความน่าเชื่อถือ 

(2) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน (Enrolment and Identity 
Proofing) 

เป็นเอกสารอธิบายข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในการลงทะเบียน
และพิสูจน์ตัวตนของผู้สมัครใช้บริการที่ประสงค์จะท าธุรกรรมออนไลน์ด้วยดิจิทัลไอดี (digital identity) ตาม
ระดับความน่าเชื่อถือของไอเดนทิตี (identity assurance level: IAL) 

(3) แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – การยืนยันตัวตน (Authentication) 

เป็นเอกสารอธิบายข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) ในการก าหนดและ
บริหารจัดการสิ่งที่ใช้ยืนยันตัวตน (authenticator) ตามระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
(authenticator assurance level: AAL) 
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สารบัญ 
หน้า 

1. ขอบข่าย 1 

2. ระดับความน่าเชื่อถือของไอเดนทิตี (Identity Assurance Level) 1 

2.1 ระดับ IAL1 1 

2.2 ระดับ IAL2 2 

2.3 ระดับ IAL3 2 

3. การลงทะเบียนและพิสูจน์ตัวตน 2 

3.1 การระบุตัวตน 3 

3.2 การตรวจสอบหลักฐานแสดงตน 3 

3.3 การตรวจสอบตัวบุคคล 3 

4. ข้อก าหนดเกี่ยวกับการลงทะเบียนและพิสูจน์ตัวตน 3 

4.1 ข้อก าหนดทั่วไป (ที่ระดับ IAL2 และ IAL3) 3 

4.2 ข้อก าหนดของการแสดงตน 5 

4.2.1 ข้อก าหนดของการพิสูจน์ตัวตนแบบพบเห็นต่อหน้า (ท่ีระดับ IAL3) 5 

4.2.2 ข้อก าหนดของการพิสูจน์ตัวตนแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ 5 
(ที่ระดับ IAL3) 

4.3 ข้อก าหนดของการระบุตัวตน 6 

4.4 ข้อก าหนดของการตรวจสอบหลักฐานแสดงตน 6 
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4.6 ข้อก าหนดของการตรวจสอบช่องทางการติดต่อ 7 

4.7 สรุปข้อก าหนดตามระดับ IAL 8 

5. แนวทางการก าหนดระดับ IAL ของประเทศไทย 9 

ภาคผนวก ก. ความสัมพันธ์ระหว่างระดับ IAL ของประเทศไทยกับมาตรฐานการพิสูจน์ตัวตนอื่น ๆ 13 
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-1- 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยแนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย – 
การลงทะเบียนและพิสูจน์ตัวตน 

1. ขอบข่าย 
ข้อเสนอแนะมาตรฐานฉบับนี้ เป็นข้อก าหนดส าหรับผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP)  

ในการลงทะเบียน (enrolment) และพิสูจน์ตัวตน (identity proofing) ของผู้สมัครใช้บริการที่ประสงค์จะท าธุรกรรม
ออนไลน์ด้วยดิจิทัลไอดี (digital identity) เพ่ือให้ IdP มีแนวทางในการลงทะเบียนและพิสูจน์ตัวตนของผู้สมัคร 
ใช้บริการตามระดับความน่าเชื่อถือของไอเดนทิต ี(identity assurance level: IAL) ทีเ่ป็นมาตรฐานเดียวกัน  

ข้อเสนอแนะมาตรฐานฉบับนี้ อ้างอิงข้อก าหนดเกี่ยวกับการลงทะเบียนและพิสูจน์ตัวตนตามมาตรฐาน NIST 
Special Publication 8 0 0 - 6 3 A – Digital Identity Guidelines –  Enrollment and Identity Proofing  
ของหน่วยงาน National Institute of Standards and Technology (NIST) เป็นหลัก และน าข้อก าหนดดังกล่าว 
มาประยุกตเ์ป็นแนวทางการใช้งานของประเทศไทยที่สอดคล้องกับมาตรฐานสากล   

ในข้อเสนอแนะมาตรฐานฉบับนี้ รูปแบบของค าที่ใช้แสดงออกถึงคุณลักษณะของเนื้อหาเชิงบรรทัดฐาน 
(normative) และเนื้อหาเชิงให้ข้อมูล (informative) มีดังต่อไปนี้ 1 

– “ต้อง” (shall) ใช้ระบุสิ่งที่เป็นข้อก าหนด (requirement) ซึ่งต้องปฏิบัติตาม 
– “ควร” (should) ใช้ระบุสิ่งที่เป็นข้อแนะน า (recommendation) 
– “อาจ” (may) ใช้ระบุสิ่งที่ยินยอมหรืออนุญาตให้ท าได้ (permission) 

2. ระดับความน่าเชื่อถือของไอเดนทิตี (Identity Assurance Level) 
ระดับความน่าเชื่อถือของไอเดนทิตี (identity assurance level: IAL) ของผู้ใช้บริการ แบ่งออกเป็น 3 ระดับ 

ดังนี้ 

2.1 ระดับ IAL1 

ระดับ IAL1 ไม่มีข้อก าหนดในความเชื่อมโยงระหว่างตัวตนของผู้สมัครใช้บริการกับไอเดนทิตีที่มีอยู่ 
ในโลกแห่งความจริง โดยคุณลักษณะใด ๆ ที่ใช้ลงทะเบียนเป็นคุณลักษณะที่ผู้สมัครใช้บริการยืนยันด้วยตนเอง 
(self-asserted) และไม่มีการตรวจสอบหรือพิสูจน์ความถูกต้องโดย IdP 

                                           

1 อ้างอิงข้อมูลจาก ISO/IEC Directives Part 2: Principles and rules for the structure and drafting 
of ISO and IEC documents 
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2.2 ระดับ IAL2 

ระดับ IAL2 ก าหนดให้มีการพิจารณาหลักฐานแสดงตน โดย IdP ต้องตรวจสอบกับ AS ว่าไอเดนทิตี 
ที่กล่าวอ้างมีอยู่ในโลกแห่งความจริง และตรวจสอบผู้สมัครใช้บริการว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้าง  
การพิสูจน์ตัวตนทีร่ะดับ IAL2 สามารถท าได้ทั้งแบบไม่พบเห็นต่อหน้า หรือแบบพบเห็นต่อหน้า 

ทั้งนี้ IdP ที่รองรับระดับ IAL2 สามารถส่งผลการยืนยันตัวตนให้กับ RP ที่ให้บริการธุรกรรมที่ต้องการ
ระดับ IAL1 ได้ หากผู้ใช้บริการให้ความยินยอม (consent) 

2.3 ระดับ IAL3 

ระดับ IAL3 เพ่ิมความเข้มงวดให้กับข้อก าหนดที่ระดับ IAL2 ด้วยการพิจารณาหลักฐานแสดงตนเพ่ิมเติม 
และการตรวจสอบข้อมูลชีวมิติ  (biometric) เพ่ือป้องกันการปลอมตัวเป็นบุคคลอ่ืน การหลอกลวง  
การลงทะเบียนซ้ า หรือความเสียหายอ่ืน ๆ การพิสูจน์ตัวตนที่ระดับ IAL3 สามารถท าได้เฉพาะแบบพบเห็น 
ต่อหน้า ซึ่งรวมถึงแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ 

ทั้งนี้ IdP ที่รองรับระดับ IAL3 สามารถส่งผลการยืนยันตัวตนให้กับ RP ที่ให้บริการธุรกรรมที่ต้องการ
ระดับ IAL1 และ IAL2 ได้ หากผู้ใช้บริการให้ความยินยอม 

3. การลงทะเบียนและพิสูจน์ตัวตน 
การลงทะเบียนและพิสูจน์ตัวตนมีวัตถุประสงค์เพ่ือท าให้มั่นใจว่าผู้สมัครใช้บริการเป็นบุคคลตามที่กล่าวอ้าง

จริงตามระดับความน่าเชื่อถือที่ก าหนด โดยผลลัพธ์ที่คาดว่าจะได้จากการลงทะเบียนและพิสูจน์ตัวตนของผู้สมัครใช้
บริการประกอบด้วย 

(1) การแยกแยะว่าไอเดนทิตีที่กล่าวอ้างมีเพียงหนึ่งเดียวและมีความเฉพาะเจาะจงภายในบริบทของผู้ใช้บริการ
ทั้งหมดท่ี IdP ดูแลอยู ่

(2) การตรวจสอบว่าหลักฐานแสดงตนของผู้สมัครใช้บริการเป็นของแท้และข้อมูลมีความถูกต้อง (เช่น ไม่มี 
การปลอมแปลง หรือใช้งานในทางที่ผิด) 

(3) การตรวจสอบว่าไอเดนทิตีที่กล่าวอ้างมีอยู่ในโลกแห่งความจริง 
(4) การตรวจสอบตัวบุคคลว่าเป็นเจ้าของไอเดนทิตทีี่กล่าวอ้างจริง 

การลงทะเบียนและพิสูจน์ตัวตนของผู้สมัครใช้บริการ เริ่มจากการรวบรวมหลักฐานแสดงตนและคุณลักษณะ
ต่าง ๆ จากผู้สมัครใช้บริการ เพ่ือให้ได้ไอเดนทิตีที่มีความเฉพาะเจาะจงภายในบริบทหรือกลุ่มผู้ใช้บริการที่ก าหนด 
จากนั้นเป็นการตรวจสอบหลักฐานแสดงตนว่ามีความถูกต้องแท้จริงและสถานะใช้งานได้ และการตรวจสอบตัวบุคคล
ว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้างจริง หลังจากนั้น IdP จะสร้างความเชื่อมโยงระหว่างไอเดนทิตีดังกล่าวกับสิ่งที่ใช้
ยืนยันตัวตน (authenticator) เพ่ือให้ผู้ใช้บริการใช้ยืนยันตัวตนต่อไป 

ทั้งนี้ คุณลักษณะที่จ าเป็นในการพิสูจน์ตัวตนอาจมีหลายชุดที่แตกต่างกัน IdP ควรพิจารณาเลือกคุณลักษณะ 
ที่รองรับการป้องกันความเป็นส่วนตัวของผู้ใช้บริการและเพียงพอต่อการใช้งานอย่างเหมาะสม รวมถึงพิจารณา
คุณลักษณะที่อาจจะจ าเป็นส าหรับการใช้งานดิจิทัลไอดีในอนาคตด้วย ตัวอย่างของคุณลักษณะที่จ าเป็น เช่น ชื่อเต็ม 
วันเดือนปีเกิด ที่อยู่ เป็นต้น  
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การลงทะเบียนและพิสูจน์ตัวตนประกอบด้วย กระบวนการพ้ืนฐานที่ส าคัญ 3 กระบวนการ ดังนี้ 

3.1 การระบุตัวตน  

การระบุตัวตน เป็นกระบวนการที่ IdP รวบรวมคุณลักษณะและหลักฐานแสดงตนที่จ าเป็นจากผู้สมัคร
ใช้บริการ เพ่ือแยกแยะว่าไอเดนทิตีของผู้สมัครใช้บริการมีเพียงหนึ่งเดียวและมีความเฉพาะเจาะจงภายในบริบท
หรือกลุ่มผู้ใช้บริการที่ก าหนด ทั้งนี้ การระบุตัวตนที่ดีควรใช้ชุดของคุณลักษณะเท่าที่จ าเป็นในการแยกแยะ 
ไอเดนทิตขีองผู้สมัครใช้บริการแต่ละราย 

3.2 การตรวจสอบหลักฐานแสดงตน  

การตรวจสอบหลักฐานแสดงตน เป็นกระบวนการที่ IdP ตรวจสอบความแท้จริง (authenticity) 
สถานะการใช้งาน (validity) และความถูกต้อง (accuracy) ของหลักฐานแสดงตน และตรวจสอบข้อมูลที่อยู่ 
ในหลักฐานแสดงตนว่าเป็นของบุคคลที่มีตัวตนอยู่จริง รวมถึงตรวจสอบช่องทางการติดต่อว่าสามารถใช้ติดต่อได้ 

3.3 การตรวจสอบตัวบุคคล 

การตรวจสอบตัวบุคคล เป็นกระบวนการที่ IdP ตรวจสอบตัวบุคคลที่แสดงหลักฐานแสดงตน 
ว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้าง 

4. ข้อก าหนดเกี่ยวกับการลงทะเบียนและพิสูจน์ตัวตน 
ข้อก าหนดเกี่ยวกับการลงทะเบียนและพิสูจน์ตัวตนมีจุดมุ่งหมายเพ่ือให้มั่นใจว่าไอเดนทิตีที่กล่าวอ้าง 

เป็นไอเดนทิตขีองผู้สมัครใช้บริการจริง 

4.1 ข้อก าหนดทั่วไป (ที่ระดับ IAL2 และ IAL3) 

ข้อก าหนดต่อไปนี้ใช้ส าหรับ IdP ในการพิสูจน์ตัวตนที่ระดับ IAL2 และ IAL3 

(1) การรวบรวมข้อมูลระบุตัวบุคคล (personally identifiable information) ต้องเป็นคุณลักษณะ
เท่าที่จ าเป็นต่อการตรวจสอบว่าไอเดนทิตีที่กล่าวอ้างมีอยู่ในโลกแห่งความจริงและผู้สมัครใช้
บริการเป็นเจ้าของไอเดนทิตีดังกล่าว ทั้งนี้ อาจรวมถึงคุณลักษณะที่ ใช้ตรวจสอบหลักฐาน 
แสดงตนกับ AS และคุณลักษณะที่ส่งให้กับ RP เพ่ือใช้พิจารณาก าหนดสิทธิของผู้ใช้บริการ 

(2) IdP ต้องแจ้งให้ผู้สมัครใช้บริการทราบอย่างชัดเจนเกี่ยวกับวัตถุประสงค์ในการรวบรวมและจัดเก็บ
คุณลักษณะที่ใช้ส าหรับการพิสูจน์ตัวตน รวมถึงระบุว่าคุณลักษณะใดเป็นคุณลักษณะที่ขึ้นอยู่ 
กับความสมัครใจหรือคุณลักษณะใดเป็นคุณลักษณะที่จ าเป็น พร้อมกับผลที่ตามมาหากผู้สมัครใช้
บริการไม่แสดงคุณลักษณะดังกล่าวกับ IdP 

(3) IdP ต้องไม่น าคุณลักษณะที่รวบรวมและจัดเก็บในกระบวนการพิสูจน์ตัวตนไปใช้กับวัตถุประสงค์
อ่ืนนอกเหนือจากการพิสูจน์ตัวตน การยืนยันตัวตน หรือตามที่กฎหมายก าหนด เว้นแต่ IdP  
ได้แจ้งให้ผู้สมัครใช้บริการทราบอย่างชัดเจนและได้รับความยินยอมให้น าคุณลักษณะไปใช้ 
กับวัตถุประสงค์อ่ืน ๆ ทั้งนี้ IdP ต้องไม่ก าหนดการให้ความยินยอมให้น าคุณลักษณะไปใช้ 
กับวัตถุประสงค์อ่ืน ๆ เป็นเงื่อนไขในการให้บริการ 
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(4) IdP ต้องมีกลไกแก้ไขข้อร้องเรียนหรือปัญหาของผู้สมัครใช้บริการที่เกิดขึ้นจากการพิสูจน์ตัวตน 
โดยกลไกดังกล่าวต้องง่ายต่อการค้นหาและง่ายต่อการใช้งานของผู้สมัครใช้บริการ ทั้งนี้ IdP  
ต้องประเมินประสิทธิภาพของกลไกต่าง ๆ ในการแก้ไขข้อร้องเรียนหรือปัญหาที่เกิดขึ้น 

(5) IdP ต้องจัดท าแนวนโยบายหรือแนวปฏิบัติของการลงทะเบียนและพิสูจน์ตัวตน และต้อง
ด าเนินการลงทะเบียนและพิสูจน์ตัวตนตามขั้นตอนที่ระบุไว้ในแนวนโยบายหรือแนวปฏิบัติ
ดังกล่าว ทั้งนี้ แนวปฏิบัติต้องประกอบด้วยมาตรการควบคุมที่อธิบายการรับมือข้อผิดพลาด 
ในการพิสูจน์ตัวตนซึ่งท าให้การลงทะเบียนของผู้สมัครใช้บริการไม่เป็นผลส าเร็จ เช่น จ านวนครั้ง 
ที่อนุญาตให้ทดลองใหม่ ทางเลือกในการพิสูจน์ตัวตนกรณีที่ระบบออนไลน์ขัดข้อง หรือมาตรการ
รบัมือการทุจริตเมื่อตรวจพบความผิดปกติ เป็นต้น 

(6) IdP ต้องจัดเก็บบันทึกรายละเอียดของการพิสูจน์ตัวตน รวมถึงบันทึกการตรวจสอบ (audit log) 
ของขั้นตอนทั้งหมดที่ใช้พิสูจน์ตัวตนของผู้สมัครใช้บริการ และต้องบันทึกประเภทของหลักฐาน
แสดงตนที่ผู้สมัครใช้บริการแสดงในกระบวนการพิสูจน์ตัวตน นอกจากนี้ IdP ต้องด าเนินการ
บริหารความเสี่ยง ซ่ึงรวมถึงการประเมินความเสี่ยงด้านความเป็นส่วนตัวและความม่ันคงปลอดภัย 
เพ่ือก าหนด  

ก. ขั้นตอนเพ่ิมเติมใด ๆ ที่ใช้พิสูจน์ตัวตนของผู้สมัครใช้บริการนอกเหนือจากข้อก าหนด 
ทีต่้องปฏิบัติตามซึ่งระบุไว้ในข้อเสนอแนะมาตรฐานฉบับนี้ 

ข. ข้อมูลระบุตัวบุคคล รวมถึงข้อมูลชีวมิติ  (biometric) ภาพ ภาพสแกน หรือส าเนา 
ของหลักฐานแสดงตนอ่ืน ๆ ซึ่ง IdP จะจัดเก็บไว้เพ่ือเป็นบันทึกรายละเอียดของการพิสูจน์
ตัวตน  

ค. ระยะเวลาการเก็บรักษาบันทึกรายละเอียดของการพิสูจน์ตัวตนตามกฎหมาย ข้อบังคับ  
หรือแนวนโยบายที่เกี่ยวข้อง 

(7) ข้อมูลระบุตัวบุคคลทั้งหมดที่รวบรวมในกระบวนการลงทะเบียนและพิสูจน์ตัวตนต้องมีการปกป้อง
เพ่ือให้มีการรักษาความลับ (confidentiality) การรักษาความครบถ้วน (integrity) และการระบุ
แหล่งที่มาของข้อมูล (attribution of information source) 

(8) ธุรกรรมเกี่ยวกับการพิสูจน์ตัวตนทั้งหมด รวมถึงธุรกรรมที่เกี่ยวข้องกับบุคคลที่สามต้องด าเนินการ
ผ่านช่องทางการติดต่อสื่อสารที่มีความมั่นคงปลอดภัยและน่าเชื่อถือ 

(9) IdP ควรมีมาตรการเพ่ิมเติมเพ่ือป้องกันการทุจริตและเพ่ิมความน่าเชื่อถือในการพิสูจน์ตัวตน เช่น 
การตรวจสอบต าแหน่งทางภูมิศาสตร์ การตรวจสอบลักษณะอุปกรณ์ของผู้สมัครใช้บริการ  
การประเมินลักษณะพฤติกรรมของผู้สมัครใช้บริการ เป็นต้น โดย IdP ต้องประเมินความเสี่ยง 
ด้านความเป็นส่วนตัวของผู้สมัครใช้บริการจากการใช้มาตรการป้องกันการทุจริตดังกล่าว 

(10) ในกรณีที่ IdP ยุติการด าเนินการลงทะเบียนและพิสูจน์ตัวตน IdP ต้องรับผิดชอบในการก าจัด 
หรือท าลายข้อมูลที่ อ่อนไหว (sensitive data) รวมถึงข้อมูลระบุตัวบุคคล หรือการป้องกัน 
การเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาตตลอดระยะเวลาการเก็บรักษา 
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4.2 ข้อก าหนดของการแสดงตน 

ข้อก าหนดของการแสดงตนของผู้สมัครใช้บริการ สามารถแสดงได้ตามตารางที่ 1 

ตารางท่ี 1 ข้อก าหนดของการแสดงตน 

ระดับความน่าเชื่อถือ ข้อก าหนดของการแสดงตน 
IAL1 ไม่มีข้อก าหนด 
IAL2 

 
IdP รองรับการพิสูจน์ตัวตน 
– แบบไม่พบเห็นต่อหน้า หรือ 
– แบบพบเห็นต่อหน้า 

IAL3 IdP รองรับการพิสูจน์ตัวตน 
– แบบพบเห็นต่อหน้า โดยปฏิบัติตามข้อก าหนดในหัวข้อ 4.2.1 หรือ 
– แบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ โดยปฏิบัติตามข้อก าหนด 

ในหัวข้อ 4.2.1 และ 4.2.2 

4.2.1 ข้อก าหนดของการพิสูจน์ตัวตนแบบพบเห็นต่อหน้า (ที่ระดับ IAL3) 

(1) IdP ต้องมีเจ้าหน้าที่ท าหน้าที่สังเกตสิ่งผิดปกติบนร่างกายของผู้สมัครใช้บริการ (เช่น ใบหน้า นิ้วมือ) 
และด าเนินการตรวจสอบตามกระบวนการพิสูจน์ตัวตน 

(2) IdP ต้องรวบรวมข้อมูลชีวมิติในลักษณะที่มั่นใจว่า ข้อมูลชีวมิติดังกล่าวถูกรวบรวมจากผู้สมัครใช้
บริการ และไม่ใช่จากบุคคลอื่น 

4.2.2 ข้อก าหนดของการพิสูจน์ตัวตนแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ (ที่ระดับ IAL3) 

IdP สามารถใช้การพิสูจน์ตัวตนแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ เพ่ือให้ได้ 
ความน่าเชื่อถือและความมั่นคงปลอดภัยในระดับเดียวกันกับการพิสูจน์ตัวตนแบบพบเห็นต่อหน้า  
โดยการพิสูจน์ตัวตนแบบเสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์ ต้องเป็นไปตามข้อก าหนดต่อไปนี้  

(1) IdP ต้องเฝ้าสังเกตผู้สมัครใช้บริการตลอดเวลาของการพิสูจน์ตัวตน โดยที่ผู้สมัครใช้บริการต้อง 
ไม่ออกไปจากการสื่อสาร ตัวอย่างเช่น การเฝ้าสังเกตผู้สมัครใช้บริการด้วยการส่งผ่านวิดีโอที่มี
ความละเอียดสูงอย่างต่อเนื่อง 

(2) IdP ต้องมีเจ้าหน้าที่เข้าร่วมการสนทนาออนไลน์กับผู้สมัครใช้บริการแบบถ่ายทอดสดตลอดเวลา
ของการพิสูจน์ตัวตน 

(3) เจ้าหน้าที่ต้องสามารถมองเห็นพฤติกรรมทั้งหมดของผู้สมัครใช้บริการระหว่างช่วงเวลา 
ของการพิสูจน์ตัวตนได้อย่างชัดเจน 

(4) IdP ต้องตรวจสอบหลักฐานแสดงตนด้วยวิธีการทางอิเล็กทรอนิกส์ (เช่น การอ่านข้อมูลผ่านชิป 
(chip) หรือเทคโนโลยีไร้สาย) โดยใช้เครื่องมืออุปกรณข์อง IdP ทั้งหมด 

(5) IdP ต้องฝึกอบรมเจ้าหน้าที่เพ่ือให้สามารถตรวจหาความผิดปกติที่อาจเกิดขึ้นในการพิสูจน์ตัวตน
และด าเนินการได้อย่างเหมาะสม 



ขมธอ. 19-2561 

-6- 

(6) IdP ต้องติดตั้งระบบตรวจจับการบุกรุกทางกายภาพที่เหมาะสมกับสภาพแวดล้อมของสถานที่ตั้ง 
ตัวอย่างเช่น เครื่องให้บริการ (kiosk) ที่ตั้งอยู่ในพ้ืนที่ที่จ ากัดหรือพ้ืนที่ที่มีการรักษาความมั่นคง
ปลอดภัยจะมีระบบการตรวจจับการบุกรุกที่น้อยกว่าเครื่องให้บริการที่ตั้งอยู่ ในพ้ืนที่กึ่งสาธารณะ 
เช่น ห้างสรรพสินค้า 

(7) IdP ต้องตรวจสอบให้มั่นใจว่าการติดต่อสื่อสารทั้งหมดเกิดขึ้นผ่านช่องทางการสื่อสารเฉพาะ 
ที่มีการป้องกัน 

4.3 ข้อก าหนดของการระบตุัวตน 

ข้อก าหนดของการระบุตัวตนของผู้สมัครใช้บริการสามารถแสดงได้ตามตารางที่ 2  

ตารางท่ี 2 ข้อก าหนดของการระบตุัวตน 

ระดับความน่าเชื่อถือ ข้อก าหนดของการระบุตัวตน 
IAL1 ไม่มีข้อก าหนด 
IAL2 

 
– IdP ต้องรวบรวมข้อมูลระบุตัวบุคคล โดยเป็นคุณลักษณะเท่าที่จ าเป็นส าหรับใช้

แยกแยะว่าไอเดนทิตีมีเพียงหนึ่งเดียวและมีความเฉพาะเจาะจงภายในบริบท 
ที่ก าหนด 

– IdP อาจใช้วิธีการที่เหมาะสมในการพิจารณาความแตกต่างของข้อมูลส่วนบุคคล 
และข้อมูลที่เกี่ยวข้องจากหลักฐานแสดงตนและ AS ทั้งนี้ IdP ควรเผยแพร่วิธีการ
และหลักเกณฑ์ที่ใช้เปรียบเทียบต่อสาธารณะหรือผู้ที่ เกี่ยวข้อง ซึ่งอาจรวมไว้ 
ในแนวนโยบายหรือแนวปฏิบัติของการลงทะเบียนและพิสูจน์ตัวตน 

– IdP อาจใช้การยืนยันด้วยชุดข้อมูลที่รู้เฉพาะผู้สมัครใช้บริการ (knowledge-based 
verification: KBV) เปรียบเทียบกับข้อมูลที่ได้จาก AS  

IAL3 ข้อก าหนดเช่นเดียวกับ IAL2 

4.4 ข้อก าหนดของการตรวจสอบหลักฐานแสดงตน 

ข้อก าหนดของการตรวจสอบหลักฐานแสดงตนจากผู้สมัครใช้บริการ สามารถแสดงได้ตามตารางที่ 3 

ตารางท่ี 3 ข้อก าหนดของการตรวจสอบหลักฐานแสดงตน 

ระดับความน่าเชื่อถือ ข้อก าหนดของการตรวจสอบหลักฐานแสดงตน 
IAL1 ไม่มีข้อก าหนด 
IAL2 – IdP ต้องขอหลักฐานแสดงตนจากผู้สมัครใช้บริการ คือ บัตรประจ าตัวประชาชน  

หรือ หนังสือเดินทาง ที่ยังไม่หมดอายุ 
– IdP ต้องตรวจสอบหลักฐานแสดงตนว่าเป็นของแท้ โดยใช้เจ้าหน้าที่หรือเทคโนโลยีที่เหมาะสม 
– IdP ต้องตรวจสอบข้อมูลของผู้สมัครใช้บริการจากหลักฐานแสดงตนว่ามีความถูกต้อง 

โดยเปรียบเทียบกับข้อมูลจาก AS 
IAL3 – IdP ต้องขอหลักฐานแสดงตนจากผู้สมัครใช้บริการ คือ บัตรประจ าตัวประชาชน  

และ หนังสือเดินทาง ที่ยังไม่หมดอายุ 
– IdP ต้องตรวจสอบหลักฐานแสดงตนว่าเป็นของแท้ โดยใช้เจ้าหน้าที่และเทคโนโลยีที่เหมาะสม 
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ระดับความน่าเชื่อถือ ข้อก าหนดของการตรวจสอบหลักฐานแสดงตน 
– IdP ต้องตรวจสอบข้อมูลของผู้สมัครใช้บริการจากหลักฐานแสดงตนว่ามีความถูกต้อง 

โดยเปรียบเทียบกับข้อมูลจาก AS 
 

4.5 ข้อก าหนดของการตรวจสอบตัวบุคคล 

ข้อก าหนดของการตรวจสอบตัวบุคคลของผู้สมัครใช้บริการ สามารถแสดงได้ตามตารางที่ 4 

ตารางท่ี 4 ข้อก าหนดของการตรวจสอบตัวบุคคล 

ระดับความน่าเชื่อถือ ข้อก าหนดของการตรวจสอบตัวบุคคล 
IAL1 ไม่มีข้อก าหนด 
IAL2 

 
– IdP ต้องตรวจสอบผู้สมัครใช้บริการว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้าง โดย 

• เปรียบเทียบลักษณะที่ปรากฏของผู้สมัครใช้บริการกับรูปถ่ายจากหลักฐาน
แสดงตน (physical comparison) หรือ 

• เปรียบเทียบข้อมูลชีวมิติของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิากหลักฐาน
แสดงตน (biometric comparison) 

– IdP อาจบันทึกตัวอย่างข้อมูลชีวมิติของผู้สมัครใช้บริการ (biometric sample)  
(เช่น ภาพใบหน้า ลายนิ้วมือ) เพ่ือวัตถุประสงค์ในการห้ามปฏิเสธความรับผิด  
(non-repudiation) และการตรวจสอบอีกครั้งกรณีจ าเป็น (re-proofing)  

IAL3 – IdP ต้องตรวจสอบผู้สมัครใช้บริการว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้าง โดย
เปรียบเทียบข้อมูลชีวมิติของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิากหลักฐานแสดงตน 
(biometric comparison) 

– IdP ต้องบันทึกตัวอย่างข้อมูลชีวมิติของผู้สมัครใช้บริการ (biometric sample)  
(เช่น ภาพใบหน้า ลายนิ้วมือ) เพ่ือวัตถุประสงค์ในการห้ามปฏิเสธความรับผิด  
(non-repudiation) และการตรวจสอบอีกครั้งกรณีจ าเป็น (re-proofing)  

 

4.6 ข้อก าหนดของการตรวจสอบช่องทางการติดต่อ 

ข้อก าหนดของการตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการ สามารถแสดงได้ตามตารางที่ 5 

ตารางท่ี 5 ข้อก าหนดของการตรวจสอบช่องทางการติดต่อ 

ระดับความน่าเชื่อถือ ข้อก าหนดของการตรวจสอบช่องทางการติดต่อ 
IAL1 ไม่มีข้อก าหนด 
IAL2 

 
IdP ต้องตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่าสามารถใช้ติดต่อได้จริง เช่น  
– การตรวจสอบอีเมลด้วยวิธีการยืนยันทางอีเมล 
– การตรวจสอบหมายเลขโทรศัพท์มือถือด้วยรหัสผ่านแบบใช้ครั้งเดียว (OTP) หรือ

วิธีการยืนยันทาง SMS 
IAL3 ข้อก าหนดเช่นเดียวกับ IAL2 
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4.7 สรุปข้อก าหนดตามระดับ IAL 

ข้อก าหนดตามระดับ IAL แต่ละระดับ สามารถสรุปได้ตามตารางที่ 6  

ตารางท่ี 6 สรุปข้อก าหนดตามระดับ IAL 

 ข้อก าหนด IAL1 IAL2 IAL3 
การแสดงตน ไม่มี

ข้อก าหนด 
– แบบไม่พบเห็นต่อหน้า หรือ 
– แบบพบเห็นต่อหน้า 

– แบบพบเห็นต่อหน้า โดยปฏิบัติตาม
ข้อก าหนดในหัวข้อ 4.2.1 หรือ 

– แบบเสมือนพบเห็นต่อหน้าผ่าน
ช่องทางอิเล็กทรอนิกส์ โดยปฏิบัติตาม
ข้อก าหนดในหัวข้อ 4.2.1 และ 4.2.2 

การระบุ
ตัวตน 

ไม่มี
ข้อก าหนด 

– ต้องรวบรวมข้อมูลระบุตัวบุคคล  
โดยเป็นคุณลักษณะเท่าที่จ าเป็นส าหรับ
ใช้แยกแยะว่าไอเดนทิตีมีเพียงหนึ่งเดียว
และมีความเฉพาะเจาะจงภายในบริบท
ที่ก าหนด 

– อาจใช้วิธีการที่เหมาะสมในการ
พิจารณาความแตกต่างของข้อมูลส่วน
บุคคลและข้อมูลที่เก่ียวข้องจาก
หลักฐานแสดงตนและ AS 

– อาจใช้การยืนยันด้วยชุดข้อมูลที่รู้
เฉพาะผู้สมัครใช้บริการ (KBV) 
เปรียบเทียบกับข้อมูลที่ได้จาก AS 

ข้อก าหนดเช่นเดียวกับ IAL2 

การตรวจสอบ
หลักฐาน 
แสดงตน 

ไม่มี
ข้อก าหนด 

– หลักฐานแสดงตนจากผู้สมัครใช้บริการ 
คือ บัตรประจ าตัวประชาชน หรือ 
หนังสือเดินทาง ที่ยังไม่หมดอายุ 

– ต้องตรวจสอบหลักฐานแสดงตนว่าเป็น
ของแท ้โดยใช้เจ้าหน้าที่หรือเทคโนโลยี
ที่เหมาะสม 

– ต้องตรวจสอบข้อมูลของผู้สมัครใช้บริการ
จากหลักฐานแสดงตนว่ามีความถูกต้อง 
โดยเปรียบเทียบกับข้อมูลจาก AS 

– หลักฐานแสดงตนจากผู้สมัครใช้บริการ 
คือ บัตรประจ าตัวประชาชน และ 
หนังสือเดินทาง ที่ยังไม่หมดอายุ 

– ต้องตรวจสอบหลักฐานแสดงตนว่าเป็น
ของแท ้โดยใช้เจ้าหน้าที่และเทคโนโลยี
ที่เหมาะสม 

– ต้องตรวจสอบข้อมูลของผู้สมัครใช้บริการ
จากหลักฐานแสดงตนว่ามีความถูกต้อง 
โดยเปรียบเทียบกับข้อมูลจาก AS 

การตรวจสอบ
ตัวบุคคล 

ไม่มี
ข้อก าหนด 

– ต้องตรวจสอบผู้สมัครใช้บริการว่าเป็น
เจ้าของไอเดนทิตีที่กล่าวอ้าง โดย 
• เปรียบเทียบลักษณะที่ปรากฏของ

ผู้สมัครใช้บริการกับรูปถ่ายจาก
หลักฐานแสดงตน (physical 
comparison) หรือ 

– ต้องตรวจสอบผู้สมัครใช้บริการว่าเป็น
เจ้าของไอเดนทิตีที่กล่าวอ้าง โดย
เปรียบเทียบข้อมูลชีวมิติของผู้สมัครใช้
บริการกับข้อมูลจากหลักฐานแสดงตน 
(biometric comparison) 
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 ข้อก าหนด IAL1 IAL2 IAL3 

• เปรียบเทียบข้อมูลชีวมิติของผู้สมัคร
ใช้บริการกับข้อมูลจากหลักฐาน
แสดงตน (biometric 
comparison) 

– อาจบันทึกตัวอย่างข้อมูลชีวมิติของ
ผู้สมัครใช้บริการ (biometric sample) 
(เช่น ภาพใบหน้า ลายนิ้วมือ)  

– ต้องบันทึกตัวอย่างข้อมูลชีวมิติของ
ผู้สมัครใช้บริการ (biometric sample) 
(เช่น ภาพใบหน้า ลายนิ้วมือ) 

การตรวจสอบ
ช่องทาง 
การติดต่อ 

ไม่มี
ข้อก าหนด 

ต้องตรวจสอบช่องทางการติดต่อของ
ผู้สมัครใช้บริการว่าสามารถใช้ติดต่อได้จริง 

ข้อก าหนดเช่นเดียวกับ IAL2 

 

5. แนวทางการก าหนดระดับ IAL ของประเทศไทย 
แนวทางการก าหนดระดับ IAL ของประเทศไทย ที่มีการแบ่งระดับ IAL1 และ IAL2 ออกเป็น 3 ระดับย่อย 

ได้แก่ ระดับ IAL1.1, IAL1.2, IAL1.3, IAL2.1, IAL2.2 และ IAL2.3 สามารถแสดงได้ตามตารางที่ 7
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ตารางท่ี 7 แนวทางการก าหนดระดับ IAL ของประเทศไทย 

ระดับความ
น่าเชื่อถือ 

การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า 
 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านเครื่องให้บริการ (kiosk) ของ IdP 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านแอปพลิเคชัน (application) ของ IdP 

IAL1.1 ไม่มีข้อก าหนด ไม่มีข้อก าหนด ไม่มีข้อก าหนด 
IAL1.2 การระบุตัวตน 

– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– ส าเนาบัตรประจ าตัวประชาชนหรือส าเนาหนังสือ

เดินทาง ที่ยังไม่หมดอายุ พร้อมรับรองส าเนาถูกต้อง 

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– รูปบัตรประจ าตัวประชาชนหรือรูปหนังสือเดินทาง  

ที่ยังไม่หมดอายุ 

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– รูปบัตรประจ าตัวประชาชนหรือรูปหนังสือเดินทาง  

ที่ยังไม่หมดอายุ 
IAL1.3 การระบุตัวตน 

– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ  
– เจ้าหน้าที่ดหูลักฐานแสดงตน เพื่อตรวจสอบว่าเป็น 

ของแท้    
– เจ้าหน้าที่เปรียบเทียบข้อมูลของผู้สมัครใช้บริการ 

กับข้อมูลบนหลักฐานแสดงตน เพื่อตรวจสอบว่า
ข้อมูลมีความถูกต้อง  

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ  
– ผู้สมัครใช้บริการถ่ายรูปหลักฐานแสดงตนที่เครื่อง

ให้บริการของ IdP และเจ้าหน้าที่ดูรูปหลักฐานแสดงตน 
เพื่อตรวจสอบว่าเป็นของแท ้

– เจ้าหน้าที่เปรียบเทียบข้อมูลของผู้สมัครใช้บริการ 
กับข้อมูลบนหลักฐานแสดงตน เพื่อตรวจสอบว่าข้อมูล
มีความถูกต้อง 

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ  
– ผู้สมัครใช้บริการถ่ายรูปหลักฐานแสดงตนผ่าน 

แอปพลิเคชันของ IdP และเจ้าหน้าที่ดูรูปหลักฐาน
แสดงตน เพื่อตรวจสอบว่าเป็นของแท้    

– เจ้าหน้าที่เปรียบเทียบข้อมูลของผู้สมัครใช้บริการ 
กับข้อมูลบนหลักฐานแสดงตน เพื่อตรวจสอบว่าข้อมูล
มีความถูกต้อง 

IAL2.1 การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ 
– เจ้าหน้าที่ใช้เครื่องอ่านข้อมูลอิเลก็ทรอนิกส์ เพื่อ

ตรวจสอบหลักฐานแสดงตนว่าเป็นของแท้    

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ 
– ผู้สมัครใช้บริการใช้เครื่องอ่านข้อมูลอิเล็กทรอนิกส์ท่ี

เครื่องให้บริการของ IdP เพื่อตรวจสอบหลักฐาน 

การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน  
– บัตรประจ าตัวประชาชนหรือหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ 
– ผู้สมัครใช้บริการใช้เครื่องอ่านข้อมูลอิเล็กทรอนิกส์หรือ

เทคโนโลยีที่ก าหนด เพื่อตรวจสอบหลักฐานแสดงตน
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ระดับความ
น่าเชื่อถือ 

การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า 
 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านเครื่องให้บริการ (kiosk) ของ IdP 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านแอปพลิเคชัน (application) ของ IdP 

– เจ้าหน้าที่เปรียบเทียบข้อมูลของผู้สมัครใช้บริการกับ
ข้อมูลอิเล็กทรอนิกสจ์าก AS เพื่อตรวจสอบว่าข้อมูล
มีความถูกต้อง 

การตรวจสอบตัวบุคคล  
– เจ้าหน้าที่อาจถ่ายรูปและบันทึกภาพใบหน้าของ

ผู้สมัครใช้บริการ เพื่อใช้เป็นหลักฐาน 
– เจ้าหน้าที่เปรียบเทียบลักษณะที่ปรากฏของผู้สมัครใช้

บริการกับรูปถ่ายจากหลักฐานแสดงตน (physical 
comparison) 

การตรวจสอบช่องทางการติดต่อ 
– ตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่า

สามารถใช้ติดต่อได้จริง 

แสดงตนว่าเป็นของแท ้
– IdP เปรียบเทียบข้อมูลของผู้สมัครใช้บริการกบัข้อมูล

อิเล็กทรอนิกส์จาก AS เพื่อตรวจสอบว่าข้อมูลมี 
ความถูกต้อง 

การตรวจสอบตัวบุคคล  
– ผู้สมัครใช้บริการถ่ายรูปตัวเองที่เครื่องให้บริการของ 

IdP และ IdP บันทึกภาพใบหน้าของผู้สมัครใช้บริการ 
เพื่อใช้เป็นหลักฐาน 

– เจ้าหน้าที่เปรียบเทียบรูปถ่ายของผู้สมัครใช้บริการกับ
รูปถ่ายจากหลักฐานแสดงตน (physical comparison) 

การตรวจสอบช่องทางการติดต่อ 
– ตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่า

สามารถใช้ติดต่อได้จริง 

ว่าเป็นของแท ้
– IdP เปรียบเทียบข้อมูลของผู้สมัครใช้บริการกับข้อมูล

อิเล็กทรอนิกส์จาก AS เพื่อตรวจสอบว่าข้อมูลมี 
ความถูกต้อง 

การตรวจสอบตัวบุคคล 
– ผู้สมัครใช้บริการถ่ายรูปตัวเองพร้อมหลักฐานแสดงตน

ผ่านแอปพลิเคชันของ IdP และ IdP บันทึกภาพใบหน้า
ของผู้สมัครใช้บริการ เพื่อใช้เป็นหลักฐาน 

– เจ้าหน้าที่เปรียบเทียบรูปถ่ายของผู้สมัครใช้บริการกับ
รูปถ่ายจากหลักฐานแสดงตน (physical comparison) 

การตรวจสอบช่องทางการติดต่อ 
– ตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่า

สามารถใช้ติดต่อได้จริง 
IAL2.2 ข้อก าหนดทัง้หมดเช่นเดียวกับ IAL2.1 โดยเพิ่มเติม 

การตรวจสอบหลักฐานแสดงตน  
– ใช้เครื่องอ่านข้อมูลอิเล็กทรอนกิส ์ตรวจสอบหลักฐาน

แสดงตนออนไลน์กับ AS  
การตรวจสอบตัวบุคคล  
– เจ้าหน้าที่ถ่ายรูปและบันทึกภาพใบหน้าของผู้สมัครใช้

บริการ เพื่อใช้เป็นหลักฐาน 

ข้อก าหนดทัง้หมดเช่นเดียวกับ IAL2.1 โดยเพิ่มเติม 
การตรวจสอบหลักฐานแสดงตน  
– ใช้เครื่องอ่านข้อมูลอิเล็กทรอนกิส ์ตรวจสอบหลักฐาน

แสดงตนออนไลน์กับ AS 

ข้อก าหนดทัง้หมดเช่นเดียวกับ IAL2.1 โดยเพิ่มเติม 
การตรวจสอบหลักฐานแสดงตน  
– ใช้เครื่องอ่านข้อมูลอิเล็กทรอนกิสห์รือเทคโนโลยีที่

ก าหนด ตรวจสอบหลักฐานแสดงตนออนไลน์กับ AS 

IAL2.3 ข้อก าหนดทัง้หมดเช่นเดียวกับ IAL2.2 โดยเพิ่มเติม 
การตรวจสอบตัวบุคคล  
– ใช้เทคโนโลยีที่ก าหนดเปรียบเทียบภาพใบหน้าหรือ

ลายนิ้วมือของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิาก
หลักฐานแสดงตน (biometric comparison) 

ข้อก าหนดทัง้หมด เช่นเดียวกับ IAL2.2 โดยเพิ่มเติม 
การตรวจสอบตัวบุคคล  
– ใช้เทคโนโลยีที่ก าหนดเปรียบเทียบภาพใบหน้าหรือ

ลายนิ้วมือของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิาก
หลักฐานแสดงตน (biometric comparison) 

ข้อก าหนดทัง้หมดเช่นเดียวกับ IAL2.2 โดยเพิ่มเติม 
การตรวจสอบตัวบุคคล  
– ใช้เทคโนโลยีที่ก าหนดเปรียบเทียบภาพใบหน้าหรือ

ลายนิ้วมือของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิาก
หลักฐานแสดงตน (biometric comparison) 
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ระดับความ
น่าเชื่อถือ 

การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า 
 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านเครื่องให้บริการ (kiosk) ของ IdP 

การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้า 
ผ่านแอปพลิเคชัน (application) ของ IdP 

IAL3 การแสดงตน 
– พบเห็นต่อหน้า (ตามข้อก าหนดในหัวข้อ 4.2.1) 
การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน 
– บัตรประจ าตัวประชาชนและหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ 
– เจ้าหน้าที่ดูหลักฐานแสดงตน และใช้เครื่องอ่านข้อมูล

อิเล็กทรอนิกส ์เพื่อตรวจสอบว่าเป็นของแท ้
– เจ้าหน้าที่เปรียบเทียบข้อมูลของผู้สมัครใช้บริการกับ

ข้อมูลอิเล็กทรอนิกส์จาก AS เพื่อตรวจสอบว่าข้อมูล
มีความถูกต้อง 

การตรวจสอบตัวบุคคล  
– เจ้าหน้าที่บันทึกตัวอย่างข้อมูลชีวมิตขิองผู้สมัครใช้

บริการ (biometric sample) เช่น ภาพใบหน้า 
ลายนิ้วมือ 

– ใช้เทคโนโลยีที่ก าหนดเปรียบเทียบภาพใบหน้าหรือ
ลายนิ้วมือของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิาก
หลักฐานแสดงตน (biometric comparison) 

การตรวจสอบช่องทางการติดต่อ 
– ตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่า

สามารถใช้ติดต่อได้จริง 

การแสดงตน 
– เสมือนพบเห็นต่อหน้าผ่านช่องทางอิเล็กทรอนิกส์  

(ตามข้อก าหนดในหัวข้อ 4.2.1 และ 4.2.2) 
การระบุตัวตน 
– รวบรวมข้อมูลระบุตัวบุคคล 
การตรวจสอบหลักฐานแสดงตน 
– บัตรประจ าตัวประชาชนและหนังสือเดินทาง ที่ยัง 

ไม่หมดอายุ 
– เจ้าหน้าที่ดูหลักฐานแสดงตน และผู้สมัครใช้บริการใช้

เครื่องอ่านข้อมูลอิเลก็ทรอนิกส์ เพื่อตรวจสอบว่าเป็น
ของแท ้

– IdP เปรียบเทียบข้อมูลของผู้สมัครใช้บริการกับข้อมูล
อิเล็กทรอนิกส์จาก AS เพื่อตรวจสอบว่าข้อมูลมีความถูกต้อง 

การตรวจสอบตัวบุคคล  
– IdP บันทึกตัวอย่างข้อมูลชีวมิตขิองผู้สมัครใช้บริการ 

(biometric sample) เช่น ภาพใบหน้า ลายนิ้วมือ 
– ใช้เทคโนโลยีที่ก าหนดเปรียบเทียบภาพใบหน้าหรือ

ลายนิ้วมือของผู้สมัครใช้บริการกับข้อมูลชีวมิตจิาก
หลักฐานแสดงตน (biometric comparison) 

การตรวจสอบช่องทางการติดต่อ 
– ตรวจสอบช่องทางการติดต่อของผู้สมัครใช้บริการว่า

สามารถใช้ติดต่อได้จริง 
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ภาคผนวก ก. 
ความสัมพันธ์ระหว่างระดับ IAL ของประเทศไทยกับมาตรฐานการพิสูจน์ตัวตนอื่น ๆ 

ข้อเสนอแนะมาตรฐานฉบับนี้มีจุดมุ่งหมายเพ่ือให้ข้อก าหนดตามระดับ IAL ของประเทศไทยมีความสอดคล้อง
กับมาตรฐานระดับประเทศและระดับสากลที่ก าหนดระดับของการพิสูจน์ตัวตน โดยความสัมพันธ์กับมาตรฐาน 
การพิสูจน์ตัวตนระดับประเทศและระดับสากลต่าง ๆ สามารถแสดงได้ตามตารางที่ 8  อย่างไรก็ตาม ตารางนี้ไม่ได้
หมายความถึงความสัมพันธ์โดยตรงระหว่างระดับ IAL ในข้อเสนอแนะมาตรฐานฉบับนี้กับระดับของการพิสูจน์ตัวตน
ในมาตรฐานระดับประเทศและระดับสากลเหล่านั้น แต่ข้อก าหนดตามระดับ IAL ในข้อเสนอแนะมาตรฐานฉบับนี้
สามารถถือได้ว่ามีคุณสมบัติตรงตามหลักเกณฑ์ที่อธิบายไว้ในมาตรฐานเหล่านั้น 

ตารางท่ี 8 ความสัมพันธ์ระหว่างระดับ IAL ของประเทศไทยกับมาตรฐานการพิสูจน์ตัวตนอ่ืน ๆ 

ชื่อมาตรฐาน ระดับความน่าเชื่อถือ 

ISO/IEC 29115:2013 – Information technology – Security 
techniques – Entity authentication assurance framework 

LOA 1 LOA 2 LOA 3 LOA 4 

ข้อเสนอแนะมาตรฐานฯ แนวทางการใช้ดิจิทัลไอดีส าหรับประเทศไทย 
– การลงทะเบียนและพิสูจน์ตัวตน 

IAL 1 IAL 1 IAL 2 IAL 3 

NIST Special Publication 800-63A – Digital Identity 
Guidelines – Enrollment and Identity Proofing, June 2017 

IAL 1 IAL 1 IAL 2 IAL 3 

UK Government - Good Practice Guide No. 45 – Identity 
Proofing and Verification of an Individual, Issue No: 2.3, 
July 2014 

Level 1 Level 2 Level 3 Level 4 

Australian Government - Trusted Digital Identity Framework 
– Identity Proofing Requirements, version 1.0, February 
2018 

IP 1 IP 2 IP 3 IP 4 
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