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Abstract Syntax Notation One (ASN.1) : Specification of basic notation  
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Trusted Certificates, Version 1.4.2 
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(5) 

ค าน า 
ใบรับรองเป็นส่วนประกอบส าคัญส าหรับการตรวจสอบลายมือชื่อดิจิทัล โดยในใบรับรองบันทึกข้อมูล

อิเล็กทรอนิกส์ซึ่งยืนยันความเชื่อมโยงระหว่างเจ้าของลายมือชื่อกับข้อมูลส าหรับใช้สร้างลายมือชื่อดิจิทัล ในปัจจุบัน 
ผู้ให้บริการออกใบรับรองในประเทศไทยบางรายออกใบรับรองที่ไม่เหมาะสม เช่น ก าหนดข้อมูลเจ้าของใบรับรอง  
ไม่ตรงตามนิยามของคุณลักษณะ (Attribute) ใช้งานคู่กุญแจที่มีขนาดไม่เหมาะสม และใช้อัลกอริทึมที่ไม่เหมาะสม 
กับการใช้งานในปัจจุบัน เป็นต้น ซึ่งใบรับรองที่ไม่เหมาะสมนี้อาจก่อให้เกิดปัญหากับการใช้ลายมือชื่ออิเล็กทรอนิกส์ 
ที่เชื่อถือได ้

เ พ่ือแก้ ไขปัญหาการออกใบรับรองที่ ไม่ เหมาะสม ส านักงานพัฒนาธุรกรรมทาง อิ เล็กทรอนิกส์   
(องค์การมหาชน) หรือ สพธอ. ในฐานะหน่วยงานที่ได้รับมอบหมายจากรัฐบาลให้เป็นผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์แห่งชาติ (Thailand National Root Certification Authority) ได้จัดท าข้อเสนอแนะมาตรฐาน 
ด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ว่าด้วยการก าหนดข้อมูลในใบรับรอง
และรายการเพิกถอนใบรับรองฉบับนี้ขึ้น เพ่ือก าหนดประเภทของใบรับรอง ฟิลด์และข้อมูลที่จ าเป็นต้องระบุ 
ในใบรับรองและรายการเพิกถอนใบรับรอง ทั้งนี้ เพ่ือให้การใช้งานใบรับรองมีความสอดคล้องกันระหว่างผู้ที่เกี่ยวข้อง 
และเป็นไปตามมาตรฐานสากล 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 
ที่จ าเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 

ว่าด้วยการก าหนดข้อมูลในใบรับรอง 
และรายการเพิกถอนใบรับรอง 

1. ขอบข่าย 
ข้อเสนอแนะมาตรฐานฯ ฉบับนี้น าเสนอแนวทางการก าหนดข้อมูลในใบรับรอง และรายการเพิกถอนใบรับรอง 

ประเภท X.509 เพ่ือสนับสนุนการใช้งานลายมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ ตามกฎหมายว่าด้วยธุรกรรมทาง
อิเล็กทรอนิกส์ โดยครอบคลุมเนื้อหา ดังนี้ 

(1) รายละเอียดข้อมูลในแต่ละฟิลด์ของใบรับรอง และรายการเพิกถอนใบรับรอง 
(2) การก าหนดข้อมูลในใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 1 และ 2 
(3) การก าหนดข้อมูลในใบรับรองของผู้ใช้บริการ ซึ่งแบ่งออกเป็น 4 ประเภท ได้แก่ 

(3.1) ใบรับรองส าหรับบุคคลธรรมดา 
(3.2) ใบรับรองส าหรับนิติบุคคล 
(3.3) ใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ 
(3.4) ใบรับรองส าหรับโปรโตคอล SSL/TLS หรือโปรโตคอลอื่น ๆ 

(4) การก าหนดข้อมูลในรายการเพิกถอนใบรับรอง 

2. บทนิยาม 
ค านิยามและค าย่อเพ่ือก าหนดความหมายให้กับค าท่ีใช้ในเอกสารนี้เข้าใจได้ถูกต้องตรงกัน 

2.1 บุคคล หมายถึง บุคคลธรรมดา หรือนิติบุคคล [1] 

2.2 เอนทิตี (Entity) หมายถึง บุคคลและรวมถึงเครื่องให้บริการ (Server) หรือเว็บไซต์ หรือหน่วยปฏิบัติงาน 
(Operation Unit/Site) หรือเครื่องมืออ่ืนใด (Device) ที่อยู่ภายใต้ความควบคุมของบุคคล [1] 

2.3 ลายมือชื่ออิเล็กทรอนิกส์ หมายถึง อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์อ่ืนใดที่สร้างขึ้นให้อยู่ในรูปแบบ
อิเล็กทรอนิกส์ซึ่งน ามาใช้ประกอบกับข้อมูลอิเล็กทรอนิกส์เพ่ือแสดงความสัมพันธ์ระหว่างบุคคลกับข้อมูล
อิเล็กทรอนิกส์ โดยมีวัตถุประสงค์เพ่ือระบุตัวบุคคลผู้เป็นเจ้าของลายมือชื่ออิเล็กทรอนิกส์ที่เกี่ยวข้องกับข้อมูล
อิเล็กทรอนิกส์นั้น และเพ่ือแสดงว่าบุคคลดังกล่าวยอมรับข้อความในข้อมูลอิเล็กทรอนิกส์นั้น [2] 

2.4 ลายมือชื่อดิจิทัล หมายถึง ลายมือชื่ออิเล็กทรอนิกส์ประเภทหนึ่งที่ใช้รับรองตัวตนของเอนทิตี ด้วยการ
ประยุกต์ใช้เทคโนโลยีโครงสร้างพื้นฐานกุญแจสาธารณะ (Public Key Infrastructure : PKI) [1] 
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2.5 ใบรับรอง (Certificate) หมายถึง ข้อมูลอิเล็กทรอนิกส์หรือการบันทึกอ่ืนใดซึ่งยืนยันความเชื่อมโยงระหว่าง
เจ้าของลายมือชื่อกับข้อมูลส าหรับใช้สร้างลายมือชื่อดิจิทัล [2] 

2.6 รายการเพิกถอนใบรับรอง (Certificate Revocation List : CRL) หมายถึง รายการใบรับรองที่ถูกเพิกถอน
การใช้งาน [1] 

2.7 ผู้ให้บริการออกใบรับรอง (Certification Authority : CA) หมายถึง เอนทิตีที่รับรองกุญแจสาธารณะให้กับ
ผู้ใช้บริการโดยการออกใบรับรองให้กับผู้ใช้บริการ และยังมีหน้าที่บริหารจัดการใบรับรองของผู้ใช้บริการ เช่น 
เผยแพร่ใบรับรอง เพิกถอนใบรับรอง และเผยแพร่ข้อมูลส าหรับตรวจสอบสถานะใบรับรอง 

2.8 เจ้าของใบรับรอง หมายถึง เอนทิตีซึ่งถือข้อมูลส าหรับใช้สร้างลายมือชื่อดิจิทัลและสร้างลายมือชื่อดิจิทัลนั้น 
ในนามตนเองหรือแทนบุคคลอ่ืน 

2.9 ผู้ใช้บริการ (Subscriber) หมายถึง บุคคล หรือเอนทิตีใด ๆ ที่ได้รับใบรับรองจากผู้ให้บริการออกใบรับรอง 

2.10 โปรโตคอลตรวจสอบสถานะของใบรับรอง  (Online Certificate Status Protocol : OCSP) หมายถึง 
โปรโตคอลส าหรับตรวจสอบสถานะของใบรับรองว่าใบรับรองถูกเพิกถอนหรือไม่ 

2.11 Object Identifier (OID) หมายถึง ค่าสัมพันธ์ซึ่งบ่งบอกถึงข้อมูลสารสนเทศของวัตถุ (Information Object) 
ใด ๆ โดยเป็นค่าที่สามารถบ่งชี้ได้ถึงความเป็นหนึ่งเดียวของ Object นั้น ๆ [1] 

2.12 กุญแจสาธารณะ (Public Key) หมายถึง กุญแจที่ใช้ตรวจสอบลายมือชื่อดิจิทัล และสามารถน าไปใช้ 
เข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ เพ่ือมิให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ที่มีการเข้ารหัสลับ
นั้นได้ เพื่อประโยชน์ในการรักษาความลับของข้อมูลอิเล็กทรอนิกส์นั้น [1] 

2.13 กุญแจส่วนตัว (Private Key) หมายถึง กุญแจที่ใช้สร้างลายมือชื่อดิจิทัล และสามารถน าไปใช้ในการถอด 
รหัสลับเมื่อมีการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ เพ่ือให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์  
ที่มีการเข้ารหัสลับนั้นได้ [1] 

2.14 คู่กุญแจ (Key Pair) หมายถึง กุญแจส่วนตัวและกุญแจสาธารณะในระบบการเข้ารหัสลับแบบอสมมาตรที่สร้างขึ้น
โดยวิธีการที่ท าให้กุญแจส่วนตัวมีความสัมพันธ์ในทางคณิตศาสตร์กับกุญแจสาธารณะในลักษณะที่สามารถ  
ใช้กุญแจสาธารณะตรวจสอบได้ว่าลายมือชื่อดิจิทัลได้สร้างขึ้นโดยใช้กุญแจส่วนตัวนั้นหรือไม่ และสามารถน า
กุญแจสาธารณะไปใช้ในการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ ท าให้ไม่สามารถเข้าใจความหมายของข้อมูล
อิเล็กทรอนิกส์ได้เพ่ือประโยชน์ในการรักษาความลับของข้อมูลอิเล็กทรอนิกส์ เว้นแต่บุคคลที่ถือกุญแจส่วนตัว
ซึ่งสามารถน ากุญแจส่วนตัวของตนใช้ในการถอดรหัสลับของข้อมูลอิเล็กทรอนิกส์ เพ่ือให้เจ้าของกุญแจส่วนตัว
สามารถอ่านหรือเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์นั้นได้ [1] 
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3. ข้อมูลในใบรับรองและรายการเพิกถอนใบรับรอง 
 เกี่ยวกับตารางการก าหนดข้อมูลในใบรับรองและรายการเพิกถอนใบรับรอง 

ในตารางการก าหนดข้อมูลในใบรับรองและรายการเพิกถอนใบรับรอง ประกอบด้วยสดมภ์ 
ซึ่งจะมีข้อมูลอยู่ในแนวตั้ง ดังต่อไปนี้ 

Index Item M C Value 
Guide 
No. 

(1) สดมภ์ Index แสดงดัชนีรายการฟิลด์ข้อมูล ฟิลด์เพ่ิมเติม (Extension Field) หรือคุณลักษณะ 
(Attribute) 

(2) สดมภ์ Item  แสดงชื่อฟิลด์ข้อมูล ฟิลด์เพิ่มเติม หรือคุณลักษณะ 

(3) สดมภ์ M  แสดงความจ าเป็นของข้อมูลในฟิลด์ข้อมูล ฟิลด์เพิ่มเติม หรือคุณลักษณะ  

(4) สดมภ์ C แสดงความส าคัญของข้อมูลในฟิลด์เพ่ิมเติม  

(5) สดมภ์ Value  แสดงข้อมูลหรือวิธีการก าหนดข้อมูลในฟิลด์ข้อมูล ฟิลด์เพิ่มเติม หรือคุณลักษณะ  

(6) สดมภ์ Guide No. แสดงเลขที่ข้อซึ่งอธิบายรายละเอียดการก าหนดข้อมูลในฟิลด์ข้อมูล ฟิลด์
เพ่ิมเติม หรือคุณลักษณะ 

 ความจ าเป็นของข้อมูล (Mandatory : M) 

ในตารางการก าหนดข้อมูลในใบรับรองและรายการเพิกถอนใบรับรอง จะระบุค่าความจ าเป็นของ 
ข้อมูล ดังต่อไปนี้ 

(1) m (mandatory) : ฟิลด์ข้อมลู ฟิลด์เพิ่มเติม หรือคุณลักษณะ ที่ต้องระบุข้อมูล 
(2) o (optional) : ฟิลด์ข้อมูล ฟิลด์เพ่ิมเติม หรือคุณลักษณะ ที่สามารถเลือกระบุหรือไม่ระบุ

ข้อมูล ขึ้นอยู่กับความต้องการใช้งาน 
(3) nu (not used) : ห้ามมีฟิลด์ข้อมูล ฟิลด์เพิ่มเติม หรือคุณลักษณะนี้ 

 ความส าคัญของข้อมูล (Criticality: C) 

ในตารางการก าหนดข้อมูลในใบรับรองและรายการเพิกถอนใบรับรอง จะระบุค่าความส าคัญของข้อมูล
ในฟิลด์เพิ่มเติม ดังต่อไปนี้ 

(1)  T (True) : ฟิลด์เพ่ิมเติมที่ส าคัญ โดยซอฟต์แวร์จะต้องปฏิเสธการใช้งานใบรับรอง  
หากไม่เข้าใจความหมายหรือไม่สามารถประมวลผลข้อมูลในฟิลด์เพ่ิมเติมได้  

(2) F (False) : ฟิลด์เพ่ิมเติมทั่วไป โดยซอฟต์แวร์สามารถใช้งานใบรับรองได้ แม้ไม่เข้าใจ
ความหมายของฟิลด์เพ่ิมเติม ทั้งนี้ หากซอฟต์แวร์เข้าใจความหมายของฟิลด์เพ่ิมเติม 
ซอฟต์แวร์ต้องประมวลผลข้อมูลในฟิลด์เพิ่มเติมด้วย 
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4. การก าหนดข้อมูลในใบรับรอง 
คณะท างาน Public-Key Infrastructure (X.509) หรือ PKIX ถูกตั้งขึ้นเพ่ือพัฒนามาตรฐานที่เกี่ยวข้องกับ 

การใช้งานโครงสร้างพ้ืนฐานกุญแจสาธารณะที่อยู่บนพ้ืนฐานของ X.509 [3] ในอินเทอร์เน็ต โดยคณะท างาน PKIX  
ไ ด้ จั ด ท า เ อ กส า ร  RFC 5280 “ Internet X. 5 0 9  Public Key Infrastructure Certificate and Certificate 
Revocation List (CRL) Profile” [4] เพ่ือน าเสนอมาตรฐานข้อมูลที่ใช้ในใบรับรอง X.509 เวอร์ชัน 3 และรายการ
เพิกถอนใบรับรอง X.509 เวอร์ชัน 2 ส าหรับการใช้งานในอินเทอร์เน็ต โดยปัจจุบัน RFC 5280 มีการอ้างอิง 
เพ่ือใช้งานอย่างแพร่หลาย  

การก าหนดข้อมูลในใบรับรองตามข้อเสนอแนะมาตรฐานฉบับนี้อ้างอิงกับ RFC 5280 โดยมีรายละเอียดดังนี้ 

 โครงสร้างของใบรับรอง 

RFC 5280 ก าหนดโครงสร้างพื้นฐานของใบรับรอง X.509 เวอร์ชัน 3 ในรูปแบบ ASN.1 [5] ดังนี้ 

Certificate ::= SEQUENCE { 
tbsCertificate  TBSCertificate, 
signatureAlgorithm AlgorithmIdentifier, 
signatureValue  BIT STRING } 

โครงสร้างพื้นฐานข้างต้นแสดงให้เห็นว่าใบรับรองประกอบด้วยฟิลด์ข้อมูล 3 ฟิลด์ คือ  

(1) ฟิลด์ tbsCertificate : แสดงข้อมูลในใบรับรอง ซึ่งประกอบด้วย ข้อมูลของเจ้าของใบรับรอง 
ข้อมูลของผู้ออกใบรับรอง กุญแจสาธารณะของผู้เป็นเจ้าของใบรับรอง ช่วงเวลาที่ใบรับรอง
สามารถใช้งานได้ และฟิลด์เพ่ิมเติมส าหรับบรรจุข้อมูลอื่น ๆ ที่อยู่นอกเหนือจากฟิลด์พื้นฐาน  

(2) ฟิลด์ signatureAlgorithm : แสดงข้อมูลอัลกอริทึมที่ผู้ให้บริการออกใบรับรองใช้ลงลายมือชื่อ
ดิจิทัลเพ่ือรับรองข้อมูลในใบรับรอง โดยอัลกอริทึมที่ใช้ต้องเป็นชนิดเดียวกับอัลกอริทึมที่ระบุ 
ในฟิลด์ signature ของ tbsCertificate (ข้อ 4.2.3) 

(3) ฟิลด์ signatureValue : แสดงลายมือชื่อดิจิทัลที่สร้างขึ้นโดยผู้ให้บริการออกใบรับรองเพ่ือรับรอง
ความถูกต้องของข้อมูลในฟิลด์ tbsCertificate ซึ่งหมายความว่า ผู้ให้บริการออกใบรับรอง 
ได้รับรองข้อมูลของเจ้าของใบรับรอง และความเชื่อมโยงระหว่างข้อมูลดังกล่าวกับกุญแจ
สาธารณะ ที่ระบุในใบรับรอง 

 ข้อมูลในใบรับรอง 

ข้อมูลในใบรับรอง ถูกบรรจุอยู่ในฟิลด์ที่ชื่อว่า “tbsCertificate” ซึ่งเป็นฟิลด์ที่ประกอบด้วยข้อมูล
พ้ืนฐานที่จ าเป็นต้องปรากฏในใบรับรองทุกใบ และฟิลด์เ พ่ิมเติม โดยโครงสร้างข้อมูลในใบรับรอง  
หรือ ฟิลด์ประเภท TBSCertificate ตาม RFC 5280 มีดังนี้ 

TBSCertificate ::= SEQUENCE { 
version  [0]  EXPLICIT Version DEFAULT v1, 
serialNumber   CertificateSerialNumber, 
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signature   AlgorithmIdentifier, 
issuer   Name, 
validity   Validity, 
subject   Name, 
subjectPublicKeyInfo   SubjectPublicKeyInfo, 
issuerUniqueID  [1] IMPLICIT UniqueIdentifier OPTIONAL, 
   -- If present, version MUST be v2 or v3 
subjectUniqueID  [2] IMPLICIT UniqueIdentifier OPTIONAL, 
   -- If present, version MUST be v2 or v3 
extensions  [3]  EXPLICIT Extensions OPTIONAL 
   -- If present, version MUST be v3 } 

Version ::= INTEGER { v1(0), v2(1), v3(2) } 

CertificateSerialNumber ::= INTEGER 

Validity ::= SEQUENCE { 
notBefore  Time, 
notAfter  Time } 

Time ::= CHOICE { 
utcTime  UTCTime, 
generalTime  GeneralizedTime } 

SubjectPublicKeyInfo ::= SEQUENCE { 
algorithm  AlgorithmIdentifier, 
subjectPublicKey  BIT STRING } 

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension 

Extension ::= SEQUENCE { 
extnID  OBJECT IDENTIFIER, 
critical  BOOLEAN DEFAULT FALSE, 
extnValue  OCTET STRING }  
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รายละเอียดของแต่ละฟิลด์มีดังนี้ 

 version  

ฟิลด์ version แสดงข้อมูลเวอร์ชันของใบรับรอง ซ่ึง RFC 5280 นิยามชนิดข้อมูล Version ดังนี้ 

Version ::= INTEGER { v1(0), v2(1), v3(2) } 

ทั้งนี้ เพ่ือให้ใบรับรองรองรับการใช้งานฟิลด์เพ่ิมเติม จึงก าหนดให้ใช้เฉพาะใบรับรองเวอร์ชัน 3 
(ระบุค่าเป็น 2) 

 serialNumber 

ฟิลด์ serialNumber แสดงข้อมูลหมายเลขใบรับรอง (Certificate Serial Number) ซึ่งมีค่าเป็น
จ านวนเต็มบวก ขนาดไม่เกิน 20 octets (160 บิต) และไม่ซ้ ากับหมายเลขใบรับรองอ่ืนที่ออกโดย 
ผู้ให้บริการออกใบรับรองรายเดียวกัน 

RFC 5280 นิยามชนิดข้อมูล CertificateSerialNumber ดังนี้ 

CertificateSerialNumber ::= INTEGER 

 signature 

ฟิลด์ signature แสดง Algorithm Identifier ซึ่งประกอบด้วยหมายเลข Object Identifier (OID) 
ของอัลกอลิทึมและค่าพารามิเตอร์ (ถ้ามี) ทีผู่้ให้บริการออกใบรับรองใช้ลงลายมือชื่อดิจิทัลเพ่ือรับรองข้อมูล
ในใบรับรองนี้ 

RFC 5280 นิยามชนิดข้อมูล AlgorithmIdentifier ดังนี้ 

AlgorithmIdentifier ::= SEQUENCE { 
algorithm   OBJECT IDENTIFIER, 
parameters   ANY DEFINED BY algorithm OPTIONAL } 

ทั้งนี้ อัลกอริทึมที่ระบุจะต้องเลือกจากรายการอัลกอริทึมในตารางที่ 1 

ตารางท่ี 1 อัลกอริทึมที่ใชใ้นการลงลายมือชื่อดิจิทัลบนใบรับรอง 

ล าดับ อัลกอริทึมท่ีใช้ในการลงลายมือชื่อดิจิทัล Object Identifier (OID) 

1 sha256WithRSAEncryption 1.2.840.113549.1.1.11 

2 sha384WithRSAEncryption 1.2.840.113549.1.1.12 

3 sha512WithRSAEncryption 1.2.840.113549.1.1.13 
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 issuer 

ฟิลด์ issuer แสดงข้อมูลระบุผู้ให้บริการออกใบรับรองที่ออกใบรับรองนี้ โดยใช้ชนิดข้อมูลตาม 
ITU-T X.501 “Name” [6] ซ่ึงมีโครงสร้าง ASN.1 ดังนี้ 

Name ::= CHOICE { -- only one possibility for now -- 
rdnSequence RDNSequence } 

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName 

RelativeDistinguishedName ::= SET SIZE (1..MAX) OF AttributeTypeAndValue 

AttributeTypeAndValue ::= SEQUENCE { 
Type  AttributeType, 
Value  AttributeValue } 

AttributeType ::= OBJECT IDENTIFIER 

AttributeValue ::= ANY -- DEFINED BY AttributeType 
-- For many of the attribute types defined in X.520 [7],  
-- the AttributeValue uses the DirectoryString type. 
DirectoryString ::= CHOICE { 

teletexString TeletexString (SIZE (1..MAX)), 
printableString PrintableString (SIZE (1..MAX)), 
universalString UniversalString (SIZE (1..MAX)), 
utf8String UTF8String (SIZE (1..MAX)), 
bmpString BMPString (SIZE (1..MAX)) } 

 ทั้ งนี้  ข้อมูลในฟิลด์  issuer จะใช้การเข้ารหัส (Encoding)  แบบ PrintableString1  
และประกอบด้วยคุณลักษณะตามตารางที่ 2  

  

                                           

 

1 PrintableString ประกอบด้วยอักขระดังนี้  a-z A-Z 0-9 ' ( ) + , - . ? : / = และ space 
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ตารางท่ี 2 คุณลักษณะของฟิลด์ issuer ในใบรับรอง 

คุณลักษณะ ความหมาย 
commonName (cn) ชื่อของผู้ให้บริการออกใบรับรอง และอาจระบุข้อมูลบ่งบอกถึงระบบบริการ  

เป็นภาษาอังกฤษ เช่น “ABC CA-G2” 
organizationalUnitName 
(ou) 

ชื่อหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ  
เช่น “ABC Certification Authority”  

organizationName (o) ชื่อองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ เช่น “ABC Company 
Limited” 

countryName (c) รหัสประเทศ อยู่ในรูปแบบ 2 ตัวอักษรตามที่ก าหนดใน ISO 3166-1 คือ “TH” 

 validity  

ฟิลด์ validity แสดงช่วงเวลาที่สามารถใช้ใบรับรองได้ โดยประกอบด้วยข้อมูลวันและเวลา 
ที่ใบรับรองเริ่มต้นใช้งานได้ (notBefore) และวันและเวลาที่ใบรับรองหมดอายุ (notAfter) โดยข้อมูล 
วันและเวลาสามารถระบุได้ 2 รูปแบบ คือ UTCTime และ GeneralizedTime 

ทั้งนี้ ใบรับรองที่หมดอายุก่อนปี ค.ศ. 2050 ต้องระบุข้อมูลในฟิลด์ validity เป็น UTCTime  
และใบรั บรองที่ หมดอายุ ในปี  ค .ศ .  2050 เป็ นต้ น ไป  ต้ อ งระบุ ข้ อมู ล ใน ฟิลด์  validity เป็น 
GeneralizedTime [4]  

RFC 5280 นิยามชนิดข้อมูล Validity ดังนี้ 

Validity ::= SEQUENCE { 
 notBefore Time, 
 notAfter Time } 

Time ::= CHOICE { 
 utcTime UTCTime, 
 generalTime GeneralizedTime } 

รูปแบบของ UTCTime และ GeneralizedTime มีรายละเอียดดังนี้ 
UTCTime   มีรูปแบบคือ  YYMMDDhhmmssZ 
GeneralizedTime  มีรูปแบบคือ  YYYYMMDDhhmmssZ 

โดย YYYY  คือ ปีคริสต์ศักราชในรูปแบบตัวเลข 4 หลัก 
YY คือ ปีคริสต์ศักราชในรูปแบบตัวเลข 2 หลักหลัง 
MM  คือ เดือนในรูปแบบตัวเลข 2 หลัก (01-12) 
DD คือ วันในรูปแบบตัวเลข 2 หลัก (01-31) 
hh  คือ ชั่วโมงในรูปแบบตัวเลข 2 หลัก (00-23) 
mm  คือ นาทีในรูปแบบตัวเลข 2 หลัก (00-59) 
ss  คือ วินาทีในรูปแบบตัวเลข 2 หลัก (00-59) 
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Z  ตัวอักษร ‘Z’ ซึ่งแสดงว่า เวลาที่ระบุเป็นเวลากลางของโลก หรือ  Greenwich 
Mean Time (Zulu) 

 subject  

ฟิลด์ subject แสดงข้อมูลระบุเอนทิตีที่ผู้ให้บริการออกใบรับรองได้รับรองว่าเป็นเจ้าของกุญแจ
ส่วนตัว ซึ่งเป็นคู่กับกุญแจสาธารณะที่อยู่ในใบรับรอง โดยข้อมูลในฟิลด์ subject เป็นข้อมูลชนิด ITU-T 
X.501 “Name” ซ่ึงโครงสร้าง ASN.1 เป็นไปตามข้อ 4.2.4 

รายการคุณลักษณะที่ใช้ทั่วไปในฟิลด์ subject เป็นไปตามตารางที่ 3 ทั้งนี้ การก าหนดข้อมูล
คุณลักษณะในฟิลด์ subject ของใบรับรองแต่ละประเภทเป็นไปตามข้อ 0 

ตารางท่ี 3 คุณลักษณะของฟิลด์ subject ในใบรับรอง 

คุณลักษณะ  ความหมาย 
commonName (cn) ชื่อทั่วไป  
givenName ชื่อจริง 
surname (sn) นามสกุล 
serialNumber หมายเลขท่ีใช้ระบุตัวตนของเอนทิตีซึ่งเป็นเจ้าของใบรับรอง 
title ต าแหน่ง 
organizationalUnitName (ou) ชื่อหน่วยงานย่อยในองค์กร 
organizationName (o) ชื่อองค์กร 
organizationIdentifier หมายเลขระบุองค์กร 
localityName (l) ชื่ออ าเภอ หรือ ชื่อเขต 
stateOrProvinceName (s) ชื่อจังหวัด 
country (c) รหัสประเทศ อยู่ในรูปแบบ 2 ตัวอักษรตามที่ก าหนดใน ISO 3166-1  

 subjectPublicKeyInfo  

ฟิลด์ subjectPublicKeyInfo แสดงข้อมูลกุญแจสาธารณะ และอัลกอริทึมของกุญแจสาธารณะ 
ซ่ึง RFC 5280 นิยามชนิดข้อมูล SubjectPublicKeyInfo ดังนี้ 

SubjectPublicKeyInfo ::= SEQUENCE { 
algorithm AlgorithmIdentifier, 
subjectPublicKey BIT STRING } 

ทั้งนี้  หมายเลข OID ของอัลกอลิทึมที่ ใช้ต้องเป็น 1.2.840.113549.1.1.1  ซึ่ งหมายถึง  
RSA encryption และ subjectPublicKey ต้องมีขนาด 4096 บิตเป็นอย่างน้อยส าหรับใบรับรอง 
ของผู้ให้บริการออกใบรับรอง และ 2048 บิตเป็นอย่างน้อยส าหรับใบรับรองของผู้ใช้บริการ 
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 extensions 

ใบรับรองเวอร์ชัน 3 รองรับการใช้งานฟิลด์ extensions ซึ่งเป็นฟิลด์ส าหรับแสดงข้อมูลเพ่ิมเติม
เกี่ยวกับเจ้าของใบรับรอง กุญแจสาธารณะ และการจัดการใบรับรอง  

RFC 5280 นิยามชนิดข้อมูล Extensions ดังนี้ 

Extensions ::= SEQUENCE SIZE (1..MAX) OF Extension 

Extension ::= SEQUENCE { 
extnID  OBJECT IDENTIFIER, 
critical  BOOLEAN DEFAULT FALSE, 
extnValue  OCTET STRING } 

โครงสร้างข้างต้นแสดงให้เห็นว่าฟิลด์ Extension มีส่วนประกอบ 3 ส่วน คือ 

(1) extnID : หมายเลข OID ที่บ่งบอกถึงประเภทของฟิลด์เพ่ิมเติมตัวอย่างเช่น หมายเลข OID 
เป็น 2.5.29.32 บ่งบอกว่าฟิลด์เพ่ิมเติมนี้บรรจุข้อมูลเกี่ยวกับแนวนโยบายของผู้ให้บริการ 
ออกใบรับรอง (Certificate Policy : CP) ทั้งนี้ หมายเลข OID ที่บ่งบอกประเภทของฟิลด์
เพ่ิมเติมตามมาตรฐาน ITU-T X. 509 (Standard Extensions) จะอยู่ภายใต้หมายกิ่ง 2.5.29 

(2) critical : ค่าความส าคัญของข้อมูลในฟิลด์เพ่ิมเติม ในรูปแบบ Boolean  

ก.  ค่า critical เป็น True หมายถึง  ซอฟต์แวร์จะต้องปฏิเสธการใช้งานใบรับรอง  
หากไม่สามารถเข้าใจความหมายหรือไม่สามารถประมวลผลข้อมูลในฟิลด์เพิ่มเติมได้  

ข.  ค่า critical เป็น False หมายถึง ซอฟต์แวร์สามารถใช้งานใบรับรองได้ แม้ไม่เข้าใจ
ความหมายของฟิลด์เพ่ิมเติม ทั้งนี้ หากซอฟต์แวร์เข้าใจความหมายของฟิลด์เพ่ิมเติม 
ซอฟต์แวร์ต้องประมวลผลข้อมูลในฟิลด์เพ่ิมเติมด้วย 

(3) extnValue : ข้อมูลในฟิลด์เพ่ิมเติม  

 RFC 5280 ได้ก าหนดฟิลด์เพ่ิมเติมหลายชนิดให้เลือกใช้งาน ทั้งฟิลด์เพ่ิมเติมที่เป็นไปตาม
มาตรฐาน ITU-T X.  509 (Standard Extensions)  และฟิลด์ เ พ่ิม เติมที่ ก าหนดขึ้ น เ พ่ือใช้ งาน 
ตามวัตถุประสงค์เฉพาะ (Private Internet Extensions) ทั้งนี้ ข้อเสนอแนะมาตรฐานฉบับนี้จะกล่าวถึง
เฉพาะฟิลด์เพ่ิมเติมที่ส าคัญส าหรับการใช้งานร่วมกันของซอฟต์แวร์ในประเทศไทย ดังรายละเอียด 
ในตารางที่ 4 

ตารางท่ี 4 รายการฟิลด์เพิ่มเติมในใบรับรอง 

ฟิลด์เพ่ิมเติม 
Object Identifier 

(OID) 
M C 

ฟิลด์เพิ่มเติมที่เป็นไปตามที่มาตรฐาน ITU-T X. 509 (Standard Extensions) 

authorityKeyIdentifier 2.5.29.35 m F 

subjectKeyIdentifier 2.5.29.14 m F 
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ฟิลด์เพ่ิมเติม 
Object Identifier 

(OID) 
M C 

keyUsage 2.5.29.15 m T 
certificatePolicies 2.5.29.32 m F 
subjectAltName 2.5.29.17 o F 
basicConstraints 2.5.29.19 m T 
extKeyUsage 2.5.29.37 o F 
cRLDistributionPoints 2.5.29.31 m F 
ฟิลด์เพิ่มเติมที่ก าหนดขึ้นเพื่อใช้งานตามวัตถุประสงคเ์ฉพาะ (Private Internet 
Extensions) 
authorityInfoAcess 1.3.6.1.5.5.7.1.1 m F 

หมายเหตุ :  1. ค าอธิบายค่าของสดมภ์ M และ C อ้างอิงตามรายละเอียดในข้อ 3.1, 3.2 และ 3.3 
2. ในกรณีทีม่ีความจ าเป็นต้องใช้ฟิลด์เพิ่มเติมที่นอกเหนือจากรายการในตารางที่ 4 
ผู้ให้บริการออกใบรับรองสามารถก าหนดฟิลดเ์พิ่มเติมได้โดยวิธีการก าหนดข้อมูลให้อ้างอิงตาม 
ISO/IEC 9594-8 : 2017 หรือ RFC 5280 

 authorityKeyIdentifier  

authorityKeyIdentifier เป็นฟิลด์ เ พ่ิมเติมที่ระบุค่าอ้างอิงถึงกุญแจสาธารณะที่ เป็น 
คู่กับกุญแจส่วนตัวซึ่งผู้ ให้บริการออกใบรับรองใช้ลงลายมือชื่อดิจิทัลเพ่ือรับรองใบรับรองนี้   
โดย authorityKeyIdentifier มีประโยชน์ในกรณีทีผู่้ให้บริการออกใบรับรองมีกุญแจส่วนตัวส าหรับลง
ลายมือชื่อดิจิทัลมากกว่า 1 อัน  

RFC 5280 นิยามฟิลด์ authorityKeyIdentifier ดังนี้  

id-ce-authorityKeyIdentifier OBJECT IDENTIFIER ::= { id-ce 35 } 

AuthorityKeyIdentifier ::= SEQUENCE { 
keyIdentifier   [0] KeyIdentifier      OPTIONAL, 
authorityCertIssuer  [1] GeneralNames     OPTIONAL, 
authorityCertSerialNumber [2] CertificateSerialNumber OPTIONAL } 

KeyIdentifier ::= OCTET STRING 

ทั้งนี้ ให้ระบุเฉพาะค่าของ KeyIdentifier ซึ่งเป็นค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ
สาธารณะของผู้ให้บริการออกใบรับรอง  

 subjectKeyIdentifier  

subjectKeyIdentifier เป็นฟิลด์เพ่ิมเติมที่ระบุค่าอ้างอิงถึงกุญแจสาธารณะของเจ้าของ
ใบรับรอง โดย RFC 5280 นิยามฟิลด์ subjectKeyIdentifier ดังนี้  

 id-ce-subjectKeyIdentifier OBJECT IDENTIFIER ::= { id-ce 14 } 

SubjectKeyIdentifier ::= KeyIdentifier 
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KeyIdentifier ::= OCTET STRING 

ทั้งนี้ ค่าของ KeyIdentifier ให้ระบุเป็นค่าของฟังก์ชัน SHA-1 Hash ของกุญแจสาธารณะ 
ที่อยู่ในใบรับรองใบนี้ (กุญแจสาธารณะ คือข้อมูลในฟิลด์ subjectPublicKey ซึ่งอยู่ภายใต้ฟิลด์ 
subjectPublicKeyInfo ดังรายละเอียดในข้อ 4.2.7)  

 keyUsage  

keyUsage เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุถึงวัตถุประสงค์ของการใช้กุญแจสาธารณะซึ่งอยู ่
ในใบรับรอง อาทิ การเข้ารหัสลับข้อมูล และการตรวจสอบลายมือชื่อดิจิทัล โดยการก าหนด
วัตถุประสงค์ของการใช้กุญแจสาธารณะสามารถก าหนดวัตถุประสงค์ได้มากกว่า 1 วัตถุประสงค์  
ตามความเหมาะสมของการใช้งานและความปลอดภัยในการดูแลรักษากุญแจส่วนตัว 

RFC 5280 นิยามฟิลด์ keyUsage ดังนี้ 

id-ce-keyUsage OBJECT IDENTIFIER ::=  { id-ce 15 } 

KeyUsage ::= BIT STRING { 
digitalSignature (0), 
contentCommitment (1), 
keyEncipherment (2), 
dataEncipherment  (3), 
keyAgreement  (4), 
keyCertSign  (5), 
cRLSign  (6), 
encipherOnly  (7), 
decipherOnly  (8) } 
บิตใน keyUsage บ่งบอกถึงวัตถุประสงค์ของการใช้งานกุญแจสาธารณะในใบรับรอง ดังนี้ 

(0) digitalSignature มีค่า เป็น 1 เมื่อใช้ส าหรับตรวจสอบลายมือชื่อดิจิทัลที่ ใช้ 
เพ่ือการยืนยันตัวตนของผู้ลงลายมือชื่อ การยืนยันแหล่งที่มา 
ของข้อมูล  และ/หรือ ความครบถ้วนสมบูรณ์  ( Integrity)  
ของข้อมูล 

(1) contentCommitment มีค่า เป็น 1 เมื่อใช้ส าหรับตรวจสอบลายมือชื่อดิจิทัลที่ ใช้ 
เพ่ือการรับรองว่าผู้ลงลายมือชื่อได้รับรองเนื้อหาที่ตนลงนาม 
และยินยอมให้มีผลผูกพันกับตน หรือผู้ลงลายมือชื่อได้ทบทวน
และเห็นชอบในเนื้อหา 

(2) keyEncipherment  มีค่าเป็น 1 เมื่อใช้ส าหรับการเข้ารหัสลับกุญแจ หรือข้อมูล 
ด้านความปลอดภัย เช่น การแลกเปลี่ยนกุญแจ (Key Transport) 
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(3) dataEncipherment  มีค่าเป็น 1 เมื่อใช้ส าหรับการเข้ารหัสลับข้อมูลของผู้ใช้บริการ 

(4) keyAgreement มีค่าเป็น 1 เมื่อใช้ส าหรับกระบวนการ key agreement 

(5) keyCertSign มี ค่ า เ ป็ น  1 เ มื่ อ ใ ช้ ส า ห รั บ ต ร ว จสอบ ล ายมื อ ชื่ อ ดิ จิ ทั ล 
ของผู้ให้บริการออกใบรับรอง 

(6) cRLSign มีค่าเป็น 1 เมื่อใช้ส าหรับตรวจสอบลายมือชื่อดิจิทัลของผู้ออก
รายการเพิกถอนใบรับรอง 

(7) encipherOnly มีค่าเป็น 1 เมื่อใช้ส าหรับเข้ารหัสลับข้อมูลในกระบวนการ  
key agreement โดยต้องใช้ร่วมกับ keyAgreement 

(8) decipherOnly มีค่าเป็น 1 เมื่อใช้ส าหรับถอดรหัสลับข้อมูลในกระบวนการ  
key agreement โดยต้องใช้ร่วมกับ keyAgreement 

ทั้งนี้ ใบรับรองของผู้ใช้บริการ จะเลือกตั้งค่าเฉพาะบิต (0) (1) (2) และ (3) โดยบิตอ่ืน ๆ 
มีค่าเป็น 0 

 certificatePolicies  

certificatePolicies เป็นฟิลด์ เ พ่ิมเติมที่ แสดงข้อมูลนโยบาย (Policy information)  
ที่เกี่ยวข้องกับการออกใบรับรองและวัตถุประสงค์ของการใช้ใบรับรองที่ก าหนดโดยผู้ให้บริการ 
ออกใบรับรอง ซึ่งแต่ละนโยบายประกอบด้วยหมายเลข OID ของนโยบายและอาจมีข้อมูลเพ่ิมเติม 
(Qualifier)  

RFC 5280 นิยามฟิลด์ certificatePolicies ดังนี้ 

 id-ce-certificatePolicies OBJECT IDENTIFIER ::=  { id-ce 32 } 

CertificatePolicies ::= SEQUENCE SIZE (1..MAX) OF PolicyInformation 

PolicyInformation ::= SEQUENCE { 
policyIdentifier CertPolicyId, 
policyQualifiers  SEQUENCE SIZE (1..MAX) OF  
     PolicyQualifierInfo OPTIONAL } 

CertPolicyId ::= OBJECT IDENTIFIER 

PolicyQualifierInfo ::= SEQUENCE { 
policyQualifierId  PolicyQualifierId, 
qualifier  ANY DEFINED BY policyQualifierId } 

-- policyQualifierIds for Internet policy qualifiers 
id-qt    OBJECT IDENTIFIER ::= { id-pkix 2 } 
id-qt-cps   OBJECT IDENTIFIER ::= { id-qt 1 } 
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id-qt-unotice  OBJECT IDENTIFIER ::= { id-qt 2 } 

PolicyQualifierId ::= OBJECT IDENTIFIER ( id-qt-cps | id-qt-unotice ) 

Qualifier ::= CHOICE { 
cPSuri CPSuri, 
userNotice UserNotice } 

CPSuri ::= IA5String 

UserNotice ::= SEQUENCE { 
noticeRef NoticeReference OPTIONAL, 
explicitText DisplayText OPTIONAL } 

NoticeReference ::= SEQUENCE { 
Organization DisplayText, 
noticeNumbers SEQUENCE OF INTEGER } 

DisplayText ::= CHOICE { 
ia5String IA5String  (SIZE (1..200)), 
visibleString VisibleString (SIZE (1..200)), 
bmpString  BMPString (SIZE (1..200)), 
utf8String  UTF8String (SIZE (1..200)) } 

จากโครงสร้างข้างต้น ข้อมูลนโยบาย (Policy Information) แบ่งออกเป็น 2 ส่วน ได้แก่ 

(1) PolicyIdentifier : ข้อมูลระบุหมายเลข OID ของแนวนโยบาย (Certificate Policy)  
ที่เก่ียวข้องกับการออกใบรับรองและวัตถุประสงค์ของการใช้ใบรับรอง 

(2) PolicyQualifiers : ข้อมูลเพ่ิมเติมจากแนวนโยบายที่ก าหนดใน PolicyIdentifier  
ซึ่งเป็นไปได้ 2 รูปแบบ คือ 

(2.1) CPS Pointer {OID = 1.3.6.1.5.5.7.2.1} : ตัวบ่งชี้ ไปยังแนวปฏิบัติของผู้
ให้บริการออกใบรับรอง (Certification Practice Statement : CPS) ส าหรับ
การให้บริการออกใบรับรอง ในรูปแบบ Uniform Resource Identifier (URI)  

(2.2) User notice {OID = 1.3.6.1.5.5.7.2.2} : -ข้อความที่แสดงต่อผู้ใช้บริการและ 
ผู้ที่เกี่ยวข้อง (Relying Party) เมื่อใช้ใบรับรอง โดยซอฟต์แวร์ควรจะแสดง
ข้อความนี้เมื่อใช้ใบรับรอง 
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 subjectAltName 

subjectAltName เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุข้อมูลเกี่ยวกับเอนทิตีที่เป็นเจ้าของใบรับรอง
เพ่ิมเติมจากฟิลด์ subject  โดยสามารถก าหนดได้หลายรูปแบบ เช่น e-mail address, Domain 
Name, IP Address และ URI เป็นต้น 

RFC 5280 นิยามฟิลด์ subjectAltName ดังนี้ 

id-ce-subjectAltName OBJECT IDENTIFIER ::=  { id-ce 17 } 

SubjectAltName ::= GeneralNames 

GeneralNames ::= SEQUENCE SIZE (1..MAX) OF GeneralName 

GeneralName ::= CHOICE { 
otherName [0] OtherName, 
rfc822Name [1] IA5String, 
dNSName [2] IA5String, 
x400Address [3] ORAddress, 
directoryName [4] Name, 
ediPartyName [5] EDIPartyName, 
uniformResourceIdentifier [6] IA5String, 
iPAddress [7] OCTET STRING, 
registeredID [8] OBJECT IDENTIFIER } 

OtherName ::= SEQUENCE { 
type-id   OBJECT IDENTIFIER, 
value  [0]  EXPLICIT ANY DEFINED BY type-id } 

EDIPartyName ::= SEQUENCE { 
nameAssigner [0] DirectoryString OPTIONAL, 
partyName [1] DirectoryString } 

  basicConstraints  

basicConstraints เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุว่าใบรับรองนี้เป็นใบรับรองของผู้ให้บริการ 
ออกใบรับรองหรือไม่ พร้อมทั้งจ านวนใบรับรองล าดับชั้นถัดลงมา (Subordinate CA Certificate)  
ที่มากท่ีสุดที่อนุญาตให้อยู่ในล าดับชั้นถัดลงมาจากใบรับรองใบนี้ใน certification path   

RFC 5280 นิยามฟิลด์ basicConstraints ดังนี้ 

id-ce-basicConstraints OBJECT IDENTIFIER ::=  { id-ce 19 } 
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BasicConstraints ::= SEQUENCE { 
cA  BOOLEAN DEFAULT FALSE, 
pathLenConstraint INTEGER (0..MAX) OPTIONAL } 

 basicConstraints extension สามารถใช้ระบุข้อจ ากัดพ้ืนฐานได้ 2 รายการ คือ 

(1) cA คือ ค่าชนิด Boolean ที่แสดงว่าใบรับรองนี้ เป็นใบรับรองของผู้ให้บริการออก
ใบรับรองหรือไม ่โดย  

(1.1) cA มีค่าเป็น True หมายถึง   ใบรับรองของผู้ให้บริการออกใบรับรอง 

(1.2) cA มีค่าเป็น False  หมายถึง   ใบรับรองของผู้ใช้งาน 

(2) pathLenConstraint จะมีความหมายก็ต่อเมื่อ cA มีค่าเป็น True โดย pathLenConstraint 
แสดงจ านวนใบรับรองล าดับชั้นถัดลงมา (Subordinate CA Certificate) ที่มากที่สุดที่อนุญาตให้อยู่
ในล าดับชั้นถัดจากใบรับรองใบนี้ใน certification path   

ส าหรับใบรับรองภายใต้ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์แห่งชาตินั้น มีการก าหนด 
ค่า cA และ pathLenConstraint เป็นไปตามตารางที่ 5 

ตารางท่ี 5 ค่า cA และ pathLenConstraint ในใบรับรองแต่ละประเภท 

ประเภทของใบรับรอง ค่า cA 
ค่า 

pathLenConstraint 
1. ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 1 True 1 
2. ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 2 True 0 
3. ใบรับรองของผู้ใช้บริการ (Subscriber Certificate) False ห้ามมีฟิลด์นี้ 

 extKeyUsage 

extKeyUsage เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุถึงวัตถุประสงค์ของการใช้กุญแจสาธารณะใน
ใบรับรองที่เพ่ิมเติมจากฟิลด์ keyUsage ในข้อ 4.2.8.3  

RFC 5280 นิยามฟิลด์ extKeyUsage ดังนี้ 

id-ce-extKeyUsage OBJECT IDENTIFIER ::= { id-ce 37 } 

ExtKeyUsageSyntax ::= SEQUENCE SIZE (1..MAX) OF KeyPurposeId 

KeyPurposeId ::= OBJECT IDENTIFIER 

 RFC 5280 ก าหนดวัตถุประสงค์ของการใช้งานไว้ดังนี้ 

anyExtendedKeyUsage OBJECT IDENTIFIER ::= { id-ce-extKeyUsage 0 } 

id-kp   OBJECT IDENTIFIER  ::= { id-pkix 3 } 
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id-kp-serverAuth OBJECT IDENTIFIER ::= { id-kp 1 } 
 -- ใช้ส ำหรับยืนยันตัวตน Server (Server authentication) 

id-kp-clientAuth OBJECT IDENTIFIER ::= { id-kp 2 } 
-- ใช้ส ำหรับยืนยันตัวตนผู้ใช้บริกำร (Client authentication) 

id-kp-codeSigning  OBJECT IDENTIFIER ::= { id-kp 3 } 
-- ใช้ส ำหรับรับรองที่มำของโค้ด (Signing of downloadable executable code)  

id-kp-emailProtection OBJECT IDENTIFIER ::= { id-kp 4 } 
-- ใช้ส ำหรับป้องกันจดหมำยอิเล็กทรอนิกส์ (Email protection)  

id-kp-timeStamping OBJECT IDENTIFIER ::= { id-kp 8 } 
 -- ใช้ส ำหรับประทับรับรองเวลำ (Time Stamping) 

id-kp-OCSPSigning OBJECT IDENTIFIER ::= { id-kp 9 } 
 -- ใช้ส ำหรับลงลำยมือชื่อบน OCSP Reponse 

ทั้งนี้ ส าหรับการใช้งานใบรับรองร่วมกับ Microsoft Root Certificate Program [8] ใบรับรอง
จะต้องระบุค่า extKeyUsage ที่ไม่ใช่ anyExtendedKeyUsage ซึ่ง Microsoft ได้เพ่ิมหมายเลข 
OID ส าหรับก าหนดวัตถุประสงค์ของการใช้งานเพ่ิมเติมจาก RFC 5280 คือ Encrypting File 
System {1.3.6.1.4.1.311.10.3.4} และ Document Signing {1.3.6.1.4.1.311.10.3.12} 

รายการวัตถุประสงค์ของการใช้งานกุญแจสาธารณะที่ระบุฟิลด์ extKeyUsage ที่ส าคัญ
เป็นไปตามตารางที่ 6 

ตารางท่ี 6 วัตถุประสงค์ของการใช้งานกุญแจสาธารณะในฟิลด์ extKeyUsage 

วัตถุประสงค์ของการใช้งาน 
Object Identifier 

(OID) 
วัตถุประสงค์ 

id-kp-serverAuth 1.3.6.1.5.5.7.3.1 การยืนยันตัวตน Server (Server Authentication)  
ผ่านโปรโตคอล SSL หรือ TLS 

id-kp-clientAuth 1.3.6.1.5.5.7.3.2 การยืนยันตัวตนผู้ใช้บริการ (Client Authentication) 
ผ่านโปรโตคอล SSL หรือ TLS 

id-kp-codeSigning 1.3.6.1.5.5.7.3.3 การลงลายมือชื่อดิจิทัลรับรองที่มาของโค้ด 
id-kp-emailProtection 1.3.6.1.5.5.7.3.4 การป้องกันจดหมายอิเล็กทรอนิกส์ (Email protection) 
id-kp-timeStamping 1.3.6.1.5.5.7.3.8 การประทับรับรองเวลา (Time Stamping) 
id-kp-OCSPSigning 1.3.6.1.5.5.7.3.9 การลงลายมือชื่อส าหรับ OCSP Reponse 



ขมธอ. 15-2560 
 

-18- 

วัตถุประสงค์ของการใช้งาน 
Object Identifier 

(OID) 
วัตถุประสงค์ 

szOID_EFS_CRYPTO   1.3.6.1.4.1.311.10.3.4 การเข้ารหสัลับ File System (Encrypting File System) 
szOID_KP_DOCUMENT_S
IGNING 

1.3.6.1.4.1.311.10.3.12 การลงลายมือชื่อบนเอกสาร (Document Signing) 

 cRLDistributionPoints  

cRLDistributionPoints เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุวิธีการเข้าถึงรายการเพิกถอนใบรับรอง 
โดยแสดงเป็นล าดับของแหล่งเผยแพร่รายการเพิกถอนใบรับรอง  

RFC 5280 นิยามฟิลด์ cRLDistributionPoints ดังนี้ 

id-ce-cRLDistributionPoints OBJECT IDENTIFIER ::= { id-ce 31 } 

CRLDistributionPoints ::= SEQUENCE SIZE (1..MAX) OF DistributionPoint 

DistributionPoint ::= SEQUENCE { 
distributionPoint  [0]  DistributionPointName OPTIONAL, 
reasons  [1]  ReasonFlags OPTIONAL, 
cRLIssuer  [2]  GeneralNames OPTIONAL } 

DistributionPointName ::= CHOICE { 
fullName   [0]  GeneralNames, 
nameRelativeToCRLIssuer [1]  RelativeDistinguishedName } 

ReasonFlags ::= BIT STRING { 
unused (0), 
keyCompromise (1), 
cACompromise (2), 
affiliationChanged (3), 
superseded (4), 
cessationOfOperation (5), 
certificateHold (6), 
privilegeWithdrawn (7), 
aACompromise (8) } 

  



ขมธอ. 15-2560 

-19- 

ผู้ ให้บริการออกใบรับรองสามารถระบุ แหล่งเผยแพร่ รายการเ พิกถอนใบรับรอง 
(DistributionPoint) ได้มากกว่า 1 แหล่ง โดยแต่ละแหล่งสามารถระบุข้อมูลดังนี้ 

(1) distributionPoint : แหล่งเผยแพร่รายการเพิกถอนใบรับรอง โดยให้ก าหนดเป็น URI  
ของรายการเ พิกถอนใบรับรองปัจจุบัน  โดยใบรับรองแต่ละใบจะต้องมี ข้ อมูล 
DistributionPointName อย่างน้อย 1 แหล่ง  

(2) reason : เหตุผลในการเพิกถอนใบรับรอง 
(3) cRLIssuer : Distinguished name (DN) ของผู้ออกรายการเพิกถอนใบรับรอง ใช้ในกรณีที่ 

ผู้ให้บริการออกใบรับรองไม่ได้เป็นผู้ออกรายการเพิกถอนใบรับรองเอง 

 authorityInfoAccess 

authorityInfoAccess เป็นฟิลด์เ พ่ิมเติมที่ระบุวิธีการเข้าถึงข้อมูล และบริการต่าง ๆ  
ของผู้ให้บริการออกใบรับรองที่ออกใบรับรองนี้  

RFC 5280 นิยามฟิลด์ authorityInfoAccess ดังนี้ 

id-pe-authorityInfoAccess OBJECT IDENTIFIER ::= { id-pe 1 } 

AuthorityInfoAccessSyntax ::= 
SEQUENCE SIZE (1..MAX) OF AccessDescription 

AccessDescription ::= SEQUENCE { 
accessMethod OBJECT IDENTIFIER, 
accessLocation GeneralName } 

ทั้งนี้ RFC 5280 นิยามวิธีการเข้าถึงข้อมูลและบริการของผู้ให้บริการออกใบรับรอง 2 วิธี คือ 
id-ad-caIssuers และ id-ad-ocsp รายละเอียดตามตารางที่ 7 

ตารางท่ี 7 วิธีการเข้าถึงข้อมูลและบริการของผู้ให้บริการออกใบรับรอง  

วิธีการเข้าถึง 
(accessMethod) 

Object Identifier 
(OID) 

รายละเอียด 

id-ad-ocsp 1.3.6.1.5.5.7.48.1 การเข้าถึงสถานะการเพิกถอนใบรับรองใบนี้ ผ่านโปรโตคอล 
Online Certificate Status Protocol (OCSP)  

id-ad-caIssuers 1.3.6.1.5.5.7.48.2 การเข้าถึงรายการใบรับรองของผู้ให้บริการออกใบรับรอง 
ทีอ่อกใบรับรองนี้ ผ่านชื่อ directory หรือ LDAP หรือ HTTP 
หรือ FTP 
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 ข้อแนะน าในการก าหนดข้อมูลในใบรับรอง 

 ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา (Subordinate CA Certificate) ชั้นที่ 1 

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 1 คือ ใบรับรองที่ผู้ให้บริการออก
ใบรับรองอิเล็กทรอนิกส์แห่งชาติ ออกให้กับผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา (รายละเอียดตาม 
ภาคผนวก ก.) 

การก าหนดข้อมูลในใบรับรองของผู้ ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่  1  
มีรายละเอียดตามตารางที่  8 โดยข้อมูลในฟิลด์ issuer และฟิลด์  subject ใช้การเข้ารหัสแบบ 
PrintableString เท่านั้น 

ตารางท่ี 8 การก าหนดข้อมูลในใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 1 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields) 
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการออก

ใบรับรองรายเดียวกัน โดยเป็นตัวเลขแบบสุ่มและไมเ่รียงกัน
เมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมีค่า
มากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID={1.2.840.113549.1.1.13} 
(sha512WithRSAEncryption) 

4.2.3 

4 issuer m   4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรองล าดับช้ันบนสุด และข้อมลูบ่งบอก

ถึงระบบบริการ เป็นภาษาอังกฤษ เช่น “Thailand National 
Root Certification Authority - G1” 

 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรองล าดับ
ช้ันบนสุด เป็นภาษาอังกฤษ เช่น “Thailand National Root 
Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรองล าดับชั้นบนสดุ เป็น
ภาษาอังกฤษ เช่น “Electronic Transactions 
Development Agency (Public Organization)” 

 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาที่ใบรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาที่ใบรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
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Index Item M C Value 
Guide 
No. 

6.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรองล าดับช้ันถัดลงมา ช้ันที่ 1 และ
ข้อมูลบ่งบอกถึงระบบบริการ เป็นภาษาอังกฤษ เช่น “ABC 
Certification Authority - G1” 

 

6.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรองล าดับ
ช้ันถัดลงมา ช้ันท่ี 1 เป็นภาษาอังกฤษ เช่น “ABC 
Certification Authority” 

 

6.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา  
ช้ันท่ี 1 เป็น ภาษาอังกฤษ เช่น “ABC Corporation” 

 

6.4 countryName (c) m  “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 4096 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ล าดับชั้นบนสดุใช้ลงลายมือช่ือดิจทิัลเพื่อรับรองใบรับรองนี้ 

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T - ตั้งค่า keyCertSign และ cRLSign เป็น 1 
- สามารถเลือกตั้งค่า digitalSignature เป็น 1 
- ค่าอื่น ๆ เป็น 0 

4.2.8.3 

11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
12 basicConstraints m T  4.2.8.6 
12.1 cA m  True  
12.2 pathLenConstraint m  1  
13 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
13.1 DistributionPoint [1] m    
13.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
13.1.2 reason nu  ห้ามมีฟิลด์นี ้  
13.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
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Index Item M C Value 
Guide 
No. 

14 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
14.1 AccessDescription [1] m    
14.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
14.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
14.2 AccessDescription [2] m    
14.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
14.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรองล าดับชั้นบนสดุ 
 

 ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 2 

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 2 คือ ใบรับรองส าหรับผู้ให้บริการ
ออกใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 1 (รายละเอียดตาม ภาคผนวก ก.) 

การก าหนดข้อมูลในใบรับรองของผู้ ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่  2  
มีรายละเอียดตามตารางที่  9 โดยข้อมูลในฟิลด์ issuer และฟิลด์  subject ใช้การเข้ารหัสแบบ 
PrintableString เท่านั้น  

ตารางท่ี 9 การก าหนดข้อมูลในใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชั้นที่ 2 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields) 
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการออก

ใบรับรองรายเดียวกัน โดยเป็นตัวเลขแบบสุ่มและไมเ่รียงกัน
เมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมีค่า
มากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID={1.2.840.113549.1.1.13} 
(sha512WithRSAEncryption) 

4.2.3 

4 issuer m    4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรองล าดับช้ันถัดลงมา ช้ันที่ 1 และ

ข้อมูลบ่งบอกถึงระบบบริการ เป็นภาษาอังกฤษ เช่น “ABC 
Certification Authority - G1” 

 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรองล าดับ
ช้ันถัดลงมา ช้ันท่ี 1 เป็นภาษาอังกฤษ เช่น “ABC 
Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา  
ช้ันท่ี 1 เป็นภาษาอังกฤษ เช่น “ABC Corporation” 
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Index Item M C Value 
Guide 
No. 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาทีใ่บรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาทีใ่บรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
6.1 commonName (cn) o  ช่ือผู้ให้บริการออกใบรับรองล าดับช้ันถัดลงมา ช้ันที่ 2 และ

ข้อมูลบ่งบอกถึงระบบบริการ เป็นภาษาอังกฤษ เช่น “XYZ 
Certification Authority - G1” 

 

6.2 organizationalUnitName 
(ou) 

m  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรองล าดับ
ช้ันถัดลงมา ช้ันท่ี 2 เป็นภาษาอังกฤษ เช่น “XYZ 
Certification Authority” 

 

6.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา  
ช้ันท่ี 2 เป็นภาษาอังกฤษ เช่น “XYZ Corporation” 

 

6.4 countryName (c) m  “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 4096 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ล าดับช้ันถัดลงมา ช้ันที่ 1 ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรอง
ใบรับรองนี ้

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T - ตั้งค่า keyCertSign และ cRLSign เป็น 1 
- สามารถเลือกตั้งค่า digitalSignature เป็น 1 
- ค่าอื่น ๆ เป็น 0 

4.2.8.3 

11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
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Guide 
No. 

12 basicConstraints m T  4.2.8.6 
12.1 cA m  True  
12.2 pathLenConstraint m  0  
13 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
13.1 DistributionPoint [1] m    
13.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
13.1.2 reason nu  ห้ามมีฟิลด์นี ้  
13.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
14 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
14.1 AccessDescription [1] m    
14.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
14.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
14.2 AccessDescription [2] m    
14.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
14.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรองล าดับชั้นถัดลงมา ช้ันท่ี 1 
 

 ใบรับรองของผู้ใช้บริการ  

ใบรับรองของผู้ใช้บริการ ตามข้อเสนอแนะมาตรฐานฉบับนี้ แบ่งออกเป็น 4 ประเภท ได้แก่ 
ใบรับรองส าหรับบุคคลธรรมดา ใบรับรองส าหรับนิติบุคคล ใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดย 
เครื่องให้บริการ และใบรับรองส าหรับโปรโตคอล SSL/TLS หรือโปรโตคอลอื่น ๆ  

การระบุข้อมูลในฟิลด์ issuer ทั้งหมด และข้อมูล serialNumber และ countryName ในฟิลด์ 
subject ใช้การเข้ารหัสแบบ PrintableString เท่านั้น ในขณะที่ข้อมูลส่วนอื่น สามารถใช้การเข้ารหัสแบบ 
PrintableString หรือ UTF8String 

 ใบรับรองส าหรับบุคคลธรรมดา 

ใบรับรองส าหรับบุคคลธรรมดา คือ ใบรับรองที่ใช้ในกรณผีู้รับผิดชอบทางธุรกรรมเป็นบุคคลธรรมดา มีรายละเอียด
การก าหนดข้อมูลตามตารางที่ 10   
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ตารางท่ี 10 การก าหนดข้อมูลในใบรับรองส าหรับบุคคลธรรมดา 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields)  
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการ 

ออกใบรับรองรายเดยีวกัน โดยเปน็ตัวเลขแบบสุ่มและไม่เรียง
กันเมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมีค่า
มากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID ของอัลกอริทึมจากตัวเลือกดงันี ้
• sha256WithRSAEncryption {1.2.840.113549.1.1.11} 

• sha384WithRSAEncryption {1.2.840.113549.1.1.12} 

• sha512WithRSAEncryption {1.2.840.113549.1.1.13} 

4.2.3 

4 issuer m    4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ 

เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority - G1” 
 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง  
เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ 
เช่น “XYZ Corporation” 

 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาทีใ่บรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาทีใ่บรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
6.1 commonName (cn) m  ช่ือ เว้นวรรค นามสกลุ ของเจ้าของใบรับรอง เป็นภาษาไทย 

เช่น “สมชาย รักดี” 
ยกเว้น ชาวต่างชาติสามารถใช้ช่ือเป็นภาษาอังกฤษได้  

 

6.2 givenName o  ช่ือของเจ้าของใบรับรอง เป็นภาษาอังกฤษ  
เช่น “Somchai” 
กรณีข้อมลูใน commonName เป็นภาษาอังกฤษ ห้ามใช้งาน
คุณลักษณะนี ้

 

6.3 surname (sn) o  นามสกุลของเจ้าของใบรับรอง เป็นภาษาอังกฤษ 
เช่น “Rakdee” 
กรณีข้อมลูใน commonName เป็นภาษาอังกฤษ ห้ามใช้งาน
คุณลักษณะนี ้
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6.4 serialNumber o  ข้อมูลที่เช่ือมโยงไปยังเจ้าของใบรบัรอง โดยไม่เช่ือมโยงไปยัง
บุคคลอื่น 

 

6.5 title o  ต าแหน่งของเจ้าของใบรับรองในองค์กรที่เจ้าของใบรับรอง
สังกัด เช่น “ผู้จัดการ” หรือ “Manager”  

 

6.6 organizationalUnitName 
(ou) 

o  ช่ือของหน่วยงานย่อยในองค์กรที่เจ้าของใบรับรองสังกัด 
เช่น “แผนกไอที” หรือ “IT Division” 

 

6.7 organizationName (o) o  ช่ือองค์กรที่เจ้าของใบรับรองสังกัด   
เช่น “บริษัท เอเอเอ จ ากัด” หรือ “AAA Company 
Limited” 

 

6.8 organizationIdentifier o  เลขประจ าตัวผู้เสียภาษีอากรขององค์กรทีเ่จ้าของใบรับรอง
สังกัด เช่น “1234567890123” 

 

6.9 country (c) m   “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 2048 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรองใบรับรองนี ้

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T ตั้งค่าตามวัตถุประสงค์ของการใช้งาน ทั้งนี้ ส าหรับการใช้งาน
ทั่วไปแนะน าให้ตั้งค่า ดังนี้  

(1) ส าหรับการลงลายมือช่ือดิจิทลั ให้ตั้งค่าบิต  
• digitalSignature = 1 และ 

contentCommitment = 1 
(2) ส าหรับการเข้ารหัสลับ ให้ตั้งค่าบิต 

• keyEncipherment = 1 และ/หรือ 
• dataEncipherment = 1  

4.2.8.3 

11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
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11.2.2 PolicyQualifierInfo [2] o    
11.2.2.1 policyQualifierId o  OID = {1.3.6.1.5.5.7.2.2}   
11.2.2.2 qualifier o  userNotice = ข้อความที่แสดง เมื่อใช้ใบรับรอง  
12 subjectAltName o F  4.2.8.5 
12.1 directoryName o  ข้อมูลเกี่ยวกับเจ้าของใบรับรอง โดยใช้ชนิดข้อมูลตาม ITU-T 

X.501 “Name” 
 

12.2 rfc822Name o  อีเมลของเจ้าของใบรับรอง  
13 basicConstraints m T  4.2.8.6 
13.1 cA m  False  
13.2 pathLenConstraint nu  ห้ามมีฟิลด์นี ้  
14 extKeyUsage o F ใช้เมื่อซอฟต์แวร์ที่ใช้ใบรับรองต้องการใช้ค่าในฟิลด์นี้เท่านั้น  4.2.8.7 
15 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
15.1 DistributionPoint [1] m    
15.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
15.1.2 reason nu  ห้ามมีฟิลด์นี ้  
15.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
16 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
16.1 AccessDescription [1] m    
16.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
16.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
16.2 AccessDescription [2] m    
16.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
16.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรอง 
 

 ใบรับรองส าหรับนิติบุคคล 

ใบรับรองส าหรับนิติบุคคล คือ ใบรับรองที่ใช้ในกรณีผู้รับผิดชอบทางธุรกรรมเป็นนิติบุคคล  
มีรายละเอียดการก าหนดข้อมูลตามตารางที่ 11 
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ตารางท่ี 11 การก าหนดข้อมูลในใบรับรองส าหรับนิติบุคคล 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields)  
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการออก

ใบรับรองรายเดียวกัน โดยเป็นตัวเลขแบบสุ่มและไมเ่รียงกัน
เมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมีค่า
มากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID ของอัลกอริทึมจากตัวเลือกดงันี ้
• sha256WithRSAEncryption {1.2.840.113549.1.1.11} 

• sha384WithRSAEncryption {1.2.840.113549.1.1.12} 

• sha512WithRSAEncryption {1.2.840.113549.1.1.13} 

4.2.3 

4 issuer m    4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ 

เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority - G1” 
 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง  
เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ 
เช่น “XYZ Corporation” 

 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาทีใ่บรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาทีใ่บรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
6.1 commonName (cn) m  ช่ือนิติบุคคล เป็นภาษาไทย เช่น “บริษัท เอเอเอ จ ากัด” 

ยกเว้น นิติบุคคลต่างชาติสามารถใช้ช่ือเป็นภาษาอังกฤษได้  
 

6.2 givenName o  ช่ือของผู้แทนของนิติบุคคลหรือผู้มีอ านาจท าการแทนนิติ
บุคคล เช่น “สมชาย” หรือ “Somchai” 

 

6.3 surname (sn) o  นามสกุลของผู้แทนของนิติบุคคลหรือผู้มีอ านาจท าการแทน
นิติบุคคล เช่น “รักดี” หรือ “Rakdee” 

 

6.4 serialNumber o  ข้อมูลที่เช่ือมโยงไปยังเจ้าของใบรบัรอง โดยไม่เช่ือมโยงไปยัง
บุคคลอื่น 

 

6.5 title o  ต าแหน่งของผู้แทนของนิติบุคคลหรือผู้มีอ านาจท าการแทน
นิติบุคคล เช่น “กรรมการผู้จัดการ” หรือ “Managing 
Director” 
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6.6 organizationalUnitName 
(ou) 

o  ช่ือของหน่วยงานย่อยของนิติบุคคลทีผู่้แทนของนิติบุคคลหรือ
ผู้มีอ านาจท าการแทนนิติบุคคลสังกัด เช่น “ฝ่ายบริหาร” 

 

6.7 organizationName (o) o  ช่ือนิติบุคคล เป็นภาษาอังกฤษ เช่น “AAA Company 
Limited” 
กรณีข้อมลูใน commonName เป็นภาษาอังกฤษ ห้ามใช้งาน
คุณลักษณะนี ้

 

6.8 organizationIdentifier m  เลขประจ าตัวผู้เสียภาษีอากรของนิติบุคคล  
เช่น “1234567890123” 

 

6.9 localityName (L)  o  อ าเภอหรือเขตที่อยู่ของนิติบุคคล  
เช่น “หลักสี่” หรือ “Lak Si” 

 

6.10 stateOrProvinceName (S)  o  จังหวัดที่อยู่ของนิติบุคคล 
เช่น “กรุงเทพ” หรือ “Bangkok” 

 

6.11 country (c) m  “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 Algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 2048 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรองใบรับรองนี ้

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T ตั้งค่าตามวัตถุประสงค์ของการใช้งาน ทั้งนี้ ส าหรับการใช้งาน
ทั่วไปแนะน าให้ตั้งค่า ดังนี้  

(1) ส าหรับการลงลายมือช่ือดิจิทลั ให้ตั้งค่าบิต  
• digitalSignature = 1 และ 

contentCommitment = 1 
(2) ส าหรับการเข้ารหัสลับ ให้ตั้งค่าบิต 

• keyEncipherment = 1 และ/หรือ 
• dataEncipherment = 1  

4.2.8.3 

11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
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11.2.2 PolicyQualifierInfo [2] o    
11.2.2.1 policyQualifierId o  OID = {1.3.6.1.5.5.7.2.2}   
11.2.2.2 qualifier o  userNotice = ข้อความที่แสดง เมื่อใช้ใบรับรอง  
12 subjectAltName o F  4.2.8.5 
12.1 directoryName o  ข้อมูลเกี่ยวกับนิตบิุคคลซึ่งเป็นเจ้าของใบรับรอง โดยใช้ชนิด

ข้อมูลตาม ITU-T X.501 “Name” 
 

12.2 rfc822Name o  อีเมลส าหรับติดต่อนิติบุคคล  
13 basicConstraints m T  4.2.8.6 
13.1 cA m  False  
13.2 pathLenConstraint nu  ห้ามมีฟิลด์นี ้  
14 extKeyUsage o F ใช้เมื่อซอฟต์แวร์ที่ใช้ใบรับรองต้องการใช้ค่าในฟิลด์นี้เท่านั้น  4.2.8.7 
15 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
15.1 DistributionPoint [1] m    
15.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
15.1.2 Reason nu  ห้ามมีฟิลด์นี ้  
15.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
16 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
16.1 AccessDescription [1] m    
16.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
16.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
16.2 AccessDescription [2] m    
16.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
16.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรอง 
 

 ใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ 

ใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ คือ ใบรับรองที่ผู้ให้บริการออก
ใบรับรองออกให้กับนิติบุคคลเพ่ือใช้ส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ ทั้งนี้ นิติบุคคล
จะต้องจัดเก็บข้อมูลผู้รับผิดชอบกุญแจส่วนตัวของระบบให้บริการ  

ใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ มีรายละเอียดการก าหนดข้อมูลตาม 
ตารางที่ 12 
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ตารางท่ี 12 การก าหนดข้อมูลในใบรับรองส าหรับลงลายมือชื่อดิจิทัลโดยระบบให้บริการ 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields)  
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการออก

ใบรับรองรายเดียวกัน โดยเป็นตัวเลขแบบสุ่มและไมเ่รียงกัน
เมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมีค่า
มากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID ของอัลกอริทึมจากตัวเลือกดงันี ้
• sha256WithRSAEncryption {1.2.840.113549.1.1.11} 

• sha384WithRSAEncryption {1.2.840.113549.1.1.12} 

• sha512WithRSAEncryption {1.2.840.113549.1.1.13} 

4.2.3 

4 issuer m    4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ 

เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority - G1” 
 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง  
เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ 
เช่น “XYZ Corporation” 

 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาทีใ่บรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาทีใ่บรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
6.1 commonName (cn) m  ช่ือของระบบให้บริการ เช่น “Tax Invoice Service” หรือ 

“บริการใบก ากับภาษี” 
 

6.2 serialNumber o  ตัวเลขที่ไม่ซ้ ากันระหว่างใบรับรองอิเล็กทรอนิกส์ที่ใช้งาน
ภายใต้ระบบให้บริการเดียวกัน 

 

6.3 organizationalUnitName 
(ou) 

o  ช่ือของหน่วยงานย่อยของนิติบุคคลที่ให้บริการระบบ เช่น 
“ส านักทะเบียน” หรือ “Office of the Registrar” 

 

6.4 organizationName (o) m  ช่ือนิติบุคคลที่ให้บริการระบบ เปน็ภาษาไทย เช่น “บริษัท  
เอเอเอ จ ากัด” 

 

6.5 organizationIdentifier m  เลขประจ าตัวผู้เสียภาษีอากรของนิติบุคคลที่ให้บริการระบบ 
เช่น “1234567890123” 

 

6.6 localityName (L)  o  อ าเภอหรือเขตที่อยู่ของนิติบุคคลที่ให้บริการระบบ 
เช่น “หลักสี่” หรือ “Lak Si” 
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6.7 stateOrProvinceName (S)  o  จังหวัดที่อยูข่องนิติบุคคลที่ให้บริการระบบ เช่น “กรุงเทพ” 
หรือ “Bangkok” 

 

6.8 country (c) m  “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 Algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 2048 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรองใบรับรองนี ้

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T digitalSignature = 1 และ contentCommitment = 1 4.2.8.3 
11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
11.2.2 PolicyQualifierInfo [2] o    
11.2.2.1 policyQualifierId o  OID = {1.3.6.1.5.5.7.2.2}   
11.2.2.2 qualifier o  userNotice = ข้อความที่แสดง เมื่อใช้ใบรับรอง  
12 subjectAltName o F  4.2.8.5 
12.1 rfc822Name o  อีเมลส าหรับติดต่อเจ้าหน้าท่ีของระบบให้บริการ  
13 basicConstraints m T  4.2.8.6 
13.1 cA m  False  
13.2 pathLenConstraint nu  ห้ามมีฟิลด์นี ้  
14 extKeyUsage o F ใช้เมื่อซอฟต์แวร์ที่ใช้ใบรับรองต้องการใช้ค่าในฟิลด์นี้เท่านั้น  4.2.8.7 
15 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
15.1 DistributionPoint [1] m    
15.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
15.1.2 Reason nu  ห้ามมีฟิลด์นี ้  
15.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
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Index Item M C Value 
Guide 
No. 

16 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
16.1 AccessDescription [1] m    
16.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
16.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
16.2 AccessDescription [2] m    
16.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
16.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรอง 
 

 ใบรับรองส าหรับโปรโตคอล SSL/TLS หรือโปรโตคอลอื่น ๆ 

ใบรับรองส าหรับโปรโตคอล SSL/TLS หรือโปรโตคอลอ่ืน ๆ คือ ใบรับรองที่ผู้ให้บริการ 
ออกใบรับรองออกให้กับบุคคลธรรมดาหรือนิติบุคคลเพ่ือใช้รักษาความปลอดภัยในการเข้าถึงระบบ
ให้บริการ ด้วยโปรโตคอล SSL/TLS หรือโปรโตคอลอื่น ๆ การก าหนดข้อมูลของใบรับรองประเภทนี้
จะอ้างอิงตาม Baseline Requirement ของ CA/Browser Forum [9] 

การก าหนดข้อมูลในใบรับรองส าหรับโปรโตคอล  SSL/TLS หรือโปรโตคอลอ่ืน ๆ 
มีรายละเอียดตามตารางที่ 13 โดยข้อมูลในฟิลด์ issuer และฟิลด์ subject ใช้การเข้ารหัสแบบ 
PrintableString เท่านั้น 

ตารางท่ี 13 การก าหนดข้อมูลในใบรับรองส าหรับโปรโตคอล SSL/TLS หรือโปรโตคอลอ่ืน ๆ 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields)  
1 version m  2 (Version 3) 4.2.1 
2 serialNumber m  ตัวเลขท่ีไม่ซ้ ากันระหว่างใบรับรองภายใต้ผู้ให้บริการออก

ใบรับรองรายเดียวกัน โดยเป็นตัวเลขแบบสุ่มและไมเ่รียงกัน
เมื่อเทียบกับใบรับรองที่ออกก่อนหน้าและต่อจากใบนี้ 
(randomized and non-sequential) ทั้งนี้ จะต้องมี 
ค่ามากกว่า 0 และขนาดไม่น้อยกว่า 64 บิต [9] 

4.2.2 

3 signature m  OID ของอัลกอริทึมจากตัวเลือกดงันี ้
• sha256WithRSAEncryption {1.2.840.113549.1.1.11} 

• sha384WithRSAEncryption {1.2.840.113549.1.1.12} 

• sha512WithRSAEncryption {1.2.840.113549.1.1.13} 

4.2.3 
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Index Item M C Value 
Guide 
No. 

4 issuer m    4.2.4 
4.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ 

เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority - G1” 
 

4.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง เป็น
ภาษาอังกฤษ เช่น “XYZ Certification Authority” 

 

4.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ 
เช่น “XYZ Corporation” 

 

4.4 countryName (c) m  “TH”  
5 validity m   4.2.5 
5.1 notBefore m  วันและเวลาทีใ่บรับรองเริ่มใช้งานได ้  
5.2 notAfter m  วันและเวลาทีใ่บรับรองสิ้นสุดการใช้งาน  
6 subject m   4.2.6 
6.1 commonName (cn) m  URL หรือ IP Address ของ server  

เช่น “www.aaa.com” 
 

6.2 organizationalUnitName 
(ou) 

o  ช่ือของหน่วยงานย่อยในนิติบุคคลซึ่งเป็นเจ้าของ server  
เป็นภาษาอังกฤษ เช่น “IT Department” 

 

6.3 organizationName (o) o  ช่ือนิติบุคคลซึ่งเป็นเจ้าของ server เป็นภาษาอังกฤษ 
เช่น “AAA Public Company Limited” 

 

6.4 localityName (L)  o  อ าเภอหรือเขตที่อยู่ของเจ้าของ server เป็นภาษาอังกฤษ 
เช่น “Chatuchak” 

 

6.5 stateOrProvinceName (S)  m  จังหวัดที่อยู่ของเจ้าของ server เป็นภาษาอังกฤษ 
เช่น “Bangkok” 

 

6.6 country (c) m  “TH”  
7 subjectPublicKeyInfo m   4.2.7 
7.1 Algorithm m  OID = {1.2.840.113549.1.1.1} 

(RSA encryption) 
 

7.2 subjectPublicKey m  กุญแจสาธารณะชนิด RSA ความยาวอย่างน้อย 2048 บิต  
ฟิลด์เพิ่มเติม (Extension Fields) 
8 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรองใบรับรองนี ้

4.2.8.1 

9 subjectKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของ 
subjectPublicKey ซึ่งอยู่ในฟิลด ์subjectPublicKeyInfo 

4.2.8.2 

10 keyUsage m T ตั้งค่าตามวัตถุประสงค์ของการใช้งาน 
ทั้งนี้ การใช้งานส าหรับเว็บไซต์ทั่วไปจะมคี่าบิต 
digitalSignature = 1 และ keyEncipherment = 1 

4.2.8.3 
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Guide 
No. 

11 certificatePolicies m F  4.2.8.4 
11.1 policyIdentifier m  OID ของ Certificate Policy   
11.2 policyQualifiers m  ระบุอย่างน้อย 1 PolicyQualifierInfo    
11.2.1 PolicyQualifierInfo [1] m    
11.2.1.1 policyQualifierId m  OID = {1.3.6.1.5.5.7.2.1}  
11.2.1.2 qualifier m  cPSuri = HTTP URL ของ Certification Practice Statement  
11.2.2 PolicyQualifierInfo [2] o    
11.2.2.1 policyQualifierId o  OID = {1.3.6.1.5.5.7.2.2}   
11.2.2.2 qualifier o  userNotice = ข้อความที่แสดง เมื่อใช้ใบรับรอง  
12 subjectAltName o F  4.2.8.5 
12.1 dNSName o  ช่ือ Domain Name  
12.2 iPAddress o  IP address  
13 basicConstraints m T  4.2.8.6 
13.1 cA m  False  
13.2 pathLenConstraint nu  ห้ามมีฟิลด์นี ้  
14 extKeyUsage m F ก าหนดค่าตามเง่ือนไข ดังนี้ [9] 

(1) ระบุค่าใดค่าหนึ่งของ id-kp-serverAuth หรือ id-kp-
clientAuth หรือท้ังคู ่
(2) id-kp-emailProtection สามารถเลือกใช้งานได้  
(3) ค่าอื่น ๆ  นอกเหนือจาก (1) และ (2) ไม่สามารถใช้งานได ้
ทั้งนี้ การใช้งานส าหรับเว็บไซต์ทั่วไป แนะน าให้ระบุค่าเป็น 
id-kp-serverAuth และ id-kp-clientAuth 

4.2.8.7 

15 cRLDistributionPoints m F ระบุอย่างน้อย 1 DistributionPoint  4.2.8.8 
15.1 DistributionPoint [1] m    
15.1.1 distributionPoint m  HTTP URL ที่สามารถเข้าถึงรายการเพิกถอนใบรับรอง  
15.1.2 Reason nu  ห้ามมีฟิลด์นี ้  
15.1.3 cRLIssuer nu  ห้ามมีฟิลด์นี ้  
16 authorityInfoAccess m F  ระบุ 2 AccessDescription 4.2.8.9 
16.1 AccessDescription [1] m    
16.1.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.1}  
16.1.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงบริการ OCSP  
16.2 AccessDescription [2] m    
16.2.1 accessMethod m  OID = {1.3.6.1.5.5.7.48.2}  
16.2.2 accessLocation m  HTTP URL ส าหรับเขา้ถึงรายการใบรับรองของผู้ให้บริการ

ออกใบรับรอง 
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5. การก าหนดข้อมูลในรายการเพิกถอนใบรับรอง 
การก าหนดข้อมูลในรายการเพิกถอนใบรับรองตามข้อเสนอแนะมาตรฐานฉบับนี้อ้างอิงกับ RFC 5280  

โดยมีรายละเอียดดังนี้ 

 โครงสร้างของรายการเพิกถอนใบรับรอง 

RFC 5280 ก าหนดโครงสร้างของรายการเพิกถอนใบรับรอง X.509 เวอร์ชัน 2 ดังนี้ 

CertificateList  ::= SEQUENCE  { 
tbsCertList TBSCertList, 
signatureAlgorithm AlgorithmIdentifier, 
signatureValue  BIT STRING } 

โครงสร้างพ้ืนฐานข้างต้นแสดงให้เห็นว่ารายการเพิกถอนใบรับรอง (CertificateList) ประกอบด้วย
ฟิลด์ข้อมูล 3 ฟิลด์ คือ  

(1) tbsCertList : แสดงข้อมูลในรายการเพิกถอนใบรับรอง ซึ่งประกอบด้วย ข้อมูลของผู้ออกรายการ
เพิกถอนใบรับรอง วันที่ออกรายการเพิกถอนใบรับรองนี้  วันที่จะออกรายการเพิกถอนใบรับรอง
ครั้งต่อไป รายการใบรับรองที่ถูกเพิกถอน (ถ้ามี) และฟิลด์เพิ่มเติม (ถ้ามี)  

(2) signatureAlgorithm : แสดงข้อมูลอัลกอริทึมที่ผู้ให้บริการออกใบรับรองใช้ลงลายมือชื่อดิจิทัล
เพ่ือรับรองข้อมูลใน tbsCertList 

(3) signatureValue : แสดงลายมือชื่อดิจิทัลที่สร้างขึ้นโดยผู้ให้บริการออกใบรับรองเพ่ือรับรองความ
ถูกต้องของข้อมูลในฟิลด์ tbsCertList  

 ข้อมูลในรายการเพิกถอนใบรับรอง 

ข้อมูลในรายการเพิกถอนใบรับรอง ถูกบรรจุอยู่ในฟิลด์ที่ชื่อว่า “TBSCertList” ซึ่งเป็นฟิลด์ที่มีข้อมูล
เกี่ยวกับผู้ให้บริการออกใบรับรองที่ออกรายการเพิกถอนใบรับรองนี้ อัลกอริทึมที่ใช้ลงนามในรายการเพิกถอน
ใบรับรอง วันและเวลาที่ออกรายการเพิกถอนใบรับรองนี้  รวมถึงวันและเวลาที่จะออกรายการเพิกถอน
ใบรับรองครั้งต่อไป 

โครงสร้างข้อมูลในรายการเพิกถอนใบรับรอง หรือ ฟิลด์ tbsCertList ตาม RFC 5280 มีดังนี้ 

TBSCertList  ::=  SEQUENCE  { 
version Version OPTIONAL, 
  -- if present, MUST be v2 
signature AlgorithmIdentifier, 
issuer  Name, 
thisUpdate Time, 
nextUpdate Time OPTIONAL, 
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revokedCertificates SEQUENCE OF SEQUENCE { 
  userCertificate CertificateSerialNumber, 
 revocationDate Time, 
 crlEntryExtensions Extensions OPTIONAL 
   -- if present, version MUST be v2 
   }  OPTIONAL, 
crlExtensions [0] EXPLICIT Extensions OPTIONAL 
   -- if present, version MUST be v2 } 

   -- Version, Time, CertificateSerialNumber, และ Extensions 
    -- มีโครงสร้ำงข้อมูลตำมรูปแบบ ASN.1 ในข้อ 5.1  
    -- AlgorithmIdentifier โครงสร้ำงข้อมูลตำมรูปแบบ ASN.1 ในข้อ 5.2.2 

 version  

ฟิลด์ version แสดงข้อมูลเวอร์ชันของรายการเพิกถอนใบรับรอง ซึ่งต้องระบุเป็นเวอร์ชัน 2  
(ระบุค่าเป็น 1) เพ่ือรองรับการใช้งานฟิลด์เพ่ิมเติม ทั้งนี้ นิยามของชนิดข้อมูล Version เป็นไปตาม 
ข้อ 4.2.1 

 signature  

ฟิลด์ signature แสดง Algorithm Identifier ซึ่งประกอบด้วยหมายเลข Object Identifier (OID) 
ของอัลกอลิทึมและค่าพารามิเตอร์ (ถ้ามี) ที่ผู้ให้บริการออกใบรับรองใช้ลงลายมือชื่อเพ่ือรับรองข้อมูล 
ในรายการเพิกถอนใบรับรอง ทั้งนี้ นิยามของชนิดข้อมูล AlgorithmIdentifier เป็นไปตามข้อ 4.2.3  
และอัลกอริทึมที่ใช้จะต้องเลือกจากรายการอัลกอริทึมในตารางที่ 14 

ตารางท่ี 14 อัลกอริทึมที่ใช้ในการลงลายมือชื่อดิจิทัลบนรายการเพิกถอนใบรับรอง 

 issuer 

ฟิลด์ issuer แสดงข้อมูลระบุเอนทิตีที่เป็นผู้ที่ออกรายการเพิกถอนใบรับรองรายการนี้ โดยใช้ชนิด
ข้อมูลตาม ITU-T X.501 “Name” [6] ทั้งนี้ ข้อมูลในฟิลด์ issuer ใช้การเข้ารหัสแบบ PrintableString 
โดยจะต้องประกอบด้วยคุณลักษณะตามตารางที่ 15 

  

ล าดับ อัลกอริทึมท่ีใช้ในการลงลายมือชื่อดิจิทัล Object Identifier (OID) 

1 sha256WithRSAEncryption 1.2.840.113549.1.1.11 

2 sha384WithRSAEncryption 1.2.840.113549.1.1.12 

3 sha512WithRSAEncryption 1.2.840.113549.1.1.13 
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ตารางท่ี 15 คุณลักษณะของฟิลด์ issuer ในรายการเพิกถอนใบรับรอง 

คุณลักษณะ ค าอธิบาย 
commonName (cn) ชื่อผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ เป็นภาษาอังกฤษ 

เช่น “ABC CA-G2” 
organizationalUnitName (ou) ชื่อหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ  

เช่น “ABC CA” 
organizationName (o) ชื่อองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ  

เช่น “ABC Corporation” 
countryName (c) รหัสประเทศ อยู่ในรูปแบบ 2 ตัวอักษรตามที่ก าหนดใน ISO 3166-1 คือ 

“TH” 

 thisUpdate 

ฟิลด์ thisUpdate แสดงข้อมูลวันและเวลาที่ออกรายการเพิกถอนใบรับรองนี้ โดยสามารถระบุได้ 
2 แบบ คือ UTCTime และ GeneralizedTime (รายละเอียดตามข้อ 4.2.5) ทั้งนี้ ให้ระบุค่า thisUpdate 
เป็น UTCTime จนถึงปี ค.ศ. 2049 และเป็น GeneralizedTime ส าหรับปี ค.ศ. 2050 เป็นต้นไป 

 nextUpdate 

ฟิลด์ thisUpdate แสดงข้อมูลวันและเวลาที่รายการเพิกถอนใบรับรองจะถูกออกในครั้งถัดไป  
ซึ่งผู้ให้บริการออกใบรับรองจะต้องออกรายการเพิกถอนใบรับรองใหม่ก่อนถึงเวลาที่ระบุในฟิลด์นี้  
โดยวันและเวลาสามารถระบุได้ 2 แบบคือ UTCTime และ GeneralizedTime (รายละเอียดตามข้อ 
4.2.5) ทั้งนี้ ให้ระบุค่า nextUpdate เป็น UTCTime จนถึงปี ค.ศ. 2049 และเป็น GeneralizedTime 
ส าหรับปี ค.ศ. 2050 เป็นต้นไป 

 revokedCertificates 

ฟิลด์  revokedCertificates แสดงรายการใบรับรองที่ถูกเ พิกถอน กรณีที่ ไม่มี ใบรับรอง 
ถูกเพิกถอน ฟิลด์นี้จะต้องไม่มีข้อมูล 

การเพิกถอนใบรับรองท าได้โดยการระบุข้อมูลในฟิลด์ดังต่อไปนี้ 

 userCertificate  

ฟิลด์ userCertificae แสดงหมายเลข serialNumber ของใบรับรองที่ถูกเพิกถอน 

 revocationDate  

 ฟิลด์ revocationDate แสดงวันและเวลาที่ใบรับรองถูกเพิกถอนในรูปแบบ UTCTime 
หรือ GeneralizedTime โดยระบุเป็น UTCTime จนถึงปี ค.ศ. 2049 และเป็น GeneralizedTime 
ส าหรับปี ค.ศ. 2050 เป็นต้นไป 
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 crlEntryExtensions  

ฟิลด์ crlEntryExtensions แสดงข้อมูลเพ่ิมเติมเกี่ยวกับใบรับรองที่ถูกเพิกถอน โดย
ประกอบด้วยฟิลด์เพ่ิมเติมส าคัญ คือ reasonCode และ invalidityDate [4] 

(1) reasonCode 

reasonCode เป็นฟิลด์เพิ่มเติมที่ใช้ระบุข้อมูลสาเหตุการเพิกถอนใบรับรอง โดยใช้เป็น 
เลขรหัส (CRLReason) ซ่ึง RFC 5280 นิยามฟิลด์ reasonCode ไว้ดังนี้  

id-ce-cRLReasons OBJECT IDENTIFIER ::= { id-ce 21 } 
 -- reasonCode ::= { CRLReason } 

CRLReason ::= ENUMERATED { 
unspecified   (0), 
keyCompromise   (1), 
cACompromise   (2), 
affiliationChanged   (3), 
superseded   (4), 
cessationOfOperation   (5), 
certificateHold   (6), 
-- value 7 is not used 
removeFromCRL   (8), 
privilegeWithdrawn   (9), 
aACompromise   (10)  
weakAlgorithmOrKey  (11) } 

โดยค าอธิบายการระบุข้อมูลในฟิลด์ reasonCode เป็นไปตามตารางที่ 16  

ตารางท่ี 16 ค าอธิบายสาเหตุของการเพิกถอนใบรับรอง 

เหตุผลของการเพิกถอน ค าอธิบาย reasonCode 
unspecified เหตุผลนอกเหนือจากรายการรหัส (Code) ที่มีอยู่ 0 
keyCompromise รับรู้ หรือสงสัยว่ากุญแจส่วนตัวของผู้ใช้ถูกล่วงรู้โดยผู้ไม่ได้รับ

อนุญาต 
1 

cACompromise รับรู้ หรือสงสัยว่ากุญแจส่วนตัวของผู้ให้บริการออกใบรับรอง
ถูกล่วงรู้โดยผู้ไม่ได้รับอนุญาต 

2 

affiliationChanged มีการเปลี่ยนแปลงข้อมูลในใบรับรอง โดยที่กุญแจส่วนตัว
ไม่ได้ถูกล่วงรู้โดยผู้ที่ไม่ได้รับอนุญาต 

3 

superseded มีการสร้างใบรับรองใหม่แทนใบรับรองฉบับเดิม โดยที่กุญแจ
ส่วนตัวไม่ได้ถูกล่วงรู้โดยผู้ที่ไม่ได้รับอนุญาต 

4 
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เหตุผลของการเพิกถอน ค าอธิบาย reasonCode 
cessationOfOperation ยกเลิกการใช้งานใบรับรอง โดยที่กุญแจส่วนตัวไม่ได้ถูกล่วงรู้

โดยผู้ที่ไม่ได้รับอนุญาต 
5 

certificateHold หยุดหรือพักใช้ใบรับรองชั่วคราว 6 
removeFromCRL ข้อมูลใบรับรองถูกเพิกถอนจากรายการเพิกถอนใบรับรอง 

เนื่องจากใบรับรองหมดอายุหรือยกเลิกการระงับใช้งาน และ
ใช้เฉพาะใน delta CRL เท่านั้น 

8 

privilegeWithdrawn สิทธิ์ของเจ้าของใบรับรองถูกถอดถอน 9 
aACompromise รับรู้ หรือสงสัยว่า ข้อมูลของ Attribute Authority ที่รับรอง 

attribute certificate ถูกล่วงรู้ โดยผู้ที่ไม่ได้รับอนุญาต 
10 

weakAlgorithmOrKey คู่กุญแจ หรืออัลกอริทึมที่ใช้สร้างคู่กุญแจมีจุดอ่อน เช่น  
การสร้างคู่กุญแจไม่ปลอดภัย 

11 

(2) invalidityDate 

invalidityDate เป็นฟิลด์เพ่ิมเติมที่ใช้ระบุวันที่รับทราบ หรือเข้าใจว่ากุญแจส่วนตัว 
ถูกล่วงรู้โดยผู้ที่ไม่ได้รับอนุญาต หรือวันที่ใบรับรองไม่สามารถใช้งานได้ โดยวันที่ก าหนดใน
ฟิลด์นี้อาจมาก่อนวันที่ก าหนดใน revocationDate ของฟิลด์ revokedCertificates   

RFC 5280 นิยามฟิลด์ InvalidityDate ดังนี้  

id-ce-invalidityDate OBJECT IDENTIFIER ::= { id-ce 24 }  

InvalidityDate ::= GeneralizedTime 

 crlExtensions 

crlExtensions เป็นฟิลด์ส าหรับแสดงข้อมูล เ พ่ิมเติมเกี่ยวกับรายการเพิกถอนใบรับรอง  
โดยฟิลด์เพ่ิมเติมภายใต้ crlExtensions สามารถเป็นได้ทั้งฟิลด์เพ่ิมเติมที่ส าคัญ (critical) และฟิลด์
เพ่ิมเติมทั่วไป (non-critical) โดยซอฟต์แวร์จะไม่สามารถใช้งานรายการเพิกถอนใบรับรองได้หากพบฟิลด์
เพ่ิมเติมที่ส าคัญ แตไ่ม่เข้าใจความหมายหรือไม่สามารถประมวลผลข้อมูลในฟิลด์เพ่ิมเติมได้ 

รายการเพิกถอนใบรับรอง เวอร์ชัน 2  ตาม RFC5280 มีฟิลด์เพ่ิมเติมภายใต้ crlExtension  
ทีจ่ าเป็นต้องระบุคือ authorityKeyIdentifier และ cRLNumber  

 authorityKeyIdentifier  

authorityKeyIdentifier เป็นฟิลด์เพ่ิมเติมที่ระบุค่าอ้างอิงถึงกุญแจสาธารณะที่เป็นคู่กับ
กุญแจส่วนตัวที่ผู้ให้บริการออกใบรับรองใช้ลงลายมือชื่อดิจิทัลเพ่ือรับรองรายการเพิกถอนใบรับรอง
รายการนี้ โดย authorityKeyIdentifier มีประโยชน์ในกรณีที่ผู้ให้บริการออกใบรับรองมีกุญแจ
ส่วนตัวส าหรับลงลายมือชื่อดิจิทัลมากกว่า 1 อัน ทั้งนี้ โครงสร้างของฟิลด์ authorityKeyIdentifier 
เป็นไปตามข้อ 4.2.8.1  
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 cRLNumber 

cRLNumber เป็นฟิลด์เพิ่มเติมที่แสดงล าดับเลขที่ของรายการเพิกถอนใบรับรอง โดยค่าของ 
cRLNumber จะเพ่ิมขึ้นตามล าดับการออก CRL และมีค่าสูงสุด 20 octets ซึ่ง RFC 5280 นิยาม
ฟิลด์ cRLNumber ดังนี้  

id-ce-cRLNumber OBJECT IDENTIFIER ::= { id-ce 20 } 

CRLNumber ::= INTEGER (0..MAX) 

 ข้อแนะน าในการก าหนดข้อมูลในรายการเพิกถอนใบรับรอง 

การก าหนดข้อมูลในรายการเพิกถอนใบรับรองตามข้อเสนอแนะฉบับนี้เป็นไปตามตารางที่ 17 
ทั้งนี้ ผู้ออกรายการเพิกถอนใบรับรองสามารถระบุรายละเอียดเพ่ิมเติมจากข้อเสนอแนะมาตรฐานฉบับนี้ได้ 
ตามความจ าเป็น 

ตารางท่ี 17 การก าหนดข้อมูลในรายการเพิกถอนใบรับรอง 

Index Item M C Value 
Guide 
No. 

ฟิลด์พื้นฐาน (Basic Fields) 
1 version m  1 (Version 2) 5.2.1 
2 signature m  OID ของอัลกอริทึมจากตัวเลือกดงันี ้

• sha256WithRSAEncryption {1.2.840.113549.1.1.11} 

• sha384WithRSAEncryption {1.2.840.113549.1.1.12} 

• sha512WithRSAEncryption {1.2.840.113549.1.1.13} 

5.2.2 

3 issuer m   5.2.3 
3.1 commonName (cn) m  ช่ือผู้ให้บริการออกใบรับรอง และข้อมูลบ่งบอกถึงระบบบริการ 

เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority - G1” 
 

3.2 organizationalUnitName 
(ou) 

o  ช่ือหน่วยงานย่อยในองค์กรของผู้ให้บริการออกใบรับรอง  
เป็นภาษาอังกฤษ เช่น “XYZ Certification Authority” 

 

3.3 organizationName (o) m  ช่ือองค์กรของผู้ให้บริการออกใบรับรอง เป็นภาษาอังกฤษ 
เช่น “XYZ Corporation” 

 

3.4 countryName (c) m  “TH”  
4 thisUpdate m  วันและเวลาที่ออกรายการเพิกถอนใบรับรองนี ้ 5.2.4 
5 nextUpdate m  วันและเวลาทีจ่ะออกรายการเพิกถอนใบรับรองครั้งถัดไป 5.2.5 
6 revokedCertificate m   5.2.6 
6.1 userCertificate: m  serialNumber ของใบรับรองที่ถูกเพิกถอน 5.2.6.1 
6.2 revocationDate m  วันและเวลาที่เพิกถอน 5.2.6.2 
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Index Item M C Value 
Guide 
No. 

6.3 crlEntryExtension 
6.3.1 reasonCode m F ระบุเหตุผลในการเพิกถอนใบรับรองเป็นเลขรหสั  5.2.6.3 

(1)(1) 
6.3.2 invalidityDate o F วันท่ีรับรู้หรือเข้าใจว่ากญุแจส่วนตวัถูกล่วงรู้โดยผู้ที่ไม่ไดร้ับ

อนุญาต โดยให้ระบุในกรณีที่ reasonCode เป็น 
keyCompromise หรือ cACompromise เท่านั้น 

5.2.6.3 
(2)(2) 

crlExtensions 
7 authorityKeyIdentifier m F keyIdentifier บรรจุค่าของฟังก์ชัน SHA-1 Hash ของกุญแจ

สาธารณะที่เป็นคู่กับกุญแจส่วนตัวซึ่งผู้ให้บริการออกใบรับรอง
ใช้ลงลายมือช่ือดิจิทัลเพื่อรับรองรายการเพิกถอนใบรับรองนี้ 

5.2.7.1 

8 cRLNumber m F จ านวนเต็มบวกแสดงล าดับการออกรายการเพิกถอนใบรับรอง 5.2.7.2 
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ภาคผนวก ก. โครงสร้างความสัมพันธ์ของใบรับรองในประเทศไทย 
ใบรับรองภายใต้ผู้ให้บริการออกใบรับรองในประเทศไทยสามารถแบ่งประเภทตามความสัมพันธ์ระหว่าง 

ผู้ให้บริการออกใบรับรองและผู้ใช้บริการเป็น 3 ประเภท ดังรูปที่ 1 โดยแต่ละประเภทมีรายละเอียดดังนี้ 

ก.1 ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นบนสุด (Root CA Certificate)  

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นบนสุด คือ ใบรับรองของผู้ให้บริการออกใบรับรอง
อิเล็กทรอนิกส์แห่งชาติ (National Root CA Certificate) ซึ่งลงลายมือเพ่ือรับรองตนเอง (Self-signed)  
ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์แห่งชาติมีหน้าที่ออกใบรับรองให้กับผู้ให้บริการออกใบรับรองล าดับ 
ชั้นถัดลงมา (Subordinate Certification Authority) และมีหน้าที่ก าหนดนโยบายการให้บริการของ 
ผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา 

ก.2 ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา (Subordinate CA Certificate)  

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา คือ ใบรับรองของผู้ให้บริการออกใบรับรอง 
ที่ออกให้โดยผู้ให้บริการออกใบรับรองล าดับชั้นบนสุด โดยผู้ให้บริการออกใบรับรองประเภทนี้สามารถออก
ใบรับรองให้กับผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา หรือใบรับรองของผู้ใช้บริการ  

ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์แห่งชาติ มีนโยบายให้มีใบรับรองของผู้ให้บริการออกใบรับรอง
ล าดับชั้นถัดลงมา ได้ไม่เกิน 2 ชั้น นับตั้งแต่ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมาที่ออกโดย
ผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์แห่งชาติ  

ก.3 ใบรับรองของผู้ใช้บริการ (Subscriber Certificate)  

ใบรับรองของผู้ใช้บริการ คือ ใบรับรองที่ออกโดยผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมาเพ่ือรับรอง
ข้อมูลตัวตนและความเป็นเจ้าของคู่กุญแจของเอนทิตี โดยใบรับรองของผู้ใช้บริการสามารถใช้งานได้ตาม
วัตถุประสงค์ที่ก าหนดในใบรับรอง เช่น การลงลายมือชื่อดิจิทัล การเข้ารหัสลับ หรือการยืนยันตัวตน เป็นต้น  

รูปที่ 1 โครงสร้างความสัมพันธ์ของใบรับรองในประเทศไทย

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นบนสุด 

ใบรับรองของผู้ใช้บริการ 

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชัน้ที่ 1 

ใบรับรองของผู้ให้บริการออกใบรับรองล าดับชั้นถัดลงมา ชัน้ที่ 2  

----- 
------- 

----- 
------- 

----- 
------- 

----- 
------- 

----- 
------- 

----- 
------- 

----- 
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