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WSS Overview





Scope of Website Security Standard
Web content

Web application

Web Server software

SSL/TLS

Server-side Script Engine

Database
System

Operating system (not in our scope)

CMS

Static website

Static website with SSL

Dynamic website 
with or without SSL

CMS-based website 
with or without SSL

Type of Web sites

Web server 
administrator

Web application
Developer

1. ประเมินตนเอง (Self-assessment) และประกาศรับรองโดยตนเอง (Self-Declaration)
2. รับการยืนยันถึงความสอดคลองกับมาตรฐานจากผูมีสวนไดสวนเสียกับเว็บไซต
3. รับการยืนยันถึงการประกาศรับรองตนเองจากหนวยงานภายนอก
4. ขอรับการรับรอง (certification) มาตรฐานการรักษาความม่ันคงปลอดภัยสําหรับผูดูแลและ

พัฒนาเว็บไซตจากหนวยตรวจสอบและรับรอง (Conformity assessment body)

แนวทางการตรวจประเมินเว็บไซต



เนื้อหาหลักในรางมาตรฐาน



แบบฟอรมตรวจสอบสถานะความมั่นคงปลอดภัยสําหรับเว็บไซต

(Self-assessment Checklist)



การวางแผนเพ่ือบริหารจัดการเว็บไซต



• การวางแผนดานความมั่นคงปลอดภัยเพ่ือบริหารจัดการเว็บไซต
1) การวางแผนเพื่อบริหารจัดการเครื่องบริการเว็บ
2) จัดลําดับความเสี่ยงของภัยคุกคามที่คาดวาจะเกิดข้ึนกับเว็บไซต
3) กําหนดมาตรการที่เกี่ยวของเพ่ือปองกันภัยคุกคามที่มีความสําคัญ

• แนวทาง : การเลือกรูปแบบเครื่องบริการเว็บ

• แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต (CMS)

• แนวทาง : การเลือกผูรับจดทะเบียนโดเมน

การวางแผนเพ่ือบริหารจัดการเว็บไซต



หัวขอ ตัวอยาง

จุดประสงคของการทําเว็บไซต เพื่อประชาสัมพันธองคกรและเผยแพรขอมูลท่ีเกี่ยวของแกบุคคลท่ัวไป

คุณสมบัติของเคร่ืองบริการเว็บ เคร่ืองบริการเว็บท่ีใชคือ Internet Information Services (Microsoft IIS))

โปรแกรมประยุกตบนเว็บสําหรับบริการดาน

ใด

- ฐานขอมูล =  MySQL เพื่อเก็บไฟลขอมูลตางๆ ของเว็บไซต

การเก็บรักษาขอมูลบนเว็บ - เก็บขอมูลตางๆ ของเว็บไซตในฐานขอมูล โดยปองกันฐานขอมูลดวย Firewall และ

ฐานขอมูลตองเขารหัสโดยผูท่ีเกี่ยวของเทานั้น

การกําหนดหนาท่ีความรับผิดชอบของ

บุคลากรท่ีเกี่ยวของ 

- Web Server Administrator  = นาย A

หนาท่ีความรับผิดชอบ = ออกแบบ ต้ังคาและดูแลจัดการเคร่ืองบริการเว็บใหมีความ

มั่นคงปลอดภัย

- Web Developer = นาย B

หนาท่ีความรับผิดชอบ = พัฒนาเว็บไซตใหมีประสิทธิภาพและมีความมั่นคงปลอดภัยตาม

จุดประสงคของการจัดทําเว็บไซต

- IT Manager  = นาย C

หนาท่ีความรับผิดชอบ = วางแผนและดูแลใหการดําเนินงานเปนไปตามระเบียบและ

ขอบังคับท่ีระบุไวในนโยบายการรักษาความปลอดภัยขององคกร

1)  การวางแผนเพ่ือบริหารจัดการเครื่องบริการเว็บ :Checklist 1.11)  การวางแผนเพ่ือบริหารจัดการเครื่องบริการเว็บ :Checklist 1.1

รายละเอียดเพิ่มเติมที่ หัวขอที่ 3 “Planning and Managing Web Server” ของมาตรฐาน NIST SP 800-44

การวางแผนดานความมั่นคงปลอดภัยเพ่ือบริหารจัดการเว็บไซต 



2) จัดลําดับความเสี่ยงของภัยคุกคามทีค่าดวาจะเกิดขึ้นกับเว็บไซต : Checklist 1.2

2.1) จัดทํา list รายการของสินทรัพยของเว็บไซต (Asset Inventory) รวมถึงมูลคาของสินทรัพย (Asset value) และ
ผูรับผิดชอบที่เกี่ยวของ

Example of Asset List [Annex B: ISO/IEC 27005]

• Business processes & activities 

• Information 

• Hardware 

• Software 

• Network 

• Personnel

• Site

• Organization’s structure 

ประเภทรายการสินทรัพย รายการสินทรัพย มูลคาของสินทรัพย ผูรับผิดชอบที่เก่ียวของ

Hardware เคร่ืองคอมพิวเตอร (PC) 30,000 บาท นาย C (IT Manager)

Software Operating System :

คือ Windows 8

9,000 บาท นาย A (Web Server Administrator)

Database Management Software :

คือ MySQL

1,000 บาท นาย A (Web Server Administrator)

Web Server Software :

คือ Microsoft IIS

- นาย A (Web Server Administrator)

Content management system

คือ WordPress

- นาย A (Web Server Administrator)

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011



2.2) การระบุภัยคุกคาม (threat) ความเปนไปไดที่คาดวานาจะเกิดภัยคุกคามดังกลาวข้ึน และผลกระทบ (Impact) ตอ
สินทรัพยหากมีภัยคุกคามดังกลาวเกิดข้ึน 

2) จัดลําดับความเสี่ยงของภัยคุกคามทีค่าดวาจะเกิดขึ้นกับเว็บไซต (ตอ) : Checklist 1.2

Asset Example Threat

Hardware Equipment failure, Software malfunction, Dust, corrosion, freezing, Theft of equipment,

Software Eavesdropping, Theft of media or document, Error in use (Complicated user interface), Abuse of 

Rights (wrong allocation of access right, well- know flow in  the software), Denial of action, Illegal 

processing of data, Corruption of Data รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011

ประเภทรายการ

สินทรัพย

รายการสินทรัพย ภัยคุกคาม ความนาจะเปนใน

การเกิดภัยคุกคาม

ผลกระทบ (Impact) ตอสินทรัพย

Hardware เคร่ืองคอมพิวเตอร (PC) equipment 

failure  

Low • The cost of acquisition

• configuration and Installation of 

the new asset or back-up

Software Content management 

system (CMS) 

[=WordPress]

Denial of 

action  

High • The cost of suspended 

operations due to the incident 

until the service provided by the 

asset is restored.



ตัวอยางภัยคุกคามท่ีพบ ใน
Content management system (CMS) 



3)  กําหนดมาตรการที่เก่ียวของเพ่ือปองกันภัยคุกคามที่มีความสําคัญ : Checklist 1.3

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27002:2013 

ประเภทรายการ

สินทรัพย

รายการสินทรัพย ภัยคุกคาม ความนาจะเปนใน

การเกิดภัยคุกคาม

ผลกระทบ (Impact) ตอสินทรัพย

Software Content 

management 

system (CMS) 

[=WordPress]

Denial of 

action  

High • The cost of suspended 

operations due to the incident 

until the service provided by 

the asset is restored.

Threat: Denial of action  

มาตรการเพ่ือปองกันภัยคุกคาม :
1.อัพเดตซอฟตแวรเปนรุนลาสุดที่ไดรับการแกไขชองโหวนี้แลว จากเว็บไซตทางการของ Drupal และ 
WordPress
2.จัดทําแนวทางการรับมือภัยคุกคามเพ่ือบริหารความตอเนื่องทางธุรกิจ หรือ Business Continuity 
Plan (BCP) อางอิงแนวทางการจัดทํา BCP ไดจาก มาตรฐาน ISO 22301, Business continuity 
management  และ ISO/IEC 27031:2011, Guidelines for information and communication 
technology readiness for business continuity



แนวทาง : การเลือกรูปแบบเคร่ืองบริการเว็บ

 การพิจารณาจากรูปแบบนโยบายการจัดการชองโหว
•มีนโยบายที่ชัดเจนในการปองกันความเสียหายที่อาจจะเกิดจากชองโหว เชน แจงใหผูใชบริการ
ทราบในทันที การ patch หรือแกไขปญหาเฉพาะหนา (Workaround)
•ในกรณีที่เปนชองโหวที่ไมสามารถหาวิธีแกไข ตองมีการเตรียมแผนสํารอง
•มีการพิจารณาถึงความรับผิด (Liability) ที่ผูใหบริการอาจจะตองชดเชยในกรณีที่เกิดความ
เสียหายแกผูใชบริการในกรณีที่เกิดความบกพรองในการจัดการกับชองโหวดวย

 การใหบริการเว็บโฮสติ้งมีการใหบริการระหวาง Shared หรือ Dedicated

Shared Dedicated

ใชเคร่ืองบริการเว็บรวมกันระหวางผูใชบริการ

หลายๆ ราย

ผูใชบริการแตละรายจะไดเคร่ืองบริการเว็บ

แยกกัน

มีคาใชจายตํ่า มีคาใชจายสูง

มีความเสี่ยงจากการถูกโจมตีผานชองโหวของ

เว็บไซตอื่น

ปองกันความเสี่ยงจากการถูกโจมตีผานชองโหว

ของเว็บไซตอื่นได



 รูปแบบการใหบริการโอนยายไฟลขอมูล (Remote file transfer)
ชองทางการโอนยายไฟลที่ม่ันคงปลอดภัยและมีการเขารหัสเพื่อรักษาความลับของขอมูลระหวางการ
โอนยาย เชน มีบริการ Secure Transfer Protocol (SFTP)

 การใหบริการรูปแบบการส่ือสารอยางมั่นคงปลอดภัยสําหรับเว็บไซต (บริการโพรโทคอล SSL/TLS)
มีบริการโพรโทคอล SSL (Secure Socket Layer protocol) และ TLS (Transport Layer Security 
protocol) ซึ่งจะชวยปองกันการสื่อสารของโปรแกรมประยุกตในระบบรับ-ให (Client-Server system) จากการ
ลอบฟง การแกไขใหเสียหาย และ การปลอมแปลงขอความที่ใชในการสื่อสาร 

 การสํารองขอมูลและการดูแลรักษาเคร่ืองบริการเว็บ
มีการสํารองขอมูลของเครื่องบริการเว็บที่อยูในความดูแลอยางสมํ่าเสมอ
มีนโยบายที่เก่ียวของกับการสํารองและกูคืนขอมูลของผูใหบริการ 

 การติดตอผูใหบริการเมื่อมีเหตุฉุกเฉิน
มีชองทางติดตอเฉพาะสําหรับกรณีที่เกิดเหตุการณดาน

ความม่ันคงปลอดภัย เพ่ือการประสานงานอยางทันทวงที



แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต (CMS)

 ตัวเลือกท่ีเก่ียวของกับการรักษาความมั่นคงปลอดภัย
มีเอกสารแนะนําแนวทางการติดต้ังและการต้ังคาเพ่ือรักษา
ความม่ันคงปลอดภัย (Security best practice)
มีแหลงขอมูลและเอกสารสนับสนุนที่เก่ียวของกับการติดต้ัง 
การต้ังคา และ แนวทางการรักษาความม่ันคงปลอดภัย

 คุณภาพของประชาคมนักพัฒนา CMS
ประชาคมนักพัฒนามีขนาดใหญ มีการสื่อสารภายใน และพัฒนาอยางตอเนื่อง (Active 
developer community) ก็จะเปน CMS ที่มีฟงกชั่นการทํางานตอบสนองตอความตองการของ
ผูใชไดมากกวา
มีการปรับเวอรชั่นหรือปรับปรุงระบบ เพื่อแกไขขอบกพรองและชองโหวของ CMS อยูเสมอ



แนวทาง : การเลือกผูรับจดทะเบียนโดเมน

ผูรับจดทะเบียนโดเมน

ผูรับจดทะเบียนชื่อโดเมนมีกระบวนการ
ยืนยันการลงทะเบียน เชน สง URL เพ่ือ
ยืนยันการลงทะเบียนแนบไปในอีเมล

มีมาตรการในการเพ่ิมความม่ันคงปลอดภัย

ใหกับรหัสผาน  (Strong Password)  

มีการแจงเตือนและการยืนยันการ
เปลี่ยนแปลงขอมูลการลงทะเบียน เพ่ือชวย

ปองกันการเปลี่ยนแปลงจากผูประสงคราย 



การตั้งคาเครื่องบริการเว็บอยางม่ันคงปลอดภัย

Web Server 
Software

CMS

Database System

Server-site Script 
Engine

Password



การตั้งคาโปรแกรมสําหรับใหบริการเว็บ (Web Server Software)

• ปรับปรุงสวนประกอบของโปรแกรมสําหรับใหบริการอยางสม่ําเสมอ (Update latest 

version/patch)

• ควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message) ไมใหแสดงขอมูลที่เปน

ประโยชนตอผูประสงคราย

• จัดหมวดหมูของสารบบ (Directory) ที่ใชเก็บไพลขอมูล เว็บเพจ ระบบปฏิบัติการ โปรแกรมสําหนับ

ใหบริการเว็บ และโปรแกรมอื่น ๆ โดยจะตองกําหนดสิทธิในการเขาถึงใหเหมาะสมกับการใชงาน

• ตรวจสอบและจัดการลบ ตัวอยางโปรแกรม ตัวอยางไฟลขอมูล บัญชีผูใชที่ไมไดใชงานแลว

• ตรวจสอบไมใหมีการใชคาเร่ิมตนของชื่อสารบบ ชื่อไฟลขอมูล ตําแหนงไฟลขอมูล รหัสผาน ที่มากับ

การติดต้ังบริการเว็บ 

• ควบคุมการเขาถึงเคร่ืองใหบริการเว็บ และจํากัดหมายเลขไอพีปลายทาง หรือ ยูอารแอลที่อนุญาตให

เคร่ืองบริการเว็บสามารถเชื่อมตอ (Whitelist)

• ปดบริการตาง ๆที่ไมจําเปนบนเคร่ืองบริการเว็บ เชน Remote Desktop, Telnet, ftp

Web Server 
Software



การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด

ปญหาที่พบ
การใชโปรแกรมประยุกตที่ไมใชรุนลาสุดมีความเส่ียงที่จะถูกโจมตีจากผูประสงครายได  เชน

•WordPress 3.1.1 (รุนเกา) มีการประกาศรายการชองโหวบนเว็บไซตที่ทุกคนสามารถเขาถึงได

http://www.cvedetails.com/vulnerability-list/



• Oracle MySQL Server (รุนเกา) มีการประกาศรายการชองโหวบนเว็บไซตที่ทุกคนสามารถเขาถึงได

การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด (ตอ)

http://www.cvedetails.com/vulnerability-list/



ตัวอยางวิธีการปองกัน

•หมั่นตรวจสอบการอัพเดตเวอรชั่นของระบบบริหารจัดการเว็บไซตอยูเสมอ และอัพเดตเวอรชั่นใหเปน

ปจจุบัน ใหดาวนโหลดไฟลจากเว็บไซตหลักของผูใหบริการโปรแกรมประยุกตนั้นๆ เทานั้น

•อัพเดตโปรแกรมประยุกตที่ใชงานและเกี่ยวของทั้งหมด เชน Web Server Software, CMS, 

Database, Server-Side Script Engine, ปล๊ักอินเสริมในระบบ CMS เปนตน 

หัวขอตาม Checklist ท่ีเกี่ยวของ : Checklist 2.1, Checklist 3.3, Checklist 4.8, Checklist 5.2 

การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด (ตอ)



การควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message)

ปญหาที่พบ

•การไมควบคุม Error Message ผูประสงครายสามารถใชขอมูลจาก Error Message คาดเดาขอมูลการต้ัง
คาของโปรแกรมและระบบที่เกี่ยวของได เชน

Database Error Message



ตัวอยาง Server Error Message 



ตัวอยางวิธีการปองกัน
•ไมใหมีการแสดงรายละเอียดของขอความแสดงขอผิดพลาด (Error message)  หากตองมีรายละเอียดควรจะแสดง
ขอมูลเทาที่จําเปนและไมเปนประโยชนกบัผูประสงคราย  โดยสามารถตั้งคาในสวนนี้ไดที่ Web Server Software, 
Server-side Script Engine เปนตน

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 2.2, Checklist 5.4, Checklist 9.3, Checklist 11.1

ตัวอยาง เว็บไซตที่มีการควบคุม Error Message

การควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message) (ตอ)



การจัดการ Permission / Access Control

ตัวอยางวิธีการปองกัน

• ตองมีการกําหนดสิทธกิารใชงาน (permission) และการควบคุมการเขาถึง (access control) ไฟล
ตาง ๆ ใหเหมาะสมกับบทบาทและหนาที่ของผูใชบริการ เชน
 

• ใหสิทธิการเขาถึงไฟล หรือโฟลเดอรที่เก็บโปรแกรมแกผูใชที่เปนเจาของไฟลหรือนักพัฒนาซอฟตแวรเทานั้น 
ผูใชบริการทั่วไปไดรับสิทธิแคอานและไมสามารถแกไขได หรือผูดูแลเครื่องบริการเว็บไดรับสิทธิทั้งอาน เขียน
และแกไขได เปนตน

• หากไมมีการควบคุมการเขาถึงขอมูลที่มีความสําคัญ เชน ไฟลที่เก็บขอมูลเว็บเพจ ผูใชทั่วไปตองไดสิทธิแคอาน
เทานั้น หากสามารถแกไขได ผูใชที่ประสงครายก็จะสามารถเขาถึงและแทรกสคริปตอันตราย หรือแกไขขอมูล
ใดๆ ใหเกิดความเสียหายแกเว็บไซตได เปนตน



ตัวอยาง การกําหนด ip whitelist สําหรับ IIS

1 2 3

ตัวอยางการจัดการ Access Control โดยการตั้งคา IP Whitelist

•ควบคุมการเขาถึงเคร่ืองบริการเว็บ และจํากัดหมายเลขไอพีปลายทางหรือยูอารแอล
ที่อนุญาตใหเคร่ืองบริการเว็บสามารถเชื่อมตอ (Whitelist) 

การจัดการ Permission / Access Control (ตอ)

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 2.3, Checklist 2.6, Checklist 3.1 , Checklist 4.1 , Checklist 4.9 , Checklist 5.1 



Hardening Guideline for Windows Server















SSL Certificate

• กระบวนการยืนยันตัวตนเว็บไซตโดยใชใบรับรองอิเล็กทรอนิกสสําหรับเคร่ืองบริการเว็บ เปน

วิธีการหนึ่งที่ทําใหผูใชบริการเว็บไซตมั่นใจไดวาเว็บไซตที่กําลังใชบริการนั้นมีตัวตนอยูจริงและ

ไดรับการรับรองจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส (CA) ที่นาเชื่อถือ

• โพรโทคอล SSL/TLS : เขารหัสที่ชองทางการรับสงขอมูลกันระหวาง Wed Server และ Web 

Browser และสามารถตรวจสอบไดวาขอมูลที่รับสงนั้น ถูกแกไขหรือไม และมีการใช Cipher 

suite สําหรับกําหนดระดับความมั่นคงปลอดภัยของการติดตอส่ือสารที่เกิดขึ้น



SSL Checker

• อยางนอยควรได A-

• เว็บไซตที่เปดใหตรวจสอบ SSL Server Test
– GlobalSign SSL Server Test by QUALYS SSL LABS (https://globalsign.ssllabs.com/)

– SSL Server Test by QUALYS SSL LABS (https://www.ssllabs.com/ssltest/)

– DigitCert SSL Installation Diagnostics Tool (https://www.digicert.com/help/)

– Symantec CryptoReport
(https://cryptoreport.websecurity.symantec.com/checker/views/certCheck.jsp)



ปญหาสวนใหญที่พบ ที่ทําใหไมได A- (เปนอยางนอย) 

1. Certificate Chain incomplete

– การแกไข. ดาวนโหลด Intermediate Certificate ของหนวยงาน Root CA ของเรา 

และติดต้ัง Intermediate Certificate



2. SSL Cipher Suite ยังไมอัพเดต และยังใช Cipher ที่ Weak แลวเชน RC4

• วิธีการแกไข อัพเดตที่ gpedit.msc ของ Windows ในหัวขอ SSL Configuration Settings



3. Server ยัง Support Protocol เกา เชน SSL2.0 และยังไมอัพเดตใหรองรับ Protocol ใหม เชน 

TLS1.2

• วิธีการแกไข อัพเดตที่ regedit ของ Windows และเขาไปอัพเดตคา Registry ของ Protocol 

ที่ตองการ



How To Get A+

• ปด port ทั้งหมดที่นอกเหนือจาก port 443 จะทําใหมีการใชงาน HTTP Strict 

Transport Security (HSTS) 

• HSTS เปนการใหเคร่ืองบริการเว็บ "บังคับ" ใหเบราวเซอรเชื่อมตอกับเคร่ืองเว็บแบบ

เขารหัส (HTTPS) เสมอ



การตั้งคาระบบบริหารจัดการเว็บไซต (CMS)

• ตองมีการกําหนดสิทธิการใชงาน (Permission) และการควบคุมการเขาถึง (Access Control) ไฟล

ตาง ๆ ใหเหมาะสมกับบทบาทและหนาที่ของผูใชบริการ (Access Control List)

• ตรวจสอบวามีไผลหรือโปรแกรมเสริม (Plug-in program) ที่ไมจําเปนหรือไมไดใชงานปรากฏอยู

หรือไม ถาตรวจพบ ตองลบ หรือถอนการติดต้ังโปรแกรมนั้นทันที

• หมั่นตรวจสอบการอัพเดตเวอรชั่นของ CMS อยูเสมอ และใหอัพเดตเปนเวอรชั่นปจจุบัน โดยใหดาวน

โหลดจากเว็บไซตหลักของ CMS นั้น ๆเทานั้น

• ลบบัญชีผูใชที่มากับการติดต้ัง CMS โดยเปล่ียนชื่อผูใช หรือรหัสผานใหมีความมั่นคงปลอดภัยแทน

• เปล่ียน table prefix ของฐานขอมูลที่มาในระหยางการติดต้ัง CMS เชน ใน wordpress table 

prefix ที่เปนคา default จะขึ้นตนดวย wp_xxx

CMS



ปญหาท่ีพบ

•การใชคาเริ่มตนที่มาพรอมกบัการติดตั้งโปรแกรมประยุกต เชน บัญชีผูใชที่มาพรอมฐานขอมลู พวก Guest, 
Admin Account ผูประสงครายสามารถคาดเดาได
•การไมไดลบไฟลหรือโฟลเดอรที่มาพรอมกบัการติดตั้งโปรแกรมประยุกต เชน โฟลเดอร examples, โฟลเดอร 
Setup สามารถเปนชองทางหนึ่งใหผูประสงครายสามารถเขาถึงขอมูลภายในได
•มีขอมูลที่ไมไดใชงานอยูในโปรแกรมประยุกตตางๆ เชน มีบัญชีผูใชที่ไมไดใชงาน คางอยูในระบบฐานขอมูล หรือมี
ปล๊ักอินที่ไมไดใชงาน คางอยูใน CMS เปนตน

การตรวจสอบและลบคาเร่ิมตนของขอมูลท่ีมาพรอมกับการติดต้ัง
หรือขอมูลท่ีไมไดใชงานในโปรแกรมประยุกตตางๆ



ตัวอยางเชน ตรวจสอบที่โฟลเดอร phpMyAdmin ยังมี โฟลเดอร setup, 
โฟลเดอร file example เปนตน



ตัวอยางวิธีการปองกัน

•จัดใหมีการทบทวนบัญชีผูใชภายในโปรแกรมประยุกตตามระยะเวลาท่ีกําหนด และลบบัญชีผูใชท่ีไมไดมีการใช
งาน
•ปดบัญชีผูใชท่ีมาพรอมกับการติดตั้งโปรแกรมประยุกตหรือเปลี่ยนรหัสผานของบัญชีผูใชดังกลาว ใหเปนรหัสผาน
ท่ีมีความม่ันคงปลอดภัย เชน บัญชีผูใชในฐานขอมูล, บัญชีผูใชในฐานขอมูล CMS, บัญชีผูใชใน Web Server 
Software
•ตรวจสอบและลบแฟมช่ัวคราว (temporary file) ท่ีถูกสรางข้ึนระหวางการติดตั้งโปรแกรมประยุกต เชน Web 
Server Software, ฐานขอมูล หรือ CMS

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 2.4, Checklist 2.5, Checklist 3.4, Checklist 3.5, Checklist 4.5, 
Checklist 4.7, Checklist 11.3

การตรวจสอบและลบคาเร่ิมตนของขอมูลท่ีมาพรอมกับการติดต้ัง
หรือขอมูลท่ีไมไดใชงานในโปรแกรมประยุกตตางๆ (ตอ)



การตั้งคาฐานขอมูล (Database System)

• ต้ังคาฐานขอมูล อนุญาตใหเฉพาะโปรแกรมประยุกต (Application) และเครื่องบริการเว็บที่เก่ียวของเขาถึงไดเทานั้น

• ควบคุมการเขาถึงระบบฐานขอมูลดวยระบบรักษาความม่ันคงปลอดภัย เชน ปองกันการบุกรุกดวยไฟลวอลล (Filewall) 

• ตรวจสอบและปดบริการ (Services) ที่ไมจําเปนหรือไมไดใชงาน

• จัดใหมีการทบทวนบัญชีผูใชภายในฐานขอมูลตามระยะเวลาที่กําหนด และลบบัญชีผูใชที่ไมไดมีการใชงานออกจากระบบ

ฐานขอมูล

• ปดบัญชีผูใชที่มาพรอมกับการติดต้ังฐานขอมูล หรือเปลี่ยนรหัสผานใหมีความม่ันคงปลอดภัย

• กําหนดคาติดต้ังระบบฐานขอมูลไมอนุญาตใหใชงานรหัสผานที่มีคาวาง (Null password)

• ตรวจสอบลบไฟลชั่วคราว (Temporary file) ที่ถูกสรางข้ึนระหวางการติดต้ังระบบฐานขอมูล

• ปรับปรุงเวอรชั่น หรืออัพเดต patch ของโปรแกรมฐานขอมูล จากบริษัทผูผลิตซอฟตแวร ใหเปนเวอรชั่นลาสุดอยูเสมอ

• กําหนดสิทธิการใชงาน (Permission) และการควบคุมการเขาถึง (Access Control) ใหเหมาะสมกับบทบาทและหนาที่

ของผูใช

• รหัสผานที่เก็บในฐานขอมูล ตองมีการเขารหัส หรือ Hashing 

Database 
System



การตั้งคา Server-side Script Engine

• ควบคุมการเขาถึงไฟลหรือสารบบตาง ๆ ใหเหมาะสมกับบทบาทของผูใช

• ปรับปรุงเวอรช่ัน หรือ อัพเดต patch ของ Server-side Script Engine จาก

บริษัทผูผลิตซอฟตแวรใหเปนเวอรช่ันลาสดุอยูเสมอ

• กําหนดคาติดตั้ง ไมใหแสดงขอมูลเวอรช่ันท่ีเครื่องบริการเว็บ (HTTP Header)

• กําหนดคาติดตั้ง ไมใหมีการแสดงรายละเอียดของขอความ หรือแสดงขอผิดพลาด 

(Error Message) ท่ีเปนประโยชนกับผูประสงคราย โดยใหแสดงขอมูลเทาท่ีจําเปน

Server-site 
Script Engine



กําหนดคาติดตั้งไมให Server-side Script Engine แสดงขอมูลเวอรชั่นของ 
Server-side Script Engine ที่เครื่องบริการเว็บใชงาน ใน HTTP Header

ฟงกชั่น expose_php ในไฟล php.ini หากฟงกชั่น expose_php เปดอยู ทําให HTTP Header ในสวน Response Header แสดง
คา X-Power By ซึ่งจะแสดงเวอรชั่นของ php ท่ีใช โดยใหเปลี่ยนคาตรง expose_php=On เปน Off

Expose_php=On



Expose_php=Off



การกําหนดและรักษารหัสผาน

• ตั้งคารหัสผานใหมีความมั่นคงปลอดภัย (Strong password) โดยรหัสผานควร

ประกอบดวยตัวอักษรท้ังตัวเล็ก ตัวใหญ ตัวเลขและสัญลกัษณพิเศษ และมีความยาวไม

นอยกวา 8 หลัก

• กําหนดใหมีการเปลี่ยนรหัสผานอยางสม่ําเสมอ

• ไมเก็บรหัสผานท่ีมีมกีารเขารหัสลบับนเครือ่งบริการเว็บ 

– ถาเขารหัสควรใช Algorithm อยางนอย AES หรือ Triple DES

– ถาใช Hash ควรใช Algorithm อยางนอย SHA256 

Password



การกําหนดและรักษารหัสผาน

ปญหาที่พบ
•การต้ังรหัสผานที่ไมมีความมั่นคงปลอดภัย จะเปนการเปดโอกาสใหผูประสงครายโจมตี
เพื่อคาดเดารหัสผานไดงาย ซ่ึงมี 2 วิธี 
•1. Dictionary Attack  = สุมเดาขอมูลหรือรหัสผานจากคําศัพทที่อยูใน Dictionary และ
คําศัพทที่ผูประสงครายนําไปใช เรียกวา “Word list” 

•2. Brute Force Attack = คาดเดารหัสผานตามทุกความเปนไปไดของตัวอักษรในแตละ
หลัก ผูประสงครายอาจเปนผูลองกระทําเองหรืออาจจะใชโปรแกรมอัตโนมัติทํางาน





Try your Password !

• https://howsecureismypassword.net/

“password” “P@ssw0rd1!
”



ปองกันไดโดย

(1)ต้ังคารหัสผานใหมีความมั่นคงปลอดภัย (Strong password) 
โดยรหัสผานควรประกอบดวยตัวอักษรทั้งตัวเล็กและตัวใหญผสม
กัน มีตัวเลขและสัญลักษณพิเศษอยางนอย 1 หลัก และตองมี
ความยาวทั้งหมดไมนอยกวา 8 หลัก 

(2)กําหนดใหมีการเปล่ียนรหัสผานอยางสม่ําเสมอจะชวยลด
โอกาสจากการถูกคาดเดารหัสผาน 

(3)การเก็บรหัสผานควรอยูในรูปที่มีการเขารหัสลับตามที่
มาตรฐานดานความมั่นคงปลอดภัยกําหนด เชน เชน md5 หรือ 
sha-256 

การกําหนดและรักษารหัสผาน (ตอ)

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 6 (Checklist 6.1, Checklist 6.2, Checklist 6.3),  Checklist 4.10



สถิติ OWASP TOP 10  2013

Refer : https://www.owasp.org/index.php/Top_10_2013-Top_10



Refer :https://www.thaicert.or.th/downloads/presentations/20150507_Seminar_Dataone_.pdf



Refer : http://www.net-security.org/secworld.php?id=19220

สถิติภัยคุกคามท่ีเกิดขึ้นมากท่ีสุดในป 2015 
จากสถาบนัวจิยัดา้นความปลอดภยัขอ้มูล สหรัฐอเมริกา



การพัฒนาโปรแกรมประยุกตบนเครื่อง

บริการเว็บอยางม่ันคงปลอดภัย

SQL Injection

Session 
Hijacking

Cross-site 
Scripting (XSS)

CSRF

Sensitive Data 
Exposure



การปองกันการโจมตีจาก SQL Injection

• จัดทํา Prepared statement หรือ Stored procedure เปนวิธีการแยกคําสั่งในการ

ประมวลผลและคาท่ีจะนําไปประมวลผลออกจากกัน

• จัดทํา Input validation เปนวิธีการท่ีใชในการตรวจสอบขอมูลกอนสงมาประมวลผล

จริง เชน ไมอนุญาตใหใสเครื่องหมาย < > ‘ “ = \ * เปนตน

– Whitelist validation เชนอนุญาตให upload ไฟลนามสกุล .txt .pdf .docx .xlsx เทานั้น

– Blacklist validation เชน ไมอนุญาตใหใสเคร่ืองหมาย < >  หรือ <script> 

• ทํา Encode หรือ Sanitization กอนนําคามาแปลงกอนท่ีจะสงไปประมวลผล ซึ่ง

ขอมูลท่ีผานการแปลงจะอยูในรูปแบบท่ีไมเปนอันตรายตอระบบท่ีจะนําไปประมวลผล

ตอไป

SQL Injection



SQL Injection



SQL Injection Example

• Example : http://sqlzoo.net/hack/



การทํา Input Validation ของโปรแกรมประยุกตบนเว็บ

ปญหาท่ีพบ

•หากเว็บไซตใดๆ การตรวจสอบขอมลูที่ไดรับกอนสงมาประมวลผลจริง ยอมใหผูใชบริการสามารถปอนขอมูล
ไดโดยไมมีการตรวจสอบกอนแลว การโจมตีเว็บไซตจะสามารถทําไดงาย 

•ยกตัวอยางเชน เว็บไซตเชื่อมตอกับฐานขอมูลทกุครัง้ที่มีการเรยีกหนาเวบ็เพจ เปนสาเหตุใหเกิดการโจมตี
เว็บไซตดวยเทคนิค SQL Injection ซ่ึงการโจมตีดวยเทคนิค SQL Injection นี้ ผูประสงครายแทรกคําส่ัง SQL 
เขาไปทาง input form บนเว็บเพจ 



ตัวอยางวิธีการปองกัน
•ตรวจสอบขอมูลที่ไดรับกอนสงมาประมวลผลจริง หลักการคือใหระบุรูปแบบของขอมูลที่อนุญาต 
(Whitelist) หรือไมอนุญาต (Blacklist) ใหปอนเขาสูระบบ

•มีการทํา Encoding หรือทํา Sanitization กอนนําคามาประมวลผล เพื่อปองกันการโจมตีดวย
เทคนิคตาง ๆ ขอมูลที่ผานกระบวนการดังกลาวจะถูกแปลงรูปแบบของขอมูลที่สงมาจากฝง
ผูใชบริการใหอยูในรูปแบบที่ระบบนําไปประมวลผลไดโดยไมอันตราย เชน หากผูประสงครายปอน
ขอมูลที่ใชในการโจมตีระบบเปน ' OR 1=1 --'  ระบบจะแปลงคาเปน \' OR 1=1 --\‘

•คัดกรองเคร่ืองหมายอักขระพิเศษตางๆ เชน < > ? & # เปนตน กอนที่จะนําไปประมวลผลที่
เคร่ืองบริการเว็บ คือ แปลงพวก "Non-alphanumeric data" ใหกลายเปน HTML character 
เสียกอน เชน เคร่ืองหมายนอยกวา "<" ควรถูกแปลงเปน "& l t ;" เปนตน

•ตัวอยางการโจมตีที่จะปองกันได : SQL Injection, Cross-site Scripting

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 7.2, Checklist 7.3, Checklist 9.1, Checklist 9.2

การทํา Input Validation ของโปรแกรมประยุกตบนเว็บ (ตอ)



การปองกันการโจมตีจาก Session Hijacking

• Session ID มีการเขารหัส หรือ Hashing 

• กําหนด Session Timeout ในระยะเวลาท่ีเหมาะสม

• กําหนดคา Session ID เปนคาสุมท่ีคาดเดาไมได (Random value) และไม

มีการใชซ้ําในระยะเวลาท่ีเหมาะสม

• ตองสงคา Session ID ในชองทางการสื่อสารท่ีมีการเขารหัส (SSL) เพ่ือ

ปองกันการดักรับขอมูลโดยผูประสงคราย

Session 
Hijacking



การกําหนด Session ID ใหมีความมั่นคงปลอดภัย

•เมื่อผูใชบริการเขาระบบสําเร็จ จะมีการสรางโทเค็น (token) ซ่ึงใชเปนขอมูลการรับรอง
ตัวตนของผูใชบริการ (User authentication credential) เรียกวา Session ID ถูกนําไปใช
ในการอางอิงและตรวจสอบสิทธใินการเขาถึงหนาเว็บเพจตาง ๆ  ในเว็บไซตที่ผูใชบริการเขา
เยี่ยมชม 

•Session ID นี้จะถูกใชจนกวาผูใชบริการจะปดหนาตางโปรแกรมคนดูเว็บ ก็ถือจะเปนการ
ลบ Session ID นั้นไป

•ตราบเทาที่โปรแกรมคนดูเว็บยังไมถูกปด ผูประสงครายสามารถอาศัยชองโหวนี้ในการโจมตี
เว็บไซตดวย วิธี Session Hijack ไดนั่นก็คือการดักขโมย Session ID ของผูใชบริการ  ไปใช
ในการเขาเว็บไซตดวยสิทธิของเจาของ session ได



ตัวอยางวิธีการปองกัน

(1)Session ID ตองใชเปนคาสุม /มีการเขารหัสลับ

(2)กําหนด Session Timeout ในระยะเวลาที่เหมาะสม ระยะเวลาที่ใชกําหนด Session Timeout 
ของแตละเว็บไซตขึ้นอยูกับพฤติกรรมการใชงานและความตองการใชงานของผูใชบริการ ซ่ึง 
OWASP แนะนําดังนี้ “Common idle timeouts ranges are 2-5 minutes for high-value 
applications and 15- 30 minutes for low risk applications”        ขอมูลเพิ่มเติมที่

https://www.owasp.org/index.php/Session_Management_Cheat_Sheet

(3)สงคา Session ID ในชองทางการส่ือสารที่มีการเขารหัสลับ (Encrypted connection) เชน 
โพรโทคอล https

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 8 (Checklist 8.1, Checklist 8.2, Checklist 8.3 , Checklist 8.4)

การกําหนด Session ID ใหมีความมั่นคงปลอดภัย (ตอ)



ตัวอยางของ Session ID ที่เปนคาสุมแตไมไดเขารหัสลับ

ตัวอยางของ Session ID ที่มีการเขารหัสลับ



การปองกันการโจมตีจาก Cross-site Scripting

• ทํา Input validation (Whitelist หรือ Blacklist)

• มีการตรวจสอบขอมูลชุดคําสั่งท่ีไดรับเปนขอมูลท่ีผิดปกดิ หรือ เปนสคริปต

ท่ีอันตรายหรือไม ปองกันไมใหมีการวางสคริปตใด ๆ ลงในเว็บได มีการ

แปลง Non-alphanumeric data ใหเปน HTMS Character เสียกอน เชน 

เครื่องหมาย < ใหแปลงเปน &lt;

• ทํา Output validation ในลักษณะ Sanitization

• ตองมีการใชงาน HTTPOnly Cookie flag

Cross-site 
Scripting (XSS)



การปองกันการโจมตีจาก CSRF

• ตองมีการใชงาน Unique Token หรือตรวจสอบ Referrer รวมกับการสง

ขอมูลหรือคําสั่งผานแบบฟอรม เพ่ือยืนยันวาขอมูลในแบบฟอรมท่ีสงมา

ประมวลผลแตละครั้งเกิดจากผูใชบริการจริง หรือมีการใช OTP รวมกับการ

ทํารายการ เพ่ือยืนยันวาการทํารายการเกิดจากผูใชบริการจริง

• มีการใช Captcha เม่ือมีการเปลี่ยนแปลงสถานการณทํางานในฟงกชั่นท่ี

สําคัญ เชนการชําระเงิน ระบบจะใหผูใชบริการ ยืนยันตัวตนอีกครั้ง เชนให

กรอกรหัสผานใหม พรอมกับการใช Captcha

CSRF



การปองกันการโจมตีจากขอมูลร่ัวไหล 

(Sensitive Data Exposure)
• มีการออกแบบและควบคุมขอความแจงเตือน หรือขอความแสดง

ขอผิดพลาด (Notification or Error Message) ไมใหแสดงขอมูลท่ีเปน

ประโยชนตอผูประสงคราย

• ไมใหมีการใชงาน Auto Complete ในแบบฟอรมสําคัญ เชน แบบฟอรม

สําหรับการลงทะเบียนระบบที่มีการใสรหัสผาน หรือแบบฟอรมการรับชําระ

เงิน

• ไมใชชื่อ URL ท่ีคาดเดาไดงาย ซ่ึงใชในการเขาถึงหนาเว็บท่ีสําคัญ เชน หนา

เว็บสําหรับผูดูแลระบบ (Admin control panel page) ใชชื่อ 

admin.php

Sensitive Data 
Exposure



การรับมือสถานการณภัยคุกคามท่ีเกิดจากการโจมตี

เว็บ (Incident Handling)

ภัยคุกคามท่ีเกิดข้ึนกับ

เว็บไซต

การใชโปรแกรมตรวจสอบการใชโปรแกรมตรวจสอบ

ความมั่นคงปลอดภัยของ

เว็บไซต

การเก็บขอมูลจราจร

ทางคอมพิวเตอร

การสํารองขอมูล

เว็บไซต



มีการจัดทําแนวทางการรับมือสถานการณภัยคุกคามที่เกิดกับเวบ็ไซต ในกรณีตาง ๆ ดังนี้

1)Checklist 12.1: กรณีเว็บไซตถูกบุกรุกและควบคุม (Intrusions)
2)Checklist 12.2: กรณีเว็บไซตถูกโจมตีในลักษณะ DoS (Denial Of Service)
3)Checklist 12.3: กรณีโดเมนถูกขโมย (Domain Hijack)

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 12 (Checklist 12.1, Checklist 12.2, 
Checklist 12.3) 

การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
ภัยคุกคามที่เกิดข้ึนกับภัยคุกคามที่เกิดข้ึนกับ

เว็บไซต



การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
• กรณีเว็บไซตถูกบุกรุกและควบคุม (Intrusions)

– ปดการเชื่อมตอ

– สําเนาขอมูลท่ีเกี่ยวของกับการถูกบุกรุก เพื่อนําไป

วิเคราะห

– ตรวจสอบชองทางการโจมตีและชองโหวดวยขอมูลท่ีสําเนา

มา

– สรางหนาเว็บไซตแบบ Static ข้ึนมาทดแทนเปนการ

ชั่วคราว เพื่อแจงสถานการณการปดปรับปรุง (ควรใช

เคร่ืองบริการเว็บเคร่ืองใหม)

– กูคืนโปรแกรมท่ีเกี่ยวของ ขอมูลเว็บ และฐานขอมูลเปน

เวอรชั่นกอนท่ีจะถูกโจมตี

– ตรวจสอบชองโหวดวยการทํา Vulnerability 

Assessment (VA Scan) เพื่อหาชองโหว และแกไข

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานท่ีเกี่ยวของในกรณีท่ีจําเปน

• กรณีเว็บไซตถูกโจมตีในลักษณะ Dos (Denial of 

Service)

– ปดการเชื่อมตอ

– สําเนาขอมูลท่ีเกี่ยวของกับการถูกบุกรุก เพื่อนําไป

วิเคราะห

– ตรวจสอบหมายเลข ไอพี ท่ีตองสงสัยวาจะเปนการโจมตี 

จากขอมูลท่ีทําสําเนามา 

– ปดกันการเขาถึงจาก ไอพีแอดเดรสท่ีตรวจพบ และแจงไป

ยังผูใหบริการเครือขายอินเตอรเน็ตเพื่อหามาตรการท่ี

รองรับ

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันตอไป

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานท่ีเกี่ยวของในกรณีท่ีจําเปน



การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
• กรณีโดเมยถูกขโมย (Domain Hijack)

– เก็บรวบรวมหลักฐานที่เกิดข้ึนทั้งหมด เชนวัน เดือน ป ที่ขอมูลโดเมนเปลี่ยน

– ตรวจสอบกับผูลงทะเบียนโดเมน ถึงสาเหตุการเปลี่ยนแปลงโดเมน  บางครั้งพบวาผูดูแลถูกขโมยขอมูลรหัสผาน

โดยการติดมัลแวร ทําใหผูประสงครายสามารถเขาสูเว็บไซตบริหารจัดการโดเมนและทําการเปลี่ยนแปลงขอมูล

สวนบุคคล

– แจงการถูกขโมยโดเมนกับผูลงทะเบียนโดเมนที่ใชบริการ โดยนําหลักฐานที่เกี่ยวของแนบไปดวย เชนหลักฐาน

การโอนเงิน หลักฐานการตอบรับการจดทะเบียนโดเมน เปนตน

– เม่ือไดรับสิทธิในการบริหารจัดการโดเมนคืนมาแลว ใหตรวจสอบขอมูลที่ใชยืนยันตัวตน เชน ขอมูลอีเมลผูจด

ทะเบียนโดเมน รวมถึงเปลี่ยนรหัสผานในระบบบริหารจัดการโดเมน

– บันทึกเหตุการณ และข้ันตอนการดําเนินการที่เกิดข้ึนทั้งหมด เพ่ือเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานที่เก่ียวของในกรณีที่จําเปน



• เลือกโปรแกรมที่นาเชื่อถือ หรือ ไดรับการแนะนําจากหนวยงานที่เกี่ยวของ พรอมกับตรวจสอบ
และอัปเดตโปรแกรมใหเปนเวอรชั่นลาสุดเสมอ

• สํารองขอมูลทุกคร้ังกอนมีการใชโปรแกรมตรวจสอบ

• ใชโปรแกรมมากกวาสองโปรแกรมขึ้นไปในการตรวจสอบเพื่อเปรียบเทียบผลลัพธที่ได

โปรแกรมตรวจสอบความมั่นคงปลอดภัยที่มีความนาเชื่อถือ เชน Acunetix Web Vulnerability 
Scanner ,Vega หรือ OWASP ZAP

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 13 (Checklist 13.1, Checklist 13.2, Checklist 13.3, Checklist 13.4) 

การใชโปรแกรมตรวจสอบความม่ันคงปลอดภัยของเว็บไซต

การใชโปรแกรม

ปลอดภัยของเว็บไซต

การใชโปรแกรม

ตรวจสอบความมั่นคง

ปลอดภัยของเว็บไซต



การใชโปรแกรม OWASP ZAP สําหรับตรวจสอบ

ความม่ันคงปลอดภัยสําหรับเว็บไซต 





มีการบันทึกขอมูลจราจรทางคอมพิวเตอร หรือขอมูลการใชงานของผูใช (Log)  ที่เปนไปตาม

•ขอกําหนดในพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพวิเตอร พ.ศ. 2550 

•ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง หลักเกณฑการเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (มาตรา 26) 

•ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวา เกาสิบวันนับแตวันที่
ขอมูลนั้นเขาสูระบบคอมพิวเตอร

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 15 (Checklist 15.1) 

การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
การเก็บขอมูลจราจรทาง

คอมพิวเตอร



• เมื่อพบวาเว็บไซตถูกโจมตี  ส่ิงที่ทําไดในเบ้ืองตนคือ ผูดูแลเครื่องบริการเว็บกูคืนขอมูลเวอรชั่น
กอนที่จะพบวาถูกโจมตี ที่ไดสํารองขอมูลไว

• องคประกอบหลักในการสํารองขอมูลบนเครือ่งบริการเวบ็มี 2 องคประกอบ 
1. การสํารองขอมูลและระบบปฏิบัติการบนเครือ่งบริการเวบ็อยางสม่ําเสมอตามนโยบาย

ของหนวยงาน
2. การดูแลรักษาขอมูลสํารองทีเ่ชื่อถือได (Authoritative copy) เชน บนเครื่องบริการที่

เขาถึงไดเฉพาะ IP Address ที่ไดรับอนุญาตเทานั้น 
 

• หนวยงานมีการจัดทํานโยบายในการสํารองขอมลูของเครื่องบริการเว็บ โดยใหสอดคลองกับขอ
กฏหมาย ขอผูกพันทางสัญญา และนโยบายของหนวยงาน

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 16 (Checklist 16.1) 

การสํารองขอมูลเว็บไซต 
การสํารองขอมูลเว็บไซต



การใช Checklist สําหรับการวางแผนและตรวจสอบ

ความม่ันคงปลอดภัยสําหรับเว็บไซต



การใช Check list สําหรับการวางแผนและตรวจสอบความมั่นคงปลอดภัยสําหรับเว็บไซต

สามารถใช checklist ในการตรวจสอบความมั่นคงปลอดภัยของเว็บไซต ในหัวขอดังน้ี
1. การวางแผนเพื่อบริหารจดัการเว็บไซต 
2. การต้ังคาเครื่องบริการเว็บอยางมัน่คงปลอดภัย 
3. การพัฒนาโปรแกรมประยุกตบนเว็บอยางมัน่คงปลอดภัย 
4. การรับมือสถานการณภัยคุกคามทีเ่กดิจากการโจมตีเว็บไซต 

โดยสามารถประเมินไดดวยตนเอง ยกตัวอยางเชน

1) ทานมีการวางแผนเพื่อบริหารจัดการเคร่ืองบริการเว็บท่ี
ยอมรับไดในหนวยงาน หรือไม ถามีใหเลือก “ยอมรับได”

2) หรือถายังไมมี ใหเลือกท่ี
ชอง “ยังตองปรับปรุง”

3) และเมื่อพบขอท่ียังตองปรับปรุงเพิ่มเติม 
ใหนํารายละเอียดใสใน แบบฟอรมสําหรับ
การแกไขรายการที่ยังตองปรับปรุง (จาก
การตรวจสอบสถานะความม่ันคง
ปลอดภัย) เพื่อปรับปรุงแกไขตอไป



ตัวอยางการกรอกและใชงานแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรบัปรุง 
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

เม่ือพบรายการที่ไมเปนไปตามขอกําหนด ใหระบุรายการ
แกไขลงในแบบฟอรมสําหรับการแกไขรายการท่ียังตอง
ปรับปรุง พรอมกับกําหนดระยะเวลาในการแกไขเพ่ือ
นําเสนอตอผูที่เก่ียวของตอไป ดังนี้



วันท่ีตรวจสอบสถานะ เว็บไซต

โดยหนวยงาน

ลําดับ

ท่ี
วันท่ีรายงาน

คําอธิบายรายการท่ี

ยังตองปรับปรุง
สาเหตุ

การแกไข

ช่ัวคราว

ส่ิงท่ีตองแกไข

รายการ

แกไข

รับผิดชอบ

โดย

วันท่ีแลว

เสร็จ

การใชแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรับปรงุ  
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

กรอกช่ือเว็บไซตของหนวยงานกรอกวันที่ตรวจสอบสถานะความมั่นคงปลอดภัยของเว็บไซต

กรอกช่ือหนวยงาน
กรอกรายละเอียดของสิง่ที่ตองแกไข

รายละเอียดของการแกไขใน
เบื้องตน

หัวขอและรายละเอียดของรายการที่
ประเมิน ‘ยังตองปรับปรุง’

วันที่จัดทํารายงานของรายการน้ี

ระบุสาเหตุที่ทําใหหัวขอน้ี 
‘ยังตองปรับปรุง’



ตัวอยางการกรอกแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรับปรุง  
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

วันที่ตรวจสอบสถานะ 5 ม.ค. 2558 เว็บไซต www.example.com

โดยหนวยงาน กรม A

ลําดับ

ที่
วันที่รายงาน

คําอธิบายรายการที่ยัง

ตองปรับปรุง
สาเหตุ

การแกไข

ช่ัวคราว

สิ่งที่ตองแกไข

รายการแกไข รับผิดชอบโดย วันที่แลวเสร็จ

1 6 ม.ค. 58

(หัวขอท่ี 5.3 ขอ 4) 

จัดใหมีการทบทวน

บัญชีผูใชภายใน

ฐานขอมูลตาม

ระยะเวลาท่ีกําหนด 

และลบบัญชีผูใชท่ีไมได

มีการใชงานออกจาก

ระบบฐานขอมูล

ยังมีบัญชีผูใชท่ี

ไมไดใชงาน

แลว ปรากฏ

อยูใน

ฐานขอมูล

จัดการลด 

permission 

ของบัญชีผูใชท่ี

ไมไดใชงานให

เปน NONE

จัดใหมีการ

ทบทวนบัญชี

ผูใชภายใน

ฐานขอมูล 

และลบบัญชี

ผูใชท่ีไมไดมี

การใชงาน

ออกจาก

ระบบ

ฐานขอมูล 

สมชาย 8 ม.ค. 58



THANK YOU

ดาวนโหลดเอกสารประกอบการอบรม

https://standard.etda.or.th/wp/?page_id=5620

สอบถามขอมูลเพ่ิมเติม

สํานักมาตรฐาน

เว็บไซต: https://standard.etda.or.th

อีเมล: estandard.center@etda.or.th 




