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Introduction to Standard Development Office / ETDA













WSS Overview





Scope of Website Security Standard
Web content

Web application

Web Server software

SSL/TLS

Server-side Script Engine

Database
System

Operating system (not in our scope)

CMS

Static website

Static website with SSL

Dynamic website 
with or without SSL

CMS-based website 
with or without SSL

Type of Web sites

Web server 
administrator

Web application
Developer

1. ประเมินตนเอง (Self-assessment) และประกาศรับรองโดยตนเอง (Self-Declaration)
2. รับการยืนยันถึงความสอดคลองกับมาตรฐานจากผูมีสวนไดสวนเสียกับเว็บไซต
3. รับการยืนยันถึงการประกาศรับรองตนเองจากหนวยงานภายนอก
4. ขอรับการรับรอง (certification) มาตรฐานการรักษาความม่ันคงปลอดภัยสําหรับผูดูแลและ

พัฒนาเว็บไซตจากหนวยตรวจสอบและรับรอง (Conformity assessment body)

แนวทางการตรวจประเมินเว็บไซต



เนื้อหาหลักในรางมาตรฐาน



แบบฟอรมตรวจสอบสถานะความมั่นคงปลอดภัยสําหรับเว็บไซต

(Self-assessment Checklist)



การวางแผนเพ่ือบริหารจัดการเว็บไซต



• การวางแผนดานความมั่นคงปลอดภัยเพ่ือบริหารจัดการเว็บไซต
1) การวางแผนเพื่อบริหารจัดการเครื่องบริการเว็บ
2) จัดลําดับความเสี่ยงของภัยคุกคามที่คาดวาจะเกิดข้ึนกับเว็บไซต
3) กําหนดมาตรการที่เกี่ยวของเพ่ือปองกันภัยคุกคามที่มีความสําคัญ

• แนวทาง : การเลือกรูปแบบเครื่องบริการเว็บ

• แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต (CMS)

• แนวทาง : การเลือกผูรับจดทะเบียนโดเมน

การวางแผนเพ่ือบริหารจัดการเว็บไซต



หัวขอ ตัวอยาง

จุดประสงคของการทําเว็บไซต เพื่อประชาสัมพันธองคกรและเผยแพรขอมูลท่ีเกี่ยวของแกบุคคลท่ัวไป

คุณสมบัติของเคร่ืองบริการเว็บ เคร่ืองบริการเว็บท่ีใชคือ Internet Information Services (Microsoft IIS))

โปรแกรมประยุกตบนเว็บสําหรับบริการดาน

ใด

- ฐานขอมูล =  MySQL เพื่อเก็บไฟลขอมูลตางๆ ของเว็บไซต

การเก็บรักษาขอมูลบนเว็บ - เก็บขอมูลตางๆ ของเว็บไซตในฐานขอมูล โดยปองกันฐานขอมูลดวย Firewall และ

ฐานขอมูลตองเขารหัสโดยผูท่ีเกี่ยวของเทานั้น

การกําหนดหนาท่ีความรับผิดชอบของ

บุคลากรท่ีเกี่ยวของ 

- Web Server Administrator  = นาย A

หนาท่ีความรับผิดชอบ = ออกแบบ ต้ังคาและดูแลจัดการเคร่ืองบริการเว็บใหมีความ

มั่นคงปลอดภัย

- Web Developer = นาย B

หนาท่ีความรับผิดชอบ = พัฒนาเว็บไซตใหมีประสิทธิภาพและมีความมั่นคงปลอดภัยตาม

จุดประสงคของการจัดทําเว็บไซต

- IT Manager  = นาย C

หนาท่ีความรับผิดชอบ = วางแผนและดูแลใหการดําเนินงานเปนไปตามระเบียบและ

ขอบังคับท่ีระบุไวในนโยบายการรักษาความปลอดภัยขององคกร

1)  การวางแผนเพ่ือบริหารจัดการเครื่องบริการเว็บ :Checklist 1.11)  การวางแผนเพ่ือบริหารจัดการเครื่องบริการเว็บ :Checklist 1.1

รายละเอียดเพิ่มเติมที่ หัวขอที่ 3 “Planning and Managing Web Server” ของมาตรฐาน NIST SP 800-44

การวางแผนดานความมั่นคงปลอดภัยเพ่ือบริหารจัดการเว็บไซต 



2) จัดลําดับความเสี่ยงของภัยคุกคามทีค่าดวาจะเกิดขึ้นกับเว็บไซต : Checklist 1.2

2.1) จัดทํา list รายการของสินทรัพยของเว็บไซต (Asset Inventory) รวมถึงมูลคาของสินทรัพย (Asset value) และ
ผูรับผิดชอบที่เกี่ยวของ

Example of Asset List [Annex B: ISO/IEC 27005]

• Business processes & activities 

• Information 

• Hardware 

• Software 

• Network 

• Personnel

• Site

• Organization’s structure 

ประเภทรายการสินทรัพย รายการสินทรัพย มูลคาของสินทรัพย ผูรับผิดชอบที่เก่ียวของ

Hardware เคร่ืองคอมพิวเตอร (PC) 30,000 บาท นาย C (IT Manager)

Software Operating System :

คือ Windows 8

9,000 บาท นาย A (Web Server Administrator)

Database Management Software :

คือ MySQL

1,000 บาท นาย A (Web Server Administrator)

Web Server Software :

คือ Microsoft IIS

- นาย A (Web Server Administrator)

Content management system

คือ WordPress

- นาย A (Web Server Administrator)

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011



2.2) การระบุภัยคุกคาม (threat) ความเปนไปไดที่คาดวานาจะเกิดภัยคุกคามดังกลาวข้ึน และผลกระทบ (Impact) ตอ
สินทรัพยหากมีภัยคุกคามดังกลาวเกิดข้ึน 

2) จัดลําดับความเสี่ยงของภัยคุกคามทีค่าดวาจะเกิดขึ้นกับเว็บไซต (ตอ) : Checklist 1.2

Asset Example Threat

Hardware Equipment failure, Software malfunction, Dust, corrosion, freezing, Theft of equipment,

Software Eavesdropping, Theft of media or document, Error in use (Complicated user interface), Abuse of 

Rights (wrong allocation of access right, well- know flow in  the software), Denial of action, Illegal 

processing of data, Corruption of Data รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011

ประเภทรายการ

สินทรัพย

รายการสินทรัพย ภัยคุกคาม ความนาจะเปนใน

การเกิดภัยคุกคาม

ผลกระทบ (Impact) ตอสินทรัพย

Hardware เคร่ืองคอมพิวเตอร (PC) equipment 

failure  

Low • The cost of acquisition

• configuration and Installation of 

the new asset or back-up

Software Content management 

system (CMS) 

[=WordPress]

Denial of 

action  

High • The cost of suspended 

operations due to the incident 

until the service provided by the 

asset is restored.



ตัวอยางภัยคุกคามท่ีพบ ใน
Content management system (CMS) 



3)  กําหนดมาตรการที่เก่ียวของเพ่ือปองกันภัยคุกคามที่มีความสําคัญ : Checklist 1.3

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27002:2013 

ประเภทรายการ

สินทรัพย

รายการสินทรัพย ภัยคุกคาม ความนาจะเปนใน

การเกิดภัยคุกคาม

ผลกระทบ (Impact) ตอสินทรัพย

Software Content 

management 

system (CMS) 

[=WordPress]

Denial of 

action  

High • The cost of suspended 

operations due to the incident 

until the service provided by 

the asset is restored.

Threat: Denial of action  

มาตรการเพ่ือปองกันภัยคุกคาม :
1.อัพเดตซอฟตแวรเปนรุนลาสุดที่ไดรับการแกไขชองโหวนี้แลว จากเว็บไซตทางการของ Drupal และ 
WordPress
2.จัดทําแนวทางการรับมือภัยคุกคามเพ่ือบริหารความตอเนื่องทางธุรกิจ หรือ Business Continuity 
Plan (BCP) อางอิงแนวทางการจัดทํา BCP ไดจาก มาตรฐาน ISO 22301, Business continuity 
management  และ ISO/IEC 27031:2011, Guidelines for information and communication 
technology readiness for business continuity



แนวทาง : การเลือกรูปแบบเคร่ืองบริการเว็บ

 การพิจารณาจากรูปแบบนโยบายการจัดการชองโหว
•มีนโยบายที่ชัดเจนในการปองกันความเสียหายที่อาจจะเกิดจากชองโหว เชน แจงใหผูใชบริการ
ทราบในทันที การ patch หรือแกไขปญหาเฉพาะหนา (Workaround)
•ในกรณีที่เปนชองโหวที่ไมสามารถหาวิธีแกไข ตองมีการเตรียมแผนสํารอง
•มีการพิจารณาถึงความรับผิด (Liability) ที่ผูใหบริการอาจจะตองชดเชยในกรณีที่เกิดความ
เสียหายแกผูใชบริการในกรณีที่เกิดความบกพรองในการจัดการกับชองโหวดวย

 การใหบริการเว็บโฮสติ้งมีการใหบริการระหวาง Shared หรือ Dedicated

Shared Dedicated

ใชเคร่ืองบริการเว็บรวมกันระหวางผูใชบริการ

หลายๆ ราย

ผูใชบริการแตละรายจะไดเคร่ืองบริการเว็บ

แยกกัน

มีคาใชจายตํ่า มีคาใชจายสูง

มีความเสี่ยงจากการถูกโจมตีผานชองโหวของ

เว็บไซตอื่น

ปองกันความเสี่ยงจากการถูกโจมตีผานชองโหว

ของเว็บไซตอื่นได



 รูปแบบการใหบริการโอนยายไฟลขอมูล (Remote file transfer)
ชองทางการโอนยายไฟลที่ม่ันคงปลอดภัยและมีการเขารหัสเพื่อรักษาความลับของขอมูลระหวางการ
โอนยาย เชน มีบริการ Secure Transfer Protocol (SFTP)

 การใหบริการรูปแบบการส่ือสารอยางมั่นคงปลอดภัยสําหรับเว็บไซต (บริการโพรโทคอล SSL/TLS)
มีบริการโพรโทคอล SSL (Secure Socket Layer protocol) และ TLS (Transport Layer Security 
protocol) ซึ่งจะชวยปองกันการสื่อสารของโปรแกรมประยุกตในระบบรับ-ให (Client-Server system) จากการ
ลอบฟง การแกไขใหเสียหาย และ การปลอมแปลงขอความที่ใชในการสื่อสาร 

 การสํารองขอมูลและการดูแลรักษาเคร่ืองบริการเว็บ
มีการสํารองขอมูลของเครื่องบริการเว็บที่อยูในความดูแลอยางสมํ่าเสมอ
มีนโยบายที่เก่ียวของกับการสํารองและกูคืนขอมูลของผูใหบริการ 

 การติดตอผูใหบริการเมื่อมีเหตุฉุกเฉิน
มีชองทางติดตอเฉพาะสําหรับกรณีที่เกิดเหตุการณดาน

ความม่ันคงปลอดภัย เพ่ือการประสานงานอยางทันทวงที



แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต (CMS)

 ตัวเลือกท่ีเก่ียวของกับการรักษาความมั่นคงปลอดภัย
มีเอกสารแนะนําแนวทางการติดต้ังและการต้ังคาเพ่ือรักษา
ความม่ันคงปลอดภัย (Security best practice)
มีแหลงขอมูลและเอกสารสนับสนุนที่เก่ียวของกับการติดต้ัง 
การต้ังคา และ แนวทางการรักษาความม่ันคงปลอดภัย

 คุณภาพของประชาคมนักพัฒนา CMS
ประชาคมนักพัฒนามีขนาดใหญ มีการสื่อสารภายใน และพัฒนาอยางตอเนื่อง (Active 
developer community) ก็จะเปน CMS ที่มีฟงกชั่นการทํางานตอบสนองตอความตองการของ
ผูใชไดมากกวา
มีการปรับเวอรชั่นหรือปรับปรุงระบบ เพื่อแกไขขอบกพรองและชองโหวของ CMS อยูเสมอ



แนวทาง : การเลือกผูรับจดทะเบียนโดเมน

ผูรับจดทะเบียนโดเมน

ผูรับจดทะเบียนชื่อโดเมนมีกระบวนการ
ยืนยันการลงทะเบียน เชน สง URL เพ่ือ
ยืนยันการลงทะเบียนแนบไปในอีเมล

มีมาตรการในการเพ่ิมความม่ันคงปลอดภัย

ใหกับรหัสผาน  (Strong Password)  

มีการแจงเตือนและการยืนยันการ
เปลี่ยนแปลงขอมูลการลงทะเบียน เพ่ือชวย

ปองกันการเปลี่ยนแปลงจากผูประสงคราย 



การตั้งคาเครื่องบริการเว็บอยางม่ันคงปลอดภัย

Web Server 
Software

CMS

Database System

Server-site Script 
Engine

Password



การตั้งคาโปรแกรมสําหรับใหบริการเว็บ (Web Server Software)

• ปรับปรุงสวนประกอบของโปรแกรมสําหรับใหบริการอยางสม่ําเสมอ (Update latest 

version/patch)

• ควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message) ไมใหแสดงขอมูลที่เปน

ประโยชนตอผูประสงคราย

• จัดหมวดหมูของสารบบ (Directory) ที่ใชเก็บไพลขอมูล เว็บเพจ ระบบปฏิบัติการ โปรแกรมสําหนับ

ใหบริการเว็บ และโปรแกรมอื่น ๆ โดยจะตองกําหนดสิทธิในการเขาถึงใหเหมาะสมกับการใชงาน

• ตรวจสอบและจัดการลบ ตัวอยางโปรแกรม ตัวอยางไฟลขอมูล บัญชีผูใชที่ไมไดใชงานแลว

• ตรวจสอบไมใหมีการใชคาเร่ิมตนของชื่อสารบบ ชื่อไฟลขอมูล ตําแหนงไฟลขอมูล รหัสผาน ที่มากับ

การติดต้ังบริการเว็บ 

• ควบคุมการเขาถึงเคร่ืองใหบริการเว็บ และจํากัดหมายเลขไอพีปลายทาง หรือ ยูอารแอลที่อนุญาตให

เคร่ืองบริการเว็บสามารถเชื่อมตอ (Whitelist)

• ปดบริการตาง ๆที่ไมจําเปนบนเคร่ืองบริการเว็บ เชน Remote Desktop, Telnet, ftp

Web Server 
Software



การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด

ปญหาที่พบ
การใชโปรแกรมประยุกตที่ไมใชรุนลาสุดมีความเส่ียงที่จะถูกโจมตีจากผูประสงครายได  เชน

•WordPress 3.1.1 (รุนเกา) มีการประกาศรายการชองโหวบนเว็บไซตที่ทุกคนสามารถเขาถึงได

http://www.cvedetails.com/vulnerability-list/



• Oracle MySQL Server (รุนเกา) มีการประกาศรายการชองโหวบนเว็บไซตที่ทุกคนสามารถเขาถึงได

การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด (ตอ)

http://www.cvedetails.com/vulnerability-list/



ตัวอยางวิธีการปองกัน

•หมั่นตรวจสอบการอัพเดตเวอรชั่นของระบบบริหารจัดการเว็บไซตอยูเสมอ และอัพเดตเวอรชั่นใหเปน

ปจจุบัน ใหดาวนโหลดไฟลจากเว็บไซตหลักของผูใหบริการโปรแกรมประยุกตนั้นๆ เทานั้น

•อัพเดตโปรแกรมประยุกตที่ใชงานและเกี่ยวของทั้งหมด เชน Web Server Software, CMS, 

Database, Server-Side Script Engine, ปล๊ักอินเสริมในระบบ CMS เปนตน 

หัวขอตาม Checklist ท่ีเกี่ยวของ : Checklist 2.1, Checklist 3.3, Checklist 4.8, Checklist 5.2 

การปรับปรุงโปรแกรมประยุกตตางๆ ใหเปนเวอรชั่นลาสุด (ตอ)



การควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message)

ปญหาที่พบ

•การไมควบคุม Error Message ผูประสงครายสามารถใชขอมูลจาก Error Message คาดเดาขอมูลการต้ัง
คาของโปรแกรมและระบบที่เกี่ยวของได เชน

Database Error Message



ตัวอยาง Server Error Message 



ตัวอยางวิธีการปองกัน
•ไมใหมีการแสดงรายละเอียดของขอความแสดงขอผิดพลาด (Error message)  หากตองมีรายละเอียดควรจะแสดง
ขอมูลเทาที่จําเปนและไมเปนประโยชนกบัผูประสงคราย  โดยสามารถตั้งคาในสวนนี้ไดที่ Web Server Software, 
Server-side Script Engine เปนตน

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 2.2, Checklist 5.4, Checklist 9.3, Checklist 11.1

ตัวอยาง เว็บไซตที่มีการควบคุม Error Message

การควบคุมขอความแจงเตือนหรือขอความแสดงขอผิดพลาด (Error Message) (ตอ)



การจัดการ Permission / Access Control

ตัวอยางวิธีการปองกัน

• ตองมีการกําหนดสิทธกิารใชงาน (permission) และการควบคุมการเขาถึง (access control) ไฟล
ตาง ๆ ใหเหมาะสมกับบทบาทและหนาที่ของผูใชบริการ เชน
 

• ใหสิทธิการเขาถึงไฟล หรือโฟลเดอรที่เก็บโปรแกรมแกผูใชที่เปนเจาของไฟลหรือนักพัฒนาซอฟตแวรเทานั้น 
ผูใชบริการทั่วไปไดรับสิทธิแคอานและไมสามารถแกไขได หรือผูดูแลเครื่องบริการเว็บไดรับสิทธิทั้งอาน เขียน
และแกไขได เปนตน

• หากไมมีการควบคุมการเขาถึงขอมูลที่มีความสําคัญ เชน ไฟลที่เก็บขอมูลเว็บเพจ ผูใชทั่วไปตองไดสิทธิแคอาน
เทานั้น หากสามารถแกไขได ผูใชที่ประสงครายก็จะสามารถเขาถึงและแทรกสคริปตอันตราย หรือแกไขขอมูล
ใดๆ ใหเกิดความเสียหายแกเว็บไซตได เปนตน



ตัวอยาง การกําหนด ip whitelist สําหรับ IIS

1 2 3

ตัวอยางการจัดการ Access Control โดยการตั้งคา IP Whitelist

•ควบคุมการเขาถึงเคร่ืองบริการเว็บ และจํากัดหมายเลขไอพีปลายทางหรือยูอารแอล
ที่อนุญาตใหเคร่ืองบริการเว็บสามารถเชื่อมตอ (Whitelist) 

การจัดการ Permission / Access Control (ตอ)

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 2.3, Checklist 2.6, Checklist 3.1 , Checklist 4.1 , Checklist 4.9 , Checklist 5.1 



Hardening Guideline for Windows Server















SSL Certificate

• กระบวนการยืนยันตัวตนเว็บไซตโดยใชใบรับรองอิเล็กทรอนิกสสําหรับเคร่ืองบริการเว็บ เปน

วิธีการหนึ่งที่ทําใหผูใชบริการเว็บไซตมั่นใจไดวาเว็บไซตที่กําลังใชบริการนั้นมีตัวตนอยูจริงและ

ไดรับการรับรองจากผูใหบริการออกใบรับรองอิเล็กทรอนิกส (CA) ที่นาเชื่อถือ

• โพรโทคอล SSL/TLS : เขารหัสที่ชองทางการรับสงขอมูลกันระหวาง Wed Server และ Web 

Browser และสามารถตรวจสอบไดวาขอมูลที่รับสงนั้น ถูกแกไขหรือไม และมีการใช Cipher 

suite สําหรับกําหนดระดับความมั่นคงปลอดภัยของการติดตอส่ือสารที่เกิดขึ้น



SSL Checker

• อยางนอยควรได A-

• เว็บไซตที่เปดใหตรวจสอบ SSL Server Test
– GlobalSign SSL Server Test by QUALYS SSL LABS (https://globalsign.ssllabs.com/)

– SSL Server Test by QUALYS SSL LABS (https://www.ssllabs.com/ssltest/)

– DigitCert SSL Installation Diagnostics Tool (https://www.digicert.com/help/)

– Symantec CryptoReport
(https://cryptoreport.websecurity.symantec.com/checker/views/certCheck.jsp)



ปญหาสวนใหญที่พบ ที่ทําใหไมได A- (เปนอยางนอย) 

1. Certificate Chain incomplete

– การแกไข. ดาวนโหลด Intermediate Certificate ของหนวยงาน Root CA ของเรา 

และติดต้ัง Intermediate Certificate



2. SSL Cipher Suite ยังไมอัพเดต และยังใช Cipher ที่ Weak แลวเชน RC4

• วิธีการแกไข อัพเดตที่ gpedit.msc ของ Windows ในหัวขอ SSL Configuration Settings



3. Server ยัง Support Protocol เกา เชน SSL2.0 และยังไมอัพเดตใหรองรับ Protocol ใหม เชน 

TLS1.2

• วิธีการแกไข อัพเดตที่ regedit ของ Windows และเขาไปอัพเดตคา Registry ของ Protocol 

ที่ตองการ



How To Get A+

• ปด port ทั้งหมดที่นอกเหนือจาก port 443 จะทําใหมีการใชงาน HTTP Strict 

Transport Security (HSTS) 

• HSTS เปนการใหเคร่ืองบริการเว็บ "บังคับ" ใหเบราวเซอรเชื่อมตอกับเคร่ืองเว็บแบบ

เขารหัส (HTTPS) เสมอ



การตั้งคาระบบบริหารจัดการเว็บไซต (CMS)

• ตองมีการกําหนดสิทธิการใชงาน (Permission) และการควบคุมการเขาถึง (Access Control) ไฟล

ตาง ๆ ใหเหมาะสมกับบทบาทและหนาที่ของผูใชบริการ (Access Control List)

• ตรวจสอบวามีไผลหรือโปรแกรมเสริม (Plug-in program) ที่ไมจําเปนหรือไมไดใชงานปรากฏอยู

หรือไม ถาตรวจพบ ตองลบ หรือถอนการติดต้ังโปรแกรมนั้นทันที

• หมั่นตรวจสอบการอัพเดตเวอรชั่นของ CMS อยูเสมอ และใหอัพเดตเปนเวอรชั่นปจจุบัน โดยใหดาวน

โหลดจากเว็บไซตหลักของ CMS นั้น ๆเทานั้น

• ลบบัญชีผูใชที่มากับการติดต้ัง CMS โดยเปล่ียนชื่อผูใช หรือรหัสผานใหมีความมั่นคงปลอดภัยแทน

• เปล่ียน table prefix ของฐานขอมูลที่มาในระหยางการติดต้ัง CMS เชน ใน wordpress table 

prefix ที่เปนคา default จะขึ้นตนดวย wp_xxx

CMS



ปญหาท่ีพบ

•การใชคาเริ่มตนที่มาพรอมกบัการติดตั้งโปรแกรมประยุกต เชน บัญชีผูใชที่มาพรอมฐานขอมลู พวก Guest, 
Admin Account ผูประสงครายสามารถคาดเดาได
•การไมไดลบไฟลหรือโฟลเดอรที่มาพรอมกบัการติดตั้งโปรแกรมประยุกต เชน โฟลเดอร examples, โฟลเดอร 
Setup สามารถเปนชองทางหนึ่งใหผูประสงครายสามารถเขาถึงขอมูลภายในได
•มีขอมูลที่ไมไดใชงานอยูในโปรแกรมประยุกตตางๆ เชน มีบัญชีผูใชที่ไมไดใชงาน คางอยูในระบบฐานขอมูล หรือมี
ปล๊ักอินที่ไมไดใชงาน คางอยูใน CMS เปนตน

การตรวจสอบและลบคาเร่ิมตนของขอมูลท่ีมาพรอมกับการติดต้ัง
หรือขอมูลท่ีไมไดใชงานในโปรแกรมประยุกตตางๆ



ตัวอยางเชน ตรวจสอบที่โฟลเดอร phpMyAdmin ยังมี โฟลเดอร setup, 
โฟลเดอร file example เปนตน



ตัวอยางวิธีการปองกัน

•จัดใหมีการทบทวนบัญชีผูใชภายในโปรแกรมประยุกตตามระยะเวลาท่ีกําหนด และลบบัญชีผูใชท่ีไมไดมีการใช
งาน
•ปดบัญชีผูใชท่ีมาพรอมกับการติดตั้งโปรแกรมประยุกตหรือเปลี่ยนรหัสผานของบัญชีผูใชดังกลาว ใหเปนรหัสผาน
ท่ีมีความม่ันคงปลอดภัย เชน บัญชีผูใชในฐานขอมูล, บัญชีผูใชในฐานขอมูล CMS, บัญชีผูใชใน Web Server 
Software
•ตรวจสอบและลบแฟมช่ัวคราว (temporary file) ท่ีถูกสรางข้ึนระหวางการติดตั้งโปรแกรมประยุกต เชน Web 
Server Software, ฐานขอมูล หรือ CMS

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 2.4, Checklist 2.5, Checklist 3.4, Checklist 3.5, Checklist 4.5, 
Checklist 4.7, Checklist 11.3

การตรวจสอบและลบคาเร่ิมตนของขอมูลท่ีมาพรอมกับการติดต้ัง
หรือขอมูลท่ีไมไดใชงานในโปรแกรมประยุกตตางๆ (ตอ)



การตั้งคาฐานขอมูล (Database System)

• ต้ังคาฐานขอมูล อนุญาตใหเฉพาะโปรแกรมประยุกต (Application) และเครื่องบริการเว็บที่เก่ียวของเขาถึงไดเทานั้น

• ควบคุมการเขาถึงระบบฐานขอมูลดวยระบบรักษาความม่ันคงปลอดภัย เชน ปองกันการบุกรุกดวยไฟลวอลล (Filewall) 

• ตรวจสอบและปดบริการ (Services) ที่ไมจําเปนหรือไมไดใชงาน

• จัดใหมีการทบทวนบัญชีผูใชภายในฐานขอมูลตามระยะเวลาที่กําหนด และลบบัญชีผูใชที่ไมไดมีการใชงานออกจากระบบ

ฐานขอมูล

• ปดบัญชีผูใชที่มาพรอมกับการติดต้ังฐานขอมูล หรือเปลี่ยนรหัสผานใหมีความม่ันคงปลอดภัย

• กําหนดคาติดต้ังระบบฐานขอมูลไมอนุญาตใหใชงานรหัสผานที่มีคาวาง (Null password)

• ตรวจสอบลบไฟลชั่วคราว (Temporary file) ที่ถูกสรางข้ึนระหวางการติดต้ังระบบฐานขอมูล

• ปรับปรุงเวอรชั่น หรืออัพเดต patch ของโปรแกรมฐานขอมูล จากบริษัทผูผลิตซอฟตแวร ใหเปนเวอรชั่นลาสุดอยูเสมอ

• กําหนดสิทธิการใชงาน (Permission) และการควบคุมการเขาถึง (Access Control) ใหเหมาะสมกับบทบาทและหนาที่

ของผูใช

• รหัสผานที่เก็บในฐานขอมูล ตองมีการเขารหัส หรือ Hashing 

Database 
System



การตั้งคา Server-side Script Engine

• ควบคุมการเขาถึงไฟลหรือสารบบตาง ๆ ใหเหมาะสมกับบทบาทของผูใช

• ปรับปรุงเวอรช่ัน หรือ อัพเดต patch ของ Server-side Script Engine จาก

บริษัทผูผลิตซอฟตแวรใหเปนเวอรช่ันลาสดุอยูเสมอ

• กําหนดคาติดตั้ง ไมใหแสดงขอมูลเวอรช่ันท่ีเครื่องบริการเว็บ (HTTP Header)

• กําหนดคาติดตั้ง ไมใหมีการแสดงรายละเอียดของขอความ หรือแสดงขอผิดพลาด 

(Error Message) ท่ีเปนประโยชนกับผูประสงคราย โดยใหแสดงขอมูลเทาท่ีจําเปน

Server-site 
Script Engine



กําหนดคาติดตั้งไมให Server-side Script Engine แสดงขอมูลเวอรชั่นของ 
Server-side Script Engine ที่เครื่องบริการเว็บใชงาน ใน HTTP Header

ฟงกชั่น expose_php ในไฟล php.ini หากฟงกชั่น expose_php เปดอยู ทําให HTTP Header ในสวน Response Header แสดง
คา X-Power By ซึ่งจะแสดงเวอรชั่นของ php ท่ีใช โดยใหเปลี่ยนคาตรง expose_php=On เปน Off

Expose_php=On



Expose_php=Off



การกําหนดและรักษารหัสผาน

• ตั้งคารหัสผานใหมีความมั่นคงปลอดภัย (Strong password) โดยรหัสผานควร

ประกอบดวยตัวอักษรท้ังตัวเล็ก ตัวใหญ ตัวเลขและสัญลกัษณพิเศษ และมีความยาวไม

นอยกวา 8 หลัก

• กําหนดใหมีการเปลี่ยนรหัสผานอยางสม่ําเสมอ

• ไมเก็บรหัสผานท่ีมีมกีารเขารหัสลบับนเครือ่งบริการเว็บ 

– ถาเขารหัสควรใช Algorithm อยางนอย AES หรือ Triple DES

– ถาใช Hash ควรใช Algorithm อยางนอย SHA256 

Password



การกําหนดและรักษารหัสผาน

ปญหาที่พบ
•การต้ังรหัสผานที่ไมมีความมั่นคงปลอดภัย จะเปนการเปดโอกาสใหผูประสงครายโจมตี
เพื่อคาดเดารหัสผานไดงาย ซ่ึงมี 2 วิธี 
•1. Dictionary Attack  = สุมเดาขอมูลหรือรหัสผานจากคําศัพทที่อยูใน Dictionary และ
คําศัพทที่ผูประสงครายนําไปใช เรียกวา “Word list” 

•2. Brute Force Attack = คาดเดารหัสผานตามทุกความเปนไปไดของตัวอักษรในแตละ
หลัก ผูประสงครายอาจเปนผูลองกระทําเองหรืออาจจะใชโปรแกรมอัตโนมัติทํางาน





Try your Password !

• https://howsecureismypassword.net/

“password” “P@ssw0rd1!
”



ปองกันไดโดย

(1)ต้ังคารหัสผานใหมีความมั่นคงปลอดภัย (Strong password) 
โดยรหัสผานควรประกอบดวยตัวอักษรทั้งตัวเล็กและตัวใหญผสม
กัน มีตัวเลขและสัญลักษณพิเศษอยางนอย 1 หลัก และตองมี
ความยาวทั้งหมดไมนอยกวา 8 หลัก 

(2)กําหนดใหมีการเปล่ียนรหัสผานอยางสม่ําเสมอจะชวยลด
โอกาสจากการถูกคาดเดารหัสผาน 

(3)การเก็บรหัสผานควรอยูในรูปที่มีการเขารหัสลับตามที่
มาตรฐานดานความมั่นคงปลอดภัยกําหนด เชน เชน md5 หรือ 
sha-256 

การกําหนดและรักษารหัสผาน (ตอ)

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 6 (Checklist 6.1, Checklist 6.2, Checklist 6.3),  Checklist 4.10



สถิติ OWASP TOP 10  2013

Refer : https://www.owasp.org/index.php/Top_10_2013-Top_10



Refer :https://www.thaicert.or.th/downloads/presentations/20150507_Seminar_Dataone_.pdf



Refer : http://www.net-security.org/secworld.php?id=19220

สถิติภัยคุกคามท่ีเกิดขึ้นมากท่ีสุดในป 2015 
จากสถาบนัวจิยัดา้นความปลอดภยัขอ้มูล สหรัฐอเมริกา



การพัฒนาโปรแกรมประยุกตบนเครื่อง

บริการเว็บอยางม่ันคงปลอดภัย

SQL Injection

Session 
Hijacking

Cross-site 
Scripting (XSS)

CSRF

Sensitive Data 
Exposure



การปองกันการโจมตีจาก SQL Injection

• จัดทํา Prepared statement หรือ Stored procedure เปนวิธีการแยกคําสั่งในการ

ประมวลผลและคาท่ีจะนําไปประมวลผลออกจากกัน

• จัดทํา Input validation เปนวิธีการท่ีใชในการตรวจสอบขอมูลกอนสงมาประมวลผล

จริง เชน ไมอนุญาตใหใสเครื่องหมาย < > ‘ “ = \ * เปนตน

– Whitelist validation เชนอนุญาตให upload ไฟลนามสกุล .txt .pdf .docx .xlsx เทานั้น

– Blacklist validation เชน ไมอนุญาตใหใสเคร่ืองหมาย < >  หรือ <script> 

• ทํา Encode หรือ Sanitization กอนนําคามาแปลงกอนท่ีจะสงไปประมวลผล ซึ่ง

ขอมูลท่ีผานการแปลงจะอยูในรูปแบบท่ีไมเปนอันตรายตอระบบท่ีจะนําไปประมวลผล

ตอไป

SQL Injection



SQL Injection



SQL Injection Example

• Example : http://sqlzoo.net/hack/



การทํา Input Validation ของโปรแกรมประยุกตบนเว็บ

ปญหาท่ีพบ

•หากเว็บไซตใดๆ การตรวจสอบขอมลูที่ไดรับกอนสงมาประมวลผลจริง ยอมใหผูใชบริการสามารถปอนขอมูล
ไดโดยไมมีการตรวจสอบกอนแลว การโจมตีเว็บไซตจะสามารถทําไดงาย 

•ยกตัวอยางเชน เว็บไซตเชื่อมตอกับฐานขอมูลทกุครัง้ที่มีการเรยีกหนาเวบ็เพจ เปนสาเหตุใหเกิดการโจมตี
เว็บไซตดวยเทคนิค SQL Injection ซ่ึงการโจมตีดวยเทคนิค SQL Injection นี้ ผูประสงครายแทรกคําส่ัง SQL 
เขาไปทาง input form บนเว็บเพจ 



ตัวอยางวิธีการปองกัน
•ตรวจสอบขอมูลที่ไดรับกอนสงมาประมวลผลจริง หลักการคือใหระบุรูปแบบของขอมูลที่อนุญาต 
(Whitelist) หรือไมอนุญาต (Blacklist) ใหปอนเขาสูระบบ

•มีการทํา Encoding หรือทํา Sanitization กอนนําคามาประมวลผล เพื่อปองกันการโจมตีดวย
เทคนิคตาง ๆ ขอมูลที่ผานกระบวนการดังกลาวจะถูกแปลงรูปแบบของขอมูลที่สงมาจากฝง
ผูใชบริการใหอยูในรูปแบบที่ระบบนําไปประมวลผลไดโดยไมอันตราย เชน หากผูประสงครายปอน
ขอมูลที่ใชในการโจมตีระบบเปน ' OR 1=1 --'  ระบบจะแปลงคาเปน \' OR 1=1 --\‘

•คัดกรองเคร่ืองหมายอักขระพิเศษตางๆ เชน < > ? & # เปนตน กอนที่จะนําไปประมวลผลที่
เคร่ืองบริการเว็บ คือ แปลงพวก "Non-alphanumeric data" ใหกลายเปน HTML character 
เสียกอน เชน เคร่ืองหมายนอยกวา "<" ควรถูกแปลงเปน "& l t ;" เปนตน

•ตัวอยางการโจมตีที่จะปองกันได : SQL Injection, Cross-site Scripting

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 7.2, Checklist 7.3, Checklist 9.1, Checklist 9.2

การทํา Input Validation ของโปรแกรมประยุกตบนเว็บ (ตอ)



การปองกันการโจมตีจาก Session Hijacking

• Session ID มีการเขารหัส หรือ Hashing 

• กําหนด Session Timeout ในระยะเวลาท่ีเหมาะสม

• กําหนดคา Session ID เปนคาสุมท่ีคาดเดาไมได (Random value) และไม

มีการใชซ้ําในระยะเวลาท่ีเหมาะสม

• ตองสงคา Session ID ในชองทางการสื่อสารท่ีมีการเขารหัส (SSL) เพ่ือ

ปองกันการดักรับขอมูลโดยผูประสงคราย

Session 
Hijacking



การกําหนด Session ID ใหมีความมั่นคงปลอดภัย

•เมื่อผูใชบริการเขาระบบสําเร็จ จะมีการสรางโทเค็น (token) ซ่ึงใชเปนขอมูลการรับรอง
ตัวตนของผูใชบริการ (User authentication credential) เรียกวา Session ID ถูกนําไปใช
ในการอางอิงและตรวจสอบสิทธใินการเขาถึงหนาเว็บเพจตาง ๆ  ในเว็บไซตที่ผูใชบริการเขา
เยี่ยมชม 

•Session ID นี้จะถูกใชจนกวาผูใชบริการจะปดหนาตางโปรแกรมคนดูเว็บ ก็ถือจะเปนการ
ลบ Session ID นั้นไป

•ตราบเทาที่โปรแกรมคนดูเว็บยังไมถูกปด ผูประสงครายสามารถอาศัยชองโหวนี้ในการโจมตี
เว็บไซตดวย วิธี Session Hijack ไดนั่นก็คือการดักขโมย Session ID ของผูใชบริการ  ไปใช
ในการเขาเว็บไซตดวยสิทธิของเจาของ session ได



ตัวอยางวิธีการปองกัน

(1)Session ID ตองใชเปนคาสุม /มีการเขารหัสลับ

(2)กําหนด Session Timeout ในระยะเวลาที่เหมาะสม ระยะเวลาที่ใชกําหนด Session Timeout 
ของแตละเว็บไซตขึ้นอยูกับพฤติกรรมการใชงานและความตองการใชงานของผูใชบริการ ซ่ึง 
OWASP แนะนําดังนี้ “Common idle timeouts ranges are 2-5 minutes for high-value 
applications and 15- 30 minutes for low risk applications”        ขอมูลเพิ่มเติมที่

https://www.owasp.org/index.php/Session_Management_Cheat_Sheet

(3)สงคา Session ID ในชองทางการส่ือสารที่มีการเขารหัสลับ (Encrypted connection) เชน 
โพรโทคอล https

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 8 (Checklist 8.1, Checklist 8.2, Checklist 8.3 , Checklist 8.4)

การกําหนด Session ID ใหมีความมั่นคงปลอดภัย (ตอ)



ตัวอยางของ Session ID ที่เปนคาสุมแตไมไดเขารหัสลับ

ตัวอยางของ Session ID ที่มีการเขารหัสลับ



การปองกันการโจมตีจาก Cross-site Scripting

• ทํา Input validation (Whitelist หรือ Blacklist)

• มีการตรวจสอบขอมูลชุดคําสั่งท่ีไดรับเปนขอมูลท่ีผิดปกดิ หรือ เปนสคริปต

ท่ีอันตรายหรือไม ปองกันไมใหมีการวางสคริปตใด ๆ ลงในเว็บได มีการ

แปลง Non-alphanumeric data ใหเปน HTMS Character เสียกอน เชน 

เครื่องหมาย < ใหแปลงเปน &lt;

• ทํา Output validation ในลักษณะ Sanitization

• ตองมีการใชงาน HTTPOnly Cookie flag

Cross-site 
Scripting (XSS)



การปองกันการโจมตีจาก CSRF

• ตองมีการใชงาน Unique Token หรือตรวจสอบ Referrer รวมกับการสง

ขอมูลหรือคําสั่งผานแบบฟอรม เพ่ือยืนยันวาขอมูลในแบบฟอรมท่ีสงมา

ประมวลผลแตละครั้งเกิดจากผูใชบริการจริง หรือมีการใช OTP รวมกับการ

ทํารายการ เพ่ือยืนยันวาการทํารายการเกิดจากผูใชบริการจริง

• มีการใช Captcha เม่ือมีการเปลี่ยนแปลงสถานการณทํางานในฟงกชั่นท่ี

สําคัญ เชนการชําระเงิน ระบบจะใหผูใชบริการ ยืนยันตัวตนอีกครั้ง เชนให

กรอกรหัสผานใหม พรอมกับการใช Captcha

CSRF



การปองกันการโจมตีจากขอมูลร่ัวไหล 

(Sensitive Data Exposure)
• มีการออกแบบและควบคุมขอความแจงเตือน หรือขอความแสดง

ขอผิดพลาด (Notification or Error Message) ไมใหแสดงขอมูลท่ีเปน

ประโยชนตอผูประสงคราย

• ไมใหมีการใชงาน Auto Complete ในแบบฟอรมสําคัญ เชน แบบฟอรม

สําหรับการลงทะเบียนระบบที่มีการใสรหัสผาน หรือแบบฟอรมการรับชําระ

เงิน

• ไมใชชื่อ URL ท่ีคาดเดาไดงาย ซ่ึงใชในการเขาถึงหนาเว็บท่ีสําคัญ เชน หนา

เว็บสําหรับผูดูแลระบบ (Admin control panel page) ใชชื่อ 

admin.php

Sensitive Data 
Exposure



การรับมือสถานการณภัยคุกคามท่ีเกิดจากการโจมตี

เว็บ (Incident Handling)

ภัยคุกคามท่ีเกิดข้ึนกับ

เว็บไซต

การใชโปรแกรมตรวจสอบการใชโปรแกรมตรวจสอบ

ความมั่นคงปลอดภัยของ

เว็บไซต

การเก็บขอมูลจราจร

ทางคอมพิวเตอร

การสํารองขอมูล

เว็บไซต



มีการจัดทําแนวทางการรับมือสถานการณภัยคุกคามที่เกิดกับเวบ็ไซต ในกรณีตาง ๆ ดังนี้

1)Checklist 12.1: กรณีเว็บไซตถูกบุกรุกและควบคุม (Intrusions)
2)Checklist 12.2: กรณีเว็บไซตถูกโจมตีในลักษณะ DoS (Denial Of Service)
3)Checklist 12.3: กรณีโดเมนถูกขโมย (Domain Hijack)

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 12 (Checklist 12.1, Checklist 12.2, 
Checklist 12.3) 

การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
ภัยคุกคามที่เกิดข้ึนกับภัยคุกคามที่เกิดข้ึนกับ

เว็บไซต



การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
• กรณีเว็บไซตถูกบุกรุกและควบคุม (Intrusions)

– ปดการเชื่อมตอ

– สําเนาขอมูลท่ีเกี่ยวของกับการถูกบุกรุก เพื่อนําไป

วิเคราะห

– ตรวจสอบชองทางการโจมตีและชองโหวดวยขอมูลท่ีสําเนา

มา

– สรางหนาเว็บไซตแบบ Static ข้ึนมาทดแทนเปนการ

ชั่วคราว เพื่อแจงสถานการณการปดปรับปรุง (ควรใช

เคร่ืองบริการเว็บเคร่ืองใหม)

– กูคืนโปรแกรมท่ีเกี่ยวของ ขอมูลเว็บ และฐานขอมูลเปน

เวอรชั่นกอนท่ีจะถูกโจมตี

– ตรวจสอบชองโหวดวยการทํา Vulnerability 

Assessment (VA Scan) เพื่อหาชองโหว และแกไข

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานท่ีเกี่ยวของในกรณีท่ีจําเปน

• กรณีเว็บไซตถูกโจมตีในลักษณะ Dos (Denial of 

Service)

– ปดการเชื่อมตอ

– สําเนาขอมูลท่ีเกี่ยวของกับการถูกบุกรุก เพื่อนําไป

วิเคราะห

– ตรวจสอบหมายเลข ไอพี ท่ีตองสงสัยวาจะเปนการโจมตี 

จากขอมูลท่ีทําสําเนามา 

– ปดกันการเขาถึงจาก ไอพีแอดเดรสท่ีตรวจพบ และแจงไป

ยังผูใหบริการเครือขายอินเตอรเน็ตเพื่อหามาตรการท่ี

รองรับ

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันตอไป

– บันทึกเหตุการณ และข้ันตอนการดําเนินการท่ีเกิดข้ึน

ท้ังหมด เพื่อเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานท่ีเกี่ยวของในกรณีท่ีจําเปน



การรับมือภัยคุกคามท่ีเกิดขึ้นกับเว็บไซต
• กรณีโดเมยถูกขโมย (Domain Hijack)

– เก็บรวบรวมหลักฐานที่เกิดข้ึนทั้งหมด เชนวัน เดือน ป ที่ขอมูลโดเมนเปลี่ยน

– ตรวจสอบกับผูลงทะเบียนโดเมน ถึงสาเหตุการเปลี่ยนแปลงโดเมน  บางครั้งพบวาผูดูแลถูกขโมยขอมูลรหัสผาน

โดยการติดมัลแวร ทําใหผูประสงครายสามารถเขาสูเว็บไซตบริหารจัดการโดเมนและทําการเปลี่ยนแปลงขอมูล

สวนบุคคล

– แจงการถูกขโมยโดเมนกับผูลงทะเบียนโดเมนที่ใชบริการ โดยนําหลักฐานที่เกี่ยวของแนบไปดวย เชนหลักฐาน

การโอนเงิน หลักฐานการตอบรับการจดทะเบียนโดเมน เปนตน

– เม่ือไดรับสิทธิในการบริหารจัดการโดเมนคืนมาแลว ใหตรวจสอบขอมูลที่ใชยืนยันตัวตน เชน ขอมูลอีเมลผูจด

ทะเบียนโดเมน รวมถึงเปลี่ยนรหัสผานในระบบบริหารจัดการโดเมน

– บันทึกเหตุการณ และข้ันตอนการดําเนินการที่เกิดข้ึนทั้งหมด เพ่ือเปนขอมูลในการปองกันและประสานงานกับ

หนวยงานที่เก่ียวของในกรณีที่จําเปน



• เลือกโปรแกรมที่นาเชื่อถือ หรือ ไดรับการแนะนําจากหนวยงานที่เกี่ยวของ พรอมกับตรวจสอบ
และอัปเดตโปรแกรมใหเปนเวอรชั่นลาสุดเสมอ

• สํารองขอมูลทุกคร้ังกอนมีการใชโปรแกรมตรวจสอบ

• ใชโปรแกรมมากกวาสองโปรแกรมขึ้นไปในการตรวจสอบเพื่อเปรียบเทียบผลลัพธที่ได

โปรแกรมตรวจสอบความมั่นคงปลอดภัยที่มีความนาเชื่อถือ เชน Acunetix Web Vulnerability 
Scanner ,Vega หรือ OWASP ZAP

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 13 (Checklist 13.1, Checklist 13.2, Checklist 13.3, Checklist 13.4) 

การใชโปรแกรมตรวจสอบความม่ันคงปลอดภัยของเว็บไซต

การใชโปรแกรม

ปลอดภัยของเว็บไซต

การใชโปรแกรม

ตรวจสอบความมั่นคง

ปลอดภัยของเว็บไซต



การใชโปรแกรม OWASP ZAP สําหรับตรวจสอบ

ความม่ันคงปลอดภัยสําหรับเว็บไซต 





มีการบันทึกขอมูลจราจรทางคอมพิวเตอร หรือขอมูลการใชงานของผูใช (Log)  ที่เปนไปตาม

•ขอกําหนดในพระราชบัญญัติวาดวยการกระทําความผิดทางคอมพวิเตอร พ.ศ. 2550 

•ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เร่ือง หลักเกณฑการเก็บรักษา
ขอมูลจราจรทางคอมพิวเตอรของผูใหบริการ พ.ศ. 2550 (มาตรา 26) 

•ผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวา เกาสิบวันนับแตวันที่
ขอมูลนั้นเขาสูระบบคอมพิวเตอร

หัวขอตาม Checklist ที่เก่ียวของ : Checklist 15 (Checklist 15.1) 

การเก็บรักษาขอมูลจราจรทางคอมพิวเตอร
การเก็บขอมูลจราจรทาง

คอมพิวเตอร



• เมื่อพบวาเว็บไซตถูกโจมตี  ส่ิงที่ทําไดในเบ้ืองตนคือ ผูดูแลเครื่องบริการเว็บกูคืนขอมูลเวอรชั่น
กอนที่จะพบวาถูกโจมตี ที่ไดสํารองขอมูลไว

• องคประกอบหลักในการสํารองขอมูลบนเครือ่งบริการเวบ็มี 2 องคประกอบ 
1. การสํารองขอมูลและระบบปฏิบัติการบนเครือ่งบริการเวบ็อยางสม่ําเสมอตามนโยบาย

ของหนวยงาน
2. การดูแลรักษาขอมูลสํารองทีเ่ชื่อถือได (Authoritative copy) เชน บนเครื่องบริการที่

เขาถึงไดเฉพาะ IP Address ที่ไดรับอนุญาตเทานั้น 
 

• หนวยงานมีการจัดทํานโยบายในการสํารองขอมลูของเครื่องบริการเว็บ โดยใหสอดคลองกับขอ
กฏหมาย ขอผูกพันทางสัญญา และนโยบายของหนวยงาน

หัวขอตาม Checklist ท่ีเก่ียวของ : Checklist 16 (Checklist 16.1) 

การสํารองขอมูลเว็บไซต 
การสํารองขอมูลเว็บไซต



การใช Checklist สําหรับการวางแผนและตรวจสอบ

ความม่ันคงปลอดภัยสําหรับเว็บไซต



การใช Check list สําหรับการวางแผนและตรวจสอบความมั่นคงปลอดภัยสําหรับเว็บไซต

สามารถใช checklist ในการตรวจสอบความมั่นคงปลอดภัยของเว็บไซต ในหัวขอดังน้ี
1. การวางแผนเพื่อบริหารจดัการเว็บไซต 
2. การต้ังคาเครื่องบริการเว็บอยางมัน่คงปลอดภัย 
3. การพัฒนาโปรแกรมประยุกตบนเว็บอยางมัน่คงปลอดภัย 
4. การรับมือสถานการณภัยคุกคามทีเ่กดิจากการโจมตีเว็บไซต 

โดยสามารถประเมินไดดวยตนเอง ยกตัวอยางเชน

1) ทานมีการวางแผนเพื่อบริหารจัดการเคร่ืองบริการเว็บท่ี
ยอมรับไดในหนวยงาน หรือไม ถามีใหเลือก “ยอมรับได”

2) หรือถายังไมมี ใหเลือกท่ี
ชอง “ยังตองปรับปรุง”

3) และเมื่อพบขอท่ียังตองปรับปรุงเพิ่มเติม 
ใหนํารายละเอียดใสใน แบบฟอรมสําหรับ
การแกไขรายการที่ยังตองปรับปรุง (จาก
การตรวจสอบสถานะความม่ันคง
ปลอดภัย) เพื่อปรับปรุงแกไขตอไป



ตัวอยางการกรอกและใชงานแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรบัปรุง 
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

เม่ือพบรายการที่ไมเปนไปตามขอกําหนด ใหระบุรายการ
แกไขลงในแบบฟอรมสําหรับการแกไขรายการท่ียังตอง
ปรับปรุง พรอมกับกําหนดระยะเวลาในการแกไขเพ่ือ
นําเสนอตอผูที่เก่ียวของตอไป ดังนี้



วันท่ีตรวจสอบสถานะ เว็บไซต

โดยหนวยงาน

ลําดับ

ท่ี
วันท่ีรายงาน

คําอธิบายรายการท่ี

ยังตองปรับปรุง
สาเหตุ

การแกไข

ช่ัวคราว

ส่ิงท่ีตองแกไข

รายการ

แกไข

รับผิดชอบ

โดย

วันท่ีแลว

เสร็จ

การใชแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรับปรงุ  
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

กรอกช่ือเว็บไซตของหนวยงานกรอกวันที่ตรวจสอบสถานะความมั่นคงปลอดภัยของเว็บไซต

กรอกช่ือหนวยงาน
กรอกรายละเอียดของสิง่ที่ตองแกไข

รายละเอียดของการแกไขใน
เบื้องตน

หัวขอและรายละเอียดของรายการที่
ประเมิน ‘ยังตองปรับปรุง’

วันที่จัดทํารายงานของรายการน้ี

ระบุสาเหตุที่ทําใหหัวขอน้ี 
‘ยังตองปรับปรุง’



ตัวอยางการกรอกแบบฟอรมสําหรับการแกไขรายการที่ยงัตองปรับปรุง  
(จากการตรวจสอบสถานะความมั่นคงปลอดภัย)  

วันที่ตรวจสอบสถานะ 5 ม.ค. 2558 เว็บไซต www.example.com

โดยหนวยงาน กรม A

ลําดับ

ที่
วันที่รายงาน

คําอธิบายรายการที่ยัง

ตองปรับปรุง
สาเหตุ

การแกไข

ช่ัวคราว

สิ่งที่ตองแกไข

รายการแกไข รับผิดชอบโดย วันที่แลวเสร็จ

1 6 ม.ค. 58

(หัวขอท่ี 5.3 ขอ 4) 

จัดใหมีการทบทวน

บัญชีผูใชภายใน

ฐานขอมูลตาม

ระยะเวลาท่ีกําหนด 

และลบบัญชีผูใชท่ีไมได

มีการใชงานออกจาก

ระบบฐานขอมูล

ยังมีบัญชีผูใชท่ี

ไมไดใชงาน

แลว ปรากฏ

อยูใน

ฐานขอมูล

จัดการลด 

permission 

ของบัญชีผูใชท่ี

ไมไดใชงานให

เปน NONE

จัดใหมีการ

ทบทวนบัญชี

ผูใชภายใน

ฐานขอมูล 

และลบบัญชี

ผูใชท่ีไมไดมี

การใชงาน

ออกจาก

ระบบ

ฐานขอมูล 

สมชาย 8 ม.ค. 58



THANK YOU

ดาวนโหลดเอกสารประกอบการอบรม

https://standard.etda.or.th/wp/?page_id=5620

สอบถามขอมูลเพ่ิมเติม

สํานักมาตรฐาน

เว็บไซต: https://standard.etda.or.th

อีเมล: estandard.center@etda.or.th 




