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งานสัมมนา 
“ยกระดับความมั่นคงปลอดภัยของเว็บไซต์ให้ได้มาตรฐาน” 

• การวางแผนด้านความมั่นคงปลอดภัยเพื่อบริหารจัดการเว็บไซต์ 
 

• การใช ้Checklist ส าหรับการวางแผนและตรวจสอบความมั่นคง

ปลอดภัยส าหรับเว็บไซต์ 
 

• เทคนิคและวิธีการตรวจประเมินความมั่นคงปลอดภัยของเว็บไซต์ด้วย

ตนเอง 

Q&A 

หัวข้อการบรรยาย 



ดาวน์โหลดเอกสารที่เกี่ยวข้องได้ที่ 
https://standard.etda.or.th 



การวางแผนเพื่อบริหารจัดการเว็บไซต์ 



การวางแผนเพื่อบริหารจัดการเว็บไซต์ 

• การวางแผนด้านความมั่นคงปลอดภัยเพื่อบริหารจัดการเว็บไซต์ 
1) การวางแผนเพื่อบริหารจัดการเครื่องบริการเว็บ 
2) จัดล าดับความเสี่ยงของภัยคุกคามที่คาดว่าจะเกิดขึ้นกับเว็บไซต์ 
3) ก าหนดมาตรการที่เก่ียวข้องเพื่อป้องกันภัยคุกคามที่มีความส าคัญ 
 

• แนวทาง : การเลือกรูปแบบเครื่องบริการเว็บ 
 

• แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต์ (CMS) 
 

• แนวทาง : การเลือกผู้รับจดทะเบียนโดเมน 
 



หัวข้อ ตัวอย่าง 

จุดประสงค์ของการท าเว็บไซต์ เพื่อประชาสัมพันธ์องค์กรและเผยแพร่ข้อมูลท่ีเกี่ยวข้องแก่บุคคลทั่วไป 

คุณสมบัติของเครื่องบริการเว็บ เครื่องบริการเว็บท่ีใช้คือ Internet Information Services (Microsoft IIS)) 

โปรแกรมประยุกต์บนเว็บส าหรับบริการด้าน
ใด 

- ฐานข้อมูล =  MySQL เพื่อเก็บไฟล์ข้อมูลต่างๆ ของเว็บไซต์ 
 

การเก็บรักษาข้อมูลบนเว็บ - เก็บข้อมูลต่างๆ ของเว็บไซต์ในฐานข้อมูล โดยป้องกันฐานข้อมูลด้วย Firewall และ
ฐานข้อมูลต้องเข้ารหัสโดยผู้ท่ีเกี่ยวข้องเท่านั้น 

การก าหนดหน้าท่ีความรับผิดชอบของ
บุคลากรท่ีเกี่ยวข้อง  

- Web Server Administrator  = นาย A 
หน้าท่ีความรับผิดชอบ = ออกแบบ ตั้งค่าและดูแลจัดการเครื่องบริการเว็บให้มีความ

มั่นคงปลอดภัย 
- Web Developer = นาย B 
หน้าท่ีความรับผิดชอบ = พัฒนาเว็บไซต์ให้มีประสิทธิภาพและมีความมั่นคงปลอดภัยตาม

จุดประสงค์ของการจัดท าเว็บไซต์ 
- IT Manager  = นาย C 
หน้าท่ีความรับผิดชอบ = วางแผนและดูแลให้การด าเนินงานเป็นไปตามระเบียบและ

ข้อบังคับท่ีระบุไว้ในนโยบายการรักษาความปลอดภัยขององค์กร 

1)  การวางแผนเพื่อบริหารจัดการเครื่องบริการเว็บ   :Checklist 1.1 

รายละเอียดเพิ่มเติมที่ หัวข้อที่ 3 “Planning and Managing Web Server” ของมาตรฐาน NIST SP 800-44 

การวางแผนด้านความมั่นคงปลอดภัยเพื่อบริหารจัดการเว็บไซต์  



2) จัดล าดับความเสี่ยงของภัยคุกคามที่คาดว่าจะเกิดขึ้นกับเว็บไซต์   : Checklist 1.2 

2.1) จัดท า list รายการของสินทรัพย์ของเว็บไซต์ (Asset Inventory) รวมถึงมูลค่าของสินทรัพย์ (Asset value) และ
ผู้รับผิดชอบที่เกี่ยวข้อง 

Example of Asset List [Annex B: ISO/IEC 27005] 

• Business processes & activities  
• Information  
• Hardware  
• Software  

• Network  
• Personnel 
• Site 
• Organization’s structure  

ประเภทรายการสินทรัพย์ รายการสินทรัพย์ มูลค่าของสินทรัพย์ ผู้รับผิดชอบที่เกี่ยวข้อง 

Hardware เครื่องคอมพิวเตอร์ (PC)  30,000 บาท นาย C (IT Manager) 

Software Operating System : 
คือ Windows 8 

9,000 บาท นาย A (Web Server Administrator) 

Database Management Software : 
คือ MySQL 

1,000 บาท นาย A (Web Server Administrator) 

Web Server Software : 
คือ Microsoft IIS 

- นาย A (Web Server Administrator) 

Content management system 
คือ WordPress 

- นาย A (Web Server Administrator) 
 

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011 



2.2) การระบุภัยคุกคาม (threat) ความเป็นไปได้ที่คาดว่าน่าจะเกิดภัยคุกคามดังกล่าวขึ้น และผลกระทบ (Impact) ต่อ
สินทรัพย์หากมีภัยคุกคามดังกล่าวเกิดขึ้น  

2) จัดล าดับความเสี่ยงของภัยคุกคามที่คาดว่าจะเกิดขึ้นกับเว็บไซต์ (ต่อ) : Checklist 1.2 

Asset Example Threat 
Hardware Equipment failure, Software malfunction, Dust, corrosion, freezing, Theft of equipment,  

Software Eavesdropping, Theft of media or document, Error in use (Complicated user interface), Abuse of 
Rights (wrong allocation of access right, well- know flow in  the software), Denial of action, Illegal 
processing of data, Corruption of Data รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27005:2011 

ประเภทรายการ
สินทรัพย์ 

รายการสินทรัพย์ ภัยคุกคาม ความน่าจะเป็นใน
การเกิดภัยคุกคาม 

ผลกระทบ (Impact) ต่อสินทรัพย์ 

Hardware เครื่องคอมพิวเตอร์ (PC)  equipment 
failure   
 

Low 
 

• The cost of acquisition 
• configuration and Installation of 

the new asset or back-up 

Software Content management 
system (CMS) 
[=WordPress] 

Denial of 
action   
 

High 
 

• The cost of suspended 
operations due to the incident 
until the service provided by the 
asset is restored. 
 



ตัวอย่างภัยคุกคามที่พบ ใน 
Content management system (CMS)  



3)  ก าหนดมาตรการที่เกี่ยวข้องเพื่อป้องกันภัยคุกคามที่มีความส าคัญ : Checklist 1.3 

รายละเอียดเพิ่มเติมที่ มาตรฐาน ISO/IEC 27002:2013  

ประเภทรายการ
สินทรัพย์ 

รายการสินทรัพย์ ภัยคุกคาม ความน่าจะเป็นใน
การเกิดภัยคุกคาม 

ผลกระทบ (Impact) ต่อสินทรัพย์ 

Software Content 
management 
system (CMS) 
[=WordPress] 

Denial of 
action   
 

High 
 

• The cost of suspended 
operations due to the incident 
until the service provided by 
the asset is restored. 

Threat: Denial of action   
มาตรการเพ่ือป้องกันภัยคุกคาม : 
1.อัพเดตซอฟต์แวร์เป็นรุ่นล่าสุดที่ได้รับการแก้ไขช่องโหว่นี้แล้ว จากเว็บไซต์ทางการของ Drupal และ 
WordPress 
2.จัดท าแนวทางการรับมือภัยคุกคามเพื่อบริหารความต่อเนื่อง่ทางธุรกิจ หรือ Business Continuity 
Plan (BCP) อ้างอิงแนวทางการจัดท า BCP ได้จาก มาตรฐาน ISO 22301, Business continuity 
management  และ ISO/IEC 27031:2011, Guidelines for information and communication 
technology readiness for business continuity 



แนวทาง : การเลือกรูปแบบเครื่องบริการเว็บ 

 การพิจารณาจากรูปแบบนโยบายการจัดการช่องโหว่ 
• มีนโยบายที่ชัดเจนในการป้องกันความเสียหายที่อาจจะเกิดจากช่องโหว่ เช่น แจ้งให้ผู้ใช้บริการ

ทราบในทันที การ patch หรือแก้ไขปัญหาเฉพาะหน้า (Workaround) 
• ในกรณีที่เป็นช่องโหว่ที่ไม่สามารถหาวิธีแก้ไข ต้องมีการเตรียมแผนส ารอง 
• มีการพิจารณาถึงความรับผิด (Liability) ที่ผู้ให้บริการอาจจะต้องชดเชยในกรณีที่เกิดความ

เสียหายแก่ผู้ใช้บริการในกรณีที่เกิดความบกพร่องในการจัดการกับช่องโหว่ด้วย 

 การให้บริการเว็บโฮสติ้งมีการให้บริการระหว่าง Shared หรือ Dedicated 
 

 
 
 
 
 
 

Shared Dedicated 
ใช้เครื่องบริการเว็บร่วมกันระหว่างผู้ใช้บริการ
หลายๆ ราย 

ผู้ใช้บริการแต่ละรายจะได้เครื่องบริการเว็บ
แยกกัน 

มีค่าใช้จ่ายต่ า มีค่าใช้จ่ายสูง 
มีความเสี่ยงจากการถูกโจมตีผ่านช่องโหว่ของ
เว็บไซต์อื่น 

ป้องกันความเสี่ยงจากการถูกโจมตีผ่านช่องโหว่
ของเว็บไซต์อื่นได้ 



 รูปแบบการให้บริการโอนย้ายไฟล์ข้อมูล (Remote file transfer) 
  ช่องทางการโอนย้ายไฟล์ที่มั่นคงปลอดภัยและมกีารเข้ารหัสเพื่อรักษาความลับของขอ้มลูระหว่างการ

โอนย้าย เช่น มีบริการ Secure Transfer Protocol (SFTP) 

 การให้บริการรูปแบบการสื่อสารอย่างมั่นคงปลอดภัยส าหรับเว็บไซต์ (บริการโพรโทคอล SSL/TLS) 
  มีบริการโพรโทคอล SSL (Secure Socket Layer protocol) และ TLS (Transport Layer Security 

protocol) ซึ่งจะช่วยป้องกันการสื่อสารของโปรแกรมประยุกต์ในระบบรับ-ให้ (Client-Server system) จากการ
ลอบฟัง การแก้ไขให้เสียหาย และ การปลอมแปลงข้อความที่ใช้ในการสื่อสาร  

 การส ารองข้อมูลและการดูแลรักษาเครื่องบริการเว็บ 
  มีการส ารองข้อมูลของเครื่องบริการเว็บที่อยู่ในความดูแลอยา่งสม่ าเสมอ 
  มีนโยบายที่เกี่ยวข้องกับการส ารองและกู้คืนข้อมูลของผู้ให้บริการ  

 การติดต่อผู้ให้บริการเมื่อมีเหตุฉุกเฉิน 
  มีช่องทางติดต่อเฉพาะส าหรับกรณีที่เกิดเหตุการณ์ด้าน 
ความมั่นคงปลอดภัย เพื่อการประสานงานอย่างทันท่วงที 



แนวทาง : การเลือกระบบบริหารจัดการเว็บไซต์ (CMS) 

 ตัวเลือกที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย 
  มีเอกสารแนะน าแนวทางการติดต้ังและการตั้งค่าเพื่อรักษา

ความมั่นคงปลอดภัย (Security best practice) 
  มีแหล่งข้อมูลและเอกสารสนับสนนุที่เกี่ยวข้องกับการติดตั้ง 

การตั้งค่า และ แนวทางการรักษาความมั่นคงปลอดภัย 

 คุณภาพของประชาคมนักพัฒนา CMS 
  ประชาคมนักพัฒนามีขนาดใหญ่ มีการสื่อสารภายใน และพัฒนาอย่างต่อเนื่อง (Active 

developer community) ก็จะเป็น CMS ที่มีฟังก์ชั่นการท างานตอบสนองต่อความต้องการของ
ผู้ใช้ได้มากกว่า 

  มีการปรับเวอร์ชั่นหรือปรับปรุงระบบ เพื่อแก้ไขข้อบกพร่องและช่องโหว่ของ CMS อยู่เสมอ 



 
 
 
 
 
 
 
 
 
 
 
 

แนวทาง : การเลือกผู้รับจดทะเบียนโดเมน 

ผู้รับจดทะเบียนโดเมน 

ผู้รับจดทะเบียนชื่อโดเมนมีกระบวนการ
ยืนยันการลงทะเบียน เช่น ส่ง URL เพื่อ
ยืนยันการลงทะเบียนแนบไปในอีเมล 

มีมาตรการในการเพิ่มความมั่นคงปลอดภัย
ให้กับรหัสผ่าน  (Strong Password)  

มีการแจ้งเตือนและการยืนยันการ
เปลี่ยนแปลงขอ้มูลการลงทะเบียน เพื่อช่วย
ป้องกันการเปลี่ยนแปลงจากผู้ประสงค์ร้าย 



การใช้ Checklist ส าหรับการวางแผนและตรวจสอบ
ความมั่นคงปลอดภัยส าหรับเว็บไซต์ 



การใช้ Check list ส าหรับการวางแผนและตรวจสอบความม่ันคงปลอดภัยส าหรับเว็บไซต์ 

สามารถใช้ checklist ในการตรวจสอบความมั่นคงปลอดภัยของเว็บไซต์ ในหัวข้อดังนี้ 
1. การวางแผนเพ่ือบริหารจัดการเว็บไซต์  
2. การตั้งค่าเครื่องบริการเว็บอย่างมั่นคงปลอดภัย  
3. การพัฒนาโปรแกรมประยุกต์บนเว็บอย่างมั่นคงปลอดภัย  
4. การรับมือสถานการณ์ภัยคุกคามท่ีเกิดจากการโจมตีเว็บไซต์  

โดยสามารถประเมินได้ด้วยตนเอง ยกตัวอย่างเช่น 
 

1) ท่านมีการวางแผนเพื่อบริหารจัดการเครื่องบริการเว็บท่ี
ยอมรับได้ในหน่วยงาน หรือไม่ ถ้ามีให้เลือก “ยอมรับได้” 

2) หรือถ้ายังไม่มี ให้เลือกท่ี
ช่อง “ยังต้องปรับปรุง” 

3) และเมื่อพบข้อท่ียังต้องปรับปรุงเพิ่มเติม 
ให้น ารายละเอียดใส่ใน แบบฟอร์มส าหรับ
การแก้ไขรายการที่ยังต้องปรับปรุง (จาก
การตรวจสอบสถานะความมั่นคง
ปลอดภัย) เพื่อปรับปรุงแก้ไขต่อไป 



ตัวอย่างการกรอกและใช้งานแบบฟอร์มส าหรับการแก้ไขรายการที่ยังต้องปรับปรุง  
(จากการตรวจสอบสถานะความม่ันคงปลอดภัย)  

เมื่อพบรายการที่ไม่เป็นไปตามข้อก าหนด ให้ระบุรายการ
แก้ไขลงในแบบฟอร์มส าหรับการแก้ไขรายการที่ยังต้อง
ปรับปรุง พร้อมกับก าหนดระยะเวลาในการแก้ไขเพื่อ
น าเสนอต่อผู้ที่เกี่ยวข้องต่อไป ดังน้ี 



วันที่ตรวจสอบสถานะ เว็บไซต์ 

โดยหน่วยงาน 

ล าดับ
ที ่

วันที่รายงาน 
ค าอธิบายรายการที่

ยังต้องปรับปรุง 
สาเหตุ 

การแก้ไข
ชั่วคราว 

สิ่งที่ต้องแก้ไข 

รายการ
แก้ไข 

รับผิดชอบ
โดย 

วันที่แล้ว
เสร็จ 

การใช้แบบฟอร์มส าหรับการแก้ไขรายการที่ยังต้องปรับปรุง   
(จากการตรวจสอบสถานะความม่ันคงปลอดภัย)  

กรอกชื่อเว็บไซต์ของหน่วยงาน กรอกวันที่ตรวจสอบสถานะความมั่นคงปลอดภัยของเว็บไซต์ 

กรอกชื่อหน่วยงาน 
กรอกรายละเอียดของสิ่งที่ต้องแก้ไข 

รายละเอียดของการแก้ไขใน
เบื้องต้น 

หัวข้อและรายละเอียดของรายการที่
ประเมิน ‘ยังต้องปรับปรุง’ 

วันที่จัดท ารายงานของรายการนี้ 

ระบุสาเหตุที่ท าให้หัวข้อนี้  
‘ยังต้องปรับปรุง’ 



ตัวอย่างการกรอกแบบฟอร์มส าหรับการแก้ไขรายการที่ยังต้องปรับปรุง   
(จากการตรวจสอบสถานะความม่ันคงปลอดภัย)  

วันที่ตรวจสอบสถานะ 5 ม.ค. 2558  เว็บไซต์ www.example.com 

โดยหน่วยงาน กรม A 

ล าดับ
ที่ 

วันที่รายงาน 
ค าอธิบายรายการที่ยัง

ต้องปรับปรุง 
สาเหตุ 

การแก้ไข
ชั่วคราว 

สิ่งที่ต้องแก้ไข 

รายการแก้ไข รับผิดชอบโดย วันที่แล้วเสร็จ 

1 6 ม.ค. 58 

(หัวข้อท่ี 5.3 ข้อ 4)  
จัดให้มีการทบทวน
บัญชีผู้ใช้ภายใน
ฐานข้อมูลตาม
ระยะเวลาท่ีก าหนด 
และลบบัญชีผู้ใช้ท่ีไม่ได้
มีการใช้งานออกจาก
ระบบฐานข้อมูล 

ยังมีบัญชีผู้ใช้ท่ี
ไม่ได้ใช้งาน
แล้ว ปรากฏ

อยู่ใน
ฐานข้อมูล 

จัดการลด 
permission 

ของบัญชีผู้ใช้ท่ี
ไม่ได้ใช้งานให้
เป็น NONE 

จัดให้มีการ
ทบทวนบัญชี
ผู้ใช้ภายใน
ฐานข้อมูล 

และลบบัญชี
ผู้ใช้ท่ีไม่ได้มี
การใช้งาน
ออกจาก
ระบบ

ฐานข้อมูล  

สมชาย 8 ม.ค. 58 



เทคนิคและวิธีการตรวจประเมินความมั่นคงปลอดภัย
ของเว็บไซต์ด้วยตนเอง 



หัวข้อ 

• การปรับปรุงโปรแกรมประยุกต์ต่างๆ ให้เป็นเวอร์ชั่นล่าสุด 
 

• การท า Input Validation ของโปรแกรมประยุกต์บนเว็บ 
 

• การควบคุมข้อความแจ้งเตือนหรือข้อความแสดงข้อผิดพลาด (Error Message) 
 

• การตรวจสอบและลบค่าเริ่มต้นของข้อมูลที่มาพร้อมกับการติดตั้ง หรือข้อมูลที่ไม่ได้ใช้
งานในโปรแกรมประยุกต์ต่างๆ 

 

• การก าหนดและรักษารหัสผ่าน 
 

• การก าหนด Session ID ให้มีความมั่นคงปลอดภัย 
 

• การจัดการ Permission / Access Control 
 

• การรับมือสถานการณ์ภัยคุกคามที่เกิดจากการโจมตีเว็บไซต์ (Incident Handling) 
o การรับมือสถานการณ์ภัยคุกคาม 
o การใช้โปรแกรมตรวจสอบความมั่นคงปลอดภัยของเว็บไซต์ 
o การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 
o การส ารองข้อมูลเว็บไซต์ 



การปรับปรุงโปรแกรมประยุกต์ต่างๆ ให้เป็นเวอร์ชั่นล่าสุด 

ปัญหาที่พบ 
การใช้โปรแกรมประยุกต์ที่ไม่ใช่รุ่นล่าสุดมีความเสี่ยงที่จะถูกโจมตีจากผู้ประสงค์ร้ายได้  เช่น 
 

•WordPress 3.1.1 (รุ่นเก่า) มีการประกาศรายการช่องโหว่บนเว็บไซต์ที่ทุกคนสามารถเข้าถึงได้ 
 
 

 
 
 
 
 
 
 
 
 
 

http://www.cvedetails.com/vulnerability-list/  

http://www.cvedetails.com/vulnerability-list/
http://www.cvedetails.com/vulnerability-list/
http://www.cvedetails.com/vulnerability-list/


• Oracle MySQL Server (รุ่นเก่า) มีการประกาศรายการช่องโหว่บนเว็บไซต์ที่ทุกคนสามารถเข้าถึงได้ 
 
 

 
 
 
 
 
 
 
 
 
 
 

การปรับปรุงโปรแกรมประยุกต์ต่างๆ ให้เป็นเวอร์ชั่นล่าสุด (ต่อ) 

http://www.cvedetails.com/vulnerability-list/  

http://www.cvedetails.com/vulnerability-list/
http://www.cvedetails.com/vulnerability-list/
http://www.cvedetails.com/vulnerability-list/


ตัวอย่างวิธีการป้องกัน 
 

•หมั่นตรวจสอบการอัพเดตเวอร์ชั่นของระบบบริหารจัดการเว็บไซต์อยู่เสมอ และอัพเดตเวอร์ชั่นให้เป็น
ปัจจุบัน ให้ดาวน์โหลดไฟล์จากเว็บไซต์หลักของผู้ให้บริการโปรแกรมประยุกต์นั้นๆ เท่านั้น 
•อัพเดตโปรแกรมประยุกต์ที่ใช้งานและเกี่ยวข้องทั้งหมด เช่น Web Server Software, CMS, 
Database, Server-Side Script Engine, ปลั๊กอินเสริมในระบบ CMS เป็นต้น  
 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 2.1, Checklist 3.3, Checklist 4.8, Checklist 5.2  
 

การปรับปรุงโปรแกรมประยุกต์ต่างๆ ให้เป็นเวอร์ชั่นล่าสุด (ต่อ) 



การท า Input Validation ของโปรแกรมประยุกต์บนเว็บ 

ปัญหาที่พบ 
 

•หากเว็บไซต์ใดๆ การตรวจสอบข้อมูลที่ได้รับก่อนส่งมาประมวลผลจริง ยอมให้ผู้ใช้บริการสามารถป้อนข้อมูล
ได้โดยไม่มีการตรวจสอบก่อนแล้ว การโจมตีเว็บไซต์จะสามารถท าได้ง่าย  
 
•ยกตัวอย่างเช่น เว็บไซต์เชื่อมต่อกับฐานข้อมูลทุกครั้งที่มีการเรียกหน้าเว็บเพจ เป็นสาเหตุให้เกิดการโจมตี
เว็บไซต์ด้วยเทคนิค SQL Injection ซึ่งการโจมตีด้วยเทคนิค SQL Injection นี้ ผู้ประสงค์ร้ายแทรกค าสั่ง SQL 
เข้าไปทาง input form บนเว็บเพจ  



SQL Injection 



ตัวอย่างวิธีการป้องกัน 
•ตรวจสอบข้อมูลที่ได้รับก่อนส่งมาประมวลผลจริง หลักการคือให้ระบุรูปแบบของข้อมูลที่อนุญาต 
(Whitelist) หรือไม่อนุญาต (Blacklist) ให้ป้อนเข้าสู่ระบบ 
 

•มีการท า Encoding หรือท า Sanitization ก่อนน าค่ามาประมวลผล เพื่อป้องกันการโจมตีด้วย
เทคนิคต่าง ๆ ข้อมูลที่ผ่านกระบวนการดังกล่าวจะถูกแปลงรูปแบบของข้อมูลที่ส่งมาจากฝั่ง
ผู้ใช้บริการให้อยู่ในรูปแบบที่ระบบน าไปประมวลผลได้โดยไม่อันตราย เช่น หากผู้ประสงค์ร้ายป้อน
ข้อมูลที่ใช้ในการโจมตีระบบเป็น ' OR 1=1 --'  ระบบจะแปลงค่าเป็น \' OR 1=1 --\‘ 
 

•คัดกรองเครื่องหมายอักขระพิเศษต่างๆ เช่น < > ? & # เป็นต้น ก่อนที่จะน าไปประมวลผลที่
เครื่องบริการเว็บ คือ แปลงพวก "Non-alphanumeric data" ให้กลายเป็น HTML character 
เสียก่อน เช่น เครื่องหมายน้อยกว่า "<" ควรถูกแปลงเป็น "& l t ;" เป็นต้น 
 

•ตัวอย่างการโจมตีที่จะป้องกันได ้: SQL Injection, Cross-site Scripting 
 
หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 7.2, Checklist 7.3, Checklist 9.1, Checklist 9.2 
 

การท า Input Validation ของโปรแกรมประยุกต์บนเว็บ (ต่อ) 



การควบคุมข้อความแจ้งเตือนหรือข้อความแสดงข้อผิดพลาด (Error Message) 

ปัญหาที่พบ 
 

•การไม่ควบคุม Error Message ผู้ประสงค์ร้ายสามารถใช้ข้อมูลจาก Error Message คาดเดาข้อมูลการต้ัง
ค่าของโปรแกรมและระบบที่เกี่ยวข้องได้ เช่น 
 

 Database Error Message 
 
 
 
 
 
 
 
 



ตัวอย่าง Server Error Message 



ตัวอย่างวิธีการป้องกัน 
•ไม่ให้มีการแสดงรายละเอียดของข้อความแสดงข้อผิดพลาด (Error message)  หากต้องมีรายละเอียดควรจะแสดง
ข้อมูลเท่าที่จ าเป็นและไม่เป็นประโยชน์กับผู้ประสงค์ร้าย  โดยสามารถตั้งค่าในส่วนนี้ได้ที่ Web Server Software, 
Server-side Script Engine เป็นต้น 
 
หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 2.2, Checklist 5.4, Checklist 9.3, Checklist 11.1 
 

ตัวอย่าง เว็บไซต์ที่มีการควบคุม Error Message 
 
 
 
 
 
 
 
 
 

การควบคุมข้อความแจ้งเตือนหรือข้อความแสดงข้อผิดพลาด (Error Message) (ต่อ) 



ปัญหาที่พบ 
 

•การใช้ค่าเริ่มต้นที่มาพร้อมกับการติดตั้งโปรแกรมประยุกต์ เช่น บัญชีผู้ใช้ที่มาพร้อมฐานข้อมูล พวก Guest, 
Admin Account ผู้ประสงค์ร้ายสามารถคาดเดาได้ 
•การไม่ได้ลบไฟล์หรือโฟลเดอร์ที่มาพร้อมกับการติดตั้งโปรแกรมประยุกต์ เช่น โฟลเดอร์ examples, โฟลเดอร์ 
Setup สามารถเป็นช่องทางหนึ่งให้ผู้ประสงค์ร้ายสามารถเข้าถึงข้อมูลภายในได้ 
•มีข้อมูลที่ไม่ได้ใช้งานอยู่ในโปรแกรมประยุกต์ต่างๆ เช่น มีบัญชีผู้ใช้ที่ไม่ได้ใช้งาน ค้างอยู่ในระบบฐานข้อมูล หรือมี
ปลั๊กอินที่ไม่ได้ใช้งาน ค้างอยู่ใน CMS เป็นต้น 
 

การตรวจสอบและลบค่าเริ่มต้นของข้อมูลที่มาพร้อมกับการติดต้ัง 
หรือข้อมูลที่ไม่ได้ใช้งานในโปรแกรมประยุกต์ต่างๆ 



ตัวอย่างเช่น ตรวจสอบที่โฟล์เดอร์ phpMyAdmin ยังมี โฟลเดอร์ setup,  
โฟลเดอร์ file example เป็นต้น 



ตัวอย่างวิธีการป้องกัน 
 

•จัดให้มีการทบทวนบัญชีผู้ใช้ภายในโปรแกรมประยกุต์ตามระยะเวลาทีก่ าหนด และลบบัญชีผู้ใช้ที่ไม่ได้มีการใช้
งาน 
•ปิดบัญชีผู้ใช้ที่มาพร้อมกับการติดตั้งโปรแกรมประยุกต์หรอืเปล่ียนรหัสผ่านของบัญชีผูใ้ช้ดังกล่าว ให้เป็นรหัสผ่าน
ที่มีความมั่นคงปลอดภัย เช่น บัญชีผู้ใช้ในฐานข้อมูล, บัญชีผู้ใช้ในฐานข้อมูล CMS, บัญชีผู้ใช้ใน Web Server 
Software 
•ตรวจสอบและลบแฟ้มชั่วคราว (temporary file) ที่ถูกสร้างขึ้นระหว่างการติดตั้งโปรแกรมประยุกต์ เช่น Web 
Server Software, ฐานข้อมูล หรือ CMS 
 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 2.4, Checklist 2.5, Checklist 3.4, Checklist 3.5, Checklist 4.5,  
Checklist 4.7, Checklist 11.3 
 

การตรวจสอบและลบค่าเริ่มต้นของข้อมูลที่มาพร้อมกับการติดต้ัง 
หรือข้อมูลที่ไม่ได้ใช้งานในโปรแกรมประยุกต์ต่างๆ (ต่อ) 



การก าหนดและรักษารหัสผ่าน 

ปัญหาที่พบ 
•การตั้งรหัสผ่านที่ไม่มีความมั่นคงปลอดภัย จะเป็นการเปิดโอกาสให้ผู้ประสงค์ร้ายโจมตี
เพื่อคาดเดารหัสผ่านได้ง่าย ซึ่งมี 2 วิธี  
•1. Dictionary Attack  = สุ่มเดาข้อมูลหรือรหัสผ่านจากค าศัพท์ที่อยู่ใน Dictionary และ
ค าศัพท์ที่ผู้ประสงค์ร้ายน าไปใช้ เรียกว่า “Word list”  
 
•2. Brute Force Attack = คาดเดารหัสผ่านตามทุกความเป็นไปได้ของตัวอักษรในแต่ละ
หลัก ผู้ประสงค์ร้ายอาจเป็นผู้ลองกระท าเองหรืออาจจะใช้โปรแกรมอัตโนมัติท างาน 





ป้องกันได้โดย 
 

(1)ตั้งค่ารหัสผ่านให้มีความมั่นคงปลอดภัย (Strong password) 
โดยรหัสผ่านควรประกอบด้วยตัวอักษรทั้งตัวเล็กและตัวใหญ่ผสม
กัน มีตัวเลขและสัญลักษณ์พิเศษอย่างน้อย 1 หลัก และต้องมี
ความยาวทั้งหมดไม่น้อยกว่า 8 หลัก  

 
(2)ก าหนดให้มีการเปลี่ยนรหัสผ่านอย่างสม่ าเสมอจะช่วยลด
โอกาสจากการถูกคาดเดารหัสผ่าน  

 
(3)การเก็บรหัสผ่านควรอยู่ในรูปที่มีการเข้ารหัสลับตามที่
มาตรฐานด้านความมั่นคงปลอดภัยก าหนด เช่น เช่น md5 หรือ 
sha-256  

การก าหนดและรักษารหัสผ่าน (ต่อ) 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 6 (Checklist 6.1, Checklist 6.2, Checklist 6.3),  Checklist 4.10 



การก าหนด Session ID ให้มีความม่ันคงปลอดภัย 
 

•เมื่อผู้ใช้บริการเข้าระบบส าเร็จ จะมีการสร้างโทเค็น (token) ซึ่งใช้เป็นข้อมูลการรับรอง
ตัวตนของผู้ใช้บริการ (User authentication credential) เรียกว่า Session ID ถูกน าไปใช้
ในการอ้างอิงและตรวจสอบสิทธิในการเข้าถึงหน้าเว็บเพจต่าง ๆ ในเว็บไซต์ที่ผู้ใช้บริการเข้า
เยี่ยมชม  
 

•Session ID นี้จะถูกใช้จนกว่าผู้ใช้บริการจะปิดหน้าต่างโปรแกรมค้นดูเว็บ ก็ถือจะเป็นการ
ลบ Session ID นั้นไป 
 

•ตราบเท่าที่โปรแกรมค้นดูเว็บยังไม่ถูกปิด ผู้ประสงค์ร้ายสามารถอาศัยช่องโหว่นี้ในการโจมตี
เว็บไซต์ด้วย วิธี Session Hijack ได้นั่นก็คือการดักขโมย Session ID ของผู้ใช้บริการ  ไปใช้
ในการเข้าเว็บไซต์ด้วยสิทธิของเจ้าของ session ได้ 



ตัวอย่างวิธีการป้องกัน 
 

(1)Session ID ต้องใช้เป็นค่าสุ่ม /มีการเข้ารหัสลับ 
 

(2)ก าหนด Session Timeout ในระยะเวลาที่เหมาะสม ระยะเวลาที่ใช้ก าหนด Session Timeout 
ของแต่ละเว็บไซต์ขึ้นอยู่กับพฤติกรรมการใช้งานและความต้องการใช้งานของผู้ใช้บริการ ซึ่ง 
OWASP แนะน าดังนี้ “Common idle timeouts ranges are 2-5 minutes for high-value 
applications and 15- 30 minutes for low risk applications”        ข้อมูลเพิ่มเติมที ่  
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet  

 

(3)ส่งค่า Session ID ในช่องทางการสื่อสารที่มีการเข้ารหัสลับ (Encrypted connection) เช่น 
โพรโทคอล https 

 
 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 8 (Checklist 8.1, Checklist 8.2, Checklist 8.3 , Checklist 8.4) 

การก าหนด Session ID ให้มีความม่ันคงปลอดภัย (ต่อ) 

https://www.owasp.org/index.php/Session_Management_Cheat_Sheet


ตัวอย่างของ Session ID ที่เป็นค่าสุ่มแต่ไม่ได้เขา้รหัสลับ 

ตัวอย่างของ Session ID ที่มีการเข้ารหัสลับ 



การจัดการ Permission / Access Control 

ตัวอย่างวิธีการป้องกัน 
 

•ต้องมีการก าหนดสิทธิการใช้งาน (permission) และการควบคุมการเข้าถึง (access control) ไฟล์
ต่าง ๆ ให้เหมาะสมกับบทบาทและหน้าที่ของผู้ใช้บริการ เช่น 
  

• ให้สิทธิการเข้าถึงไฟล์ หรือโฟลเดอร์ที่เก็บโปรแกรมแก่ผู้ใช้ที่เป็นเจ้าของไฟลห์รือนักพัฒนา
ซอฟต์แวร์เท่านั้น ผู้ใช้บริการทั่วไปได้รับสิทธิแค่อ่านและไม่สามารถแก้ไขได้ หรือผู้ดูแลเครื่อง
บริการเว็บได้รับสิทธิทั้งอ่าน เขียนและแก้ไขได้ เป็นต้น 

 
 

 

•หากไม่มีการควบคุมการเข้าถึงข้อมูลที่มีความส าคญั เช่น ไฟล์ที่เก็บข้อมูลเว็บเพจ ผู้ใช้ทั่วไปต้องได้สิทธิแค่อ่าน
เท่านั้น หากสามารถแก้ไขได้ ผู้ใช้ที่ประสงค์ร้ายก็จะสามารถเข้าถึงและแทรกสคริปต์อันตราย หรือแก้ไขข้อมูล
ใดๆ ให้เกิดความเสียหายแก่เว็บไซต์ได้ เป็นต้น 



ตัวอย่าง การก าหนด ip whitelist ส าหรับ IIS 
1 2 3 

ตัวอย่างการจัดการ Access Control โดยการตั้งค่า IP Whitelist 
 

•ควบคุมการเข้าถึงเครื่องบริการเว็บ และจ ากัดหมายเลขไอพีปลายทางหรือยูอาร์แอล
ที่อนุญาตให้เครื่องบริการเว็บสามารถเชื่อมต่อ (Whitelist)  

การจัดการ Permission / Access Control (ต่อ) 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 2.3, Checklist 2.6, Checklist 3.1 , Checklist 4.1 , Checklist 4.9 , Checklist 5.1  



การรับมือภัยคุกคามที่เกิดขึ้นกับเว็บไซต์ 

มีการจัดท าแนวทางการรับมือสถานการณ์ภัยคุกคามที่เกิดกับเว็บไซต์ ในกรณีต่าง ๆ ดังนี้ 
 

1)Checklist 12.1: กรณีเว็บไซต์ถูกบุกรุกและควบคุม (Intrusions) 
2)Checklist 12.2: กรณีเว็บไซต์ถูกโจมตีในลักษณะ DoS (Denial Of Service) 
3)Checklist 12.3: กรณีโดเมนถูกขโมย (Domain Hijack) 
 
หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 12 (Checklist 12.1, Checklist 12.2, 
Checklist 12.3)  
 

การรับมือสถานการณภ์ัยคุกคามที่เกิดจากการโจมตีเว็บไซต์  
(Incident Handling) 



การใช้โปรแกรมตรวจสอบความมั่นคงปลอดภัยของเว็บไซต์ 

• เลือกโปรแกรมที่น่าเชื่อถือ หรือ ได้รับการแนะน าจากหน่วยงานที่เกี่ยวข้อง พร้อมกับตรวจสอบ
และอัปเดตโปรแกรมให้เป็นเวอร์ชั่นล่าสุดเสมอ 

 

• ส ารองข้อมูลทุกครั้งก่อนมีการใช้โปรแกรมตรวจสอบ 
 
• ใช้โปรแกรมมากกว่าสองโปรแกรมขึ้นไปในการตรวจสอบเพื่อเปรียบเทียบผลลัพธ์ที่ได้ 
 
โปรแกรมตรวจสอบความมั่นคงปลอดภัยที่ได้รับค าแนะน าจาก OWASP เช่น Acunetix Web 

Vulnerability Scanner หรือ Vega 
 

 
 
 
 
 
 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 13 (Checklist 13.1, Checklist 13.2, Checklist 13.3, Checklist 13.4)  



การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ 

มีการบันทึกข้อมูลจราจรทางคอมพิวเตอร์ หรือข้อมูลการใช้งานของผู้ใช้ (Log)  ที่เป็นไปตาม 
 
•ข้อก าหนดในพระราชบัญญัติว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. 2550  
 
•ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง หลักเกณฑ์การเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550 (มาตรา 26)  
 
•ผู้ให้บริการต้องเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์ไว้ไม่น้อยกว่า เก้าสิบวันนับแต่วันที่
ข้อมูลนั้นเข้าสู่ระบบคอมพิวเตอร์ 
 
หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 15 (Checklist 15.1)  
 



การส ารองข้อมูลเว็บไซต์  

• เมื่อพบว่าเว็บไซต์ถูกโจมตี  สิ่งที่ท าได้ในเบ้ืองต้นคือ ผู้ดูแลเครื่องบริการเว็บกู้คืนข้อมูลเวอร์ชั่น
ก่อนที่จะพบว่าถูกโจมตี ที่ได้ส ารองข้อมูลไว้ 

 
• องค์ประกอบหลักในการส ารองข้อมูลบนเครื่องบริการเว็บมี 2 องค์ประกอบ  

1. การส ารองข้อมูลและระบบปฏิบัติการบนเครื่องบริการเว็บอย่างสม่ าเสมอตามนโยบาย
ของหน่วยงาน 

2. การดูแลรักษาข้อมูลส ารองที่เชื่อถือได้ (Authoritative copy) เช่น บนเครื่องบริการที่
เข้าถึงได้เฉพาะ IP Address ที่ได้รับอนุญาตเท่านั้น  

  
• หน่วยงานมีการจัดท านโยบายในการส ารองข้อมูลของเครื่องบริการเว็บ โดยให้สอดคล้องกับข้อ

กฏหมาย ข้อผูกพันทางสัญญา และนโยบายของหน่วยงาน 
 

หัวข้อตาม Checklist ที่เกี่ยวข้อง : Checklist 16 (Checklist 16.1)  
 



Q & A 

ติดต่อ สอบถามข้อมูลเพิ่มเติม 
 

ส านักมาตรฐาน 
เว็บไซต:์ https://standard.etda.or.th 

อีเมล: osd@etda.or.th  

https://standard.etda.or.th/
mailto:osd@etda.or.th


Thank You 


