


ปัจจุบัน การท าธุรกรรมต่าง ๆ จะเป็นรูปแบบอิเล็กทรอนิกส์

เป็นหลัก ดังนั้น การยืนยันตัวตนบนโลกออนไลน์ เพื่อท าธุรกรรม

ทางอิเล็กทรอนิกส์ จึงเป็นสิ่งส าคัญอย่างยิ่ง 

Certificate Authority (CA) จึงเข้ามามีบทบาทส าคัญใน

การเสริมสร้างความมั่นคง และความน่าเชื่อถือในโลกดิจิทัล เพื่อ

ช่วยให้สามารถใช้ประโยชน์จากเทคโนโลยีได้อย่างมั่นใจ และ

ปลอดภัย ยิ่งขึ้น



CA ช่วยในการยืนยันตัวตนของ

ผู้ใช้งานหรือองค์กรในโลก

ออนไลน์ ซึ่งท าให้เราสามารถ

มั่นใจได้ว่าการติดต่อสื่อสารหรือ

ธุรกรรมที่เราท ามีความถูกต้อง

และปลอดภัย

CA ช่วยในการออกใบรับรองที่

สามารถน าไปใช้ในการเข้ารหัส

ข้อมูล ท าให้ข้อมูลที่ส่งผ่าน

เครือข่ายอินเทอร์เน็ต ซึ่งเป็น

ช่องทางหลักในการสื่อสาร และ

ท าธุรกรรมออนไลน์ในปัจจุบัน มี

ความปลอดภัยจากการถูกดัก

ข้อมูล

CA ช่วยให้สามารถใช้ลายเซ็น

ดิจิทัลในการรับรองความถูกต้อง

และความเป็นเจ้าของเอกสาร หรือ

ข้อมูล ท าให้มั่นใจได้ว่าข้อมูลที่ได้

รับมานั้นไม่ถูกปลอมแปลง

ด้วยการใช้ใบรับรองดิจิทัลจาก

CA การท าธุรกรรมออนไลน์ต่างๆ

จะมีความน่าเชื่อถือ และปลอดภัย

มากขึ้น ซึ่งช่วยให้ผู้ใช้สามารถท า

ธุรกรรมและสื่อสารได้อย่างมั่นใจ

CA มีบทบาทในการปกป้องข้อมูล

ส่วนบุคคล และความเป็นส่วนตัว

ของผู้ใช้งาน ซึ่งเป็นสิ่งส าคัญใน

ยุคที่ข้อมูลส่วนบุคคลมีการแชร์

และใช้งานอย่างแพร่หลาย



การขอใช้ใบรับรองฯ การตรวรจสอบ การออกใบรับรองฯ

การตรวจสอบสถานะใบรับรอง การเพิกถอน

การต่ออายุใบรับรองฯ (Renewal) การเปลี่ยนแปลงข้อมูลใบรับรองฯ

(Certificate Modification) การเก็บรักษากุญแจส่วนตัว (Private Key)



การออกใบรับรองอิเล็กทรอนิกส์

(Certificate Issuance) 

สามารถสมัครในนามบุคคล หรือนิติบุคคล 

โดยบุคคลที่ได้รับมอบหมาย ผู้ใช้บริการส่งค า

ขอใช้ใบรับรองไปยัง CA จะต้องระบุข้อมูลที่

ต้องการให้ปรากฏในใบรับรอง เช่น ช่ือ สกุล ผู้

ขอใช้ ช่ือหน่วยงาน/องค์กร

CA จะตรวจสอบข้อมูลที่ได้รับเพ่ือยืนยัน

ความถูกต้องและความสมบูรณ์ของค าขอ

เช่น การตรวจสอบตัวตนของผู้ขอ

ใบรับรอง หรือ การยืนยันสิทธิ์การเป็น

เจ้าของโดเมน และ หลักฐานการสมัครก่อน

ออกใบรับรองให้

CA จะออกใบรับรองดิจิทัล ซึ่งประกอบด้วย

ข้อมูลที่เกี่ยวข้องของผู้ขอใบรับรอง โดย CA 

จะลงลายมือชื่อดิจิทัลเพื่อรับรองความ

ถูกต้องไว้ในใบรับรองของผู้ขอใช้ฯ และ

ใบรับรองที่ผ่านการรับรองแล้ว จะถูก

เผยแพร่ผ่านทาง X.500 Directory ของ CA



การตรวจสอบสถานะ และ การเพิกถอน

ใบรับรอง (Certificate Revocation)

หากมีการร้องขอเพื่อตรวจสอบสถานะของ

ใบรับรองว่า เป็นใบรับรองฯ ที่ถูกเพิกถอน

ระบบ CA จะให้ข้อมูลเกี่ยวกับสถานะของ

ใบรับรองนั้นผ่านทาง CRL (Certificate 

Revocation List) หรือ OCSP (Online 

Certificate Status Protocol)

หากพบว่าใบรับรองถูกท าลายหรือไม่ปลอดภัย

เช่น กุญแจส่วนตัว/Private Key สูญหาย

ผู้ใช้บริการสามารถแจ้ง CA เพื่อให้เพิกถอน

ใบรับรองนั้นได้ ใบรับรองที่ถูกเพิกถอนจะถูก

บันทึกใน CRL หรือ OCSP เพื่อให้ทราบว่า

ใบรับรองนั้นไม่สามารถใช้ได้อีกต่อไป



การบริหารจัดการใบรับรอง

(Certificate Management) 

ใบรับรองมีระยะเวลาการใช้งานตามที่

ก าหนด เช่น 1 ปี 2 ปี หรือ 3 ปี เมื่อล่วงเลย

ช่วงเวลาดังกล่าว ผู้ถือใบรับรองสามารถขอ

ต่ออายุการใช้ใบรับรองฯ จาก CA เพื่อให้

สามารถใช้งานได้อย่างต่อเนื่อง

หากมีการเปลี่ยนแปลงแก้ไข เช่น เปลี่ยน

ช่ือ สกุล ผู้ใช้ใบรับรองฯ เปลี่ยนชื่อ

หน่วยงาน เปลี่ยนเลขประจ าตัวนิติบุคคล

ผู้ใช้หรือเจ้าของใบรับรองจะต้องเป็นผู้

แจ้ง CA เพื่อขอยกเลิกใบรับรองฯ เดิม

และ ขอให้ออกใบรับรองฯ ใหม่

ผู้ใช้บริการมีหน้าที่ในการจัดเก็บรักษา

กุญแจส่วนตัว (Private Key) ให้มีความ

ปลอดภัย และ น าไปใช้งานให้เหมาะสมกับ

ประเภทของใบรับรองที่ CA ออกให้





บรษิทั โทรคมนาคมแหง่ชาติ จ ากดั (มหาชน) ในฐานะรฐัวสิาหกจิทีเ่ป็นผูใ้หบ้รกิารโทรคมนาคม
และ บรกิารดจิทิลั Telecommunicationsand Digital Service ภายใตก้ารก ากบัดแูล
ของ กระทรวงดจิทิลัเพือ่เศรษฐกจิและสงัคม เล็งเห็นถงึความส าคญัในดา้นความปลอดภยัของขอ้มูล

และ การท าธรุกรรมทาง

บริษัท โทรคมนาคมแห่งชาติ จ ากัด (มหาชน) หรือ 

National Telecom Public Company Limited (NT) 

เป็นองค์กรรัฐวิสาหกิจสังกัดกระทรวงดิจิจทัลเพื่อ

เศรษฐกิจและสังคม (MDES) ที่ให้บริการโทรคมนาคม และ

บริการดิจิทัล เล็งเห็นถึงความส าคัญในด้านความ

ปลอดภัยของข้อมูล และการท าธุรกรรมทาง

อิเล็กทรอนิกส์ จึงมี “บริการออกใบรับรองอิเล็กทรอนิกส์

หรือ CA” ตั้งแต่ปี พ.ศ. 2548 ในนาม บมจ. กสท 

โทรคมนาคม หรือ CAT Telecom และ บมจ. ทีโอที



ยุติการให้บริการ Package CAT CA 

ตั้งแต่ วันที่ 1 กันยายน 2567 เป็นต้นไป

ส าหรับ Package TOT CA สามารถติดต่อ

สอบถามการขอใช้บริการ ได้จากเจ้าหน้าที่

ฝ่ายขายของ NT ทั่วประเทศ หรือ ติดต่อ

Call Center 02-575-8912  



01 02 03 04

• ผู้ประกอบการ Shipping

• ผู้ประกอบการ น าเข้า ส่งออก

Importer/Exporter

• ผู้ประกอบการ Freight Forward  

• ผู้ประกอบการ Customer Broker

• กรมการขนส่งทางบก

• การยางแห่งประเทศไทย

• กรมโรงงานอุตสาหกรรม

• ส านักงานพาณิชย์จังหวัด

• บริษัท การบินไทย จ ากัด (มหาชน)

• บริษัท ไปรษณีย์ไทย จ ากัด เป็นต้น

• ธนาคารพาณิชย์ต่างๆ

• กองบัญชาการต ารวจสืบสวนสอบสวน

อาชญากรรมทางเทคโนโลยี

• ส านักคณะกรรมการตุลาการศาลยุติธรรม

• ส านักงานคณะกรรมการป้องกันและ

ปราบปรามยาเสพติด

• ส านักงานคณะกรรมการก ากับหลักทรัพย์และ

ตลาดหลักทรัพย์

• ผู้ประกอบการร้านทองต่างๆ

• บริษัท หลักทรัพย์จัดการ

กองทุนต่างๆ เป็นต้น
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ให้บริการด้านดิจิทัล เพื่อลดการใช้กระดาษ (Paperless)

National Single Window (NSW) e-Tax (ใบก ากับภาษีอิเล็กทรอนิกส์) CA (ใบรับรองอิเล็กทรอนิกส์)

บทบาทของ NT ในฐานะ NSW Operator และ NT e-Tax Service Provider
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ภาพรวมระบบ NSW ที่ให้บริการโดย NT

Shipping Line

Air Line

Importer

Exporter

Freight Forward

Customs Broker

Customs Department Board of Investment

Department of Foreign 
Trade

Defense industrial 
Department

Department of 
Industrial Works

Industrial Estate 
Authority of Thailand

Excise Department 
Department of Mineral 

Fuels

Department of
Livestock Development

Department of 
Fisheries

Food and Drug 
Administration

Office of the Cane and 
Sugar Board

National Bureau of 
Agricultural Commodity 

and Food Standards

Department of Land 
Transport

Department of 
Agriculture

Department of National Parks 
Wildlife and Plant 

Conservation

Department of Energy 
Business

Department of Medical 
Sciences

NSW Service Provider

(NSP) : 8 NSPs
NSW User

NSW Operator

Department of  …. Department of  …

Department of …. Department of  ….

Department of  ….. Department of …

Bank & Insurance
ITMX

ASW

AEC Community

B2G

B2B

G2G

B2B
Global Trade

IPPC Hub P2P
CA Provider
NT, INET, TDID

B2G / B2B 

Exchange

B2B e-Form

G2G

Exchange

B2G  e-Form

Cross Border 

Trade Exchange

• NSW Website

• ระบบลงทะเบียน

• ระบบ SSO

• ระบบ e-Tracking

• Help Desk & Call 

Center

Government Agency



Certification 
Authority

• การเชื่อมโยงแลกเปลี่ยนข้อมูลผ่านระบบ National Single Windows ในรูปแบบข้อมูลอิเล็กทรอนิกส์ หรือ Paperless จ าเป็น

จะต้องใช้ใบรับรองอิเล็กทรอนิกส์ (CA) เพื่อเป็นการยืนยันตัวบุคคล/นิติบุคคล เจ้าของลายมือชื่อที่ยื่นเอกสารทางอิเล็กทรอนิกส์

ผ่านาระบบ NSW ตรวจสอบได้ว่าข้อมูลที่รับ-ส่ง นั้นถูกต้องครบถ้วนหรือไม่ และจะต้องไม่ถูกแก้ไขเปลี่ยน

• การน า CA มาใช้ในระบบ NSW จะช่วยให้ข้อมูลมีความปลอดภัยมั่นคงครอบคลุม คุณสมบัติ 4 ด้าน ได้แก่ Data 

Confidentiality, Data Integrity, Authentication และ Non-repudiation





1
บทบาทการเป็น NSW Operator

ของประเทศ

ในการเป็น 
Certification 

Authority

โอกาสทางธุรกิจ

2

3

4

การเป็น Subordinate Certificate 

Authority (SubCA) ของ National 

Root Certification Authority (NRCA) 

พ.ร.บ. การปฏิบัติราชการทาง

อิเล็กทรอนิกส์ พ.ศ. 2565

บทบาทการเป็น e-Tax 

Service Provider



•

•




