
Timestamping
(การประทับรับรองเวลา)

Enhancing Security:
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High Scale Managed PKI Solutions for the 
Internet of Everything
โซลูชัน PKI ทีม่กีารจัดการระดบัสูงส าหรับอนิเทอร์เน็ตทุกส่ิงอย่าง
Enabling Trust and Security with PKI. 
GlobalSign Makes Certificate Management 
Easy for Businesses and Scales Identity for 
Service Providers and IoT

การเปิดใชง้านความน่าเช่ือถือและความปลอดภยัดว้ย PKI 
GlobalSign ท าใหก้ารจดัการใบรับรองเป็นเร่ืองง่ายส าหรับธุรกิจ และระบุตวัตนของผู ้
ใหบ้ริการและ IoT

We’ve been a leader in the Public Key Infrastructure (PKI) 
space since 1996, taking a consultative approach in helping 
enterprises speed up their digital transformations with 
identity and security solutions that scale.

เราเป็นผูน้ าในพื้นท่ีโครงสร้างพื้นฐานคียส์าธารณะ (PKI) มาตั้งแต่ปี ค.ศ. 1996 โดยใชแ้นว
ทางการใหค้  าปรึกษาเพื่อช่วยใหอ้งคก์รต่างๆ ในการเปล่ียนแปลงทางดิจิทลัดว้ยโซลูชนัการ
ระบุตวัตนและการรักษาความปลอดภยัท่ีปรับขนาดได้

Headquartered in 
Japan, globally 

reputed Certificate 
Authority

Leading provider 
of Identity & 

Security 
Management 

Solutions

One of the longest 
WebTrust accredited 
Certificate Authority 

(CA) worldwide

A GMO Internet 
Company. GMO 

Internet, Inc. 
(TSE: 9449)
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ISMS Cloud Security – ISO/IEC 27017:2015

GlobalSign’s Certifications
Privacy Information Management System – ISO/IEC 27701:2019

Business Continuity Management System – ISO 22301:2019 Information Security Management System – ISO/IEC 27001:2013
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Global PresenceGLOBALSIGN
19 

Countries

60 
Locations

Publicly 

Traded Firms 

10 

Firms

Group Companies 

100 
Companies

6,180
Group 

Partners

46%
Creators & 

EngineersGLOBALSIGN

GLOBAL SCALE DEVELOPER

● > 5,000 global partners

● 4 Global Data Centers 

PROVEN EXPERTISE

● > 500 employees

● > 60m identities issued

● > 4m SSL Certificates 

● > 2b OCSP Responses/monthly

TRUSTED

CERTIFICATE

AUTHORITY
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CUSTOMERS

PARTNERS

Trusted 
Around 
the 
World 
เรา “GlobalSign” ได้รับ
ความไว้วางใจทั่วโลก
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Timestamping
การประทับรับรองเวลา

Product  Overv iewTimestamping
รบัรองTimestam

ping
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Specialized Products and Services
ผลติภัณฑ์และบริการเฉพาะทาง

Timestamping Overview

Quick and easy ง่ายและรวดเร็ว

Recognized and compatible เป็นท่ียอมรับและเขา้กนัได้

RFC 3161 compliant ตรงตามมาตรฐาน RFC 3161

Verifies time of signing ตรวจสอบเวลาของการลงนาม

Prevents tampering ป้องกนัการงดัแงะขอ้มูล

Secures non-repudiation for signatures รับรองการไม่ปฏิเสธลายเซ็น
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What is it really?

Why Timestamping is needed

An attestation that your digital signature 
was placed at a logged, verifiable time
เอกสารรับรองวา่ลายเซ็นดิจิทลัของคุณถูกวางไวต้ามเวลาท่ีบนัทึก
ไวแ้ละสามารถตรวจสอบได้

Allows signed code and documents to 
remain valid long past the end-entity 
certificates expiration date
อนุญาตใหร้หสัและเอกสารท่ีลงนามยงัคงใชง้านไดน้านหลงัจาก
วนัหมดอายขุองใบรับรองเอนทิตีปลายทาง

What about our individual, 
standalone service?
Globalsign offers a unique service 
separate from certificates, for 
organizations needing a reliable 
timestamp server for their processes.
น าเสนอบริการพิเศษท่ีแยกจากใบรับรอง ส าหรับองคก์รท่ีตอ้งการ
เซิร์ฟเวอร์การประทบัเวลาท่ีเช่ือถือไดส้ าหรับกระบวนการของตน
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Trusted Timestamping Services
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Our Products & Service that use 
Timestamping

CodeSigning 
Certificates

DSS AATL Certificates
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Timestamped 
Document

Signed by GMO Sign
Ensure document integrity

ตรวจสอบความสมบูรณ์ของเอกสาร

Sample Signed &

E-signed by user
Signer details indicated at 

“Reason” section. รายละเอียดผูล้ง
นามระบุไวใ้นส่วน "เหตุผล"
• Company 
• Name
• Email

Trusted 
Timestamping Signature Properties

click signature to view signature 

properties คลิกลายเซ็นเพื่อดูคุณสมบติัลายเซ็น
Visible Signature
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Validity (LTV)
Long Term

Long Term Validity
ความถูกต้องในระยะยาว
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Timestamping
ความแตกต่างของการประทับตราเวลา

Di f ferentTimestamping
Timestamping
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Our Offering
Standard RFC 3161 

Timestamp
AATL Timestamp Qualified 

Timestamp
Seiko 

Timestamp 

Standard timestamp, 
usually used for 

CodeSigning as no 
further accreditation is 

needed

การประทบัเวลามาตรฐาน มกัใช้
ส าหรับการลงนาม CodeSigning 
เน่ืองจากไม่จ  าเป็นตอ้งมีการ

รับรองเพิ่มเติม

Timestamp under 
the AATL Root 

Program
การประทบัเวลาภายใต้
โปรแกรม AATL Root

Timestamp under 
the EU TL Root 

program

การประทบัเวลาภายใต้
โปรแกรม EU TL Root

Timestamp 
certified by Japan 

Data 
Communications 
Association, using 

Japanese Time

การประทบัเวลาท่ีไดรั้บ
การรับรองโดย Japan 
Data Communications 

Association โดยใชเ้วลา
ของญ่ีปุ่น
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Solutions
โซลูช่ันการลงนาม

SigningSigning
Solutions
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Signing Solutions

CodeSigning 
CertificatesDSS AATL Certificates

On-Premise API-Based Cloud-Based
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Trust List
ใบรับรองอเิลก็ทรอนิกส์ภายใต้สมาชิก Adobe

Adobe ApprovedApproved
Trust List
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Adobe's Approved Trust List (AATL)
ใบรับรองอเิลก็ทรอนิกส์ภายใต้สมาชิก Adobe

Overview
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GlobalSign digital signatures are trusted across the 
leading desktop and cloud-based signing platforms:

ลายเซ็นดจิิทลัของ GlobalSign ได้รับความไว้วางใจในแพลตฟอร์มการลงนามบนเดสก์ทอ็ปและ
คลาวด์ช้ันน า

The Importance of Public Trust
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Untrusted Signature

VS
Untrusted

Publicly Trusted 
Untrusted signature 

warnings

ค าเตือนลายเซ็นทีไ่ม่น่าเช่ือถือ

Publicly Trusted 
Signature

Automatic signature 
validation

การตรวจสอบลายเซ็น
อตัโนมตัิ
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Deployment Options for AATL
The Adobe AATL Certificate Policy requires certificates 
to be stored on FIPS*-compliant hardware, such as a 
SafeNet E-Token or Hardware Security Module (HSM).

นโยบายใบรับรอง Adobe AATL ก าหนดใหจ้ดัเก็บใบรับรองไวใ้นฮาร์ดแวร์ท่ี
รองรับ FIPS* เช่น SafeNet E-Token หรือ Hardware Security Module (HSM)

GlobalSign offers a variety of deployment options to 
support the needs of all organization, small to large.

GlobalSign น าเสนอตวัเลือกการใชง้านท่ีหลากหลายเพื่อรองรับความตอ้งการ
ของทุกองคก์ร ตั้งแต่ขนาดเล็กไปจนถึงขนาดใหญ่

• The Federal Information Processing Standard (FIPS) Publication 
140-2, (FIPS PUB 140-2), is a U.S. government computer security 
standard used to approve cryptographic modules

• * Federal Information Processing Standard (FIPS) Publication 140-2 (FIPS PUB 140-2) เป็น
มาตรฐานความปลอดภยัคอมพิวเตอร์ของรัฐบาลสหรัฐอเมริกาท่ีใชใ้นการอนุมติัโมดูลการเขา้รหสั
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General Product Overview
Individual AATL Department AATL

Hardware required 

for certificate Storage

ฮาร์ดแวร์ท่ีจ  าเป็นส าหรับการจดัเก็บใบรับรอง 

SafeNet Token or HSM for the HSM version 

of            .​

SafeNet Token or HSM for the HSM version 

of            .​

Example Identity on 

the Certificate

ตวัอยา่งขอ้มูลประจ าตวัในใบรับรอง 

CN = John Smith

O = G O G          L  ​

O  =        ​

L =          ​

  = K   ​

  = G ​

E = j   .       @          .   ​

CN = Accounting

O = G O G          L  ​

O  =        ​

L =          ​

  = K   ​

  = G ​

E =           @          .   ​

Required Software

ซอฟตแ์วร์ท่ีจ  าเป็น
Adobe Acrobat, Microsoft Office, Libre Office 

or BlueBeam

Adobe Acrobat, Microsoft Office, Libre Office 

or         ​

Timestamping Services

บริการประทบัเวลา         ​         ​
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Services
บริการลงนามดจิิตอล

Dig i ta l  S ign ing Digital Signing
Services
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GlobalSign’s Digital Signing Scompliantervice provides everything you need to apply 
legally admissible and digital signatures in one-cloud based service

บริการลายเซ็นดิจิทลัของ GlobalSign มอบทุกส่ิงทีคุ่ณต้องการเพ่ือใช้ลายเซ็นดิจิทลัและลายเซ็นดิจิทลัทีย่อมรับได้ตามกฎหมาย
ในบริการบนคลาวด์เดียว 

Cloud-Based Digital Signing Service

Digital signing for 

the hash of any 

document or other 

transaction

Signing certificate 

issuance

Private key storage 

on GlobalSign’s 

cloud-based HSM

Trusted 

timestamping 

service

Revocation check 

included in response 

(required for long 

term validation)
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How DSS Works?
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How DSS Works?

Customers application or Technical partners software 
is used to take a Hash of their PDF document
แอปพลเิคชันของลูกค้าหรือซอฟต์แวร์ของพนัธมติรทางเทคนิคใช้ในการแฮชเอกสาร PDF ของพวกเขา
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How DSS Works?

• Connects to our DSS API using the provided account credentials 
and client certificate for authentication.

        เช่ือมต่อกบั DSS API ของเราโดยใช้ข้อมูลรับรองบัญชีที่ให้มาและใบรับรองไคลเอน็ต์ส าหรับการตรวจสอบสิทธ์ิ

• The Hash of their PDF document is then to our DSS SAAS 
platform via the API.

        จากน้ันแฮชของเอกสาร PDF จะถูกส่งไปยงัแพลตฟอร์ม DSS SAAS ของเราผ่านทาง API
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How DSS Works?

• DSS uses the account credentials supplied to confirm the customer 

profiles
        DSS ใช้ข้อมูลรับรองบัญชีที่ให้มาเพ่ือยืนยนัโปรไฟล์ลกูค้า
• The Profile is then used to generate a short lifespan AATL
     จากน้ันโปรไฟล์จะถูกใช้เพ่ือสร้าง AATL ที่มีอายุขยัส้ัน
• Certificate that will last for that 10 minutes signing session only.
     ใบรับรองที่จะคงอยู่ส าหรับการลงนามในช่วง 10 นาทีน้ันเท่าน้ัน
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How DSS Works?

The private key of the AATL certificate is 
then used to sign the provided HASH of 
the customers PDF document.
จากน้ันคย์ีส่วนตวัของใบรับรอง AATL จะใช้ในการลงนาม HASH ที่ให้มา
ของเอกสาร PDF ของลูกค้า
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How DSS Works?

The Signed HASH and the Certificate 
containing only the public key is 
then sent back to the customer via 
an API Response.

HASH ที่ลงนามและใบรับรองที่มีเฉพาะรหัสสาธารณะ
จะถูกส่งกลบัไปยงัลูกค้าผ่านการตอบกลบัของ API
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How DSS Works?

Connects to our DSS API using the provided account 

credentials and client certificate for authentication.

เช่ือมต่อกบั DSS API ของเราโดยใช้ข้อมูลรับรองบัญชีทีใ่ห้มาและใบรับรองไคลเอน็ต์
ส าหรับการตรวจสอบสิทธิ์

The Hash of their PDF document is then to our DSS 

SAAS platform via the API.
จากน้ันแฮชของเอกสาร PDF จะถูกส่งไปยงัแพลตฟอร์ม DSS SAAS ของเราผ่านทาง API
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Digital Signing 
Service

A Better Way to 
Digitally Sign

Everything you need for Digital Seal including:

ทุกส่ิงทีคุ่ณต้องการส าหรับ Digital Seal รวมถึง:

• Certificate

• Timestamping

• Key Management & Hash Signing

Minimum Effort & Overhead

ความพยายามขั้นต า่และค่าใช้จ่าย

One simple API integration

การรวม API ง่ายๆ เพยีงคร้ังเดยีว

High Availability & Disaster Recovery

ความพร้อมใช้งานสูงและการกู้คืนความเสียหาย

Best cost to value offering

การเสนอราคาทีคุ้่มค่าทีสุ่ด

AATL and Microsoft Root Trust

It Just works!

Separate 
Component 
Solutions
You need to separately source & integrate

คุณต้องแยกแหล่งทีม่าและบูรณาการ

• Certificate.

• Timestamping.

• Key Management & Hash Signing.

More effort and overhead Complex 

integration requiring advanced crypto 

expertise.

การรวมทีซั่บซ้อนและค่าใช้จ่ายทีม่ากขึน้ซ่ึงต้องอาศัยความ
เช่ียวชาญด้าน crypto ขั้นสูง

No high availability & disaster recovery 

(without additional on-premise hardware 

investment)

ไม่มคีวามพร้อมใช้งานสูงและการกู้คืนความเสียหาย (โดยไม่
ต้องลงทุนฮาร์ดแวร์ภายในองค์กรเพิม่เตมิ)

Pay More, Get Less. จ่ายมากขึน้รับน้อยลง

It’s just a headache!
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DSS Solution available Service Option (ตวัเลือกบริการทีม่โีซลูชัน DSS)

DSS Options
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Customer Built Applications
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Code Signing
การลงนามรหัส

Product  Overv iewCode Signing
Code Sign
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What is Code Signing?
Code Signing is the process of applying a digital signature to 

software/applications and is the virtual equivalent to shrink-

wrapping CD based software for distribution.

การลงนามโคด้เป็นกระบวนการในการปรับใชล้ายเซ็นดิจิทลักบัซอฟตแ์วร์/แอปพลิเคชนั 

และเป็นเสมือนท่ีเทียบเท่ากบัซอฟตแ์วร์ท่ีใชก้ารยอ่ขนาดซีดีเพื่อการจ าหน่าย
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What is Code Signing?
Code Signing is the process of applying a digital signature to software/applications and is the virtual equivalent to shrink-wrapping CD based software 

for distribution. 

การลงนามโคด้เป็นกระบวนการในการปรับใชล้ายเซ็นดิจิทลักบัซอฟตแ์วร์/แอปพลิเคชนั และเป็นเสมือนท่ีเทียบเท่ากบัซอฟตแ์วร์ท่ีใชก้ารยอ่ขนาดซีดีเพ่ือการจ าหน่าย
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What is Code Signing?
Code Signing is the process of applying a digital signature to software/applications and is the virtual equivalent to shrink-wrapping CD based software 

for distribution. 

การลงนามโคด้เป็นกระบวนการในการปรับใชล้ายเซ็นดิจิทลักบัซอฟตแ์วร์/แอปพลิเคชนั และเป็นเสมือนท่ีเทียบเท่ากบัซอฟตแ์วร์ท่ีใชก้ารยอ่ขนาดซีดีเพ่ือการจ าหน่าย
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Contains information that fully identities an entity
มีขอ้มูลท่ีระบุถึงเอนทิตีไดอ้ยา่งครบถว้น

Binds the identity of an individual or entity to a public 
key that is mathematically related to a private key pair
ผกูขอ้มูลประจ าตวัของบุคคลหรือเอนทิตีเขา้กบัคียส์าธารณะท่ีเก่ียวขอ้งทาง
คณิตศาสตร์กบัคู่คียส่์วนตวั

Developer signs code with its private key and the end 
user uses the developer ’s public key to verify the 
developer's identity
นกัพฒันาลงนามรหสัดว้ยรหสัส่วนตวั และผูใ้ชป้ลายทางใชร้หสัสาธารณะของ
นกัพฒันาเพื่อตรวจสอบตวัตนของนกัพฒันา

Dual signing is available for customers, who wish to 
sign using a standard Code Signing certificate; whilst 
also signing the same file with EV Code Sign
การลงนามแบบคู่มีใหบ้ริการส าหรับลูกคา้ท่ีตอ้งการลงนามโดยใชใ้บรับรองการลง
นามโคด้มาตรฐาน ในขณะเดียวกนัก็เซ็นไฟลเ์ดียวกนัดว้ย EV Code Sign

 

 

 

Digital 
Certificate 
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Add value to digitally signed or 
electronically signed documents
เพิม่มูลค่าให้กบัเอกสารทีล่งนามแบบดิจิทลัหรือลงนามแบบ
อเิลก็ทรอนิกส์

Protect intellectual property
ปกป้องทรัพย์สินทางปัญญา

Provide strong legal auditable 
evidence
ให้หลกัฐานทางกฎหมายทีเ่ข้มแขง็ตรวจสอบได้
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Benefits
Benefits

Benefits
ประโยชน์
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Unsigned Code
The end user is presented with a 
warning message that may cause 
them to abandon the install.​

ผูใ้ชจ้ะไดรั้บขอ้ความเตือนท่ีอาจท าใหพ้วกเขา
ละท้ิงการติดตั้ง 

Code Signed with 
Standard Certificate
The code has been digitally signed by a 
certificate from a trusted Certification 
Authority.  

รหสัไดรั้บการลงนามแบบดิจิทลัโดยใบรับรองจากผูอ้อก
ใบรับรองท่ีเช่ือถือได้

The end user is presented with the 
publisher’s identity.​

ผูใ้ชป้ลายทางจะไดรั้บการน าเสนอตวัตนของผูจ้ดัพิมพ ์. 

Unsigned

Signed
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Signs applications and software

ลงนามแอปพลิเคชนัและซอฟตแ์วร์

Proves legitimacy, identity, and prevents tampering

พิสูจนค์วามถูกตอ้งตามกฎหมาย ตวัตน และป้องกนัการปลอมแปลง

Removes the "Unknown Publisher" pop-up

ลบป๊อปอปั "ผูเ้ผยแพร่ท่ีไม่รู้จกั" 

Full time stamping service included

รวมบริการประทบัตราเตม็เวลา

Increases the number of downloads and installs

เพิ่มจ านวนการดาวนโ์หลดและการติดตั้ง

Benefits of Code Signing Certificates
Standard and EV
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Use Cases
Use Case

Use Cases
กรณกีารใช้งานการลงนามโค้ด

Code S igning
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Use Cases: 
Multiple 
Platform 
Support
กรณกีารใช้งาน: 
รองรับหลายแพลตฟอร์ม

Microsoft Authenticode
Code Sign any Windows 32 and 64 bit files 
including: .exe, .cab, .dll, .ocx, .msi, .xpi, and 
.xap, ActiveX controls, and kernel software

Microsoft Office 
Code Sign any MS Office Macro or VBA file

Adobe AIR Office 
Code Sign any Adobe AIR application.
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Microsoft Office 
Code Sign any MS Office Macro or VBA file

Mac
Code Sign any applications, plug-ins and 
content for Mac OS desktops

Java
Code Sign any JAR applet.

Use Cases: 
Multiple 
Platform 
Support
กรณกีารใช้งาน: 
รองรับหลายแพลตฟอร์ม
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Difference From Regular Code Signing
Regular code signing certificates require less 
vetting to be performed.

ใบรับรองการเซ็นช่ือรหัสทัว่ไปจ าเป็นต้องมกีารตรวจสอบน้อยกว่า

The Extended Validation Code Signing 
specification was developed and is maintained by 
the CA/Browser Forum (CABF) and is similar to EV 
SSL requirements:

ข้อมูลจ าเพาะการลงนามรหัสตรวจสอบเพิม่เตมิได้รับการพฒันาและดูแลโดย
CA/Browser Forum (CABF) และคล้ายกบัข้อก าหนด EV SSL:

1. Stricter Identity Verification: การยนืยนัตวัตนท่ีเขม้งวดยิง่ข้ึน
• Place of business address ท่ีอยูส่ถานประกอบการ
• Jurisdiction of Incorporation or Registration
      เขตอ านาจศาลของการจดทะเบียนหรือจดทะเบียน

2. Insurance levels ระดบัประกนัภยั

3. Revocation and validation requirements

          ขอ้ก าหนดการเพิกถอนและการตรวจสอบความถูกตอ้ง

EV CS guidelines can be found here https://cabforum.org/ev-code-signing-certificate-guidelines/ 
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EV CODE SIGNING
EV Code

EV Code Signing
ใบรับรองการลงนามรหัส(EV)
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EV Code Signing

EV Code Signing Certificates offer stronger levels of assurance 

that the identity of the publisher is correct and has been 

verified:

ใบรับรองการลงนามโคด้ EV มอบระดบัความมัน่ใจท่ีแขง็แกร่งยิง่ข้ึนวา่ขอ้มูลประจ าตวั

ของผูจ้ดัพิมพน์ั้นถูกตอ้งและไดรั้บการตรวจสอบแลว้:

• Higher level of assurance that code is free of viruses and 
spyware

         ระดบัความมัน่ใจท่ีสูงข้ึนวา่โคด้ปราศจากไวรัสและสปายแวร์

• Intended to be used to verify the identity of the certificate 
holder (Subscriber) and the integrity of its code. 

       มีวตัถุประสงคเ์พื่อใชเ้พื่อตรวจสอบตวัตนของผูถื้อใบรับรอง (สมาชิก) และความ    
สมบูรณ์ของรหสั

What is EV Code Signing

• Malware attacks continue to be a major threat

      การโจมตีดว้ยมลัแวร์ยงัคงเป็นภยัคุกคามท่ีส าคญั

• Higher assurances that code is safe to download

      การรับประกนัท่ีสูงข้ึนวา่โคด้นั้นปลอดภยัในการดาวน์โหลด

Why EV Code Signing
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▪ Displays company address and 
organization type

         แสดงท่ีอยูบ่ริษทัและประเภทองคก์ร

▪ Required for the Windows 
Hardware Development Center 
Dashboard Portal​

     จ าเป็นส าหรับพอร์ทลัแดชบอร์ดศูนย ์  พฒันาฮาร์ดแวร์ 
Windows

Client Certificate

​Code Signing - Standard and EV

Product 
Overview                          
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CodeSign Certificate Storage

USB TOKEN HSM (Hardware 
Security Module)

Azure Key Vault

Options for how the keys can be stored for both standard & EV
ตวัเลือกส าหรับวธีิจดัเกบ็กญุแจส าหรับทั้งมาตรฐานและ EV
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Questions?
ค าถาม?

OBAL
SIGN
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A best-in-class partnering experience

We’re here for you
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