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ส่วนที่ 1 
คำถามทั่วไป 

 

No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
1 Strategic นโยบาย/ แผน 

กลยุทธ์ และ 
การจัดสรร
งบประมาณ 
สอดคล้องกับ
เป้าหมายเชิง 
กลยุทธ์ทางธุรกิจ 
โดยเฉพาะอย่างยิ่ง
เพื่อสนับสนุน 
การให้บริการ 
Digital ID  
อย่างปลอดภัย 

มีนโยบาย/แผน
กลยุทธ์ และ 
การจัดสรร
งบประมาณ 
สอดคล้องกับ
เป้าเชิงกลยุทธ์

ทางธุรกิจ 
ในระยะยาว  
(5 ปีขึ้นไป) 

มีนโยบาย/แผน
กลยุทธ์ และ 
การจัดสรร
งบประมาณ 
สอดคล้องกับ
เป้าเชิงกลยุทธ์

ทางธุรกิจ 
ในระยะสั้น 

(น้อยกว่า 5 ปี) 

มีนโยบาย/แผน
กลยุทธ์ และ 
การจัดสรร
งบประมาณ  

แต่ยังไม่
สอดคล้องกับ
เป้าเชิงกลยุทธ์
ทางธุรกิจ หรือ 
ไม่มีนโยบาย/ 
แผนกลยุทธ์ 

และการจัดสรร
งบประมาณ 
เพื่อสนับสนุน
การให้บริการ 

Digital ID  
อย่างปลอดภัย 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- เป้าเชิงกลยุทธ์
ทางธุรกิจ 
(ครอบคลุมหรือ
สำหรับ บริการ 
Digital ID) 
- นโยบาย/แผน 
กลยุทธ์ทางธุรกิจ 
(ครอบคลุมหรือ
สำหรับ บริการ 
Digital ID) 
- การจัดสรร
งบประมาณ 
(ครอบคลุมหรือ
สำหรับ บริการ 
Digital ID) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
2 Strategic อิทธิพลจากบริษัท

ใหญ่ (parent 
company) รวมถึง
ผู้ถือหุ้นท่ีเป็น
ชาวต่างชาติในการ
กำหนดกลยุทธ์ 

องค์กร 
มีคุณสมบัติ ดังนี ้
(1) ไม่เป็นบริษัท
ย่อยหรือสาขา 
ของบริษัทใหญ่ 

(parent 
company) 

และ 
(2) ไม่มีผู้ถือหุ้น

ที่เป็น
ชาวต่างชาติ

มากกว่าร้อยละ 
50 ของจำนวน
หุ้นของบริษัท 

และ 
(3) ไม่มีผู้ถือหุ้น

ที่เป็น
ชาวต่างชาติที่มี
อำนาจควบคุม
คะแนนเสยีง
ส่วนใหญ่ใน 
ที่ประชุม 

ผู้ถือหุ้นของ
บริษัท และ 

(4) ไม่มีผู้ถือหุ้น
ที่เป็น

ชาวต่างชาติที่มี
อำนาจควบคุม

องค์กร 
มีคุณสมบัติ ดังนี ้
(1) เป็นบริษัท
ย่อยหรือสาขา 
ของบริษัทใหญ่ 

(parent 
company) 

หรือ 
(2) มีผู้ถือหุ้น 

ที่เป็น
ชาวต่างชาติ

มากกว่าร้อยละ 
50 ของจำนวน
หุ้นของบริษัท 

หรือ 
(3) มีผู้ถือหุ้น 

ที่เป็น
ชาวต่างชาติที่มี
อำนาจควบคุม
คะแนนเสยีง
ส่วนใหญ่ใน 
ที่ประชุม 

ผู้ถือหุ้นของ
บริษัท หรือ 
(4) มีผู้ถือหุ้น 

ที่เป็น
ชาวต่างชาติที่มี
อำนาจควบคุม

N/A ALL 
(IDP, 
DPIS) 

สำหรับ (1), (2), 
(3) และ (4) 
- สำเนาบัญชี
รายชื่อผู้ถือหุ้น 
(แบบ บอจ.5) และ 
สมุดทะเบียน 
ผู้ถือหุ้นของบริษัท
จำกัด หรือ 
- บัญชีรายชื่อ 
ผู้ถือหุ้นของบริษัท
มหาชนจํากัด 
(แบบ บมจ.006)  
 
สำหรับข้อ (3) และ 
(4) 
- สำเนาข้อบังคับ
ของบริษัท 

บริษัทใหญ่ บริษัทย่อย (Parent, 
Subsidiary) หมายถึง บริษัทจำกัด 
(Incorporated enterprise)  
ที่มีอำนาจในการตดัสินใจ และ 
ถือครองหุ้นมากกว่าร้อยละ 50 
ของจำนวนหุ้นสามัญ (Ordinary 
share) หรือหุ้นที่ให้สิทธิออกเสยีง 
(Voting stock) 
ตัวอย่าง บริษัท A เป็นบริษัทใหญ ่
ของบริษัท B และ C หรือ บริษัท B 
และ C เป็นบริษัทย่อยของบริษัท A 
เพราะ : 
a) บริษัท A ถือครองหุ้นร้อยละ 90 
ในบริษัท B หรือ 
b) บริษัท B ถือครองหุ้นร้อยละ 
100 ในบริษัท C ดังนั้น บริษัท C 
จึงเป็นบริษัทย่อยของบริษัท A ด้วย 
 
สาขา (Branch) หมายถึงธุรกิจ 
(Unincorporated enterprise)  
ที่บริษัทของท่านถือครองหุ้น
ทั้งหมด หรือส่วนใหญ่ โดยบริษัท
หรือผูล้งทุน 1 ราย 
ตัวอย่าง บริษัท C เป็นสาขาของ
บริษัท B เพราะ บริษัท B ถือครอง
หุ้นร้อยละ 100 ในบริษัท C 
 
อ้างอิง แบบสำรวจ 46 : ข้อมูล
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
การแต่งตั้งหรือ
ถอดถอนผู้มี
อำนาจในการ
จัดการหรือ

กรรมการตั้งแต่
กึ่งหนึ่งของ
กรรมการ

ทั้งหมดในบริษัท 

การแต่งตั้งหรือ
ถอดถอนผู้มี
อำนาจในการ
จัดการหรือ

กรรมการตั้งแต่
กึ่งหนึ่งของ
กรรมการ

ทั้งหมดในบริษัท 

ฐานะการลงทุนระหว่างประเทศ 
ของธนาคารแห่งประเทศไทย 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
3 Strategic การบริหาร 

ความเสีย่งในระดับ
องค์กร 

มีนโยบาย 
การบริหาร
ความเสีย่ง 

ในระดับองค์กร 
และ กิจ

กรรมการบริหาร
ความเสีย่ง 

ในระดับองค์กร
ที่สอดคล้องกับ
นโยบาย และมี
การรายงานต่อ

ผู้บริหาร
ระดับสูงหรือ

คณะกรรมการ
บริษัท 

อย่างสม่ำเสมอ 

ไม่มีนโยบาย 
การบริหาร
ความเสีย่ง 

ในระดับองค์กร 
แต่มีกิจ

กรรมการบริหาร
ความเสีย่ง 

ในระดับองค์กร 
และมีการ
รายงานต่อ
ผู้บริหาร

ระดับสูงหรือ
คณะกรรมการ

บริษัท 

ไม่มีกิจ
กรรมการบริหาร

ความเสีย่ง 
ในระดับองค์กร 
หรือ ผู้บริหาร
ระดับสูงไมไ่ดม้ี

ส่วนร่วม 

ALL 
(IDP, 
DPIS) 

- นโยบาย 
การบริหาร 
ความเสีย่งในระดับ
องค์กร 
- รายงานผล 
การประเมินและ
การบริหาร 
ความเสีย่งในระดับ
องค์กร ครั้งล่าสดุ 
(ภายในระยะเวลา 
1 ปี) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
4 Strategic, 

Operational, 
Technology, 
Reputation 

การควบรวมกิจการ 
เข้าซื้อกิจการ หรือ
แผนการลด
ค่าใช้จ่าย ที่อาจ
ส่งผลกระทบต่อ
บุคลากร 
กระบวนการ หรือ
โครงสร้างพื้นฐาน
ด้านเทคโนโลยี
สารสนเทศท่ี
เกี่ยวกับบริการ 
Digital ID 

ไม่มีแผนการ
ควบรวมกิจการ 
เข้าซื้อกิจการ 

หรือแผนการลด
ค่าใช้จ่าย ท่ีมี
ผลกระทบต่อ

บุคลากร 
กระบวนการ 
หรือโครงสร้าง

พื้นฐาน 
ด้านเทคโนโลยี
สารสนเทศท่ี

เกี่ยวกับบริการ 
Digital ID 

มีแผนหรืออยู่
ระหว่าง

ดำเนินการ 
ควบรวมกิจการ 
เข้าซื้อกิจการ 

หรือแผนการลด
ค่าใช้จ่าย ท่ีมี
ผลกระทบ 

เพียงเล็กน้อย 
ต่อบุคลากร 
กระบวนการ 
หรือโครงสร้าง

พื้นฐาน 
ด้านเทคโนโลยี
สารสนเทศท่ี

เกี่ยวกับบริการ 
Digital ID 

มีแผนหรืออยู่
ระหว่าง

ดำเนินการ  
เพื่อการควบ
รวมกิจการ  

เข้าซื้อกิจการ 
หรือแผนการลด
ค่าใช้จ่าย ที่มี

ผลกระทบระดับ
ปานกลางถึง
มาก หรือ  
ยังไม่ได้

วิเคราะห์ถึง
ผลกระทบ  
ต่อบุคลากร 
กระบวนการ 
หรือโครงสร้าง

พื้นฐาน 
ด้านเทคโนโลยี
สารสนเทศท่ี

เกี่ยวกับบริการ 
Digital ID 

ALL 
(IDP, 
DPIS) 

- แผนการควบรวม
กิจการ เข้าซื้อ
กิจการ หรือ
แผนการลด
ค่าใช้จ่าย 
- รายงาน 
การวิเคราะห์
ผลกระทบต่อ
บริการ Digital ID 
สำหรับการ 
ควบรวมกิจการ 
เข้าซื้อกิจการ หรือ
การลดค่าใช้จ่าย 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
5 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียงข้อ
เดียว 

Strategic สัดส่วนของรายได้
จากการประกอบ
ธุรกิจด้าน Digital 
ID 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 
น้อยกว่าร้อยละ 
10 ของรายได้
ทั้งหมดในรอบ
ปีงบประมาณ

ล่าสดุ 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 
น้อยกว่าร้อยละ 
50 ของรายได้
ทั้งหมดในรอบ
ปีงบประมาณ

ล่าสดุ 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 

ไม่น้อยกว่า 
ร้อยละ 50 ของ
รายได้ทั้งหมด 

ในรอบ
ปีงบประมาณ 

ล่าสดุ 

ALL 
(IDP, 
DPIS) 

งบการเงิน  
ซึ่งแสดงรายได้จาก
การประกอบธุรกิจ
ด้าน Digital ID 
และรายได้รวมของ
บริษัท ซึ่งได้รับ 
การตรวจสอบจาก
ผู้สอบบญัชีท่ีได้รับ
อนุญาตจากสภา
วิชาชีพบัญชี   

5 
เลือกตอบ

ข้อ  
ก หรือ ข  
เพียงข้อ
เดียว 

Strategic เป้าหมาย สัดส่วน
ของรายได้จาก 
การประกอบธุรกิจ
ด้าน Digital ID  
นับถัดจาก 
วันประเมินไป 1 ปี 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 
น้อยกว่าร้อยละ 
10 ของรายได้

ทั้งหมด 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 
น้อยกว่าร้อยละ 
50 ของรายได้

ทั้งหมด 

รายได้จากการ
ประกอบธุรกิจ
ด้าน Digital ID 

ไม่น้อยกว่า 
ร้อยละ 50 ของ
รายได้ทั้งหมด 

ALL 
(IDP, 
DPIS) 

- 

  
6 Strategic การแข่งขันใน

อุตสาหกรรม
บริการ Digital ID 

มีการแข่งขัน
ค่อนข้างต่ำ 

มีการแขง่ขัน
ตามกลไกตลาด 
แต่ไมไ่ดส้่งผล

กระทบต่อกำไร
ของบริษัท 
มากนัก 

มีการแขง่ขัน
อย่างรุนแรง  

จนส่งผลกระทบ
ต่อกำไรและ 

การดำเนินธรุกิจ
ของบริษัท 

อย่างมีนัยสำคญั 

ALL 
(IDP, 
DPIS) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
7 Strategic, 

Operational 
ผลกระทบจาก 
การเปลีย่นแปลง
กฎหมายหรือ
กฎเกณฑ์  
(พิจารณา กฎหมาย
หรือกฎเกณฑ์ ท่ีจะ
มีผลบังคับใช้ 
ในระยะเวลา 1 ปี 
นับจากวันท่ี 
ทำการประเมิน) 

ไม่มีการ
เปลี่ยนแปลง
กฎหมายหรือ

กฎเกณฑ์  
ที่มีผลกระทบ
ต่อการดำเนิน
กลยุทธ์ และ/

หรือ  
การปฏิบัติการ
เพื่อให้บริการ 

Digital ID  

มีการ
เปลี่ยนแปลง
กฎหมายหรือ

กฎเกณฑ์  
ที่มีผลกระทบ
เล็กน้อยถึง 
ปานกลาง  

(อยู่ในระดับ 
ที่สามารถ
จัดการได้)  

ต่อการดำเนิน
กลยุทธ์ และ/

หรือ  
การปฏิบัติการ
เพื่อให้บริการ 

Digital ID  

ไม่มี
กระบวนการ
ติดตามการ
เปลี่ยนแปลง
กฎหมายหรือ

กฎเกณฑ์  
เพื่อนำไปปฏิบตัิ
ให้สอดคล้อง 
หรือมีการ

เปลี่ยนแปลง
กฎหมายหรือ

กฎเกณฑ์  
ที่มีผลกระทบ

อย่างมาก 
ต่อการดำเนิน
กลยุทธ์ และ/

หรือ  
การปฏิบัติการ
เพื่อให้บริการ 

Digital ID 

ALL 
(IDP, 
DPIS) 

รายการกฎหมาย
หรือกฎเกณฑ์ที่
เกี่ยวกับบริการ 
Digital ID ที่ยัง 
ไม่มผีลบังคับใช้ 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
8 Operational, 

Technology 
การตรวจสอบจาก
ผู้ตรวจสอบอิสระ 
ที่ครอบคลุม
กระบวนการ
ปฏิบัติงานท่ีสำคญั 
และระบบ
เทคโนโลยี
สารสนเทศ  
เพื่อให้บริการ 
Digital ID 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 

ID ที่สำคัญ
ทั้งหมด  

อย่างสม่ำเสมอ 
อย่างน้อยปีละ 

1 ครั้ง 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 
ID ที่สำคัญเพียง

บางส่วน  
หรือ 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 

ID ที่สำคัญ
ทั้งหมด  

แต่ไมส่ม่ำเสมอ 

ไม่มีการ
ดำเนินการ

ตรวจสอบ หรือ 
ไม่มีการรายงาน
ผลใหผู้้บริหาร

รับทราบ 

ALL 
(IDP, 
DPIS) 

รายงานสรุปผล 
การตรวจสอบ 
ที่เกี่ยวข้อง 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
9 Compliance การตรวจสอบ 

การปฏิบัตติาม
กฎหมายและ
กฎเกณฑ ์
ด้านเทคโนโลยี
สารสนเทศ  
ที่เกี่ยวข้องกับ
บริการ Digital ID 
เช่น กฎหมาย 
ว่าด้วยธุรกรรม 
ทางอิเล็กทรอนิกส์, 
กฎหมายว่าด้วย
การกระทำความผดิ
เกี่ยวกับ
คอมพิวเตอร์, 
กฎหมายคุม้ครอง
ข้อมูลส่วนบุคคล 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 

ID ที่สำคัญ
ทั้งหมด  

อย่างสม่ำเสมอ 
อย่างน้อยปีละ 

1 ครั้ง 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 
ID ที่สำคัญเพียง

บางส่วน  
หรือ 

มีการดำเนินการ
ตรวจสอบและ
รายงานผลต่อ

ผู้บริหาร  
ซึ่งครอบคลุม
บริการ Digital 

ID ที่สำคัญ
ทั้งหมด  

แต่ไมส่ม่ำเสมอ 

ไม่มีการ
ดำเนินการ

ตรวจสอบ หรือ 
ไม่มีการรายงาน
ผลใหผู้้บริหาร

รับทราบ 

ALL 
(IDP, 
DPIS) 

- รายงานสรุปผล
การตรวจสอบ 
ที่เกี่ยวข้อง 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
10 Compliance ปริมาณกฎระเบียบ

ที่เกี่ยวข้องกับ 
การรักษา 
ความปลอดภัย
ระบบเทคโนโลยี
สารสนเทศ  
การป้องกัน 
การทุจริตหรือ 
การฉ้อโกง  
การคุ้มครองข้อมูล
ส่วนบุคคล  
ที่องค์กรต้องปฏิบัติ
ตาม เช่น 
กฎระเบียบของ
หน่วยงานกำกับ
ดูแล (สพธอ. ธปท. 
คปภ. กลต. 
กสทช.), สำนักงาน
คณะกรรมการการ
รักษาความมั่นคง
ปลอดภัยไซเบอร์
แห่งชาติ  
(กรณีเป็น CII) 

ต้องปฏิบัติตาม
กฎระเบียบของ

หน่วยงาน
ภาครัฐ จำนวน 
1 หน่วยงาน 

ต้องปฏิบัติตาม
กฎระเบียบของ

หน่วยงาน
ภาครัฐ จำนวน 
2-3 หน่วยงาน 

ต้องปฏิบัติตาม
กฎระเบียบของ

หน่วยงาน
ภาครัฐ จำนวน

มากกว่า 3 
หน่วยงาน 

ALL 
(IDP, 
DPIS) 

- รายชื่อหน่วยงาน
ที่กำกับดูแลองค์กร 

หมายเหตุ ไม่นับรวมกฎระเบียบ 
ที่ทุก ๆ องค์กรต้องปฏิบัติตาม เช่น 
กฎระเบียบของสํานักงาน
คณะกรรมการคุ้มครองข้อมูล 
ส่วนบุคคล, พระราชบญัญัติว่าด้วย
การกระทำความผดิเกี่ยวกับ
คอมพิวเตอร ์
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
11 Strategic, 

Operational, 
Reputation, 
Compliance 

จำนวนนวัตกรรม
เกี่ยวกับบริการ 
Digital ID ที่อยู่
ระหว่างทดสอบ 
หรือมีแผนเข้า
ทดสอบใน ETDA 
Sandbox 

ไม่ม ี 1-2 นวัตกรรม มากกว่า 2 
นวัตกรรม 

ALL 
(IDP, 
DPIS) 

- รายการ
นวัตกรรมเกี่ยวกับ
บริการ Digital ID 

นวัตกรรมหรือบริการประเภทที่
สามารถเข้าร่วม ETDA Sandbox 
1. เป็นบริการเกีย่วกับธุรกรรม 
ทางอิเล็กทรอนิกส์ไม่ว่าส่วนหนึ่ง
ส่วนใด เช่น 
• สามารถพัฒนาเป็นโครงสร้าง
พื้นฐาน สำหรับงานด้านธรุกรรม
ทางอิเล็กทรอนิกส์ในการพัฒนา
ประเทศ หรือช่วยเพิ่มประสิทธิภาพ
การให้บริการของทั้งภาครัฐและ
เอกชน 
• ไม่มีกฎระเบยีบรองรับ ซึ่งอาจ
ส่งผลกระทบต่อความน่าเชื่อถือ
หรือก่อให้เกิดความเสยีหายแก่
ประชาชน 
• มีความเสีย่งท่ีจะขัดกับ
กฎระเบียบ หลักเกณฑ์การกำกับ
ดูแลของ ETDA 
2. มีการนำเทคโนโลยมีาใช้  
ซึ่งอาจจะไมเ่คยนำไปใช้มาก่อน 
หรือแตกต่างจากบริการที่มีอยู่แลว้
ในประเทศ ให้บริการในวงจำกัด 
หรือเป็นการนำเทคโนโลยมีาใช้ 
เพื่อช่วยเพิ่มประสิทธิภาพในบริการ
เกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส ์
ทั้งนี ้หากเป็นบริการที่มลีักษณะ
นอกเหนือจากที่ระบุข้างต้นและ 
มีความประสงค์เข้าร่วมทดสอบ 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
ใน ETDA Sandbox จะได้รับ 
การพิจารณาเป็นรายกรณ ี
อ้างอิง 
https://www.etda.or.th/th/Use
ful-Resource/ETDA-Sandbox-
Q-and-A.aspx 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
12 Strategic, 

Technology,  
Reputation, 
Compliance 

การใช้งาน 
Innovative 
Technology  
ในระบบบริการ 
Digital ID 
 
หมายเหตุ ให้นับ
รวมเทคโนโลย ี
ของหน่วยงานอ่ืน 
ที่องค์กรนำมาใช้
เพื่อให้บริการ 
ในนามขององค์กร
ด้วย 

ไม่มีการใช้งาน 1-2 เทคโนโลย ี มากกว่า 2 
เทคโนโลย ี

ALL 
(IDP, 
DPIS) 

- รายการ 
Innovative 
Technology  
ที่มีการใช้ในระบบ 
Digital ID 

Innovative Technology 
หมายถึง การประมวลผล 
ที่ใช้เทคโนโลยีใหม่ ที่ยังไม่มี
มาตรฐานสากลยอมรับ 
(Unproven technology) เช่น 
การประมวลผลด้วยปัญญาประดษิฐ์ 
(Artificial intelligence), การใช้
แอปพลิเคชันของเทคโนโลยี IoT, 
การใช้เทคโนโลยีบล็อกเชน 
(Blockchain) เป็นต้น  
หมายเหตุ เทคโนโลยีชีวมติิสำหรบั
การพิสูจน์และยืนยันตัวตน และ
เทคโนโลยีการรู้จำใบหน้า (facial 
recognition) ถือเป็นเทคโนโลย ี
ที่มีมาตรฐานสากลยอมรับ อ้างอิง
จาก ขมธอ. 29 เล่ม 1-2565, 
ขมธอ. 29 เล่ม 2-2565 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
13 Operational, 

Technology, 
Compliance 

นโยบาย และ
แนวทางปฏิบัติ
เกี่ยวกับ 
ความมั่นคง
ปลอดภัย 
ระบบสารสนเทศ 

มีการจัดทำ
นโยบาย และ
แนวทางปฏิบัติ

เกี่ยวกับ 
ความมั่นคง
ปลอดภัย

สารสนเทศ  
ที่สอดคล้องกับ

มาตรฐาน 
ด้านความมั่นคง
ปลอดภัยทีไ่ดร้ับ
การยอมรับ เช่น 
ISO27001, PCI 

DSS, NIST  
และมีการ
ทบทวน 

อย่างสม่ำเสมอ 
อย่างน้อยปีละ 

1 ครั้ง 

มีการจัดทำ
นโยบาย และ
แนวทางปฏิบัติ

เกี่ยวกับ 
ความมั่นคง
ปลอดภัย

สารสนเทศ และ
มีการทบทวน
อย่างสม่ำเสมอ 
อย่างน้อยปีละ 

1 ครั้ง 

มีการจัดทำ
นโยบาย และ
แนวทางปฏิบัติ

เกี่ยวกับ 
ความมั่นคง
ปลอดภัย

สารสนเทศ  
แต่ไมไ่ด้ทบทวน
อย่างสม่ำเสมอ 

ALL 
(IDP, 
DPIS) 

- นโยบาย และ
แนวทางปฏิบัติ
เกี่ยวกับ 
ความมั่นคง
ปลอดภัย
สารสนเทศ 
- หลักฐาน 
การทบทวน
นโยบายและ
แนวทางปฏิบัต ิ
- ตารางแสดง
ความสัมพันธ์ของ
นโยบาย และ
แนวทางปฏิบัต ิ
กับมาตรฐานสากล
ที่อ้างอิง เช่น 
Statement of 
Applicability 
(SOA) สำหรับ 
ISO27001 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
14 Operational, 

Technology, 
การบริหารจัดการ
ความเสีย่ง 
ด้านเทคโนโลยี
สารสนเทศ 

มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง 

ด้านเทคโนโลยี
สารสนเทศ
ครอบคลมุ

บริการ Digital 
ID และระบบ
เทคโนโลยี
สารสนเทศ 
ที่เกี่ยวข้อง  

มีการทบทวน
ความเสีย่ง 

อย่างสม่ำเสมอ
อย่างน้อยปีละ 
1 ครั้ง และมี
กระบวนการ

ติดตาม 
ความเสีย่งท่ีมี
ประสิทธิภาพ 

เช่น การกำหนด 
KPI  

มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง 

ด้านเทคโนโลยี
สารสนเทศ
ครอบคลมุ

บริการ Digital 
ID และระบบ
เทคโนโลยี
สารสนเทศ 
ที่เกี่ยวข้อง  

มีการทบทวน
ความเสีย่ง 

อย่างสม่ำเสมอ
อย่างน้อยปีละ 

1 ครั้ง  
แต่ยังขาด

กระบวนการ
ติดตาม 

ความเสีย่งท่ีมี
ประสิทธิภาพ 

ไม่มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง 

ด้านเทคโนโลยี
สารสนเทศ  
ที่ครอบคลุม

บริการ Digital 
ID และระบบ
เทคโนโลยี
สารสนเทศ 
ที่เกี่ยวข้อง 

ALL 
(IDP, 
DPIS) 

- นโยบาย 
การบริหาร 
ความเสีย่ง 
ด้านเทคโนโลยี
สารสนเทศ  
- รายงานผล 
การประเมิน 
ความเสีย่ง 
ด้านเทคโนโลยี
สารสนเทศ  
ที่ครอบคลุมบริการ 
Digital ID และ
ระบบเทคโนโลยี
สารสนเทศ 
ที่เกี่ยวข้อง 
- รายงานผล 
การติดตาม 
ความเสีย่ง 
ด้านเทคโนโลยี
สารสนเทศ  
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
15 Operational การบริหารจัดการ

ความเสีย่งเกี่ยวกับ
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบหรือ
บริการ Digital ID 

มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง
เกี่ยวกับ 

การทุจริตหรือ
การฉ้อโกงจาก

การใช้งานระบบ
หรือบริการ 
Digital ID   

มีการทบทวน
ความเสีย่ง 

อย่างสม่ำเสมอ
อย่างน้อยปีละ 
1 ครั้ง และมี
กระบวนการ

ติดตาม 
ความเสีย่งท่ีมี
ประสิทธิภาพ 

เช่น การกำหนด 
KPI  

มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง
เกี่ยวกับ 

การทุจริตหรือ
การฉ้อโกงจาก

การใช้งานระบบ
หรือบริการ 

Digital ID  มี
การทบทวน
ความเสีย่ง 

อย่างสม่ำเสมอ
อย่างน้อยปีละ 

1 ครั้ง  
แต่ยังขาด

กระบวนการ
ติดตาม 

ความเสีย่งท่ีมี
ประสิทธิภาพ 

เช่น การกำหนด 
KPI  

ไม่มีกิจกรรม 
การประเมินและ

บริหาร 
ความเสีย่ง
เกี่ยวกับ 

การทุจริตหรือ
การฉ้อโกงจาก

การใช้งานระบบ
หรือบริการ 
Digital ID 

ALL 
(IDP, 
DPIS) 

- รายงานผล 
การประเมิน 
ความเสีย่งเกี่ยวกับ
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบหรือ
บริการ Digital ID 
- รายงานผล 
การติดตาม 
ความเสีย่งเกี่ยวกับ
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบหรือ
บริการ Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
16 Technology, 

Reputation, 
Compliance 

การเก็บรวบรวม ใช้  
หรือ เปิดเผยข้อมลู
ส่วนบุคคลอ่อนไหว 
เช่น ข้อมูลเกี่ยวกับ
เชื้อชาติ  เผ่าพันธุ ์ 
ความคิดเห็น
ทางการเมือง  
ความเชื่อในลัทธิ  
ศาสนาหรือปรัชญา  
พฤติกรรมทางเพศ  
ประวัติ
อาชญากรรม 
ข้อมูลสุขภาพ 
ความพิการ ข้อมูล
สหภาพแรงงาน  
ข้อมูลพันธุกรรม  
ข้อมูลชีวภาพ (ตาม
มาตรา 26  พ.ร.บ.
คุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2562)  

ระบบ 
ที่ให้บริการ 

Digital ID ไม่มี
การจัดเก็บ 
ประมวลผล  

ถ่ายโอนข้อมูล
ส่วนบุคคล
อ่อนไหว 

ระบบ 
ที่ให้บริการ 

Digital ID มีการ
ประมวลผล 
หรือถ่ายโอน

ข้อมูล 
ส่วนบุคคล
อ่อนไหว  
แต่ไมม่ ี

การจัดเก็บ 

ระบบ 
ที่ให้บริการ 

Digital ID มีการ
จัดเก็บข้อมลู
ส่วนบุคคล
อ่อนไหว 

ALL 
(IDP, 
DPIS) 

เอกสารการบันทึก
รายการ
ประมวลผลข้อมูล
ส่วนบุคคล หรือ 
data flow 
diagram  
ที่เกี่ยวข้องกับ 
ระบบท่ีให้บริการ 
Digital ID 

ข้อมูลที่อยู่ในรูปแบบการเข้ารหสั
หรือท่ีผ่านมาตรการรักษา 
ความปลอดภัยรปูแบบหน่ึงแล้ว  
ก็ยังคงถือเป็นข้อมูลส่วนบุคคล 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
17 Operational, 

Compliance 
บุคคลภายนอก 
ที่ประมวลผลข้อมูล
แทนท่ีเกี่ยวกับ
บริการ Digital ID 
 
หมายเหตุ 
“บุคคลภายนอก” 
หมายถึง บุคคล
หรือนิติ
บุคคลภายนอก  
ซึ่งเป็นผู้ให้บริการ 
หรือเป็นผู้ทีม่ ี
การเช่ือมต่อกับ
ระบบเทคโนโลยี
สารสนเทศ หรือ
เป็นผู้ที่สามารถ
เข้าถึงข้อมูลสำคญั
ของหน่วยงานหรือ
ข้อมูลของ
ผู้ใช้บริการ 
ที่ควบคุมดูแลโดย
หน่วยงานได้ ทั้งนี้ 
บุคคลภายนอก 
ไม่ครอบคลุมถึง
ลูกค้าท่ีใช้
ผลิตภณัฑ์หรือ
บริการของ
หน่วยงาน 

ไม่มี
บุคคลภายนอก
ที่ประมวลผล
ข้อมูลแทน 

มี
บุคคลภายนอก
ที่ประมวลผล
ข้อมูลแทน  

แต่ไมม่ีข้อมูล
ผู้ใช้บริการส่งไป
เพื่อประมวลผล 

มี
บุคคลภายนอก
ที่ประมวลผล
ข้อมูลแทน  

โดยเกีย่วข้องกับ
ข้อมูลของ
ผู้ใช้บริการ 

ALL 
(IDP, 
DPIS) 

สัญญาเกี่ยวกับ 
การใช้หรือ
ประมวลผลข้อมูล
แทนท่ีเกี่ยวข้องกับ
การให้บริการ 
Digital ID 

การประมวลผลข้อมลูแทน คือ 
การที่องค์กรจำเป็นต้องส่งข้อมูล
บางอย่างไปให้องค์กรภายนอก
ดำเนินการแทนให้ โดยองค์กรจะ
ได้ผลลัพธ์จากการประมวลผล 
เพื่อนำไปดำเนินกิจกรรมต่อ 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
18 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียง 

ข้อเดียว 

Reputation จำนวน 
การร้องเรียนหรือ
แจ้งปัญหาในการ 
ใช้งานระบบบริการ 
Digital ID  
จากผู้ใช้บริการ 
รวมถึงหน่วยงาน 
ที่เช่ือมต่อ 
เพื่อใช้บริการ (เช่น 
Relying Party, 
Identity 
Provider, 
Authoritative 
Source)  
ในระยะเวลา 1 ปี 

น้อยกว่า  
10 เรื่อง 

10-20 เรื่อง มากกว่า  
20 เรื่อง 

ALL 
(IDP, 
DPIS) 

- รายงานสรุป 
การร้องเรียนหรือ
แจ้งปัญหาในการ
ใช้งานระบบ
บริการ Digital ID 
จากผู้ใช้บริการ 
ในระยะเวลา 1 ปี 

  

18 
เลือกตอบ

ข้อ  
ก หรือ ข  

เพียง 
ข้อเดียว 

Reputation การทดสอบ 
การใช้งานระบบ
และการสรา้ง
ประสบการณ์ที่ดี
แก่ผู้ใช้บริการ 
สำหรับระบบ
บริการ Digital ID 

มีการทดสอบ
ความสามารถ

ของระบบ 
(usability test) 

ครอบคลมุ
ขั้นตอนตั้งแต่ต้น

จนจบ
กระบวนการใน
สภาพแวดล้อม 
ที่ใกล้เคียงกับ
การให้บริการ
จริง ครอบคลมุ

มีการทดสอบ
ความสามารถ

ของระบบ 
(usability test) 

ครอบคลมุ
ขั้นตอนตั้งแต่ต้น

จนจบ
กระบวนการใน
สภาพแวดล้อม 
ที่ใกล้เคียงกับ
การให้บริการ
จริง ครอบคลมุ

มีการทดสอบ
ความสามารถ

ของระบบ 
(usability test) 
แต่ไม่ครอบคลมุ
ขั้นตอนตั้งแต่ต้น

จนจบ
กระบวนการ 

หรือไม่ใกล้เคียง
กับ 

การให้บริการ
จริง หรือ  

ALL 
(IDP, 
DPIS) 

- แผนและ
รายละเอียด 
การทดสอบระบบ 
(usability test 
plans)  
- รายงานผล 
การทดสอบ
ความสามารถ 
ของระบบ 
(usability test) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
ผู้ใช้บริการกลุ่ม

ต่าง ๆ และ 
ผลการทดสอบ

ผ่านเกณฑ ์
การทดสอบ 
ที่กำหนด
ทั้งหมด 

ผู้ใช้บริการกลุ่ม
ต่าง ๆ และ 

ผลการทดสอบ
ผ่านเกณฑ ์
การทดสอบ 
ที่กำหนด 
ส่วนใหญ ่

ไม่ครอบคลุม
ผู้ใช้บริการกลุ่ม

ต่าง ๆ 

19 
เลือกตอบ

ข้อ  
ก หรือ ข  

เพียง 
ข้อเดียว 

Operational จำนวนเหตุการณ์
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบหรือ
บริการ Digital ID 
ในระยะเวลา 1 ปี 

ไม่มเีหตุการณ์
ดังกล่าว 

1-2 เหตุการณ ์ มากกว่า  
2 เหตุการณ ์

ALL 
(IDP, 
DPIS) 

- รายงานสรุป
เหตุการณ ์
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบหรือ
บริการ Digital ID 
ในระยะเวลา 1 ปี 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
19 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียง 

ข้อเดียว 

Operational แผนการป้องกัน
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบบริการ 
Digital ID 

มีการจัดทำ
แผนการป้องกัน
การทุจริตหรือ
การฉ้อโกงจาก

การใช้งานระบบ 
และสื่อสาร

อย่างเหมาะสม
จนมั่นใจได้ว่า

บุคลากร 
ที่เกี่ยวข้อง 

มีความตระหนัก 
เช่น การวัดผล
การเรยีนด้วย
แบบทดสอบ

สำหรับพนักงาน
, การฝึกซ้อม 
เชิงปฏิบัติการ

สำหรับทีมรับมือ
เหตุการณ์  
เป็นต้น 

มีการจัดทำ
แผนการป้องกัน
การทุจริตหรือ
การฉ้อโกงจาก

การใช้งานระบบ 
และสื่อสารไปยัง

บุคลากรที่
เกี่ยวข้อง 

มีการจัดทำ
แผนการป้องกัน
การทุจริตแต่

การสื่อสารไปยัง
บุคลากร 

ที่เกี่ยวข้อง 
ยังไม่ครบถ้วน 

ALL 
(IDP, 
DPIS) 

- แผนการป้องกัน
การทุจริตหรือ 
การฉ้อโกงจากการ
ใช้งานระบบ
บริการ Digital ID 
- หลักฐาน 
การสื่อสาร 
เพื่อสร้าง 
ความตระหนัก 
ไปยังบุคลากร 
ที่เกี่ยวข้อง 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
20 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียง 

ข้อเดียว 

Operational, 
Technology 

จำนวนเหตุการณ์
ด้านความมั่นคง
ปลอดภัย
สารสนเทศ 
ที่ไม่พึงประสงค ์
(incident)  
ทีม่ีผลกระทบใน
ระดับกลางขึ้นไป* 
เช่น ภัยคุกคาม 
ทางไซเบอร์,  
ข้อมูลรั่วไหล, 
ระบบหยดุชะงัก
เป็นเวลานาน 
(มากกว่า 8 
ช่ัวโมง),  
ความผิดปกต ิ
อย่างร้ายแรง 
ของระบบ  
ที่เกี่ยวกับ 
การให้บริการ 
Digital ID ใน
ระยะเวลา 1 ปี 
 
หมายเหตุ 
ผลกระทบ 
ในระดับกลางขึ้นไป
หมายถึงมูลค่า
ความเสยีหาย 

ไม่ม ี 1-2 เหตุการณ ์ มากกว่า  
2 เหตุการณ ์

ALL 
(IDP, 
DPIS) 

- รายงานสรุป
เหตุการณ ์
ด้านความมั่นคง
ปลอดภัย
สารสนเทศ 
ที่ไม่พึงประสงค์ 
(incident)  
ที่มีผลกระทบใน
ระดับกลางขึ้นไป 
ในระยะเวลา 1 ปี 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
มากกว่า 1  
ล้านบาท/ผู้เสียหาย
มากกว่า 10,000 
คน/กระทบต่อชีวิต 
ร่างกายหรืออนามยั
ของคน/กระทบต่อ
ความมั่นคงของรัฐ  
(อ้างอิงประกาศ 
คธอ. เรื่อง 
ประเภทธุรกรรม
ทางอิเล็กทรอนิกส์ 
และหลักเกณฑ ์
การประเมินระดับ
ผลกระทบของ
ธุรกรรม 
ทางอิเล็กทรอนิกส์
ตามวิธี 
แบบปลอดภยั  
พ.ศ. 2555) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
20 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียง 

ข้อเดียว 

Operational, 
Technology 

การบริหารจัดการ
เหตุการณ ์
ด้านความมั่นคง
ปลอดภัย
สารสนเทศ 
ที่ไม่พึงประสงค ์
(incident) 

มีขั้นตอน 
การบริหาร

จัดการ
เหตุการณ ์

ด้านความมั่นคง
ปลอดภัย 
ไซเบอร ์

ที่ไม่พึงประสงค์ 
ซึ่งครอบคลุม
การตรวจพบ
เหตุการณ์  

การแจ้งเหตุ 
การพิสูจน ์
เหตุการณ์  

การรายงาน
เหตุการณ์  

การตอบสนอง
ต่อเหตุการณ์ 

รวมถึง 
การรวบรวม
และจัดเก็บ
หลักฐาน 

เพื่อการสืบสวน 
และสื่อสาร

อย่างเหมาะสม
จนมั่นใจได้ว่า

บุคลากร 
ที่เกี่ยวข้อง 

มีขั้นตอน 
การบริหาร

จัดการ
เหตุการณ ์

ด้านความมั่นคง
ปลอดภัย 
ไซเบอร ์

ที่ไม่พึงประสงค ์
ซึ่งครอบคลุม
การตรวจพบ
เหตุการณ์  

การแจ้งเหตุ 
การพิสูจน ์
เหตุการณ์  

การรายงาน
เหตุการณ์  

การตอบสนอง
ต่อเหตุการณ์ 

รวมถึง 
การรวบรวม
และจัดเก็บ
หลักฐาน 

เพื่อการสืบสวน 
และสื่อสาร 

ไปยังบุคลากร 
ที่เกี่ยวข้อง 

มีขั้นตอน 
การบริหาร

จัดการ
เหตุการณ ์

ด้านความมั่นคง
ปลอดภัย 
ไซเบอร ์

ที่ไม่พึงประสงค์ 
แต่เนื้อหา 

ยังไม่ครบ หรือ
การสื่อสาร 

ไปยังบุคลากร 
ที่เกี่ยวข้อง 

ยังไม่ครบถ้วน 

ALL 
(IDP, 
DPIS) 

- ขั้นตอน 
การบริหารจัดการ
เหตุการณ ์
ด้านความมั่นคง
ปลอดภัยไซเบอร ์
ที่ไม่พึงประสงค ์
- หลักฐาน 
การสื่อสาร 
เพื่อสร้าง 
ความตระหนัก 
ไปยังบุคลากร 
ที่เกี่ยวข้อง 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
มีความตระหนัก 
เช่น การวัดผล
การเรยีนด้วย
แบบทดสอบ

สำหรับพนักงาน
, การฝึกซ้อม 
เชิงปฏิบัติการ

สำหรับทีมรับมือ
เหตุการณ์  
เป็นต้น 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
21 Reputation จำนวนเหตุการณ ์

ที่ส่งผลกระทบ 
ในวงกว้างและ 
มีนัยสำคญัต่อ 
ความน่าเชื่อถือ 
ของบริษัท  
ในระยะเวลา 1 ปี 
 
หมายเหตุ นับรวม
เหตุการณ ์
ที่ไม่เกี่ยวข้องกับ
บริการ Digital ID 
เช่น เหตุการณ ์
ไม่พึงประสงค์ 
(incident)  
ของระบบอ่ืน 
ของหน่วยงาน,  
การทุจริตหรือ
ความผิดพลาด 
ของบุคลากร 
ที่ผลกระทบ
ระดับกลางขึ้นไป 
เป็นต้น 

ไม่ม ี 1-2 เหตุการณ ์ มากกว่า  
2 เหตุการณ ์

ALL 
(IDP, 
DPIS) 

- รายงานสรุป
เหตุการณ ์
ที่ส่งผลกระทบ 
ในวงกว้างและ 
มีนัยสำคญั  
ต่อความน่าเชื่อถือ
ของบริษัท  
ในระยะเวลา 1 ปี 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
22 Operational, 

Compliance 
ระดับการพึ่งพา
บุคคลใน
กระบวนการ
ปฏิบัติงาน 
ที่เกี่ยวกับ 
การให้บริการ 
Digital ID 

อาศัยระบบ
อัตโนมัต ิ

เป็นส่วนใหญ่   
(ขั้นตอน 

การให้บริการ 
ไม่เกินกว่า 30% 

ต้องพึ่งพา
เจ้าหน้าท่ี) 

อาศัยท้ัง
เจ้าหน้าท่ีและ
ระบบอัตโนมัติ

ในขั้นตอน 
การให้บริการ 

ในระดับ 
ที่ใกล้เคียงกัน  

(ขั้นตอน 
การให้บริการ 

31-70%  
ต้องพึ่งพา
เจ้าหน้าท่ี) 

อาศัยเจ้าหน้าที่
ในการปฏิบัติ
เป็นส่วนใหญ่  

(ขั้นตอน 
การให้บริการ 
มากกว่า 70% 

ต้องพึ่งพา
เจ้าหน้าท่ี) 

ALL 
(IDP, 
DPIS) 

- ขัน้ตอน 
การปฏิบัติงาน 
ของเจ้าหน้าท่ี 
ที่เกี่ยวกับ 
การให้บริการ 
Digital ID 
- Workflow  
การทำงานของ
ระบบท่ีเกี่ยวกับ
การให้บริการ 
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
23 Operational, 

Compliance 
การทำข้อตกลงกับ
บุคคลภายนอก 
 
หมายเหตุ 
“บุคคลภายนอก” 
หมายถึง บุคคล
หรือนิติ
บุคคลภายนอก  
ซึ่งเป็นผู้ให้บริการ 
หรือเป็นผู้ทีม่ ี
การเช่ือมต่อกับ
ระบบเทคโนโลยี
สารสนเทศ หรือ
เป็นผู้ที่สามารถ
เข้าถึงข้อมูลสำคญั
ของหน่วยงานหรือ
ข้อมูลของ
ผู้ใช้บริการ 
ที่ควบคุมดูแลโดย
หน่วยงานได้ ทั้งนี้ 
บุคคลภายนอก 
ไม่ครอบคลุมถึง
ลูกค้าท่ีใช้
ผลิตภณัฑ์หรือ
บริการของ
หน่วยงาน 

มีการทำสญัญา
หรือข้อตกลงกับ
บุคคลภายนอก

ที่สนับสนุน 
การให้บริการ 

Digital ID 
ทั้งหมด โดย
เนื้อหาสัญญา
ระบุขอบเขต
การใช้บริการ 
การเช่ือมต่อ

หรือการเข้าถึง
ข้อมูลจาก

บุคคลภายนอก, 
หน้าท่ีและความ
รับผิดชอบของ
บุคคลภายนอก, 
เงื่อนไขหรือสิทธิ

ในการขอ
เปลี่ยนแปลง ยุติ

หรือยกเลิก
สัญญา,  

ความรับผิดต่อ
ความเสยีหาย 

มีการทำสญัญา
หรือข้อตกลงกับ
บุคคลภายนอก

ที่สนับสนุน 
การให้บริการ 

Digital ID 
ทั้งหมด  

แต่เนื้อหาสญัญา
ยังไม่ครบถ้วน 

มีการทำสญัญา
กับ

บุคคลภายนอก
ที่สนับสนุน 

การให้บริการ 
Digital ID  

เพียงบางส่วน 

ALL 
(IDP, 
DPIS) 

- รายการ
บุคคลภายนอก 
ที่สนับสนุน 
การให้บริการ 
Digital ID 
- สัญญากับ
บุคคลภายนอก 
ที่สนับสนุน 
การให้บริการ 
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
24 Operational, 

Compliance 
การติดตามผล 
การปฏิบัติงานของ
บุคคลภายนอก 

กำหนด
ผู้รับผิดชอบและ
จัดการตดิตาม

ผลการ
ปฏิบัติงานของ
บุคคลภายนอก

ที่สนับสนุน 
การให้บริการ 

Digital ID 
ทั้งหมด 

อย่างต่อเนื่อง  
ม ี

การประเมินผล 
การปฏิบัติงาน 

ทั้งในด้าน
ประสิทธิภาพ 

การรักษา 
ความมั่นคง

ปลอดภัย และ
การปฏิบัต ิ

ตามกฎหมาย 

กำหนด
ผู้รับผิดชอบและ
จัดการตดิตาม

ผลการ
ปฏิบัติงานของ
บุคคลภายนอก

ที่สนับสนุน 
การให้บริการ 

Digital ID 
ทั้งหมด 

อย่างต่อเนื่อง 
แต่ขาด 

การประเมินผล 
การปฏิบัติงาน 

ทั้งในด้าน
ประสิทธิภาพ 

การรักษา 
ความมั่นคง

ปลอดภัย และ
การปฏิบัต ิ

ตามกฎหมาย 

มีการกำหนด
ผู้รับผิดชอบและ
จัดการตดิตาม

ผลการ
ปฏิบัติงานของ
บุคคลภายนอก

ที่สนับสนุน 
การให้บริการ 

Digital ID  
เพียงบางส่วน 

ALL 
(IDP, 
DPIS) 

- รายชื่อ
ผู้รับผิดชอบ 
ในการติดตามผล
การปฏิบัติงานของ
บุคคลภายนอก 
ที่สนับสนุน 
การให้บริการ 
Digital ID 
- รายงาน 
การประเมินผล 
การปฏิบัติงานของ
บุคคลภายนอก 
ที่สนับสนุน 
การให้บริการ 
Digital ID 

  

25 Operational, 
Compliance 

จำนวนผู้ให้บริการ
ภายนอกด้าน IT 
(IT outsourcing) 
ที่สนับสนุน 
การให้บริการ 
Digital ID  เช่น 

จำนวนน้อยกว่า 
2 ราย 

จำนวน 2 - 4 
ราย 

มากกว่า 4 ราย ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อ 
ผู้ให้บริการ
ภายนอกด้าน IT  
ที่เกี่ยวข้องกับ 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
Cloud provider, 
Internet Service 
Provider, 
Developer 

การให้บริการ 
Digital ID 

26 Operational การใช้บริการ 
ผู้ให้บริการ
ภายนอกในการ
ดูแลรักษาอุปกรณ์ 
IT ที่เกี่ยวข้องกับ
ระบบบริการ 
Digital ID 

ใช้บริการ 
น้อยกว่า 2 ราย 

จำนวน 2 - 4 
ราย 

ใช้บริการ
มากกว่า 4 ราย 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อ 
ผู้ให้บริการ
ภายนอกด้าน IT  
ที่เกี่ยวข้องกับการ
ดูแลรักษาอุปกรณ์ 
(MA) โดยเป็น
อุปกรณ์ที่เกี่ยวข้อง
กับการให้บริการ 
Digital ID 

  

27 Operational, 
Reputation 

เป้าหมาย จำนวน
บัญชีรวมทั้งหมด 
ที่ลงทะเบียนและ
พิสูจน์ตัวตนแล้ว 
ในระบบบริการ 
Digital ID  
นับถัดจาก 
วันประเมินไป 1 ปี 

น้อยกว่า 
100,000 บัญช ี

100,000 - 
1,000,000  

บัญช ี

มากกว่า 
1,000,000  

บัญช ี

ALL 
(IDP, 
DPIS) 

- หลักฐานแสดง
จำนวนบัญช ี
ที่ลงทะเบียนและ
พิสูจน์ตัวตนแล้ว 
ในระบบบริการ 
Digital ID  
ในปัจจุบัน และ
ระบุเป้าหมาย 
ในอีก 1 ปี 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
28 Operational จำนวนพนักงาน

ทั้งหมดที่เกี่ยวข้อง
กับการให้บริการ 
Digital ID 

น้อยกว่า 10 คน 10-100 คน มากกว่า  
100 คน 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- แผนผังองค์กร  
ที่แสดงถึง
หน่วยงาน 
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID 
- จำนวนพนักงาน
ในแต่ละหน่วยงาน
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID 

  

29 Operational จำนวนพนักงาน 
ในสายงาน IT
ทั้งหมดที่เกี่ยวข้อง
กับการให้บริการ 
Digital ID 

น้อยกว่า 10 คน 10 - 20 คน มากกว่า 30 คน ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- จำนวนพนักงาน 
IT ที่เกี่ยวข้องกับ
การให้บริการ 
Digital ID 

  

30 Operational จำนวนพนักงาน 
ในสายงาน IT  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID และ
ลาออก 
ในระยะเวลา  
12 เดือน 

มีอัตรา 
Turnover ต่ำ 

(น้อยกว่า 10%) 

มีอัตรา 
Turnover  
ปานกลาง  
(10-20%) 

มีอัตรา 
Turnover สูง 

(มากกว่า 20%) 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- จำนวนพนักงาน 
IT ที่ลาออกและ
รับผิดชอบกับ 
การให้บริการ 
Digital ID 

นำพนักงานท่ีลาออกในช่วง 12 
เดือน / อัตรากำลังพนักงานฝ่าย IT 
(ทั้งนี ้ต้องเป็นพนักงานท่ีเกี่ยวข้อง
กับการให้บริการ Digital ID) 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
31 Operational จำนวนพนักงาน 

ที่มีสิทธิ์สูง (เช่น 
Administrator 
ของ Network, 
Database)  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID และ
ลาออก 
ในระยะเวลา  
12 เดือน  

มีอัตรา 
Turnover ต่ำ 
(น้อยกว่า 2%) 

มีอัตรา 
Turnover  
ปานกลาง  
(2-8%) 

มีอัตรา 
Turnover สูง 
(มากกว่า 8%) 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- จำนวนพนักงาน 
IT ที่ลาออกและ
ได้รับสิทธ์ิสูง 
ในการเข้าถึงระบบ 
Digital ID 

นำพนักงาน Admin ที่ลาออก
ในช่วง 12 เดือน / อัตรากำลัง
พนักงานฝ่าย IT ทั้งหมดที่เป็น 
Admin (ทั้งนี ้ต้องเป็นพนักงาน 
ที่เกี่ยวข้องกับการให้บริการ  
Digital ID) 

32 Operational จำนวนพนักงาน 
ผู้ให้บริการ
ภายนอก 
(Outsource/  
IT Outsource)  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID  
และมสีิทธ์ิเข้าถึง
ระบบ Digital ID 
ขององค์กร 

ผู้ให้บริการ
ภายนอก 

ไม่สามารถ
เข้าถึงได ้

1-50 คน มากกว่า 50 คน ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อหรือ
จำนวนพนักงาน  
IT outsource  
ที่สามารถเข้าถึง
ระบบ Digital ID 
ขององค์กรได้ 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
33 Operational สัดส่วนพนักงาน 

ผู้ให้บริการ
ภายนอก 
(Outsource/  
IT Outsource)  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID และ
ได้รับสิทธ์ิสูง 
ต่อจำนวนสิทธ์ิสูง
ทั้งหมดในระบบ 
Digital ID 

ผู้ให้บริการ
ภายนอก 

ไม่สามารถ
เข้าถึงได ้

น้อยกว่า 20% มากกว่า 20% ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อหรือ
จำนวนพนักงาน  
IT outsource  
ที่มีสิทธิ์สูงและ
สามารถเข้าถึง
ระบบ Digital ID 
ขององค์กรได้ 
- รายชื่อหรือ
จำนวนพนักงาน IT 
ภายในองค์กร 
ทีไ่ด้รับสิทธ์ิสูง 
ในการเข้าถึงระบบ 
Digital ID 

นำจำนวนพนักงานของผู้ให้บริการ
ภายนอกท่ีไดร้ับสิทธ์ิสูง / จำนวน
สิทธ์ิสูงทั้งหมดที่องค์กรมี (ทั้งนี ้
ต้องเป็นพนักงานท่ีเกี่ยวข้องกับ 
การให้บริการ Digital ID) 

34 Operational จำนวน Account 
ของพนักงาน 
ที่ลาออก หรือ 
ผู้ให้บริการ
ภายนอก 
(Outsource/  
IT Outsource)  
ที่ไม่เกี่ยวข้อง  
ที่ตรวจพบว่า 
ยังหลงเหลืออยู่ใน
ระบบ Digital ID 
ในรอบ 12 เดือน 

ไม่มี Account 
ผู้ที่ไมเ่กี่ยวข้อง

กับองค์กร 
ในระบบ 

1-2 Account มากกว่า  
2 Account 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อพนักงาน 
ที่อยู่ในระบบ 
Digital ID  
ในปัจจุบัน 
- รายชื่อพนักงาน 
ที่นำออกจาก 
ระบบ Digital ID 
ในระยะเวลา 12 
เดือนที่ผ่านมา 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
35 

เลือกตอบ
ข้อ  

ก หรือ ข  
เพียง 

ข้อเดียว 

Operational, 
Technology 

การใช้งาน 
แผนสำรองฉุกเฉิน 
(BCP และ DRP)  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID ในรอบ 
12 เดือนที่ผ่านมา 

น้อยกว่า 2 ครั้ง 2-3 ครั้ง มากกว่า 3 ครั้ง ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- แผนสำรอง
ฉุกเฉิน (BCP และ 
DRP) ที่เกี่ยวข้อง
กับระบบ  
Digital ID 
- การประกาศ 
ใช้งานแผนสำรอง
ฉุกเฉินท่ีกระทบกับ
ระบบ Digital ID 

  

35 
เลือกตอบ

ข้อ  
ก หรือ ข  

เพียง 
ข้อเดียว 

Operational, 
Technology 

แผนสำรองฉุกเฉิน 
(BCP และ DRP)  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID 

จัดให้มีแผน
สำรองฉุกเฉิน
ด้านเทคโนโลยี

สารสนเทศ  
(IT DRP) และ 
แผนรองรับ 

การดำเนินธรุกิจ
อย่างต่อเนื่อง 

(BCP)  
ที่เกี่ยวข้องกับ
การให้บริการ 

Digital ID  และ
มีแผนในการ

ทดสอบร่วมกับ 
ผู้ให้บริการและ

หน่วยงาน 
ที่เกี่ยวข้อง  

จัดให้มีแผน
สำรองฉุกเฉิน
ด้านเทคโนโลยี

สารสนเทศ  
(IT DRP) และ
แผนรองรับ 

การดำเนินธรุกิจ
อย่างต่อเนื่อง 

(BCP)  
ที่เกี่ยวข้องกับ
การให้บริการ 

Digital ID  ทั้งนี้
ยังไม่มีแผนท่ีจะ
ทดสอบแผน
สำรองฉุกเฉิน 
ที่เกี่ยวข้องกับ

มีแผนสำรอง
ฉุกเฉิน 

ด้านเทคโนโลยี
สารสนเทศ  

(IT DRP) หรือ
แผนรองรับ 

การดำเนินธรุกิจ
อย่างต่อเนื่อง 

(BCP)  
ที่เกี่ยวข้องกับ
การให้บริการ 

Digital ID  
อย่างใด 

อย่างหนึ่ง 
หรือไมม่ีทั้งหมด 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- แผนสำรอง
ฉุกเฉิน (BCP และ 
DRP) ที่เกี่ยวข้อง
กับระบบ  
Digital ID 
- ผลการทดสอบ
แผนสำรองฉุกเฉิน 
(BCP และ DRP)  
ที่เกี่ยวข้องกับ
ระบบ Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
นำผลการ
ทดสอบ 

มาปรับปรุง
เอกสาร โดยมี
แผนดำเนินการ

ดังกล่าว 
อย่างน้อยปีละ 

1 ครั้ง 

การให้บริการ 
Digital ID 

36 Operational, 
Technology 

ช่องโหว่ภายใน
ระบบหรือ 
แอปพลิเคชัน
สำหรับบริการ 
Digital ID  
ที่มีความเสี่ยงของ
ช่องโหว่ระดับ High 
หรือ Critical 

ไม่มีช่องโหว ่
ที่มีความเสี่ยง
ระดับ High 
หรือ Critical  
ที่ยังไม่ได้รับ 
การแก้ไข 

ม ี1-3 ช่องโหว่ 
ที่มีความเสี่ยง
ระดับ High 
หรือ Critical  
ที่ยังไม่ได้รับ 
การแก้ไข 

มีมากกว่า 3 
ช่องโหว่ 

ที่มีความเสี่ยง
ระดับ High 
หรือ Critical  
ที่ยังไม่ได้รับ 
การแก้ไข 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายงานช่องโหว่
ภายในระบบหรือ
แอปพลิเคชัน
สำหรับบริการ 
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
37 Operational, 

Technology 
การบริหารจัดการ
ช่องโหว่ 
(Vulnerability 
management) 
และการทดสอบ
การเจาะระบบ 
(Penetration 
test) ที่เกี่ยวกับ
ระบบ Digital ID 

มีแผน
ดำเนินงาน

ประเมินช่องโหว่ 
(Vulnerability 
assessment) 

และการทดสอบ
การเจาะระบบ 
(Penetration 

test) จาก
ผู้เชี่ยวชาญ  

อย่างน้อยปีละ 
1 ครั้ง โดย

ครอบคลมุระบบ 
Digital ID 
ทั้งหมด 

มีแผน
ดำเนินงาน

ประเมินช่องโหว่ 
(Vulnerability 
assessment) 

และการทดสอบ
การเจาะระบบ 
(Penetration 

test) จาก
ผู้เชี่ยวชาญ  

อย่างน้อยปีละ 
1 ครั้ง  

แต่ยังไม่
ครอบคลมุระบบ 

Digital ID 
ทั้งหมด 

มีแผน
ดำเนินงาน

ประเมินช่องโหว่ 
(Vulnerability 
assessment) 

หรือการทดสอบ
การเจาะระบบ 
(Penetration 
test) สำหรับ

ระบบอ่ืน แต่ไม่
ครอบคลมุระบบ 

Digital ID  
หรือ 

ยังไม่มีแผนงาน
ดังกล่าว 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- นโยบาย 
ที่เกี่ยวข้องกับ 
การบริหารจัดการ
ช่องโหว่ 
- แผนในการ
ดำเนินการ VA 
และ Pentest  
ที่เกี่ยวข้องกับ
ระบบ Digital ID 

  

38 Technology จำนวน Internet 
Service Provider 
(ISP) ที่เช่ือมต่อ
และใช้งานกับ
ระบบ Digital ID 

น้อยกว่า 2 ราย 2 ราย มากกว่า 2 ราย ALL 
(IDP, 
DPIS) 

รายชื่อ Internet 
Service Provider 
(ISP) ที่เช่ือมต่อ
และใช้งานกับ
ระบบ Digital ID 
ทั้งหมด 

  

39 Technology จำนวน Public IP 
Address  
ที่มีการใช้งาน
เชื่อมต่อ
อินเทอร์เน็ต หรือ

น้อยกว่า 10  
IP Address 

10-20  
IP Address 

มากกว่า 20  
IP Address 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- List IP ที่ใช้งาน
กับระบบ  
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
ใช้เชื่อมต่อ 
ระบบบริการ 
Digital ID  
ขององค์กร 

40 Technology การใช้งาน 
Protocol  
ที่ไม่ปลอดภัย 
บนระบบบริการ 
Digital ID เช่น 
HTTP, FTP,  
TLS 1.0 

Protocol  
ที่ใช้งานท้ังหมด 
Secure และ

ทันสมัย 

มีการใช้งาน 
Protocol  

ที่ Unsecure 
แต่อยู่ระหว่าง
การดำเนินการ

แก้ไข 

มีการใช้งาน 
Protocol  

ที่ Unsecure 
และยังไม่มีแผน
ในการจัดการ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- มาตรฐาน 
Protocol ที่ใช้งาน
ภายในองค์กร 
- Specification 
และการออกแบบ
ระบบ Digital ID 

  

41 Technology จำนวนบริษัท 
ในเครือท่ีเชื่อมต่อ
มายังระบบบริการ 
Digital ID  
ขององค์กร 

ไม่มีบริษัท 
ในเครือ 

ที่เช่ือมต่อ 

จำนวน 1 - 2 
ราย 

มากกว่า 2 ราย ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อบริษัท 
ในเครือท่ีเชื่อมต่อ
หรือใช้งานระบบ
บริการ Digital ID  

  

42 Technology วิธีการเช่ือมต่อ
มายังระบบบริการ 
Digital ID  
ของบริษัทในเครือ 

Private Link 
(เช่น MPLS, 

Leased line) 
และต้องใช้ VPN 

หรือไมม่ ี
การเช่ือมต่อ 

Private Link 
(เช่น MPLS, 

Leased line) 

VPN ผ่าน 
Public 

internet 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
43 Technology จำนวน

บุคคลภายนอก 
ที่สามารถเข้าถึง
ระบบบริการ 
Digital ID  
ขององค์กร 
 
หมายเหตุ 
“บุคคลภายนอก” 
หมายถึง บุคคล
หรือนิติ
บุคคลภายนอก  
ซึ่งเป็นผู้ให้บริการ 
หรือเป็นผู้ทีม่ ี
การเช่ือมต่อกับ
ระบบเทคโนโลยี
สารสนเทศ หรือ
เป็นผู้ที่สามารถ
เข้าถึงข้อมูลสำคญั
ของหน่วยงานหรือ
ข้อมูลของ
ผู้ใช้บริการ 
ที่ควบคุมดูแลโดย
หน่วยงานได้ ทั้งนี้ 
บุคคลภายนอก 
ไม่ครอบคลุมถึง
ลูกค้าท่ีใช้
ผลิตภณัฑ์หรือ

มีจำนวน 
น้อยกว่า 5 ราย 

จำนวน 5 - 10 
ราย 

มากกว่า  
10 ราย 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อหน่วยงาน
ภายนอกท่ีเชื่อมต่อ
หรือใช้งานระบบ
บริการ Digital ID  
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
บริการของ
หน่วยงาน 

44 Technology วิธีการเข้าถึงระบบ
บริการ Digital ID 
โดยบุคคลภายนอก 

ต้องเข้ามา
ภายในองค์กร

เท่านั้น หรือไมม่ี
การเช่ือมต่อ 

VPN ผ่าน 
Private Link 

VPN ผ่าน 
Public 

internet 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- มาตรฐาน 
Protocol ที่ใช้งาน
ภายในองค์กร 
- Specification 
และการออกแบบ
ระบบ Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
45 Technology จำนวนระบบงาน 

ที่เกี่ยวกับบริการ 
Digital ID ที่องค์กร
พัฒนาขึ้นเองหรือ
ปรับแต่ง 
(Customize)  
จากระบบของ
บุคคลภายนอกเดมิ 

มีจำนวน 
น้อยกว่า  
3 ระบบ 

จำนวน 3-5 
ระบบ 

มากกว่า  
5 ระบบ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 
- เอกสาร 
การพัฒนา
ระบบงาน 
ที่พัฒนาเอง 
เพื่อใช้ในการ
ให้บริการ  
Digital ID 

  

46 Technology จำนวนระบบงาน 
ที่เกี่ยวกับบริการ 
Digital ID ที่จ้าง
บุคคลภายนอก
พัฒนา 

มีจำนวน 
น้อยกว่า  
3 ระบบ 

จำนวน 3-5 
ระบบ 

มากกว่า  
5 ระบบ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- สัญญาการจ้าง
พัฒนาระบบงาน
โดยหน่วยงาน
ภายนอก  
เพื่อใช้ในการ
ให้บริการ  
Digital ID 

  



42 
2.2_ม.24 (1)_risk management_Guideline_ภาคผนวก ก_FD_Hearing 

No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
47 Technology ระบบงาน 

ที่เกี่ยวกับบริการ 
Digital ID  ที่ใกล้ 
End-of-life หรือ 
End-of-support 
ภายในระยะเวลา  
2 ปี 

ไม่มรีะบบงาน
ไหนท่ี OS, DB, 

Software, 
Hardware  

ที่ใช้งานอยู่ EOL 
หรือ EOS 

ภายใน 2 ปี 

มีระบบงานที ่
OS, DB, 

Software, 
Hardware  

ที่ใช้งานอยู่จะ 
EOL หรือ EOS 

ภายใน 2 ปี 

มีการใช้งาน 
OS, DB, 

Software, 
Hardware  

ที่ใช้งานอยู่จะ 
EOL หรือ EOS 

ไปแล้ว 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ทะเบียน
ทรัพย์สินที่แสดงถึง 
Hardware, 
Software, OS 
และ DB  
ที่ใช้ภายในระบบ 
Digital ID 
- กระบวนการ 
Update patch 
ภายในองค์กร  

  

48 Technology จำนวน Open-
source Software 
ทั้งหมดที่ใช้สำหรับ
ให้บริการ, พัฒนา
หรือดูแลระบบ  
ที่เกี่ยวกับบริการ 
Digital ID 

มีจำนวน 
น้อยกว่า  

5 โปรแกรม 

มีจำนวน 5-10 
โปรแกรม 

มีจำนวน
มากกว่า  

10 โปรแกรม 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 
- ทะเบียน
ทรัพย์สินที่แสดงถึง 
Software,  
ที่ใช้ภายในระบบ 
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
49 Technology จำนวนอุปกรณ์

เครือข่ายที่ม ี
การใช้งาน (เช่น 
Firewall, Router, 
Switch) ที่เกี่ยวกับ
บริการ Digital ID 

มีจำนวน 
น้อยกว่า  
10 เครื่อง 

มีจำนวน  
10 - 30 เครื่อง 

มีจำนวน
มากกว่า  
30 เครื่อง 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ทะเบียน
ทรัพย์สินที่แสดงถึง 
Hardware, 
Software 
ทางด้าน Network 
ที่ใช้ภายในระบบ 
Digital ID 
- Network 
diagram ของ
ระบบ Digital ID 

ทั้งนี ้ให้นับท้ัง Physical และ 
Logical ด้วย เช่น Virtual firewall 

50 Technology การใช้งาน Cloud 
computing 
สำหรับระบบ
บริการ Digital ID 

ไม่มีการใช้งาน 
Cloud 

ใช้งานเฉพาะ 
Private Cloud 

ใช้งาน Public 
หรือ Hybrid 

Cloud 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 

  

51 Technology ช่องทาง 
การให้บริการ 
Digital ID  
สำหรับลูกค้า 

ให้บริการ 
Digital ID  
โดยไม่ผา่น
อินเทอร์เน็ต 

ให้บริการ 
Digital ID  
โดยผ่าน

อินเทอร์เน็ต 
โดยช่องทาง

ดังกล่าว 
มีเฉพาะบริการ 

Digital ID 
เท่านั้น 

ให้บริการ 
Digital ID  
โดยผ่าน

อินเทอร์เน็ต 
โดยช่องทาง

ดังกล่าว 
มีการให้บริการ

อื่น ๆ  
นอกจากบริการ 
Digital ID ด้วย 

เช่น บริการ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 

ทั้งนี ้ให้ตรวจสอบทุกช่องทาง 
ทีใ่ห้บริการลูกคา้  
ทั้งหน้า Website, Mobile 
application หรือช่องทางอื่น ๆ 
ว่าตรงกับระดับความเสี่ยงในข้อใด 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
ทางธุรกรรม
ทางการเงิน 

52 Technology การให้บริการ 
Digital ID  
ผ่าน Mobile 
Application 

ไม่ม ี
การให้บริการ
ผ่าน Mobile 
Application 

มี Mobile 
Application 
แต่อยู่ระหว่าง
การทดสอบ 

มีการให้บริการ
ผ่าน Mobile 
Application 
กับผู้ใช้บริการ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ 
Mobile 
application 
สำหรับ Digital ID 

  

53 Technology มาตรฐานของ 
Data center หรือ 
Cloud ที่เป็น
โครงสร้างพื้นฐาน
ให้ระบบ 
ที่ให้บริการ  
Digital ID 

Data center 
หรือ Cloud 

ผ่าน
มาตรฐานสากล

ทางด้าน 
ความปลอดภัย
ด้านเทคโนโลยี
สารสนเทศ เช่น 
ISO27001 หรือ 

CSA STAR  

Data center 
หรือ Cloud 

ผ่าน
มาตรฐานสากล
ด้านการจดัการ 
Data center 

เช่น ISO 20000 

Data center 
หรือ Cloud  
ยังไม่ผ่าน

มาตรฐานสากล
ใด ๆ 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Certification  
ที่แสดงถึงการผ่าน
การตรวจสอบ
มาตรฐานสากล  
ที่มีขอบเขต
เกี่ยวข้องกับ Data 
center  
ที่ให้บริการระบบ 
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
54 Technology ความซับซ้อนของ

ระบบบริการ 
Digital ID 

มีโครงสร้าง
ระบบไม่ซับซ้อน 

ข้อมูลที่ใช้ 
มีมาตรฐาน
เดียวกันและ
เชื่อมโยงกัน
แบบอัตโนมัติ 
(automate) 

มีโครงสร้าง
ระบบท่ีซับซ้อน 
มีหลายระบบ 

ที่เกี่ยวข้อง โดย
ระบบส่วนใหญ่
เชื่อมโยงกัน
แบบอัตโนมัติ 
(automate) 

มีโครงสร้าง
ระบบท่ีซับซ้อน

มาก   
มีหลายระบบ 

ที่เกี่ยวข้อง โดย
มีระบบส่วนน้อย
ที่เช่ือมโยงกัน
แบบอัตโนมัติ 
(automate) 
การทำงาน 
ต้องมีการดึง
ข้อมูลออกมา

หลายครั้ง 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Specification 
และการออกแบบ
ระบบ Digital ID 

การดึงข้อมูลหรือมีการ rekey 
ข้อมูลหลายครั้งทำให้ข้อมลู 
ที่จัดเก็บในแต่ละ platform  
ไม่เหมือนกัน มีความเสี่ยงท่ีจะ
ดำเนินการผิดพลาดได ้

55 Technology Single Point of 
Failure  
ของระบบเครือข่าย 
ที่ให้บริการ  
Digital ID 

ระบบเครือข่าย
มีการทำ 

Redundancy 
มีประสิทธิภาพ
ใช้งานทดแทน

ได้ทันที 

มีระบบ
เครือข่าย 1 จุด
ที่ไม่มีการทำ 

Redundancy 

มีระบบ
เครือข่าย

มากกว่า 1 จุด 
ที่ไม่มีการทำ 

Redundancy 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- Network 
diagram  
ของระบบ  
Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
56 Technology การ Monitor 

Capacity  
ของระบบบริการ 
Digital ID 

มีเครื่องมือ 
ในการ Monitor

และมีการ 
แจ้งเตือนหากมี
ความเสีย่งท่ีจะ
ใช้ทรัพยากร
มากเกินกว่า

กำหนดอัตโนมัต ิ

มีเครื่องมือ 
ในการ Monitor 
แต่ไมม่ีการตั้งค่า

หรือ
กระบวนการ
แจ้งเตือน
อัตโนมัต ิ

ไม่มเีครื่องมือ
หรือ

กระบวนการ 
ในการ 

Monitoring 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ขั้นตอน 
การ Monitor 
capacity ภายใน
ขององค์กร 
- แผนการ
คาดการณ ์
การเติบโตของ
ระบบหรือแผนการ
เพิ่มทรัพยากรของ
ระบบ Digital ID 

  

57 Technology การ Monitor Log 
เช่น Access Log, 
Error Log   
รวมไปถึง Security 
log ของระบบ
บริการ Digital ID 

มีเครื่องมือ 
ในการ 

Monitoring 
และมีการ 
แจ้งเตือน 

หากพบเจอ
เหตุการณ์

ผิดปกติอตัโนมตั ิ

มีเครื่องมือหรือ
กระบวนการ 

ในการ 
Monitoring  

แต่ไมม่ีการตั้งค่า
หรือ

กระบวนการ
แจ้งเตือน
อัตโนมัต ิ

ไม่มเีครื่องมือ
หรือ

กระบวนการ 
ในการ 

Monitoring 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ขั้นตอนการ 
Monitor Log 
ภายในขององค์กร 
- อุปกรณ์ที่ใช้ 
ในการ Monitor 
Log ของระบบ 
Digital ID 

  

58 Technology มีการอนุญาตให้นำ
อุปกรณ์ส่วนตัว 
ของพนักงาน 
(BYOD) เชื่อมต่อ
เข้าระบบงาน
ภายในขององค์กร
หรือไม ่

ไม่อนุญาตให้ใช้
อุปกรณ์ส่วนตัว
ในการเช่ือมต่อ
เข้าระบบงาน
ขององค์กร 

พนักงานต้อง 
มีการร้องขอ 

การใช้อุปกรณ์
ส่วนตัว 

ในการเช่ือมต่อ
เข้าระบบงาน

ขององค์กร และ

พนักงานทุกคน
สามารถใช้

อุปกรณ์ส่วนตัว
ในการเช่ือมต่อ
เข้าระบบงาน
ขององค์กรได้
และสามารถ

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ขั้นตอนการขอใช้
อุปกรณ์ส่วนตัว
ของพนักงาน 
(BYOD) เชื่อมต่อ
เข้าระบบงาน
ภายในขององค์กร 

อุปกรณ์ส่วนตัว (BYOD) หมายถึง 
อุปกรณ์อิเล็กทรอนิกสส์่วนตัว 
ของพนักงาน อาทิเช่น Laptop, 
โทรศัพท์มือถือ, Tablet หรือ USB 
Thumb drive ที่พนักงาน 
นำมาใช้งาน 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
เข้าถึงระบบงาน

ขององค์กร 
เท่าที่จำเป็น 

เข้าถึง 
ข้อมูลสำคญั 
ขององค์กรได้ 

59 Technology จำนวนเครื่องที่ใช้
ปฏิบัติงาน 
ของบริษัท 
(Endpoints) 
รวมถึงอุปกรณ์
ส่วนตัว BYOD  
(ถ้ามี) ที่เกี่ยวข้อง
กับการให้บริการ 
Digital ID 

น้อยกว่า  
100 เครื่อง 

100 - 1000 
เครื่อง 

มากกว่า  
1000 เครื่อง 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ทะเบียนอุปกรณ์ 
BYOD ที่ใช้งาน
ภายในองค์กร 

  

60 Technology จำนวน Domain 
และ Subdomain 
Website ของ
องค์กรที่เข้าถึงได้
จาก Internet  
ที่เกี่ยวข้องกับ 
การให้บริการ 
Digital ID 

น้อยกว่า  
2 Domains 

2-10 Domains มากกว่า  
10 Domains 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- รายชื่อ Domain 
ที่ใช้งาน 
เพื่อให้บริการ
ระบบ Digital ID 
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No. 
ประเภท

ความเสี่ยง 
คำถามและความ
เสี่ยงที่อาจเกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 

ต่ำ ปานกลาง สูง 
61 Technology กระบวนการสำรอง

ข้อมูลที่เกี่ยวข้อง
กับระบบบริการ 
Digital ID 

องค์กรมี
แผนปฏิบัติงาน
การสำรองข้อมูล 

และแผนการ 
กู้คืนข้อมูล 

ที่เกี่ยวข้องกับ
ระบบ Digital 
ID โดยมีการ

ทดสอบการกู้คืน
ข้อมูลอย่างน้อย

ปีละ 1 ครั้ง 

องค์กรมี
แผนปฏิบัติงาน
การสำรองข้อมูล 

และแผนการ 
กู้คืนข้อมูล 

ที่เกี่ยวข้องกับ
ระบบ Digital 
ID แต่ยังไม่มี
การทดสอบ 

การกู้คืนข้อมูล 

องค์กรมี
แผนปฏิบัติงาน
การสำรองข้อมูล 

และแผนการ 
กู้คืนข้อมูล 
แต่ยังไม่

ครอบคลมุระบบ 
Digital ID 

ALL 
(IDP, 
DPIS) 

เอกสารที่แสดงถึง 
- ขั้นตอนในการ
สำรองข้อมูลของ
ระบบ Digital ID 
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ส่วนที่ 2 
 คำถามเพิ่มเติมสำหรบั AUTH 

 

No. 
ประเภทความ

เสี่ยง 
คำถามและความเสี่ยง

ที่อาจเกิดขึ้น 
ระดับความเสี่ยงต้ังต้น ผู้

ประเมิน 
หลักฐานประกอบ
ผลการประเมิน 

หมายเหตุ 
ต่ำ ปานกลาง สูง 

62 Operational, 
Reputation 

ระดับความน่าเชื่อถือ
ของการยืนยันตันตน 
(AAL) สูงสุดที่องค์กร
สามารถให้บริการ 

N/A AAL2 AAL3 AUTH - หลักฐานแสดง
ระดับ AAL  
ที่ให้บริการ 

  

63 Operational, 
Reputation 

เป้าหมาย จำนวน RP, 
AS รวมทั้งหมดที่ม ี
การเช่ือมต่อ 
เพื่อให้บริการ Digital 
ID นับถัดจาก 
วันประเมินไป 1 ปี 

น้อยกว่า  
10 ราย 

10 - 50 ราย มากกว่า  
50 ราย 

AUTH - หลักฐานแสดง
จำนวน RP, AS ที่มี
การเช่ือมต่อเพื่อ
ให้บริการ Digital 
ID ในปัจจุบัน และ
ระบุเป้าหมายในอีก 
1 ปี 

  

64 Operational, 
Reputation 

เป้าหมาย จำนวน 
transaction รวมต่อปี 
สำหรับการยืนยัน
ตัวตนบนระบบบริการ 
Digital ID นับถัดจาก
วันประเมินไป 1 ปี 

น้อยกว่า 
200,000 
รายการ 

200,000 - 
500,000 
รายการ 

มากกว่า 
500,000 
รายการ 

AUTH - หลักฐานแสดง
จำนวน 
transaction  
การยืนยันตัวตน 
บนระบบบริการ 
Digital ID ต่อปี 
ในปัจจุบัน และระบุ
เป้าหมายในอีก 1 ปี 
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ส่วนที่ 3 
คำถามเพิ่มเตมิสำหรับ IDPRF 

No. 
ประเภทความ

เสี่ยง 

คำถามและความ
เสี่ยงที่อาจ

เกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐาน
ประกอบผล 
การประเมิน 

หมายเหตุ 
ต่ำ ปานกลาง สูง 

65 Operational, 
Reputation 

ระดับ 
ความน่าเชื่อถือ
ของการพิสูจน์
ตวัตน (IAL) 
สูงสุดที่องค์กร
สามารถให้บริการ 

IAL2.1, IAL2.2 IAL2.3 IAL3 IDPRF - หลักฐานแสดง
ระดับ IAL  
ที่ให้บริการ 

  

66 Operational, 
Technology, 
Reputation 

เป้าหมาย จำนวน
จุดให้บริการ 
การพิสูจน์ตัวตน
รวมทั้งหมด  
ที่อยู่ในความดูแล
ของหน่วยงาน 
เช่น ตู้ kiosk,  
ตู้ ATM, 
เคาน์เตอร์สาขา 
นับถัดจากวัน
ประเมินไป 1 ปี 

น้อยกว่า  
1,000 จุด 

1,000-10,000 
จุด 

มากกว่า 
10,000 จุด 

IDPRF - หลักฐานแสดง
จำนวน 
จุดให้บริการ 
การพิสูจน์ตัวตน
ในความดูแลของ
หน่วยงาน และ
ระบุเป้าหมาย 
ในอีก 1 ปี 

ในความดูแลของหน่วยงาน 
หมายถึง ท่ีให้บริการโดยหน่วยงาน 
หรือ ที่ให้บริการโดย
บุคคลภายนอกภายใต้การกำกับ
ของหน่วยงาน (เฉพาะกรณีที่
บุคคลภายนอก ไม่ใช่ผู้ประกอบ
ธุรกิจบริการเกี่ยวกับ Digital ID  
ที่ต้องได้รับใบอนุญาตจาก สพธอ.) 
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ส่วนที่ 4 
คำถามเพิ่มเตมิสำหรับ DIPS 

 

No. 
ประเภทความ

เสี่ยง 

คำถามและความ
เสี่ยงที่อาจ

เกิดขึ้น 

ระดับความเสี่ยงต้ังต้น ผู้
ประเมิน 

หลักฐาน
ประกอบผล 
การประเมิน 

หมายเหตุ 
ต่ำ ปานกลาง สูง 

67 Operational, 
Reputation 

เป้าหมาย จำนวน 
IDP รวมทั้งหมด 
ที่มีการเชื่อมต่อ
เพื่อให้บริการ 
Digital ID  
นับถัดจากวัน
ประเมินไป 1 ปี 

น้อยกว่า 6 ราย  6 - 20 ราย มากกว่า  
20 ราย 

DIPS - หลักฐานแสดง
จำนวน IDP  
ที่มีการเชื่อมต่อ
เพื่อให้บริการ 
Digital ID  
ในปัจจุบัน และ
ระบุเป้าหมาย 
ในอีก 1 ปี 

  

68 Operational, 
Reputation 

เป้าหมาย จำนวน 
transaction 
รวมต่อปี สำหรับ
การยืนยันตัวตน
บนระบบบริการ 
Digital ID  
นับถัดจากวัน
ประเมินไป 1 ปี 

น้อยกว่า 
10,000 
รายการ 

10,000 - 
2,000,000 
รายการ 

มากกว่า 
2,000,000 
รายการ 

DIPS - หลักฐานแสดง
จำนวน 
transaction  
การยืนยันตัวตน
บนระบบบริการ 
Digital ID ต่อปี 
ในปัจจุบัน และ
ระบุเป้าหมาย 
ในอีก 1 ปี 

  

 


