


• (ร่าง) หลักเกณฑ์การบริหารและจัดการความเส่ียงในการประกอบธุรกิจบริการ
เกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

• (ร่าง) หลักเกณฑ์การรักษาความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ
ของระบบการให้บริการ

• (ร่าง) หลักเกณฑ์การควบคุมดูแลและป้องกันการทุจรติหรอืการฉ้อโกงจาก
การใช้งานระบบให้บริการ

• (ร่าง) หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ
• (ร่าง) หลักเกณฑ์ตามลักษณะของการให้บริการ
• (ร่าง) หลักเกณฑ์การคุ้มครองผู้ใช้บริการ และมาตรการบรรเทาความเสียหาย

และการชดใช้หรือเยียวยาผู้ได้รับความเสียหายจากการประกอบธุรกิจ
• (ร่าง) หลักเกณฑ์การใช้บริการจากพันธมิตรทางธรุกิจที่เกี่ยวกับ

ระบบให้บริการ 



วัตถุประสงค์การจัดกิจกรรม

เพ่ือเป็นการเตรียมความพร้อมส าหรับผู้ประกอบธุรกิจเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่เข้าข่าย
ตามลักษณะการให้บริการทีต่้องขอรับใบอนุญาตภายใต้ร่างกฎหมาย Digital ID และเพ่ือให้การจัดท าร่างหลักเกณฑ์
ล าดับรองภายใต้ร่างกฎหมายดังกล่าว มีความเหมาะสม เป็นที่ยอมรับ และสามารถปฏิบัติได้

- ประชุมรับฟงัความคิดเห็น 

คร้ังที่ 1

- หัวข้อการรับฟงัความคิดเห็น

(1) ร่างหลักเกณฑ์การตรวจประเมิน

ธุรกิจบริการ 10 หัวข้อ 

1 ก.ย. 64

- ประชุมกลุ่มย่อย เพ่ือรับฟงัความ

คิดเห็น คร้ังที่ 2

- หัวข้อการรับฟงัความคิดเห็น

(1) ข้อเสนอแนะแนวทางการบริหาร

จัดการและการประเมินความเส่ียง

(2) ร่างหลักเกณฑ์การตรวจ

ประเมินธุรกิจบริการ 10 หัวข้อ 

17-22 มี.ค. 65

- ประชุมรับฟงัความคิดเห็น 

คร้ังที่ 3

- หัวข้อการรับฟงัความคิดเห็น

(1) (ร่าง) แนวทางการบริหาร

จัดการความเส่ียง

(2) (ร่าง) หลักเกณฑ์การตรวจ

ประเมินธุรกิจบริการ 10 หัวข้อ 

7-8 ก.ค. 65

- ประชุมรายย่อย 

เพ่ือรวบรวมประเดน็และ

ข้อสังเกตเพ่ิมเติม รวมถึงท า

ความเข้าใจรายละเอียดแตล่ะ

บริการ 

19-27 ก.ค. 65

กิจกรรมท่ีผ่านมา

11 พ.ย. 65

• น าเสนอร่างหลักเกณฑ์

11-18 พ.ย. 65

• เปิดรับฟงัความคิดเห็น

เป็นการทั่วไป 

22-23 พ.ย. 65

• หารือกลุ่มย่อยตาม

ลักษณะการให้บริการ
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หัวข้อการน าเสนอ

• ร่าง พ.ร.ฎ. ว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับ
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับ
ใบอนุญาต พ.ศ. .... (ร่างกฎหมาย Digital ID)

• ร่างหลักเกณฑ์ล าดับรอง ภายใต้ร่างกฎหมาย Digital ID

• แผนเตรียมการรองรับการยื่นค าขอรับใบอนุญาต
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ร่าง พ.ร.ฎ. ว่าด้วยการควบคุมดูแลธุรกิจบริการเกี่ยวกับ
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลท่ีต้องได้รับ

ใบอนุญาต พ.ศ. ....

5



6

ร่าง พ.ร.ฎ. ว่าด้วยการควบคุมดูแลธุรกิจบริการเก่ียวกับ
ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลท่ีต้องได้รับใบอนุญาต 

พ.ศ. ....

เหตุผลจ ำเป็นที่ต้องก ำกับดูแล 

1. การพิสูจน์และยืนยันตัวตนทางดิจิทัลของบุคคล เป็นกระบวนการส าคัญก่อนท าธุรกรรม
ออนไลน์โดยเฉพาะธุรกรรมที่มีความเส่ียง

2. เพ่ือให้ธุรกิจบริการเก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล มีมาตรฐาน
การให้บริการที่สอดคล้องกัน ลดความเส่ียงและผลกระทบที่อาจเกิดข้ึนจากการ
ปลอมแปลงตัวตน การหลอกลวงหรือฉ้อโกง 

3. เพ่ือดูแลให้ผู้ประกอบธุรกิจบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล
มีธรรมาภิบาลและมาตรฐานในการประกอบธุรกิจที่ดีตลอดทั้งกระบวนการ 



Digital ID

มีผลใช้บังคับ 180 วัน 

นับแต่ประกาศในราชกิจจานุเบกษา

ก.ย. 63 ครม. มีมติรับหลักการ 

สคก. ตรวจพิจารณาแล้ว 

เรื่องเสร็จที่ 1108/2565
ก.ย. 65

ต.ค. 65 เสนอทูลเกล้าฯ 
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ธุรกิจบริการ Digital ID ภายใต้การก ากับดูแล

ธุรกิจบริการท่ีก ากับดูแล
1. บริการพิสูจน์ตัวตน 

2. บริการออกและบริหารจัดการ
ส่ิงท่ีใช้ยืนยันตัวตน 

3. บริการยืนยันตัวตน 

4. บริการแลกเปล่ียนข้อมูล
เพ่ือการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ธุรกิจบริการท่ีได้รับยกเว้น
1. บริการพิสูจน์และยืนยันตัวตน โดยผู้ให้บริการ
ออกใบรับรองเพ่ือสนับสนุนลายมือช่ืออิเล็กทรอนิกส์ตาม
กฎหมายว่าด้วยธุรกรรมฯ 
(Certification Authority: CA)

2. บริการพิสูจน์และยืนยันตัวตน ที่บุคคลใช้
เพ่ือประโยชน์ภายในกิจการของบุคคลหรือนิติบุคคลนั้น 
โดยไม่ได้ให้บริการแก่บุคคลภายนอก 

3. บริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตนทาง
ดิจิทัลในกิจกรรมที่ คธอ. ประกาศก าหนด
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หมวด 1 การประกอบธุรกิจบริการเก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ที่ต้องได้รับใบอนุญาต 

• ก าหนดประเภทบริการที่ต้องขออนุญาต และไม่ต้องขออนุญาต  

• ก าหนดคุณสมบัติและลักษณะต้องห้ามของผู้ประกอบธุรกิจ 

หมวด 2 การขออนุญาตและการอนุญาตประกอบธุรกิจบริการเก่ียวกับ

ระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาต 

• ขั้นตอนการขออนุญาตและการย่ืนเอกสารประกอบ 

• การตรวจประเมินความพร้อมของผู้ขอรับใบอนุญาตก่อนเร่ิมประกอบธุรกิจ

หมวด 3 หน้าที่ของผู้รับใบอนุญาต 

• ลักษณะต้องห้ามของผู้ท าหน้าท่ีกรรมการ/ผู้จัดการ/ผู้รับผิดชอบ 

ในการด าเนินงานของผู้รับใบอนุญาต

• เงื่อนไขการใช้บริการจากบุคคลภายนอกเพ่ือเก็บรวบรวมหรือเก็บรักษาข้อมูล

เกี่ยวกับบริการระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

• การแจ้งการเปลี่ยนแปลงในเรื่องส าคัญ / เรื่องร้องเรียน

• การจัดเก็บข้อมูลเพ่ือประโยชน์ในการตรวจสอบ

• การตรวจประเมินระบบอย่างสม ่าเสมอ

สาระส าคัญ
ร่าง พ.ร.ฎ.ฯ 

รัฐมนตรีรักษาการ รมว. DE



หมวด 4 การควบคุมดูแลการประกอบธุรกิจบริการ

• ก าหนดหลักเกณฑ์ตามลักษณะของการให้บริการ 

1) มาตรการการบริหารและการจัดการความเส่ียง

2) มาตรการการรักษาความม่ันคงปลอดภัย

3) มาตรการการควบคุมดูแลและป้องกันการทุจริตหรือการ

ฉ้อโกง จากการใช้งานระบบ

4) มาตรฐานการให้บริการซ่ึงรวมถึงการจัดการ

และจัดเก็บข้อมูล 

5) การคุ้มครองผู้ใช้บริการและมาตรการการบรรเทาความ

เสียหายและการชดใช้หรือเยียวยาผู้ได้รับความเสียหาย

จากการประกอบธุรกิจ 

6) การใช้บริการจากบุคคลภายนอกที่เกี่ยวกับระบบการ

ให้บริการ 

7) การเปิดเผยข้อมูลท่ีส าคัญเกี่ยวกับการให้บริการ  

• การน าส่งงบการเงินและสรุปผลการด าเนินงานเกี่ยวกับการ

ให้บริการ อย่างน้อยปีละ 1 ครั้ง

• อ านาจพนักงานเจ้าหน้าท่ีในการเรียกให้ส่งรายงาน

หรือข้อมูลเพ่ิมเติม

หมวด 5 การเลิกประกอบธุรกิจ

• ขั้นตอนการขอเลิกประกอบธุรกิจและ

การย่ืนเอกสารประกอบ ท่ีผู้ประกอบธุรกิจต้อง

ด าเนินการ 

• หลักเกณฑ์ วิธีการ เงื่อนไข และระยะเวลา

ในการเลิกประกอบธุรกิจ 

หมวด 6 การพักใช้และเพิกถอนใบอนุญาต

• เหตุแห่งการเพิกถอน

• ผลของการเพิกถอน

บทเฉพาะกาล

• ผู้ที่ประกอบธุรกิจอยู่แล้วก่อนกฎหมายใช้บังคับ 

ให้ย่ืนค าขอรับอนุญาตภายใน 90 วัน นับแต่

กฎหมายมีผลใช้บังคับ
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กลไกทางกฎหมายเพ่ือรองรับ
ผู้ประกอบธุรกิจท่ีด าเนินการอยู่ในปัจจุบัน

บทเฉพาะกาล

มาตรา 37 ให้ผู้ประกอบธุรกิจบรกิารเกี่ยวกับระบบการ

พิสูจน์และยืนยันตัวตนทางดิจิทัลที่ต้องได้รับใบอนุญาตตาม

พระราชกฤษฎีกานี้ซ่ึงได้ประกอบธุรกิจอยู่ในวันก่อนวันที่

พระราชกฤษฎีกานี้ใช้บังคับ ประกอบธุรกิจบริการเกี่ยวกับ

ระบบการพิสูจน์และยืนยันตวัตนทางดิจิทัลตอ่ไปได้ โดย

ให้ย่ืนค าขอรับใบอนุญาตพร้อมด้วยรายงาน

ผลการตรวจประเมินความพร้อมในการประกอบธุรกิจ

ภายในเก้าสิบวันนับแต่วันที่พระราชกฤษฎีกานี้

มีผลใช้บังคับ และเมื่อได้ย่ืนค าขอรับใบอนุญาตแล้ว 

ให้ด าเนินกิจการต่อไปได้จนกว่าคณะกรรมการจะมี

ค าส่ังไม่อนุญาต

ประกาศ
ราชกิจจาฯ

มีผลใช้
บังคับ

180 วัน

90 วัน

ก าหนดวันสุดท้ายที่
ต้องยื่นค าขอรับ
ใบอนุญาต

ผู้ประกอบ
ธุรกิจ

ยังคงสามารถประกอบธุรกิจได้

หากไม่ย่ืนค าขอภายใน 90 วัน และยังประกอบธุรกิจต่อไป 
ถือว่า ประกอบธุรกิจโดยไม่ได้รับอนุญาต 

ตาม พ.ร.บ.ธุรกรรมฯ มาตรา 45/1
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(ร่าง) หลักเกณฑ์ล าดับรอง
ภายใต้ร่างกฎหมาย Digital ID
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ร่างหลักเกณฑ์ล าดับรองตามลักษณะของการให้บริการ

ร่าง พ.ร.ฎ. ร่างล าดับรอง Control

(1) มาตรการบริหารและการจัดการความเส่ียง

ของระบบการให้บริการ 

• (ร่าง) หลักเกณฑ์การบริหารและจัดการความเส่ียงในการประกอบธุรกิจ

บริการเก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

• Risk Management

(2) มาตรการรักษาความม่ันคงปลอดภัยของ

ระบบการให้บริการและการตรวจสอบ 

• (ร่าง) หลักเกณฑ์การรักษาความม่ันคงปลอดภัยด้านเทคโนโลยี

สารสนเทศของระบบให้บริการ

• Security Control
• Privacy Control

(3) มาตรการควบคุมดูแลและป้องกันการ

ทุจริตหรือการฉ้อโกงจากการใช้งานระบบ 

• (ร่าง) หลักเกณฑ์การควบคุมดูแลและป้องกันการทุจริตหรือการฉ้อโกง

จากการใช้งานระบบให้บริการ

• Fraud Control

(4) มาตรฐานการให้บริการท่ีรวมถึงการ

จัดการและจัดเก็บข้อมูล 

• (ร่าง) หลักเกณฑ์เก่ียวกับมาตรฐานการให้บริการ • User Experience
• Technical Test
• Functional Assessment
• User term

• (ร่าง) หลักเกณฑ์ตามลักษณะของการให้บริการ • Role Requirement
- IDP
- Exchange

(5) การคุ้มครองผู้ใช้บริการ และมาตรการ

บรรเทาความเสียหายและการชดใช้หรือ

เยียวยาผู้ได้รับความเสียหายจากการ

ประกอบธุรกิจ

• (ร่าง) หลักเกณฑ์การคุ้มครองผู้ใช้บริการ และมาตรการบรรเทาความ

เสียหายและการชดใช้หรือเยียวยาผู้ได้รับความเสียหายจากการประกอบ

ธุรกิจ

• User Protection

• Mitigation

(6) การใช้บริการจากบุคคลภายนอกท่ีเกี่ยวกับ

ระบบการให้บริการ

• (ร่าง) หลักเกณฑ์การใช้บริการจากพันธมิตรทางธุรกิจท่ีเก่ียวกับระบบ

ให้บริการ

• Business partner

(7) การเปิดเผยข้อมูลท่ีส าคัญเกี่ยวกับการ

ให้บริการ * รวมอยู่ใน (ร่าง) หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ * 13

มาตรา 24 ให้ส านักงานโดยความเห็นชอบของคณะกรรมการมีอ านาจประกาศก าหนดหลักเกณฑ์ในเรื่องดังต่อไปนี ้
โดยก าหนดตามลักษณะของการให้บริการ



Supervisory framework

Quality of Risk Management
: Risk Factor

• Strategic risk

• Operational risk

• Information Technology risk

• Reputation risk

• Compliance risk

Inherent Risk Capability Management 
: Key requirements

Fraud Control

User

Protection & 

Mitigation

Functional

& Role 

requirement

3rd party 

management

Security & 

Privacy 

Control
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ม.24 (1) มาตรการบริหารและการจัดการความเส่ียงของระบบการใหบ้ริการ

(ร่าง) หลักเกณฑ์การบริหารและจัดการความเส่ียงส าหรับธุรกิจ

บริการเก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล
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1. จัดให้มีนโยบายและมาตรการบริหารจัดการ
ความเส่ียง เพ่ือประเมินฐานะและผลการด าเนินงาน

2. การก ากับดูแลความเส่ียง และกระบวนการบริหาร
จัดการความเส่ียง ซึ่งต้องครอบคลุมกระบวนการ
ดังนี้

1) การระบุความเส่ียง (Risk identification)

2) การประเมินความเส่ียง (Risk assessment)

3) การวัดผลความเส่ียงกบัเกณฑ์ประเมนิ
ความเส่ียง (Risk evaluation)

4) การลดความเส่ียงหลังจากการประเมิน 
(Risk treatment)

5) การติดตามและรายงานผลความเส่ียงอยา่ง
ต่อเนี่อง (Risk monitoring and reporting)

3. การระบุความเส่ียงที่เก่ียวข้องกับระบบฯ 
โดยครอบคลุมความเส่ียง 5 ด้าน

1) ความเส่ียงด้านกลยุทธ์ (Strategic Risk)

2) ความเส่ียงด้านการปฏิบัติการ (Operational Risk)

3) ความเส่ียงด้านเทคโนโลยีสารสนเทศ (Information 
Technology Risk)

4) ความเส่ียงด้านช่ือเสียงขององค์กร (Reputation 
Risk)

5) ความเส่ียงด้านการปฏิบัติตามหลักเกณฑ ์
(Compliance Risk)

4. การประเมินการปฏิบตัิตามแนวทางการบริหารจดัการ
ความเส่ียง

5. การทบทวนการประเมินความเส่ียงประจ าปี และในกรณี
มีการเปล่ียนแปลงอยา่งมีนัยส าคัญ

16

ก าหนดหน้าท่ีของผูรั้บใบอนุญาตในการบริหารจัดการความเส่ียง ดังนี้

ภาพรวม



(ร่าง) แนวทางการบริหารจัดการความเส่ียง

ส าหรับธุรกิจบริการ

เก่ียวกับระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล
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Digital ID Role

Inherent risk

สูง ปานกลาง ต ่า

Risk management capability

อ่อน พอใช้ ดี

Self assessmentRisk Assessment Process

Net risk

Net risk by risk factor

Overall net risk

Result

Audit process

• Security & Privacy Control
• Fraud Control
• Functional

• Role requirement
• User Protection & Mitigation
• 3rd party management

ผลลัพธ์มาจากการตรวจสอบตามหลักเกณฑ์การตรวจประเมินธุรกิจ
บริการเกี่ยวกับระบบพิสูจน์และยืนยันตัวตนทางดิจิทัล

ผลลัพธ์มาจากการประเมินผ่านแบบประเมินความเสี่ยงตั้งต้นขององค์กร 
ผู้ให้บริการธุรกิจที่เกี่ยวข้องกับการพิสูจน์และยืนยันตนทางดิจิทัล 

• เน้นไปที สภาพแวดล้อมในการด่าเนินงานและความเสี ยงที ธุรกิจ
เกี ยวข้องกับการพิสูจน์และยืนยันตนทางดิจิทัลจะต้องพบเจอ

• อ้างอิงจากหลักฐานที ด่าเนินการจริงขององค์กร

Risk 
factor Strategic risk Operational risk Technology risk Reputation risk Compliance risk

Criteria
Monitor risk

ต า่

ปานกลาง

ค่อนข้างต ่า
Reduce risk

ค่อนข้างสูง สูงสูง (3)

ปานกลาง (2)

ต ่า (1)

IR

ดี (1) พอใช้ (2) อ่อน (3)

ปานกลาง ค่อนข้างสูง สูง

ค่อนข้างต ่า ปานกลาง ค่อนข้างสูง

ต ่า ค่อนข้างต ่า ปานกลาง

RMC

• บริการพิสูจน์ตัวตน (Identity Proofing Service)
• บริการออกและบริหารจัดการสิ งที ใช้ยืนยันตัวตน (Authenticator Management Service)
• บริการยืนยันตัวตน (Authentication Service)
• บริการแลกเปลี ยนข้อมูลเพื อการพิสูจน์และยืนยันตัวตนทางดิจิทัล  (Digital Identity Platform Service)ผู้ใหบ้ริการ



ประเด็นท่ีมีการปรับปรุง

• ปรับปรุงถ้อยค า
o เพ่ือไม่เป็นการบังคับรูปแบบการจัดท านโยบาย

“ผู้รับใบอนุญาตต้องก าหนดจัดให้มีนโยบายและมาตรการบริหารจัดการความเส่ียงซ่ึง
ครอบคลุมความเส่ียงที่เกี่ยวข้องกับส าหรับบริการเกี่ยวกับระบบการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล ”

• ปรับปรุงตัวอย่างของ ความเส่ียงด้านการปฏิบัติการ (Operational Risk) เพ่ือให้ชัดเจนมากข้ึน
o ความเส่ียงด้านการปฏิบัติการ (Operational Risk) หมายถึง ความเส่ียงที่จะเกิดความเสียหาย

ต่าง ๆ อันเนื่องมาจากความไม่เพียงพอหรือความบกพร่องของกระบวนการควบคุมภายใน 
บุคลากร และระบบงาน หรือจากเหตุการณ์ภายนอก เช่น ความเส่ียงจากการฉ้อโกงโดยบุคคล
ภายใน และบุคคลภายนอก ความเส่ียงจากการขัดข้อง หรือหยุดชะงักของระบบงาน ความเส่ียง
จากแนวปฏิบัติเกี่ยวกับผู้ใช้บริการ การให้บริการและด าเนินธุรกิจ

• เพ่ิมเติมกรอบเวลาในการน าส่งผลการประเมินความเส่ียง
o การจัดส่งผลการประเมินให้เป็นไปตามรูปแบบ และระยะเวลาที่ส านักงานก าหนด 

ซ่ึงร่าง พ.ร.ฎ. มาตรา 23 ให้ สพธอ. ก าหนดหลักเกณฑ์ วิธีการ และระยะเวลาน าส่งรายงาน
การตรวจประเมินระบบ
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ม.24 (2) มาตรการรักษาความมั่นคงปลอดภัยของระบบการให้บริการและตรวจสอบ

(ร่าง) หลักเกณฑ์การรักษาความม่ันคงปลอดภัย

ด้านเทคโนโลยีสารสนเทศของระบบให้บริการ

20

หมวด 1 ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ

หมวด 2 นโยบายการรักษาความม่ันคงปลอดภัยระบบสารสนเทศ 
(IT security policy)

หมวด 3 การบริหารและการจัดการความเส่ียงของระบบการให้บริการ

หมวด 4 การคุ้มครองข้อมูลส่วนบุคคล

หมวด 5 การปฏิบัติตามกฎหมายและหลักเกณฑ์ที่เกีย่วข้อง (IT compliance)

หมวด 6 การตรวจสอบด้านเทคโนโลยีสารสนเทศ (IT audit)



ภาพรวม

หมวด 1 ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ
• ความตระหนักถึงความเส่ียงด้านเทคโนโลยีสารสนเทศ
• ก าหนดโครงสร้าง และผู้รับผิดชอบ
• การบริหารจัดการบุคลากร

• จัดให้มีนโยบายท่ีส าคัญ ได้แก่

1. นโยบายการรักษาความมั่นคงปลอดภยัระบบสารสนเทศ

2. นโยบายการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ

3. นโยบายด้านการคุ้มครองข้อมลูส่วนบุคคล

โดยทบทวนนโยบายอย่างน้อยปีละ 1 ครั้ง และเม่ือมีการ
เปลี่ยนแปลงอย่างมีนัยยะส าคัญ

หมวด 2 นโยบายการรักษาความมั่นคงปลอดภัยระบบ
สารสนเทศ 
• มีนโยบายและมาตรการท่ีครอบคลุมหลักการ C.I.A.
เช่น การรักษาความม่ันคงปลอดภัยของข้อมูล การ
ควบคุมการเข้าถึง ความม่ันคงปลอดภัยของการ
ส่ือสาร การจัดท า DRP/BCM

• การด าเนินการส าคัญที่รองรับตามลักษณะการ
ให้บริการ 

• การเก็บ log
• การจัดการเหตุการณ์ไม่พึงประสงค์
• การบริหารจัดการบุคคลภายนอก

หมวด 3 การบริหารและจัดการความเส่ียงด้านเทคโนโลยีสารสนเทศของระบบการให้บริการ
• มีนโยบายการบริหารความเส่ียงด้านเทคโนโลยีสารสนเทศ ครอบคลุมกระบวนการบริหารจัดการความเส่ียง
• ต้องมีการประเมินความเส่ียงด้าน IT อย่างน้อยปีละ 1 ครั้ง และเม่ือมีการเปลี่ยนแปลงอย่างมีนัยยะส าคัญ

• กรณีเกิดเหตุการณ์ที่ไม่สามารถปฏิบัติตามหลักเกณฑ์ที่ก าหนด ต้องแจ้งให้ส านักงานทราบ และมีการบันทึก
การด าเนินการท่ีแตกต่างจากแผนการบริหารความเส่ียง โดยน าส่งพร้อมกับสรุปผลการด าเนินการประจ าปี
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ภาพรวม (ต่อ)

หมวด 4 การคุ้มครองข้อมูลส่วนบุคคล
• ส่วนที่ 1 นโยบายด้านการคุ้มครองข้อมูลส่วนบุคคล
• ส่วนท่ี 2 การประเมินผลกระทบด้านการคุ้มครองข้อมูล
ส่วนบุคคล (Privacy Impact Assessment) ใน
ขั้นตอนการน าส่งรายงานผลการตรวจประเมินความ
พร้อมในการประกอบธุรกิจ และกรณีมีการเปลี่ยนแปลง
ระบบหรือเทคโนโลยีท่ีส่งผลกระทบต่อการให้บริการภาย
หลังจากเร่ิมประกอบธุรกิจ

• ส่วนที่ 3 การจัดการเหตุการณ์ละเมิดข้อมูลส่วนบุคคล
• ส่วนที่ 4 การรวบรวมข้อมูลพฤติกรรมการใช้งาน :
จ ากัด

• ส่วนที่ 5 การบริหารจัดการข้อมูลชีวมิติ
• ส่วนที่ 6 ความยินยอม : เปิดเผยข้อมูลอัตลักษณ์ได้
ต่อเม่ือได้รับความยินยอม และเก็บ log การให้ความ
ยินยอม

• ส่วนที่ 7 การด าเนินการที่เก่ียวข้อง : การแก้ไขและการ
เข้าถึงข้อมูลส่วนบุคคล การดูแลคุณภาพของข้อมูล

• ส่วนที่ 8 การจัดการเรื่องร้องเรียน : ต้องมีมาตรการ/
กลไกการจัดการเรื่องร้องเรียนท่ีชัดเจน เข้าถึงได้ง่าย 
ผู้รับเรื่องมีความรู้ความเข้าใจในการรับเรื่องและจัดการ

หมวด 5 การปฏิบัติตามกฎหมายและ
หลักเกณฑ์ที่เก่ียวข้อง

• ต้องปฏิบัติตามกฎหมาย และหลักเกณฑ์ที่
เกี่ยวข้อง เช่น

o กม.ธุรกรรมทางอิเล็กทรอนิกส์

o กม.ว่าด้วยการกระท าความผิดเกีย่วกับ
คอมพิวเตอร์

o กม.คุ้มครองข้อมูลส่วนบุคคล

o กม.การรักษาความม่ันคงปลอดภัยไซเบอร์
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หมวด 6 IT audit

• ต้องมีการตรวจสอบการรักษาความม่ันคง
ปลอดภัยของระบบอย่างน้อยปีละ 1 ครั้ง

• ต้องติดตามปรับปรุงประเด็น
จากการตรวจสอบ



ประเด็นท่ีมีการปรับปรุง

หมวด 1 ธรรมาภิบาลด้านเทคโนโลยีสารสนเทศ
o เพ่ิมเติมการก าหนดบทบาทหนา้ที่และความรับผิดชอบของบุคลากรภายในองค์กรของผู้ให้บริการ โดยให้ก าหนด

โครงสร้างการก ากับดูแลองค์กรตามหลัก Three lines of defense

หมวด 2 นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ 

(1) ปรับปรุงและเพ่ิมเติมรายละเอียดมาตรการการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ
o มาตรการที่ก าหนดในแต่ละเรื่องควรสัมพันธ์กับระดับความเส่ียง
o Asset management

: การบ ารุงรักษาทรัพย์สิน
: การวางแผนรองรับสินทรัพย์ที่ใกล้จะส้ินสุดอายุการใชง้าน (end of life) หรือส้ินสุดการให้บริการ (end of support)

o Communications security
: การออกแบบเครือข่ายอยา่งมั่นคงปลอดภัย

o System development
: การแบ่งแยกบทบาทหน้าที่และความรับผิดชอบของผู้พัฒนาระบบ และควบคุมการใช้งานข้อมูลในการทดสอบ

o Incident management 
: เพ่ิมเติมเรื่องการวิเคราะห์สาเหตุที่แท้จริง (root course) ของปัญหาในกระบวนการจัดการเหตุการณ์ไม่พึงประสงค์
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หมวด 2 นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ (ต่อ)

(2) การจัดเก็บ log
o หน้าที่ของ Authenticator Management

: เพ่ิมเติมการจัดเก็บวนัทีแ่ละเวลาที่ท าการเชือ่มโยงข้อมลูเพ่ือออกส่ิงที่ใช้ยนืยนัตัวตน
o ก าหนดระยะเวลาจัดเก็บ log

: จัดเก็บไม่ต า่กว่า 3 ปี เพ่ือประโยชน์ในการสอบทานกิจกรรม รวมถึงกรณีที่เกิดข้อพิพาทภายหลังการยกเลิก 
หรือยุติการใชง้าน Digital ID

(3) Incident Management
o เพ่ิมเติมหน้าที่รายงานเหตุ 

: กรณีเกิดเหตุการณ์ส าคัญซึ่งส่งผลกระทบต่อการให้บริการและเป็นปัญหาทีต่้องรายงานผู้บริหาร 
จะต้องรายงานส านักงานทันที

ประเด็นท่ีมีการปรับปรุง (ต่อ)
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(4) ปรับปรุงเรื่องการบริหารจัดการ

บุคคลภายนอก ให้มีความชัดเจนและ

ครอบคลุมในทุกมิติ
o เพ่ิมเติมขอบเขตค าว่าบุคคลภายนอกให้

ครอบคลุมกรณีดังนี้

(1) การใช้บริการจากผู้ให้บริการด้านเทคโนโลยี

สารสนเทศ (IT outsourcing) 

(2) การเชื่อมต่อระบบเทคโนโลยีสารสนเทศกับ

บุคคลภายนอก

(3) การให้บุคคลภายนอกสามารถเขา้ถึงขอ้มูล

ส าคัญ หรือเข้าถึงข้อมูลผู้ใช้บรกิารของระบบ

ให้บริการ 

o ด าเนินการตามแนวปฏิบัติเกี่ยวกับการบรหิาร

จัดการความเส่ียงบุคคลภายนอก โดยพิจารณา

ประยุกต์ใช้ให้เหมาะสมและสอดคล้องตามขอบเขต 

ระดับความเส่ียงและนัยส าคัญของการใช้บรกิาร 

การเชื่อมต่อ หรือการเข้าถึงข้อมูลของ

บุคคลภายนอก

o ต้องควบคุมให้บุคคลภายนอกมีมาตรฐานการ

รักษาความมั่นคงปลอดภัยในระดับที่เทียบเท่า

o สาระส าคัญของร่างแนวปฏิบัติ

▪ บุคคลภายนอก ไม่รวมถึง
ผู้ใช้บริการระบบใหบ้รกิาร

▪ ดูแลเรื่อง Risk Governance

- บทบาทหน้าที่ความรับผิดชอบ และการจัด
โครงสร้างองค์กรตามหลัก 3 line of 
Defense

- การจัดการบุคลากร

- การคุ้มครองผู้ใช้บริการ 

- นโยบายการบริหารจัดการความเส่ียง

- การตรวจสอบ

▪ Third party risk management

- การประเมินความเส่ียง

- การคัดเลือกบุคคลภายนอก

- การท าสัญญาหรือข้อตกลง

- การติดตามผลการปฏิบัติงาน

- การยกเลิกและการส้ินสุดสัญญาหรือ
ข้อตกลง

- การรักษาความมั่นคงปลอดภัยสารสนเทศ 

หมวด 2 นโยบายการรักษาความมั่นคงปลอดภัยระบบสารสนเทศ (ต่อ)

ประเด็นท่ีมีการปรับปรุง (ต่อ)



ประเด็นท่ีมีการปรับปรุง (ต่อ)
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หมวด 4 การคุ้มครองข้อมูลส่วนบุคคล

• การบริหารจัดการข้อมูลชีวมิติ
o เพ่ิมเติมเรื่องความยินยอม โดยหากมีการจดัเกบ็และใชง้าน ต้องได้รับความยินยอมโดย

ชัดแจ้งจากเจ้าของขอ้มูล
o จ ากัดวัตถุประสงค์ในการจัดเกบ็

(1) เพ่ือประโยชนใ์นการใชบ้รกิารระบบการพิสูจน์และยืนยันตัวตนทางดิจทิัล
(2) เพ่ือการปรับปรุง พัฒนา และทดสอบสมรรถนะของการให้บริการ

o ต้องมีกระบวนการดูแลข้อมลูชีวมิติอย่างเข้มงวด โดยอย่างน้อยต้องด าเนินการดังน้ี
(1) มีการเข้ารหัสข้อมูล 
(2) จัดเก็บบนเครือข่ายท่ีม่ันคงปลอดภัย 
(3) รับส่งผ่านช่องทางท่ีมีความม่ันคงปลอดภัย 
(4) จ ากัดการเข้าถึงเฉพาะผู้รับผดิชอบ

o ต้องท าลายเมือ่ผู้ใช้บริการเพิกถอนความยินยอมหรือยกเลกิการใช้บริการ



ม.24 (3) มาตรการควบคุมดูแลและปอ้งกนัการทุจริตหรือการฉ้อโกงจากการใช้งานระบบ

(ร่าง) หลักเกณฑ์การควบคุมดูแลและป้องกัน

การทุจริตหรือการฉ้อโกงจากการใช้งานระบบให้บริการ
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ภาพรวม

• มีการก าหนดบุคลากรท่ีรับผิดชอบการด าเนินการ
ตามหลักเกณฑ์

• ต้องจัดท าแผนป้องกันการทุจริตหรือการฉ้อโกงท่ี
สอดคล้องกับลักษณะการให้บริการ และความเส่ียง
ของระบบให้บริการ

• ต้องมีการทบทวนแผนป้องกันการทุจริตหรือการ
ฉ้อโกง อย่างน้อยปีละ 1 ครั้ง หรือเมื่อมีการ
เปลี่ยนแปลงในสาระส าคัญ

• มีการบริหารจัดการบคุลากรอย่างเหมาะสม สร้าง
ความตระหนัก และมีคู่มือการท างาน

• ต้องมีค าแนะน าแก่ผู้ใช้บริการส าหรับการดูแลข้อมูล
ของตน และเพ่ือหลีกเลี่ยงการถูกหลอกลวง 

• ต้องมีกลไกในการติดตาม เฝ้าระวังเหตุการณ์ทุจริต
หรือฉ้อโกง

- มีการบรรเทาผลกระทบอย่างเหมาะสม

- มีขั้นตอนปฏิบัตงิาน การตัดสินใจในช่วงส าคัญ

- มีการรายงานเหต ุโดยน าส่งพร้อมรายงานประจ าปี

• ต้องมีมาตรการช่วยเหลือผู้ใช้บริการ

- ช่องทางรับแจ้งเหตุ

- มีการให้ความช่วยเหลือหากข้อมูลรัว่ไหล รวมถึง
มาตรการป้องกันการใช้งานข้อมลูหากสงสัยว่าจะมกีาร
ฉ้อโกงหรือทุจรติ

• ถ้าเกิดเหตุท่ีไม่สามารถปฏิบัติตามหลักเกณฑ์ได้ 
ต้องแจ้งส านักงานโดยเร็ว และมีการบันทึกการ
ด าเนินการไว้โดยน าส่งพร้อมรายงานประจ าปี

28

ประเด็นท่ีมีการปรับปรุง

• เพ่ิมเติมหน้าที่รายงานเหตุ 
o กรณีเกิดเหตุการณ์ส าคัญซึ่งส่งผลกระทบต่อการให้บริการและเป็นปญัหาที่ต้องรายงานผู้บริหาร จะต้องรายงานส านักงานทันที



ม.24 (4) มาตรฐานการให้บริการที่รวมถึงการจัดการและจัดเก็บข้อมูล
ม.24 (7) การเปิดเผยข้อมูลที่ส าคัญเก่ียวกับการให้บริการ

(ร่าง) หลักเกณฑ์เกี่ยวกับมาตรฐานการให้บริการ

29

หมวด 1 การออกแบบการใช้งานระบบ

หมวด 2 การทดสอบด้านเทคนิคของระบบและซอฟตแ์วร์ที่เกี่ยวข้อง 
(Technical testing requirement)

หมวด 3 การตรวจประเมินระบบให้บริการ

หมวด 4 ข้อตกลงการให้บริการ



ภาพรวมและประเด็นปรับปรุง

หมวด 1 การออกแบบการใช้งานระบบ
• ส่วนที่ 1 เกณฑ์ทั่วไป : การออกแบบค านึงถึงผู้ใช้งาน ซึ่งมีการแสดงผลที่ชัดเจน เข้าใจง่าย และเหมาะสมกับอุปกรณ์

• ส่วนที่ 2 การออกแบบส าหรับขั้นตอนการพิสูจน์ตัวตน : มีการแจ้งข้อมูลที่จ าเป็น และขั้นตอนต่างๆ ให้ผู้ใช้บริการได้รับ
ทราบ และมีช่องทางให้ความช่วยเหลือ หรือติดตอ่สอบถาม 

• ส่วนที่ 3 การออกแบบส าหรับขั้นตอนการยืนยันตัวตน : มีคู่มือการใช้งานและการรกัษา Authenticator รวมถึงช่องทางใน
การกู้คืนหรือเปลี่ยนแปลงกรณีเกิดการสูญหาย/ไม่สามารถใช้งาน

• ส่วนที่ 4 การทดสอบความสามารถของระบบ : มีแผนและด าเนินการทดสอบให้ครอบคลมุขอบเขตการให้บรกิาร โดยน าส่งผล
การทดสอบในขั้นตอนขอเริม่ประกอบธรุกิจ

หมวด 2 การทดสอบด้าน
เทคนิคของระบบและซอฟต์แวร์
ที่เก่ียวข้อง 
• มีแผนการทดสอบ และด าเนินการ
ทดสอบให้ครอบคลุมระบบ
ให้บริการ โดยต้องมีความ
สอดคล้องตามกลไกที่ก าหนด เช่น 
การเฝา้ระวัง incident การ
ทดสอบโพรโทคอล เป็นต้น

• มี Requirement traceability 
matrix ที่สอดคล้องกับ test 
case

• ส่งผลการทดสอบในขั้นตอน
ขอเร่ิมประกอบธุรกิจ 30

หมวด 3 การตรวจประเมินระบบ
ให้บริการ
• มีการตรวจประเมนิตอ้งท าอย่างนอ้ยปี
ละ 1 ครั้ง ครอบคลุมเรื่องส าคัญ 
ได้แก่
(1) Security & Privacy
(2) Fraud
(3) Role requirement

• ด าเนินการโดยผู้ตรวจสอบอิสระ ที่มี
ความรู้ความสามารถ และไม่มีส่วนได้
เสียกับระบบให้บริการ

• ต้องรายงานผลตรวจให้ผู้บริหาร
รับทราบ และน าส่งส านักงานตาม
ระยะเวลาที่ก าหนด

หมวด 4 ข้อตกลงการให้บริการ 
• มีข้อตกลงในการให้บรกิาร ให้ผู้ใช้บริการ
ทราบและยอมรับ โดยมีรายละเอียดขัน้ต า่
ตามที่ก าหนด

• ถ้ามีกรณีที่ผู้ใช้บริการต้องด าเนนิการกบั
บุคคลภายนอกที่เกี่ยวกับระบบให้บริการ 
ต้องแจ้งให้ผู้ใช้บริการทราบด้วย 

• แจ้งให้ทราบรายละเอียดค่าธรรมเนียมการ
ใช้บริการ

• เพ่ิมเติมข้อก าหนดรองรับการเลิกประกอบ
ธุรกิจ : ต้องมีการประเมินความเส่ียงก่อน
การเลิกประกอบธรุกิจและจดัท าแผนรองรับ
ตามที่คณะกรรมการประกาศก าหนด (ร่าง
หลักเกณฑ์ที่จะด าเนินการจัดท าในระยะที่ 3)



ม.24 (4) มาตรฐานการให้บริการที่รวมถึงการจัดการและจัดเก็บข้อมูล
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(ร่าง) หลักเกณฑ์ตามลักษณะของการให้บริการ

หมวด 1 บริการพิสูจน์ตัวตน บริการออกและบริหารจัดการส่ิงที่ใช้ยืนยันตัวตน และบริการยืนยันตัวตน

ส่วนท่ี 1 การพิสูจน์ตัวตน

ส่วนท่ี 2 การออกและบริหารจัดการส่ิงท่ีใช้ยืนยันตัวตน และการยืนยันตัวตน

ส่วนท่ี 3 การเชื่อมโยงและแลกเปลี่ยนข้อมูล

ส่วนท่ี 4 การพิสูจน์และยืนยันตัวตนโดยใช้เทคโนโลยีชีวมิติ

ส่วนท่ี 5 การตรวจสอบประวัติการใช้งาน (User Dashboard)

หมวด 2 บริการแลกเปล่ียนข้อมูลเพ่ือการพิสูจน์และยืนยันตัวตนทางดิจิทัล

ส่วนท่ี 1 ข้อก าหนดท่ัวไป

ส่วนท่ี 2 ข้อก าหนดด้านความสอดคล้องของระบบ

ส่วนท่ี 3 ข้อก าหนดด้านเทคนิค



• ส่วนท่ี 1 การพิสูจน์ตัวตน
o ต้องด าเนินการให้สอดคล้องตามมาตรฐาน IAL

o มีกระบวนการที่ครอบคลุมกิจกรรมส าคัญ ได้แก่

- การปรับปรุงข้อมลูอัตลักษณ์

- การระงับการใช้งาน Digital Identity ชั่วคราว

o กรณีรองรับการยกระดับ IAL ต้องด าเนินการดังนี้

- กระบวนการสอดคล้องตามมาตรฐาน IAL

- ยืนยันตัวตนด้วย Authenticator ปัจจุบันก่อน

- ต้องแจ้งผลเมื่อด าเนินการส าเรจ็

o ต้องมีการดูแลข้อมูลส่วนบุคคล

• ส่วนท่ี 2 การออกและบริหารจัดการส่ิงท่ีใช้
ยืนยันตัวตน และการยืนยันตัวตน
o ต้องด าเนินการให้สอดคล้องตามมาตรฐาน AAL

o ก่อนยืนยันตัวตนตอ้งมีการตรวจสอบส่ิงที่ใช้ยืนยันตวัตน เพ่ือให้
แน่ใจว่าถูกต้อง ใช้งานได้

o กรณีขอให้ระงับการใช้งานส่ิงที่ใช้ยืนยนัตวัตนตอ้งมกีาร
ตรวจสอบ และแจ้งให้ผู้ใช้บริการทราบ 

o การส่งผลการยืนยันตวัตนตอ้งดูแลเรื่องการรกัษาความลับ และ
ความครบถ้วนของข้อมูล

o หากมีการยกระดับความน่าเชือ่ถือของ
การยืนยันตัวตน ต้องมีการตรวจสอบ
และแจ้งผลการยกระดับ

32

หมวด 1 บริการพิสูจน์ตัวตน บริการออกและบริหารจัดการส่ิงท่ีใช้ยืนยันตัวตน 
และบริการยืนยันตัวตน

ภาพรวม



ประเด็นท่ีมีการปรับปรุง

• เพ่ิมเติมรายละเอียดชุดข้อมูลที่สามารถระบุตัว
ผู้ใช้บริการ และข้อมูลที่ห้ามมิให้มีการส่งต่อ 

o ผู้ใช้บริการควรมีชุดข้อมูลขั้นต ่าท่ีสามารถระบุตัว
ผู้ใช้บริการได้อย่างชัดเจน ประกอบด้วย
(1) เลขบัตรประจ าตัวประชาชน
(2) ช่ือ นามสกุล ภาษาไทย
(3) ช่ือ นามสกุล ภาษาอังกฤษ (ถ้ามี)
(4) วัน เดือน ปี เกิด
(5) ท่ีอยู่

o ห้ามมิให้ส่งข้อมูลท่ีใช้ส าหรับการตรวจสอบสถานะ
ของหลักฐานแสดงตน ได้แก่
(1) เลขค าร้องขอมีบัตรประจ าตัวประชาชน
(2) หมายเลขชิปบัตรประจ าตัวประชาชน
(3) เลขควบคุมหลังบัตรประชาขน (เลเซอร์ ไอดี (Laser 

ID))
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• ส่วนท่ี 3 การเชื่อมโยงและแลกเปล่ียน
ข้อมูล

o ต้องก าหนด Protocol ท่ีใช้งาน และวิธีการ
เช่ือมต่อเพ่ือให้สามารถเช่ือมโยงกันได้ โดยอย่าง
น้อยต้องสามารถ mapping รายการข้อมูล และ
ระดับความน่าเชื่อถือตามค าขอ

o ต้องมีรายการข้อมูลอัตลักษณ์ที่ใช้ส าหรับการ
เชื่อมโยงและแลกเปลี่ยน

o ต้องมีนโยบายการเปิดเผยข้อมูล
อัตลักษณ์ที่สอดคล้องกับหลักเกณฑ์ด้านการ
คุ้มครองข้อมูลส่วนบุคคล



• ส่วนท่ี 4 กรณีท่ีมีการใชง้านข้อมูลชวีมติิ

o ต้องด าเนินการให้สอดคล้องหลักปฏิบัติ
ส าหรับการใช้งานเทคโนโลยีชีวมิติ

- มีนโยบายและแนวปฏิบัติที่ชัดเจน 

- มีการบริหารจัดการอัตลักษณ์ที่สอดคล้องตาม
มาตรฐาน

- มีคู่มือการใช้งานส าหรับผู้ปฏิบัติงาน และ
ผู้ใช้บริการ

o ต้องจ ากัดการเข้าถึงข้อมูลเฉพาะผู้ที่เกี่ยวข้อง 
และได้รับการฝึกอบรมอย่างเหมาะสม

• ส่วนท่ี 5 การตรวจสอบประวัติการใชง้าน

o อาจจัดให้มีวิธีการหรือช่องทางเพ่ือให้ผู้ใช้บริการ
ตรวจสอบประวัติการใช้งานได้ ปรับปรุงหน้าที่ใน
การจัดเก็บประวัติการใช้งานเพ่ือให้ผู้ใช้บริการ
สามารถสอบทานการใช้ข้อมูลของตนเองได้ 
- ต้องจัดเก็บไว้ในลักษณะที่พร้อมให้ผู้ใช้บริการเรียกดู
ข้อมูลย้อนหลังได้ทันที

- ระยะเวลาการจัดเก็บไม่น้อยกว่า 6 เดือน

o อย่างน้อยควรให้ผู้ใช้บริการสามารถตรวจสอบ
เกี่ยวกับ

- ประวัติกิจกรรม

- ประวัติการให้ความยินยอม

o ประวัติการใช้งาน ต้องไม่มีการแสดงข้อมูล
ส่วนบุคคล
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หมวด 1 บริการพิสูจน์ตัวตน บริการออกและบริหารจัดการส่ิงท่ีใช้ยืนยันตัวตน และ
บริการยืนยันตัวตน (ต่อ)



• ส่วนท่ี 1 เกณฑ์ท่ัวไป
o ต้องจัดให้มีมาตรการดูแลข้อมูลส่วน

บุคคล

- ไม่น าข้อมูลส่วนบุคคลมาใช้เป็น 
Identifier

- ไม่จัดเก็บข้อมูลส่วนบุคคลที่มีการ
รับส่งในระบบ เว้นแต่จัดเก็บใน 
session การยืนยันตัวตน

o ต้องมีการจัดเก็บ log โดยอย่างน้อย

- ก าหนด Unique audit ID ส าหรับ
ค าขอเพ่ือยืนยันตวัตน และใช้ส าหรับ
การบันทึก log

- บันทึกรายการส าคัญ ได้แก่ เวลา, ชื่อ
ผู้ร้องขอ/ผู้ให้ข้อมูล, identifier ของ
ผู้ร้องขอ/ผู้ให้ข้อมูล

• ส่วนท่ี 2 ความสอดคล้องของระบบ
o ต้องก าหนดเงื่อนไขความสอดคล้องและแจ้งให้

ผู้ใช้บริการทราบ อย่างน้อยในเรื่องดังนี้

- ระดับความน่าเชื่อถือที่สามารถเชื่อมตอ่กับระบบ
บริการ

- Protocol ที่ใช้งาน

o การก าหนดระดับความน่าเชื่อถือ 

- ต้องมีรายชื่อผู้ให้บรกิารและระดับความน่าเชื่อถือที่
สามารถให้บริการได้

- มีกลไกคัดแยกผู้ให้บริการตามระดับความน่าเชือ่ถือ

o ต้องก าหนด Protocol ที่ใช้งาน และวิธีการเชื่อมต่อ
เพ่ือให้สามารถเชื่อมโยงกันได้ โดยอย่างน้อยต้อง
สามารถ mapping รายการข้อมูล และระดับความ
น่าเชื่อถือตามค าขอ

o มีรายการข้อมูลอัตลักษณ์ส าหรบัการเชือ่มโยงและ
แลกเปลี่ยน

o ต้องมีนโยบายการเปิดเผยขอ้มูลอตัลักษณ์ ที่สอดคล้อง
กับหลักเกณฑ์ด้านการคุ้มครองข้อมลูส่วนบุคคล

• ส่วนท่ี 3 ด้านเทคนิค
o ต้องมีแผนการทดสอบการเชือ่มโยง

และแลกเปลี่ยนข้อมูล

o ต้องมีการทดสอบการใช้งานตาม
แผนการทดสอบร่วมกับผู้ประสงค์
จะเชื่อมต่อ

o ถ้าผู้ประสงค์จะเชือ่มตอ่ไม่สามารถ
ทดสอบได้ หรือผลไม่สมบูรณ์ 
ห้ามให้บริการแก่ผู้นั้น
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หมวด 2 บริการแลกเปลี่ยนข้อมูลเพ่ือการพิสูจน์และยืนยันตัวตนทางดิจิทัล



ม.24 (5) การคุ้มครองผู้ใช้บริการ และมาตรการบรรเทาความเสียหายและการชดใช้หรือเยียวยาผู้ได้รับ

ความเสียหายจากการประกอบธรุกิจ
ม.21 การแจ้งให้ส านักงานทราบเมื่อได้รับการร้องเรียนหรือฟอ้งร้องเก่ียวกับการประกอบธรุกิจ

(ร่าง) หลักเกณฑ์การคุ้มครองผู้ใช้บริการ 

และมาตรการบรรเทาความเสียหายและการชดใช้หรือเยียวยา

ผู้ได้รับความเสียหายจากการประกอบธุรกิจ
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ส่วนท่ี 1 การคุ้มครองผู้ใชบ้รกิาร
1. การเปิดเผยข้อมูลการให้บริการอย่างเพียงพอต่อการตัดสินใจเลือกใช้บริการ

2. การจัดช่องทางในการติดต่อส่ือสาร ให้สามารถติดต่อได้โดยสะดวก มีการดูแลอย่างเหมาะสม

3. การดูแลข้อมูลท่ีใช้ในการติดต่อส่ือสารไม่ให้เกิดความส าคัญผิด

4. การด าเนินการกรณีระบบให้บริการของงานท่ีส าคัญหยุดให้บริการช่ัวคราว หรือเกิดปัญหา หรือมี

ความบกพร่องในการให้บริการ

• กรณีหยุดให้บริการช่ัวคราว

o มีการเตรียมการไว้ล่วงหน้า – แจ้งส านักงาน / แจ้งผู้ใช้บริการ 

ตามเวลาที่ก าหนด และแจ้งระยะเวลาหยุดให้บริการให้ผู้ใช้บริการทราบ

o ไม่ได้มีการเตรียมการไว้ล่วงหน้า – แจ้งส านักงาน / แจ้งผู้ใช้บริการ โดยเร็วนับแต่เวลาท่ีหยุด

ให้บริการ และแจ้งระยะเวลาหยุดให้บริการให้ผู้ใช้บริการทราบ

• กรณีเกิดปัญหาหรือความบกพร่องในการให้บริการ

o ให้แจ้งส านักงานทราบโดยเร็ว

o ต้องแจ้งผลการด าเนินการให้ส านักงานทราบ และเก็บหลักฐานไว้เพ่ือการตรวจสอบ
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ส่วนที่ 2 การก าหนดมาตรการบรรเทาความ

เสียหายและการชดใช้หรือเยียวยา

5. การจัดท ามาตรการบรรเทาความเสียหายและ

การชดใช้หรือเยียวยา

• ต้องครอบคลุมช่องทางการติดต่อ ขั้นตอน 

ระยะเวลาและปัจจัยในการพิจารณาชดใช้หรือ

เยียวยา

• ต้องมีการแจ้งผลการด าเนินการให้ผู้ใช้บริการ

ทราบ 

• ต้องมีข้อตกลงเกี่ยวกับความรับผิดชอบต่อความ

เสียหายท่ีอาจเกิดจากการให้บริการ

6. การระบุข้อตกลงเกี่ยวกับการชดใช้หรือเยียวยาไว้ใน

ข้อก าหนดของสัญญาหรือเงื่อนไขการใช้บริการ

อย่างชัดเจน

ส่วนที่ 3 การแก้ไขปัญหาและการจัดการ

เร่ืองร้องเรียน

7. การจัดให้มีบุคลากรดูแลรับเรื่องร้องเรียน

8. จัดให้มีมาตรการหรือขั้นตอนในการด าเนินการเมื่อมีการ

ร้องเรียนหรือมีข้อโต้แย้งจากผู้ใช้บริการ รวมท้ังก าหนด

กรอบเวลาเพ่ือหาข้อยุติ

• มีช่องทาง/วิธีการรับเรือ่งรอ้งเรยีน

• มีวิธีปฏิบัติ และกรอบเวลา

• มีการตรวจสอบและแจ้งความคืบหน้า/ผลการด าเนนิการ

9. การรายงานเรื่องร้องเรียนให้ส านักงานทราบ

• เรื่องร้องเรยีนทั่วไป ให้รายงานพร้อมสรุปผลการด าเนินงาน

ประจ าปี

• กรณีที่มีนัยส าคัญซึ่งส่งผลกระทบและตอ้งรายงานผู้บรหิาร

ทราบ ให้รายงานส านักงานทันที และแจ้งผลการแก้ไข

ภายหลัง

• ถ้าเป็นกรณีที่ได้รับแจ้งเรื่องร้องเรียนจากส านกังาน ต้อง

แจ้งผลการด าเนินการให้ส านักงานทราบภายในระยะเวลาที่

ก าหนด



ม.24 (6) การใช้บริการจากบุคคลภายนอกที่เก่ียวกับระบบการให้บริการ
ม.19 การใช้บริการจากบุคคลภายนอกเพ่ือเก็บรวบรวมหรือเก็บรักษาข้อมูลเกี่ยวกับการให้บริการ

(ร่าง) หลักเกณฑ์การใช้บริการจากพันธมิตรทางธุรกิจ

ท่ีเก่ียวกับระบบให้บริการ
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บุคคลภายนอก

IT Outsourcing Business Partner

แนวทางการก ากับดูแล

บุคคลธรรมดาหรือนิติบุคคลท่ีมีการท าสัญญาหรือข้อตกลง
ร่วมกับผู้รับใบอนุญาตในการด าเนินการแทนผู้รับใบอนุญาต
ส าหรับการให้บริการระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล 
เช่น ตัวแทนในการเก็บรวบรวมข้อมูลผู้ใช้บริการ เป็นต้น 
ซ่ึงอาจมีการเชื่อมต่อระบบงานด้านเทคโนโลยีสารสนเทศ
กับผู้รับใบอนุญาตด้วย

การใช้บริการบุคคลภายนอกซ่ึงมีการด าเนินการดังต่อไปนี้
(1) การใช้บริการจากผู้ให้บริการด้านเทคโนโลยีสารสนเทศ 

(IT outsourcing) 
(2) การเชื่อมต่อระบบเทคโนโลยีสารสนเทศกับบุคคลภายนอก
(3) การให้บุคคลภายนอกสามารถเข้าถึงข้อมูลส าคัญ หรือ

เข้าถึงข้อมูลผู้ใช้บริการของระบบให้บริการ

ผู้ให้บริการด้านเทคโนโลยี
สารสนเทศ เช่น Cloud 
Computing, Software เป็นต้น
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(ร่าง) หลักเกณฑ์การใช้บริการจากพันธมิตรทางธุรกิจ

ท่ีเก่ียวกับระบบให้บริการ

• การใช้บริการจากพันธมิตรทางธุรกิจ 
(business partner)

o สามารใช้บริการได้ ยกเว้น

▪ งานท่ีเกี่ยวกับการวิเคราะห์เชิงลึก การ
ตรวจสอบหรือการสอบทานในขั้นตอนสุดท้าย
ก่อนการตัดสินใจหรือน าส่งผลการพิสูจน์
ตัวตน การเชื่อมโยงอัตลักษณ์ของบุคคลเข้า
กับส่ิงท่ีใช้ยืนยันตัวตน หรือน าส่งผลการ
ยืนยันตัวตน

▪ งานท่ีเกี่ยวกับการติดตาม การตรวจสอบ และ
การสอบทานภายหลังการตัดสินใจหรือน า
ส่งผลการพิสูจน์ตัวตน การเชื่อมโยงข้อมูลอัต
ลักษณ์ของบุคคลเข้ากับส่ิงท่ีใช้ยืนยันตัวตน 
หรือผลการยืนยันตัวตน ซ่ึงอาจส่งผลกระทบ
ต่อฐานะการด าเนินงานและความเส่ียงของ
ผู้รับใบอนุญาตหากด าเนินการไม่เหมาะสม

o ต้องดูแลให้พันธมิตรทางธุรกิจสามารถให้บริการแก่
ผู้ใช้บริการเสมือนผู้รับใบอนญุาตเป็นผู้ด าเนินการเอง และ
ต้องก าหนดแนวทางการใช้บริการจากพันธมติรทางธุรกิจ

o แนวทางการใช้บริการพันธมติรทางธุรกิจ

▪ ก าหนดขอบเขต ลักษณะการใช้บริการ และบทบาทหน้าที่ระหว่าง
กันอย่างชัดเจน 

▪ ก าหนดแนวทางการคัดเลือกก่อนท าสัญญา

▪ มีการประเมินและบริหารจัดการความเส่ียงอย่างเหมาะสม

▪ ก าหนดมาตรการ BCP

▪ การดูแลให้พันธมิตรทางธุรกิจปฏิบัติให้สอดคล้องตามกฎหมาย 
และให้ส านักงานสามารถเข้าตรวจสอบการท างานได้ 

o กรณีที่ต้องมีการแจ้งต่อส านักงาน

▪ การใช้บริการจากพันธมิตรทางธุรกิจในการเก็บรวบรวมหรือเก็บ
รักษาข้อมูลเกี่ยวกับการให้บริการระบบการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล (ร่าง พ.ร.ฎ. มาตรา 19)



แผนเตรียมการ
รองรับการยื่นค าขอรับใบอนุญาต
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ร่าง พ.ร.ฎ. กระบวนการเสนอกฎหมาย

เม.ย.ก.ค. ส.ค. ก.ย. ต.ค. พ.ย. ธ.ค. ม.ค. ก.พ. มี.ค. พ.ค. มิ.ย.

Phase 
1

Phase 
2

Phase 
3

การเตรียม
พร้อม
ส าหรับ
การออก
หลักเกณฑ์

180 วัน*
มีผลใช้

บังคับ *ประกาศ
ราชกิจจานุเบกษาฯ

การเตรียมรองรับ
ผู้ประกอบธุรกิจ

ประกาศล าดับรอง
ประกาศหลักเกณฑ์ 

(Ph 1, 2)

ออกใบ 

อนุญาต *• เตรียมการตรวจสอบข้อมูล
• เสนอคณะอนุฯ และ คธอ. พิจารณา
เตรียมพร้อมส าหรับออกใบอนุญาต
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* ปรับปรุงระยะเวลาตามกระบวนการและสถานะล่าสุดของร่าง พ.ร.ฏ.



รายการข้อมูล เอกสาร หรือหลักฐาน* ร่าง พ.ร.ฎ.

1. ช่ือและเลขทะเบียนนิติบุคคล พร้อมด้วยค ายินยอมให้เข้าถึง
ข้อมูล

ม. 11 (1), (9)

2. หนังสือมอบอ านาจ ม. 11 (2)

3. รายช่ือกรรมการ ผู้จัดการ หรือผู้ซึ่งรับผิดชอบในการ
ด าเนินงาน พร้อมท้ังหนังสือรับรองคุณสมบัติ และเอกสาร
ท่ีแสดงถึงการไม่มีลักษณะต้องห้าม

ม. 18

4. รายละเอียดเกี่ยวกับระบบและเทคโนโลยีท่ีใช้ในการให้บริการ ม. 11 (3)

5. แผนการบริหารความเส่ียงและการประเมินและบริหารจัดการ
ความเส่ียง

ม. 11 (4)

6. แผนการคุ้มครองข้อมูลส่วนบุคคล ม. 11 (5)

7. แผนและมาตรการควบคุมดูแลและป้องกันการทุจริตหรือการ
ฉ้อโกงจากการใช้งานระบบ

ม. 11 (6)

8. แผนและมาตรการรักษาความม่ันคงปลอดภัยทางระบบ
สารสนเทศ

ม. 11 (7)

9. แผนและมาตรการคุ้มครองผู้ใช้บริการ ม. 11 (8)

10. แผนการใช้บริการจากพันธมิตรทางธุรกิจเพ่ือเก็บรวบรวมหรือ
เก็บรักษาข้อมูลเกี่ยวกับการให้บริการ (ถ้ามี)

ม. 19

• ข้อมูลประกอบการยื่นค าขอรับ
ใบอนุญาตตาม (4) - (10) 
ต้องมีรายละเอียดสอดคล้องกับ
มาตรา 24 ของร่าง พ.ร.ฎ. 
(หลักเกณฑ์ตามลักษณะของการให้บริการ)

• การยื่นค าขอให้เป็นไปตาม
หลักเกณฑ์และวิธีการที่ส านักงาน
ก าหนด (ร่างพ.ร.ฎ. ม.17 ประกอบ ม.5)
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ร่างพ.ร.ฎ. มาตรา 11 รายการข้อมูล/เอกสาร/หลักฐาน 
ประกอบค าขอรับใบอนุญาต*

หมายเหตุ 
* ข้อมูลเบื้องต้นประกอบการน าเสนอ ซึ่งรายละเอียด
อยู่ระหว่างการปรับปรุงเพ่ือให้สอดคล้องตามร่าง
กฎหมายและร่างหลักเกณฑ์ที่จะมีผลบังคับใช้ต่อไป



อ่านรายละเอียดเพ่ิมเติมและแสดงความคิดเห็นได้ท่ี
https://bit.ly/3hoolRy


