
ดําเนินการแล้ว

(๑) การสํารองข้อมูล ควรจัดทําอย่างน้อย ๒ เวอร์ชัน ไว้ในอุปกรณ์จัดเก็บ
ข้อมูลที่ไม่เช่ือมต่อกับเครื่องคอมพิวเตอร์ ยกเว้นเวลาสํารองข้อมูล และใน
การสํารองข้อมูลแต่ละเวอร์ชันให้มีการจัดเก็บลงในอุปกรณ์ที่แตกต่างกัน
(๒) ทดสอบการกู้คืนข้อมูลที่สํารองเพื่อให้แน่ใจว่าสามารถนํามาใช้งานได้
เมื่อต้องการ

(๑) แยกส่วนเครือข่าย (Network segregation) ของระบบสารสนเทศ
ตามรูปแบบการให้บริการ เพื่อลดผลกระทบจากการแพร่กระจายมัลแวร์
ผ่านเครือข่าย
(๒) ทบทวนการกําหนดสิทธิการเข้าถึงเครือข่าย และระบบสารสนเทศ 
ตามความจําเป็นและการแบ่งแยกหน้าที่ (need to know, least 
privilege, separation of duties) รวมถึงควรต้ังค่าควบคุมในลักษณะ
การอนุญาตให้ใช้งานตามรายการสิทธิที่กําหนดไว้เท่านั้น (whitelisting)
(๓) กําหนดให้มีการยืนยันตัวตน (authentication) ตามสิทธิในการ
เข้าถึงระบบสารสนเทศ และเครือข่ายโดยไม่อนุญาตให้แชร์บัญชีผู้ใช้งาน

(๑) จัดทําหรือทบทวนทะเบียนสินทรัพย์ (inventory of asset) รวมถึง
ข้อมูลที่สําคัญในการให้บริการ
(๒) จัดทําหรือทบทวนแผนผังการเช่ือมต่อเครือข่าย และระบบสารสนเทศที่
ให้บริการ
(๓) จัดทําข้อมูลการติดต่อสําหรับผู้ดูแลหรือผู้ให้บริการสินทรัพย์ และ
เครือข่าย เพื่อเตรียมความพร้อมในกรณีที่ต้องการประสานการแก้ไข
ปัญหา หรือรับมือสถานการณ์ภัยคุกคามทางไซเบอร์ที่อาจเกิดข้ึน
(๔) ระบุความเสี่ยงที่อาจเกิดข้ึนสําหรับการให้บริการ เพื่อพิจารณา
ช่องทางสํารองสําหรับให้บริการ กรณีที่ช่องทางหลักได้รับผลกระทบ
(๕) จัดเตรียมเครื่องมือ อุปกรณ์ และทรัพยากรที่จําเป็นสําหรับ
การให้บริการผ่านช่องทางสํารอง

ช่ือหน่วยงาน …........................................................................................  
วันที่ดําเนินการ …....................................................................................

มาตรการพื้นฐานสําหรับเตรียมความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ 
กรณีมัลแวร์ เรียกค่าไถ่ สําหรับหน่วยงานของรัฐ

๑. จัดทําหรือทบทวนแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศของหน่วยงาน ให้ครอบคลุมการสํารองข้อมูล การ
ควบคุม
๒.  สํารองข้อมูลที่สําคัญ

๓.  ควบคุมการเข้าถึงเครือข่าย และระบบสารสนเทศ

๔.    ประเมินความเสี่ยงด้านระบบสารสนเทศ

แบบประเมินตนเอง แนวปฏิบัติในการรับมือเหตุการณ์ภัยคุกคามทางไซเบอร์
เกี่ยวกับมัลแวร์เรียกค่าไถ่ (Ransomware) สําหรับหน่วยงานของรัฐ (ส่วนที่ ๑)



(๑) ข้อมูลการใช้งานระบบสารสนเทศ เช่น application log
(๒) ข้อมูลการเช่ือมต่อทางเครือข่ายหรือระบบป้องกันการโจมตีทาง
เครือข่าย เช่น firewall log, intrusion prevention system (IPS) log
(๓) ข้อมูลบันทึกกิจกรรมของระบบปฏิบัติการ เช่น event log, 
system log, security log, audit log
(๔) การจัดเก็บข้อมูล log ควรมีระยะเวลาในการจัดเก็บที่เหมาะสมเพื่อ
ประโยชน์ในการนํามาใช้งานภายหลัง ทั้งนี้ อาจพิจารณากําหนดระยะเวลา
ในการจัดเก็บ ตามหลักเกณฑ์การเก็บรักษาข้อมูลจราจรทางคอมพิวเตอร์
ของผู้ให้บริการโดยอนุโลม

(๑) ติดต้ังโปรแกรมตรวจจับมัลแวร์บนเครื่องให้บริการ และเครื่องผู้ใช้งาน
(๒) อัปเดตซอฟต์แวร์ที่ใช้ให้บริการเป็นเวอร์ชันล่าสุด
(๓) ใช้ระบบป้องกันการโจมตีทางเครือข่าย เช่น intrusion prevention
system (IPS)

๗.  กําหนดเจ้าหน้าที่ประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ใน
ระดับบริหารกับระดับปฏิบัติการ เพื่อประสานงานด้านการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ไปยังสํานักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ
๘.  ให้ความรู้กับผู้ใช้งานในหน่วยงานเกี่ยวกับการป้องกันตนเองจากการติดมัลแวร์
เรียกค่าไถ่ โดยอาจใช้สื่อประชาสัมพันธ์จากเว็บไซต์ไทยเซิร์ต 
(https://www.thaicert.or.th)

๑.  การสํารองข้อมูลในอุปกรณ์จัดเก็บข้อมูล ควรมีการเข้ารหัสลับเพื่อป้องกัน
ความเสี่ยงจากการเข้าถึงข้อมูลในอุปกรณ์กรณีที่อุปกรณ์นั้นสูญหาย รวมถึง
ควรพิจารณานําอุปกรณ์จัดเก็บข้อมูลที่สํารองข้อมูลแล้วไปเก็บยังนอกพื้นที่

๓.  ตรวจจับพฤติกรรมของมัลแวร์ด้วยระบบหรือกลไกที่เหมาะสม เช่น 
การตรวจสอบการเช่ือมต่อทางเครือข่ายของเครื่องคอมพิวเตอร์ไปยัง
ไอพีแอดเดรสหรือโดเมนของเครื่องควบคุมมัลแวร์ (command and control 
server) การตรวจสอบค่าแฮชของไฟล์มัลแวร์
๔.  ตรวจสอบความผิดปกติของรายการบัญชีผู้ใช้งาน และข้อมูลบันทึกกิจกรรม 
(log) อย่างสมํ่าเสมอ

๕.  ตรวจสอบช่องโหว่ (vulnerability assessment) ของระบบสารสนเทศ หรือ
ซอฟต์แวร์ที่ให้บริการ อย่างสมํ่าเสมอ และให้รีบแก้ไขช่องโหว่ทันทีหากพบว่าเป็น
ความเสี่ยงที่รุนแรง ลงทะเบียนเพื่อขอรับการสนับสนุนเกี่ยวกับข้อมูลแจ้งเตือน
ภัยคุกคามทางไซเบอร์ และการดําเนินการตามมาตรการป้องกันและตรวจจับภัย
คุกคามดังกล่าว ทางอีเมล thaicert-gms@thaicert.or.th

๒.  ป้องกันการติดมัลแวร์

มาตรการเพิ่มเติมสําหรับการดูแลบริการที่สําคัญ

๕.  จัดเก็บบันทึกกิจกรรม (log) ไปยังพื้นที่จัดเก็บในส่วนกลางที่มีการควบคุม
การเข้าถึงอย่างรัดกุม เพื่อให้แน่ใจว่าข้อมูลดังกล่าวจะไม่ถูกทําลายหรือ
เปลี่ยนแปลง โดยบันทึกกิจกรรมควรครอบคลุม

๖.    ทบทวน และยกเลิกบริการที่ไม่จําเป็นบนเครื่องให้บริการ



๖. ลงทะเบียนเพื่อขอรับการสนับสนุนเกี่ยวกับข้อมูลแจ้งเตือนภัยคุกคามทาง
ไซเบอร์ และการดําเนินการตามมาตรการป้องกันและตรวจจับภัยคุกคามดังกล่าว
 ทางอีเมล thaicert-gms@thaicert.or.th

แบบประเมินตนเอง สําหรับแนวปฏิบัติในการรับมือเหตุการณ์ภัยคุกคามทางไซเบอร์เกี่ยวกับมัลแวร์เรียกค่า
ไถ่ (ransomware) สําหรับหน่วยงานของรัฐ เวอร์ชัน ๑.๑ (อัปเดต ๒๘ กันยายน พ.ศ. ๒๕๖๓)



ดําเนินการแล้ว

(๑) เครื่องคอมพิวเตอร์ที่ติดมัลแวร์ เพื่อป้องกันการกระจายของมัลแวร์ไป
ยังระบบสารสนเทศอ่ืน
(๒) ระบบสํารองข้อมูล รวมถึงการเช่ือมต่ออุปกรณ์จัดเก็บข้อมูลภายนอก
เพื่อป้องกันข้อมูลสํารองถูกเข้ารหัสลับ
(๓) ระบบสารสนเทศที่อยู่ในเครือข่ายเดียวกัน เพื่อป้องกันการกระจาย
ของมัลแวร์ไประบบดังกล่าว

แบบประเมินตนเอง สําหรับแนวปฏิบัติในการรับมือเหตุการณ์ภัยคุกคามทางไซเบอร์เกี่ยวกับมัลแวร์เรียกค่าไถ่ 
(ransomware) สําหรับหน่วยงานของรัฐ เวอร์ชัน ๑.๑ (อัปเดต ๒๘ กันยายน พ.ศ. ๒๕๖๓)

ช่ือหน่วยงาน …........................................................................................  
วันที่ดําเนินการ …....................................................................................

นอกจากนี้หน่วยงานของรัฐควรมีการดําเนินการเพิ่มเติมดังนี้

๔.  หากมีความประสงค์ในการใช้เครื่องมือถอดรหัสลับข้อมูล ควรทําใน
สภาพแวดล้อมที่ไม่มีการเช่ือมต่อทางเครือข่าย เพื่อลดความเสี่ยงที่อาจเกิดจากการ
ใช้เครื่องมือดังกล่าว

แบบประเมินตนเอง แนวปฏิบัติในการรับมือเหตุการณ์ภัยคุกคามทางไซเบอร์
เกี่ยวกับมัลแวร์เรียกค่าไถ่ (Ransomware) สําหรับหน่วยงานของรัฐ (ส่วนที่ ๒)

๒. สํารองข้อมูลที่ยังใช้งานได้อยู่จากเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ ไปยัง
อุปกรณ์บันทึกข้อมูลภายนอก ซ่ึงไม่ควรเป็นอุปกรณ์เดียวกับที่ใช้สํารองข้อมูล

แนวทางการดําเนินการรับมือสถานการณ์ กรณีหน่วยงานของรัฐพบความเสียหายที่เกิดข้ึน
จากมัลแวร์เรียกค่าไถ่

๑.    ตัดการเช่ือมต่อทางเครือข่าย สําหรับ

๑.    แจ้งเหตุไปยังสํานักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ และไทยเซิร์ต (ทางอีเมล report@thaicert.or.th)
๒.    เปลี่ยนรหัสผ่านที่เกี่ยวข้องกับเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ รวมถึง
รหัสผ่านที่ใช้งานผ่านระบบควบคุมบัญชีผู้ใช้งานทั้งหมด
๓.    ตรวจสอบสายพันธุ์ของมัลแวร์เรียกค่าไถ่ โดยอาศัยข้อมูลที่ปรากฏในเครื่อง
คอมพิวเตอร์ที่ติดมัลแวร์ เช่น นามสกุลของไฟล์ที่เปลี่ยนไป ข้อความที่ปรากฏบน
หน้าจอในการเรียกค่าไถ่ เพื่อประเมินวิธีการแก้ไขปัญหา เช่น การกู้คืนข้อมูล


