


 

แนวปฏิบตัิในการรับมือเหตุการณ์ภยัคุกคามทางไซเบอร์ 

เกี่ยวกับมัลแวร์เรียกค่าไถ่ (Ransomware) ส าหรับหน่วยงานของรฐั 

 

แนวปฏิบัตินี้จัดท ำขึ้นเพ่ือให้หน่วยงำนของรัฐใช้เป็นแนวทำงในกำรด ำเนินกำรเพ่ือรับมือต่อ

สถำนกำรณ์ภัยคุกคำมทำงไซเบอร์เกี่ยวกับมัลแวร์เรียกค่ำไถ่ (ransomware) อันประกอบไปด้วย

สองส่วนหลักคือ มำตรกำรพ้ืนฐำนส ำหรับเตรียมควำมพร้อมในกำรรับมือภัยคุกคำมทำงไซเบอร์

กรณีมัลแวร์เรียกค่ำไถ่ ส ำหรับหน่วยงำนของรัฐ และแนวทำงกำรด ำเนินกำรรับมือสถำนกำรณ์ 

เมื่อหน่วยงำนของรัฐพบควำมเสียหำยที่เกิดขึ้นจำกมัลแวร์เรียกค่ำไถ่ โดยในกรณีที่ส ำนักงำน

คณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ (ส ำนักงำนปลัดกระทรวงดิจิทัล 

เพ่ือเศรษฐกิจและสังคม๑) มีกำรจัดท ำและเผยแพร่แนวปฎิบัติกลำงด้ำนกำรรับมือภัยคุกคำม 

ทำงไซเบอร์ที่เกี่ยวข้องแล้ว ให้หน่วยงำนของรัฐอ้ำงถึงแนวปฏิบัติดังกล่ำวเป็นหลัก 

 

มาตรการพ้ืนฐานส าหรับเตรียมความพร้อมในการรับมือภัยคุกคามทางไซเบอร์ กรณีมัลแวร์เรียกค่าไถ่ 

ส าหรับหน่วยงานของรัฐ  

๑. จัดท ำหรือทบทวนแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ

ของหน่วยงำน ให้ครอบคลุมกำรส ำรองข้อมูล กำรควบคุมกำรเข้ำถึงเครือข่ำยและระบบ

สำรสนเทศ และกำรประเมินควำมเส่ียง  

๒. ส ำรองข้อมูลที่ส ำคัญ 

(๑) กำรส ำรองข้อมูล ควรจัดท ำอย่ำงน้อย ๒ เวอร์ชัน ไว้ในอุปกรณ์จัดเก็บข้อมูล 

ที่ ไม่ เชื่อมต่อกับเครื่องคอมพิวเตอร์  ยกเว้นเวลำส ำรองข้อมูล และในกำร 

ส ำรองข้อมูลแต่ละเวอร์ชันให้มีกำรจัดเก็บลงในอุปกรณ์ที่แตกต่ำงกัน  

(๒) ทดสอบกำรกู้คืนข้อมูลที่ส ำรองเพ่ือให้แน่ใจว่ำสำมำรถน ำมำใช้งำนได้เมื่อต้องกำร  

๓. ควบคุมกำรเข้ำถึงเครือข่ำย และระบบสำรสนเทศ 

(๑) แยกส่วนเครือข่ำย (Network segregation) ของระบบสำรสนเทศตำมรูปแบบ 

กำรให้บริกำร เพ่ือลดผลกระทบจำกกำรแพร่กระจำยมัลแวร์ผ่ำนเครือข่ำย 

(๒) ทบทวนกำรก ำหนดสิทธิกำรเข้ำถึงเครือข่ำย และระบบสำรสนเทศ ตำมควำมจ ำเป็น

และกำรแบ่งแยกหน้ำที่ (need to know, least privilege, separation of duties) 

รวมถึงควรตั้งค่ำควบคุมในลักษณะกำรอนุญำตให้ใ ช้งำนตำมรำยกำรสิทธ ิ

ที่ก ำหนดไว้เท่ำนั้น (whitelisting) 

(๓) ก ำหนดให้มีกำรยืนยันตัวตน (authentication) ตำมสิทธิในกำรเข้ำถึงเครือข่ำย 

และระบบสำรสนเทศ โดยไม่อนุญำตให้แชร์บัญชีผู้ใช้งำน 

 

 

 
๑ พระรำชบัญญัติกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ มำตรำ ๘๐ ให้ด ำเนินกำรจัดต้ังส ำนักงำน 

ให้แล้วเสร็จเพ่ือปฏิบัติงำนตำมพระรำชบัญญัตินี้ภำยในหนึ่งปีนับแต่วันที่พระรำชบัญญัตินี้ใช้บังคับ  ในระหว่ำงที ่

กำรด ำเนินกำรจัดต้ังส ำนักงำนยังไม่แล้วเสร็จ ให้ส ำนักงำนปลัดกระทรวงกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 

ท ำหน้ำที่ส ำนักงำนตำมพระรำชบัญญัตินี้ และให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมท ำหน้ำที่เลขำธิกำร 

จนกว่ำจะมีกำรแต่งต้ังเลขำธิกำรตำมมำตรำ ๗๙ วรรคสอง 



 

๔. ประเมินควำมเส่ียงด้ำนระบบสำรสนเทศ  

(๑) จัดท ำหรือทบทวนทะเบียนสินทรัพย์ (inventory of asset) รวมถึงข้อมูลที่ส ำคัญ

ในกำรให้บริกำร  

(๒) จัดท ำหรือทบทวนแผนผังกำรเชื่อมต่อเครือข่ำย และระบบสำรสนเทศที่ให้บริกำร  

(๓) จัดท ำข้อมูลกำรติดต่อส ำหรับผู้ดูแลหรือผู้ ให้บริกำรสินทรัพย์ และเครือข่ำย  

เพ่ือเตรียมควำมพร้อมในกรณีที่ต้องกำรประสำนกำรแก้ไขปัญหำ หรือรับมือ

สถำนกำรณ์ภัยคุกคำมทำงไซเบอร์ที่อำจเกิดขึ้น 

(๔) ระบุควำมเส่ียงที่อำจเกิดขึ้นส ำหรับกำรให้บริกำร เพ่ือพิจำรณำช่องทำงส ำรอง

ส ำหรับให้บริกำร กรณีที่ช่องทำงหลักได้รับผลกระทบ 

(๕) จัดเตรียมเครื่องมือ อุปกรณ์ และทรัพยำกรที่จ ำเป็นส ำหรับกำรให้บริกำร 

ช่องทำงส ำรอง 

๕. จัดเก็บบันทึกกิจกรรม (log) ไปยังพ้ืนที่จัดเก็บในส่วนกลำงที่มีกำรควบคุมกำรเข้ำถึง 

อย่ำงรัดกุม เพ่ือให้แน่ใจว่ำข้อมูลดังกล่ำวจะไม่ถูกท ำลำยหรือเปลี่ยนแปลง โดยบันทึก

กิจกรรมควรครอบคลุม 

(๑) ข้อมูลกำรใช้งำนระบบสำรสนเทศ เช่น application log  

(๒) ข้อมูลกำรเชื่อมต่อทำงเครือข่ำยหรือระบบป้องกันกำรโจมตีทำงเครือข่ำย  

เช่น firewall log, intrusion protection system (ips) log 

(๓) ข้อมูลบันทึกกิจกรรมของระบบปฏิบัติกำร เช่น event log, system log, security 

log, audit log 

(๔) กำรจัดเก็บข้อมูล log ควรมีระยะเวลำในกำรจัดเก็บที่เหมำะสมเพ่ือประโยชน์ในกำร

น ำมำใช้งำนภำยหลัง ทั้งนี้ อำจพิจำรณำก ำหนดระยะเวลำในกำรจัดเก็บตำมหลักเกณฑ์

กำรเก็บรักษำข้อมูลจรำจรทำงคอมพิวเตอร์ของผู้ให้บริกำรโดยอนุโลม 

๖. ทบทวน และยกเลิกบริกำรที่ไม่จ ำเป็นบนเครื่องให้บริกำร  

๗. ก ำหนดเจ้ำหน้ำที่ประสำนงำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ในระดับบริหำร 

กับระดับปฏิบัติกำร เพ่ือประสำนงำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ 

ไปยังส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ  

๘. ให้ควำมรู้กับผู้ใช้งำนในหน่วยงำนเกี่ยวกับกำรป้องกันตนเองจำกกำรติดมัลแวร์เรียกค่ำไถ่ 

โดยอำจใช้ส่ือประชำสัมพันธ์จำกเว็บไซต์ไทยเซิร์ต (https://www.thaicert.or.th)  

มำตรกำรเพ่ิมเติมส ำหรับกำรดูแลบริกำรที่ส ำคัญ 

๑. กำรส ำรองข้อมูลในอุปกรณ์จัดเก็บข้อมูล ควรมีกำรเข้ำรหัสลับเพ่ือป้องกันควำมเส่ียง 

จำกกำรเข้ำถึงข้อมูลในอุปกรณ์กรณีที่ อุปกรณ์นั้นสูญหำย รวมถึงควรพิจำรณำ 

น ำอุปกรณ์จัดเก็บข้อมูลที่ส ำรองข้อมูลแล้วไปเก็บยังนอกพ้ืนที่หน่วยงำน 

๒. ป้องกันกำรติดมัลแวร์ 

(๑) ติดตั้งโปรแกรมตรวจจับมัลแวร์บนเคร่ืองให้บริกำร และเคร่ืองผู้ใช้งำน 

(๒) อัปเดตซอฟต์แวร์ที่ใช้ให้บริกำรเป็นเวอร์ชันล่ำสุด  

(๓) ใช้ระบบป้องกันกำรโจมตีทำงเครือข่ำย เช่น intrusion protection system (ips) 



 

๓. ตรวจจับพฤติกรรมของมัลแวร์ด้วยระบบหรือกลไกที่เหมำะสม เช่น กำรตรวจสอบกำรเชื่อมต่อ

ทำงเครือข่ำยของเครื่องคอมพิวเตอร์ไปยังไอพีแอดเดรสหรือโดเมนของเครื่องควบคุมมัลแวร์ 

(command and control server) กำรตรวจสอบค่ำแฮชของไฟล์มัลแวร์ 

๔. ตรวจสอบควำมผิดปกติของรำยกำรบัญชีผู้ ใช้งำน และข้อมูลบันทึกกิจกรรม (log)  

อย่ำงสม ำ่เสมอ  

๕. ตรวจสอบช่องโหว่ (vulnerability assessment) ของระบบสำรสนเทศ หรือซอฟต์แวร์ 

ที่ให้บริกำร อย่ำงสม ำ่เสมอ และให้รีบแก้ไขช่องโหว่ทันทีหำกพบว่ำเป็นควำมเส่ียงที่รุนแรง 

๖. ลงทะเบียนเพ่ือขอรับกำรสนับสนุนเกี่ยวกับข้อมูลแจ้งเตือนภัยคุกคำมทำงไซเบอร์ และ 

กำรด ำ เนิ นกำรตำมมำตรกำรป้ องกั นแล ะตรวจจับภั ย คุกคำมดั งกล่ ำ ว  ทำง 

อีเมล thaicert-gms@thaicert.or.th  

 

แนวทางการด าเนินการรับมือสถานการณ์ กรณีหน่วยงานของรัฐพบความเสียหายที่เกิดขึ้น

จากมัลแวร์เรียกค่าไถ่  

๑. ตัดกำรเชื่อมต่อทำงเครือข่ำย ส ำหรับ 

(๑) เครื่องคอมพิวเตอร์ที่ติดมัลแวร์ เ พ่ือป้องกันกำรกระจำยของมัลแวร์ไปยัง 

ระบบสำรสนเทศอื่น 

(๒) ระบบส ำรองข้อมูล รวมถึงกำรเชื่อมต่ออุปกรณ์จัดเก็บข้อมูลภำยนอก เพ่ือป้องกัน

ข้อมูลส ำรองถูกเข้ำรหัสลับ 

(๓) ระบบสำรสนเทศที่อยู่ในเครือข่ำยเดียวกัน เพ่ือป้องกันกำรกระจำยของมัลแวร์ 

ไประบบดังกล่ำว 

๒. ส ำรองข้อมูลที่ยังใช้งำนได้อยู่จำกเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ ไปยังอุปกรณ์บันทึก

ข้อมูลภำยนอก ซึ่งไม่ควรเป็นอุปกรณ์เดียวกับที่ใช้ส ำรองข้อมูลตำมปกติ 

นอกจำกนี้หน่วยงำนของรัฐควรมีกำรด ำเนินกำรเพ่ิมเติมดังนี้ 

๑. แจ้งเหตุไปยังส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ และ

ไทยเซิร์ต (ทำงอีเมล report@thaicert.or.th) 

๒. เปลี่ยนรหัสผ่ำนที่เกี่ยวข้องกับเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ รวมถึงรหัสผ่ำนที่ใช้งำน 

ผ่ำนระบบควบคุมบัญชีผู้ใช้งำนทั้งหมด  

๓. ตรวจสอบสำยพันธุ์ของมัลแวร์เรียกค่ำไถ่ โดยอำศัยข้อมูลที่ปรำกฏในเครื่องคอมพิวเตอร์ 

ที่ติดมัลแวร์ เช่น นำมสกุลของไฟล์ที่เปลี่ยนไป ข้อควำมที่ปรำกฏบนหน้ำจอในกำรเรียกค่ำไถ่ 

เพ่ือประเมินวิธีกำรแก้ไขปัญหำ เช่น กำรกู้คืนข้อมูล   

๔. หำกมีควำมประสงค์ในกำรใช้เครื่องมือถอดรหัสลับข้อมูล ควรท ำในสภำพแวดล้อมที่ไม่มี 

กำรเชื่อมต่อทำงเครือข่ำย เพ่ือลดควำมเส่ียงที่อำจเกิดจำกกำรใช้เครื่องมือดังกล่ำว 
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