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คณะทำงานจัดทำร่างข้อเสนอแนะมาตรฐานเกี่ยวกับธุรกิจบริการ 
ด้านการทำธุรกรรมทางอิเล็กทรอนิกส ์

ที่ปรึกษาคณะทำงาน 
นายชัยชนะ มิตรพันธ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ประธานคณะทำงาน 
นายศุภโชค จันทรประทิน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงาน 
นางสาวสำรวย นุ่มศรี กรมศุลกากร 

นายกำชัย จัตตานนท ์  

นายนิรันดร์ ประจวบเหมาะ กรมสรรพากร 

นางสุภิดา บรรเทาทุกข์  

นายคงฤทธิ์ จันทริก สภาผู้ส่งสินค้าทางเรือแห่งประเทศไทย 

นายภาวุธ พงษ์วิทยภานุ สมาคมผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์ไทย 

นายธานินทร์ ตันกิติบุตร สมาคมผู้ให้บริการอินเทอร์เน็ตไทย 

นายวรพจน์ ธาราศิริสกุล สมาคมฟินเทคประเทศไทย 

นายปกรณ์ ลี้สกุล สมาคมอุตสาหกรรมซอฟต์แวร์ไทย 

นางสาวขนิษฐ์ ผาทอง สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายพงษ์พันธ์ ศรีปาน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงานและเลขานุการ 
นายณัฐฑพัฒน์ โรจนศุภมิตร สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ช่วยเลขานุการ 
นายวีรศักดิ์ ดีอ่ำ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
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วิเคราะห์และจัดทำข้อเสนอแนะมาตรฐานฯ  
ว่าด้วยการประทับเวลาอิเล็กทรอนิกส ์

นายปกรณ์ ลี้สกุล สมาคมไทยบล็อกเชน 

นายณัฐวุฒิ กองสุวรรณ สมาคมไทยบล็อกเชน 

นายสัมโมทิก สวิชญาน สมาคมไทยบล็อกเชน 

นางสาวนันท์นภัส ทรงมณี สมาคมไทยบล็อกเชน 

นางสาววราภรณ์ หลีสกุล สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายณัฐฑพัฒน์ โรจนศุภมิตร สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย
การประทับเวลาอิเล็กทรอนิกส์ฉบับนี้ จัดทำขึ้นเพื่ออธิบายคำศัพท์ กระบวนการ และกรณีการใช้งานที่เกี่ยวข้องกับ
การประทับเวลาอิเล็กทรอนิกส์ (electronic time-stamping) เพื่อให้ผู้ที่เกี่ยวข้องกับการประทับเวลาอิเล็กทรอนิกส์
มีความเข้าใจตรงกัน รวมทั้งกำหนดแนวทางในการจัดทำแนวนโยบายและแนวปฏิบัติของผู้ให้บริการประทับเวลา 
(time-stamping authority: TSA) เพื่อให้การให้บริการประทับเวลาของ TSA ในประเทศไทยมีความน่าเชื่อถือและ
สอดคล้องตามมาตรฐานสากล 

โดยมีการนำเสนอและรับฟังความคิดเห็นเป็นการทั่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็นจาก
ผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความสมบูรณ์ครบถ้วนยิ่งขึ้น 
รวมทั้งให้สามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 

 

 

 

 

 

 

 

 

 

 
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

การประทับเวลาอิเล็กทรอนิกส์ฉบับนี้ จัดทำขึ้นโดยสมาคมไทยบล็อกเชน ร่วมกับสำนักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ 
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แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร 10310 
โทรศัพท์: 0 2123 1234 โทรสาร: 0 2123 1200 
อีเมล: estandard.center@etda.or.th  
เว็บไซต์: www.etda.or.th   
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คำนำ 
ด้วยปัจจุบันการประกอบธุรกิจของภาคเอกชนและการให้บริการประชาชนของหน่วยงานภาครัฐ ได้

ปรับเปลี่ยนแนวทางการทำธุรกรรมโดยอาศัยเทคโนโลยีสารสนเทศมากขึ้น เช่น การใช้งานเอกสารอิเล็กทรอนิกส์ การ
ลงลายมือชื ่ออิเล็กทรอนิกส์ รวมทั้งการพิสูจน์และยืนยันตัวตนทางดิจิทัล ซึ ่งจะส่งผลให้การทำธุรกรรมทาง
อิเล็กทรอนิกส์เป็นกลไกสำคัญในการขับเคลื่อนเศรษฐกิจในยุคดิจิทัล 

การประทับเวลาอิเล็กทรอนิกส์ (electronic time-stamping) เป็นหนึ่งในกระบวนการเสริมสร้างความ
น่าเชื่อถือในระบบข้อมูลอิเล็กทรอนิกส์ ด้วยการเชื่อมโยงค่าเวลาและวันที่กับข้อมูลอิเล็กทรอนิกส์ เพ่ือให้มหีลักฐานว่า
ข้อมูลอิเล็กทรอนิกส์นั้นมีอยู่จริง ณ เวลาดังกล่าว ทั้งนี้ การประทับเวลาอิเล็กทรอนิกส์สามารถนำไปใช้ประโยชน์ได้
หลายด้าน เช่น การใช้งานการประทับเวลาอิเล็กทรอนิกส์ร่วมกับลายมือชื่ออิเล็กทรอนิกส์  การระบุเวลาที่น่าเชื่อถือ
ของการออกเอกสารหรือการลงลายมือชื่อ และการเก็บรักษาข้อมูลและลายมือชื่อในระยะยาว เพื่อให้การทำธุรกรรม
ทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและความน่าเชื่อถือ 

ด้วยเหตุนี้ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์จึงได้จัดทำข้อเสนอแนะมาตรฐานฯ ว่าด้วยการประทับ
เวลาอิเล็กทรอนิกส์ เพื ่ออธิบายคำศัพท์ กระบวนการ และกรณีการใช้งานที ่เก ี ่ยวข้องกับการประทับเวลา
อิเล็กทรอนิกส์ เพื่อให้ผู้ที่เกี่ยวข้องกับการประทับเวลาอิเล็กทรอนิกส์มีความเข้าใจตรงกัน รวมทั้งกำหนดแนวทางใน
การจัดทำแนวนโยบายและแนวปฏิบัติของผู้ให้บริการประทับเวลา ( time-stamping authority: TSA) เพื่อให้การ
ให้บริการประทับเวลาของ TSA ในประเทศไทยมีความน่าเชื่อถือและสอดคล้องตามมาตรฐานสากล 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 1 

ที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 2 

ว่าด้วยการประทับเวลาอิเล็กทรอนิกส์ 3 

1. ขอบข่าย 4 

ข้อเสนอแนะมาตรฐานฉบับนี้อธิบายคำศัพท์ กระบวนการ และกรณีการใช้งานที่เก่ียวข้องกับการประทับเวลา5 
อิเล็กทรอนิกส์ (electronic time-stamping) เพื่อให้ผู้ที่เกี่ยวข้องกับการประทับเวลาอิเล็กทรอนิกส์มีความเข้าใจ6 
ตรงกัน รวมทั้งกำหนดแนวทางในการจัดทำแนวนโยบายและแนวปฏิบัติของผู้ให้บริการประทับเวลา (time-stamping 7 
authority: TSA) เพื่อให้การให้บริการประทับเวลาของ TSA ในประเทศไทยมีความน่าเชื่อถือและสอดคล้องตาม8 
มาตรฐานสากล 9 

2. บทนิยาม 10 

ความหมายของคำที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 11 

2.1 โทเคนประทับเวลา (time-stamp token) หรือ ตราประทับเวลา (time stamp) หมายถึง ข้อมูลที่เชื่อมโยง12 
ค่าเวลาและวันที่กับข้อมูลอิเล็กทรอนิกส์ เพื่อให้มีหลักฐานว่าข้อมูลอิเล็กทรอนิกส์นั้นมีอยู่จริง ณ เวลา13 
ดังกล่าว 14 

2.2 บริการประทับเวลา (time-stamping service) หมายถึง บริการที่ออกโทเคนประทับเวลา เพื่อให้มีหลักฐาน15 
ว่าข้อมูลอิเล็กทรอนิกส์มีอยู่จริง ณ เวลาใดเวลาหนึ่ง 16 

2.3 ผู้ให้บริการประทับเวลา (time-stamping authority: TSA) หมายถึง หน่วยงานที่ให้บริการประทับเวลาด้วย17 
การออกโทเคนประทับเวลา 18 

2.4 ผู้ขอประทับเวลา (time-stamp requester) หมายถึง บุคคลที่มีข้อมูลอิเล็กทรอนิกส์ที่ต้องการนำไปประทับ19 
เวลา  20 

หมายเหตุ:  ผู้ขอประทับเวลาสามารถเป็นบุคคลที่สามที่เชื่อถือได้ ซึ่งรวมถึง TSA 21 

2.5 ผู้ตรวจสอบประทับเวลา (time-stamp verifier) หมายถึง บุคคลที่ต้องการตรวจสอบว่าข้อมูลอิเล็กทรอนิกส์22 
มีการประทับเวลาที่ถูกต้องหรือไม่  23 

หมายเหตุ:  กระบวนการตรวจสอบสามารถทำได้โดยผู้ตรวจสอบประทับเวลาเองหรือบุคคลที่สามที่เชื่อถือได้ 24 

2.6 มาตรเวลาร่วมสากล (coordinated universal time: UTC) หมายถึง มาตรเวลา (time scale) ที่ดูแลโดย25 
สำนักงานชั่งตวงวัดระหว่างประเทศ (Bureau International des Poids et Mesures: BIPM) และใช้เป็น26 
รากฐานของการเผยแพร่ความถี่และสัญญาณเวลาที่เป็นมาตรฐานร่วมกัน 27 

2.7 UTC(k) หมายถึง มาตรเวลา (time scale) ที่คำนวณโดยห้องปฏิบัติการ “k” และมีการเทียบเวลากับมาตร28 
เวลาร่วมสากล (UTC) เพ่ือให้มีความสอดคล้องกันภายใน ±100 ns 29 
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หมายเหตุ: UTC(NIMT) คือ มาตรเวลาของประเทศไทยที่ดูแลโดยสถาบันมาตรวิทยาแห่งชาติ (National Institute of 30 
Metrology (Thailand): NIMT) 31 

2.8 ศูนย์เวลา (timing centre) หมายถึง หน่วยงานที่มีช่องทางในการเผยแพร่เวลา UTC(k) ไปยัง TSA ตามค่า32 
ความแม่นยำที่กำหนด 33 

2.9 ผู้ประเมินเวลา (time assessment authority: TAA) หมายถึง หน่วยงานที่ตรวจสอบเวลาของนาฬิกาของ 34 
TSA และอาจเผยแพร่เวลาไปยัง TSA ด้วย 35 

2.10 ลายมือชื่ออิเล็กทรอนิกส์ (electronic signature) หมายถึง อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์อื่นใด36 
ที่สร้างขึ้นให้อยู่ในรูปแบบอิเล็กทรอนิกส์ซึ่งนำมาประกอบกับข้อมูลอิเล็กทรอนิกส์เพื่อแสดงความสัมพันธ์37 
ระหว่างบุคคลกับข้อมูลอิเล็กทรอนิกส์ โดยมีวัตถุประสงค์เพื ่อระบุตัวบุคคลผู ้เป็นเจ้าของลายมือชื่อ38 
อิเล็กทรอนิกส์ที่เกี่ยวข้องกับข้อมูลอิเล็กทรอนิกส์นั้น และเพ่ือแสดงว่าบุคคลดังกล่าวยอมรับข้อความในข้อมูล39 
อิเล็กทรอนิกส์นั้น [1] 40 

2.11 ลายมือชื่อดิจิทัล (digital signature) หมายถึง ลายมือชื่ออิเล็กทรอนิกส์ที่ได้จากกระบวนการเข้ารหัสลับ41 
ข้อมูลอิเล็กทรอนิกส์ ซึ ่งช่วยให้สามารถยืนยันตัวเจ้าของลายมือชื่อ และตรวจพบการเปลี่ยนแปลงของ42 
ข้อความและลายมือชื่ออิเล็กทรอนิกส์ได้ รวมถึงการทำให้เจ้าของลายมือชื่อไม่สามารถปฏิเสธความรับผิดจาก43 
ข้อความท่ีตนเองลงลายมือชื่อได้ [1] 44 

2.12 กุญแจส่วนตัว (private key) หมายถึง กุญแจที่ใช้สร้างลายมือชื่อดิจิทัล และสามารถนำไปใช้ในการถอดรหัส45 
ลับเมื่อมีการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ เพื่อให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ที่มี46 
การเข้ารหัสลับนั้นได้ [2] 47 

2.13 กุญแจสาธารณะ (public key) หมายถึง กุญแจที่ใช้ตรวจสอบลายมือชื่อดิจิทัล และสามารถนำไปใช้เข้ารหัส48 
ลับข้อมูลอิเล็กทรอนิกส์ เพื่อมิให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ที่มีการเข้ารหัสลับนั้นได้ 49 
เพ่ือประโยชน์ในการรักษาความลับของข้อมูลอิเล็กทรอนิกส์นั้น [2] 50 

3. ภาพรวมของการประทับเวลาอิเล็กทรอนิกส์ 51 

การประทับเวลาอิเล็กทรอนิกส์ เป็นหนึ ่งในกระบวนการเสริมสร้างความน่าเช ื ่อถือในระบบข้อมูล52 
อิเล็กทรอนิกส์ เพื่อให้การทำธุรกรรมทางอิเล็กทรอนิกส์มีความมั่นคงปลอดภัยและความน่าเชื่อถือ โดยผู้ให้บริการ53 
ประทับเวลา (time-stamping authority: TSA) ทำหน้าที่เป็นบุคคลที่สามที่เชื่อถือได้ในการให้บริการประทับเวลา 54 
ด้วยการออกโทเคนประทับเวลา (time-stamp token) ที่เชื่อมโยงค่าเวลากับข้อมูลอิเล็กทรอนิกส์ในลักษณะที่ไม่55 
สามารถปลอมแปลงได้ เพ่ือให้มีหลักฐานว่าข้อมูลอิเล็กทรอนิกส์นั้นมีอยู่จริง ณ เวลาใดเวลาหนึ่ง นอกจากนี้ ค่าเวลาที่56 
อยู่ในโทเคนประทับเวลาจะต้องมีการประสานเวลากับมาตรเวลาร่วมสากล (coordinated universal time: UTC) 57 
เพ่ือให้มั่นใจว่าค่าเวลาที่อยู่ในโทเคนประทับเวลามีความแม่นยำ 58 

3.1 การสร้างโทเคนประทับเวลา 59 

กระบวนการประทับเวลาหรือกระบวนการสร้างโทเคนประทับเวลา สามารถแสดงเป็นแผนภาพตาม 60 
รูปที่ 1  61 
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 62 
รูปที่ 1 การสร้างโทเคนประทับเวลา 63 

(1) ผู้ขอประทับเวลาสร้างค่าแฮช (hash value)1 สำหรับข้อมูลอิเล็กทรอนิกส์ที่จะประทับเวลา และ64 
ส่งค่าแฮชไปยัง TSA ด้วยข้อความขอประทับเวลา (time-stamp request message) 65 

(2) TSA เชื่อมโยงค่าแฮชและข้อความขอประทับเวลาเข้ากับค่าเวลาปัจจุบัน (current time value) 66 
และสร้างเป็นโทเคนประทับเวลา (time-stamp token) ส่งกลับไปยังผู้ขอประทับเวลา ทั้งนี้ TSA 67 
ต้องสร้างลายมือชื่อดิจิทัลต่อโทเคนประทับเวลาด้วยการใช้กุญแจส่วนตัว2 โดยมีใบรับรองกุญแจ68 
สาธารณะ (public key certificate) ที่ระบุว่าการใช้งานกุญแจนั้นมีวัตถุประสงค์เพื่อการประทับ69 
เวลาโดยเฉพาะ 70 

(3) ผู ้ขอประทับเวลาได้รับโทเคนประทับเวลาที ่มีลายมือชื ่อดิจิทัลของ TSA และสามารถนำไป71 
ประกอบกับข้อมูลอิเล็กทรอนิกส์ที่เก่ียวข้อง 72 

 

 
1 ค่าแฮช (hash value) เป็นผลลัพธ์ของฟังก์ชันแฮช (hash function) ซึ่งหมายถึง ฟังก์ชันทางคณิตศาสตร์

ที่ประมวลผลข้อมูลตั้งต้นแล้วให้ผลลัพธ์ที่มีความยาวคงที่ โดยไม่สามารถนำผลลัพธ์มาคำนวณกลับเป็นข้อมูลตั้งต้นได้ 
และไม่สามารถหาข้อมูลตั้งต้นที่แตกต่างกันซ่ึงให้ผลลัพธ์ที่เหมือนกันได ้ทั้งนี้ รายละเอียดของฟังก์ชันแฮชจะระบุไว้ใน
อนุกรมมาตรฐาน ISO/IEC 10118 

2 TSA อาจจัดการหน่วยประทับเวลา (time-stamping unit: TSU) หลายหน่วยเพื่อวัตถุประสงค์ของการ
ให้บริการทีร่ะดับแตกต่างกันหรือการกระจายภาระงาน (load balancing) โดย TSU แต่ละหน่วยจะมีกุญแจส่วนตัวที่
แตกต่างกันสำหรับใช้สร้างลายมือชื่อดิจิทัลต่อโทเคนประทับเวลา 
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3.2 โทเคนประทับเวลา 73 

โทเคนประทับเวลา (time-stamp token) เป ็นข ้อม ูลท ี ่ เช ื ่อมโยงค ่าเวลาและว ันท ี ่ก ับข ้อมูล74 
อิเล็กทรอนิกส์ เพ่ือให้มีหลักฐานว่าข้อมูลอิเล็กทรอนิกส์นั้นมีอยู่จริง ณ เวลาดังกล่าว ทั้งนี้ โทเคนประทับเวลา75 
จะประกอบด้วยข้อมูลต่าง ๆ ดังนี้  76 

– ค่าแฮชของข้อมูลที่จะประทับเวลา  77 
– ค่าเวลา ณ เวลาใดเวลาหนึ่ง 78 
– ค่าระบุแนวนโยบายการประทับเวลา (time-stamp policy) ที่ใช้ในการสร้างโทเคนประทับเวลา  79 

รวมถึงข้อมูลเพิ่มเติมตามที่ระบุไว้ใน RFC 3161 [3] ซึ่งอาจเป็นประโยชน์ต่อการให้บริการประทับเวลา 80 
เช่น  81 

– ค่าระบุตัวตนของ TSA ที่ให้บริการ 82 
– ค่าความแม่นยำของค่าเวลา 83 
– หมายเลขลำดับของโทเคนประทับเวลา 84 
– หมายเลขคำขอประทับเวลา 85 

3.3 การตรวจสอบโทเคนประทับเวลา 86 

เมื่อได้รับข้อมูลอิเล็กทรอนิกส์ที่ประทับเวลาแล้ว ผู้ตรวจสอบประทับเวลาสามารถตรวจสอบความ87 
ถูกต้องของโทเคนประทับเวลาด้วยตนเองหรือมอบหมายให้บุคคลที่สามที่เชื่อถือได้ดำเนินการแทน โดยให้88 
ดำเนินการตรวจสอบดังนี้ 89 

– ตรวจสอบลายมือชื่อดิจิทัลของโทเคนประทับเวลาด้วยกุญแจสาธารณะของ TSA รวมถึงตรวจสอบ90 
สถานะของใบรับรองกุญแจสาธารณะของ TSA 91 

– ตรวจสอบว่าโทเคนประทับเวลามรีายการข้อมูล (data fields) ที่สอดคล้องตาม RFC 3161 92 
– ตรวจสอบว่าค่าเวลาที่อยู่ในโทเคนประทับเวลาเป็นเวลาก่อนหน้า ค่าเวลาในขณะทีต่รวจสอบโทเคน93 

ประทับเวลา 94 
– ตรวจสอบว่าค่าแฮชที่อยู่ในโทเคนประทับเวลาตรงกับค่าแฮชของข้อมูลอิเล็กทรอนิกส์ที่ต้องการ95 

ตรวจสอบ โดยใช้ฟังก์ชันแฮชแบบเดียวกันกับฟังก์ชันแฮชทีใ่ช้ในการสร้างโทเคนประทับเวลา 96 
– ตรวจสอบว่าแนวนโยบายการประทับเวลาที่ใช้ในการสร้างโทเคนประทับเวลามีความเหมาะสมกับ97 

วัตถุประสงคก์ารใช้งานของผู้ตรวจสอบประทับเวลา 98 

หากสอดคล้องตามเงื่อนไขข้างต้นทั้งหมด จะถือว่าโทเคนประทับเวลามีความถูกต้อง ณ เวลาที่ทำการ99 
ตรวจสอบโทเคนประทับเวลา โดยการตรวจสอบโทเคนประทับเวลาสามารถแสดงเป็นแผนภาพตามรูปที่ 2 100 
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 101 
รูปที่ 2 การตรวจสอบโทเคนประทับเวลา 102 

3.3.1   ข้อพิจารณาด้านความม่ันคงปลอดภัย  103 

ในการตรวจสอบโทเคนประทับเวลา ผู้ตรวจสอบประทับเวลาจำเป็นต้องตรวจสอบให้มั่นใจว่า 104 
ใบรับรองกุญแจสาธารณะของ TSA มีความน่าเชื่อถือและยังไม่ถูกเพิกถอน ซึ่งหมายความว่า ความมั่นคง105 
ปลอดภัยของโทเคนประทับเวลาจะขึ ้นอยู ่กับความมั ่นคงปลอดภัยของผู ้ให้บริการออกใบรับรอง 106 
(certification authority: CA) ในการออกใบรับรองกุญแจสาธารณะให้กับ TSA และการให้ข ้อมูล107 
สถานะการเพิกถอนใบรับรองนั้นอย่างถูกต้องและเป็นปัจจุบัน  108 

นอกจากนี้ ถึงแม้ว่าโทเคนประทับเวลาจะได้รับการตรวจสอบว่ามีความถูกต้อง ณ เวลาที่ตรวจสอบ109 
โทเคนประทับเวลา ก็ไม่ได้หมายความว่า โทเคนประทับเวลานั้นจะมีความถูกต้องหรือยังคงใช้ได้ใน110 
ภายหลัง ดังนั้น ในการตรวจสอบโทเคนประทับเวลาในช่วงเวลาที่ใบรับรองกุญแจสาธารณะของ TSA ยัง111 
ไม่หมดอายุ ก็ยังจำเป็นต้องมีการตรวจสอบข้อมูลสถานการณ์เพิกถอนใบรับรองด้วยทุกครั้ง เนื่องจากใน112 
กรณีที่กุญแจส่วนตัวของ TSA ถูกล่วงรู้โดยผู้ที่ไม่ได้รับอนุญาต โทเคนประทับเวลาทั้งหมดที่ถูกสร้างโดย 113 
กุญแจส่วนตัวของ TSA ดังกล่าวภายหลังจากการเพิกถอนใบรับรอง จะถือว่าไม่สามารถใช้งานได้ 114 

3.4 การต่ออายุโทเคนประทับเวลา 115 

TSA อาจดำเนินการต่ออายุโทเคนประทับเวลา โดยการนำข้อมูลอิเล็กทรอนิกส์ที่ประทับเวลาแล้วมา116 
ประทับเวลาอีกครั้งในภายหลังได้ เนื่องจากอาจมีความจำเป็นด้วยเหตุผล เช่น 117 

– กลไกท่ีใช้เชื่อมโยงค่าเวลากับข้อมูลกำลังจะสิ้นสุดวงจรการใช้งาน (operational life cycle) เช่น 118 
กุณแจส่วนตัวหรือใบรับรองกุญแจสาธารณะของ TSA กำลังจะหมดอายุ 119 
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– ฟังก์ชันการเข้ารหัสลับ (cryptographic function) ที่ใช้เชื่อมโยงค่าเวลาเข้ากับข้อมูลกำลังจะไม่120 
น่าเชื่อถืออีกต่อไปหรือมีหลักฐานว่าจะพบช่องโหว่ในระยะเวลาอันใกล้ เช่น ฟังก์ชันแฮชกำลังจะ121 
ถูกทำลายโดยการโจมตีรูปแบบใหม่หรือพลังในการประมวลผลที่มีอยู่ 122 

– TSA ทีเ่ป็นผู้ออกโทเคนประทับเวลากำลังจะยุติการให้บริการประทับเวลา 123 
– แนวนโยบายการประทับเวลาระบุจุดเวลาที่โทเคนประทับเวลาจะหมดอายุ 124 

ในกรณีเช่นนี้ โทเคนประทับเวลาอันเดิม (ซึ่งมีข้อมูลอิเล็กทรอนิกส์ที่ประทับเวลาไว้แล้วก่อนหน้า) จะ125 
ถูกรวมเป็นข้อมูลสำหรับการสร้างโทเคนประทับเวลาอันใหม่ โดยโทเคนประทับเวลาอันใหม่จะเป็นการ126 
เชื่อมโยงค่าเวลาใหม่ (ค่าเวลาปัจจุบัน) กับข้อมูลอิเล็กทรอนิกส์เดิมและโทเคนประทับเวลาอันเดิม เพื่อให้127 
ช่วงเวลาใช้งานได้ (validity period) ของโทเคนประทับเวลาอันเดิม (t0) ถูกขยายออกไปให้ครอบคลุมถึง128 
ช่วงเวลาของโทเคนประทับเวลาอันใหม่ (t1) นอกจากนี้ การต่ออายุโทเคนประทับเวลาอาจมีการสร้างโทเคน129 
ประทับเวลาอันใหม่ต่อกันหลายครั้ง เพื่อขยายช่วงเวลาใช้งานได้ของโทเคนประทับเวลาอันเดิมออกไปเรื่อย ๆ 130 
(t0 < t1 < t2 < ... < tn) ทั้งนี้ การสร้างโทเคนประทับเวลาอันใหม่ในแต่ละครั้งต้องเกิดขึ้นก่อนที่โทเคนประทับ131 
เวลาอันก่อนหน้าจะหมดอายุ 132 

ในการตรวจสอบโทเคนประทับเวลาที่มีการต่ออายุหลายครั้ง ผู้ตรวจสอบประทับเวลาจะตรวจสอบว่า 133 
โทเคนประทับเวลาอันแรก (สร้าง ณ เวลา t0) ต้องมีความถูกต้อง ณ เวลาที่สร้างโทเคนประทับเวลาอันที่สอง 134 
(t1) และจะตรวจสอบโทเคนประทับเวลาทุกอันในลักษณะเดียวกัน กล่าวคือ โทเคนประทับเวลาแต่ละอันต้องมี135 
ความถูกต้อง ณ เวลาที่สร้างโทเคนประทับเวลาอันถัดไป และสุดท้าย โทเคนประทับเวลาอันล่าสุด (สร้าง ณ 136 
เวลา tn) ต้องมีความถูกต้อง ณ เวลาปัจจุบันที่ทำการตรวจสอบ ทั้งนี้ เมื่อตรวจสอบโทเคนประทับเวลาทุกอัน137 
ว่ามีความถูกต้องแล้ว ผู้ตรวจสอบประทับเวลาจึงจะสามารถสรุปได้ว่าข้อมูลอิเล็กทรอนิกส์ที่ประทับเวลาแล้ว138 
นั้น มีอยู่จริง ณ เวลาที่ทำการประทับเวลาครั้งแรก 139 

3.5 การตรวจสอบย้อนกลับของเวลา 140 

ในการให้บริการประทับเวลา นาฬิกาของ TSA ที่ใช้สร้างโทเคนประทับเวลาต้องมีการประสานเวลาให้141 
สอดคล้องกันกับ UTC(k) ซึ่งเป็นมาตรเวลาที่คำนวณโดยห้องปฏิบัติการ “k” และเทียบเวลากับมาตรเวลาร่วม142 
สากล (UTC) เพื่อให้ค่าเวลาที่อยู่ในโทเคนประทับเวลามีความน่าเชื่อถือ ทั้งนี้ UTC(k) ของประเทศไทยจะเป็น 143 
UTC(NIMT) ซึ ่งหมายถึง มาตรเวลาที่คำนวณโดยสถาบันมาตรวิทยาแห่งชาติ  (National Institute of 144 
Metrology (Thailand): NIMT) 145 

ผู้ประเมินเวลา (time assessment authority: TAA) เป็นหน่วยงานที่ตรวจสอบเวลาของนาฬิกาของ 146 
TSA หรือเวลาอ้างอิงของ TSA ว่าสามารถตรวจสอบย้อนกลับ (time traceability) ไปยังมาตรเวลาของ 147 
UTC(k) ที่เผยแพร่จากศูนย์เวลา (time centre) ได้ โดย TAA จะออกใบรับรองค่าความคลาดเคลื่อนของเวลา 148 
(time offset certificate) ให้กับ TSA เพ่ือยืนยันว่านาฬิกาของ TSA สามารถตรวจสอบย้อนกลับไปยัง UTC(k) 149 
ได้ภายในค่าความแม่นยำที่กำหนด 150 

ทั้งนี้ TAA จะประสานเวลาของนาฬิกาของตนเองให้สอดคล้องกับ UTC(k) ที่เผยแพร่จากศูนย์เวลา และ151 
วัดค่าความคลาดเคลื ่อนของเวลา (time offset) ระหว่าง UTC(k) กับนาฬิกาของ TAA และค่าความ152 
คลาดเคลื่อนของเวลาระหว่างนาฬิกาของ TAA กับนาฬิกาของ TSA เป็นระยะ ๆ จากนั้น TAA จะบันทึกค่า153 
ความคลาดเคลื่อนของเวลาที่วัดได้ ออกใบรับรองค่าความคลาดเคลื่อนของเวลาให้กับ TSA ตามช่วงเวลาที่154 
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เหมาะสม และแจ้งให้ TSA ทราบเกี่ยวกับการสูญเสียความแม่นยำของเวลา หาก TAA ตรวจพบว่านาฬิกาของ 155 
TSA มีความคลาดเคลื่อนมากเกินไปจากค่าความแม่นยำที่กำหนด โดยการตรวจสอบย้อนกลับของเวลาสามารถ156 
แสดงเป็นแผนภาพตามรูปที่ 3 157 

รายละเอียดเกี่ยวกับข้อกำหนดของ TAA และการตรวจสอบย้อนกลับของเวลา ให้เป็นไปตามมาตรฐาน 158 
ISO/IEC 18014-4 [4]  159 

 160 
รูปที่ 3 การตรวจสอบย้อนกลับของเวลา 161 

4. กรณกีารใช้งานของการประทับเวลาอิเล็กทรอนิกส์ 162 

การประทับเวลาอิเล็กทรอนิกส์หรือโทเคนประทับเวลา ไม่ได้แสดงค่าเวลาที่แน่นอนในขณะที่มีการสร้าง 163 
แก้ไข หรือลงลายมือชื่อต่อเอกสารอิเล็กทรอนิกส์ บุคคลที่สร้างเอกสารที่ต้องการนำไปประทับเวลาอาจลงลายมือชื่อ164 
ต่อเอกสารดังกล่าวก่อนหรือหลังการประทับเวลาโดย TSA ก็ได้ โดย TSA จะเชื่อมโยงค่าเวลากับค่าแฮชของเอกสาร 165 
(อาจเป็นเอกสารที่ลงลายมือชื่อหรือเอกสารที่ยังไม่ลงลายมือชื่อ) เพื่อให้มีหลักฐานเพียงว่าเอกสารนั้นมีอยู่จริงหรือ166 
เกิดขึ้นก่อนการประทับเวลาเท่านั้น 167 

อย่างไรก็ตาม การประทับเวลาอิเล็กทรอนิกส์มีคุณสมบัติที่ช่วยรับรองความถูกต้องของเวลาและวันที่ตามที่168 
ระบุในโทเคนประทับเวลา และช่วยรักษาความครบถ้วนของข้อมูล (data integrity) ที่เชื่อมโยงกับเวลาและวันที่169 
ดังกล่าว ทั้งนี้ บุคคลที่ได้รับข้อมูลที่ประทับเวลาแล้วสามารถตรวจสอบค่าเวลาที่ถูกต้องจากโทเคนประทับเวลา และ170 
ยังสามารถตรวจสอบความน่าเชื ่อถือของข้อมูลที ่ประทับเวลาแล้วในระยะยาวได้ ดังนั ้น การประทับเวลา171 
อิเล็กทรอนิกส์จึงสามารถนำไปใช้ประโยชน์ได้หลายด้าน โดยตัวอย่างกรณีการใช้งานของการประทับเวลา172 
อิเล็กทรอนิกส์ มีดังต่อไปนี้ 173 
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4.1 การใช้งานการประทับเวลาอิเล็กทรอนิกส์ร่วมกับลายมือชื่ออิเล็กทรอนิกส์ 174 

การประทับเวลาอิเล็กทรอนิกส์สามารถนำไปใช้ร่วมกับลายมือชื่ออิเล็กทรอนิกส์ได้ 3 กรณทีี่แตกต่างกัน 175 
ขึ้นอยู่กับเวลาในขณะที่มีการประทับเวลาและการลงลายมือชื่อเกิดขึ้น กล่าวคือ ข้อมูลอาจจะมีการประทับ176 
เวลา (1) ก่อนการลงลายมือชื่อโดยผู้ขอประทับเวลา (2) หลังการลงลายมือชื่อโดยผู้ขอประทับเวลา และ  177 
(3) ก่อนและหลังการลงลายมือชื่อโดยผู้ขอประทับเวลา โดยการประทับเวลาในแต่ละกรณีจะทำให้เกิดผลลัพธ์178 
เป็นค่าเวลาของการลงลายมือชื่อที่แตกต่างกันตามตารางที่ 1 179 

ตารางท่ี 1 ลำดับเวลาของการประทับเวลาและการลงลายมือชื่อ 180 

กรณี ลำดับเหตุการณ์ ผลลัพธ์ 
กรณทีี ่1 (1) TSA สร้างโทเคนประทับเวลา 

(2) ผู้ขอประทับเวลา ลงลายมือชื่อต่อข้อมูลและ 
โทเคนประทับเวลา  

การประทับเวลาไม่ได้แสดงค่าเวลาในขณะทีม่ีการ
ลงลายมือชื่อต่อข้อมูล แต่ยืนยันว่าลายมือชื่อ
เกิดข้ึนหลังเวลาที่ระบุในโทเคนประทับเวลา 

กรณทีี ่2 (1) ผู้ขอประทับเวลา ลงลายมือชื่อต่อข้อมูล 
(2) TSA ประทับเวลาต่อข้อมูลที่ลงลายมือชื่อแล้ว 

การประทับเวลายืนยันว่าลายมือชื่อเกิดข้ึนก่อน
เวลาที่ระบุในโทเคนประทับเวลา 

กรณทีี ่3 (1) TSA สร้างโทเคนประทับเวลา 
(2) ผู้ขอประทับเวลา ลงลายมือชื่อต่อข้อมูลและ 

โทเคนประทับเวลา 
(3) TSA ประทับเวลาต่อข้อมูลที่ลงลายมือชื่อแล้ว 

การประทับเวลายืนยันว่าลายมือชื่อเกิดข้ึนภายใน
ช่วงเวลาระหว่างเวลาที่ระบุในโทเคนประทับเวลา
สองอัน 

ทั้งนี้ ข้อมูลที่ลงลายมือชื่อจะต้องมีการเก็บรักษาข้อมูลให้มีความครบถ้วน โดยการรักษาความครบถ้วน181 
ของข้อมูลสามารถใช้บุคคลที่สามที่เชื่อถือได้เป็นเสมือนพยานในการรับรองความครบถ้วนของข้อมูลด้วยการใช้182 
ลายมือชื่อดิจิทัลของบุคคลดังกล่าว [1] กล่าวคือ ในการใช้งานการประทับเวลาอิเล็กทรอนิกส์ร่วมกับลายมือ183 
ชื่ออิเล็กทรอนิกส์ทั่วไป การรักษาความครบถ้วนของข้อมูลสามารถอาศัยคุณสมบัติด้านความมั่นคงปลอดภัย184 
ของการประทับเวลาอิเล็กทรอนิกส์ ซึ ่งใช้ TSA เป็นเสมือนพยานในการรับรองความครบถ้วนของข้อมูลที่185 
ประทับเวลาแล้วด้วยการใช้ลายมือชื่อดิจิทัลของ TSA  186 

4.2 การระบุเวลาที่น่าเชื่อถือของการออกเอกสารหรือการลงลายมือชื่อ 187 

 ในกระบวนการออกเอกสารอิเล็กทรอนิกส์หรือการลงลายมือชื ่อต่อเอกสารอิเล็กทรอนิกส์ แม้ว่า 188 
เจ้าของลายมือชื ่อจะใช้ลายมือชื ่อดิจิทัลซึ ่งมีคุณสมบัติที่ช ่วยให้สามารถยืนยันตัวเจ้าของลายมือชื่อ 189 
(authentication) และตรวจพบการเปลี ่ยนแปลงของข้อความและลายมือชื ่ออิเล็กทรอนิกส์ได้  (data 190 
integrity) รวมถึงทำให้เจ้าของลายมือชื่อไม่สามารถปฏิเสธความรับผิดจากข้อความที่ตนเองลงลายมือชื่อได้ 191 
(non-repudiation) ก็ตาม บุคคลที่ได้รับเอกสารดังกล่าวจะไม่สามารถทราบอย่างชัดเจนถึงเวลาที่แน่นอนของ192 
การออกเอกสารหรือการลงลายมือชื่อ นอกจากนี้ เจ้าของลายมือชื่ออาจเลือกระบุเวลาของการออกเอกสาร193 
หรือการลงลายมือชื่อเป็นเวลาใดก็ได้ (เช่น เวลาของเครื่องคอมพิวเตอร์ที่กำลังใช้งาน) หากไม่มีการประทับ194 
เวลาที่น่าเชื่อถือ ดังนั้น การประทับเวลาอิเล็กทรอนิกส์เพื่อใช้ระบุเวลาที่น่าเชื่อถือของการออกเอกสารหรือ 195 
การลงลายมือชื่อจะช่วยป้องกันปัญหาข้อพิพาทเกี่ยวกับความถูกต้องของเวลาและวันที่  196 
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ตัวอย่างของเอกสารอิเล็กทรอนิกส์ที่อาจจำเป็นต้องใช้การระบุเวลาที่น่าเชื่อถือของการออกเอกสารหรือ 197 
การลงลายมือชื่อ เช่น  198 

– เอกสารทางการของหน่วยงานภาครัฐ เช่น ระเบียบ ข้อบังคับ ประกาศ คำสั่ง และหนังสือภายนอก 199 
– เอกสารเกี่ยวกับกระบวนการจัดซื้อจัดจ้างภาครัฐหรือการยื่นประมูลงาน ซึ่งกำหนดกรอบเวลาที่200 

เข้มงวด 201 
– เอกสารเกี่ยวกับกระบวนการพิจารณาคดี ซึ่งกำหนดกรอบเวลาที่เข้มงวด 202 
– สัญญาที่ต้องระบุเวลาที่แน่นอนของการลงลายมือชื่อ เช่น สัญญาประกันความเสียหาย สัญญาเช่า 203 

และสัญญาซื้อขาย 204 
– เอกสารที่ต้องยื่นต่อหน่วยงานภาครัฐ ซึ่งจำเป็นต้องลงลายมือชื่อโดยผู้มีอำนาจทำการในขณะนั้น  205 
– เอกสารทีอ่อกต่อเนื่องตามลำดับเวลา เช่น ใบกำกับภาษี ซึ่งระบุวันที่และเลขที่ตามลำดับเวลา 206 

4.3 การเก็บรักษาข้อมูลและลายมือชื่อในระยะยาว 207 

ข้อมูลหรือเอกสารอิเล็กทรอนิกส์บางประเภทจำเป็นต้องมีการเก็บรักษาข้อมูลเป็นระยะเวลานาน โดย208 
คู่กรณีที่เกี่ยวข้องยังสามารถตรวจสอบความถูกต้องของลายมือชื่ออิเล็กทรอนิกส์บนข้อมูลนั้นได้ เนื่องจาก209 
ต้องการอาศัยผลทางกฎหมายของลายมือชื่ออิเล็กทรอนิกส์เป็นระยะเวลานาน 210 

การประทับเวลาอิเล็กทรอนิกส์สามารถช่วยให้สามารถเก็บรักษาข้อมูลและลายมือชื่อในระยะยาวได้ 211 
โดยเริ่มจากการสร้างโทเคนประทับเวลาเพ่ือรักษาความครบถ้วนของข้อมูลและลายมือชื่อ จากนั้น สามารถต่อ212 
อายุหรือขยายช่วงเวลาใช้งานได้ของโทเคนประทับเวลาอันเดิม (ด้วยการตรวจสอบความถูกต้องของโทเคน213 
ประทับเวลาอันเดิมและการสร้างโทเคนประทับเวลาอันใหม่) ออกไปเป็นระยะตลอดช่วงเวลาของการเก็บรักษา214 
ข้อมูล เพื่อให้บุคคลที่เก็บรักษาข้อมูลในระยะยาวสามารถยืนยันได้ว่าข้อมูลดังกล่าวเป็นข้อมูลที่ลงลายมือชื่อ215 
ซึ่งเป็นต้นฉบับ 216 

5. แนวนโยบายการประทับเวลา 217 

แนวนโยบายการประทับเวลา (time-stamp policy) เป็นชุดของข้อกำหนดที่บ่งบอกถึงการบังคับใช้งานโท218 
เคนประทับเวลาในกลุ่มการใช้งานที่มีข้อกำหนดด้านความมั่นคงปลอดภัยร่วมกัน  219 

ข้อเสนอแนะมาตรฐานฉบับนี้ กำหนดข้อกำหนดสำหรับแนวนโยบายการประทับเวลาพ้ืนฐาน สำหรับ TSA ที่220 
ออกโทเคนประทับเวลาโดยอาศัยใบรับรองกุญแจสาธารณะ ใช้วิธีการประสานเวลากับมาตรเวลาร่วมสากลในการออก221 
โทเคนประทับเวลาด้วยค่าความแม่นยำของเวลาที่ 1 วินาทีหรือดีกว่า และมีการลงลายมือชื่อดิจิทัลลงบนโทเคน222 
ประทับเวลา ทั้งนี้ TSA อาจกำหนดแนวนโยบายของตนเองก็ได้ โดยแนวนโยบายนั้นต้องครอบคลุมข้อกำหนดของ223 
แนวนโยบายตามข้อเสนอแนะมาตรฐานฉบับนี้ หรือมีข้อกำหนดเพ่ิมเติมได้ 224 

ในกรณีที่ TSA ให้บริการประทับเวลาโดยค่าเวลาที่ใช้ในการประทับมีค่าความแม่นยำที่ดีกว่า 1 วินาที TSA225 
จะต้องระบุค่าความแม่นยำดังกล่าวไว้ในคำชี้แจงการเปิดเผยข้อมูล และทุกโทเคนประทับเวลาต้องมีค่าเวลาที่มีค่า226 
ความแม่นยำเท่ากันตามที่ระบุไว้ 227 
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5.1 การระบุแนวนโยบาย (identification) 228 

TSA ต้องเปิดเผยค่าระบุแนวนโยบายการประทับเวลาที่นำมาใช้ในคำชี้แจงการเปิดเผยข้อมูลของผู้229 
ให้บริการประทับเวลาต่อผู้ใช้บริการและคู่กรณีที่เกี ่ยวข้อง (relying party) ซึ่งเป็นบุคคลที่เชื ่อถือโทเคน230 
ประทับเวลา เพ่ือแสดงให้เห็นถึงความสอดคล้องของการให้บริการ 231 

5.2 กลุ่มผู้ใช้งานและการใช้งาน (user community and applicability) 232 

แนวนโยบายการประทับเวลานี้มุ่งหวังให้การให้บริการเป็นไปตามข้อกำหนดของการประทับเวลา ใน233 
ลายมือชื่ออิเล็กทรอนิกส์ที่เชื ่อถือได้เพื่อความถูกต้องในระยะยาว แต่สามารถนำไปประยุกต์ใช้กับการใช้234 
ประโยชน์ในด้านอ่ืนได้เช่นกัน  235 

แนวนโยบายนี้อาจนำไปใช้สำหรับการให้บริการประทับเวลาแบบสาธารณะ (public time-stamping 236 
service) หรือการให้บริการประทับเวลาภายในกลุ่มผู้ใช้งานเฉพาะ (closed community) ก็ได ้237 

5.3 ความสอดคล้อง (conformance) 238 

TSA ต้องใช้ค่าระบุแนวนโยบายการประทับเวลา (ตามที่กำหนดใน ข้อ 5.1) เป็นข้อมูลหนึ่งในโทเคน239 
ประทับเวลา หาก TSA อ้างถึงความสอดคล้องต่อแนวนโยบายการประทับเวลาที่ระบุไว้ TSA ต้องสามารถ240 
แสดงหลักฐานเพื่อสนับสนุนข้อกล่าวอ้างถึงความสอดคล้องนั้นต่อผู้ใช้บริการและคู่กรณีที่เกี่ยวข้องเมื่อมีการ241 
ร้องขอได้ 242 

6. แนวปฏิบัติของผูใ้ห้บริการประทับเวลา 243 

เพื่อให้การให้บริการของ TSA มีความน่าเชื่อถือ และสอดคล้องตามมาตรฐานสากล นอกจากการกำหนด244 
แนวนโยบายการประทับเวลา TSA ต้องจัดทำแนวปฏิบัติของผู้ให้บริการประทับเวลา (TSA practice statement) 245 
สำหรับการให้บริการประทับเวลา และต้องทำให้มั่นใจว่าได้นำข้อกำหนดแนวปฏิบัติทั้งหมดมาปฏิบัติตามแนวนโยบาย246 
การประทับเวลาที่ได้เลือกใช้ โดยแนวปฏิบัติของผู้ให้บริการประทับเวลานั้น ต้องได้รับการอนุมัติจากคณะผู้บริหาร247 
ระดับสูงก่อนนำไปใช้งานและเผยแพร่ให้ผู้ที่เกี่ยวข้องได้รับทราบ เพื่อให้ผู้ใช้บริการและคู่กรณีที่เกี่ยวข้อง สามารถ248 
ประเมินได้ด้วยตนเองว่า TSA มีความน่าเชื่อถือเพียงพอต่อความต้องการในการใช้งานหรือไม่ 249 

TSA ต้องทำการควบคุมการให้บริการประทับเวลา ให้เป็นไปตามข้อกำหนดในเอกสารฉบับนี ้ ซึ ่งเป็น250 
ข้อกำหนดภายใต้วัตถุประสงค์ด้านความมั่นคงปลอดภัยที่ TSA ต้องนำมาปฏิบัติเพื่อดำเนินการให้บรรลุวัตถุประสงค์251 
ด้านความมั่นคงปลอดภัยที่กำหนดไว้ โดยรายละเอียดของการควบคุมตามข้อกำหนดเพื่อให้เป็นไปตามวัตุถุประสงค์252 
นั้น คือความสมดุลระหว่างการให้บริการด้วยระดับความมั่นคงปลอดภัยที่เพียงพอ ในขณะที่ลดข้อจำกัดในด้านเทคนิค253 
ที่ผู้ให้บริการอาจนำมาใช้ในการประทับเวลา 254 

ข้อกำหนดในส่วนที่เกี่ยวข้องกับการตอบสนอง (response) ต่อคำขอใช้บริการประทับเวลานั้น ขึ้นอยู่กับ 255 
ดุลยพินิจของ TSA ตามข้อตกลงระดับการให้บริการ (service level agreements) ที่ทำไว้ร่วมกับผู้ใช้บริการ 256 

6.1 คำชี้แจงเกี่ยวกับแนวปฏิบัติและการเปิดเผยข้อมูล  257 

6.1.1 คำชี้แจงแนวปฏิบัติของผู้ให้บริการประทับเวลา 258 
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TSA ต้องแสดงให้เห็นถึงแนวปฏิบัติที่ชัดเจน เพื่อทำให้มั่นใจว่าการให้บริการประทับเวลานั ้นมี259 
ความน่าเชื่อถือ โดยเฉพาะอย่างยิ่ง ในหัวข้อดังต่อไปนี้ 260 

(1) TSA ต้องประเมินความเสี่ยงเกี่ยวกับความมั่นคงปลอดภัยของสินทรัพย์ที่สำคัญในการ261 
ให้บริการและภัยคุกคามต่อสินทรัพย์เหล่านั้น เพื่อประเมินและกำหนดแผนการควบคุม262 
ความมั่นคงปลอดภัยและข้ันตอนการปฏิบัติงานที่จำเป็นสำหรับการจัดการความเสี่ยงนั้น 263 

(2) TSA ต้องมีคำชี้แจงการปฏิบัติและขั้นตอนที่ใช้ในการดำเนินงานตามข้อกำหนดทั้งหมดที่264 
ระบุไว้ในแนวนโยบายการประทับเวลานี้ 265 

หมายเหตุ: แนวนโยบายการประทับเวลานี้ไม่ได้ระบุข้อกำหนดของโครงสรา้งหรือหัวข้อที่ต้องกำหนด266 
ไว้ในแนวปฏิบัติของ TSA 267 

(3) คำชี้แจงแนวปฏิบัติของ TSA จะต้องระบุภาระผูกพันขององค์กรภายนอกท้ังหมดที่สนับสนุน268 
การให้บริการของ TSA รวมถึงแนวนโยบายและแนวปฏิบัติที่เก่ียวข้อง 269 

(4) TSA ต้องเผยแพร่คำชี้แจงแนวปฏิบัติและเอกสารอ่ืนใดที่เกี่ยวข้อง ให้ผู้ใช้บริการและคู่กรณี270 
ที่เกี ่ยวข้อง รับทราบตามความจำเป็น เพื ่อให้สามารถประเมินได้ว่าแนวปฏิบัติของผู้271 
ให้บริการนั้นมีความสอดคล้องกับนโยบายการประทับเวลาที่กำหนดไว้หรือไม่ 272 

หมายเหตุ: TSA ไม่จำเป็นต้องเผยแพร่รายละเอียดแนวปฏิบัติทั้งหมด 273 

(5) TSA ต้องเปิดเผยข้อกำหนดและเงื่อนไขที่เกี ่ยวข้องกับการใช้บริการการประทับเวลา ให้274 
ผู้ใช้บริการและคู่กรณีที่เก่ียวข้องรับทราบ ตามท่ีระบุไว้ในคำชี้แจงการเปิดเผยข้อมูล 275 

(6) คำชี้แจงแนวปฏิบัติของ TSA ต้องผ่านการอนุมัติจากคณะผู้บริหารระดับสูงซึ่งเป็นผู้มีอำนาจ276 
สูงสุดของหน่วยงาน 277 

(7) ผู ้บริหารระดับสูงของ TSA ต้องทำให้มั ่นใจว่ามีการนำแนวปฏิบัติไปดำเนินการอย่าง278 
เหมาะสม 279 

(8) TSA ต้องกำหนดกระบวนการสำหรับทบทวนแนวปฏิบัติรวมถึงความรับผิดชอบในการ280 
ดำเนินการตามคำชี้แจงแนวปฏิบัติที่ได้กำหนดไว้ 281 

(9) ในกรณีที่จะมีการเปลี่ยนแปลงข้อมูลในคำชี้แจงแนวปฏิบัติ TSA ต้องแจ้งให้ผู ้ที ่มีส่วน282 
เกี่ยวข้องรับทราบล่วงหน้าถึงการเปลี่ยนแปลงในคำชี้แจงแนวปฏิบัติ และหลังจากได้รับการ283 
อนุมัติตามข้อ (6) แล้ว จะต้องจัดทำคำชี้แจงแนวปฏิบัติฉบับแก้ไขในทันทีตามที่กำหนด284 
ข้างต้นใน ข้อ (4) 285 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.1.1. TSA Practice Statement 286 

6.1.2 คำชี้แจงการเปิดเผยข้อมูลของผู้ให้บริการประทับเวลา 287 

TSA ต้องเปิดเผยข้อกำหนดและเงื่อนไขเกี่ยวกับการใช้บริการประทับเวลาของ TSA ต่อผู้ใช้บริการ288 
และคู่กรณีที่เก่ียวข้อง โดยคำชี้แจงนี้ต้องระบุแนวนโยบายการประทับเวลาที่ TSA นำมาใช้เป็นอย่างน้อย 289 

(1)    ข้อมูลการติดต่อ TSA  290 
(2) แนวนโยบายการประทับเวลาที่นำมาใช้  291 
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(3) อัลกอริทึมสำหรับสร้างค่าแฮชอย่างน้อยหนึ่งอัลกอริทึม ซึ่งอาจมีการใช้แทนข้อมูลที่ถูก292 
ประทับเวลา 293 

(4) อายุการใช้งานที่คาดหมายไว้ของลายมือชื่อที่ใช้ในการลงลายมือชื่อ โทเคนประทับเวลา 294 
(ท้ังนี้ จะยาวนานเท่าใดขึ้นอยู่กับอัลกอริทึมที่ใช้ในการแฮชหรือลงลายมือชื่อ และความยาว295 
ของกุญแจส่วนตัว) 296 

(5) ความแม่นยำของค่าเวลาในโทเคนประทับเวลาเมื่อเทียบกับมาตรเวลาร่วมสากล  297 
(6) ข้อจำกัดในการใช้บริการประทับเวลา  298 
(7) ภาระผูกพันของผู้ใช้บริการ (ถ้ามี)  299 
(8) ภาระผูกพันของคู่กรณีที่เก่ียวข้อง 300 
(9) ข้อมูลเกี่ยวกับวิธีการตรวจสอบโทเคนประทับเวลา และข้อจำกัดที่อาจเกิดขึ้นได้ในช่วงเวลา301 

ที่มีผลบังคับใช้ (validity period) 302 
(10) ระยะเวลาที่บันทึกเหตุการณ์ (event logs) จะถูกเก็บรักษาไว้ 303 
(11) ข้อกำหนดและกฎหมายที่เก่ียวข้องกับการให้บริการประทับเวลาในประเทศไทย 304 
(12) ข้อจำกัดความรับผิด  305 
(13) ขั้นตอนการร้องเรียนและกระบวนการระงับข้อพิพาท  306 
(14) หาก TSA ได้รับการประเมินว่ามีความสอดคล้องกับแนวนโยบายการประทับเวลาที่ระบุไว้ 307 

จะต้องระบุหน่วยงานที่ทำการประเมินด้วย 308 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.1.2. TSA Disclosure Statement 309 

6.2 วงจรการบริหารจัดการกุญแจ 310 

6.2.1 การสร้างกุญแจเข้ารหัส 311 

TSA ต้องทำให้มั่นใจว่ากุญแจเข้ารหัส (cryptographic key) ถูกสร้างข้ึนภายใต้สถานการณ์ท่ีมีการ312 
ควบคุม ต้องดำเนินการภายใต้สภาพแวดล้อมที่มีความมั่นคงปลอดภัยทางกายภาพ โดยบุคลากรที่ได้รับ313 
มอบหมายเท่านั้น อย่างน้อยท่ีสุดต้องมีการควบคุมแบบ dual control 314 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.2.1. TSA Key Generation 315 

6.2.2 การป้องกันกุญแจส่วนตัว 316 

TSA ต้องทำให้มั ่นใจว่ากุญแจส่วนตัวถูกจัดเก็บไว้เป็นความลับ (confidential) และคงความ317 
ครบถ้วนสมบูรณ์ (integrity) 318 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.2.2. TSU Private Key Protection 319 

6.2.3 การเผยแพร่กุญแจสาธารณะ 320 

TSA ต้องทำให้มั่นใจว่าความสมบูรณ์และความถูกต้อง (integrity and authenticity) ของกุญแจ321 
สาธารณะสำหรับการตรวจสอบลายมือชื่อ และพารามิเตอร์ที่เกี่ยวข้องจะคงอยู่ ในระหว่างการเผยแพร่322 
ให้กับคู่กรณีที่เก่ียวข้อง 323 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.2.3. TSU Public Key Distribution 324 
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6.2.4 การรับรองกุญแจคู่ใหม่ 325 

TSA ต้องทำให้มั่นใจว่าอายุการใช้งานของใบรับรอง ต้องไม่เกินกว่าระยะเวลาที่อัลกอริทึมและ326 
ความยาวของกุญแจที่เลือกใช้ได้รับการยอมรับว่าเหมาะสมกับวัตถุประสงค์ในการใช้งาน หากเกิดกรณี327 
ของการเพิกถอนใบรับรอง TSA ต้องใช้กุญแจคูใ่หม ่328 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.2.4. Rekeying TSU’s Key 329 

6.2.5 การหมดอายุการใช้งานของคู่กุญแจ 330 

TSA ต้องทำให้มั่นใจว่ากุญแจส่วนตัวสำหรับการลงลายมือชื่อ จะไม่ถูกนำมาใช้ภายหลังกุญแจ331 
หมดอายุการใช้งาน 332 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.2.5. End of TSU Key Life Cycle 333 

6.2.6 การบริหารจัดการวงจรการใช้งานของอุปกรณ์เข้ารหัสลับที่ใชล้งลายมือชื่อต่อโทเคนประทับเวลา 334 

TSA ต้องทำให้มั่นใจในความมั่นคงปลอดภัยของอุปกรณ์เข้ารหัสลับ ตลอดวงจรการใช้งานของ335 
อุปกรณ์นั้น 336 

– อุปกรณ์เข้ารหัสสำหรับการลงลายมือชื่อโทเคนประทับเวลา ต้องไม่ถูกดัดแปลงระหว่างการ337 
ขนส่งและการเก็บรักษา 338 

– การติดตั้ง การเปิดใช้งาน และการทำสำเนาของกุญแจส่วนตัวในการลงลายมือชื่อโดยอุปกรณ์339 
เข้ารหัส ต้องดำเนินการโดยบุคลากรที่ได้รับมอบหมายเท่านั้น โดยอย่างน้อยที่สุดต้องมีการ340 
ควบคุมแบบ dual control ภายในสภาพแวดล้อมที่มีการรักษาความปลอดภัยทางภาพภาพ  341 

– กุญแจส่วนตัวในการลงลายมือชื่อที่จัดเก็บไว้ในอุปกรณ์เข้ารหัสต้องถูกทำลายเมื่อยกเลิกการใช้342 
งานอุปกรณ ์343 

รายละ เอ ี ยด ให ้ เ ป ็ น ไปตาม RFC 3628  ข ้ อ  7 . 2 .6.  Life Cycle Management of the 344 
Cryptographic Module used to Sign Time-Stamps 345 

6.3 การประทับเวลา  346 

6.3.1 โทเคนประทับเวลา 347 

TSA ต้องทำให้มั่นใจว่าโทเคนประทับเวลานั้นได้รับการออกอย่างมั่นคงปลอดภัย และประกอบด้วย348 
ค่าเวลาที่ถูกต้อง 349 

(1) โทเคนประทับเวลาต้องประกอบด้วยค่าระบุแนวนโยบายการประทับเวลา 350 
(2) โทเคนประทับเวลาแต่ละโทเคน ต้องมีค่าระบุเฉพาะโทเคน 351 
(3) ค่าเวลาในโทเคนประทับเวลา ต้องสามารถตรวจสอบกลับได้กับอย่างน้อยหนึ่งค่าเวลาจริงที่352 

เผยแพร่โดย UTC(k)  353 
(4) ค่าเวลาในโทเคนประทับเวลา ต้องสอดคล้องกับมาตรเวลาร่วมสากลตามค่าความแม่นยำที่354 

กำหนดไว้ในแนวนโยบายนี้ และค่าความแม่นยำของค่าเวลาที่ระบุไว้ในโทเคนประทับเวลา 355 
(ถ้ามี) 356 
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(5) หากตรวจพบว่าค่าเวลาของนาฬิกาที่ให้บริการประทับเวลานั้นขาดความแม่นยำตามที่357 
กำหนดไว้ ต้องไม่ทำการออกโทเคนประทับเวลา 358 

(6) โทเคนประทับเวลา ต้องมีค่าแฮชของข้อมูลที่จะประทับเวลา ที่ผู้ขอประทับเวลาส่งมาเพ่ือ359 
ขอประทับเวลาประกอบอยู่ด้วย 360 

(7) โทเคนประทับเวลาต้องถูกลงลายมือชื่อโดยใช้กุญแจที่สร้างมาเพ่ือวัตถุประสงค์นี้โดยเฉพาะ 361 
(8) โทเคนประทับเวลาต้องประกอบด้วย 362 

– ค่าระบุประเทศที่ตั้งของ TSA 363 
– ค่าระบุตัวตนของ TSA ที่ให้บริการ 364 
– ค่าระบุตัวตนของหน่วยที่ทำการออกโทเคนประทับเวลา 365 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.3.1. Time-Stamp Token 366 

6.3.2 ความสอดคล้องของเวลากับมาตรเวลาร่วมสากล 367 

TSA ต้องทำให้มั่นใจว่านาฬิกาของตนเองมีการเทียบเวลาและสอดคล้องกับมาตรเวลาร่วมสากล 368 
ตามค่าความแม่นยำที่กำหนด 369 

(1) การเทียบเวลาของนาฬิกาที่ใช้ออกโทเคนประทับเวลานั้นต้องได้รับการดูแลรักษาให้คงค่า370 
ความแม่นยำตามท่ีกำหนดไว้ 371 

(2) นาฬิกาที่ใช้ออกโทเคนประทับเวลาต้องได้รับการป้องกันจากภัยคุกคามที่อาจส่งผลให้นาฬิกา372 
นั้นเกิดความเปลี่ยนแปลงที่ไม่สามารถตรวจพบได้ ซึ่งทำให้ค่าเวลาไม่ถูกต้องตามที่ได้มีการ373 
เทียบเวลาไว้ 374 

(3) TSA ต้องทำให้มั่นใจว่า สามารถตรวจพบได้หากข้อมูลค่าเวลาในโทเคนประทับเวลานั้น ไม่375 
สอดคล้องกับมาตรเวลาร่วมสากล 376 

(4) TSA ต้องทำให้มั่นใจว่า มีการปรับเทียบเวลาเมื่อเกิดวินาทีทด (leap second)3 ตามที่มีแจ้ง377 
การเปลี่ยนแปลงเวลามาตรฐานโดยหน่วยงานผู้รับผิดชอบในการรักษามาตรฐานทางด้านเวลา 378 
เพื่อให้สอดคล้องกับการปรับเวลาตามมาตรฐานสากล การปรับวินาทีทดจะเกิดขึ้นในช่วงนาที379 
สุดท้ายของวันที่จะทำการเปลี่ยนแปลงเวลา TSA ต้องทำการบันทึกเหตุการณ์การเปลี่ยนแปลง380 
เวลาที่เกิดข้ึนด้วย 381 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.3. 2. Clock Synchronization with UTC 382 

 

 

3 วินาทีทด (leap second) เป็นการเพิ่มหรือลดวินาทีเข้าไปในมาตรเวลาร่วมสากล ซึ่งเป็นวิธีการที่ทำให้
เวลามาตรฐานโลกสอดคล้องกับการหมุนของโลก 
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6.4 การบริหารจัดการและการดำเนินการของผู้ให้บริการประทับเวลา   383 

6.4.1 การบริหารจัดการความม่ันคงปลอดภัย  384 

TSA ต้องทำให้มั ่นใจว่าขั ้นตอนและกระบวนการบริหารจัดการความมั ่นคงปลอดภัยของการ385 
ให้บริการนั้น เพียงพอและสอดคล้องกับแนวปฏิบัติที่เป็นเลิศท่ีได้รับการยอมรับ 386 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.1. Security Management 387 

6.4.2 การจำแนกและการบริหารจัดการสินทรัพย์ 388 

TSA ต้องทำให้มั่นใจว่าการป้องกันข้อมูลและสินทรัพย์อื่น ๆ มีระดับการป้องกันที่มีความเหมาะสม  389 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.2. Asset Classification and Management 390 

6.4.3 การรักษาความม่ันคงปลอดภัยทางบุคลากร 391 

TSA ต้องทำให้มั ่นใจว่าบุคลากรและแนวปฏิบัติในการว่าจ้างนั้น ส่งเสริมและสนับสนุนความ392 
น่าเชื่อถือในการดำเนินงานของ TSA 393 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.3. Personnel Security 394 

6.4.4 การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม 395 

TSA ต้องทำให้มั่นใจว่ามีการควบคุมการเข้าถึงบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย และ396 
ลดความเสี่ยงทางกายภาพที่อาจเกิดต่อสินทรัพย์ของ TSA  397 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.4. Physical and Environmental Security 398 

6.4.5 การบริหารจัดการการดำเนินงาน 399 

TSA ต้องทำให้มั ่นใจว่าองค์ประกอบของระบบมีความมั่นคงปลอดภัย และดำเนินการได้อย่าง400 
ถูกต้อง โดยมีความเสี่ยงที่จะล้มเหลวในระดับต่ำสุด 401 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.5. Operations Management 402 

6.4.6 การบริหารจัดการการเข้าถึงระบบ 403 

TSA ต้องทำให้มั่นใจว่าการเข้าถึงระบบของ TSA จำกัดเฉพาะบุคคลที่ได้รับอนุญาตเท่านั้น  404 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.6. System Access Management 405 

6.4.7 การติดตั้งและดูแลรักษาระบบท่ีน่าเชื่อถือ 406 

TSA ต้องใช้ระบบและผลิตภัณฑ์ที่น่าเชื่อถือ ซึ่งมีการป้องกันการดัดแปลงแก้ไข 407 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.7. Trustworthy Systems Deployment and 408 
Maintenance 409 
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6.4.8 พฤติการณ์ที่กระทบต่อความม่ันคงปลอดภัยของการให้บริการของ TSA 410 

TSA ต้องทำให้มั่นใจว่า ในกรณีที่เกิดเหตุการณ์ที่ส่งผลกระทบด้านความมั่นคงปลอดภัยต่อการ411 
ให้บริการของ TSA รวมไปถึงพฤติการณ์ที่กระทบต่อความมั่นคงปลอดภัยของข้อมูลกุญแจลงนามสว่นตัว 412 
หรือตรวจพบการสูญเสียของการเทียบเวลา ข้อมูลที่เก่ียวข้องดังกล่าวจะต้องถูกเปิดเผยต่อผู้ใช้บริการและ413 
หน่วยงานที่พ่ึงพาอาศัย 414 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.8. Compromise of TSA Services 415 

6.4.9 การยุติการให้บริการของ TSA 416 

TSA ต้องลดความเสี่ยงการหยุดชะงักของบริการที่อาจเกิดขึ้นกับผู้ใช้บริการหรือคู่กรณีที่เกี่ยวข้อง 417 
จากการยุติการให้บริการประทับเวลาของ TSA โดยเฉพาะอย่างยิ่ง TSA ต้องดูแลรักษาข้อมูลที่สำคัญใน418 
การตรวจสอบความถูกต้องของโทเคนประทับเวลา 419 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.9. TSA Termination 420 

6.4.10 การปฏิบัติตามข้อกำหนดทางกฎหมาย 421 

TSA ต้องปฏิบัติตามข้อกำหนดทางกฎหมายที่เก่ียวข้อง 422 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.10. Compliance with Legal Requirements 423 

6.4.11 การบันทึกข้อมูลที่เกี่ยวข้องกับการดำเนินการให้บริการประทับเวลา 424 

TSA ต้องทำให้มั่นใจว่า ข้อมูลที่เก่ียวข้องทั้งหมดเกี่ยวกับการให้บริการประทับเวลา ถูกบันทึกและ425 
เก็บไว้ตามระยะเวลาที่กำหนด โดยเฉพาะอย่างยิ่งเพ่ือวัตถุประสงค์ในการใช้เป็นหลักฐานทางกฏหมาย  426 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.4.11. Recording of Information Concerning 427 
Operation of Time-Stamping Services 428 

6.5 การบริหารจัดการองค์กร 429 

TSA ต้องทำให้มั่นใจว่าเป็นหน่วยงานที่มีความน่าเชื่อถือ โดยต้องจดทะเบียนเป็นนิติบุคคลตามกฎหมาย 430 
มีเอกสารข้อตกลงและความสัมพันธ์ทางสัญญา หากการให้บริการมีการรับเหมาช่วง การจ้างภายนอก หรือ431 
ข้อตกลงอื่นของบุคคลที่สามมาเกี่ยวข้อง TSA ต้องจัดให้มีจำนวนบุคลากรที่เพียงพอ โดยบุคลากรได้รับ432 
การศึกษา การฝึกอบรม มีความรู้ด้านเทคนิคและประสบการณ์ที่จำเป็นเกี่ยวกับประเภท ขอบเขต และปริมาณ433 
ของงานที่จำเป็นสำหรับการให้บริการประทับเวลา 434 

แนวนโยบายและข้ันตอนการปฏิบัติงานของ TSA จะต้องไม่ก่อให้เกิดการเลือกปฏิบัติ โดย TSA จะต้อง435 
ให้บริการที่เข้าถึงได้สำหรับผู้ขอใช้บริการทุกราย ที่ตกลงและยอมรับภาระผูกพันของผู้ใช้บริการ ตามที่ระบุไว้436 
ในคำชี้แจงการเปิดเผยข้อมูลของ TSA รวมไปถึงการกำหนดแนวนโยบายและขั้นตอนในการแก้ไขข้อร้องเรียน437 
และข้อพิพาทที่ได้รับจากผู้ใช้บริการ เกี่ยวกับการให้บริการประทับเวลาหรือเรื่องอ่ืน ๆ ที่เกี่ยวข้อง 438 

รายละเอียดให้เป็นไปตาม RFC 3628 ข้อ 7.5. Organizational 439 



 

-17- 

บรรณานุกรม 440 
 441 
[1]  ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ว่า

ด้วยแนวทางการลงลายมือชื่ออิเล็กทรอนิกส์ เลขที่ ขมธอ. 23-2563, เวอร์ชัน 1.0.  
[2]  ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง แนวทางการจัดทำแนวนโยบาย (Certificate 

Policy) และแนวปฏิบัติ (Certification Practice Statement) ของผู้ให้บริการออกใบรับรองอิเล็กทรอนิกส์ 
(Certification Authority) พ.ศ. 2552.  

[3]  IETF RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP), August 
2001.  

[4]  International Organization for Standardization, "ISO/IEC 18014-4:2015 Information 
technology – Security techniques – Time-stamping services – Part 4: Traceability of time 
sources", April 2015.  

[5]  ETSI EN 319 422: "Electronic Signatures and Infrastructures (ESI); Time-stamping protocol and 
time-stamp token profiles", March 2016.  

[6]  ETSI EN 319 421: "Electronic Signatures and Infrastructures (ESI); Policy and Security 
Requirements for Trust Service Providers issuing Time-Stamps", March 2016.  

[7]  IETF RFC 3628 Policy Requirements for Time-Stamping Authorities (TSAs), November 2003.  
[8]  International Organization for Standardization, "ISO/IEC 18014-1:2008 Information 

technology – Security techniques – Time-stamping services – Part 1: Framework", 
September 2008.  

[9]  International Organization for Standardization, "ISO/IEC 18014-2:2021 Information security – 
Time-stamping services – Part 2: Mechanisms producing independent tokens", September 
2021.  

[10]  พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม.  
 442 


	1. ขอบข่าย
	2. บทนิยาม
	2.1 โทเคนประทับเวลา (time-stamp token) หรือ ตราประทับเวลา (time stamp) หมายถึง ข้อมูลที่เชื่อมโยงค่าเวลาและวันที่กับข้อมูลอิเล็กทรอนิกส์ เพื่อให้มีหลักฐานว่าข้อมูลอิเล็กทรอนิกส์นั้นมีอยู่จริง ณ เวลาดังกล่าว
	2.2 บริการประทับเวลา (time-stamping service) หมายถึง บริการที่ออกโทเคนประทับเวลา เพื่อให้มีหลักฐานว่าข้อมูลอิเล็กทรอนิกส์มีอยู่จริง ณ เวลาใดเวลาหนึ่ง
	2.3 ผู้ให้บริการประทับเวลา (time-stamping authority: TSA) หมายถึง หน่วยงานที่ให้บริการประทับเวลาด้วยการออกโทเคนประทับเวลา
	2.4 ผู้ขอประทับเวลา (time-stamp requester) หมายถึง บุคคลที่มีข้อมูลอิเล็กทรอนิกส์ที่ต้องการนำไปประทับเวลา
	2.5 ผู้ตรวจสอบประทับเวลา (time-stamp verifier) หมายถึง บุคคลที่ต้องการตรวจสอบว่าข้อมูลอิเล็กทรอนิกส์มีการประทับเวลาที่ถูกต้องหรือไม่
	2.6 มาตรเวลาร่วมสากล (coordinated universal time: UTC) หมายถึง มาตรเวลา (time scale) ที่ดูแลโดยสำนักงานชั่งตวงวัดระหว่างประเทศ (Bureau International des Poids et Mesures: BIPM) และใช้เป็นรากฐานของการเผยแพร่ความถี่และสัญญาณเวลาที่เป็นมาตรฐานร่วมกัน
	2.7 UTC(k) หมายถึง มาตรเวลา (time scale) ที่คำนวณโดยห้องปฏิบัติการ “k” และมีการเทียบเวลากับมาตรเวลาร่วมสากล (UTC) เพื่อให้มีความสอดคล้องกันภายใน ±100 ns
	2.8 ศูนย์เวลา (timing centre) หมายถึง หน่วยงานที่มีช่องทางในการเผยแพร่เวลา UTC(k) ไปยัง TSA ตามค่าความแม่นยำที่กำหนด
	2.9 ผู้ประเมินเวลา (time assessment authority: TAA) หมายถึง หน่วยงานที่ตรวจสอบเวลาของนาฬิกาของ TSA และอาจเผยแพร่เวลาไปยัง TSA ด้วย
	2.10 ลายมือชื่ออิเล็กทรอนิกส์ (electronic signature) หมายถึง อักษร อักขระ ตัวเลข เสียงหรือสัญลักษณ์อื่นใดที่สร้างขึ้นให้อยู่ในรูปแบบอิเล็กทรอนิกส์ซึ่งนำมาประกอบกับข้อมูลอิเล็กทรอนิกส์เพื่อแสดงความสัมพันธ์ระหว่างบุคคลกับข้อมูลอิเล็กทรอนิกส์ โดยมีวัตถุป...
	2.11 ลายมือชื่อดิจิทัล (digital signature) หมายถึง ลายมือชื่ออิเล็กทรอนิกส์ที่ได้จากกระบวนการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ ซึ่งช่วยให้สามารถยืนยันตัวเจ้าของลายมือชื่อ และตรวจพบการเปลี่ยนแปลงของข้อความและลายมือชื่ออิเล็กทรอนิกส์ได้ รวมถึงการทำให้เจ้า...
	2.12 กุญแจส่วนตัว (private key) หมายถึง กุญแจที่ใช้สร้างลายมือชื่อดิจิทัล และสามารถนำไปใช้ในการถอดรหัสลับเมื่อมีการเข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ เพื่อให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ที่มีการเข้ารหัสลับนั้นได้ [2]
	2.13 กุญแจสาธารณะ (public key) หมายถึง กุญแจที่ใช้ตรวจสอบลายมือชื่อดิจิทัล และสามารถนำไปใช้เข้ารหัสลับข้อมูลอิเล็กทรอนิกส์ เพื่อมิให้สามารถเข้าใจความหมายของข้อมูลอิเล็กทรอนิกส์ที่มีการเข้ารหัสลับนั้นได้ เพื่อประโยชน์ในการรักษาความลับของข้อมูลอิเล็กทรอ...

	3. ภาพรวมของการประทับเวลาอิเล็กทรอนิกส์
	3.1 การสร้างโทเคนประทับเวลา
	รูปที่ 1 การสร้างโทเคนประทับเวลา

	3.2 โทเคนประทับเวลา
	3.3 การตรวจสอบโทเคนประทับเวลา
	รูปที่ 2 การตรวจสอบโทเคนประทับเวลา
	3.3.1   ข้อพิจารณาด้านความมั่นคงปลอดภัย

	3.4 การต่ออายุโทเคนประทับเวลา
	3.5 การตรวจสอบย้อนกลับของเวลา
	รูปที่ 3 การตรวจสอบย้อนกลับของเวลา


	4. กรณีการใช้งานของการประทับเวลาอิเล็กทรอนิกส์
	4.1 การใช้งานการประทับเวลาอิเล็กทรอนิกส์ร่วมกับลายมือชื่ออิเล็กทรอนิกส์
	ตารางที่ 1 ลำดับเวลาของการประทับเวลาและการลงลายมือชื่อ

	4.2 การระบุเวลาที่น่าเชื่อถือของการออกเอกสารหรือการลงลายมือชื่อ
	4.3 การเก็บรักษาข้อมูลและลายมือชื่อในระยะยาว

	5. แนวนโยบายการประทับเวลา
	5.1 การระบุแนวนโยบาย (identification)
	5.2 กลุ่มผู้ใช้งานและการใช้งาน (user community and applicability)
	5.3 ความสอดคล้อง (conformance)

	6. แนวปฏิบัติของผู้ให้บริการประทับเวลา
	6.1 คำชี้แจงเกี่ยวกับแนวปฏิบัติและการเปิดเผยข้อมูล
	6.1.1 คำชี้แจงแนวปฏิบัติของผู้ให้บริการประทับเวลา
	6.1.2 คำชี้แจงการเปิดเผยข้อมูลของผู้ให้บริการประทับเวลา

	6.2 วงจรการบริหารจัดการกุญแจ
	6.2.1 การสร้างกุญแจเข้ารหัส
	6.2.2 การป้องกันกุญแจส่วนตัว
	6.2.3 การเผยแพร่กุญแจสาธารณะ
	6.2.4 การรับรองกุญแจคู่ใหม่
	6.2.5 การหมดอายุการใช้งานของคู่กุญแจ
	6.2.6 การบริหารจัดการวงจรการใช้งานของอุปกรณ์เข้ารหัสลับที่ใช้ลงลายมือชื่อต่อโทเคนประทับเวลา

	6.3 การประทับเวลา
	6.3.1 โทเคนประทับเวลา
	6.3.2 ความสอดคล้องของเวลากับมาตรเวลาร่วมสากล

	6.4 การบริหารจัดการและการดำเนินการของผู้ให้บริการประทับเวลา
	6.4.1 การบริหารจัดการความมั่นคงปลอดภัย
	6.4.2 การจำแนกและการบริหารจัดการสินทรัพย์
	6.4.3 การรักษาความมั่นคงปลอดภัยทางบุคลากร
	6.4.4 การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม
	6.4.5 การบริหารจัดการการดำเนินงาน
	6.4.6 การบริหารจัดการการเข้าถึงระบบ
	6.4.7 การติดตั้งและดูแลรักษาระบบที่น่าเชื่อถือ
	6.4.8 พฤติการณ์ที่กระทบต่อความมั่นคงปลอดภัยของการให้บริการของ TSA
	6.4.9 การยุติการให้บริการของ TSA
	6.4.10 การปฏิบัติตามข้อกำหนดทางกฎหมาย
	6.4.11 การบันทึกข้อมูลที่เกี่ยวข้องกับการดำเนินการให้บริการประทับเวลา

	6.5 การบริหารจัดการองค์กร

	บรรณานุกรม

