
หนา 1

สัมมนาเผยแพรความรูและผลการศึกษา 

ลายมือชื่อดจิิทัล ครั้งท่ี 2

ผูใหบริการท่ีเชื่อถือไดที่เก่ียวของกับ

ลายมอืช่ือดิจิทัล

ผานโปรแกรม Microsoft teams

วันศุกรที่ 19 กรกฎาคม 2567 I เวลา 10.00 – 12.00 น. 



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา

หนา 2



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา
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บริการที่เช่ือถือได (trust services)

ภายใตกฎหมายเอดาสของสหภาพยุโรป

หนา 4

eIDAS Trust System



บริการที่เช่ือถือได (trust services)

ภายใตกฎหมายเอดาสของสหภาพยุโรป

หนา 5

eIDAS Trust System



มาตรฐานที่เกี่ยวของกับลายมือช่ือดิจิทลั 

และบริการที่เช่ือถือได

หนา 6

ETSI TR 119 000
The framework for standardization of digital signatures and trust services



บริการที่เช่ือถือได (trust services)

eIDAS Dashboard

หนา 7



ผูใหบริการที่เชื่อถือได (trust service providers)

eIDAS Dashboard

หนา 8



มาตรฐานสาํหรับผูใหบริการที่เชื่อถือได (TSP)

ที่เก่ียวของกับลายมือชื่อดิจิทัล

หนา 9

ETSI TR 119 400
Guidance on the use of standards for trust service providers supporting 

digital signatures and related services

ผูใหบริการที่เชื่อถือได (trust service provider) ที่เก่ียวของกับลายมือชื่อดิจิทัล

1.  TSP issuing certificates

2.  TSP issuing time-stamps

3.  TSP providing signature generation services 

4.  TSP providing signature validation services

    โดยมาตรฐานน้ีจะไมไดกลาวถึง ผูใหบริการแอปพลิเคชั่นที่เช่ือถือได (trust application 
service provider) ซ่ึงจะอยูในเลมมาตรฐาน ETSI TR 119 500  Business Driven Guidance 
for Trust Application Service Provider ไดแก

- Electronic Registered Delivery Service (ERDS) 

- Registered Electronic Mail (REM)

- Data Preservation Service (DPS)



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา
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ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)

หนา 11

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)



หนา 12

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังนี้ 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 13

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.1  การประเมินความเสี่ยง (risk assessment) 

                  REQ-5 การประเมินความเส่ียง (risk assessment) ของสนิทรัพยสําคัญของบริการ 
                      สรุปขอกําหนดสําคัญ REQ-5-01 – REQ.5-05 ประกอบดวย ผูใหบรกิารที่เชื่อถือได
                      ตองดําเนินการประเมินความเส่ียงเพ่ือระบุ วเิคราะห และประเมินความเส่ียงตอ
                      บริการดวยกระบวนการประเมินความเส่ียงที่สามารถจดัระดับความรุนแรงของความ
                      เส่ียงได มีการกําหนดมาตรการดานความมั่นคงปลอดภัยเพ่ือแกไขความเส่ียงตามที่
                      ระบุไวในเอกสารนโยบายความม่ันคงปลอดภัยขององคกร มีการทบทวนการประเมิน
                      ความเส่ียงเปนประจํา และการประเมินความเส่ียงและการยอมรับความเสี่ยงตองผาน
                      การอนุมัติของฝายบรหิารของผูใหบริการที่เช่ือถือได

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



หนา 15

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice) 

                     - REQ-6.01-01 ถึง REQ-6.01-11 
                         รายละเอียด เงื่อนไข ความรบัผิดชอบของผูใหบริการที่เชื่อถือได

                      -  REQ-6.2-01 ถึง REQ-6.2-06 
         ขอจํากัดในการใชบริการ ขอมูลติดตอกับผูใหบริการที่เช่ือถือได

      -  REQ-6.3-03 ถึง REQ-6.3-10 
          นโยบายความมั่นคงปลอดภัยทางสารสนเทศ (information security policy) 

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation)

                     - REQ-7.1.1-01 ถึง REQ-7.1.1-10 การบริหารจัดการภายในองคกร (internal 
organization) 

                      - REQ-7.1.2-01 การแบงแยกหนาที่ (segregation of duties) 

                      - REQ-7.2-01 ถึง REQ-7.2-17 การบริหารจัดการทรัพยากรบุคคล (human
resources) 

                      - REQ-7.3.1-01 ถึง REQ-7.3.1-02 การจัดการสนิทรัพย (asset management)

- REQ-7.3.2-01 ถึง REQ-7.3.2-03 การจัดการสื่อบันทึกขอมูล (media handling) 

- REQ-7.4-01 ถึง REQ-7.4-10 การควบคุมการเขาถึง (access control) 

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers



หนา 18

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation)  (ตอ…)

- REQ-7.5-01 การใชงานการเขารหสัลับ (cryptographic controls)

                     - REQ-7.6-01 ถึง REQ-7.6.-05 การรักษาความมั่นคงปลอดภัยทางกายภาพ 
                         (physical and environmental security)

- REQ-7.7-01 ถึง REQ-7.7-09 การปฏิบตังิานดานความมั่นคงปลอดภัย 
         (operation security) 

- REQ-7.8-01 ถึง REQ-7.8-0 การรักษาความม่ันคงปลอดภัยของระบบเครือขาย
                          (network security)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.3  การบรหิารจัดการและดําเนินการของผูใหบริการที่เชื่อถือได (TSP management
and operation) (ตอ…)

- REQ-7.9-01 ถึง REQ-7.9-12 การบริการจัดการสถานการณความไมม่ันคง
                          ปลอดภยั (incident management)

- REQ-7.10-01 ถึง REQ-7.10-08 การเก็บรวบรวมพยานหลักฐาน (collection of 
evidence) 

                     - REQ-7.11-01 ถึง REQ-7.11-02  การบริหารจัดการความตอเนื่องของบรกิาร 
                         (business continuity management) 

- REQ-7.12-01 ถึง REQ-7.12-11 การเลิกกิจการและแผนการยกเลิกบริการ (TSP
termination and termination plans)

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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ETSI EN 319 401
General Policy Requirements for Trust Service Providers

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers  โดยแบงขอกําหนดได 4 กลุม ดังน้ี 

             1.1  การประเมินความเสี่ยง (risk assessment) 

               1.2  การจัดทํานโยบายและขอปฏิบัติ (policy and practice)

1.3  การบริหารจัดการและดําเนนิการของผูใหบริการที่เชื่อถือได (TSP management 
and operation) 

            1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance)

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

1.  ขอกําหนดท่ัวไป ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        (policy & security requirements) ตามมาตรฐาน ETSI EN 319 401 General Policy 

Requirements for Trust Service Providers

               1.4  มาตรการปฏิบัติตามขอกําหนดทางกฎหมาย (compliance) 

                     REQ-7.13-01 ถึง REQ-7.13-05 (compliance) ผูใหบริการที่เชื่อถอืได ตองแนใจวา
                      การปฏบิัติงานเปนไปตามกรอบของกฎหมายและมีความนาเชื่อถือ ตองสามารถ
                      นําเสนอพยานหลักฐานที่สนับสนุนถึงการปฏบิัติงานไดตามกรอบของกฎหมายที่
                      เก่ียวของ และตองปฏิบัติงานตามมาตรการคุมครองขอมูลสวนบุคคลตามกฎหมาย 
                      เปนตน

ETSI EN 319 401
General Policy Requirements for Trust Service Providers

ขอกําหนดทั่วไป ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

(policy & security requirements)



เปรียบเทียบ ขอกําหนดทั่วไป ของ ETSI EN 319 401 กับ ISO/IEC 27002:2013
สําหรับผูใหบริการที่เชื่อถือได (TSP) ที่เก่ียวของกับลายมือชื่อดิจิทัล
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ETSI EN 319401 V 2.3.1 (2021-05) ISO 27002 :2013 (Code of practice for information security controls)

REQ-5 การประเมินความเสี่ยง (Risk Assessment) Risk management (ISO 27005)

REQ-6 นโยบายและขอปฏิบัติ (Policies and practices): REQ-6.1 Trust Service Practice 

Statement, REQ-6.2 Terms and conditions, REQ-6.3 Information security policy

Clause 5 Information security policies

REQ-7 การบริหารจัดการและการดําเนินงานของผูใหบริการทีเ่ช่ือถือได (TSP management and 

operation): REQ-7.1 Internal organization

Clause 6 Organization of information security

REQ-7.2 Human resources Clause 7 Human resource security

REQ-7.3 Asset management Clause 8 Asset management

REQ-7.4 Access control Clause 9 Access control

REQ-7.5 Cryptographic controls Clause 10 Cryptography

REQ-7.6 Physical and environmental security Clause 11 Physical and environmental security

REQ 7.7 Operation security Clause 12 Operations security

REQ 7.8 Network security Clause 13 Communication security

REQ 7.9 Incident management, Req 7.10 Collection of Evidence Clause 16 Information security incident management

REQ 7.11 Business continuity management Clause 17 Information security aspect of business continuity mgt.

REQ 7.12 TSP termination and termination plans

REQ 7.13 Compliance Clause 18 Compliance



ความสัมพันธระหวาง ISO 27001 / ISO27002 / ISO27005 และ ISO 27701
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ขยายขอบเขตของ ISO 27001 และ ISO 27002 
เพื่อครอบคลุมการจัดการขอมูลสวนบุคคล (PIMS)

เปนมาตรฐานหลักที่กาํหนด
ระบบการจัดการความปลอดภยัของขอมูล (ISMS)

ใหแนวทางการควบคุมความปลอดภัยเพ่ิมเติมสาํหรับ ISO 27001

สนับสนุนการจัดการความเสี่ยงทีเ่ก่ียวของกบั ISMS ของ ISO 27001
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services

SSA
(Signature Creation Application)

(Server Signing Application)
สาํหรบักรณี remote signing

SCDev
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services



หนา 27

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย

-  การสรางกุญแจสําหรับสรางลายมือชื่อ (signing key generation) มีรหัสดวย
                             อักษรยอนําหนาเปน GEN-6.2 และการสํารองและกูคืนกุญแจสาํหรับสราง
                             ลายมือชื่อ มีรหัสดวยอักษรยอนําหนาเปน GEN-6.3.3

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

-  การเช่ือมโยงใบรับรองและอไีอดี (Certificate/eID means linking) มีรหัสดวย
                             อักษรยอนําหนาเปน LNK-6.2

- การส่ังสรางลายมือช่ือ (signature activation) มีรหัสดวยอักษรยอนําหนา
                             เปน SIG-6.3.1 

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA) 

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

-  การลบกุญแจสําหรับสรางลายมือช่ือ (signing key deletion) มีรหัสดวยอักษร
                             ยอนําหนาเปน DEL-6.3.2

- บริการอีไอดี (eID means provision) มีรหัสดวยอักษรยอนําหนาเปน
                             EID-6.2.4  ท่ีเก่ียวของกับการยืนยนัตัวตนของเจาของลายมือชื่อที่เช่ือถือได

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services



หนา 30

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

             2.1  มาตรฐาน ETSI TS 119 431-1 Policy and security requirements for
trust service providers; Part 1: TSP service components operating 
a remote QSCD / SCDev (SSA: Server Signing Application)

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA: Signature Creation 
Application)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA)

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย

-  ASI-8.1 กําหนดใหผูใหบริการที่เชื่อถือไดตองปฏิบัติตามขอกําหนดที่เก่ียวของ
                             กับสวนติดตอ (interface)

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

2.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการสรางลายมือชื่อ

2.2  มาตรฐาน ETSI TS 119 431-2 Policy and security requirements for
trust service providers; Part 2: TSP service components 
supporting AdES digital signature creation (SCA)

                         ขอกําหนดเฉพาะภายใตมาตรฐานนี้ ประกอบดวย  (ตอ…)

- ASI-8.2 กําหนดใหผูใหบริการที่เชื่อถือไดตองปฏิบัติตามขอกําหนดที่เก่ียวของ
                             กับการสรางลายมือช่ือดิจิทลัในการเลือกใชกระบวนการเขารหสัลับ การแจง
                             หรือเปดใหเขาถงึขอมูลสําคัญตาง ๆ

ผูใหบริการสรางลายมอืชื่อ
TSP providing signature generation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบริการสรางลายมือช่ือ
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

3.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการตรวจสอบความถูกตองลายมือชื่อ ETSI TS 119 441 Policy and 

security requirements for TSP providing validation services (SVA: Signature
Validation Application)

ผูใหบริการตรวจสอบ
ความถูกตองลายมือช่ือ

TSP providing signature validation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารตรวจสอบความถูกตองลายมือช่ือ

(SVA)
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

3.  ขอกําหนดเฉพาะ ของประเเภทนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการตรวจสอบความถูกตองลายมือชื่อ ETSI TS 119 441 Policy and 

security requirements for TSP providing validation services (SVA)

-  SVP-8.2 กําหนดโพรโทคอลการตรวจสอบความถูกตองของลายมือชื่อ (signature 
validation protocol) 

- SVP-8.3 เปนขอกําหนดดานความมั่นคงปลอดภัยของชองทางส่ือสารระหวางผูใชงาน
                   กับผูใหบริการตรวจสอบความถูกตองของลายมือชื่อ

                - VPR-8.1 กําหนดกระบวนการตรวจสอบความถูกตองของลายมือชื่อ (signature
validation process)

- SVR-8.2 กําหนดขอกําหนดสําหรบัรายงานผลการตรวจสอบความถูกตองของลายมือช่ือ
                    (signature validation report)

ผูใหบริการตรวจสอบ
ความถูกตองลายมือช่ือ

TSP providing signature validation services

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารตรวจสอบความถูกตองลายมือช่ือ
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1 
        (CSP: Certification Service Provider) 

-  ขอกําหนดเฉพาะบริการลงทะเบียน (registration service) มีรหัสดวยอักษรยอนําหนา
                    เปน REG-6.2 ขอกําหนดเกี่ยวกับการพิสูจนและยืนยันตัวตน รวมถึงการตรวจสอบ

ขอมลูที่ระบุถึงเจาของใบรับรอง เพ่ือใชเปนขอมูลในบริการสรางใบรับรอง บริการนี้จะ
รวมถึงการตรวจสอบการครอบครอง หรอืควบคุมกุญแจสวนตัวของเจาของลายมือช่ือที่

   ไมไดถกูสรางจากผูออกใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง



หนา 36

นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1 
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการสรางใบรับรอง (certification generation service) มีรหัส
                    ดวยอักษรยอนําหนาเปน GEN-6.3.2 กระบวนการขอใบรับรอง (certificate 

application process) และ GEN-6.3.3 การออกใบรับรอง (certificate 
issuance) และมีเนื้อหาครอบคลุมถึงการสรางและลงลายมือชื่อในใบรับรองดวยไอ
เดนทิตีและขอมูลที่ระบถุึงเจาของใบรับรองที่ผานการตรวจสอบจากบริการลงทะเบียน

                    (registration service) บริการนี้สามารถรวมกระบวนการสรางคูกุญแจดวยก็ได

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง  ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการสงหรือเผยแพรขอมูลใบรับรอง (dissemination service) มี
                    รหัสดวยอักษรยอนําหนาเปน DIS-6.1 การเผยแพรขอมลูใบรบัรอง (publication 

and repository responsibilities) DIS-6.5 การเผยแพรขอมูลและสถานะของ
    ใบรับรองหรือกญุแจสาธารณะของผูออกใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง  ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
(CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการรับคําขอและดําเนนิการเพิกถอนใบรับรอง (revocation 
management service) มีรหัสดวยอักษรยอนําหนาเปน REV-6.2.4 กระบวนการ
ยืนยันตัวตนในการรองขอเพิกถอนใบรับรอง REV-6.3.9 การเพิกถอนหรือ
ระงับการใชงานใบรับรอง (certificate revocation and suspension) และ 
REV-6.4.5 การบนัทกึขอมูลคําขอเพิกถอนและการดําเนินการตาง ๆ ที่เกี่ยวของ

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง
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นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่
เก่ียวของกับลายมือชื่อดิจิทัล

4.  ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบายและขอกําหนดดานความมั่นคงปลอดภัย
        สําหรับผูใหบริการออกใบรับรอง ETSI EN 319 411-1 Policy and security 

requirements for Trust Service Providers issuing certificates; Part 1
        (CSP: Certification Service Provider)  (ตอ…)

-  ขอกําหนดเฉพาะบริการแสดงสถานะการเพิกถอนใบรับรอง (revocation status 
service) มีรหัสดวยอักษรยอนําหนาเปน CSS-6.3.10 การใหบริการขอมูลสถานะ

                    การเพิกถอนของใบรับรองกับคูกรณีตาง ๆ (certificate status service)

- ขอกําหนดเฉพาะบริการจัดเตรียมอุปกรณสําหรับเจาของลายมือช่ือ (subject device
provision service) มีรหัสดวยอักษรยอนําหนาเปน SDP-6.3.3 และ SDP-6.3.12 การ

                    กูคืนกุญแจ SDP-6.4.5 การจัดเก็บขอมูลบันทึกที่เก่ียวของกับการจัดเตรียมอุปกรณ
                    สําหรับเจาของลายมือชื่อ SDP-6.5.1 และ SDP-6.5.4 การสรางคูกุญแจและใหบริการ
                     อุปกรณเขารหัสลับที่มีความมั่นคงปลอดภัยหรืออุปกรณอื่นกับเจาของใบรับรอง

ผูใหบริการออกใบรับรอง
TSP issuing certificates

ขอกําหนดเฉพาะ ของประเภทมาตรฐานนโยบาย

และขอกําหนดดานความมั่นคงปลอดภัย 

สําหรับผูใหบรกิารออกใบรับรอง



• ภาพรวมของผูใหบริการที่เชื่อถือได

• นโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการที่เชื่อถือไดที่เก่ียวของกับลายมือชื่อดิจิทัล

• การเปรียบเทียบนโยบายและขอกําหนดดานความมั่นคงปลอดภัยสําหรับผูใหบริการท่ีเชื่อถือไดที่เกี่ยวของกับ
ลายมือชื่อดิจิทัล

หัวขอการสัมมนา

หนา 40



ตารางเปรียบเทียบ ขอกําหนดทั่วไป
สําหรับผูใหบริการที่เชื่อถือได (TSP) ที่เก่ียวของกับลายมือชื่อดิจิทัล

หนา 41



ตารางเปรียบเทียบ ขอกําหนดเฉพาะ
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- OVR ขอกําหนดทั่วไป / GEN บรกิารสรางใบรับรอง / REG บรกิารลงทะเบียน / DIS บรกิารเผยแพร / SDP ขอกําหนดเก่ียวกับอุปกรณของเจาของใบรับรอง (subject) / CSS บรกิารสถานภาพใบรับรอง
- ASI ขอกําหนดสวนติดตอของการลงลายมือชื่อดิจิทัล (AdES signing interface) 
- GEN ขอกําหนดบริการสรางกุญแจสําหรับลงลายมือชื่อ / LNK ขอกําหนดเก่ียวกับบริการเชื่อมโยงใบรับรองและอีไอดี / SIG ขอกําหนดบริการส่ังใหสรางลายมือชื่อ / DEL ขอกําหนดการลบกุญแจสําหรับลงลายมอืชื่อ / EID ขอกําหนดเกี่ยวกับอีไอดี 
- SVP ขอกําหนดโพรโทคอลการตรวจสอบความถูกตองของลายมือชื่อ / VPR ขอกําหนดเกี่ยวกับกระบวนการตรวจสอบความถูกตองของลายมือชื่อ / SVR ขอกําหนดบริการรายงานการตรวจสอบความถูกตองของลายมือชื่อ)
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