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ผู้ทำงาน 
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นายธานินทร์ ตันกิติบุตร สมาคมผู้ให้บริการอินเทอร์เน็ตและคลาวด์ไทย 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย
บริการลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลฉบับนี้ จัดทำขึ้นเพ่ืออธิบายส่วนประกอบและหลักการทำงาน
ของการลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ
ที่เชื่อถือได้ (trustworthy systems supporting server signing) รวมถึงกำหนดรูปแบบในการบริหารจัดการกุญแจ
สำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) และกระบวนการสั่งให้สร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจาก
ระยะไกลซึ่งสามารถรับประกันความเชื่อมั่นในระดับสูงได้ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลอยู่ภายใต้การ
ควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน (sole control) 

โดยมีการนำเสนอและรับฟังความคิดเห็นเป็นการทั่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็นจาก
ผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความครบถ้วนสมบูรณ์ยิ่งขึ้น 
รวมทั้งให้สามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 
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คำนำ 
ปัจจุบันการใช้งานลายมือชื่อดิจิทัลยังมีอุปสรรคที่ทำให้การประยุกต์ใช้งานยังไม่เป็นที่แพร่หลายอยู่ที่การเก็บ

รักษากุญแจส่วนตัวให้มั่นคงปลอดภัย และการบริหารจัดการกุญแจส่วนตัวเพื่อนำมาใช้ลงลายมือชื่อดิจิทัลได้อย่าง
สะดวกนั้นไม่ใช่สิ่งที่ผู้ใช้งานทั่วไปพึงจะกระทำเองได้โดยง่าย การลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล 
(remote signing) จึงเป็นวิธีการที่เป็นทางเลือกและได้รับการยอมรับในหลายประเทศ เช่น สหภาพยุโรป เนื่องจาก
สามารถอำนวยความสะดวกให้กับผู ้ใช้งานในการเก็บรักษาและเรียกใช้งานกุญแจส่วนตัวผ่านระบบเครือข่าย
คอมพิวเตอร์ เมื่อได้ดำเนินการด้วยวิธีการที่เชื่อถือได้และมีความม่ันคงปลอดภัย 

ด้วยเหตุนี้ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์จึงได้จัดทำข้อเสนอแนะมาตรฐานฯ ว่าด้วยบริการลง
ลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote singing service) เพื่ออธิบายส่วนประกอบและหลักการ
ทำงานของการลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย 
เครื่องบริการที่เชื ่อถือได้ (trustworthy systems supporting server signing: TW4S) รวมถึงกำหนดรูปแบบใน 
การบริหารจัดการกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) และกระบวนการสั่งให้สร้างลายมือชื่อดิจิทัลที่
ใช้การควบคุมจากระยะไกลซึ่งสามารถรับประกันความเชื่อมั่นในระดับสูงได้ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล
อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่น ( sole control) โดยข้อเสนอแนะ
มาตรฐานฉบับนี้เป็นข้อเสนอแนะสำหรับหน่วยงานต่างที่ต้องการใช้ และ/หรือให้บริการลงลายมือชื่อดิจิทัลที่ใช้การ
ควบคุมจากระยะไกล ด้วยรูปแบบที่มีมาตรฐานและมีความน่าเชื่อถืออ้างอิงตามมาตรฐานของสหภาพยุโรป 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 1 

ที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 2 

ว่าด้วยบริการลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล 3 

1. ขอบข่าย 4 

ข้อเสนอแนะมาตรฐานฉบับนี้อธิบายส่วนประกอบและหลักการทำงานของการลงลายมือชื่อดิจิทัลที่ใช้การ5 
ควบคุมจากระยะไกลด้วยระบบสนับสนุนการลงลายมือชื ่อดิจิทัลด้วยเครื ่องบริการที ่เชื ่อถือได้  (trustworthy 6 
systems supporting server signing: TW4S) รวมถึงกำหนดรูปแบบในการบริหารจัดการกุญแจสำหรับใช้สร้าง7 
ลายมือชื่อดิจิทัล (signing key) และกระบวนการสั่งให้สร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลซึ่งสามารถ8 
รับประกันความเชื่อม่ันในระดับสูงได้ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลอยู่ภายใต้การควบคุมของเจ้าของลายมือ9 
ชื่อโดยไม่มีการควบคุมของบุคคลอื่น (sole control) โดยข้อเสนอแนะมาตรฐานฉบับนี้เป็นข้อเสนอแนะสำหรับ10 
หน่วยงานต่าง ๆ ทั้งภาครัฐและเอกชนในประเทศไทย ที่ต้องการใช้ และ/หรือให้บริการลงลายมือชื่อดิจิทัลที่ใช้การ11 
ควบคุมจากระยะไกล ด้วยรูปแบบที่มีมาตรฐานและมีความน่าเชื่อถืออ้างอิงตามมาตรฐานของสหภาพยุโรป [1] 12 

ข้อเสนอแนะมาตรฐานฉบับนี้สามารถใช้เป็นวิธีการสร้างลายมือชื่อดิจิทัลได้ ดังนี้  13 

– การสร ้างลายมือช ื ่อด ิจ ิท ัลของบุคคล (digital signature) หรือใช ้เป ็นว ิธ ีการสร ้างตราประทับ14 
อิเล็กทรอนิกส์ของนิติบุคคล (electronic seal) [2] ดังนั้น คำนิยามที่กำหนดไว้เกี่ยวกับ เจ้าของลายมือ15 
ชื่อ (signer) จะมีความหมายครอบคลุมถึงนิติบุคคลที่เป็นเจ้าของตราประทับอิเล็กทรอนิกส์  16 

– การสร้างลายมือชื่อดิจิทัลครั้งละหลายรายการ (bulk/batch signing) เช่น การสร้างชุดลายมือชื่อดิจิทัล17 
สำหรับการลงนามในชุดเอกสารในคราวเดียวแทนการสั่งให้สร้างลายมือชื่อสำหรับเอกสารทีละฉบับ 18 
อย่างไรก็ตาม การพิจารณาใช้รูปแบบการสร้างลายมือชื ่อดิจิทัลครั ้งละหลายรายการควรคำนึงถึง19 
ข้อกำหนดทางกฎหมายที่เก่ียวข้องด้วยว่าอนุญาตให้เจ้าของลายมือชื่อดำเนินการได้หรือไม่ 20 

ทั้งนี้ ข้อเสนอแนะมาตรฐานฉบับนี้จะไม่ครอบคลุมถึง 21 

– โครงสร้างสถาปัตยกรรมของระบบสารสนเทศ และจำนวนเครื่องบริการที่จำเป็นต้องใช้สำหรับระบบการ22 
ลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่ใช้การควบคุมจากระยะไกล  23 

– รายละเอียดของส่วนประกอบต่าง ๆ ที่เกี่ยวข้องกับการสร้างลายมือชื่อดิจิทัล หรือส่วนประกอบที่อยู่นอก24 
ขอบเขตของระบบการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่ใช้การควบคุมจากระยะไกล เช่น ข้อกำหนด25 
เกี่ยวกับแอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) ซึ่งเป็นแอปพลิเคชันที่เจ้าของลายมือชื่อใช้เพื่อลง26 
ลายมือชื่อดิจิทัลในเอกสาร  27 

– ข้อกำหนดเกี่ยวกับบริการที่เชื่อถือได้ต่าง ๆ ที่เกี่ยวข้องกับการลงลายมือชื่อดิจิทัล เช่น ข้อกำหนดของ28 
ระบบและผู้ให้บริการออกใบรับรอง (CA) ข้อกำหนดของระบบและผู้ให้บริการประทับเวลา (TSA) 29 

ข้อเสนอแนะมาตรฐานฉบับนี้ประยุกต์จากข้อกำหนดและชุดมาตรฐานด้านเทคนิคว่าด้วยการลงลายมือชื่อ30 
อิเล็กทรอนิกส์ที่เชื่อถือได้ที่ใช้การควบคุมจากระยะไกลของสหภาพยุโรป 31 

ข้อเสนอแนะมาตรฐานฉบับนี้ มีรูปแบบของคำที ่ใช้แสดงออกถึงคุณลักษณะของเนื ้อหาเชิงบรรทัดฐาน 32 
(normative) และเนื้อหาเชิงให้ข้อมูล (informative) ดังต่อไปนี้ 33 
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– “ต้อง” ใช้ระบุสิ่งที่เป็นข้อกำหนด ซึ่งต้องปฏิบัติตาม 34 
– “ควร” ใช้ระบุสิ่งที่เป็นข้อแนะนำ 35 
– “อาจ” ใช้ระบุสิ่งที่ยินยอมหรืออนุญาตให้ทำได้ 36 

2. บทนิยาม 37 

ความหมายของคำที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 38 

2.1 การลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote signing หรือ server signing) หมายถึง การ39 
สร้างลายมือชื่อดิจิทัล โดยเจ้าของลายมือชื่ออาศัยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่40 
เชื่อถือได้ (TW4S) ในการควบคุมกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) และสามารถรับรองได้41 
ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) นั้นอยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่42 
มีการควบคุมของบุคคลอื่น (sole control) 43 

2.2 การยืนยันตัวตน (authentication) หมายถึง กระบวนการตรวจสอบสิ่งที่ใช้ยืนยันตัวตน เพื่อยืนยันอัตลักษณ์44 
ของบุคคลที่ใช้สิ่งที่ใช้ยืนยันตัวตนนั้น [3] 45 

2.3 ปัจจัยของการยืนยันตัวตน (authentication factor) หมายถึง ข้อมูลและ/หรือวิธีการที ่ใช้แสดงความ46 
เชื่อมโยงระหว่างตัวบุคคลกับอัตลักษณ์ของบุคคลในกระบวนการยืนยันตัวตน 47 

2.4 สิ่งที่ใช้ยืนยันตัวตน (authenticator) หมายถึง สิ่งที่ใช้เชื่อมโยงอัตลักษณ์กับบุคคล ซึ่งบุคคลนั้นครอบครอง48 
และควบคุมเพ่ือใช้ในการยืนยันตัวตน เช่น รหัสผ่าน ข้อมูลชีวภาพ [3] 49 

2.5 แบบแสดงข้อมูลเพื ่อลงลายมือชื ่อ (data to be signed representation: DTBS/R) หมายถึง ข้อมูลที ่ส่ง50 
ให้กับระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ในรูปแบบที่ใช้คำนวณสร้าง51 
ลายมือชื่อดิจิทัล เช่น ข้อมูลค่าแฮชของเอกสารและข้อมูลพารามิเตอร์อื่นสำหรับการสั่งให้สร้างลายมือชื่อ52 
ดิจิทัล 53 

2.6 ลายมือชื่อดิจิทัล (digital signature) หมายถึง ลายมือชื่ออิเล็กทรอนิกส์ที่ได้จากกระบวนการเข้ารหัสลับ54 
ข้อมูลอิเล็กทรอนิกส์ ซึ่งช่วยให้สามารถยืนยันตัวเจ้าของลายมือชื่อและตรวจพบการเปลี่ยนแปลงของข้อความ55 
และลายมือชื่ออิเล็กทรอนิกส์ได้รวมถึงการทำให้เจ้าของลายมือชื่อไม่สามารถปฏิเสธความรับผิดจากข้อความที่56 
ตนเองลงลายมือชื่อได้ [4] 57 

2.7 ใบรับรอง (certificate) หมายถึง ข้อมูลอิเล็กทรอนิกส์หรือการบันทึกอื่นใด ซึ่งยืนยันความเชื่อมโยงระหว่าง58 
เจ้าของลายมือชื่อกับข้อมูลสำหรับใช้สร้างลายมือชื่ออิเล็กทรอนิกส์ [5] 59 

2.8 กฎหมายเอดาส (eIDAS Regulation) หมายถึง กฎหมายในระดับ Regulation ของสหภาพยุโรปหมายเลข 60 
910/2014 เกี่ยวกับการระบุตัวตนทางอิเล็กทรอนิกส์และการให้บริการที่เชื่อถือได้ [6] 61 

2.9 ผู้พิสูจน์และยืนยันตัวตน (identity provider: IdP) หมายถึง หน่วยงานที่ให้บริการแก่บุคคลภายนอกเกี่ยวกับ62 
การพิสูจน์ตัวตน การออกและบริหารจัดการสิ่งที่ใช้ยืนยันตัวตน หรือการยืนยันตัวตน ทั้งนี้ ผู้พิสูจน์และยืนยัน63 
ตัวตนอาจมอบหมายงานบางส่วนให้ผู้ให้บริการภายนอก (outsourcing) หรือตัวแทนของผู้พิสูจน์และยืนยัน64 
ตัวตน (agent) โดยผู้พิสูจน์และยืนยันตัวตนรับผิดชอบเสมือนเป็นผู้ดำเนินการเอง [3] 65 
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2.10 อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote signature creation device: 66 
remote SCDev) หมายถึง อุปกรณ์หรือซอฟต์แวร์สำหรับสร้างลายมือชื่อดิจิทัลที่เจ้าของลายมือชื่อสามารถ67 
ควบคุมได้จากระยะไกลผ่านโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ที่สามารถรับประกันความเชื่อมั่นใน68 
ระดับสูงได้ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) นั้นอยู่ภายใต้การควบคุมของเจ้าของ69 
ลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน 70 

2.11 ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation data: SAD) หมายถึง ชุดของข้อมูลที่นำมาใช้ในโพร71 
โทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และสามารถรับประกันความเชื่อมั่นในระดับสูงได้ว่าการสร้างลายมือ72 
ชื่อดิจิทัลด้วยโมดูลเข้ารหัสลับ (cryptographic module) นั้นเป็นการสั่งการในนามของเจ้าของลายมือชื่อ 73 
(signer) และเป็นการดำเนินการที่อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคล74 
อ่ืน (sole control) 75 

2.12 โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation module: SAM) หมายถึง ซอฟต์แวร์ที่ใช้ข้อมูลสั่งให้76 
สร้างลายมือชื่อดิจิทัล (SAD) ซึ่งสามารถรับประกันความเชื่อมั่นในระดับสูงได้ว่าการใช้กุญแจสำหรับใช้สร้าง77 
ลายมือชื่อดิจิทัล (signing key) อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน 78 

2.13 โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation protocol: SAP) หมายถึง โพรโทคอลที่ใช้79 
ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) เพื่อการควบคุมหรือสั่งให้สร้างลายมือชื่อดิจิทัลจากชุดแบบแสดง80 
ข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) 81 

2.14 แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (signature creation application: SCA) หมายถึง แอปพลิเคชันที่ใช้ลง82 
นามในเอกสารอิเล็กทรอนิกส์ด้วยลายมือชื่อดิจิทัลที่สร้างจากอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) 83 

2.15 บริการสร้างลายมือชื ่อดิจิทัล (signature creation service: SCS) หมายถึง บริการของซอฟต์แวร์หรือ84 
ฮาร์ดแวร์ของโมดูลเข้ารหัสลับ (cryptographic module) สำหรับใช้สร้างลายมือชื่อดิจิทัล 85 

2.16 เจ้าของลายมือชื่อ (signer) หมายถึง ผู้ซึ่งถือข้อมูลสำหรับใช้สร้างลายมือชื่ออิเล็กทรอนิกส์และสร้างลายมือชื่อ86 
อิเล็กทรอนิกส์นั้นในนามตนเองหรือแทนบุคคลอ่ืน [5] 87 

2.17 ส่วนติดต่อของเจ้าของลายมือชื ่อ (signer’s interaction component: SIC) หมายถึง ส่วนประกอบใน88 
รูปแบบซอฟต์แวร์ และ/หรือฮาร์ดแวร์ที่ทำงานร่วมกับโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) โดย89 
เจ้าของลายมือชื่อเป็นผู้สั่งการใช้งาน 90 

2.18 กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) หมายถึง กุญแจส่วนตัว (private key) ในกระบวนวิธี91 
เข้ารหัสลับแบบอสมมาตร เพ่ือใช้สำหรับสร้างลายมือชื่อดิจิทัล 92 

2.19 ผู้ให้บริการที่เชื่อถือได้ (trust service provider: TSP) หมายถึง บุคคลหรือนิติบุคคลที่ให้บริการต่าง ๆ ที่93 
เกี่ยวข้องกับสร้างลายมือชื่อดิจิทัล ตามกฎหมายกำหนด 94 

2.20 ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ ( trustworthy system supporting 95 
server signing: TW4S) หมายถึง ระบบที่มีสถาปัตยกรรมในรูปแบบเครื่องขอใช้บริการและเครื่องบริการ 96 
(client-server) ที่ใช้กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) ภายใต้การควบคุมของเจ้าของ97 
ลายมือชื่อ เพ่ือสร้างลายมือชื่อดิจิทัล 98 
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3. อักษรย่อ 99 

อักษรย่อที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 100 

อักษรย่อ คำเต็ม คำภาษาไทย 
CA Certificate Authority ผู้ให้บริการออกใบรับรอง 
CC Common Criteria เกณฑ์ประเมินทั่วไปด้านความม่ันคง

ปลอดภัยทางเทคโนโลยีสารสนเทศ [7] 
[8] [9] 

CEN European Committee for 
Standardization 

คณะกรรมการด้านมาตรฐานของสหภาพ
ยุโรป 

DTBS/R Data to Be Signed Representation แบบแสดงข้อมูลเพ่ือลงลายมือชื่อ 
DSV Digital Signature Value ค่าลายมือชื่อดิจิทัล 
EAL Evaluation Assurance Level ระดับความเข้มงวดในการประเมินตาม

เกณฑ์ประเมินทั่วไปด้านความม่ันคง
ปลอดภัยทางเทคโนโลยีสารสนเทศ 

ETSI European Telecommunications 
Standards Institute 

องค์กรด้านมาตรฐานโทรคมนาคมของ
สหภาพยุโรป 

ISO/IEC International Organization for 
Standardization/ International 
Electrotechnical Commission 

องค์การระหว่างประเทศว่าด้วยการ
มาตรฐาน/ คณะกรรมาธิการระหว่าง
ประเทศว่าด้วยมาตรฐานสาขา
อิเล็กทรอนิกส์ 

IdP Identity Provider ผู้พิสูจน์และยืนยันตัวตน 
RA Registration Authority ผู้ให้บริการรับลงทะเบียนใบรับรอง 
SAD Signature Activation Data ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล 
SAM Signature Activation Module โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล 
SAP Signature Activation Protocol โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล 
SCA Signature Creation Application แอปพลิเคชันสร้างลายมือชื่อดิจิทัล 
SCAL Sole Control Assurance Level ระดับความเข้มงวดในการควบคุมของ

เจ้าของลายมือชื่อโดยไม่มีการควบคุมของ
บุคคลอื่น 

SCDev Signature Creation Device อุปกรณ/์ระบบสร้างลายมือชื่อดิจิทัล 
SCS Signature Creation Service บริการสร้างลายมือชื่อดิจิทัล 
SIC Signer’s Interaction Component ส่วนติดต่อของเจ้าของลายมือชื่อ 
SRA Additional Security Requirements ข้อกำหนดด้านความม่ันคงปลอดภัย

เพ่ิมเติม 
SRC Core Component Security 

Requirements 
ข้อกำหนดด้านความม่ันคงปลอดภัยของ
ส่วนประกอบหลัก 
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อักษรย่อ คำเต็ม คำภาษาไทย 
SRG General Security Requirements ข้อกำหนดด้านความม่ันคงปลอดภัยทั่วไป 
SSA Server Signing Application แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วย

เครื่องบริการ 
SSASP Server Signing Application Service 

Provider 
ผู้ให้บริการแอปพลิเคชันลงลายมือชื่อ
ดิจิทัลด้วยเครื่องบริการ 

TSA Time-stamping Authority ผู้ให้บริการประทับเวลา 
TSP Trust Service Provider ผู้ให้บริการที่เชื่อถือได้ 
TW4S Trustworthy System Supporting 

Server Signing 
ระบบสนับสนุนการลงลายมือชื่อดิจิทัล
ด้วยเครื่องบริการที่เชื่อถือได้ 

4. ภาพรวมของระบบสนับสนุนการลงลายมือชื่อดิจิทลัด้วยเครื่องบริการที่เชื่อถือได้ 101 
(trustworthy system supporting server signing: TW4S) 102 

4.1 ภาพรวมของกระบวนการสร้างลายมือชื่อดิจิทัล 103 

ผู้ใช้งานซึ่งเป็นเจ้าของลายมือชื่อที่ประสงค์จะลงลายมือชื่อดิจิทัลในเอกสารที่ต้องการลงนามทำงานผ่าน104 
แอปพลิเคชันของผู้ใช้งาน (client application) เพ่ือติดต่อกับแอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) ซึ่งทำ105 
หน้าที่รับเอกสาร (document) และ/หรือค่าแฮชของเอกสาร (hash) และค่าพารามิเตอร์ที่เกี่ยวข้องกับการ106 
สร้างลายมือชื่อดิจิทัล และส่งต่อให้กับแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) ซึ่งเป็น107 
ส่วนประกอบของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ที่อยู่ภายใต้108 
ขอบเขตที่ผู ้ให้บริการที่เชื ่อถือได้บริหารจัดการและดูแล รูปที่ 1 แสดงขั้นตอนและข้อมูลที่เกี ่ยวข้องใน109 
กระบวนการสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลที่เกิดขึ้นในส่วนประกอบต่าง ๆ ของระบบใน110 
ภาพรวม 111 
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 112 
รูปที่ 1 ภาพรวมกระบวนการและข้อมูลในการสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล 113 

หมายเหตุ 1:  กระบวนการสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกลดังแสดงในรูปที่ 1 ไม่ได้แสดงรายละเอียด114 
ขั้นตอนของส่วนประกอบที่อยู่นอกขอบเขตของมาตรฐานฉบับนี้ เช่น ขั้นตอนการยืนยันตัวตนของเจ้าของ115 
ลายมือชื่อ ขั้นตอนการอนุญาตให้เข้าถึงและใช้งานกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) หรือ 116 
ขั้นตอนการตรวจสอบความพร้อมใช้งานของใบรับรอง 117 

หมายเหตุ 2:  โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) เป็นส่วนประกอบของระบบเฉพาะในกรณีที่บริการสร้างลายมือช่ือ118 
ดิจิทัลในระดับความเข้มงวดฯ ขั้นสูง SCAL2 อ้างอิงตามข้อกำหนดระดับความเข้มงวดในการควบคุมของ119 
เจ้าของลายมือช่ือโดยไม่มีการควบคุมของบุคคลอื่นในข้อกำหนด 4.2 120 

ขั้นตอนและข้อมูลในกระบวการสร้างลายมือชื่อดิจิทัลของแอปพลิ เคชันสร้างลายมือชื่อดิจิทัล (SCA) 121 
และแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) มีรายละเอียด ดังนี้ 122 

4.1.1 แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (signature creation application: SCA) 123 

กระบวนการสร้างลายมือชื่อดิจิทัลที่เกี ่ยวข้องกับแอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) 124 
ประกอบด้วย 3 กิจกรรม 125 

(1) แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) รับเอกสาร และ/หรือ ค่าแฮชของเอกสารของผู้ใช้งานที่126 
ประสงค์จะลงลายมือชื่อดิจิทัล ในกรณีที่ผู้ใช้งานนำเข้าข้อมูลในรูปแบบเอกสาร แอปพลิเคชันสร้าง127 
ลายมือชื่อดิจิทัล (SCA) จะคำนวณค่าแฮชของเอกสารและจัดเตรียมให้อยู่ในรูปแบบข้อมูลเพื่อลง128 
ลายมือชื่อ (DTBS) 129 

(2) แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) นำค่าแฮชของเอกสารและค่าพารามิเตอร์ที่เกี่ยวข้องกับ130 
การสร้างลายมือชื่อดิจิทัล เช่น ตัวระบุใบรับรอง (certificate identifier) ข้อมูลคุณลักษณะการสร้าง131 

    (    2)

ขอบเขตของเจ้าของลายมือชื่อ ขอบเขตที่ผู้ให้บริการที่เชื่อถือได้
บริหารจัดการและดูแล

ขอบเขตที่มีการปกป องข้อมูลแอปพลิเคชัน
ของผู้ใช้งาน 

(          )
             
         

แอปพลิเคชันลง
ลายมือชื่อดิจิทัล
ด้วยเครื่องบริการ

(   )

แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (   )

- ข้อมูลส่ังให้สร้างลายมือชื่อดิจิทัล (   )
- โมดูลส่ังให้สร้างลายมือชื่อดิจิทัล (   ) 
- โพรโทคอลส่ังให้สร้างลายมือชื่อดิจิทัล (   )

- ส่วนติดต่อของเจ้าของลายมือชื่อ (   ) 
- แบบแสดงข้อมูลเพื่อลงลายมือชื่อ (    / ) 
- ค่าลายมือชื่อดิจิทัล (   )

เอกสารเพื่อลงนาม

เจ้าของ
ลายมือชื่อ

ผู้ให้บริการ   /        และ    

                                  

การยืนยันตัวตน
(    2)

เอกสารเพื่อลงนาม - เอกสารที่ลงนามแล้ว     /  -    

    /       
(    1)

    /       
(    2)    ใน      

    /  
(     2)

            การยืนยันตัวตน
(    1)

- ระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่น (    )
- อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (            )
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ลายมือชื่อ (attribute) มาจัดเตรียมเป็นข้อมูลในแบบแสดงข้อมูลเพ่ือลงลายมือชื่อ (DTBS/R) เพ่ือส่ง132 
ข้อมูลต่อให้กับแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) ของระบบสนับสนุนการลง133 
ลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) เพ่ือสร้างลายมือชื่อดิจิทัล 134 

(3) แอปพลิเคชันสร้างลายมือชื ่อดิจิทัล (SCA) จะรับค่าลายมือชื ่อดิจิทัล (DSV) ที่สร้างจากระบบ135 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) มาเพื่อสร้างเอกสารที่ลง136 
ลายมือชื่อดิจิทัลตามรูปแบบที่ผู้ใช้งานร้องขอ เช่น การสร้างเอกสาร XML ที่ลงลายมือชื่อดิจิทัลด้วย137 
รูปแบบ XAdES (XML Advanced Electronic Signature) การสร้างเอกสาร PDF ที่ลงลายมือชื่อ138 
ดิจิทัลด้วยรูปแบบ PAdES (PDF Advanced Electronic Signature) การสร้างเอกสารที ่บรรจุ139 
เอกสารต้นฉบับพร้อมค่าลายมือชื ่อดิจ ิท ัลด้วยรูปแบบ CAdES (CMS Advanced Electronic 140 
Signature) หรือการสร้างเอกสารสำหรับใส่ข้อมูลค่าลายมือชื่อดิจัทัลแยกออกจากเอกสารต้นฉบับ ใน141 
ขั้นตอนนี้แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) จะเรียกใช้บริการจากผู้ให้บริการภายนอกอื่นที่142 
จำเป็นต่อการสร้างลายมือชื่อดิจิทัล เช่น การตรวจสอบความถูกต้องและสมบูรณ์ของใบรับรอง การ143 
ตรวจสอบสถานะการพักใช้หรือการเพิกถอนใบรับรองจากผู้ให้บริการออกใบรับรอง (CA) หรือการขอ144 
โทเคนประทับเวลา (time-stamp token) จากผู้ให้บริการประทับเวลา (TSA) 145 

4.1.2 แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (server signing application: SSA) 146 

กระบวนการสร้างลายมือชื่อดิจิทัลที่เกี่ยวข้องกับแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ 147 
(SSA) ซึ่งเป็นส่วนประกอบหนึ่งของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้  148 
(TW4S) และอยู ่ภายใต้ขอบเขตที่ผ ู ้ให้บริการที ่เช ื ่อถือได้บริหารจัดการและดูแล (TSP protected 149 
environment) คือ การนำข้อมูลในแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) ไปสร้างลายมือชื่อดิจิทัล150 
ด้วยกุญแจส่วนตัวภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่น กุญแจ151 
ส่วนตัวหรือกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) นี้ ถูกจัดเก็บหรือรักษาความมั่นคง152 
ปลอดภัยของกุญแจไว้ด้วยอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote 153 
SCDev) ซึ่งเป็นอีกส่วนประกอบหนึ่งของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือ154 
ได้ (TW4S) ที่ทำหน้าที่สร้างลายมือชื่อดิจิทัล โดยกระบวนการสร้างลายมือชื่อดิจิทัลผ่านแอปพลิเคชันลง155 
ลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) ประกอบด้วย 2 กิจกรรม 156 

(1) การสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation) แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่อง157 
บริการ (SSA) ใช้อุปกรณ์/ระบบสร้างลายมือชื ่อดิจิทัลที ่ใช้การควบคุมจากระยะไกล (remote 158 
SCDev) เพ่ือสร้าง เก็บรักษา และใช้กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) ภายใต้การ159 
ควบคุมของเจ้าของลายมือชื่อที่ได้รับอนุญาต และทำการยืนยันตัวตนเจ้าของลายมือชื่อเพื่อสั่งให้160 
สร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยไกลสำหรับแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) 161 
ด้วยกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) กระบวนการนี้ทำให้มีความมั่นใจว่ากุญแจ162 
สำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อ 163 

ระดับความมั่นใจว่าการควบคุมกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลอยู่ภายใต้เจ้าของลายมือชื่อ 164 
หรือระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน (ระดับ165 
ความเข้มงวดฯ ) กำหนดไว้เป็น 2 ระดับ ประกอบด้วย 166 
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– ระดับความเข้มงวดฯ พื้นฐาน SCAL1 เจ้าของลายมือชื่อ (signer) ยืนยันตัวตนกับแอปพลิเคชัน167 
ลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) และ 168 

– ระดับความเข้มงวดฯ ขั้นสูง SCAL2 เจ้าของลายมือชื่อ (signer) ยืนยันตัวตนกับโมดูลสั่งให้สรา้ง169 
ลายมือชื่อดิจิทัล (SAM) 170 

กระบวนการยืนยันตัวตนนี้เป็นการยืนยันและทำให้มีความมั่นใจว่ากุญแจสำหรับใช้สร้างลายมือชื่อ171 
ดิจิทัล (signing key) อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน  172 
(sole control) อ้างอิงตามข้อกำหนดระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื่อโดยไม่173 
มีการควบคุมของบุคคลอื่นในขอ้กำหนด 4.2 174 

(2) การสร้างลายมือชื่อดิจิทัล (signature creation) ลายมือชื่อดิจิทัลถูกสร้างขึ้นในอุปกรณ์/ระบบสรา้ง175 
ลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote SCDev) หลังจากขั้นตอนการสั่งให้สร้าง176 
ลายมือชื่อดิจิทัล (signature activation) เมื่อแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ 177 
(SSA) สามารถยืนยันตัวตน (authentication) เจ้าของลายมือชื่อ (signer) ไดเ้ป็นผลสำเร็จแล้ว หรือ178 
โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ได้ทวนสอบข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ได้ผล179 
ถูกต้องแล้ว จึงจะอนุญาต (authorization) ให้อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุม180 
จากระยะไกล (remote SCDev) เข้าถึงกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) เพื่อใช้181 
สร้างลายมือชื่อดิจิทัลด้วยโมดูลเข้ารหัสลับ (cryptographic module) จากแบบแสดงข้อมูลเพื่อลง182 
ลายมือชื่อ (DTBS/R)  183 

4.2 ระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื ่อโดยไม่มีการควบคุมของบุคคลอื ่น  (sole 184 
control assurance level: SCAL) 185 

ข้อเสนอแนะมาตรฐานฉบับนี้แบ่งระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการ186 
ควบคุมของบุคคลอ่ืน (SCAL) ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 187 
เป็น 2 ระดับ ดังนี้ 188 

4.2.1 ระดับความเข้มงวดฯ พื้นฐาน SCAL1 189 

ระดับความเข้มงวดฯ พ้ืนฐาน SCAL1 มีคุณสมบัติ ดังนี้ 190 

(1) ความน่าเชื่อถือในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่นของการใช้191 
กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) อยู่ในระดับพื้นฐาน อาจใช้กับธุรกรรมที่ทำที่192 
ไม่ได้มีมูลค่าสูง หรือไม่ได้มีความสำคัญ 193 

(2) ความลับและความครบถ้วนสมบูรณ์ของกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) ได้รับ194 
การรักษาไว้โดยอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote SCDev) 195 

(3) แอปพลิเคชันลงลายมือชื ่อดิจิทัลด้วยเครื ่องบริการ (SSA) ซึ ่งเป็นซอฟต์แวร์ที ่อยู ่ภายใต้ระบบ196 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ทำหน้าที่ยืนยันตัวตนเจ้าของ197 
ลายมือชื่อ (signer) จนเป็นผลสำเร็จก่อน ถึงจะสั่งให้สร้างลายมือชื่อดิจิทัลได้ด้วยกุญแจสำหรับใช้198 
สร้างลายมือชื่อดิจิทัล (signing key) ของเจ้าของลายมือชื่อ 199 
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(4) แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) สามารถสั่งให้อุปกรณ์/ระบบสร้างลายมือ200 
ชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote SCDev) สร้างลายมือชื่อดิจิทัลได้โดยตรง โดยคำสั่ง201 
การสร้างลายมือชื่อดิจิทัลหนึ่งหลังการยืนยันตัวตนจนเป็นผลสำเร็จ อาจมีผลให้สามารถใช้งานได้อยู่202 
ในช่วงระยะเวลาที่กำหนดไว้ช่วงหนึ่งหรือใช้สร้างลายมือชื่อดิจิทัลที่กำหนดไว้จำนวนหนึ่ง  เพื่อให้203 
รองรับการสร้างลายมือชื่อดิจิทัลครั้งละหลายรายการได ้204 

 205 
รูปที่ 2 การยืนยันตัวตนเพื่อสั่งให้สร้างลายมือชื่อดิจิทัลระดับความเข้มงวดฯ พื้นฐาน SCAL1   206 

4.2.2 ระดับความเข้มงวดฯ ขั้นสูง SCAL2 207 

ระดับความเข้มงวดฯ ขั้นสูง SCAL2 มีคุณสมบัติ ดังนี้  208 

(1) ความน่าเชื่อถือในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่นของการใช้209 
กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) อยู่ในระดับสูง อาจใช้กับธุรกรรมที่ทำธุรกรรมที่210 
ทำท่ีมีมูลค่าสูง หรือมีความสำคัญ 211 

(2) อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยไกล (remote SCDev) ทำงานร่วมกับ212 
โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) เพื่อยืนยันด้วยความมั่นใจในระดับสูงได้ว่ากิจกรรมตา่ง 213 
ๆ กับลายมือชื่อดิจิทัลนั้นอยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อ 214 

(3) แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) ติดต่อกับโมดูลสั่งให้สร้างลายมือชื่อดิจิทัล 215 
(SAM) ซึ่งเป็นส่วนประกอบภายในของอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระ216 
ยไกล (remote SCDev) ผ่านช่องทางการสื่อสารที่มั่นคงปลอดภัย และโมดูลสั่งให้สร้างลายมือชื่อ217 
ดิจิทัล (SAM) ทำหน้าที่ยืนยันตัวตนเจ้าของลายมือชื่อด้วยโพรโทคอลสร้างลายมือชื่อดิจิทัล (SAP) ซึ่ง218 
ใช้ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) จากเจ้าของลายมือชื่อโดยตรง และพิจารณาเลือกกุญแจที่219 
เชื่อมโยงกับเจ้าของลายมือชื่อเพ่ือใช้สร้างลายมือชื่อดิจิทัล 220 

(4) เมื่อการยืนยันตัวตนเจ้าของลายมือชื่อ (signer) จนเป็นผลสำเร็จ อุปกรณ์/ระบบสร้างลายมือชื่อ221 
ดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote SCDev) จะอนุญาตให้ใช้กุญแจสำหรับใช้สร้างลายมือ222 
ชื่อดิจิทัล (signing key) เพื่อสร้างลายมือชื่อดิจิทัลได้อยู่ในช่วงระยะเวลาที่กำหนดไว้ช่วงหนึ่งหรือใช้223 
สร้างลายมือชื่อดิจิทัลที่กำหนดไว้จำนวนหนึ่งได้ แต่ในทุกรายการที่สร้างลายมือชื่อดิจิทัล ต้องมีการ224 
สร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) สำหรับทุกคำสั่งสร้างลายมือชื่อดิจิทัล โดยข้อมูลสั่งให้225 
สร้างลายมือชื่อดิจิทัล (SAD) อาจเชื่อมโยงกับชุดแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) ได้226 
หลายข้อมูลเพ่ือให้รองรับการสร้างลายมือชื่อดิจิทัลครั้งละหลายรายการได ้227 

ขอบเขตของเจ้าของลายมือชื่อ ขอบเขตที่ผู้ให้บริการที่เชื่อถือได้
บริหารจัดการและดูแล

ขอบเขตที่มีการปกป องข้อมูลแอปพลิเคชัน
ของผู้ใช้งาน 
(          )

แอปพลิเคชันลง
ลายมือชื่อดิจิทัล
ด้วยเครื่องบริการ
(   )เจ้าของ

ลายมือชื่อ
การยืนยันตัวตน
เจ้าของลายมือชื่อ

การยืนยันตัวตน
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(5) การยืนยันตัวตนเจ้าของลายมือชื่อ (signer) สามารถทำได้ผ่านส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) 228 
เพื่อสร้างความเชื่อมโยงระหว่างเจ้าของลายมือชื่อ (signer) กับลายมือชื่อดิจิทัลที่สร้างตามข้อมูลสั่ง229 
ให้สร้างลายมือชื่อดิจิทัล (SAD) 230 

(6) โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ทำหน้าที่ตรวจสอบความถูกต้องของข้อมูลในข้อมูลสั่งให้231 
สร้างลายมือชื่อดิจิทัล (SAD) โดย 232 

– ถ้าข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ถูกสร้างขึ้นจากส่วนติดต่อของเจ้าของลายมือชื่อ 233 
(SIC) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกส่งผ่านช่องทางสื่อสารที่มั่นคงปลอดภัย234 
ด้วยโพรโทคอลสร้างลายมือชื่อดิจิทัล (SAP) จากส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) ไปยัง235 
โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) เพ่ือทวนสอบความถูกต้อง 236 

– ถ้าข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ไม่ได้ถูกสร้างข้ึนจากส่วนติดต่อของเจ้าของลายมือชื่อ 237 
(SIC) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกสร้างในขณะที่เจ้าของลายมือชื่อยืนยัน238 
ตัวตนเป็นผลสำเร็จด้วยส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) และถูกส่งผ่านช่องทางสื่อสารที่239 
มั่นคงปลอดภัยด้วยโพรโทคอลสร้างลายมือชื่อดิจิทัล (SAP) ไปยังโมดูลสั่งให้สร้างลายมือชื่อ240 
ดิจิทัล (SAM) เพ่ือทวนสอบความถูกต้อง 241 

 242 
รูปที่ 3 การยืนยันตัวตนเพื่อสั่งให้สร้างลายมือชื่อดิจิทัลระดับความเข้มงวดฯ ขั้นสูง SCAL2 243 

การเลือกระดับความเข้มงวดในการควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน 244 
สามารถพิจารณาใช้งานให้เหมาะสมกับลักษณะ ประเภท หรือขนาดของธุรกรรมที่ทำ หรือเป็นไปตามที่245 
กฎหมายกำหนดไว้ 246 

4.3 การพิสูจน์และยืนยันตัวตนเจ้าของลายมือชื่อ 247 

4.3.1 การพิสูจน์ตัวตน 248 

ระดับความเข้มงวดฯ พื้นฐาน SCAL1: การพิสูจน์ตัวตนของเจ้าของลายมือชื่อ ต้องมีความเข้มงวด249 
ของการพิสูจน์ตัวตนที่ระดับความน่าเชื่อถือของการพิสูจน์ตัวตน IAL1 ขึ้นไป อ้างอิง ขมธอ. 19 [10] 250 

ระดับความเข้มงวดฯ ขั้นสูง SCAL2: การพิสูจน์ตัวตนของเจ้าของลายมือชื่อ ต้องมีความเข้มงวด251 
ของการพิสูจน์ตัวตนที่ระดับความน่าเชื่อถือของการพิสูจน์ตัวตน IAL2 ขึ้นไป อ้างอิง ขมธอ. 19 [10] 252 

4.3.2 การยืนยันตัวตน 253 

    (    2)

ขอบเขตของเจ้าของลายมือชื่อ ขอบเขตที่ผู้ให้บริการที่เชื่อถือได้
บริหารจัดการและดูแล

ขอบเขตที่มีการปกป องข้อมูลแอปพลิเคชัน
ของผู้ใช้งาน 
(          )

   

แอปพลิเคชันลง
ลายมือชื่อดิจิทัล
ด้วยเครื่องบริการ
(   )เจ้าของ

ลายมือชื่อ
การยืนยันตัวตน

การยืนยันตัวตน
    ใน      

    / 
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ระดับความเข้มงวดฯ พื้นฐาน SCAL1: การยืนยันตัวตนเจ้าของลายมือชื่อ ต้องใช้วิธีการยืนยัน254 
ตัวตนที่มีความเข้มงวดในการยืนยันตัวตนที่ระดับความน่าเชื่อถือของการยืนยันตัวตน AAL1 ขึ้นไป อ้างอิง 255 
ขมธอ. 20 [11] 256 

ระดับความเข้มงวดฯ ขั้นสูง SCAL2: การยืนยันตัวตนเจ้าของลายมือชื่อ ต้องใช้วิธีการยืนยันตัวตน257 
ที่มีความเข้มงวดในการยืนยันตัวตนที่ระดับความน่าเชื่อถือของการยืนยันตัวตน AAL2 ขึ้นไป อ้างอิง 258 
ขมธอ. 20 [11] 259 

4.3.3 เป าประสงค์ของการยืนยันตัวตน 260 

4.3.3.1 ระดับความเข้มงวดฯ พ้ืนฐาน SCAL1 261 

(1) เจ้าของลายมือชื่อต้องยืนยันตัวตนกับแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่อง262 
บริการ (SSA) จนสำเร็จก่อน จึงจะได้รับอนุญาตให้เข้าถึงส่วนปฏิบัติงานเกี่ยวข้องกับ263 
ลายมือชื่อดิจิทัล 264 

(2) แอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) ต้องเชื่อมโยงกุญแจสำหรับ265 
ใช้สร้างลายมือชื่อดิจิทัล (signing key) ของเจ้าของลายมือชื่อไปยังปัจจัยของการ266 
ยืนยันตัวตน (authentication factor) ของเจ้าของลายมือชื่อ 267 

4.3.3.2 ระดับความเข้มงวดฯ ขั้นสูง SCAL2 268 

(1) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกสร้างขึ้น หรือเป็นผลลัพธ์ที่เกิดจาก269 
การติดต่อทีม่ีความมั่นคงปลอดภัยระหว่างโมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) กับ270 
ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) ผ่านแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วย271 
เครื่องบริการ (SSA) เพื่ออนุญาตให้สร้างลายมือชื่อดิจิทัลในอุปกรณ์/ระบบสร้าง272 
ลายมือชื่อดิจิทัล (SCDev) 273 

(2) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกส่งให้กับโมดูลสั่งให้สร้างลายมือชื่อ274 
ดิจิทัล (SAM)  ผ่านแอปพลิเคชันลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ (SSA) เพ่ือ275 
อนุญาตให้อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) สร้างลายมือชื่อดิจิทัลกับ276 
แบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) เฉพาะที่ระบุไว้ 277 

4.3.4 การพิสูจน์และยืนยันตัวตนจากผู้ให้บริการภายนอก 278 

การพิสูจน์และยืนยันตัวตนต่าง ๆ ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่279 
เชื ่อถือได้ (TW4S) อาจใช้บริการพิสูจน์และยืนยันตัวตนจากผู้พิสูจน์และยืนยันตัวตน ( IdP) ซึ่งเป็นผู้280 
ให้บริการภายนอกได้ 281 

ผู้ให้บริการที่เชื่อถือได้ต้องทำให้มีความม่ันใจว่ากระบวนการพิสูจน์และยืนยันตัวตนที่ใช้บริการจาก282 
ผู้ให้บริการภายนอกสอดคล้องตามข้อกำหนดด้านความมั่นคงปลอดภัยของข้อเสนอแนะมาตรฐานฉบับนี้ 283 

4.3.4.1 ระดับความเข้มงวดฯ พ้ืนฐาน SCAL1 284 

ผู้ให้บริการที่เชื่อถือได้ ต้องทำให้มีความมั่นใจว่าผู้ให้บริการภายนอกได้ปฏิบัติตามข้อกำหนดต่าง ๆ 285 
เกี่ยวกับการพิสูจน์และยืนยันตัวตนที่สอดคล้องตามรายละเอียดที่ระบุไว้ในข้อกำหนด 5.2.2.1(1) 286 
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4.3.4.2 ระดับความเข้มงวดฯ ขั้นสูง SCAL2 287 

ผู้ให้บริการที่เชื่อถือได้ ต้องทำให้มีความมั่นใจว่าผู้ให้บริการภายนอกได้ปฏิบัติตามข้อกำหนดต่าง ๆ 288 
เกี่ยวกับการพิสูจน์และยืนยันตัวตนที่สอดคล้องตามรายละเอียดที่ระบุไว้ในข้อกำหนด 5.3.1.1(1) และต้อง289 
ทำให้มีความมั่นใจว่า ทั้งกระบวนการพิสูจน์และยืนยันตัวตนและคุณสมบัติของผู้ให้บริการภายนอกนั้น290 
เป็นไปตามท่ีกฎหมายธุรกรรมทางอิเล็กทรอนิกส์กำหนด [5] 291 

4.4 กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) และโมดูลเข้ารหัสลับ (cryptographic module) 292 

การสร้างลายมือชื่อดิจิทัลในระดับความเข้มงวดฯ พื้นฐาน SCAL1 ไม่ได้มีข้อกำหนดเกี่ยวกับกุญแจ293 
สำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) หรือกุญแจส่วนตัว (private key) ในกระบวนวิธีเข้ารหัสลับ294 
แบบอสมมาตร (asymmetric cryptography) ว่าต้องสร้าง เก็บรักษา หรือใช้งานภายในโมดูลเข้ารหัสลับ 295 
(cryptographic module)  เช่น อุปกรณ์ฮาร์ดแวร์ HSM หรือ smart card ดังนั้น กุญแจสำหรับใช้สร้าง296 
ลายมือชื่อดิจิทัลสามารถถูกจัดเก็บได้ในรูปแบบไฟล์ข้อมูล และสามารถใช้อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล 297 
(SCDev) ในรูปแบบระบบซอฟต์แวร์เพ่ือนำกุญแจในรูปแบบไฟล์ข้อมูลนั้นมาสร้างลายมือชื่อดิจิทัลก็ได้ 298 

เมื่อกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลอยู่ในรูปแบบไฟล์ข้อมูล ผู้ให้บริการระบบสนับสนุนการลง299 
ลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ควรจัดให้มีมาตรการด้านความมั่นคงปลอดภัยเพ่ือรักษา300 
ความพร้อมใช้งานและความครบถ้วนสมบูรณ์ของไฟล์ไม่ให้ถูกเปลี่ยนแปลงแก้ไขข้อมูลโดยไม่ได้รับอนุญาต 301 

อย่างไรก็ตาม ข้อเสนอแนะมาตรฐานฉบับนี้เสนอแนะให้จัดเตรียมอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล 302 
(SCDev) ติดตั้งในขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูล (tamper protected environment) ตาม303 
รายละเอียดที่ได้ระบุไว้ในข้อกำหนด 4.9.1 และควรเป็นอุปกรณ์/ระบบในรูปแบบฮาร์ดแวร์สำหรับโมดูล304 
เข้ารหัสลับ (cryptographic module) เพื่อรักษาความมั่นคงปลอดภัยของกุญแจสำหรับใช้สร้างลายมือชื่อ305 
ดิจิทัล (signing key) และเป็นอุปกรณ์/ระบบที่มีการรับรองตามมาตรฐานด้านความมั่นคงปลอดภัยของระบบ306 
สารสนเทศที่ได้รับการยอมรับในระดับสากล เช่น CEN EN 419211-5 [12]  307 

4.5 ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation data: SAD) 308 

ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ในระดับความเข้มงวดฯ 309 
ขั้นสูง SCAL2 โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ต้องใช้ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) เพ่ือ310 
รับประกันว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (signing key) อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อ 311 
และการสั่งให้สร้างลายมือชื่อดิจิทัลในระดับความเข้มงวดฯ ขั้นสูง SCAL2 เป็นไปตามเงื่อนไขและข้อกำหนดใน312 
ส่วนการยืนยันตัวตนเจ้าของลายมือชื่อ ตามรายละเอียดที่ได้ระบุไว้ในข้อกำหนด 5.3.1.2 313 

เงื่อนไขและข้อกำหนดข้างต้น อาจกำหนดไว้ในข้อมูลสั่งให้ลายมือชื่อดิจิทัล (SAD) และมีความเป็นไปได้314 
ว่าการยืนยันตัวตนเจ้าของลายมือชื่อ จะเกิดขึ้นก่อนการสร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) เช่น การ315 
ยืนยันตัวตนจากผู้ให้บริการภายนอก 316 

ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) เป็นชุดข้อมูลหรือผลลัพธ์จากการเข้ารหัสลับข้อมูล ตาม317 
รายละเอียดที่ได้ระบุไว้ในข้อกำหนด 5.3.1.2 318 

ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) เป็นข้อมูลสนับสนุนในการยืนยันตัวตนของเจ้าของลายมือชื่อ319 
ทางตรงหรือทางอ้อม 320 
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เมื่อการยืนยันตัวตนเจ้าของลายมือชื่อเกิดขึ้นก่อนการสร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล  (SAD) 321 
ข้อมูลสั่งให้ลายมือชื่อดิจิทัล (SAD) ควรฺมีข้อมูลผลการยืนยันตัวตนเพื่อใช้ระบุหรือเชื่อมโยงไปยังเจ้าของ322 
ลายมือชื่อดิจิทัล ข้อมูลผลการยืนยันตัวตนอาจเป็นข้อมูลที่ได้รับจากส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) 323 
หรือจากผู้พิสูจน์และยืนยันตัวตน (idP) ที่เชื่อถือได้ และแหล่งข้อมูลของข้อมูลผลการยืนยันตัวตน ต้องมีการ324 
ยืนยันได้ว่าแหล่งข้อมูลนั้นมีความถูกต้องด้วย 325 

4.6 โพรโทคอลเพื่อสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation protocol: SAP) 326 

โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องถูกออกแบบให้สามารถใช้กุญแจสำหรับใช้สร้าง327 
ลายมือชื่อดิจิทัลด้วยโมดูลเข้ารหัสลับ (cryptographic module) ได้อย่างมั่นคงปลอดภัยสำหรับการสั่งให้328 
สร้างลายมือชื่อดิจิทัลจากเจ้าของลายมือชื่อ 329 

โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) เป็นโพรโทคอลที่เจ้าของลายมือชื่อใช้ส่วนติดต่อของ330 
เจ้าของลายมือชื่อ (SIC) สื่อสารกับระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 331 
เพ่ือสร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD)  332 

การออกแบบโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องมีการตรวจสอบ อย่างน้อย ดังนี้ 333 

(1) การยืนยันตัวตนเจ้าของลายมือชื่อเมื่อมีการเรียกใช้กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล 334 

(2) ความถูกต้องแท้จรงิของคำร้องการสร้างลายมือชื่อดิจิทัลในข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) 335 

(3) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลที่ถูกเรียกใช้มีความถูกต้องและสมบูรณ์ของการใช้สร้างลายมือ336 
ชื่อดิจิทัล 337 

(4) การสื่อสารข้อมูลระหว่างส่วนประกอบต่าง ๆ ที่เกี่ยวข้องกับข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล  (SAD) 338 
มีความมั่นคงปลอดภัย 339 

ในกรณีที่กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ไม่ได้ใช้ลงนามในกระบวนการขอออกใบรับรอง โพรโท340 
คอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ควรตรวจสอบความเชื่อมโยงและความถูกต้องของใบรับรองกับกุญแจ341 
สำหรับใช้สร้างลายมือชื่อดิจิทัล 342 

4.7 ส่วนติดต่อของเจ้าของลายมือชื่อ (      ’                       : SIC) 343 

ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) เป็นส่วนประกอบของระบบสนับสนุนการลงลายมือชื่อดิจิทัล344 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ในระดับความเข้มงวดฯ ขั้นสูง SCAL2 ในรูปแบบซอฟต์แวร์ และ/หรือ 345 
ฮาร์ดแวร์ ที่อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อในขอบเขตของเจ้าของลายมือชื่อตามรายละเอียดที่346 
ระบุไว้ในข้อกำหนด 4.9.3 347 

การใช้งานส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) นี้มีความจำเป็นในโพรโทคอลสั่งให้สร้างลายมือชื่อ348 
ดิจิทัล (SAP) และมีความเป็นจำเป็นในกระบวนการสร้างลายมือชื่อดิจิทัลด้วยอุปกรณ์/ระบบสร้างลายมือชื่อ349 
ดิจิทัล (SCDev) 350 

ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) จะทำงานร่วมกับโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) 351 
เพ่ือยืนยันตัวตนเจ้าของลายมือชื่อและสร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) โดยมีรายละเอียด ดังนี้ 352 
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(1) ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) สามารถสร้างข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ได้353 
เองโดยตรง หรือ 354 

(2) ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) สามารถใช้เพื่อยืนยันตัวตนเจ้าของลายมือชื่อ (signer) และ355 
ผลการยืนยันตัวตน (assertion) ที่ระบุเจ้าของลายมือชื่อจะถูกนำไปใช้สร้างข้อมูลสั่งให้สร้าง356 
ลายมือชื่อดิจิทัล (SAD)  357 

ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) สามารถอยู่ในรูปแบบต่าง ๆ  เช่น  358 

(1) แอปพลิเคชันบนเว็บบราวเซอร์ เช่น เว็บในรูปแบบ POST และมีการรักษาความมั่นคงปลอดภัย359 
ของข้อมูลด้วย TLS (transport layer security) 360 

(2) แอปพลิเคชันบนอุปกรณ์เคลื่อนที ่เช่น โทรศัพท์สมาร์ทโฟน หรือ แท็บเล็ต 361 

(3) ส่วนประกอบที่มีความมั่นคงของข้อมูลของโทรศัพท์ เคลื่อนที่ เช่น ชิป Secure Element ของ362 
โทรศัพท์เคลื่อนที่ 363 

(4) อุปกรณ์เข้ารหัสลับ (cryptographic device) เช่น โทเคนแบบ FIDO หรือ โทเคนอิเล็กทรอนิกส์ 364 
(e-Token) 365 

ส่วนติดต่อของเจ้าของลายมือชื ่อ (SIC) เป็นส่วนทำให้เกิดการเชื ่อมโยงเจ้าของลายมือชื ่อกับ366 
กระบวนการสร้างลายมือชื่อดิจิทัลในโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) 367 

4.8 โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (signature activation module: SAM) 368 

โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) เป็นซอฟต์แวร์ที่ใช้ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ที่369 
สามารถรับประกันได้ว่า กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลถูกใช้งานในระดับความเข้มงวดฯ ขั้นสูง SCAL2 370 

 โมดูลสั ่งให้สร้างลายมือชื ่อดิจิทัล (SAM) กำหนดให้ใช้งานภายใต้ขอบเขตที ่มีการป้องกันการ371 
เปลี่ยนแปลงข้อมูล (tamper protected environment) ตามรายละเอียดที่ระบุไว้ในข้อกำหนด 4.9.1 372 

ในกรณีที่โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ติดตั้งและใช้งานภายใต้ขอบเขตที่มีการป้องกันการ373 
เปลี่ยนแปลงข้อมูลที่อยู่คนละพ้ืนที่กับอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) การสื่อสารข้อมูลระหว่าง374 
โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) และอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ที่อยู่คนละพื้นที่375 
ให้ดำเนินการผ่านช่องทางสื่อสารที่มีความม่ันคงปลอดภัย 376 

4.9 ขอบเขตสภาพแวดล้อม 377 

4.9.1 ขอบเขตที่มีการป องกันการเปลี่ยนแปลงข้อมูล (tamper protected environment) 378 

ขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูล เป็นพื้นที่ทีผู่้ให้บริการที่เชื่อถือได้บริหารจัดการและ379 
ดูแล และมีการปิดกั้นไม่ให้เข้าถึงได้โดยตรงจากเครือข่ายอินเทอร์เน็ต และสามารถยืนยันความครบถ้วน380 
สมบูรณ์ของการทำงานของชุดคำสั่งที่อยู่ในพื้นที่นี้ได้ 381 

ชุดคำสั่งของส่วนประกอบในพื้นที่นี้ ปกป้องการใช้งานของกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล 382 
(signing key) และควบคุมการสั่งให้สร้างลายมือชื่อให้อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อ 383 
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ขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูล ปกป้องข้อมูลเชื่อมโยงระหว่างกุญแจสำหรับใช้384 
สร้างลายมือชื่อดิจิทัลกับเจ้าของลายมือชื่อ (ข้อมูลเชื่อมโยงนี้ถูกสร้างและตรวจสอบได้เมื่อจำเป็นสำหรับ385 
การสร้างลายมือชื่อดิจิทัล) 386 

สำหรับระดับความเข้มงวดฯ พื้นฐาน SCAL1 แนะนำให้สร้างและใช้งานกุญแจส่วนตัวหรือกุญแจ387 
ลับภายในขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูลนี้ 388 

สำหรับระดับความเข้มงวดฯ ขั้นสูง SCAL2 กำหนดให้สร้างและใช้งานกุญแจส่วนตัวหรือกุญแจลับ389 
ภายในขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูลนี้ นอกจากนั้น ยังกำหนดให้การใช้งานซอฟต์แวร์390 
ของโมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) อยู่ภายในขอบเขตที่มีการป้องกันการเปลี่ยนแปลงข้อมูลนี้391 
ด้วย 392 

4.9.2 ขอบเขตที่ผู้ให้บริการที่เชื่อถือได้บริหารจัดการและดูแล (TSP protected environment) 393 

ขอบเขตที่ผู้ให้บริการที่เชื่อถือได้ควบคุมหรือบริหารจัดการเป็นพื้นที่มีมาตรการปกป้องการโจมตี394 
จากเครือข่ายอินเทอร์เน็ต และสามารถรับการเชื่อมต่อจากระบบภายนอกต่าง ๆ เช่น แอปพลิเคชันของ395 
ผู้ใช้งาน (client application) แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) ระบบของผู้ให้บริการออก396 
ใบรับรอง (CA) และระบบของผู้ให้บริการลงทะเบียนใบรับรอง (RA) เป็นต้น 397 

ขอบเขตนี้สามารถจัดเก็บข้อมูลในรูปแบบที่มีการรักษาความมั่นคงปลอดภัยอย่างเหมาะสมได้ เช่น 398 
กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล และข้อมูลเชื่อมโยงระหว่างกุญแจกับเจ้าของลายมือชื่อ 399 

ผู้ให้บริการที่เชื่อถือได้ปกป้องขอบเขตนี้เพื่อปฏิบัติตามข้อกำหนดด้านความมั่นคงปลอดภัยของ400 
ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) และโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และสร้างข้อ401 
ผูกพันให้กับผู้ให้บริการลงทะเบียนใบรับรอง (RA) ว่าการลงทะเบียนใบรับรองนั้นอยู่ให้อยู่ภายใต้การ402 
ควบคุมของเจ้าของลายมือชื่อโดยไม่อยู่ภายใต้การควบคุมของผู้อ่ืน 403 

4.9.3 ขอบเขตของเจ้าของลายมือชื่อ (      ’             ) 404 

ขอบเขตของเจ้าของลายมือชื่อเป็นพื้นที่ที่เจ้าของลายมือชื่อเข้าถึงเจ้าของลายมือชื่อรับผิดชอบต่อ405 
การปกป้องพื้นที่นี ้ เมื ่อเจ้าของลายมือชื่อใช้พื้นที่ที่ให้บริการโดยบุคคลที่สาม ผู้ให้บริการนั้นมีความ406 
รับผิดชอบต่อการปกป้องพ้ืนที่นี้ 407 

ขอบเขตของเจ้าของลายมือชื่อประกอบด้วยส่วนประกอบทั่วไปที่อาจถูกนำไปใช้เพื่อจัดเตรียม408 
เอกสารสำหรับนำไปลงลายมือชื่อ จัดรูปแบบของลายมือชื่อที่ต้องการลงนามในเอกสาร และใช้งานส่วน409 
ติดต่อของเจ้าของลายมือชื่อ (SIC) 410 

ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) ถูกใช้งานโดยเจ้าของลายมือชื่อเพื่อสร้างข้อมูลเชื่อมโยง411 
ระหว่างเจ้าของลายมือชื่อและการสั่งให้สร้างลายมือชื่อผ่านโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) 412 

ถึงแม้ว่าจะไม่มีข้อกำหนดในข้อเสนอแนะมาตรฐานฉบับนี้  ที่ระบุให้ตรวจรับรอง (certification) 413 
ส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) อย่างไรก็ตาม การออกแบบและการพัฒนาส่วนติดต่อของเจ้าของ414 
ลายมือชื่อ (SIC) จำเป็นต้องพิจารณาข้อกำหนดต่าง ๆ ในการจัดส่ง/ประมวลผลข้อมูลสั่งให้สร้างลายมือ415 
ชื่อดิจิทัล (SAD) และการทำงานร่วมกันระหว่างส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) กับโมดูลสั่งให้416 
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สร้างลายมือชื่อดิจิทัล (SAM) ผ่านโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และรวมถึงการยืนยัน417 
ตัวตนเจ้าของลายมือชื่อ 418 

5. ข้อกำหนดด้านความมั่นคงปลอดภัยของระบบสนบัสนุนการลงลายมือชื่อดิจทิัล419 
ด้วยเครื่องบริการที่เชื่อถือได้ 420 

การลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote signing หรือ server signing) ด้วยระบบ421 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ทำให้มีความมั่นใจได้ว่ากุญแจสำหรับใช้สร้าง422 
ลายมือชื่อดิจิทัล (signing key) อยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอื่น (sole 423 
control) ตามข้อกำหนดลายมือชื่ออิเล็กทรอนิกส์ของกฎหมายธุรกรรมทางอิเล็กทรอนิกส์ 424 

ทั้งนี้ ข้อเสนอแนะมาตรฐานฉบับนี้กำหนดข้อกำหนดด้านความมั่นคงปลอดภัยที่จำเป็นต่อการให้บริการลง425 
ลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (ข้อกำหนด 5.1) ข้อกำหนดด้านความมั่นคงปลอดภัยของส่วนประกอบ426 
หลักของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) (ข้อกำหนด 5.2) ข้อกำหนดด้าน427 
ความมั่นคงปลอดภัยเพิ่มสำหรับระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ในระดับ428 
ความเข้มงวดฯ ขั้นสูง SCAL2 (ข้อกำหนด 5.3) และข้อกำหนดมาตรฐานความมั่นคงปลอดภัยสำหรับระบบ/อุปกรณ์ 429 
ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) (ข้อกำหนด 5.4) 430 

5.1 ข้อกำหนดด้านความม่ันคงปลอดภัยพ้ืนฐานที่จำเป็น (general security requirements: SRG) 431 

5.1.1 การบริหารจัดการ (SRG_M) 432 

กำหนดแนวทางในการจัดทำนโยบายการรักษาความมั่นคงปลอดภัยที่เหมาะสมของผู้ให้บริการที่433 
เชื่อถือได้สำหรับบริการลงลายมือชื่อดิจิทัลที่ใช้การควบคุมจากระยะไกล (remote siging หรือ server 434 
signing) ด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) เช่น ข้อกำหนด435 
ด้านความมั่นคงปลอดภัยทางกายภาพ ข้อกำหนดสำหรับเจ้าหน้าที่หรือบุคลากรของผู้ให้บริการ และ436 
ข้อกำหนดด้านความมั่นคงปลอดภัยอื่น ๆ เพื่อให้การให้บริการลงลายมือชื่อดิจิทัลมีคามน่าเชื่อถือและ437 
อ้างอิงได้ตามข้อกำหนดด้านความมั่นคงปลอดภัยที่เกี่ยวข้องกับผู้ให้บริการที่เชื่อถือได้ในระดับสากล เช่น 438 
มาตรฐาน EN 319401 [13] 439 

5.1.1.1 การบริหารจัดการระบบและความมั่นคงปลอดภัยของระบบ (SRG_M.1) 440 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องรองรับการ441 
แบ่งแยกผู้ใช้งานที่มีสิทธิเข้าถึงระบบที่แตกต่างกัน 442 

(2) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือ ได้ (TW4S) ต้องรองรับการ443 
กำหนดบทบาทผู้ใช้งานที่มีสิทธิสูง (privilege role) อย่างน้อย ดังนี้ 444 

– เจ้าหน้าที่รักษาความมั่นคงปลอดภัยระบบ (security officer) ซึ่งมีหน้าที่รับผิดชอบในการ445 
จัดเตรียมมาตรการด้านความม่ันคงปลอดภัยของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย446 
เครื่องบริการที่เชื่อถือได้ (TW4S) ให้สอดคล้องกับแนวนโยบายและแนวปฏิบัติการรักษา447 
ความมั่นคงปลอดภัยที่กำหนดไว้ และสามารถเข้าถึงข้อมูลที่เก่ียวข้องกับมาตรการด้านความ448 
มั่นคงปลอดภัยทั้งหมดได ้449 
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– เจ้าหน้าที่ผู้ดูแลระบบ (system administrator) ซึ่งได้รับมอบหมายให้สามารถติดตั้ง ตั้งค่า 450 
และซ่อมบำรุงระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 451 
แต่ถูกควบคุมการเข้าถึงข้อมูลที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยของระบบ 452 

– เจ้าหน้าที ่ผู ้ปฏิบัติงาน (system operator) ซ่ึงมีหน้าที ่ปฏิบัติงานประจำวันบนระบบ453 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) และได้รับอนุญาตให้454 
ปฏิบัติงานสำรองหรือกู้คืนข้อมูลของระบบ 455 

– ผู้ตรวจสอบระบบ (system auditor) ซึ่งได้รับมอบหมายให้เข้าถึงข้อมูลที่เก็บไว้เพื่อเป็น456 
หลักฐานในระยะยาว (archive) และข้อมูลบันทึกกิจกรรมสำหรับตรวจสอบ (audit log) 457 
ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) เพ่ือ458 
วัตถุประสงค์ในการตรวจสอบการปฏิบัติงานและการบริหารจัดการระบบตามแนวนโยบาย459 
การรักษาความมั่นคงปลอดภัย 460 

เจ้าหน้าที ่รักษาความมั ่นคงปลอดภัยระบบ (security officer) และเจ้าหน้าที ่ดูแลระบบ 461 
(system administrator) เป็นผู้ใช้งานที่มีสิทธิสูงของระบบ (privilege system user) 462 

เจ้าหน้าที่ผู้ปฏิบัติงาน (system operator) และผู้ตรวจสอบระบบ (auditor) เป็นผู้ใช้งานที่มี463 
สิทธิสูงของระบบ แต่ไม่สามารถบริหารจัดการหรือตั้งค่าต่าง ๆ ในระบบ 464 

(3) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องรองรับการ465 
กำหนดบทบาทผู้ใช้งานที่มีสิทธิพื้นฐาน (non-privilege role) อย่างน้อย ดังนี้ 466 

– เจ้าของลายมือชื่อ (signer) ซึ่งได้รับอนุญาตใช้ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย467 
เครื่องบริการที่เชื่อถือได้ (TW4S) ด้วยการส่งข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ซึ่ง468 
เป็นส่วนหนึ่งของโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) เพ่ือสั่งให้ลงลายมือชื่อดิจิทัล469 
ในเอกสารหรือสร้างลายมือชื่อดิจิทัลจากแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) 470 

– แอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) ซึ่งได้รับอนุญาตให้ส่งคำขอแบบแสดงข้อมูลเพ่ือ471 
ลงลายมือชื่อ (DTBS/R) กับระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื ่องบริการที่472 
เชื่อถือได้ (TW4S) เพ่ือลงลายมือชื่อของเจ้าของลายมือชื่อ 473 

– ผู ้ให้บริการรับลงทะเบียนใบรับรอง (RA) ซึ ่งได้รับอนุญาตให้ส่งใบรับรองให้กับระบบ474 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) จากคำขอลงนามใน475 
ใบรับรอง (certificate siging request: CSR) 476 

(4) ผู้ใช้งานที่มีสิทธิสูง (privilege user) ต้องไม่ถูกมอบหมายให้มีบทบาทเป็นผู้ใช้งานที่มีสิทธิสูง477 
ทั้งหมด และ ไม่ควรถูกมอบหมายให้มีบทบาทผู้ใช้งานที่มีสิทธิสูงอ่ืน ๆ มากกว่าหนึ่งบทบาท 478 

(5) ผู้ใช้งานที่มีบทบาทเป็นผู้ใช้งานที่มีสิทธิสูง ต้องไม่มีบทบาทเป็นผู้ใช้งานที่มีสิทธิพื้นฐาน และ479 
ผู้ใช้งานที่มีบทบาทเป็นผู้ใช้งานที่มีสิทธิพ้ืนฐาน ต้องไมม่ีบทบาทเป็นผู้ใช้งานที่มีสิทธิสูง 480 

(6) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องสามารถจำกัด481 
ผู ้ใช้งานในบทบาทเจ้าหน้าที่รักษาความมั ่นคงปลอดภัยระบบ (security officer) ให้ไม่ถูก482 
มอบหมายเป็นผู้ใช้งานในบทบาทผู้ตรวจสอบระบบ (system auditor) 483 
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(7) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องสามารถจำกัด484 
ผู ้ใช ้งานในบทบาทเจ้าหน้าที ่ด ูแลระบบ (system administrator) และ/หรือในบทบาท485 
เจ้าหน้าที ่ผ ู ้ปฏิบัติงาน (system operator) ให้ไม่ถูกมอบหมายเป็นผู ้ใช้งานในบทบาทผู้486 
ตรวจสอบระบบ (system auditor) และ/หรือในบทบาทเจ้าหน้าที่รักษาความมั่นคงปลอดภัย487 
ระบบ (security officer) 488 

(8) บุคคลใดที่เป็นสมาชิกของกลุ่มผู้ใช้งานที่มีสิทธิสู ง ต้องมีการระบุชื่อและเป็นบุคคลที่ผ่านการ489 
อบรมที่จำเป็น 490 

(9) ผู้ใช้งานที่เข้าถึงฮาร์ดแวร์ทางกายภาพและบริหารจัดการระบบสนับสนุนการลงลายมือชื่อดิจิทัล491 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องเป็นผู้ใช้งานที่มีสิทธิสูงของระบบฯ เท่านั้น 492 

(10) ผู้ใช้งานที่มีสิทธิสูงสุดเพื่อบริหารจัดการทุกส่วนประกอบของระบบสนับสนุนการลงลายมือชื่อ493 
ดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องเป็นผู้ใช้งานที่มีสิทธิสูงของระบบฯ เท่านั้น 494 

5.1.2 ระบบและการปฏิบัติงาน (SRG_SO) 495 

5.1.2.1 การบริหารงานการปฏิบัติงาน 496 

ผู้ให้บริการที่เชื่อถือได้ที่ให้บริการระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือ497 
ได้ (TW4S) ต้องทำให้มีความม่ันใจว่าการบริหารจัดการในการปฏิบัติงานในส่วนต่าง ๆ มีความมั่นคง498 
ปลอดภัยในระดับที่เหมาะสม 499 

(1) ผู้ผลิตระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องจัดให้มี500 
คู่มือการปฏิบัติงานเพ่ือแสดงให้เห็นว่าการปฏิบัติงานที่เกี่ยวข้องกับระบบสนับสนุนการลงลายมือ501 
ชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) นั้น 502 

– เป็นการให้บริการที่ถูกต้องและมั่นคงปลอดภัย 503 

– เป็นบริการที่ผ่านการบรรเทาหรือแก้ไขความเสี่ยงจากความขัดข้องของบริการให้ลดลงเหลือ504 
น้อยเท่าที่เป็นไปได ้505 

– สามารถป้องกับหรือทนต่อการโจมตีจากโปรแกรมประสงค์ร้าย เพื่อทำให้มีความมั่นใจใน506 
การรักษาความครบถ้วนสมบูรณ์ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่อง507 
บริการที่เชื่อถือได้ (TW4S) และข้อมูลที่ผ่านการประมวลผลของระบบฯ 508 

(2) ผู้ผลิตหรือผู้พัฒนาระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 509 
ต้องจัดให้มีคู ่มือการบริหารจัดการระบบสำหรับผู ้ใช้งานที ่มีสิทธิสูงในทั ้ง 4 บทบาทตาม510 
รายละเอียดที่ระบุไว้ในข้อกำหนด 5.1.1.1 (2) และควรประกอบด้วยเอกสาร ดังนี้ 511 

– คู่มือหรือข้อแนะนำในการติดตั้งระบบ 512 

– คู่มือหรือข้อแนะนำการบริหารจัดการดูแลระบบ 513 

– คู่มือหรือข้อแนะนำสำหรับผู้ปฏิบัติงาน 514 

5.1.2.2 การตั้งค่าเวลาให้ตรงและถูกต้อง 515 
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การสร้างลายมือชื่อดิจิทัลและการตรวจสอบความถูกต้องของลายมือชื่อเป็นกระบวนการที่516 
เกี่ยวข้องกับเวลาในขณะดำเนินการ ดังนั้น จึงมีความจำเป็นต้องทำให้มีความมั่นใจว่าระบบ517 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ได้รับการตั้งค่าเวลาให้518 
ตรงและถูกต้องเทียบกับแหล่งเวลาอ้างอิงที่เชื่อถือได้ ข้อกำหนดนี้เป็นคนละส่วนกับข้อกำหนดที่519 
เกี่ยวข้องกับประทับเวลาทางอิเล็กทรอนิกส์ที่กำหนดไว้โดยผู้ให้บริการประทับเวลา (TSA) 520 

(1) ผู้ผลิตหรือผู้พัฒนาระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ 521 
(TW4S) ต้องระบุค่าความแม่นยำของค่าเวลาของระบบสนับสนุนการลงลายมือชื่อ522 
ดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) และกลไกที่ทำให้มีความมั่นใจว่านาฬิกา523 
ของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) มีค่า524 
ความแม่นยำตามท่ีกำหนดนี้ได ้525 

(2) เพ่ือให้มีความมั่นใจว่าเวลาของการบันทึกกิจกรรมสำหรับการตรวจสอบมีความแม่นยำ 526 
แหล่งเวลาอ้างอิงของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือ527 
ได้ (TW4S) ควรมีการประสานเวลากับมาตรเวลาของแหล่งเวลาอ้างอิง 528 

(3) การตรวจสอบว่าใบรับรองหมดอายุหรือไม่ แหล่งเวลาอ้างอิงของระบบสนับสนุนการ529 
ลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องมีการประสานเวลากับ530 
มาตรเวลาร่วมสากล (UTC) 531 

5.1.3 การระบุและยืนยันตัวตน (SRG_IA) 532 

ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ใช้กลไกการระบุและ533 
ยืนยันตัวตนเพื่อป้องกันการเข้าถึงและใช้งานโดยผู้ที่ไม่ได้รับอนุญาต และเพ่ือป้องกันการเข้าถึงและใช้งาน534 
ในทุกส่วนประกอบสำหรับการบริหารจัดการระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่535 
เชื่อถือได้ (TW4S) กลไกการระบุและยืนยันตัวตน อาจเป็นกลไกของซอฟต์แวร์ระบบปฏิบัติการที่ระบบ536 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ติดตั้งอยู่ หรือเป็นระบบระบุและ537 
ยืนยันตัวตนแยกออกเป็นเฉพาะก็ได้ 538 

5.1.3.1 การยืนยันตัวตนผู้ใช้งานที่มีสิทธิสูงและผู้ใช้งานที่มีสิทธิพื้นฐานซึ่งไม่ใช่เจ้าของลายมือชื่อ 539 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง540 
กำหนดให้ผู ้ใช้งานทุกคนแสดงตัวตนและผ่านการยืนยันตัวตนจนสำเร็จก่อน จึงจะ541 
อนุญาตให้เข้าถึงและใช้งานระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่542 
เชื่อถือได้ (TW4S) ตามสิทธิและบทบาทของผู้ใช้งานนั้น  543 

(2) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง544 
ยืนยันตัวตนผู้ใช้งานที่ได้ยุติการใช้งานหรือลงชื่อออกจากระบบ (log out) แล้วจน545 
สำเร็จก่อน จึงจะอนุญาตให้เข้าถึงและใช้งานระบบสนับสนุนการลงลายมือชื่อดิจิทัล546 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ไดอี้กครั้ง 547 

(3) คุณสมบัติของข้อมูลที่ใช้ในกลไกการยืนยันตัวตน ต้องเป็นข้อมูลที่ยากต่อการคาดเดา 548 

(4) สำหรับการใช้งานของผู้ใช้งานที่มีสิทธิสูง ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย549 
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เครื่องบริการที่เชื่อถือได้ (TW4S) ต้องจำกัดระยะเวลาการเชื่อมต่อกับระบบหรือยุติ550 
การใช้งานระบบหากไม่มีการใช้งานเป็นระยะเวลาตามที่กำหนดไว้เพื่อลดความเสี่ยง551 
จากการถูกลักลอบเข้าถึงและใช้งานในบทบาทของผู้ใช้งานที่มีสิทธิสูงผ่านอุปกรณ์ของ552 
ผู้ใช้งานนั้นในขณะที่ไม่มีการใช้งานหรือดูแล 553 

5.1.3.2 การยืนยันตัวตนที่ไม่สำเร็จ 554 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องระงับ555 
การยืนยันตัวตนผู้ใช้งานซึ่งได้ยืนยันตัวตนเพื่อเข้าถึงระบบไม่สำเร็จหรือเกิดความ556 
ผิดพลาดเกินกว่าจำนวนครั้งสูงสุดที่ได้กำหนดไว้ ผู้ใช้งานนั้นจะสามารถยืนยันตัวตนได้557 
อีกครั้งหลังพ้นกรอบเวลาการระงับการยืนยันตัวตนที่กำหนดไว้ หรือจนกว่าผู้ใช้งานใน558 
บทบาทผู้ดูแลระบบจะได้ยกเลิกการระงับการยืนยันตัวตนนั้น 559 

5.1.4 การควบคุมและจำกัดการเข้าถึงระบบ (SRG_SA) 560 

ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ใช้กลไกการควบคุม561 
และจำกัดการเข้าถึงระบบเพื่อป้องกันการเข้าถึงและใช้งานข้อมูลและส่วนประกอบสำคัญทั้งหมดของ562 
ระบบโดยผู้ไม่ได้รับอนุญาต กลไกการควบคุมและจำกัดการเข้าถึงระบบนี้ใช้กับผู้ใช้งานที่มีสิทธิสูงเทา่นั้น 563 
ส่วนการควบคุมและจำกัดการเข้าถึงระบบของเจ้าของลายมือชื่อ ให้ปฏิบัติตามรายละเอียดที่ระบุไว้ใน564 
ข้อกำหนด 5.2.2 565 

การควบคุมและจำกัดการเข้าถึงระบบ อาจเป็นกลไกของซอฟต์แวร์ระบบปฏิบัติการที่ระบบ566 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ติดตั้งอยู่ หรือเป็นส่วนควบคุมและ567 
จำกัดการเข้าถึงระบบแยกออกเป็นเฉพาะก็ได้ โดยเจ้าของหรือผู้รับผิดชอบต่อข้อมูลในระบบนั้นจะเปน็ผู้568 
กำหนดสิทธิการเข้าถึงข้อมูลหรือส่วนประกอบเฉพาะของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้ว ย569 
เครื่องบริการที่เชื่อถือได้ (TW4S) ด้วยไอเดนทิตี้หรือข้อมูลระบุตัวตนของผู้ที่พยายามเข้าถึงข้อมูลหรือ570 
ส่วนประกอบของระบบนั้น และ 571 

(1) ผู้ที่พยายามเข้าถึงได้รับมอบสิทธิการเข้าถึงข้อมูลหรือส่วนประกอบของระบบ หรือ 572 

(2) ผู้ที่พยายามเข้าถึงถือครองสิทธิการเข้าถึงข้อมูลหรือส่วนประกอบของระบบเอง 573 

5.1.4.1 การบริหารสิทธิการเข้าถึงระบบ 574 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องมี575 
ความสามารถในการควบคุมและจำกัดผู้ใช้งานที่ระบุไว้ในการเข้าถึงข้อมูลที่ผู้ใช้งาน576 
เป็นเจ้าของ หรือส่วนประกอบของระบบที่ผู้ใช้งานเป็นผู้รับผิดชอบ 577 

(2) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องทำ578 
ให้มีความม่ันใจว่าสามารถควบคุมและจำกัดการเข้าถึงข้อมูลสำคัญที่เก็บไว้บนระบบ 579 

5.1.5 การบริหารจัดการกุญแจ (SRG_KM) 580 

ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) สามารถใช้กุญแจ581 
เข้ารหัสลับเพื่อรักษาความครบถ้วนสมบูรณ์และความลับ และเพื่อใช้เป็นฟังก์ชันยืนยันตัวตนกับระบบ582 
ย่อยของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) และกับระบบย่อย583 
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อื่น ๆ ดังนั้น การใช้งานกุญแจโดยไม่ได้รับอนุญาต การเปิดเผยกุญแจโดยไม่ได้รับอนุญาต หรือการแก้ไข584 
หรือการออกกุญแจแทนที่กุญแจเดิมเหล่านี้จะส่งผลให้เกิดสูญเสียคุณสมบัติด้านความมั่นคงปลอดภัยของ585 
ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) จงึมีความจำเป็นต้องจัดการ586 
กุญแจเหล่านี้ด้วยความมั่นคงปลอดภัยตลอดวงจรชีวิตของกุญแจ 587 

เนื่องจากมีภัยคุกคามหลายรูปแบบที่ส่งผลกระทบต่อกุญแจต่าง ๆ ที่ใช้ในระบบสนับสนุนการลง588 
ลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) จึงมีความจำเป็นต้องจัดประเภทของกุญแจต่าง ๆ 589 
ตามประเภทภัยคุกคามที่ส่งผลกระทบต่อกุญแจ สำหรับข้อเสนอแนะมาตรฐานฉบับนี้ กุญแจที่ใช้ในระบบ590 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) สามารถจัดแบ่งเป็นประเภท ดังนี้ 591 

– กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ (signer’s signing keys) คือ กุญแจ592 
หรือชุดกุญแจที่อยู่ภายใต้การควบคุมและใช้งานโดยเจ้าของลายมือชื่อสำหรับสร้างลายมือชื่อดิจิทัล 593 

– กุญแจโครงสร้างพื้นฐาน (infrastructure keys) คือ กุญแจที่ใช้งานโดยระบบสนับสนุนการลง594 
ลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) สำหรับประมวลผลกิจกรรมต่าง ๆ เช่น การ595 
แลกและตกลงกุญแจ (key agreement) การยืนยันตัวตนของส่วนประกอบย่อยของระบบ 596 
(subsystem authentication) การลงลายมือชื่อในบันทึกกิจกรรมสำหรับตรวจสอบ (audit log 597 
signing) และจัดเก็บหรือส่งข้อมูลที่มีรักษาความมั่นคงปลอดภัยด้วยการเข้ารหัสลับข้อมูล เป็นต้น 598 
ทั้งนี้ กุญแจต่าง ๆ ที่มีอายุใช้งานในช่วงเวลาสั้น ๆ ในระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้ วย599 
เครื่องบริการที่เชื่อถือได้ (TW4S) ก็ถูกจัดให้อยู่ในประเภทกุญแจโครงสร้างพ้ืนฐานนี้ 600 

– กุญแจควบคุม (control keys) คือ กุญแจที่ใช้งานโดยบุคลากรหรือเจ้าหน้าที่ที่ได้รับมอบหมายให้601 
เป็นผู้บริหารจัดการหรือใช้งานระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ 602 
(TW4S) และบุคคลซึ่งมีโอกาสจะใช้กุญแจควบคุมนี้สำหรับการยืนยันตัวตน การลงลายมือชื่อ หรือ603 
เพ่ือวัตถุประสงค์ในการรักษาความลับของข้อมูล 604 

(1) ข้อกำหนดด้านความมั่นคงปลอดภัยของกุญแจ กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือ605 
ชื่อ ต้องจัดเป็นกุญแจที่มีความสำคัญและ ควรมีมาตรการในการรักษาความม่ันคงปลอดภัยต่อภัยคุกคาม606 
ทั้งในแง่ปริมาณและระดับความเสี่ยงที่เหมาะสม กุญแจโครงสร้างพื้นฐานจัดเป็นกุญแจที่มีความสำคัญ607 
เช่นเดียวกัน แต่เนื่องจากรูปแบบหรือลักษณะการใช้งานกุญแจทีจ่ำเป็นต้องถูกเผยแพร่หรือจัดเก็บอยู่ใน608 
หลายแหล่ง จึงทำให้กุญแจโครงสร้างพื้นฐานนี้มีความสำคัญต่ำกว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล609 
ของเจ้าของลายมือชื ่อ กุญแจที่มีความสำคัญต่ำที ่สุด คือกุญแจควบคุมที ่ใช้งานโดยบุคลากรหรือ610 
เจ้าหน้าที่ของผู้ให้บริการที่เชื่อถือได้ในการควบคุมหรือบริหารจัดการระบบสนับสนุนการลงลายมือชื่อ611 
ดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) และมักจะมีอายุกุญแจในช่วงเวลาสั้น ๆ กุญแจเซสชันที่ใช้612 
อ้างอิงถึงผู้ใช้งานภายหลังการยืนยันตัวตนผู้ใช้งานเป็นผลสำเร็จเพื่อทำธุรกรรมเดียวหรือหลายธุรกรรม613 
ภายในกำหนดเวลาสั้น ๆ จัดเป็นกุญแจที่มีความสำคัญเช่นกัน แต่ข้อกำหนดด้านความมั่นคงปลอดภัย614 
ของกุญแจประเภทนี้จะต่ำกว่าข้อกำหนดสำหรับกุญแจประเภทอ่ืน ๆ ที่กล่าวถึงมาก่อนหน้านี้ 615 

(2) กุญแจโครงสร้างพื้นฐานและกุญแจควบคุมอาจเป็นกุญแจประเภทกุญแจส่วนตัวหรือกุญแจลับก็ได้ 616 

5.1.5.1 การสร้างกุญแจ 617 

(1) กุญแจส่วนตัวหรือกุญแจลับ ควรถูกสร้างขึ้นและใช้งานภายในอุปกรณ์/ระบบสร้าง618 
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ลายมือชื่อดิจิทัล (SCDev) โดยอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ควรเป็น619 
อุปกรณ์/ระบบที่เชื่อถือได้และผ่านการตรวจรับรองเกณฑ์ประเมินทั่วไปด้านความ620 
มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (CC) ตามมาตรฐาน ISO/IEC 15408 [7] [8] 621 
[9] หรือมาตรฐานอื่นในระดับประเทศที่เกี ่ยวข้องกับการประเมินด้านความมั ่นคง622 
ปลอดภัยทางเทคโนโลยีสารสนเทศของผลิตภัณฑ์ตามข้อกำหนดด้านความมั ่นคง623 
ปลอดภัยที่กำหนดไว้ในข้อเสนอแนะมาตรฐานฉบับนี้ ในระดับความเข้มงวดในการ624 
ประเมินตามเกณฑ์ประเมินทั่วไปด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ 625 
(EAL) ที่ระดับ 4 ขึ้นไป 626 

(2) อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องรองรับกระบวนวิธีเข้ารหัสลับ 627 
(cryptographic algorithms) และความยาวของกุญแจ (key lengths) ตามความ628 
เหมาะสมของระดับความมั่นคงปลอดภัยที่ต้องการตามรายละเอียดที่กำหนดไว้ในชว่ง629 
การออกแบบของระบบ 630 

หมายเหตุ การเลือกใช้กระบวนวิธีเข้ารหัสลับ (cryptographic algorithms) ที่เหมาะสมให้เป็นไป631 
ตามข้อเสนอแนะหรือประกาศของหน่วยงานในระดับประเทศที่รับผิดชอบ โดยมีความสอดคล้อง632 
และได้รับการยอมรับในระดับสากล เช่น มาตรฐานเรื่องชุดกระบวนวิธีเข้ารหัสลับ (cryptographic 633 
suites) ETSI TS 119312 [14] 634 

เมื่อมีความจำเป็นต้องรักษาความลับและความครบถ้วนสมบูรณ์ของข้อมูลสำคัญ เช่น 635 
การสำรองข้อมูลกุญแจสำหรับใช้สร้างลายมือชื ่อดิจิทัล กระบวนวิธีเข้ารหัสลับ 636 
(cryptographic algorithms) และพารามิเตอร์อื่นที่เกี่ยวข้อง ต้องมีระดับความมั่นคง637 
ปลอดภัยที่เทียบเท่าหรือสูงกว่าข้อกำหนดในข้อกำหนดนี้เท่านั้น 638 

(3) เมื่อกุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล639 
ของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม ที่ถือครองภายนอก640 
อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) กุญแจเหล่านี้ ต้องได้รับการปกป้อง641 
เพ่ือทำให้มีความมั่นใจว่ามีการรักษาความลับและความครบถ้วนสมบูรณ์ของกุญแจ 642 

(4) อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องถูกตั้งค่าเริ่มต้นการใช้งานด้วย643 
กลไกทางเทคนิคในอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ด้วยผู้ปฏิบัติงาน644 
อย่างน้อย 2 คน ก่อนใช้สร้างหรือจัดเก็บกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล 645 

5.1.5.2 การจัดเก็บ สำรอง และกู้คืนกุญแจ 646 

(1) กุญแจส่วนตัวและกุญแจลับทั้งหมด ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้างลายมือชื่อ647 
ดิจิทัลของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม ต้องมีการ648 
จัดเก็บด้วยความมั่นคงปลอดภัยโดยไม่เก็บรักษาไว้ในรูปแบบที่ไม่มีปกป้อง 649 

(2) ถ้ามีกุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้างลายมื อชื่อ650 
ดิจิทัลของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม ถูกนำออก651 
จากอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) กุญแจนั้น ต้องได้รับการปกป้อง652 
เพื่อทำให้มีความมั่นใจว่าการรักษาความลับและความครบถ้วนสมบูรณ์ของกุญแจนั้น653 
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ยังมีระดับความมั่นคงปลอดภัยเทียบเท่าหรือสูงกว่าการจัดเก็บภายในอุปกรณ์/ระบบ654 
สร้างลายมือชื่อดิจิทัล (SCDev) 655 

เมื่อมีการปกป้องกุญแจส่วนตัวหรือกุญแจลับด้วยการเข้ารหัสลับ  ต้องใช้กระบวน656 
วิธีการเข้ารหัสลับและค่าพารามิเตอร์ที่มีระดับความมั่นคงปลอดภัยเทียบเท่าหรือสูง657 
กว่าที่อุปกรณ/์ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ใช้เท่านั้น 658 

(3) อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องทำให้มีความมั่นใจว่าการจัดเก็บ 659 
สำรอง และกู้คืนกุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้าง660 
ลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม  661 
ดำเนินการได้โดยเจ้าหน้าที่ที่ได้รับอนุญาตเท่านั้น กุญแจมาสเตอร์ (master keys) ที่662 
ใช้ปกป้องกุญแจผู้ใช้งาน (user keys) และกุญแจที่ใช้งานในระบบ (working keys) 663 
ต้องได้รับการจัดเก็บ สำรอง และนำเข้าหรือกู้คืนภายใต้การควบคุมการปฏิบัติงานที่ใช้664 
สองบุคคลหรือสองกระบวนการ (dual control) เป็นขั้นต่ำ กุญแจมาสเตอร์ (master 665 
keys) ที่จัดเก็บภายนอกอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องอยู่ใน666 
รูปแบบที่มีการปกป้องเพ่ือรักษาความมั่นคงปลอดภัยให้กับกุญแจ  667 

5.1.5.3 การใช้กุญแจ 668 

(1) การใช้กุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้างลายมือชื่อ669 
ดิจิทัลของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม  ต้องเป็นไป670 
ตามวัตถุประสงค์ท่ีกำหนดไว้สำหรับกุญแจนั้นเท่านั้น 671 

(2) กุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของ672 
เจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม ต้องไม่ถูกส่งต่อหรือ673 
มอบให้ผู้อ่ืน เว้นแต่เป็นไปตามวัตถุประสงค์ที่กำหนดไว้สำหรับกุญแจนั้น 674 

(3) การเข้าถึงและใช้งานกุญแจต่าง ๆ ซึ่งครอบคลุมถึงกุญแจโครงสร้างพ้ืนฐาน และกุญแจ675 
ควบคุม ต้องผ่านกลไกควบคุมการเข้าถึงเพื่ออนุญาตให้เฉพาะผู้ใช้งานที่ได้รับสิทธิ676 
เท่านั้น 677 

(4) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ ต้องถูกเชื่อมโยงไปยัง678 
เจ้าของลายมือชื่อเพียงผู้เดียว และเชื่อมโยงกับใบรับรองเพียงใบรับรองเดียว 679 

5.1.5.4 การเผยแพร่กุญแจ 680 

(1) เมื่อจำเป็นต้องมีการจัดส่งกุญแจส่วนตัวหรือกุญแจลับ ซึ่งครอบคลุมถึงกุญแจสำหรับ681 
ใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ กุญแจโครงสร้างพื้นฐาน และกุญแจ682 
ควบคุม ต้องจัดส่งด้วยวิธีการที่มีการรักษาความมั่นคงปลอดภัยกับกุญแจ 683 

(2) กุญแจทั้งหมดที่ใช้ในการรักษาความมั่นคงปลอดภัยในระหว่างการจัดส่งกุญแจส่วนตัว684 
หรือกุญแจลับ ต้องมีความแข็งแกร่งของกุญแจไม่ต่ำกว่าความแข็งแกร่งของกุญแจที่ถูก685 
จัดส่ง 686 

5.1.5.5 การต่ออายุ ปรับปรุง และเปลี่ยนกุญแจ 687 
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(1) กุญแจโครงสร้างพื้นฐาน และกุญแจควบคุม ควรถูกเปลี่ยนอยู่เสมอตามระยะเวลาที่688 
เหมาะสมตามผลประเมินความเสี่ยง 689 

(2) เม ื ่อพบความไม่เหมาะสมหรือไม่ม ั ่นคงปลอดภัยของกระบวนว ิธ ี เข ้ารห ัสลับ 690 
(cryptographic algorithms) หรือความยาวของกุญแจ (key lengths) กุญแจต่าง ๆ 691 
ที่เก่ียวกับกับกระบวนวิธีการรหัสลับนี้ ต้องถูกเปลี่ยนในทันที 692 

(3) เมื่อพบว่ามีกุญแจถูกละเมิดหรือสงสัยว่าจะถูกละเมิด กุญแจเหล่านี้ ควรถูกเปลี่ยน693 
ในทันท ี694 

5.1.5.6 การจัดเก็บกุญแจเพ่ือเป็นข้อมูลที่เก็บไว้เป็นหลักฐานในระยะยาว (archive) 695 

(1) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ต้องไมจ่ัดเก็บไว้เป็นหลักฐานในระยะยาว 696 

5.1.5.7 การลบกุญแจ 697 

(1) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ต้องถูกทำลายหลังจากที่ใบรับรองที่เชื่อมโยงกับ698 
กุญแจนั้นหมดอายุการใช้งาน หรือเมื่อพบว่าเจ้าของลายมือชื่อไม่สามารถใช้งานกุญแจ699 
สำหรับใช้สร้างลายมือชื่อดิจิทัลนั้นได้อีกต่อไป 700 

(2) เมื่อพบว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลขาดความเชื่อมโยงกับเจ้าของลายมือ701 
ชื่อภายหลังกระบวนการลงลายมือชื่อใด กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลนั้น 702 
ต้องถูกทำลายเมื่อสิ้นสุดกระบวนการลงลายมือชื่อนั้น 703 

(3) ขั้นตอนการปฏิบัติงานและกลไกในการทำลายกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล 704 
ควรทำให้มีความมั่นใจว่าข้อมูลสำรองของกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลทุก705 
สำเนาได้ถูกทำลายด้วย และไม่มีข้อมูลใดที่หลงเหลืออยู่สามารถใช้สร้างกุญแจสำหรับ706 
ใช้สร้างลายมือชื่อดิจิทัลนั้นกลับมาได ้707 

5.1.6 การตรวจสอบ (SRG_AA) 708 

5.1.6.1 การบันทึกข้อมูลสำหรับตรวจสอบ (audit data) 709 

ในแต่ละบริการของระบบสนับสนุนการลงลายมือชื ่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ 710 
(TW4S) มีข้อกำหนดเพิ ่มเติมเป็นเฉพาะเพิ ่มขึ ้นจากข้อกำหนดทั ่วไปที่ ต้องระบุไว้เป็น711 
ข้อกำหนด ดังนี้ 712 

(1) เหตุการณ์ทีต่้องมีการบันทึกข้อมูลสำหรับตรวจสอบ (audit data) ไว้ อย่างน้อย ดังนี้ 713 

– สถานการณ์แวดล้อมที่สำคัญของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่714 
เชื่อถือได้ (TW4S) และเหตุการณ์ที่เกี่ยวข้องกับการบริหารจัดการกุญแจ (การสร้าง การใช้715 
งาน และการทำลาย) 716 

– เหตุการณ์การลงลายมือชื่อของผู ้ใช้งาน เช่น เหตุการณ์การสร้างลายมือชื่อด้วยกุญแจ717 
สำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ และเหตุการณ์ในการบริหารจัดการ718 
กับคำขอในแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) 719 

– การยืนยันตัวตนผู้ใช้งานที่เกิดข้ึนภายในโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) 720 
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– การจัดการข้อมูลสั ่งให้สร้างลายมือชื ่อดิจิทัล (SAD) ของเจ้าของลายมือชื ่อด้วยระบบ721 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 722 

– การเปิดและปิดฟังก์ชันการสร้างข้อมูลสำหรับตรวจสอบ 723 

– การเปลี่ยนพารามิเตอร์ที่เกี่ยวข้องกับการสร้างข้อมูลสำหรับตรวจสอบ 724 

เหตุการณ์การลงลายมือชื่อของเจ้าของลายมือชื่อ ต้องบันทึกข้อมูลใบรับรองที่เชื่อมโยงกับ   725 
กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลนั้นด้วย  726 

เหตุการณ์เข้าถึงหรือพยายามเข้าถึงระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่727 
เชื่อถือได้ (TW4S) ควรถูกบันทึกเป็นข้อมูลสำหรับตรวจสอบ 728 

(2) ผู้ให้บริการที่เชื่อถือได้ ต้องระบุกิจกรรมที่ได้ดำเนินการไปแล้ว เมื่อเกิดความผิดพลาด729 
ในการส่งข้อมูลสำหรับตรวจสอบ (audit data) ไปยังสื่อบันทีกข้อมูลภายในนอกระบบ730 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ 731 

5.1.6.2 การรักษาความพร้อมใช้งานของข้อมูลสำหรับตรวจสอบ 732 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องดูแล733 
รักษาข้อมูลสำหรับตรวจสอบ (audit data) และทำให้มีความมั่นใจว่ามาตรการนี้ดแูล734 
รักษาข้อมูลสำหรับตรวจสอบทั้งหมดท่ีจัดเก็บไว้ 735 

(2) ฟังก์ชันการบันทึกข้อมูลสำหรับตรวจสอบ ต้องอยู่ในรูปแบบการบันทึกข้อมูลเพ่ิม736 
ต่อท้ายจากข้อมูลเดิมเท่านั้น 737 

(3) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง738 
ปกป้องข้อมูลสำหรับตรวจสอบ (audit data) ที่ถูกจัดเก็บไว้จากการถูกลบโดยผู้ที่ไม่ได้739 
รับอนุญาต 740 

(4) รายการข้อมูลสำหรับตรวจสอบ (audit records) อาจถูกลบได้เมื่อมีการจัดเก็บข้อมูล741 
ไว้เป็นหลักฐานในระยะยาวแล้ว 742 

5.1.6.3 พารามิเตอร์ข้อมูลสำหรับตรวจสอบ 743 

(1) ข้อมูลทั้งหมดสำหรับตรวจสอบ (รวมถึงข้อมูลเฉพาะของบริการบันทึกข้อมูลสำหรับ744 
ตรวจสอบของบริการ) ต้องประกอบด้วยพารามิเตอร์ต่าง ๆ ดังนี้ 745 

– วันและเวลาของเหตุการณ์ 746 

– ประเภทของเหตุการณ ์747 

– ไอเดนทิตี้หรือข้อมูลระบุตัวตน (เช่น ผู้ใช้งาน ผู้ดูแลระบบ และโพรเซสของระบบ) ที่748 
เป็นผู้รับผิดชอบหรือดำเนินการที่เก่ียวข้องกับเหตุการณ์ 749 

– สถานภาพของเหตุการณ์ เช่น สำเร็จหรือไม่สำเร็จ 750 

5.1.6.4 การเรียกแสดงข้อมูลสำหรับตรวจสอบ 751 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง752 
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สามารถค้นหาเหตุการณ์จากข้อมูลสำหรับตรวจสอบ (audit data) ด้วยวันที ่ของ753 
เหตุการณ์ที่เกิดขึ้น หรือด้วยประเภทของเหตุการณ์ หรือด้วยไอเดนทิตี้หรือข้อมูลระบุ754 
ตัวตนของผู้ใช้งาน 755 

(2) รายการข้อมูลสำหรับตรวจสอบ (audit records) ต้องสามารถนำไปประมวลผลข้อมูล756 
หรือแสดงในรูปแบบที่เหมาะสมกับผู้ตรวจสอบระบบ (system auditor) สามารถอ่าน757 
และเข้าใจได้ 758 

5.1.6.5 การจำกัดการเข้าถึงข้อมูลสำหรับตรวจสอบ 759 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง760 
ปฏิเสธการเข้าถึงเพื่ออ่านข้อมูลสำหรับตรวจสอบจากผู้ใช้งานทั้งหมด ยกเว้นสำหรับ761 
ผู้ใช้งานที่มีสิทธิการเข้าถึงเพื่ออ่านอย่างชัดแจ้ง เช่น ผู้ใช้งานในบทบาทผู้ตรวจสอบ762 
ระบบ (system auditor) 763 

5.1.6.6 การสร้างข้อความแจ้งเตือน 764 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องสร้าง765 
ข้อความและแจ้งเตือนทันต่อเวลาหรือภายในเวลาที่เหมาะสมกับสถานการณ์ความ766 
ผิดปกติท่ีเกิดข้ึน 767 

ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ควรมี768 
กลไกการแจ้งเตือนต่อเจ้าหน้าที่ดูและระบบที่เกี่ยวข้องเมื่อตรวจพบสถานการณ์ความ769 
ผิดปกต ิ770 

กลไกการแจ้งเตือนอาจเป็นเครื่องมือสั่งการให้ดำเนินการเพ่ือตอบสนองต่อสถานการณ์771 
ที่อาจเป็นการโจมตีต่อระบบ เช่น การสั่งให้ตัดเส้นทางการเชื่อมต่อที่พบสถานการณ์ที่772 
อาจเป็นการโจมตีต่อระบบ ตัวอย่างสถานการณ์ผิดปกติที่เกี่ยวข้องกับกิจกรรมของ773 
ผู้ใช้งาน เช่น การใช้งานของผู้ ใช้งานนอกเวลาใช้งานปกติ การสั่งงานของผู้ใช้งาน774 
จำนวนมากจนผิดปกติ (ตรวจจับการสั่งงานจากโปรแกรมหรือซอฟต์แวร์) หรือ การมี775 
เซสชันใช้งานของผู้ใช้งานมากกว่าหนึ่งเซสชัน เป็นต้น 776 

5.1.6.7 การรักษาความครบถ้วนสมบูรณ์ของข้อมูลสำหรับตรวจสอบ 777 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องทำ778 
ให้มีความมั่นใจว่าสามารถรักษาความครบถ้วนสมบูรณ์ของข้อมูลสำหรับตรวจสอบ  779 
(audit data) 780 

(2) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องมี781 
ฟังก์ชันสำหรับการตรวจสอบความครบถ้วนสมบูรณ์ของข้อมูลสำหรับตรวจสอบ 782 
(audit data) 783 

5.1.6.8 ความแม่นยำของเวลาของข้อมูลสำหรับตรวจสอบ 784 

(1) เพื่อทำให้มีความมั่นใจว่าข้อมูลเวลาของเหตุการณ์ในข้อมูลสำหรับตรวจสอบมีความ785 
แม่นยำของเวลา ให้ปฏิบัติตามข้อกำหนดในข้อกำหนดด้านความมั่นคงปลอดภัยทั่วใน786 
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เรื่องระบบและการปฏิบัติงานในข้อกำหนด 5.1.2.2 (2) 787 

5.1.7 การจัดเก็บข้อมูลไว้เป็นหลักฐานในระยะยาว (SRG_AR) 788 

5.1.7.1 การสร้างข้อมูลไว้เป็นหลักฐานในระยะยาว 789 

(1) ผู้ให้บริการที่เชื่อถือได้ ต้องสามารถจัดเก็บข้อมูลไว้เป็นหลักฐานในระยะยาวบนสื่อ790 
บันทึกข้อมูลภายนอก สื่อบันทึกข้อมูลนี้ ควรมีการจัดเก็บอย่างเหมาะสมให้สามารถ791 
นำมาใช้ได้ในภายหลัง และสามารถใช้เป็นหลักฐานในทางกฎหมายเพื่อรับรองลายมือ792 
ชื่อดิจิทัลที่สร้างขึ้นในระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือ793 
ได้ (TW4S) 794 

(2) ข้อมูลสำหรับตรวจสอบทั้งหมด ต้องมีการจัดเก็บไว้เป็นหลักฐานในระยะยาว 795 

(3) ข้อมูลที่เก็บไว้เป็นหลักฐานในระยะยาวในแต่ละรายการ ต้องประกอบด้วยเวลาที่ทำ796 
การสร้างข้อมูลที่เก็บไว้เป็นหลักฐานในระยะยาว 797 

(4) ข้อมูลที่เก็บไว้เป็นหลักฐานในระยะยาว ต้องไม่จัดเก็บพารามิเตอร์ต่าง ๆ ที่สำคัญต่อ798 
ความมั่นคงปลอดภัย เช่น รหัสผ่านของผู้ใช้งานระบบสนับสนุนการลงลายมือชื่อดิจิทัล799 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 800 

5.1.7.2 การรักษาความครบถ้วนสมบูรณ์ของข้อมูลที่เก็บไว้เป็นหลักฐานในระยะยาว 801 

(1) ต้องมีการป้องกันการแก้ไขเปลี่ยนแปลงรายการข้อมูลที่เก็บไว้เป็นหลักฐานในระยะ802 
ยาวโดยไม่ได้รับอนุญาต และ ต้องจัดให้มีกลไกการตรวจสอบความครบถ้วนสมบูรณ์803 
เพื่อตรวจการเปลี่ยนแปลงที่ไม่ได้รับอนุญาตใด ๆ ที่เกิดแก่ข้อมูลที่เก็บไว้เป็นหลักฐาน804 
ในระยะยาวนับแต่เวลาที่ได้สร้างข้ึน 805 

5.1.8 การสำรองและกู้คืนข้อมูล (SRG_BK) 806 

ขอบเขตของข้อกำหนดนี้ครอบคลุมถึงข้อมูลระบบ ข้อมูลผู้ใช้งาน และข้อมูลอื่นที่เกี่ยวข้องทั้งหมด807 
ที่จำเป็นต่อการกู้คืนระบบในภายหลังระบบล้มเหลวหรือเกิดเหตุภัยพิบัติต่อระบบ แต่ไม่รวมถึงข้อมูล808 
สำรองและกู้คืนของกุญแจต่าง ๆ ซึ่งข้อกำหนดด้านความม่ันคงปลอดภัยที่เกี่ยวข้องกับกุญแจได้กำหนดไว้809 
แล้วในข้อกำหนดด้านความมั่นคงปลอดภัยทั่วไปในเรื่องการบริหารจัดการกุญแจ ในข้อกำหนด 5.1.5.2 810 

5.1.8.1 การรักษาความลับและความครบถ้วนสมบูรณ์ของข้อมูลสำรอง 811 

(1) ข้อมูลสำรอง ต้องได้รับการปกป้องไม่ให้มีการแก้ไขเปลี ่ยนแปลงจากกลไกในการ812 
ตรวจสอบความครบถ้วนสมบูรณ์ของข้อมูลสำรอง 813 

(2) พารามิเตอร์ต่างๆ ที่สำคัญต่อความมั่นคงปลอดภัยและข้อมูลลับ ต้องมีการจัดเก็บไว้ใน814 
รูปแบบที่มีความมั่นคงปลอดภัยเพื่อรักษาความลับและความครบถ้วนสมบูรณ์ของ815 
ข้อมูล 816 

5.1.8.2 การกู้คืนข้อมูล 817 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องมี818 
ฟังก์ชันสำหรับการกู้คืนข้อมูลระบบจากข้อมูลสำรอง 819 
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(2) ผู้ใช้งานใดที่เชื่อมโยงกับบทบาทผู้ใช้งานที่มีสิทธิสูงที่เหมาะสม ต้องสามารถสั่งการ820 
ฟังก์ชันสำหรับการกู้คืนข้อมูลจากข้อมูลสำรองได้ตามท่ีต้องการ 821 

5.2 ข้อกำหนดด้านความมั่นคงปลอดภัยของส่วนประกอบหลักของระบบ (core component security 822 
requirements: SRC) 823 

5.2.1 การตั้งค่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล และกุญแจระบบรหัสลับ (SRC_SKS.1) 824 

(1) พารามิเตอร์ของอัลกอริทึมที่ใช้สำหรับการสร้างลายมือชื่อด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัล825 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องถูกกำหนดให้มีความมั่นคงปลอดภัยเพียงพอในตลอดช่วง826 
อายุของใบรับรอง 827 

หมายเหตุ:  การเลือกใช้กระบวนวิธีเข้ารหัสลับ (cryptographic algorithm) ที่เหมาะสมให้เป็นไปตามข้อเสนอแนะ828 
หรือประกาศของหน่วยงานในระดับประเทศที่รับผิดชอบ โดยมีความสอดคล้องและได้รับการยอมรับใน829 
ระดับสากล เช่น มาตรฐานเรื่องชุดกระบวนวิธีเข้ารหัสลับ (cryptographic suite) ETSI TS 119312 830 
[14] 831 

(2) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องเชื่อมโยงกุญแจ832 
สำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อกับใบรับรองของเจ้าของลายมือชื่อนั้น 833 

(3) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของลายมือชื่อ อาจถูกสร้างขึ้นไว้ล่วงหน้า ก่อนจะมีการ834 
เชื่อมโยงกับใบรับรองก็ได้ 835 

(4) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ไม่ควรถูกนำไปใช้สร้างลายมือชื่อ ก่อนจะมีการเชื่อมโยงกับ836 
ใบรับรองด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) 837 

หมายเหตุ:  ข้อกำหนดด้านความมั่นคงปลอดภัยในข้อน้ี ไม่ครอบคลุมการใช้กุญแจสำหรับใช้สร้างลายมือช่ือดิจิทัลใน838 
การลงลายมือช่ือเพื่อใช้เป็นหลักฐานในการแสดงการครอบครองกุญแจในกระบวนการขอใบรับรอง 839 

(5) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องรักษาความครบถ้วน840 
สมบูรณ์ของข้อมูลที่เกี่ยวข้องกับการเชื่อมโยงกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลของเจ้าของ841 
ลายมือชื่อกับใบรับรอง 842 

5.2.2 การยืนยันตัวตนเจ้าของลายมือชื่อ (SRC_SA) 843 

5.2.2.1 การยืนยันตัวตนเจ้าของลายมือชื่อสำหรับระดับความเข้มงวดฯ พ้ืนฐาน SCAL1 844 

(1) การพิสูจน์ตัวตนเจ้าของลายมือชื่อ ต้องมีความเข้มงวดของการพิสูจน์ตัวตนที่ระดับ845 
ความน่าเชื่อถือของการพิสูจน์ตัวตน IAL1 ขึ้นไป  846 

การยืนยันตัวตนเจ้าของลายมือชื่อ ต้องใช้วิธีการยืนยันตัวตนที่มีความเข้มงวดในการ847 
ยืนยันตัวตนที่ระดับความน่าเชื่อถือของการยืนยันตัวตน AAL1 ขึ้นไป  848 

(2) แอปพลิเคชันลงลายมือชื ่อดิจิทัลด้วยเครื ่องบริการ (SSA) ต้องกำหนดให้เจ้าของ849 
ลายมือชื่อพิสูจน์และยืนยันตัวตนจนสำเร็จแล้ว จึงจะอนุญาตให้ใช้งานกุญแจสำหรับใช้850 
สร้างลายมือชื่อดิจิทัลซึ่งอยู่ภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการ851 
ควบคุมของบุคคลอื่น 852 
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(3) โพรโทคอลที่ใช้ในการยืนยันตัวตน ต้องสามารถปกป้องการโจมตีแบบปรับเปลี่ยน853 
ข้อมูลในระหว่างสื่อสาร (man-in-the-middle attacks) การโจมตีแบบดักรับข้อมูล854 
เพื่อใช้ซ้ำ (reply attacks) และรูปแบบการโจมตีทั่วไปอื่น ๆ ที่ผู้ประสงค์ร้ายสามารถ855 
ใช้อัตลักษณ์หรือสิ่งที่ใช้ยืนยันตัวตนของผู้อื่นมายืนยันตัวตนเข้าระบบได้ 856 

(4) มาตการควบคุมการเข้าถึงระบบ ต้องทำให้มีความมั ่นใจว่า เจ้าของลายมือชื ่อไ ม่857 
สามารถเข้าถึงข้อมูลหรือฟังก์ชันสำคัญของระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย858 
เครื่องบริการที่เชื่อถือได้ (TW4S) เพื่อควบคุมการเข้าถึงกุญแจสำหรับใช้สร้างลายมือ859 
ชื่อดิจิทัลของบุคคลอื่น 860 

(5) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องทำ861 
ให้มีความม่ันใจว่าแบบแสดงข้อมูลเพ่ือลงลายมือชื่อ (DTBS/R) ที่ได้รับมาซึ่งอยู่ภายใต้862 
การควบคุมของเจ้าของลายมือชื่อนั้น ถูกลงนามด้วยกุญแจสำหรับใช้สร้างลายมือชื่อ863 
ดิจิทัลของเจ้าของลายมือชื่อเท่านั้น 864 

5.2.2.2 การจัดการเมื่อการยืนยันตัวตนเพื่อเข้าถึงระบบไม่สำเร็จหรือเกิดความผิดพลาด 865 

(1) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื ่อถือได้ (TW4S) ต้อง866 
สามารถตรวจพบเหตุการณ์การยืนยันตัวตนเจ้าของลายมือชื่อแต่ละรายที่เข้าถึงระบบ867 
ไม่สำเร็จหรือเกิดความผิดพลาดและเกิดขึ้นต่อเนื่องเกินจำนวนครั้งที่กำหนดไว้ได้ 868 

(2) เมื่อเกิดเหตุการณ์การยืนยันตัวตนเจ้าของลายมือชื่อแต่ละรายที่เข้าถึงระบบไม่สำเร็จ869 
หรือเกิดความผิดพลาดและเกิดขึ้นต่อเนื่องเกินจำนวนครั้งที่กำหนดไว้แล้ว ระบบ870 
สนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องระงับการ871 
เข้าถึงระบบของผู้ใช้งานนั้นเป็นระยะเวลาที่เหมาะสม หรือจนกว่าผู้ดูแลระบบจะ872 
ยกเลิกการระงับการเข้าถึงระบบของผู้ใช้งานนั้น 873 

5.2.2.3 การมอบหมายการยืนยันตัวตนเจ้าของลายมือชื่อให้กับระบบภายนอก 874 

(1) ในกรณีที่มีการมอบหมายการยืนยันตัวตนเจ้าของลายมือชื่อให้กับระบบภายนอก ผู้875 
ให้บริการที่เชื่อถือได้ ต้องทำให้มีความมั่นใจว่าระบบให้บริการภายนอกนั้นมีคุณสมบัติ876 
สอดคล้องตามรายละเอียดที่ระบุไว้ในข้อกำหนด 5.2.2.1 และข้อกำหนด 5.2.2.2 877 

5.2.3 การสร้างลายมือชื่อดิจิทัล และกระบวนการระบบรหัสลับ (SRC_DSC) 878 

(1) พารามิเตอร์ของอัลกอริทึมที่ใช้สำหรับการสร้างลายมือชื่อด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัล879 
ด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องถูกกำหนดให้มีความมั่นคงปลอดภัยเพียงพอในตลอดช่วง880 
อายุของใบรับรอง 881 

หมายเหตุ:  การเลือกใช้กระบวนวิธีเข้ารหัสลับ (cryptographic algorithm) ที่เหมาะสมให้เป็นไปตามข้อเสนอแนะ882 
หรือประกาศของหน่วยงานในระดับประเทศที่รับผิดชอบ โดยมีความสอดคล้องและได้รับการยอมรับใน883 
ระดับสากล เช่น มาตรฐานเรื่องชุดกระบวนวิธีเข้ารหัสลับ (cryptographic suite) ETSI TS 119312 884 
[14] 885 
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5.3 ข้อกำหนดด้านความมั่นคงปลอดภัยเพิ่มเติมสำหรับระดับความเข้มงวดฯ ขั้นสูง SCAL2 (additional 886 
security requirements: SRA) 887 

ข้อกำหนดด้านความม่ันคงปลอดภัยเพ่ิมเติมในส่วนนี้สำหรับระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วย888 
เครื่องบริการที่เชื่อถือได้ (TW4S) ในระดับความเขม้งวดฯ ขั้นสูง SCAL2 889 

โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ทำหน้าที่ยืนยันตัวตนกับเจ้าของลายมือชื่อทั้งทางตรงหรือ890 
ทางอ้อม 891 

ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ถูกเก็บรวบรวมภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่892 
มีการควบคุมของบุคคลอื่นด้วยความเชื่อมั่นในระดับสูง เพ่ือทำให้มีความม่ันใจว่ากุญแจที่ระบุไว้ในข้อมูลสั่งให้893 
สร้างลายมือชื่อดิจิทัล (SAD) ถูกใช้ด้วยเจ้าของลายมือชื่อที่ผ่านการยืนยันตัวตนจนสำเร็จกับ (ชุด)แบบแสดง894 
ข้อมูลเพ่ือลงลายมือชื่อ (DTBS/R) ที่ระบุไว้ 895 

5.3.1 โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัลและข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SRA_SAP) 896 

5.3.1.1 ความต้านทานต่อภัยคุกคาม 897 

(1) การพิสูจน์ตัวตนเจ้าของลายมือชื่อ ต้องมีความเข้มงวดของการพิสูจน์ตัวตนที่ระดับ898 
ความน่าเชื่อถือของการพิสูจน์ตัวตน IAL2 ขึ้นไป  899 

การยืนยันตัวตนเจ้าของลายมือชื่อ ต้องใช้วิธีการยืนยันตัวตนที่มีความเข้มงวดในการ900 
ยืนยันตัวตนที่ระดับความน่าเชื่อถือของการยืนยันตัวตน AAL2 ขึ้นไป  901 

(2) ต้องมีมาตรการควบคุมตามจำเป็นกับระดับความเสี่ยงเพื่อรับมือและโต้ตอบต่อภัย902 
คุกคามกับโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และข้อมูลสั่งให้สร้างลายมือ903 
ชื ่อดิจิทัล (SAD) ดังนี ้ การคาดเดาทั ้งออนไลน์และออฟไลน์ (online & offline 904 
guessing) การทำซ้ำข้อมูลตัวตน (credential duplication) ฟิชชิ่ง (phishing) การ905 
ดักรับข้อมูล (eavesdropping) การดักรับข้อมูลเพื่อใช้ซ้ำ (reply) การโจรกรรมเซส906 
ชัน (session hijacking) การปรับเปลี ่ยนข้อมูลในระหว่างสื ่อสาร (man-in-the-907 
middle attacks)  ก า ร โ จ รกรรมต ั ว ตน  ( credential theft) การปลอมแปลง 908 
(spoofing) และการปลอมตัว (masquerading) 909 

(3) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องใช้กลไกการเข้ารหัสลับเพื่อปกป้อง910 
ปัจจัยของการยืนยันตัวตน (authenticator) จากภัยคุกคามต่อโพรโทคอล และการ911 
โจมตีด้วยการปลอมตัวเป็นผู้อื่น 912 

(4) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ที่ใช้สื่อสารระหว่างเจ้าของลายมือชื่อกับ913 
อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องถูกปกป้องจากการโจมตีด้วยการ914 
ดักรับข้อมูลเพื่อใช้ซ้ำ (reply) การโจมตีด้วยการข้ามขั้นตอน (bypass) และการโจมตี915 
ด้วยการปลอมข้อมูล (forgery) เช่น ปกป้องด้วยการใช้ค่า nonce การประทับเวลา 916 
(timestamp) หรือ โทเคนเซสชัน (session token) 917 

(5) โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ต้องติดตั้งและใช้งานภายใต้ขอบเขตที่ผู้918 
ให้บริการที่เชื่อถือได้บริหารจัดการและมีการป้องกันการเปลี่ยนแปลงข้อมูล ซึ่งเป็น919 
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อุปกรณ์/ระบบที่เชื่อถือได้และผ่านการประเมินทั่วไปด้านความมั่นคงปลอดภัยทาง920 
เทคโนโลยีสารสนเทศ (CC) ในระดับความเข้มงวดในการประเมินตามเกณฑ์ประเมิน921 
ทั่วไปด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (EAL) ที่ระดับ 4 ขึ้นไป ตาม922 
มาตรฐาน ISO/IEC 15408 หรือมาตรฐานอื ่นในระดับประเทศที่เกี ่ยวข้องกับการ923 
ประเมินด้านความมั ่นคงปลอดภัยทางเทคโนโลยีสารสนเทศของผลิตภัณฑ์ตาม924 
ข้อกำหนดด้านความมั่นคงปลอดภัยที่กำหนดไว้ในข้อเสนอแนะมาตรฐานฉบับนี้ 925 

ตัวอย่างมาตรฐานด้านความมั่นคงปลอดภัยของโมดูลเข้ารหัสลับ (cryptographic 926 
module) ที่มีการรับรองตามมาตรฐาน ISO/IEC 15408  [7] [8] [9] ประกอบด้วย 927 
CEN EN 419221 [15] หร ือ  ISO/IEC 19790 [16] หร ือ FIPS PUB 140-2 level 3 928 
[17] เป็นต้น 929 

(6) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องถูกออกแบบให้ปกป้องข้อมูลสั่งให้930 
สร้างลายมือชื ่อดิจิทัล (SAD) จากการโจมตีด้วยการทำซ้ำข้อมูล หรือด้วยการ931 
เปลี่ยนแปลงแก้ไขข้อมูลได้จากผู้ที่มีศักยภาพในการโจมตีขั้นสูง 932 

(7) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องถูกออกแบบให้เจ้าของลายมือชื่อ933 
สามารถปกป้องการสั่งให้สร้างลายมือชื่อด้วยข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) 934 
จากผู้ที่มีศักยภาพในการโจมตีขั้นสูง 935 

5.3.1.2 การจัดการข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล 936 

(1) ข้อมูลสั ่งให้สร ้างลายมือชื ่อดิจ ิท ัล (SAD) อาจเป็นชุดข้อมูล หรือผลลัพท์จาก937 
กระบวนการเข้ารหัสลับซึ่งใช้พารามิเตอร์ต่าง ๆ ที่แสดงไว้ในข้อกำหนดถัดไป 938 

(2) ข้อมูลสั ่งให้สร้างลายมือชื ่อดิจิทัล (SAD) อาจถูกยกเลิกหรือสร้างขึ ้นใหม่ภายใน939 
ขอบเขตระบบงานในฝั่งของผู้ใช้งานด้วยส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) หรือ940 
ด้วยการสั่งการจากระยะไกลกับส่วนติดต่อของเจ้าของลายมือชื่อ (SIC) ที่อยู่ภายใต้941 
การควบคุมของเจ้าของลายมือชื่อ 942 

(3) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องเชื่อมโยงด้วยความเชื่อมั่นในระดับสูง กับ943 
พารามิเตอร์ต่าง ๆ ดังนี้ 944 

– แบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) หรือ (ชุด) แบบแสดงข้อมูลเพื่อลงลายมือ945 
ชื่อ  946 

– ข้อมูลที่ใช้ระบุเจ้าของลายมือชื่อท่ีผ่านการยืนยันตัวตน 947 

– กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลที่ตั้งไว้เป็นค่าเริ่มต้นหรือที่ระบุไว้ 948 

ในกรณีที่เป็นไปได้ ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ 949 
(TW4S) ต้องปิดรับชุดแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) ที่มีจำนวนมากกว่า950 
หนึ่งแบบข้อมูลเมื่อกฎหมายไม่ได้กำหนดให้สามารถทำได้หรือยังไม่มีกฎหมายรองรับ 951 

(4) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกใช้ในการสั่งให้สร้างลายมือชื่อดิจิทัล952 
ด้วยกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ก็ต่อเมื่อการยืนยันตัวตนเจ้าของลายมือชื่อ953 
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สำเร็จ 954 

(5) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ซึ่งอยู่ในโพรโทคอลสั่งให้สร้างลายมือชื่อ955 
ดิจิทัล (SAP) ต้องถูกจัดส่งให้โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM)  956 

(6) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้อง 957 

– ถูกเก็บรวบรวมภายใต้การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคล958 
อ่ืนด้วยความเชื่อมั่นในระดับสูง 959 

– ถูกปกป้อง เพื่อรักษาความมั่นคงปลอดภัยของกุญใจใด ๆ ที่ถูกจัดเก็บไว้ในอุปกรณ์/960 
ระบบ 961 

– ปกป้องรักษาความลับทั ้งแบบการใช้แบบครั ้งเดียวหรือการใช้ในระยะเวลาตาม962 
รายละเอียดที่ระบุไว้ในข้อกำหนด 5.3.1.1(4) 963 

(7) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องถูกออกแบบให้ข้อมูลสั่งให้สร้าง964 
ลายมือชื่อดิจิทัล (SAD) ที่ส่งให้กับโมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) อยู่ภายใต้965 
การควบคุมของเจ้าของลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน 966 

(8) ข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ต้องถูกทวนสอบเพื่อพิจารณาว่ากิจกรรมที่967 
เกี่ยวข้องกับการโจมตีระบบ เช่น การคาดการดักรับข้อมูล การดักรับและส่งข้อมูลซ้ำ 968 
การจัดการการสื่อสารข้อมูลจากผู้ที่มีศักยภาพในการโจมตีขั้นสูงไม่มีโอกาสในการ969 
ทำลายส่วนการยืนยันตัวตนในการสั่งให้สร้างลายมือชื่อดิจิทัล 970 

5.3.2 การบริหารจัดการกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล (SRA_SKM) 971 

5.3.2.1 การสร้างกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล 972 

(1) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ต้องถูกสร้างขึ้นและใช้งานภายในอุปกรณ์/ระบบ973 
สร้างลายมือชื่อดิจิทัล (SCDev) โดยอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้อง974 
เป็นอุปกรณ์/ระบบที่เชื ่อถือได้และผ่านการตรวจรับรองเกณฑ์ประเมินทั่วไปด้านความ975 
มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (CC) ตามมาตรฐาน ISO/IEC 15408 [7] [8] [9] 976 
หรือมาตรฐานอ่ืนในระดับประเทศที่เกี่ยวข้องกับการประเมินด้านความมั่นคงปลอดภัยทาง977 
เทคโนโลยีสารสนเทศของผลิตภัณฑ์ตามข้อกำหนดด้านความมั่นคงปลอดภัยที่กำหนดไว้ใน978 
ข้อเสนอแนะมาตรฐานฉบับนี้ ในระดับความเข้มงวดในการประเมินตามเกณฑ์ประเมิน979 
ทั่วไปด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (EAL) ที่ระดับ 4 ขึ้นไป 980 

ตัวอย่างมาตรฐานด้านความมั ่นคงปลอดภัยของ โมดูลเข้ารหัสลับ (cryptographic 981 
module) ที่มีการรับรองตามมาตรฐาน ISO/IEC 15408  [7] [8] [9] ประกอบด้วย CEN 982 
EN 419221 [15] หรือ ISO/IEC 19790 [16] หรือ FIPS PUB 140-2 level 3 [17] 983 

(2) อุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ต้องใช้เฉพาะเพื่อสนับสนุนฟังก์ชันเข้ารหัส984 
ลับของบริการสร้างลายมือชื่อดิจิทัล ซึ ่งประกอบด้วยการสร้างหมายเลขสุ ่มและอาจ985 
สนับสนุนกระบวนการรหัสลับของการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการ 986 
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(3) เมื่ออุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ที่ใช้สร้างกุญแจสำหรับใช้สร้างลายมือ987 
ชื่อดิจิทัล ไม่ได้เป็นอุปกรณ์/ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ที่ใช้สร้างลายมือชื่อ988 
ดิจิทัล การจัดส่งกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล ต้องปฏิบัติตามข้อกำหนดใน989 
ข้อกำหนดด้านความมั่นคงปลอดภัยทั่วในเรื ่องการบริหารจัดการกุญแจ ในข้อกำหนด 990 
5.1.5.4 (1) 991 

(4) อุปกรณ/์ระบบสร้างลายมือชื่อดิจิทัล (SCDev) อาจจัดเก็บกุญแจสำหรับใช้สร้างลายมือชื่อ992 
ดิจิทัลสำหรับเจ้าของลายมือชื่อคนเดียวและสำหรับเจ้าของลายมือชื่อดิจิทัลที่ต่างกันไว้993 
หลายกุญแจได้ เมื่อมีการจัดเก็บกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลสำหรับเจ้าของ994 
ลายมือชื่อคนเดียวและสำหรับเจ้าของลายมือชื่อดิจิทัลที่ต่างกันไว้หลายกุญแจในอุปกรณ์/995 
ระบบสร้างลายมือชื่อดิจิทัล (SCDev) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่อง996 
บริการที่เชื ่อถือได้ (TW4S) ต้องทำให้มีความมั่นใจว่าสามารถแบ่งแยกการควบคุมของ997 
เจ้าของลายมือชื่อเพ่ือเข้าถึงและใช้กุญแจของตนได ้998 

(5) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลต้องเชื่อมโยงกับเจ้าของลายมือชื่อเชื่อมโยงด้วย999 
วิธีการภายใต้โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ด้วยความเชื่อมั่นในระดับสูง 1000 

(6) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลต้องไม่ถูกใช้งานก่อนที่กุญแจนั้นจะถูกเชื่อมโยงกับ1001 
เจ้าของลายมือชื่อด้วยระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ 1002 
(TW4S) 1003 

(7) ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) สามารถ1004 
รองรับหรือสนับสนุนโพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และข้อมูลสั่งให้สร้าง1005 
ลายมือชื่อดิจิทัล (SAD) ได้หลายกลไกสำหรับสั่งให้สร้างลายมือชื่อด้วยกุญแจสำหรับใช้1006 
สร้างลายมือชื่อดิจิทัล แต่กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลใด ๆ ต้องเชื่อมโยงกับโพร1007 
โทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) และข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAD) ของ1008 
กลไกใดกลไกหนึ่งเท่านั้น 1009 

5.3.2.2 การใช้งานกุญแจสำหรับใช้สร้างใช้ลายมือชื่อดิจิทัล 1010 

(1) ระบบสนับสนุนการลงลายมือชื ่อดิจิทัลด้วยเครื ่องบริการที ่เชื ่อถือได้ (TW4S) ต้อง1011 
กำหนดให้เจ้าของลายมือชื่อแสดงข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล  (SAD) กับโมดูลสั่งให้1012 
สร้างลายมือชื่อดิจิทัล (SAM) เพื่อยืนยันตัวตนและใช้งานกุญแจสำหรับใช้สร้างลายมือชื่อ1013 
ดิจิทัล 1014 

(2) โพรโทคอลสั่งให้สร้างลายมือชื่อดิจิทัล (SAP) ต้องจัดส่งข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล 1015 
(SAD) ให้โมดูลสั่งให้สร้างลายมือชื่อดิจิทัล (SAM) ที่สามารถรับประกันความเชื่อมั ่นใน1016 
ระดับสูงได้ว่ากุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลนั้นอยู่ภายใต้การควบคุมของเจ้าของ1017 
ลายมือชื่อโดยไม่มีการควบคุมของบุคคลอ่ืน 1018 

(3) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลต้องถูกสั่งให้ใช้สร้างลายมือชื่อที่ใช้การควบคุมจาก1019 
ระยะไกลเท่านั้น 1020 

(4) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลต้องถูกสั่งให้ใช้สร้างลายมือด้วยข้อมูลสั่งให้สร้าง1021 
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ลายมือชื่อดิจิทัล (SAD) ที่สร้างขึ้นจากปัจจัยที่ใช้ยืนยันตัวตนของเจ้าของลายมือชื่อกับ1022 
ข้อมูลที่ใช้ระบุถึงกุญแจ 1023 

(5) กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลที่ถูกเรียกใช้ ต้องใช้สำหรับใช้สร้างลายมือชื่อดิจิทัล1024 
กับแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) ที่ถูกส่งโพรโทคอลสั่งให้สร้างลายมือชื่อ1025 
ดิจิทัล (SAP) เท่านั้น 1026 

(6) เมื่อได้รับแบบแสดงข้อมูลเพื่อลงลายมือชื่อ (DTBS/R) สำหรับข้อมูลสั่งให้สร้างลายมือชื่อ1027 
ดิจิทัล (SAD) จากแอปพลิเคชันสร้างลายมือชื่อดิจิทัล (SCA) ระบบสนับสนุนการลงลายมือ1028 
ชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องยืนยันแหล่งข้อมูลที่ส่งว่าถูกต้องและ1029 
แท้จริง 1030 

(7) ผู้ใช้งานที่มีสิทธิสูงต้องไม่สามารถเข้าถึงและใช้งานกุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัล1031 
ของเจ้าของลายมือชื่อได้ 1032 

(8) หลังจากการใช้กุญแจสำหรับใช้สร้างลายมือชื่อดิจิทัลแล้ว ระบบสนับสนุนการลงลายมือชื่อ1033 
ดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) ต้องไมจ่ัดเก็บข้อมูลสั่งให้สร้างลายมือชื่อดิจิทัล 1034 
(SAD) จากเจ้าของลายมือชื่อไว้ในรูปแบบที่ไม่มีการปกป้องเพื่อรักษาความมั่นคงปลอดภัย1035 
ให้กับข้อมูล 1036 

5.4 ข้อกำหนดมาตรฐานความม่ันคงปลอดภัยสำหรับระบบ TW4S 1037 

เพื่อให้บริการระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่เชื่อถื อได้ (TW4S) มีความ1038 
น่าเชื่อถือ ผู้ให้บริการที่เชื่อถือได้ ต้องใช้ผลิตภัณฑ์ระบบสนับสนุนการลงลายมือชื่อดิจิทัลด้วยเครื่องบริการที่1039 
เชื ่อถือได้ (TW4S) และผ่านการตรวจรับรองเกณฑ์ประเมินทั่วไปด้านความมั่นคงปลอดภัยทางเทคโนโลยี1040 
สารสนเทศ (Common Criteria หรือ CC) ตามมาตรฐาน ISO/IEC 15408 [7] [8] [9] ด้วยข้อกำหนดป้องกัน1041 
การดัดแปลงแก้ไข (Protection Profile) ในระดับความเข้มงวดในการประเมินตามเกณฑ์ประเมินทั่วไปด้าน1042 
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ (EAL) ที่ระดับ 4 ขึ้นไป 1043 

ข้อกำหนดการป้องกันการดัดแปลงแก้ไข (Protection Profile) สำหรับระบบสนับสนุนการลงลายมือชื่อ1044 
ดิจิทัลด้วยเครื่องบริการที่เชื่อถือได้ (TW4S) เพ่ือใช้เป็นเกณฑ์ประเมินด้านความม่ันคงปลอดภัยทางเทคโนโลยี1045 
สารสนเทศของผลิตภัณฑ์ให้เป็นไปตามมาตรฐาน CEN EN 419241-2 [18] หรือข้อเสนอแนะหรือประกาศของ1046 
หน่วยงานในระดับประเทศท่ีรับผิดชอบ 1047 

  1048 
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