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ที่มา

วิวัฒนาการของระบบการพิสูจน์และยืนยันตัวตนทางดิจิทัล

J. Bernal Bernabe et al.: Privacy-Preserving Solutions for Blockchain: Review and Challenges 5

IdP-based Public-key-basedPassword-based

ระบบที่ไม่สามารถ
ยืนยันตัวตนข้าม

domain ได้

ระบบสามารถให้บริการ
ยืนยันตัวตนข้าม 

Domain และท า Single 
Sign On (SSO) ได้ 
มาตรฐานที่เก่ียวข้อง
ได้แก่ OpenID, SAML

ระบบที่มีการขอ 
Consent จาก User
เพ่ือส่งข้อมูลส่วน
บุคคลให้กับ RP

(เป็น Data 
Processor)

ระบบที่ให้ User มีสิทธิควบคุมและ
บริหารจัดการข้อมูลอัตลักษณ์
และข้อมูลส่วนตัวได้เต็มที่ 
โดยเราสามารถใช้ข้อมูลอัต

ลักษณ์ หรือ Identity ของเรา
กับใคร ที่ไหน เมื่อไหร่ อย่างไร ก็

ได้
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ที่มา

เทคโนโลยีพ้ืนฐาน

เอกสารรับรอง (verifiable credential: VC) และเอกสารส าแดง (verifiable presentation: VP)

https://trustoverip.org/wp-content/uploads/Introduction-to-ToIP-V2.0-2021-11-17.pdf 7

ขั้นตอนท่ี 1 : issuer จัดเก็บ public key บน 

verifiable data registry

ข้ันตอนท่ี 2 : issuer ลงลายมือช่ือดิจิทัลบน VC เพ่ือ

ออกให้ holder

ขั้นตอนท่ี 3 : holder จะสร้าง VP (Proof) ให้ 

verifier และ verifier สามารถดึงกุญแจสาธารณะ

จาก verifiable data registry

ขั้นตอนท่ี 4 : verifier จะใช้กุญแจสาธารณะของ 

issuer ในการตรวจสอบ VP
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ที่มา

กระเป๋าดิจิทัล (Digital Wallet)

Alex Preukschat and Drummond Reed, “Self-Sovereign Identity”, Manning Publications, 2021 9

กระเป๋าดิจทิัล (digital wallet) คือ ซอฟต์แวร์ท่ีให้ผูใ้ช้งานสร้าง (generate) 

จัดเก็บ (store) จัดการ (manage) และเก็บรักษา (protect) กุญแจเข้ารหัส 

(cryptographic key) ข้อมูลลับ (secret) และข้อมูลส่วนตัวอืน่ ๆ ที่มี

ความอ่อนไหว เช่น เอกสารรับรองที่ตรวจสอบได ้(verifiable credential) และ

ส าเนาอิเล็กทรอนิกส์ของเอกสารรับรองแบบกระดาษ (อาทิ หนังสือเดินทาง)

กระเป๋าดจิิทัลที่จะกล่าวถงึในท่ีนี้ ครอบคลุมเฉพาะกระเปา๋ดิจิทัลส าหรับการเกบ็

เอกสารรับรองเท่านั้น (credentials) ไม่รวมถึงกระเปา๋ดจิิทัลส าหรับ

การแลกเปล่ียนเงนิอเิล็กทรอนิกส์ หรือ สินทรัพย์ดิจิทัล (digital asset)

PENNY



กระเป๋าดิจิทัล – ประเภท 10

Hybrid Wallet

เป็นกระเป๋าดิจิทัลแบบผสม 

ผู้ใช้งานกระเป๋าดิจิทัลรูปแบบนี้ มี

ทางเลือกในการเลือกจัดเก็บ

องค์ประกอบในท่ีต่าง ๆ ทั้งบน

ระบบคลาวด์ของผู้ให้บริการ 

(cloud) หรือในอุปกรณ์ของ

ผู้ใช้งานเอง (edge)

Cloud Wallet

มีองค์ประกอบทั้งหมดจัดเก็บอยู่

กับผู้ให้บริการ (cloud) โดย

ผู้ใช้งานสามารถบริหารจัดการ

กระเป๋าดิจิทัลของตน ที่อยู่กับผู้ให้

บริการผ่านทางอินเทอร์เน็ต ข้อดี

ของกระเป๋าดิจิทัลประเภทน้ี คือ 

ระบบมีกลไกการกู้คืนข้อมูล และ 

การซิงค์ข้อมูล

Edge Wallet

มีองค์ประกอบทั้งหมดจัดเก็บอยู่ใน

อุปกรณ์ของผู้ใช้งาน (edge) 

ส าหรับกระเป๋าดิจิทัลประเภทน้ี 

ผู้ใช้งานจะสามารถจัดเก็บข้อมูล

ของตนได้ แต่มีข้อจ ากัดท่ีผู้ใช้งาน

จะไม่สามารถซิงค์ ข้อมูลระหว่าง

อุปกรณ์



ที่มา

กระเป๋าดิจิทัล – องค์ประกอบและฟงัก์ชันการท างาน

Alex Preukschat and Drummond Reed, “Self-Sovereign Identity”, Manning Publications, 2021 11

โปรแกรมเอเยนต์ (Agent)

โปรแกรมเอเยนต์ หรือตัวแทนดิจิทัล 

คือ software module ที่ขับเคลื่อน

การใช้งานและรักษาความปลอดภัย

ของกระเป๋าดิจิทัล

เฉพาะผู้ที่เป็นเจา้ของเอกสารรบัรอง

และกุญแจเข้ารหัสเท่านั้น ที่จะใช้งาน

กระเป๋าดิจิทัลได้

พ้ืนท่ีจัดเก็บข้อมูลอย่างม่ันคงปลอดภัย 

(Secure Storage)

พ้ืนที่จัดเก็บข้อมลู แบ่งเป็นสองส่วนหลัก ๆ 

คือ 

1. พ้ืนที่จัดเก็บข้อมลูสนับสนุนการใช้งาน

โดยทั่วไป (เช่น Wallet API) และ

2. พ้ืนที่จัดเก็บข้อมลูอย่างมัน่คง

ปลอดภัย ซึ่งประกอบไปด้วยสอง

ส่วนย่อยคือ พ้ืนที่จัดเก็บขอ้มูลแบบ

เข้ารหัส (encrypted storage) และ

พ้ืนที่ที่จัดไว้ส าหรับด าเนินการเกี่ยวกับ

ข้อมูลอย่างมั่นคงปลอดภัย (เช่น 

trusted execution environment)
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การใช้งานของบุคคลธรรมดาโดยทั่วไป แบบพ้ืนฐาน

ผู้ใช้งานติดต่อส่ือสารกับกับกระเป๋าดิจิทัลอ่ืน โดยใช้กุญแจส่วนตัวใน

การสร้างช่องทางส่ือสารที่มคีวามมั่นคงปลอดภัย โดยการสร้าง

การเชื่อมต่อใหม่ ๆ ด้วยการสแกน QR code หรือคลิกลิงก์ จากนั้น

ยอมรับการสร้างการเชื่อมต่อ เลือกเอกสารรบัรองทีต้่องการ

แลกเปลี่ยนในการปฏิสัมพันธ์ดังกลา่ว รวมไปถึงมีข้อด ีต่าง ๆ อาทิ 

เช่น การจดจ าการเชือ่มต่อโดยอัตโนมติั ไม่ต้องมีตัวกลางใน

การเชื่อมต่อ และทุกข้อความจะถูกเข้ารหัสทั้งกระบวนการ

ผู้ใช้งานรับ ส่ง และส าแดงเอกสารอิเล็กทรอนิกส์ โดยเฉพาะเอกสาร

รับรองและเอกสารส าแดง โดยเมื่อมีการสร้างการเชื่อมต่อแล้ว จะ

สามารถแลกเปลี่ยนเอกสารรบัรองได้ทั้งทศิทางเดียว (ก าหนดตายตัว

ว่าฝ่ายใดเป็นผู้ส่งเท่านั้น และฝ่ายใดเป็นผู้รับเทา่นั้น) และสองทิศทาง 

(ทั้งสองฝ่ายเป็นได้ทัง้ผู้ส่งและผูร้ับ) เพ่ือออกเอกสารรับรองใหม่ 

หรือตรวจสอบเอกสารรับรองทีถู่กออกมาแล้ว

ผู้ใช้งานยืนยันตัวตน ด้วยกระบวนการระบบรหสั ซึ่งใช้กุญแจส่วนตัวเป็น

ปัจจัยในการยนืยันตัวตน  สามารถท าได้ 2 วิธี วิธีแรกคือ การยืนยันตัวตน

อัตโนมัติ ท าให้ไม่จ าเป็นต้องมีการ “ล็อกอิน” ด้วยการกรอก username 

และ password แบบเดิม ช่วยประหยัดเวลาและเพ่ิมความสะดวกในการ

เข้าสู่ระบบ วิธีที่สองคือ ยืนยันตัวตนแบบหลายปัจจัย (multi-factor 

authentication: MFA) ซึ่งถูกรวมเขา้ด้วยกันในแนวคิด SSI ที่เพ่ิมความ

ปลอดภัยในการรักษาข้อมูลของผู้ใชง้านยิ่งขึ้น

การเพิกถอนเอกสารรบัรอง โดยใช้ลายมือชือ่ดจิิทลัเพ่ือการยืนยนั

การเพิกถอนเอกสาร สามารถเพิกถอนเอกสารรับรองทีห่มดอายุได้

หลากหลายวิธี

ตัวแทนดิจิทัลและกระเปา๋ดิจิทลั สามารถลงลายมือช่ือในเอกสาร

อิเล็กทรอนิกส์ที่ก าหนดให้ใช้ลายมอืชือ่ได้
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การใช้งานของบุคคลธรรมดาโดยทั่วไป แบบขั้นสูง

กระเป๋าสามารถรองรบัอุปกรณ์ได้หลายเครือ่ง 

และสามารถเช่ือมต่อระหว่างกันได้ ซึ่งจะ

ก่อให้เกิดประสบการณ์การใช้งานที่ต่อเนื่องบน

อุปกรณ์ทั้งหมดของผู้ใชง้าน อย่างไรก็ตาม ต้อง

ค านึงถึงความมั่นคงปลอดภัย การท างานร่วมกัน

ของกระเป๋าดิจิทัล การโยกย้ายถ่ายโอนข้อมูล 

เนื่องจากต้องท าให้ข้อมลูบนอุปกรณ์ทุกเครือ่ง

ตรงกัน

กระเป๋าสามารถท างานแบบออฟไลน์ สามารถ

ตรวจสอบเอกสารรบัรองได้โดยไมต้่องมีการ

เชื่อมต่อกับอินเตอร์เน็ต ซึ่งสอดคล้องกับความ

ต้องการของหน่วยงานภาครัฐหลายแห่ง ทั้งนี้ 

ต้องมีการจัดท ามาตรฐาน และการทดสอบ

ความสามารถในการท างานรว่มกัน

กระเป๋าสามารถตรวจสอบผู้ตรวจสอบเอกสาร ว่ามี

สิทธ์ิในการร้องขอให้ผู้ถือเอกสาร (holder) แสดง

ข้อความรับรอง (claim) หรือ เอกสารรับรอง 

(credential) เพ่ือที่จะรับบรกิารหรือไม ่ผู้ตรวจสอบ

เอกสารต้องได้รับอนุญาต (authorized) ภายใต้

กรอบการก ากับดูแล ในการเรียกขอหลักฐานต่าง ๆ

กระเป๋าสามารถเก็บรักษาบันทึกการตรวจสอบที่

สามารถตรวจสอบได้ดว้ยการเข้ารหัส 

(cryptographically verifiable audit logs) เพ่ือ

ใช้ในการวิเคราะห์หลักฐาน ในกรณีที่เกิดปญัหาขึ้น

กระเป๋าสนับสนุนพ้ืนท่ีจดัเก็บข้อมูล

แบบม่ันคงปลอดภัย หรือ ห้องนิรภัย

(secure data storage [vault] 

support) มีความสามารถในการ

จัดเก็บบันทึกขอ้มูลได้ทกุแบบ โดย

เฉพาะที่มีการเขา้รหัสเอาไว้

ในกรณีฉุกเฉิน (emergencies)

กระเป๋ายังสามารถให้เข้าถึงขอ้มูลได้

อย่างง่าย เช่น ในกรณีที่เกิดภาวะ

ฉุกเฉินทางการแพทย ์รวมถึงมีบริการ

ที่ใช้ในสถานการณ์ฉุกเฉินอื่น ๆ

ในด้านประกัน (insurance) ผู้ผลิต

กระเป๋าสามารถวิเคราะห์ความเส่ียงที่

อาจเกิดขึ้นจากการใชง้านกระเป๋า

ดิจิทัล และมีการประกันที่สามารถ

บรรเทาความเส่ียงดังกล่าวได้
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การใช้งานขององค์กร

องค์กรสามารถแต่งต้ังตัวแทน (delegation) ซึ่งหมายถึงการที่ 

“ผู้ถือไอเดนทิตี” ผู้หนึ่ง (หรือองค์กรหนึ่ง) อนุญาตให้ผู้อื่น กระท า

การบางอย่างแทนตัวเองได้

กระเป๋าดิจิทัลแบบองค์กร ต้องสามารถมอบอ านาจในการท า

ธุรกรรมให้กับบุคคล

องค์กรอาจต้องการใช้กระเป๋าดิจิทัลและตัวแทนดิจิทัลแบบเฉพาะ

ทาง (specialized wallets and agents)  ที่เหมาะสมกับงาน

เฉพาะทาง ตัวอย่างเช่น การบัญชี การเงิน, การให้ความยินยอม, 

ข่าว เป็นต้น

องค์กรสามารถเพ่ิมปรมิาณการใช้งาน (scale) ของกระเป๋า

ดิจิทัล และเพ่ิมจ านวนตัวแทนดิจิทัลได้

หน่วยงานที่เกี่ยวข้องกับองค์กร ต้องสามารถน าไปใช้งานได้ในวง

กว้าง (large scale)

องค์กรมีสิทธเิพิกถอนเอกสารรบัรอง (credential 

revocation) และออกเอกสารรบัรองที่สามารถเพิกถอนใน

ภายหลังได้ (revocable verifiable credentials)
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การใช้งานของบุคคลธรรมดา ในกรณีที่เป็นผู้ปกครอง (Guardian) หรือผู้แทน (Delegate)

กระเป๋าดิจิทัลส าหรบัผู้ปกครองหรอืผู้แทน (guardian/delegate wallets) เป็น

กระเป๋าที่ผู้ปกครองสามารถยนืยนัสิทธ์ิของผู้อยูใ่นอปุการะ

อีกทั้งสามารถเรยีกขอเอกสารรับรองในฐานะของผู้อยู่ในอุปการะ

หรือเมื่อต้องแสดงเอกสารรบัรองให้กับผูต้รวจสอบเอกสาร ในฐานะของผู้อยู่ในอปุการะ

ตัวอย่างเช่น ผู้ปกครองกระท าการแทนที่บุตรทีอ่ายุนอ้ย หรือบุตรที่อายุมากกระท าแทน

ผู้ปกครอง

ผู้ปกครองหรอืผู้แทน (guardian/delegate)

สามารถกระท าแทนผู้อยู่ในอุปการะ

เสมือนกับกรณีของการทีบุ่คคลท าหน้าที่ในฐานะผู้แทน

ขององค์กร

โดยต้องมีเอกสารรบัรองที่ถกูออกโดยผู้มีอ านาจ ที่

บ่งบอกอย่างเปน็ทางการว่าได้แต่งต้ังบุคคลดงักลา่ว

เป็นผู้ปกครอง/ผู้แทน
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ที่มา

โพรโทคอลในกลุ่ม OpenID

ภาพรวม

K. Yasuda, T. Lodderstedt, D. Chadwick, K. Nakamura, and J. Vercammen "OpenID for Verifiable Credentials", 
https://openid.net/wordpress-content/uploads/2022/06/OIDF-Whitepaper_OpenID-for-Verifiable-Credentials-
V2_2022-06-23.pdf
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OpenID Foundation  เป็นองค์กรไม่แสวงหาผลก าไร ที่มี

พันธกิจในการจดัท ามาตรฐานสากลส าหรับเทคโนโลยีต่าง ๆ ที่

เกี่ยวของกับการใช้งานโพรโทคอล OpenID โดยประกอบไปด้วย

มาตรฐาน 3 ฉบับ



ที่มา

โพรโทคอลในกลุ่ม OpenID

OpenID Connect โดยทั่วไป

K. Yasuda, T. Lodderstedt, D. Chadwick, K. Nakamura, and J. Vercammen "OpenID for Verifiable Credentials", 
https://openid.net/wordpress-content/uploads/2022/06/OIDF-Whitepaper_OpenID-for-Verifiable-Credentials-
V2_2022-06-23.pdf
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โพรโทคอล OpenID Connect (OIDC) เป็นโพรโทคอลส าหรับการยนืยนัตัวตน 

(authentication) แบบสหพันธ์ (federated) โดยถือว่าเป็น “identity layer” ที่

สร้างขึ้นบนโพรโทคอล Open Authorization (OAuth) 2.0 ซึ่งเป็นกรอบการ

ท างานส าหรับการมอบอ านาจการเข้าถึงข้อมูล (access delegation) 

โพรโทคอล OIDC มีล าดับการท างานโดยสังเขป ดังนี้

1. RP ส่งข้อมูลร้องขอการยืนยนัตัวตนของ end-user จาก OP (OpenID 

Provider)

2. OP ด าเนินการยืนยันตัวตนและขอความยินยอมจาก end-user 

3. OP ตอบรับค าร้องขอข้อมลูจาก RP โดยส่ง ID Token และ Access Token

4. RP สามารถขอเข้าถึงข้อมูลของ end-user จาก OP โดยใช้ Access Token

5. OP ส่งข้อมูลข้อความยืนยนั (claims) เกี่ยวกับ end-user ให้กับ RP



ที่มา

โพรโทคอลในกลุ่ม OpenID

Self-Issued OpenID Provider v2 (SIOP v2)

K. Yasuda, M. Jones, and T. Lodderstedt, “Self-issued OPenID Provider v2”, https://openid.net/specs/openid-
connect-self-issued-v2-1_0.html

19

Self-issued OpenID Provider (SIOP) เป็นโพรโทคอลทีพั่ฒนาโดย 

OpenID Foundation เพ่ือต่อยอดจากโพรโทคอล OpenID Connect 

(OIDC) ให้สามารถใช้ในการยืนยนัตัวตนทางดจิิทลัแบบกระจายศูนย์ได้

ในโพรโทคอล SIOP ผู้ใช้งานเป็นผู้บรหิารจัดการขอ้มูลเกี่ยวกับ

อัตลักษณ์ของตนเอง โดยยืนยันตัวตนกับ RP ด้วย identity token (ID 

token) ที่สร้างขึ้นจากกุญแจและขอ้มลูประกอบต่าง ๆ ภายใต้

การควบคุมของผูใ้ช้งานเอง (ผู้ใช้งานเป็น OP เอง)

โพรโทคอล SIOP v2 มีล าดับการท างานโดยสังเขป ดังนี้

1. RP ส่งข้อมูลร้องขอการยืนยันตัวตนของ end-user จาก SIOP บน

อุปกรณ์ของ end-user เอง

2. end-user ด าเนินการยืนยันตัวตน (authentication: AuthN) และ

มอบอ านาจ (authorization: AuthZ)

3. SIOP ตอบรับค าร้องขอขอ้มลูจาก RP โดยส่ง self-issued ID token



ที่มา

โพรโทคอลในกลุ่ม OpenID

OpenID Connect for Verifiable Credential Issuance (OIDC4VCI)

T. Lodderstedt, K. Yasuda, and T. Looker, “OpenID for Verifiable Credential Issuance”, 
https://openid.net/specs/openid-4-verifiable-credential-issuance-1_0.html
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โพรโทคอล OIDC4VCI เป็นโพรโทคอลส าหรับการออกเอกสาร

รับรองผ่านทาง API โดยรองรับมาตรฐานเอกสารรบัรอง

หลากหลายรูปแบบ รวมถึง W3C Verifiable Credentials และ 

ISO/IEC 18013-5 mDL

โดยมีล าดับการท างานโดยสังเขป ดังนี้

0. end-user เริ่มต้นปฏิสัมพันธ์กับผู้ออกเอกสารเพ่ือรอ้งขอ

เอกสารรับรอง

1. ผู้ออกเอกสารส่ง access token กลับมาให้อุปกรณ์ของ end-

user

2. อุปกรณ์ของ end-user ด าเนินการร้องขอเอกสารรบัรอง

3. ผู้ออกเอกสารออกและส่งเอกสารรับรองให้ end-user



ที่มา

โพรโทคอลในกลุ่ม OpenID

OpenID Connect for Verifiable Presentations (OIDC4VP)

T. Lodderstedt, K. Yasuda, and T. Looker, “OpenID for Verifiable Credential Issuance”, 
https://openid.net/specs/openid-4-verifiable-credential-issuance-1_0.html
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โพรโทคอล OIDC4VP ต่อยอดจากโพรโทคอล OIDC4VCI

โดยมีล าดับการท างานโดยสังเขป ดังนี้

0. end-user ประสงค์จะใชบ้รกิารจากผู้ตรวจสอบเอกสาร 

(ซึ่งมีบทบาทเป็น RP)

1. ผู้ตรวจสอบเอกสารรอ้งขอเอกสารส าแดง

2. ผู้ถือเอกสารตอบรบัการรอ้งขอข้อมูลในรปูแบบ VP 

token

จากนั้นผู้ตรวจสอบเอกสาร จะตรวจสอบว่า (ก) end-user 

เป็นเจ้าของเอกสารส าแดงจริง (holder binding) (ข) 

เอกสารส าแดงมีความครบถว้นสมบูรณ์ (integrity) และ (ค) 

เอกสารส าแดงมีที่มาจากผู้ออกเอกสารจรงิ (authenticity)



ที่มา

OpenID Connect ใน ISO/IEC 18013-5:2021

22ISO/IEC 18013-5:2021 Personal identification — ISO-compliant driving licence — Part 5: Mobile driving licence 
(mDL) application

OpenID Connect เป็นส่วนหนึ่งของข้อก าหนด 

ส าหรับการส าแดงใบขับขีด่ิจิทัล ในกรณีที่ต้องดึง

จากเซิร์ฟเวอรข์ององค์กรผู้ออกใบขับขี่โดยตรง

ISO/IEC 18013-5:2021 เป็นมาตรฐานใบขับขีด่ิจิทัล

บนอุปกรณ์เคลื่อนที่ (mobile driving license) 



ที่มา

โพรโทคอล – DIDComm

โครงสร้างข้อความ

DIF, “DIDComm Messaging”, https://identity.foundation/didcomm-messaging/spec 23

ข้อความที่ถูกส่งด้วย DIDComm จะประกอบไปด้วยข้อมลู 3 ชั้น ดังนี้

• DIDComm plaintext message : เป็นข้อความในรูปแบบ 

plaintext ที่อยู่ชั้นในสุด

• DIDComm signed message : เป็นชั้นถัดมาซึ่งอาจมีหรือไมก่ไ็ด้ 

(optional) ท าหน้าที่ลงลายมือชื่อดิจิทลัในรูปแบบ JSON Web 

Signature (JWS) เพ่ือตรวจสอบที่มาของข้อความ

• DIDComm encrypted message : เป็นชั้นนอกสุดเป็นชัน้ที่ท า

การเข้ารหัส (encryption) ในรูปแบบ JSON Web Encryption 

(JWE) โดยท าหน้าที่รับรองความสมบูรณ์ (integrity) ของ

ข้อความ



ที่มา

โพรโทคอล – DIDComm

การค้นหาเส้นทางส่งข้อมลู

DIF, “DIDComm Messaging”, https://identity.foundation/didcomm-messaging/spec 24

โปรโตคอล DIDcomm ประกอบไปด้วย 3 บทบาท ได้แก่

• ผู้ส่ง (sender) 
• คนกลาง (mediator) 
• และผู้รับ (recipient)

โดย sender ส่งข้อความประเภทส่งต่อไปยัง mediator ซึ่งท าการ

ถอดรหัส payload ของข้อความ จากนั้นส่งต่อขอ้ความให้กับ 

recipient

ทั้งนี้โปรโตคอลอาจเป็นแบบทางเดียว (one-way) ไม่มีการส่ง

ข้อความกลับ หรือ ในกรณีที่มีการส่งขอ้ความกลับ sender และ 

recipient จะสลับบทบาทกนั โดยอาจใช้ mediator เดิม หรือ 

mediator อื่น หรือ ไม่ใช้ mediator เลยก็ได้
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ที่มา

กรณีศึกษา – GlobaliD

https://apps.apple.com/us/app/globalid-private-digital-id/id1439340119 26

กระเป๋าดิจิทัล GlobaliD มีคุณสมบัติในการจัดเก็บและบรหิาร

จัดการการพิสูจน์และยืนยันตัวตนของผู้ใชบ้รกิาร

Global ID คือบริษัทด้านดิจิทัลไอดีทีม่ีส านักงานใหญ่ต้ังอยู่ที่

สหรัฐอเมริกา มีการให้บริการไอเดนทิตีกว่า 1.6 ล้านไอดี ครอบคลุม

ผู้ใช้งานกว่าหกแสนคน โดยให้บริการกระเป๋าดิจิทัล ที่พกพาสะดวก

และสามารถท างานร่วมกบักระเปา๋ดิจิทลัอื่นได้ (portable, 

interoperable identiy wallet) ภายใต้มาตรฐานเปิด

GlobaliD จะออกเอกสารรบัรองให้กับผูถ้ือเอกสาร (holder) ซึ่งจะ

น าไปให้กับผู้รับรองเอกสาร (verifier) เพ่ือยืนยันตัวตน



ที่มา

กรณีศึกษา – GlobaliD

https://apps.apple.com/us/app/globalid-private-digital-id/id1439340119 27

GlobaliD ใช้บริการจากผู้ให้บรกิาร KYC 

ภายนอก (เช่น Veriff และ Twilio) ในการ

ตรวจสอบเอกสาร เช่น หนังสือเดินทาง

กระเป๋าดิจิทัล จะแปลงเอกสารดงักล่าวให้อยู่ใน

รูปแบบดิจิทัล และจัดเก็บและบนอุปกรณ์ของ

ผู้ใช้งาน

ผู้ใช้งานสามารถแชรเ์อกสารดังกล่าวให้กับผู้อืน่

ได้ โดยอาจแชร์แบบเต็ม หรือเพียงข้อมลู

บางส่วน (ภาพซ้าย)

อย่างไรก็ดี ปัจจุบัน ยังไม่สนับสนุนการส าแดง

เอกสารในรูปแบบ verifiable presentation 

แต่เป็นรูป jpeg (ภาพขวา)



ที่มา

กรณีศึกษา – SingPass ของสิงคโปร์

28https://apps.apple.com/sg/app/singpass/id1340660807

Singpass คือระบบการพิสูจนแ์ละยืนยันตัวตนที่เชือ่ถอืได้ (trusted 

digital identity) ส าหรับพลเมืองและผูอ้ยู่อาศัยในประเทศสิงคโปร์ 

แอปพลิเคชันดงักลา่วจะอาศัยการสรา้งและยนืยันตัวตนผูใ้ช้งานด้วย

เทคโนโลยีต่าง ๆ อาทิ biometric verification เป็นต้น รวมถึง

เชื่อมโยงข้อมลูเขา้กับภาครฐั ท าให้ผู้ใช้งานสามารถใช ้SingPass ใน

การท าธุรกรรมและใช้บริการภาครัฐและภาคเอกชนทั่วสิงคโปร์อย่าง

ปลอดภัยและสะดวกสบาย โดยมีตัวอย่างของบรกิารที่สามารถใช้งานได้ 

เช่น ธุรกรรมเกี่ยวกับที่ดิน ธุรกรรมเกี่ยวกับการประกนั เป็นต้น



ที่มา

กรณีศึกษา – SingPass ของสิงคโปร์

29https://apps.apple.com/sg/app/singpass/id1340660807

นอกเหนือไปจากการใช้เพ่ือพิสูจน์และยืนยนัตัวตน ผู้ใช้บริการ 

SingPass สามารถท าการลงลายมอืชือ่ดิจิทัล (digital signing) ผ่าน

แอปพลิเคชันดงักลา่วได้ โดยสามารถ

• ใช้ในการลงลายมือชื่อเอกสาร สัญญาทางกฎหมายต่าง ๆ ด้วย

ลายมือชื่อที่ได้รบัการรบัรองตามกฎหมาย

• ใช้ในการลงลายมือชื่อส าหรับการท าธุรกรรมอืน่ ๆ กับทั้งภาครัฐและ

ภาคเอกชน ผ่านทางแอปพลิเคชัน



ที่มา

กรณีศึกษา – Caro

30https://caro.vc

Caro คือเว็บแอปพลิเคชัน ที่ผู้ที่มีส่วนเกี่ยวข้องกับ

ห่วงโซ่อุปทาน (supply chain) ของยารักษาโรค 

สามารถใช้เพ่ือระบุตัวตนบรษัิทคู่ค้า และตรวจสอบ

การเป็นพันธมิตรคู่ค้าที่ได้รับการรบัรอง 

(Authorized Trading Partner: ATP) ตาม

ข้อก าหนดของ Drug Supply Chain Security 

Act (DSCSA) ของสหรัฐอเมริกา

กระเป๋าดิจิทัลนี้ผลิตโดยบริษัท Spherity ภายใต้

มาตรฐานที่ก าหนดโดยการรวมกลุม่กันของ

ภาคเอกชน ในชื่อว่า Open Credentialing 

Initiative

จากภาพ เป็นตัวอย่างการท างานของกระเปา๋ดิจิทลั 

ในส่วนของการขอเอกสารรบัรองไอเดนทตีิของ

บริษัทคู่ค้า



ที่มา

กรณีศึกษา – Caro

31https://learn.caro.vc/docs/library/atp_credentialing_for_dispensers_poc.pdf

เพ่ือความปลอดภัยของผู้ป่วย DSCSA ก าหนดให้ผู้ที่เกี่ยวข้องกับ

ห่วงโซ่อุปทานส าหรับยา ต้องท าธุรกรรมแลกเปลี่ยนกบั 

Authorized Trading Partners เท่านั้น ดังนั้น Caro จึงมี

บทบาทในการช่วยสนับสนุน Verification Routing Service 

(VRS) ส าหรับบริษัทที่ท าการแลกเปลี่ยนสินค้าได้ใช้ตรวจสอบทีม่า

ของผลิตภัณฑ์

การออกเอกสารรบัรอง มีการสร้างตัวระบุเฉพาะส าหรับองค์กร 

(unique enterprise identifier) และสร้างเอกสารรบัรองสถานะ 

ATP ขององค์กร



กรณีศึกษา – Europass Wallet
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Your wallet ID address is: europa.eu/europass/wallet/v00cc1pa

Europass Wallet เป็นส่วนหนึ่ง

ของ European Digital 

Credentials Infrastructure ที่

จัดท าขึ้นโดยคณะกรรมาธิการยุโรป 

เพ่ือเป็นแพลตฟอรม์กลางส าหรับ

เอกสารรับรองประเภท

ประกาศนียบัตรและวฒิุบัตร

Europass Wallet เป็นกระเป๋า

ดิจิทัลแบบเว็บแอปพลิเคชันเท่านั้น 

ผู้ใช้งานจะได้รับแจ้ง service 

endpoint ของตนเองส าหรับแจ้ง

ให้แก่ผู้ออกประกาศนียบัตรแบบ

เอกสารรับรองที่ตรวจสอบได้ 

(verifiable credential) ให้เข้ามา

ในกระเป๋าดิจิทัลของตนเองโดยตรง



ที่มา

กรณีศึกษา - GLEIF

https://www.gleif.org/en/vlei/introducing-the-verifiable-lei-vlei 33

GLEIF หรือ Global Legal Entity Identifier Foundation คือองค์กร

ไม่แสวงหาผลก าไรที่มีส านักงานใหญ่อยู่ที่สวิตเซอร์แลนด์ ถูกจัดต้ังขึ้น

เมื่อ ค.ศ. 2014 โดย Financial Stability Board ของ G20 Summit

GLEIF มีจุดประสงค์ในการอ านวยความสะดวกให้ภาคธุรกิจและบคุคล

ทั่วไปสามารถท าธุรกรรมทางการเงนิกบัผู้อืน่ได้อย่างมั่นใจ ด้วยการ

สนับสนุนการน า Legal Entity Identifier (LEI) ซึ่งคือรหัสที่มีความยาว 

20 ตัวอักษร (20-character code) ตามมาตรฐาน ISO 17442 ไปใช้

เป็นไอเดนทิตีขององค์กร (organizational identity)

Verifiable LEI คือไอเดนทิตีองค์กรในรปูแบบดิจิทลั ที่ช่วยให้นิติบุคคล

สามารถท าการยืนยนัตัวตนและตรวจสอบเอกสารรบัรองได้โดยอัตโนมติั 

ภายใต้เทคโนโลยกีระจายศูนย์

โดย GLEIF ท าหน้าที่เป็น Root of Trust และก าหนดกรอบการก ากบั

ดูแล (governance framework) ส าหรับการออกเอกสารรบัรอง และ

การผลิตกระเปา๋ดิจิทลั เป็นต้น



โครงร่างการน าเสนอ
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เทคโนโลยีพ้ืนฐาน

• Self-

Sovereign 

Identity

• เอกสารรับรอง

กระเป๋าดิจิทัล

คืออะไร

• ประเภท

• องค์ประกอบ

เบื้องต้น

โพรโทคอล

แลกเปลี่ยนข้อมูล

• กลุ่ม OpenID 

Connect

• DIDComm

กรณีศึกษา

การใช้งาน

• GlobaliD

• SingPass

• Caro

• Europass 

Wallet

• GLEIF

แนวทาง

การก ากับดูแล

ในต่างประเทศ

• แคนาดา

• สหภาพยุโรป



ที่มา

ตัวอย่างแนวทางการก ากับดูแล

แคนาดา – Pan-Canadian Trust Framework (PCTF)

https://diacc.ca/wp-content/uploads/2022/03/PCTF-Privacy-Component-Overview-Final-Recommendation-
V1.2.pdf
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Digital ID & 
Authentication 

Council of 
Canada

PCTF คือ ข้อก าหนด มาตรฐาน 

กระบวนการ แนวคิด ค านิยาม 

และหลักเกณฑ์ ที่ตกลงร่วมกัน

ภายใน DIACC ซึ่งเป็นการ

รวมกลุ่มกันระหว่างภาครฐัและ

เอกชน

ข้อก าหนดเกี่ยวกับ

กระเป๋าดิจิทัล 

ประกอบด้วย 2 ส่วนคือ 

Component และ 

Conformance Profile



ตัวอย่างแนวทางการก ากับดูแล
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สหภาพยุโรป – ภาพรวม

ชื่อ สถานะ
องค์กรหลักท่ีเกี่ยวข้อง

ในการก ากับดูแล
กฎหมายท่ีเกี่ยวข้อง

กรอบการท างาน

ส าหรับกระเป๋าดิจิทัล

European Digital Credentials 

Infrastructure (EDCI) Wallet

มีการให้บริการแล้ว คณะกรรมาธิการยุโรป

(European 

Commission)

• Decision (EU) 2018/646 of the European Parliament and of the 

Council of 18 April 2018 on a common framework for the 

provision of better services for skills and qualifications 

(Europass) and repealing Decision No 2241/2004/EC

ข้อก าหนดใน 

documentation 

ของ EDCI1

European Blockchain Services 

Infrastructure (EBSI)-

Conformant 

Wallet

ก าลังอยู่ระหว่างการ

ทดสอบน าร่องการ

ให้บริการ

European Blockchain 

Partnership

• Decision (EU) 2022/2481 of the European Parliament and of the 

Council of 14 December 2022 establishing the Digital Decade 

Policy Programme 2030

ข้อก าหนดใน 

documentation 

ของ EBSI2

European Digital Identity 

(EUDI) Wallet

ก าลังอยู่ระหว่างการ

ทดสอบน าร่องการ

ให้บริการ

คณะกรรมาธิการยุโรป

(European 

Commission)

• Proposal for a Regulation of the European Parliament and of 

the Council amending Regulation (EU) No 910/2014 as regards 

establishing a framework for a European Digital Identity

• Commission Recommendation (EU) 2021/946 of 3 June 2021 on 

a common Union Toolbox for a coordinated approach towards 

a European Digital Identity Framework

EUDI Architecture 

Reference 

Framework

1 Europass, “European Digital Credentials for Learning Infrastructure : Information for Developers”, europa.eu/europass/en/stakeholders/european-digital-

credentials/interoperability
2 EBSI, “EBSI developers hub”, api-conformance.ebsi.eu/docs



ที่มา

ตัวอย่างแนวทางการก ากับดูแล

สหภาพยุโรป – European Digital Credentials Infrastructure (EDCI)

https://microcredentials.eu/wp-content/uploads/sites/20/2019/10/Europass_Digital-Credentials-Masterclass_23-
October-2019.pdf

37

Decision (EU) 2018/646 of 
the European Parliament 
and of the Council of 18 
April 2018 on a common 
framework for the 
provision of better services 
for skills and qualifications 
(Europass) and repealing 
Decision No 2241/2004/EC

คณะกรรมาธิการยโุรป ศูนย์ Europass แต่ละประเทศ

การก ากับดูแลองค์ประกอบต่าง ๆ 

ของการให้บริการ อาทิ มาตรฐาน

เอกสารรับรอง และการสร้างกระเปา๋ 

ด าเนินการโดยคณะกรรมาธิการยโุรป

โดยตรง ภายใต้ Decision (EU) 

2018/646



ที่มา

ตัวอย่างแนวทางการก ากับดูแล

สหภาพยุโรป – European Blockchain Services Infrastructure (EBSI)

https://trustoverip.org/wp-content/uploads/Introduction-to-ToIP-V2.0-2021-11-17.pdf 38

Decision (EU) 2022/2481 of 
the European Parliament 
and of the Council of 14 
December 2022 
establishing the Digital 
Decade Policy Programme 
2030

Multi-Country Project EBSI EU Blockchain Partnership

คณะกรรมาธิการยโุรป

EBSI คือโครงสร้างพ้ืนฐานส าหรับการใชง้านเอกสารรบัรองในกรณีที่ verifiable data registry เป็น 

blockchain

EBSI เป็นโครงการของ EU Blockchain Partnership ที่เรียกว่า “Multi-Country Project” ซึ่งเป็น

โครงการชนิดพิเศษตาม Decision (EU) 2022/2481 ภายใต้แผนนโยบายระยะยาวที่มีชื่อว่า “Path to 

the Digital Decade” โดยใช้เงินสนับสนนุจาก Recovery and Resilience Facility ซึ่งเดิมสหภาพ

ยุโรปจัดต้ังขึน้เพ่ือเป็นมาตรการชั่วคราวรองรบัสถานการณ์โควิด-19



ที่มา

ตัวอย่างแนวทางการก ากับดูแล

สหภาพยุโรป – European Blockchain Services Infrastructure (EBSI)

European Commission, “Meet European Blockchain Services Infrastructure” 39

Decision (EU) 2022/2481 of 
the European Parliament 
and of the Council of 14 
December 2022 
establishing the Digital 
Decade Policy Programme 
2030

Multi-Country Project EBSI EU Blockchain Partnership

คณะกรรมาธิการยโุรป

การก ากับดูแลไม่ได้มขี้อก าหนดจากส่วนกลางโดยตรง 

แต่ออกมาจาก EU Blockchain Partnership และ

กรอบการท างาน European SSI Framework ซึ่งเป็น

ผลผลิตของโครงการวิจัย ESSIF-Lab ภายใต้โครงการ 

Next Generation Initiative (NGI) โดย

คณะกรรมาธิการยโุรป



ตัวอย่างแนวทางการก ากับดูแล
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สหภาพยุโรป – European Digital Identity (EUDI)

1 Regulation (EU) No 910/2014 of the European Parliament and of the Council of 23 July 2014 on electronic identification and trust services for electronic 

transactions in the internal market and repealing Directive 1999/93/EC
2 Proposal for a Regulation of the European Parliament and of the Council amending Regulation (EU) No 910/2014 as regards establishing a framework for 

a European Digital Identity
3 Commission Recommendation (EU) 2021/946 of 3 June 2021 on a common Union Toolbox for a coordinated approach towards a European Digital Identity 

Framework
4 digital-strategy.ec.europa.eu/en/library/european-digital-identity-wallet-architecture-and-reference-framework

eIDAS Regulation1 ร่าง eIDAS 2.02 Toolbox Recommendation3 EUDI Wallet Architecture and Referencee Framework4

กฎหมายหลักที่ก ากับดูแลบริการทีเ่ชื่อถือได้ (trust service) ในสหภาพยุโรป 

คือกฎหมายที่มีชื่อเรยีกโดยย่อว่า “eIDAS Regulation”  ซึ่งไม่มีข้อก าหนด

เกี่ยวกับการก ากับดูแลการให้บรกิารกระเป๋าดิจิทัลโดยตรง การก ากับดูแลการ

ให้บริการกระเป๋าดิจิทัลเป็นเรื่องทีป่ระเทศสมาชกิแต่ละประเทศด าเนินการแยก

กันเอง จนกระทั่งเมื่อมีการเสนอกฎหมายที่เรียกว่า “ร่าง eIDAS 2.0” จึงเรียก

ได้ว่าสหภาพยุโรปมี (หรือก าลังจะมี) กฎหมายก ากับดูแลการให้บริการกระเปา๋

ดิจิทัลโดยตรง

“Toolbox Recommendation” เป็นผลสืบเนื่องมาจาก “ร่าง eIDAS 2.0” 

โดยปัจจุบันมีผลทางกฎหมายแล้ว และน ามาสู่ EUDI Wallet ARF



ตัวอย่างแนวทางการก ากับดูแล
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สหภาพยุโรป – สาระส าคัญบางส่วนเกี่ยวกับกระเป๋าฯ ในร่าง eIDAS 2.0

มาตรา สรุปสาระส าคัญ

(Preamble ข้อ 36) (ข้อนี้เป็นค าอธิบายเจตนารมณ์ของกฎหมาย ไม่ใช่ข้อบังคับ) จะมีการออก “Toolbox Recommendation”

1 ข้อ d Regulation นี้จะก าหนดว่า การที่ประเทศสมาชิกจะออก EUDI Wallet ให้ประชาชนใช้งาน ต้องท าตามเงื่อนไขใดบ้าง

2 ข้อ 1 Regulation นี้ใช้กับ EUDI Wallet ที่ประเทศสมาชกิออกให้ประชาชนใชง้าน

3 ข้อ 2 ให้วลีว่า “electronic identification means” มีความหมายครอบคลุมถงึ EUDI Wallet ด้วย

3 ข้อ 42 นิยามว่า EUDI Wallet คืออะไร

6a ข้อก าหนดหลักของ EUDI Wallet

6b ข้อก าหนดส าหรับผู้อาศัยการยืนยันตัวตน (relying party) ผ่าน EUDI Wallet

6c การรับรองว่า EUDI Wallet เป็นไปตามข้อก าหนด

6d การเผยแพร่รายการ EUDI Wallet ที่ได้รับการรับรองแล้ว

10a มาตรการรองรับกรณีเกดิความไมม่ั่นคงปลอดภัยในการใชง้าน EUDI Wallet

12b ก าหนดให้ใช้ EUDI Wallet ส าหรับการยืนยันตัวตนข้ามประเทศได้

48a การเก็บสถิติการใช้งาน EUDI Wallet เพ่ือรายงานแก่คณะกรรมาธิการยโุรป



ที่มา

ตัวอย่างแนวทางการก ากับดูแล

สหภาพยุโรป – European Digital Identity (EUDI) : โครงสร้างการก ากับดูแลคุณภาพการให้บริการ

EUDI Wallet Architecture and Referencee Framework, digital-strategy.ec.europa.eu/en/library/european-digital-
identity-wallet-architecture-and-reference-framework 
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ผู้ให้บริการต่าง ๆ ได้แก่

• PID provider (เอกสารรับรอง)

• [Q]EAA provider (เอกสารรับรอง)

• QES provider (ลายมือชื่ออิเล็กทรอนกิส์)

• EUDI wallet provider (กระเป๋าดิจิทัล)

อยู่ภายใต้โครงสรา้งการก ากับดูแลคุณภาพการ

ให้บริการ ที่ประกอบด้วยองค์กร 4 ประเภท ได้แก่

• supervisory body : ก าหนดกรอบการ

ก ากับดูแลคุณภาพ

• conformity assessment body (CAB) : 

ประเมินคุณภาพ

• national accreditation body : รับรอง 

CAB

• [Q]EAA schema provider : ประกาศใช้ 

schema/vocabulary มาตรฐาน
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Technical Report
bit.ly/ETDA_DigitalWallet
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โครงสร้างเอกสาร



เอกสารอ้างอิงที่ส าคัญ

45

Self-Sovereign Identity
Alex Preukschat and Drummond 
Reed 
Manning Publications (2021)

The European Digital Identity Wallet 
Architecture and Reference 
Framework
European Commission (2023)



บทบาทและความสัมพันธ์
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(1) ผู้ถือเอกสาร (holder) ใช้งานกระเป๋า

ดิจิทัล (digital wallet) ที่ให้บริการโดยผู้

ให้บริการกระเป๋าดิจิทัล (digital wallet 

provider)

(2) ผู้สมัคร (applicant) ยื่นขอเอกสาร

รับรองจากผู้ออกเอกสาร (issuer) 

(3) ผู้สมัคร ผู้ถือเอกสาร และเจ้าของข้อความ 

(subject) อาจเป็นบุคคลเดียวกันหรือไม่ก็

ได้

(4) ผู้ถือเอกสารสามารถสร้างเอกสารส าแดง

และแสดงต่อผู้ตรวจสอบเอกสาร 

(verifier) 

(5) ระบบทะเบียนเอกสารรับรอง (verifiable 

data registry) เป็นตัวกลางในการ

ตรวจสอบเอกสารรับรองและเอกสาร

ส าแดง



องค์ประกอบกระเป๋าดิจิทัล

47



ช่องทางการแลกเปล่ียนเอกสารรับรอง

48

ช่องทางระยะใกล้ โดยผู้ตรวจสอบเอกสารเป็นบุคคล

(Close Proximity Supervised Flow)

ช่องทางระยะใกล้ โดยระบบอัตโนมัติ

(Close Proximity Unsupervised Flow)

ช่องทางระยะไกลภายในอุปกรณ์เดียวกัน
(Remote Same-device Flow)

ช่องทางระยะไกล ข้ามอุปกรณ์
(Remote Cross-device Flow)



ข้อแนะน าของเอกสารรับรอง
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Authenticity

สามารถตรวจสอบท่ีมาของเอกสารรับรองได้

ว่าออกโดยผู้ออกเอกสารตามท่ีระบุจริง

Data Integrity

สามารถตรวจพบการเปลี่ยนแปลงใด ๆ 

ท่ีเกิดขึ้นต่อของเอกสารรับรองได้

Status Check

สามารถตรวจสอบสถานะของเอกสารรับรอง

ว่าถูกระงับหรือเพิกถอนหรือไม่

Holder Binding

สามารถตรวจสอบการเชื่อมโยงของผู้ถือเอกสาร

ต่อเอกสารรับรอง

Issuer Identification

สามารถระบุตัวตนของผู้ออกเอกสารได้
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Data Format

• JSON Web Token (JWT)

• JSON for Linked Data (JSON-LD)

• Concise Binary Object Representation (CBOR)

Data Model

• W3C Verifiable Credentials Data Model 1.1

• ISO/IEC 18013-5:2021

• หรือมาตรฐานอื่น ๆ ซึ่งเป็นท่ียอมรับในระดับสากล

Selective Disclosure

• ISO/IEC 18013-5:2021

• Selective Disclosure JWT (IETF SD-JWT Draft)

Holder Binding

• การเชื่อมโยงกับอุปกรณ์ของผู้ใช้งาน (device binding) 

• การเชื่อมโยงกับข้อมูลชีวมิติของผู้ใช้งาน (biometric 

binding)

Signature/Encryption Format

• Javascript Object Signing and Encryption (JOSE)

• Linked Data Proofs (LD-Proofs)

• CBOR Object Signing and Encryption (COSE)

Transport Protocol

• OpenID for Verifiable Credential (OpenID4VCI)

• OpenID for Verifiable Presentations (OpenID4VP)

• Self-Issued OpenID Provider v2 (SIOPv2)
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เอกสารรับรองสามารถแบ่งออกเป็น 2 ประเภท ตามความส าคัญของข้อมลูในเอกสารรับรอง ดังนี้

(1) เอกสารรับรองประเภท 1: เป็นเอกสารรับรองที่มีข้อมูลส าคัญ ซึ่งเหมาะส าหรับการระบุตัวตนบุคคล

ในธุรกรรมที่มีความเส่ียงสูง ตัวอย่างเช่น บัตรประจ าตัวประชาชน ใบอนุญาตขับขี่

(2) เอกสารรับรองประเภท 2: เป็นเอกสารรับรองที่มขี้อมลูทั่วไป ซึ่งเหมาะส าหรับการใช้งานที่

หลากหลายในธุรกรรมที่ไม่มีความเส่ียงสูง ตัวอย่างเช่น บัตรสะสมคะแนน ตั๋วโดยสารที่ไม่ระบุชื่อผู้

ถือตั๋ว
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