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โดย  คณะทีปรึกษาโครงการฯ..

จุฬาลงกรณม์หาวิทยาลยั



กําหนดการของกิจกรรมถายทอดความรูมีรายละเอียด ดังน้ี 
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ความเขาใจประเด็นสําคัญของ กฎหมายไทย และ กฎหมายสหภาพยโุรป

ที่เก่ียวของกับลายมอืช่ืออิเลก็ทรอนิกส
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กฎหมายไทย :  พ.ร.บ. วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
                    หมวด 1 ธุรกรรมอิเล็กทรอนิกส และ หมวด 2 ลายมือช่ืออิเล็กทรอนิกส
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หมวด 1 ธุรกรรมอิเล็กทรอนิกส
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กฎหมายไทย :  พ.ร.บ. วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
                    หมวด 1 ธุรกรรมอิเล็กทรอนิกส และ หมวด 2 ลายมือช่ืออิเล็กทรอนิกส



หมวด 1 ธุรกรรมอิเล็กทรอนิกส
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กฎหมายไทย :  พ.ร.บ. วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
                    หมวด 1 ธุรกรรมอิเล็กทรอนิกส และ หมวด 2 ลายมือช่ืออิเล็กทรอนิกส



หมวด 2 ลายมือชื่ออิเล็กทรอนิกส

UNIQUELY LINKED  &  IDENTIFICATION SOLE CONTROL DETECTABLE CHANGE
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กฎหมายไทย :  พ.ร.บ. วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
                    หมวด 1 ธุรกรรมอิเล็กทรอนิกส และ หมวด 2 ลายมือช่ืออิเล็กทรอนิกส



มาตรา 26 ลักษณะของ ลายมือชื่ออิเล็กทรอนิกสที่เชื่อถือได

มาตรา 27 
เจาของลายมือชื่อตองดาํเนินการอะไรบาง เพื่อใหลายมือช่ืออิเล็กทรอนิกส
มีผลทางกฎหมาย 

มาตรา 28 
ผูใหบรกิารออกใบรับรองตองดําเนินการอะไรบาง เพ่ือสนับสนุนลายมือชื่อ
อิเล็กทรอนิกสใหมีผลทางกฎหมาย 

มาตรา 29 
ความเชื่อถอืไดของระบบ วิธกีาร และบุคลากร ตามมาตรา 28 (6) ตองคํานึงถึง
ส่ิงใดบาง

มาตรา 30 คูกรณีที่เก่ียวของตองดําเนินการส่ิงใดบาง

มาตรา 31 
ใบรับรองหรือลายมือชื่ออิเลกทรอนิกสใหถอืวามีผลทางกฎมาย โดยไมตอง
คํานึงถึงสถานที่ออกใบรับรอง และสถานที่ทําการของผูออกใบรับรอง
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กฎหมายไทย :  พ.ร.บ. วาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 
                    หมวด 1 ธุรกรรมอิเล็กทรอนิกส และ หมวด 2 ลายมือช่ืออิเล็กทรอนิกส



กฎหมายสหภาพยุโรป :  กฎหมายเอดาส (eIDAS) เปนขอบังคับของสหภาพยุโรปเก่ียวกับบริการระบุตัวตน
                              ทางอิเลก็ทรอนิกสและความนาเชื่อถือสําหรับธุรกรรมทางอิเล็กทรอนิกส ค.ศ. 2014

Regulation in Force

The EU regulation 910/2014 on 

electronic Identification and trust 

Services (eIDAS) in the EU.

Technical Specification

EU announced eID Interoperability 

framework and eIDAS technical 

specifications on AdES (Advanced 

Electronic Signature) formats & QSCD 

(Qualified Electronic Signature Creation 

Device) , etc.

2014

2015

2018

2021GO LIVE!

EU-Wide eID – Recognition to support 

EU Digital Single Market, eID schemes 

has covered around 59% of the EU 

population

Revise the regulation

Add EU digital identity wallets (W3C VC 

standard), Remote Server Signature Signing 

(CEN standard), distributed digital id 

(wallet) and electronic ledgers.

eIDAS Timelines
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                                     บทที่ 1 ขอกําหนดทั่วไป (General Provisions) 
                                     บทที่ 3 บริการที่เชื่อถือได (Trust Services) ในหมวด 4 ลายมือชื่ออิเล็กทรอนิกส (Electronic signatures)

บทที่ 1 ขอกาํหนดทั่วไป (General Provisions)

Article 3

(10)  Electronic signature means data in electronic form which is attached to or logically associated with other data in electronic form and 
which is used by the signatory to sign 

SES (Simple Electronic Signature)

(11)  Advanced electronic signature means an electronic signature which meets the requirements set out in Article 26

AdES (Advanced Electronic Signature)

(12) Qualified electronic signature means an advanced electronic signature that is created by a qualified electronic signature creation device, 
and which is based on a qualified certificate for electronic signatures

QES (Qualified Electronic Signature)
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กฎหมายสหภาพยุโรป :  กฎหมายเอดาส (eIDAS) เปนขอบังคับของสหภาพยุโรปเก่ียวกับบริการระบุตัวตน
                              ทางอิเลก็ทรอนิกสและความนาเชื่อถือสําหรับธุรกรรมทางอิเล็กทรอนิกส ค.ศ. 2014



                                     บทที่ 1 ขอกําหนดทั่วไป (General Provisions) 
                                     บทที่ 3 บริการที่เชื่อถือได (Trust Services) ในหมวด 4 ลายมือชื่ออิเล็กทรอนิกส (Electronic signatures)

บทที่ 3 บริการที่เชื่อถือได (Trust Services)

Article26

An advanced electronic signature shall meet the following requirements:
it is uniquely linked to the signatory;
it is capable of identifying the signatory;
it is created using electronic signature creation data that the signatory can, with a high level of confidence, use under his sole control; and
it is linked to the data signed therewith in such a way that any subsequent change in the data is detectable.

AdES (Advanced Electronic Signature)

Article25

1. An electronic signature shall not be denied legal effect and admissibility as evidence in legal proceedings solely on the grounds that it is in 
an electronic form or that it does not meet the requirements for qualified electronic signatures.
2. A qualified electronic signature shall have the equivalent legal effect of a handwritten signature.
3. A qualified electronic signature based on a qualified certificate issued in one Member State shall be recognised as a qualified electronic 
signature in all other Member States.

QES (Qualified Electronic Signature) shall have the equivalent legal effect of a handwritten signature.
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กฎหมายสหภาพยุโรป :  กฎหมายเอดาส (eIDAS) เปนขอบังคับของสหภาพยุโรปเก่ียวกับบริการระบุตัวตน
                              ทางอิเลก็ทรอนิกสและความนาเชื่อถือสําหรับธุรกรรมทางอิเล็กทรอนิกส ค.ศ. 2014



ลายมือชื่อดจิิทัล (Digital Signature)
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SOLE CONTROL DETECTABLE CHANGEUNIQUELY LINKED IDENTIFICATION



 ระบบสนับสนุนการลงลายมอืชื่อดิจิทัลดวยเครื่องบริการที่เช่ือถือได (TW4S - trustworthy system supporting server signing )

  เพ่ือบริการลงลายมือชื่อดิจิทัลที่ใชการควบคุมระยะไกล (remote signing service)
13
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Local Signing

กุญแจสําหรับสรางลายมือช่ือดิจิทลั ถูกเก็บไวที่เจาของลายมอืชื่อ

โดยอาจเก็บในอุปกรณอิเลค็ทรอนกิส (hardware) เชน USB Token 

หรอื ติดต้ังในรูปแบบซอฟตแวร (software) บนอุปกรณคอมพิวเตอร

  การลงนามอยูภายใตการควบคุมของเจาของลายมือช่ือแตเพียงผูเดียว

     เนื่องจาก Signing Key เก็บไวกับตัวเจาของลายมือชื่อ

  จําเปนตองมีอุปกรณดานความปลอดภัยเพ่ิมเติม หรือตองติดต้ังซอฟตแวร

     เพ่ิมเติมท่ีอุปกรณคอมพวิเตอรของเจาของลายมือชื่อ

  การลงนาม Anywhere, Anytime, Any Device เปนเร่ืองทาทาย 

     เนื่องจากตองพกพาอุปกรณดานความปลอดภัย /อปุกรณคอมพิวเตอรติดตัวตลอดเวลา







กุญแจสําหรับสรางลายมือชื่อดิจิทัล มิไดเก็บไวที่เจาของลายมือชื่อ

แตถูกเก็บไวบนระบบ โดยเรียกใชงานผานระบบเครือขายคอมพิวเตอร

  ตองมีระบบ กระบวนการ และผูใหบรกิารที่เชื่อถือได เพื่อใหมั่นใจวาการลงนาม

     อยูภายใตการควบคุมของเจาของลายมือช่ือแตเพยีงผูเดยีว

  ไมจําเปนตองมี hardware พเิศษ หรอืติดต้ัง software ใดๆเพ่ิมเติม

  สะดวกสบายในการลงนาม Anywhere, Anytime, Any Device







Remote Signing
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      ปจจบุันระบบการลงลายมือชื่อดิจิทัลสวนใหญ จะอํานวยความสะดวกใหกับผูใชงาน โดยการเก็บรักษากุญแจ
สวนตัว (private key) และส่ังใหสรางลายมือชื่อดิจิทัลดวยกุญแจสวนตัวนั้น ผานระบบเครือขายคอมพิวเตอร 
หรือที่เรียกวา การลงลายมอืช่ือดิจิทัลที่ใชการควบคุมระยะไกล (remote signing service)

      ประเด็นพิจารณา คือ การที่จะตองมีกลไกในการยืนยันวากุญแจสวนตัวนั้น ตองอยูภายใตการควบคุมของ
เจาของลายมือช่ือ โดยไมมีการควบคุมของบุคคลอื่น (sole control)

UNIQUELY LINKED                       IDENTIFICATION

SOLE CONTROL DETECTABLE CHANGE

 เพ่ิมทางเลือกวิธีการลงลายมือชื่อดิจิทัลทีเ่ช่ือถือได

     อํานวยความสะดวกและลดอุปสรรคจากการจัดเก็บกุญแจสวนตัวไวกบัเจาของลายมอืช่ือ

     ขอกําหนดดานความมั่นคงปลอดภัยของระบบสนับสนุนการลงลายมือชื่อดิจิทัลดวยเคร่ืองบริการที่เชื่อถือได

            สําหรบัหนวยงานที่ตองการใช และ/หรือใหบริการ

     สรางความเขาใจที่ตรงกันระหวางหนวยงานที่เกี่ยวของ ผูใหบริการ เจาของลายมือช่ือและคูกรณี 

มาตรฐานการลงลายมือชื่อดิจทิลัที่ใชการควบคุมจากระยะไกล (remote signing service)



ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

บริการลงลายมือช่ือดิจิทัล
ที่ใชการควบคุมระยะไกล 

(remote signing service)

 Signer’s Interaction Component (SIC)  Signature Creation Application (SCA)

 Server Signing Application (SSA)  Signature Activation Module (SAM)

 Remote Signature Creation Device (remote SCDev)  Sole Control Assurance Level (SCAL)

 Signature Activation Protocol (SAP)  Signature Activation Data (SAD)

 Data to Be Signed Representation (DTBS/R)  Digital Signature Value  (DSV)

TW4S

ขอบเขตที่มีการปองกนั
การเปลี่ยนแปลงขอมูล

16
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เจาของลายมือช่ือ

แอปพลิเคช่ันของผูใชงาน

ขอบเขตของเจาของลายมือชื่อ

SCA (Signature Creation Application)

ผูใหบริการ RA / CA / TSA / IdP

การยืนยันตัวตน

คาลายมือชื่อดิจทิัล
(DSV)

SCDev (Signature Creation Device)

ขอบเขตที่มีการปองกนัการเปลี่ยนแปลงขอมูล
SSA (Server Signing Application)

ขอบเขตที่ผูใหบริการบริหารจดัการและดูแล

TW4S (ระบบสนับสนุนการลงลายมือชือ่ดิจิทัลดวยเครื่องบริการที่เชื่อถือได) 
เพ่ือบริการลงลายมือชื่อดิจิทัลที่ใชการควบคุมระยะไกล (Remote Signing Service)

คาลายมอืช่ือดิจทิัล
(DSV)

ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

เอกสารเพ่ือลงนาม

เอกสารที่ลงนามแลว 

แบบแสดงขอมูลเพื่อลงลายมือช่ือ 
(DTBS/R)

   แบบแสดงขอมลู
เพื่อลงลายมือช่ือ (DTBS/R)

หมายเหตุ :   แผนภาพขางตน สําหรบัระดบัความเขมงวดฯ พื้นฐาน 
                 (SCAL1 - Sole Control Assurance Level 1)



มาตรฐานที่เก่ียวของกับบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)
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หนวยงานมาตรฐานทางเทคนิคของสหภาพยโุรป ที่เก่ียวของกับลายมือชื่ออิเลก็ทรอนิกส

CEN The CEN Electronic Signature standards, which are part of the EN 419 series, provide requirements and recommendations for the 
implementation of electronic signatures and related trust services. The EN 419 series covers a wide range of topics, including the legal 
framework for electronic signatures, the security of electronic signatures, and the interoperability of electronic signature systems.

The European Committee for Standardization (CEN)

19

ETSI The ETSI Electronic Signature standards, which are part of the TS 119 series, focus on the technical implementation of electronic signatures 
and related trust services, such as electronic seals and time-stamping. The ETSI standards provide detailed specifications for the creation, 
verification, and validation of electronic signatures, as well as for the provision of trust services.

The European Telecommunications Standards Institute (ETSI)

 The standards developed by CEN and ETSI are referenced in the EU's eIDAS Regulation.

 Both CEN and ETSI electronic signature standards have different scopes and focuses, they are complementary and often used together.



หนวยงานมาตรฐานทางเทคนิคของสหภาพยโุรป ที่เก่ียวของกับลายมือชื่ออิเลก็ทรอนิกส

CEN Document Codes

EN (European Standard)
a normative document that provides requirements, specifications, 
and guidelines for products, services, and processes that are 
intended to be used in Europe

TS (Technical Specification)
a normative document that provides detailed technical information 
and requirements for products, services, or processes, but is less 
formal than an EN

TR (Technical Report)
a non-normative document that provides informative or explanatory 
material, such as a literature review or a state-of-the-art report

20

 Normative standards are often used in regulated industries, such as healthcare, aviation, and finance, to ensure compliance with
specific regulations and standards

 Non-normative documents are often used to provide background information, clarify concepts or terminology, or provide guidance
on best practices or new technologies, but they are not intended to be used as a basis for compliance or certification.

ETSI Document Codes

EN (European Standard)
a normative document that provides requirements, specifications, 
and guidelines for products, services, and processes that are 
intended to be used in Europe.

TS (Technical Specification)
a normative document that provides detailed technical information 
and requirements for products, services, or processes, but is less 
formal than an EN.

EG (ETSI Guide)
a non-normative document that provides guidance or 
recommendations on a specific topic.

ES (ETSI Standardization Publication)
a non-normative document that provides information on ETSI 
activities, initiatives, or events.

Normative

Non-Normative
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เจาของลายมือช่ือ

แอปพลิเคช่ันของผูใชงาน

ขอบเขตของเจาของลายมือชื่อ

SCA (Signature Creation Application)

ผูใหบริการ RA / CA / TSA / IdP

การยืนยันตัวตน

คาลายมือชื่อดิจทิัล
(DSV)

SCDev (Signature Creation Device)

ขอบเขตที่มีการปองกนัการเปลี่ยนแปลงขอมูล
SSA (Server Signing Application)

ขอบเขตที่ผูใหบริการบริหารจดัการและดูแล

TW4S (ระบบสนับสนุนการลงลายมือชือ่ดิจิทัลดวยเครื่องบริการที่เชื่อถือได) 
เพ่ือบริการลงลายมือชื่อดิจิทัลที่ใชการควบคุมระยะไกล (Remote Signing Service)

คาลายมอืช่ือดิจทิัล
(DSV)

ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

เอกสารเพ่ือลงนาม

เอกสารที่ลงนามแลว 

แบบแสดงขอมูลเพื่อลงลายมือช่ือ 
(DTBS/R)

   แบบแสดงขอมลู
เพื่อลงลายมือช่ือ (DTBS/R)

หมายเหตุ :   แผนภาพขางตน สําหรบัระดบัความเขมงวดฯ พื้นฐาน 
                 (SCAL1 - Sole Control Assurance Level 1)



ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

CEN EN 419 241-1
Trustworthy Systems Supporting Server Signing - Part 1 (General System Security Requirements)

บริการลงลายมือช่ือดิจิทัล
ที่ใชการควบคุมระยะไกล 

(remote signing service)

 Signer’s Interaction Component (SIC)  Signature Creation Application (SCA)

 Server Signing Application (SSA)  Signature Activation Module (SAM)

 Remote Signature Creation Device (remote SCDev)  Sole Control Assurance Level (SCAL)

 Signature Activation Protocol (SAP)  Signature Activation Data (SAD)

 Data to Be Signed Representation (DTBS/R)  Digital Signature Value  (DSV)

TW4S

ขอบเขตที่มีการปองกนั
การเปลี่ยนแปลงขอมูล
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CEN EN 419 241-1
Trustworthy Systems Supporting Server Signing - Part 1 

(General System Security Requirements)

ETSI TS 119 431-2
Security Policy Requirements 

for SCASC TSP

ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

 Signer’s Interaction Component (SIC)  Signature Creation Application (SCA)

 Server Signing Application (SSA)  Signature Activation Module (SAM)

 Remote Signature Creation Device (remote SCDev)  Sole Control Assurance Level (SCAL)

 Signature Activation Protocol (SAP)  Signature Activation Data (SAD)

 Data to Be Signed Representation (DTBS/R)  Digital Signature Value  (DSV)

TW4S

ขอบเขตที่มีการปองกนั
การเปลี่ยนแปลงขอมูล
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ETSI TS 119 432
Protocols for remote digital signature creation

CEN EN 419 241-2
Trustworthy Systems Supporting Server Signing - Part 2 

(Protection profile for QSCD for Server Signing)

ETSI TS 119 431-1
Security Policy Requirements 

for SSASC TSP



ขอกําหนดดานความมั่นคงปลอดภัยที่สาํคัญ
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25

ขอกําหนดดานความมั่นคงปลอดภัยของระบบสนับสนุนการลงลายมือช่ือดิจิทัลดวยเครื่องบริการที่เชื่อถือได

1) การบริหารจัดการ การกําหนดบทบาทและสทิธิ์ของเจาหนาทีแ่ละผูใชงานอยางเหมาะสมและปลอดภัย

2) ระบบและการปฎิบตังิาน
ระบบตองต้ังคาเวลาใหตรงและถกูตองเทียบกับแหลงเวลาอางอิงที่เชื่อถอืได เพื่อใหมีความมั่นใจวาเวลาของการบนัทกึกิจกรรมสาํหรับการ
ตรวจสอบมีความแมนยํา รวมทั้งตองจดัใหมคีูมือการปฏิบัติงานและการบริหารจัดการดูแลระบบ

3) การระบุและยืนยันตัวตน ระบบตองมีกลไกการระบุและยืนยันตัวตนเพื่อปองกันการเขาถงึและใชงานโดยผูที่ไมไดรับอนญุาต

4) การควบคุมและจํากัดการเขาถึงระบบ ระบบตองมีกลไกการควบคุมและจํากดัการเขาถงึระบบ เพื่อปองกันการเขาถงึขอมูลและสวนประกอบสําคัญทั้งหมดของระบบ 

5) การบรหิารจัดการกุญแจ
ตองมีการบริหารและจัดการกุญแจใหความมั่นคงปลอดภัยตลอดวงจรชีวิตของกญุแจ ประกอบดวย การสรางกุญแจ, การจัดเก็บ สํารอง 
และกูคืนกุญแจ, การใชกุญแจ, การเผยแพรกุญแจ, การตออายุ ปรับปรุง และเปลี่ยนกญุแจ รวมทั้งการลบกญุแจ 

6) การตรวจสอบ ตองบันทึกขอมูลเหตุการณตางๆที่เกดิขึ้นภายในระบบ เพ่ือใชในการตรวจสอบ

7) การสํารองและกูคืนขอมลู
ตองมีการสาํรองขอมูลระบบ ขอมูลผูใชงาน และขอมูลอื่นที่เกี่ยวของทัง้หมดทีจ่ําเปนตอการกูคืนระบบในภายหลงัระบบลมเหลวหรอืเกิด
เหตภุัยพิบัติตอระบบ (ไมรวมถึงขอมูลสาํรองและกูคืนของกุญแจตางๆ)

*  การตั้งคากุญแจสาํหรบัใชสรางลายมอืชื่อดิจิทลั และกุญแจรหัสลบั ตองมีกระบวนวิธเีขารหัสลบั ที่มีความมั่นคงปลอดภัยเพียงพอตลอดชวงอายุของใบรับรอง

*  การยืนยันตัวตนเจาของลายมือชื่อ สาํหรับระดับความเขมงวดในการควบคุมของเจาของลายมือช่ือโดยไมมีการควบคุมของบคุคลอ่ืน ขั้นพ้ืนฐาน (SCAL1) 
   ตองมีที่ระดับความนาเช่ือถือของการพิสจูนตัวตน IAL1 ขึ้นไป และการยืนยันตัวตน AAL1 ขึ้นไป

*  การสรางลายมือชือ่ดิจทิัล และกระบวนการระบบรหสัลบั ตองมีความมั่นคงปลอดภัยเพยีงพอในตลอดชวงอายุของใบรับรอง



ทิศทางดานมาตรฐาน สําหรับลายมือชื่ออิเลก็ทรอนิกสในบริบทของประเทศไทย
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CEN EN 419 241-1
Trustworthy Systems Supporting Server Signing - Part 1 

(General System Security Requirements)

ETSI TS 119 431-2
Security Policy Requirements 

for SCASC TSP

ระบบสนับสนุนการลงลายมอืชื่อดิจทิลัดวยเครื่องบริการที่เชื่อถือได (TW4S) 
เพ่ือบริการลงลายมือชื่อดิจทิัลที่ใชการควบคุมระยะไกล (remote signing service)

 Signer’s Interaction Component (SIC)  Signature Creation Application (SCA)

 Server Signing Application (SSA)  Signature Activation Module (SAM)

 Remote Signature Creation Device (remote SCDev)  Sole Control Assurance Level (SCAL)

 Signature Activation Protocol (SAP)  Signature Activation Data (SAD)

 Data to Be Signed Representation (DTBS/R)  Digital Signature Value  (DSV)

TW4S

ขอบเขตที่มีการปองกนั
การเปลี่ยนแปลงขอมูล
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ETSI TS 119 432
Protocols for remote digital signature creation

CEN EN 419 241-2
Trustworthy Systems Supporting Server Signing - Part 2 

(Protection profile for QSCD for Server Signing)

ETSI TS 119 431-1
Security Policy Requirements 

for SSASC TSP



ระบบ/ อุปกรณ (S/W & H/W) 

ที่เช่ือถอืได

ผูใหบริการ / กระบวนการ

ที่เช่ือถือได

มาตรฐาน / เทคโนโลยี

ที่เช่ือถือได

ลายมือช่ืออิเล็กทรอนิกสที่เช่ือถือได จนนําไปสู ลายมือชื่ออิเล็กทรอนิกสที่เช่ือถือไดและผานการรับรอง  มี 3 องคประกอบ
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มีผลทางกฎหมายเทียบเทากับ
ลายเซ็นท่ีเขียนดวยลายมือ

มาตรฐาน / เทคโนโลยี ผูใหบริการ / กระบวนการ ระบบ / อปุกรณ

ขมธอ. 23-2563
ประเภทของลายมือช่ืออิเลก็ทรอนกิส

มาตรฐานสาํหรับ Remote Signing 



CEN EN 419 241-1
Trustworthy Systems Supporting Server Signing - Part 1 

(General System Security Requirements)

เพ่ือใหไดลายมือช่ืออิเล็กทรอนิกสที่เชื่อถือได

ทิศทางดานมาตรฐาน สําหรับลายมอืชื่ออเิล็กทรอนิกสในบริบทของประเทศไทย

หมายเหตุ :  แผนภาพขางตนเปนการเสนอตามแนวทาง Qualified Electronic Signature (QES) ของสหภาพยุโรป ซึ่งอาจมีการเปล่ียนแปลงไดตามความเหมาะสมและบริบทที่อาจเปล่ียนไปในอนาคต 29

ผูใหบริการที่เชื่อถือได (TSP)

ETSI TS 119 431-2
Security Policy Requirements for SCASC TSP

ETSI TS 119 431-1
Security Policy Requirements for SSASC TSP

ETSI TS 119 432
Protocols for remote digital signature creation

บรกิาร SSA / SCA / Protocols for Remote SIgning

ระบบ/อุปกรณที่เชื่อถอืได (QSCD)

ISO/IEC 15408
Evaluation criteria for IT security (Common Criteria)

CEN EN 419 241-2
Trustworthy Systems Supporting Server Signing - Part 2 

(Protection profile for QSCD for Server Signing)

CEN EN 419 221-5
Protection Profiles for TSP Cryptographic Modules - Part 5

(Cryptographic Module for Trust Services)

เกณฑประเมินในสวนของ QSCD (SAM และ SCDev)
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