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กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

วันที ่กรุณาเลือกวันที่ประกาศ
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คณะทำงานจัดทำร่างข้อเสนอแนะมาตรฐานเกี่ยวกับธุรกิจบริการ 
ด้านการทำธุรกรรมทางอิเล็กทรอนิกส ์

ที่ปรึกษาคณะทำงาน 
นายชัยชนะ มิตรพันธ์ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ประธานคณะทำงาน 
นายศุภโชค จันทรประทิน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงาน 
นางสาวสำรวย นุ่มศรี กรมศุลกากร 

นายกำชัย จัตตานนท ์  

นายนิรันดร์ ประจวบเหมาะ กรมสรรพากร 

นางสุภิดา บรรเทาทุกข์  

นายคงฤทธิ์ จันทริก สภาผู้ส่งสินค้าทางเรือแห่งประเทศไทย 

นายภาวุธ พงษ์วิทยภานุ สมาคมผู้ประกอบการพาณิชย์อิเล็กทรอนิกส์ไทย 

นายธานินทร์ ตันกิติบุตร สมาคมผู้ให้บริการอินเทอร์เน็ตและคลาวด์ไทย 

นายวรพจน์ ธาราศิริสกุล สมาคมฟินเทคประเทศไทย 

นายปกรณ์ ลี้สกุล สมาคมอุตสาหกรรมซอฟต์แวร์ไทย 

นายสันติ สิทธิเลิศพิศาล สํานักมาตรฐานผลิตภัณฑ์อุตสาหกรรม 

นางสาวธิดารัธ ธนภรรคภวิน สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งประเทศไทย 

นายอิศร์ เตาลานนท์ 

นางสาวขนิษฐ์ ผาทอง สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

นายพงษ์พันธ์ ศรีปาน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ทำงานและเลขานุการ 
นายณัฐฑพัฒน์ โรจนศุภมิตร สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

ผู้ช่วยเลขานุการ 
นายวีรศักดิ์ ดีอ่ำ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 

  



 

(3) 

ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย
การรักษาความมั่นคงปลอดภัยสารสนเทศสำหรับผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ ฉบับนี้ จัดทำขึ้นเพื่อกำหนด
วัตถุประสงค์และข้อกำหนดด้านความมั่นคงปลอดภัยเพื่อให้ผู้ให้บริการนำส่งข้อมู ลอิเล็กทรอนิกส์มีแนวทางในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศท่ีเป็นมาตรฐานเดียวกัน 

โดยมีการนำเสนอและรับฟังความคิดเห็นเป็นการทั่วไป ตลอดจนพิจารณาข้อมูล ข้อสังเกต ข้อคิดเห็นจาก
ผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพ่ือปรับปรุงให้ข้อเสนอแนะมาตรฐานฉบับนี้มีความสมบูรณ์ครบถ้วนยิ่งขึ้น 
รวมทั้งให้สามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 

 

 

 

 

 

 

 

 

 

 

 
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วย

การรักษาความมั่นคงปลอดภัยสารสนเทศสำหรับผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ฉบับนี้ จัดทำขึ้นโดยสำนักงาน
พัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
 

สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
อาคารเดอะ ไนน์ ทาวเวอร์ แกรนด์ พระรามเก้า (อาคารบี) ชั้น 20-22 เลขที่ 33/4 ถนนพระราม 9  
แขวงห้วยขวาง เขตห้วยขวาง กรุงเทพมหานคร 10310 
โทรศัพท์: 0 2123 1234 โทรสาร: 0 2123 1200 
อีเมล: estandard.center@etda.or.th  
เว็บไซต์: www.etda.or.th   



 

(4) 

คำนำ 
ปัจจุบันธุรกรรมทางอิเล็กทรอนิกส์มีบทบาทสำคัญในการดำเนินธุรกิจในระบบเศรษฐกิจยุคใหม่ ทำให้

ผู้ประกอบการต่าง ๆ ต้องพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศสำหรับการทำธุรกรรมทางอิเล็กทรอนิกส์
ให้มีความสะดวก รวดเร็ว และมีประสิทธิภาพ แต่เนื่องจากในการพัฒนานั้นมีระยะเวลาและต้นทุนที่สูง ผู้ประกอบการ
หลายรายจึงมีแนวคิดที่จะลดระยะเวลาและต้นทุนในการพัฒนาโครงสร้างพ้ืนฐานด้านเทคโนโลยีสารสนเทศ จึงหันมา
ใช้บริการจาก “ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์” หรือ “ผู้ให้บริการ” ที่ทำหน้าที่เสมือนเป็นตัวกลางในการนำส่ง
ข้อมูลอิเล็กทรอนิกส์ระหว่างผู้ประกอบการกับหน่วยงานภาครัฐหรือกับผู้ประกอบการรายอ่ืน ผู้ให้บริการดังกล่าวจึงมี
บทบาทสำคัญต่อการสนับสนุนการทำธุรกรรมทางอิเล็กทรอนิกส์ที่ให้มีการเชื่อมโยงเครือข่ายเข้าด้วยกัน มีการใช้
ทรัพยากรร่วมกัน มีการประมวลผลและกระจายข้อมูลไปตามหน่วยงานต่าง ๆ ทำให้ต้องมีการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศและข้อมูลอิเล็กทรอนิกส์ให้มีความถูกต้องครบถ้วน พร้อมใช้งาน และน่าเชื่อถือ  

ด้วยเหตุนี้ สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์จึงได้จัดทำข้อเสนอแนะมาตรฐานฯ ว่าด้วยการรักษา
ความมั่นคงปลอดภัยสารสนเทศสำหรับผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ เพ่ือกำหนดวัตถุประสงค์และข้อกำหนด
ด้านความมั่นคงปลอดภัยเพ่ือให้ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์มีแนวทางในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศที ่เป ็นมาตรฐานเดียวกัน โดยข้อเสนอแนะมาตรฐานฉบับนี ้สามารถใช้ได้กับบริการนำส่งข้อมูล
อิเล็กทรอนิกส์ให้กับกรมสรรพากร บริการนำส่งข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงานที่เชื่อมต่อกับระบบ National 
Single Window (NSW) และบริการอื่น ๆ ที่ต้องการความน่าเชื่อถือในการนำส่งข้อมูลอิเล็กทรอนิกส์ 

หน่วยงานสามารถพิจารณาเลือกข้อกำหนดด้านความมั ่นคงปลอดภัยไปใช้งานกับบริการนำส่งข้อมูล
อิเล็กทรอนิกส์ตามความเหมาะสม เนื่องจากบริการนำส่งข้อมูลอิเล็กทรอนิกส์ของแต่ละหน่วยงานอาจจะมีขอบเขต
และการใช้งาน (boundary and applicability) ที่แตกต่างกัน ดังนั้น ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์อาจไม่
จำเป็นต้องปฏิบัติตามข้อกำหนดด้านความมั่นคงปลอดภัยทั้งหมดในข้อเสนอแนะมาตรฐานฉบับนี้ 
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ข้อเสนอแนะมาตรฐานด้านเทคโนโลยสีารสนเทศและการสื่อสาร 1 

ที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ 2 

ว่าด้วยการรักษาความมั่นคงปลอดภัยสารสนเทศ3 

สำหรับผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ 4 

1. ขอบข่าย 5 

ข้อเสนอแนะมาตรฐานฯ ฉบับนี ้ กำหนดวัตถุประสงค์และข้อกำหนดด้านความมั ่นคงปลอดภัยเพื ่อให้  6 
ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์มีแนวทางในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศที่เป็นมาตรฐาน7 
เดียวกัน 8 

ข้อเสนอแนะมาตรฐานฉบับนี้สามารถใช้ได้กับ 9 

− บริการนำส่งข้อมูลอิเล็กทรอนิกส์ให้กับกรมสรรพากร เช่น บริการส่งข้อมูลที่เกี่ยวข้องกับใบกำกับภาษี10 
อิเล็กทรอนิกส์และใบรับอิเล็กทรอนิกส์ บริการยื่นแบบแสดงรายการภาษี และบริการยื่นแบบคำร้องขอ11 
คืนภาษีมูลค่าเพ่ิม  12 

− บริการนำส่งข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงานที่เชื่อมต่อกับระบบ National Single Window 13 
(NSW) 14 

− บริการอ่ืน ๆ ทีต่้องการความน่าเชื่อถือในการนำส่งข้อมูลอิเล็กทรอนิกส์ 15 

ทั้งนี้ หน่วยงานสามารถพิจารณาเลือกข้อกำหนดด้านความมั่นคงปลอดภัยไปใช้งานกับบริการนำส่งข้อมูล16 
อิเล็กทรอนิกส์ตามความเหมาะสม เนื่องจากบริการนำส่งข้อมูลอิเล็กทรอนิกส์ของแต่ละหน่วยงานอาจจะมีขอบเขต17 
และการใช้งาน (boundary and applicability) ที่แตกต่างกัน ดังนั้น ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์อาจไม่18 
จำเป็นต้องปฏิบัติตามข้อกำหนดด้านความมั่นคงปลอดภัยทั้งหมดในข้อเสนอแนะมาตรฐานฉบับนี้  19 

2. บทนิยาม 20 

ความหมายของคำที่ใช้ในข้อเสนอแนะมาตรฐานฉบับนี้ มีดังต่อไปนี้ 21 

2.1 บริการนำส่งข้อมูลอิเล็กทรอนิกส์ (electronic delivery service) หมายถึง บริการที่ทำให้สามารถส่งข้อมูล22 
ระหว่างผู้ส่งข้อมูลและผู้รับข้อมูลด้วยวิธีการทางอิเล็กทรอนิกส์ และแสดงหลักฐานที่เกี่ยวข้องกับการจัดการ23 
ข้อมูลที่ส่ง รวมถึงหลักฐานการส่งและรับข้อมูล และปกป้องข้อมูลที่ส่งจากความเสี่ยงของการสูญหาย การ24 
โจรกรรม ความเสียหาย หรือการเปลี่ยนแปลงใด ๆ โดยไม่ได้รับอนุญาต 25 

2.2 ผู้ส่งข้อมูล หมายถึง บุคคลซึ่งเป็นผู้ส่งหรือสร้างข้อมูลอิเล็กทรอนิกส์ก่อนจะมีการเก็บรักษาข้อมูลเพื่อส่งไปตาม26 
วิธีการที่ผู้นั้นกำหนด โดยบุคคลนั้นอาจจะส่งหรือสร้างข้อมูลอิเล็กทรอนิกส์ด้วยตนเอง หรือมีการส่งหรือสร้าง27 
ข้อมูลอิเล็กทรอนิกส์ในนามหรือแทนบุคคลนั้นก็ได้  ทั ้งนี ้ ไม่รวมถึงบุคคลที่เป็นสื ่อกลางสำหรับข้อมูล28 
อิเล็กทรอนิกส์นั้น [1] 29 
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2.3 ผู้รับข้อมูล หมายถึง บุคคลซึ่งผู้ส่งข้อมูลประสงค์จะส่งข้อมูลอิเล็กทรอนิกส์ให้ และได้รับข้อมูลอิเล็กทรอนิกส์30 
นั้น ทั้งนี้ ไม่รวมถึงบุคคลที่เป็นสื่อกลางสำหรับข้อมูลอิเล็กทรอนิกส์นั้น [1] 31 

2.4 ผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ (electronic delivery service provider) หรือ ผู้ให้บริการ หมายถึง 32 
บุคคลที่ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์แทนหน่วยธุรกิจ บุคคล องค์กรเอกชน หรือองค์กรของรัฐใด ๆ  33 

2.5 ความม ั ่นคงปลอดภ ัยด ้านสารสนเทศ ( information security) หมายถ ึง การธำรงไว ้ซ ึ ่ งความลับ 34 
(confidentiality) ความถูกต้องครบถ้วน (integrity) และสภาพพร้อมใช้งาน (availability) ของสารสนเทศ 35 
รวมทั้งคุณสมบัติอื ่น ได้แก่ ความถูกต้องแท้จริง (authenticity) ความรับผิด (accountability) การห้าม36 
ปฏิเสธความรับผิด (non-repudiation) และความน่าเชื่อถือ (reliability) 37 

2.6 บุคลากรหลัก (key personnel) หมายถึง บุคคลที่มีบทบาทสำคัญเกี่ยวกับวัตถุประสงค์ด้านความมั ่นคง38 
ปลอดภัยที่อยู่ภายใต้ขอบเขตการให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์  เช่น ผู้บริหารระดับสูง (CEO CIO หรือ 39 
CISO) ผู้จัดการความต่อเนื่องทางธุรกิจ ผู้ดูแลระบบของระบบสารสนเทศที่สำคัญ หรือบุคคลที่สามที่เกี่ยวข้อง40 
กับข้อมูลและระบบสารสนเทศท่ีสำคัญ 41 

2.7 บุคลากรที่เกี่ยวข้อง หมายถึง บุคคลที่เกี่ยวกับวัตถุประสงค์ด้านความมั่นคงปลอดภัยในองค์กรทุกคน และ42 
บุคคลที่สามท่ีอยู่ภายใต้ขอบเขตการให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์  43 

2.8 บุคคลที ่สาม (third party) หมายถึง บุคคลที ่ทำงานร่วมกับผู ้ให้บริการ เช่น ผู ้ขาย ผู ้ผลิตซอฟต์แวร์  44 
ผู้ผลิตฮาร์ดแวร์ ที่ปรึกษา ผู้ตรวจสอบบัญชี บริษัทผู้ให้บริการภายนอก และอื่น ๆ ซึ่งคำว่า บุคคลที่สาม  45 
ในเอกสารนี้ไม่ได้หมายถึงผู้ใช้บริการ หรือรัฐบาล หรือหน่วยงานกำกับดูแล  46 

2.9 ผู้ใช้บริการ หมายถึง บุคคลที่ได้รับบริการจากผู้ให้บริการนำส่งข้อมูลอิเล็กทรอนิกส์ 47 

2.10 สินทรัพย์ (asset) หมายถึง สิ่งใดก็ตามที่มีคุณค่าสำหรับองค์กร 48 

2.11 ทรัพย์สินสารสนเทศ หมายถึง  49 
(1) ระบบเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ และระบบสารสนเทศ 50 
(2) ตัวเครื่องคอมพิวเตอร์ อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 51 
(3) ข้อมูลสารสนเทศ ข้อมูลอิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 52 

2.12 เหตุการณ์ด้านความมั่นคงปลอดภัย (information security event) หมายถึง กรณีที่ระบุการเกิดเหตุการณ์ 53 
สภาพของบริการหรือเครือข่ายที่แสดงให้เห็นความเป็นไปได้ที่จะเกิดการฝ่าฝืนนโยบายด้านความมั่นคง54 
ปลอดภัยหรือมาตรการป้องกันที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 55 

2.13 สถานการณ์ด้านความมั่นคงปลอดภัย (security incident) หมายถึง เหตุการณ์ด้านความมั่นคงปลอดภัยที่ไม่56 
พึงประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่งอาจทำให้ระบบขององค์กรถูกบุกรุกหรือ57 
โจมตีและความม่ันคงปลอดภัยถูกคุกคาม 58 

3. แนวทางการใช้งานวัตถุประสงค์และข้อกำหนดด้านความมั่นคงปลอดภัย 59 

ข้อเสนอแนะมาตรฐานฉบับนี้ประกอบด้วยวัตถุประสงค์ด้านความมั่นคงปลอดภัย (security objectives) 60 
จำนวน 19 วัตถุประสงค์ ซึ ่งครอบคลุมข้อกำหนดด้านความมั่นคงปลอดภัย (security requirements) ทั้งหมด 61 
จำนวน 123 ข้อกำหนด โดยมีรายละเอียดดังตารางที่ 1 62 
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ตารางท่ี 1 วัตถุประสงค์ด้านความม่ันคงปลอดภัย 63 

วัตถุประสงค์ด้านความม่ันคงปลอดภัย จำนวนข้อกำหนด 
1. การกำหนดนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ (information security policy) 4 
2. การบริหารจัดการความเสี่ยง (risk management) 5 
3. การกำหนดบทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัย (security roles) 4 
4. การบริหารจัดการบุคคลที่สาม (third party management) 9 
5. การบริหารจัดการบุคลากร (Human resources) 12 
6. การรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and 

environmental security) 
12 

7. การควบคุมการเข้าถึง (access control) 14 
8. การกำหนดความมั่นคงปลอดภัยในการปฏิบัติงาน (operating security) 7 
9. การบริหารจัดการสินทรัพย์ (asset management) 2 
10. การบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัย (incident management) 6 
11. การบริหารจัดการดำเนินธุรกิจอย่างต่อเนื่อง (business continuity Management) 8 
12. การเฝ้าติดตามและการบันทึกเหตุการณ ์(monitoring and logging) 6 
13. การทดสอบระบบ (system tests) 2 
14. การประเมินการรักษาความมั่นคงปลอดภัย (security assessments) 6 
15. การปฏิบัติตามข้อกำหนด (compliance) 3 
16. การรักษาความมั่นคงปลอดภัยของข้อมูลที่จัดเก็บ (security of data at rest) 11 
17. การรักษาความมั่นคงปลอดภัยของส่วนเชื่อมต่อบริการ (interface security) 5 
18. การรักษาความมั่นคงปลอดภัยของซอฟต์แวร์ (software security) 3 
19. การทำงานร่วมกันและการโอนย้ายบริการ (interoperability and portability) 4 

รวม 123 

หน่วยงานสามารถพิจารณาเลือกวัตถุประสงค์และข้อกำหนดด้านความมั่นคงปลอดภัยไปใช้งานกับบริการ64 
นำส่งข้อมูลอิเล็กทรอนิกส์ตามความเหมาะสม เนื่องจากบริการนำส่งข้อมูลอิเล็กทรอนิกส์ของแต่ละหน่วยงานอาจจะมี65 
ขอบเขตและการใช้งาน (boundary and applicability) ที่แตกต่างกัน ดังนั้น ผู้ให้บริการอาจไม่จำเป็นต้องปฏิบัติ66 
ตามข้อกำหนดด้านความมั่นคงปลอดภัยทั้งหมดในข้อเสนอแนะมาตรฐานฉบับนี้ 67 

4. วัตถุประสงค์และข้อกำหนดด้านความมั่นคงปลอดภัย 68 

4.1 วัตถุประสงค์ที่ 1: การกำหนดนโยบายความม่ันคงปลอดภัยด้านสารสนเทศ (information security 69 
policy) 70 

ข้อกำหนด คำอธิบาย 
4.1.1 – ผู้ให้บริการต้อง
กำหนดนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศให้มี

นโยบายความมั่นคงปลอดภัยด้านสารสนเทศควรได้รับการอนุมัติจากผู้บริหาร
ระดับสูงก่อนนำไปใช้งานและเผยแพร่ให้บุคลากรที่เกี่ยวข้องรับทราบ ซึ่ง
นโยบายฯ ควรอธิบายภาพรวมของหัวข้อดังนี้ 
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ข้อกำหนด คำอธิบาย 
ความสอดคล้องกับวัตถุประสงค์
ขององค์กร กฎหมาย และ
ระเบียบข้อบังคับที่เก่ียวข้อง 

– การบริหารจัดการบุคคลที่สาม 
– การเปลี่ยนแปลงบุคลากร 
– ความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 
– ความม่ันคงปลอดภัยของระบบสนับสนุนการดำเนินงาน 
– การควบคุมการเข้าถึง 
– การบริหารจัดการระบบเครือข่าย 
– การบริหารจัดการสินทรัพย์ 
– การตรวจพบและการตอบสนองต่อสถานการณ์ด้านความม่ันคงปลอดภัย 
– การเฝ้าติดตามและบันทึกเหตุการณ์ 
– การทดสอบระบบ 
– การประเมินผลและการทดสอบความม่ันคงปลอดภัย 
– การปฏิบัติตามข้อกำหนด 
– การเขา้รหัสลับ 
– การบริหารจัดการข้อมูลที่จัดเก็บ 
– ความม่ันคงปลอดภัยของส่วนเชื่อมต่อบริการ 
– ความม่ันคงปลอดภัยของการพัฒนาซอฟต์แวร์ 

[ETDA-SO1-basic-ก] 

4.1.2 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้แก่บุคลากรที่
เกี่ยวข้องทราบถึงนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศ 

ควรสร้างความตระหนักให้แก่บุคลากรที่เกี่ยวข้องทราบถึงนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศและหน้าที่ความรับผิดชอบที่ได้รับมอบหมาย 
[ETDA-SO1-basic-ข] [ETDA-SO1-advanced-ก] 

4.1.3 – ผู้ให้บริการต้อง
ทบทวนนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศอย่าง
สม่ำเสมอ 

ควรทบทวนนโยบายความมั่นคงปลอดภัยด้านสารสนเทศ และดำเนินการ
ทบทวนตามระยะเวลาที่กำหนดหรือเมื่อมีการเปลี่ยนแปลงการดำเนินงานใด ๆ 
ภายในองค์กร 
[ETDA-SO1-advanced-ข] 

4.1.4 – ผู้ให้บริการต้องกำหนด
แนวปฏิบัติหรือขั้นตอนการ
ปฏิบัติงานของการให้บริการนำส่ง
ข้อมูลอิเล็กทรอนิกส์  

1. แนวปฏิบัติหรือขั้นตอนการปฏิบัติงานควรได้รับการอนุมัติจากผู้บริหาร
ระดับสูง และเผยแพร่ให้บุคลากรที่เกี่ยวข้องรับทราบ โดยแนวปฏิบัติหรือ
ขั้นตอนการปฏิบัติงานควรประกอบด้วยประเด็นสำคัญ ดังนี้ 
– การป้องกันการเข้าถึงข้อมูลในระบบสารสนเทศโดยไม่ได้รับอนุญาต 
– บทบาทและหน้าที่ความรับผิดชอบในการดูแลระบบสารสนเทศ 
– การบริหารจัดการบัญชีผู้ใช้งานที่สามารถใช้ระบบสารสนเทศได้จาก

ระยะไกล 
– การป้องกันการเชื่อมต่อกับระบบเครือข่ายภายนอก เช่น กำหนดให้

ติดตั้งไฟร์วอลล์ และติดตั้งซอฟต์แวร์ดักจับโปรแกรมไม่พึงประสงค์ 



ขมธอ. XX-25XX 

-5- 

ข้อกำหนด คำอธิบาย 
– การติดตามตรวจสอบการทำงานของระบบสารสนเทศเพ่ือให้สามารถ

ดำเนินงานได้อย่างต่อเนื่อง 
– ภาระหน้าที่ของผู้ส่งข้อมูล ผู้รับข้อมูล และผู้ที่เกี่ยวข้องกับบริการนำส่ง

ข้อมูลอิเล็กทรอนิกส์ 
– วิธีการที่ใช้ในการแจ้งการเปลี่ยนแปลงใด ๆ ที่เกิดแก่ข้อมูลทีส่่ง 
– วิธีการพิสูจน์และยืนยันตัวตนของผู้ส่งข้อมูลและผู้รับข้อมูลในการเข้าใช้

บริการ 
– วิธีการรักษาความมั่นคงปลอดภัยของข้อมูลที่ส่งจากความเสี่ยงของการ

สูญหาย การโจรกรรม ความเสียหาย หรือการเปลี่ยนแปลงใด ๆ โดย
ไม่ได้รับอนุญาต 

– วิธีการรับหลักฐานที่เกี่ยวข้องกับการจัดการข้อมูลที่ส่ง 
– ข้อจำกัดใด ๆ ที่เป็นไปได้เกี่ยวกับระยะเวลาที่ใช้ได้ของหลักฐาน 
[ข้อกำหนดที่เพ่ิมใหม่]  
[ETDA-SO11-advanced-ก]   

2. ควรทบทวนแนวปฏิบัติหรือขั้นตอนการปฏิบัติงานอย่างสม่ำเสมอ หากมี
การเปลี่ยนแปลงแนวปฏิบัติหรือขั้นตอนการปฏิบัติงาน ผู้ให้บริการควรแจ้ง
ให้ผู้ที่เกี่ยวข้องทราบถึงการเปลี่ยนแปลงนั้น  
[ข้อกำหนดที่เพ่ิมใหม่]  
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4.2 วัตถุประสงค์ที่ 2: การบริหารจัดการความเสี่ยง (risk management) 72 

ข้อกำหนด คำอธิบาย 
4.2.1 – ผู้ให้บริการต้อง
ประเมินความเสี่ยงเกี่ยวกับความ
มั่นคงปลอดภัยด้านสารสนเทศ
ของระบบเครือข่ายและระบบ
สารสนเทศรวมถึงสินทรัพย์ที่
สำคัญ (critical asset) ในการ
ให้บริการ 

วิธีการประเมินความเสี่ยงเกี่ยวกับความมั่นคงปลอดภัยด้านสารสนเทศสำหรับ
สินทรัพย์ที่สำคัญควรประกอบด้วยประเด็นสำคัญดังนี้ 

– การกำหนดเกณฑ์การประเมินความเสี่ยงที่รวมถึงเกณฑ์การยอมรับความ
เสี่ยงด้านความม่ันคงปลอดภัย 

– การระบุความเสี่ยงด้านความม่ันคงปลอดภัยที่เก่ียวกับการถูกเปิดเผย
ข้อมูล ความถูกต้องครบถ้วน และความพร้อมใช้งานของระบบสารสนเทศ 
และระบุผู้เป็นเจ้าของความเสี่ยง 

– การวิเคราะห์ความเสี่ยงด้านความมั่นคงปลอดภัยโดยการประเมินผล
กระทบและโอกาสที่จะเกิดขึ้น รวมถึงการกำหนดระดับค่าความเสี่ยง 

[ETDA-SO2-basic-ก] 

4.2.2 – ผู้ให้บริการต้อง
กำหนดแผนจัดการความเสี่ยง 
(risk treatment plan) เกี่ยวกับ
ความมั่นคงปลอดภัยด้าน

แผนจัดการความเสี่ยงที่ควรประกอบด้วยประเด็นสำคัญดังนี้ 
– การเลือกวิธีจัดการความเสี่ยง และประโยชน์ที่คาดว่าจะได้รับ 
– การระบุผู้รับผิดชอบและผู้อนุมัติแผนในการนำแผนจัดการความเสี่ยงไป

ใช้ 
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ข้อกำหนด คำอธิบาย 
สารสนเทศ – การระบุกิจกรรมที่จะดำเนินการ 

– การระบุทรัพยากรที่ต้องการรวมถึงทรัพยากรสำรองที่ใช้ 
– การวัดผลการปฏิบัติงานและข้อจำกัด 
– การรายงานผลและการติดตามตรวจสอบ 
– การระบุระยะเวลาและกำหนดการ 

[ETDA-SO2-basic-ข] 

4.2.3 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้บุคลากรที่
เกี่ยวข้องทราบถึงความเสี่ยงใน
การปฏิบัติงาน 

บุคลากรที่เก่ียวข้องทราบถึงความเสี่ยงในการปฏิบัติงาน/ขององค์กร และ
สามารถปฏิบัติได้อย่างถูกต้อง 
ETDA-SO2-basic-ค] [ETDA-SO2-advanced-ข] 

4.2.4 – ผู้ให้บริการต้อง
กำหนดวิธีการบริหารจัดการ
ความเสี่ยงตามมาตรฐานสากล
หรือตามความเหมาะสมของ
องค์กร 

วิธีการบริหารจัดการความเสี่ยงควรประกอบด้วยหัวข้ออย่างน้อยดังนี้ 
– วัตถุประสงค์ บทบาทและหน้าที่ 
– ขอบเขตของวิธีการบริหารจัดการความเสี่ยง 
– ขั้นตอนการประเมินความเสี่ยง 
– การประเมินผลกระทบ และโอกาสที่จะเกิดข้ึน รวมถึงผลกระทบที่อาจ

ส่งผลต่อการให้บริการ 
หมายเหตุ : ผู้ให้บริการอาจนำวิธีการบริหารจัดการความเสี่ยงตาม
มาตรฐานสากลมาประยุกต์ใช้ตามความเหมาะสมขององค์กร เช่น มาตรฐาน 
ISO 31000 หรือมาตรฐาน ISO/IEC 27005 
[ETDA-SO2-advanced-ก] 

4.2.5 – ผู้ให้บริการต้อง
ทบทวนวิธีการบริหารจัดการ
ความเสี่ยงอย่างสม่ำเสมอ 

ควรกำหนดระยะเวลาทบทวนวิธีการบริหารจัดการความเสี่ยงและวิธีการ
ประเมินความเสี่ยงขององค์กรพร้อมดำเนินการทบทวนตามระยะเวลาที่กำหนด 
หรือ การทบทวนเมื่อมีการเปลี่ยนแปลงการดำเนินงานใด ๆ ภายในองค์กร 
[ETDA-SO2-advanced-ค] 
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4.3 วัตถุประสงค์ที่ 3: การกำหนดบทบาทและหน้าที่ความรับผิดชอบด้านความม่ันคงปลอดภัย (security 74 
roles) 75 

ข้อกำหนด คำอธิบาย 
4.3.1 – ผู้ให้บริการต้อง
กำหนดบทบาทและหน้าที่ความ
รับผิดชอบด้านความมั่นคง
ปลอดภัยให้กับบุคลากร 
ที่เก่ียวข้องโดยมั่นใจได้ว่า
บทบาทและหน้าที่ดังกล่าว

ผู้ให้บริการควรกำหนดบทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคง
ปลอดภัยโดยจัดทำรายการหน้าที่ความรับผิดชอบของแต่ละหน้าที่ และข้อมูล
การติดต่อให้กับบุคลากรที่เกี่ยวข้อง เช่น ผู้บริหารระดับสูงด้านความมั่นคง
ปลอดภัย (CISO) ผู้บริหารระดับสูงด้านเทคโนโลยีสารสนเทศ (CIO) ผู้จัดการ
ความต่อเนื่องทางธุรกิจ 
[ETDA-SO3-basic-ก] 
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ข้อกำหนด คำอธิบาย 
สามารถเข้าถึงได้เมื่อเกิด
สถานการณ์ด้านความมั่นคง
ปลอดภัย 

4.3.2 – ผู้ให้บริการต้อง
ประกาศอย่างเป็นทางการให้
บุคลากรที่เกี่ยวข้องทราบถึง
บทบาทและหน้าที่ความ
รับผิดชอบด้านความมั่นคง
ปลอดภัย 

ควรจัดทำรายชื่อบุคลากรที่เกี่ยวข้องที่ได้รับการแต่งตั้งและอธิบายรายละเอียด
เกี่ยวกับบทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคงปลอดภัย เช่น 
ผู้บริหารระดับสูงด้านความมั่นคงปลอดภัย (CISO) ผู้บริหารระดับสูงด้าน
เทคโนโลยีสารสนเทศ (CIO) ผู้จัดการความต่อเนื่องทางธุรกิจ 
[ETDA-SO3-advanced-ก] 

4.3.3 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้บุคลากรที่
เกี่ยวข้องรับทราบถึงบทบาทและ
หน้าที่ความรับผิดชอบที่ได้รับ
มอบหมาย 

ควรสร้างความตระหนักถึงบทบาทและหน้าที่ความรับผิดชอบด้านความมั่นคง
ปลอดภัย และช่องทางการติดต่อบุคคลหรือหน่วยงานที่เก่ียวกับด้านความม่ันคง
ปลอดภัยให้แก่บุคลากรที่เกี่ยวข้องทราบ 
[ETDA-S03-advanced-ข] 

4.3.4 - ผู้ให้บริการต้อง
ทบทวนบทบาทและหน้าที่ความ
รับผิดชอบด้านความมั่นคง
ปลอดภัยอย่างสม่ำเสมอ 

ควรทบทวนบทบาทและหน้าที่ความรับผิดชอบด้านความม่ันคงปลอดภัยอย่าง
สม่ำเสมอหรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการดำเนินงานภายในองค์กร 
[ETDA-SO3-advanced-ค] 
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4.4 วัตถุประสงค์ที่ 4: การบริหารจัดการบุคคลที่สาม (third party management) 77 

ข้อกำหนด คำอธิบาย 
4.4.1 – ผู้ให้บริการต้อง
กำหนดข้อตกลงร่วมกันกับบุคคล
ที่สามเมื่อมีการตกลงติดต่อซื้อ
ขายสินค้า และ/หรือ บริการ 

1. ควรจัดทำอย่างเป็นทางการโดยมีรายละเอียดชัดเจน 
2. ควรมีรายการข้อตกลงของบุคคลที่สามที่เก่ียวข้องกับการให้บริการ 
[ETDA-SO4-basic-ก] 

4.4.2 – ผู้ให้บริการต้องมี
ข้อกำหนดด้านความม่ันคง
ปลอดภัยและข้อกำหนดอื่น ๆ ที่
เกี่ยวข้องกับการให้บริการภายใน
ข้อตกลงที่ได้จัดทำขึ้นกับบุคคลที่
สาม 

ควรมีข้อกำหนดด้านความมั่นคงปลอดภัยสำหรับการให้บริการ ระบุไว้ภายใน
ข้อตกลงที่จัดทำขึ้นกับบุคคลที่สาม ซ่ึงควรประกอบด้วยหัวข้อดังนี้ 

– รายละเอียดของการให้บริการ 
– ข้อกำหนดด้านความม่ันคงปลอดภัย เช่น ระบบพิสูจน์ตัวตนที่นำมาใช้ใน

การปฏิบัติงาน การพัฒนา ซอฟต์แวร์และขั้นตอนการปฏิบัติงานต่าง ๆ 
ของบริการที่มีให้แก่องค์กร 

– ข้อตกลงการไม่เปิดเผยข้อมูลหรือความลับขององค์กร (non-disclosure 
agreement: NDA)  

– บทบาท และหน้าที่ความรับผิดชอบ 
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ข้อกำหนด คำอธิบาย 
– ข้อตกลงระดับการให้บริการ (service level agreement) 
– ช่องทางการติดต่อประสานงานและรายงานผลการดำเนินงาน 
– ข้อกำหนดอ่ืน ๆ ที่เก่ียวข้ององค์กร 

[ETDA-SO4-basic-ข] 

4.4.3 – ผู้ให้บริการต้อง
กำหนดสิทธิในการตรวจสอบไว้
ในข้อตกลงกับบุคคลที่สาม 

ควรกำหนดสิทธิไว้ในข้อตกลงกับบุคคลที่สามเพ่ือให้ผู้ตรวจสอบสามารถเข้า
ดำเนินการตรวจสอบในกรณีท่ีพบประเด็นหรือข้อสงสัยที่มีนัยสำคัญ 
[ETDA-SO4-basic-ค] 

4.4.4 – ผู้ให้บริการต้อง
กำหนดหน้าที่และความ
รับผิดชอบเกี่ยวกับการ
บำรุงรักษาอุปกรณ์ การ
ปฏิบัติงาน และความเป็นเจ้าของ
ทรัพย์สินสารสนเทศไว้ใน
ข้อตกลงกับบุคคลที่สาม 

ควรกำหนดหน้าที่และความรับผิดชอบเกี่ยวกับการบำรุงรักษาอุปกรณ์ การ
ปฏิบัติงาน และความเป็นเจ้าของทรัพย์สินสารสนเทศที่ระบุในข้อตกลง เช่น 
การจัดหาอุปกรณ์สารสนเทศ การให้บริการด้านเทคโนโลยีสารสนเทศการ
มอบหมายงานขององค์กรให้บุคคลที่สามรับผิดชอบการให้คำแนะนำหรือความ
ช่วยเหลือในการปฏิบัติงาน (help desk) ศูนย์กลางการให้บริการข้อมูล (call 
center) การเชื่อมต่อระบบเครือข่ายเข้าด้วยกัน การใช้สิ่งอำนวยความสะดวก
ร่วมกัน (shared facilities) และอ่ืน ๆ 
[ETDA-SO4-basic-ง] 

4.4.5 – ผู้ให้บริการต้อง
กำหนดนโยบายสำหรับการ
บริหารจัดการกับบุคคลที่สาม 

นโยบายสำหรับการบริหารจัดการกับบุคคลที่สามควรประกอบด้วยประเด็น
สำคัญ ดังนี้  

– การระบุประเภทของบุคคลที่สามที่ให้บริการแก่องค์กร เช่น ผู้ให้บริการ
ทางด้านเทคโนโลยีสารสนเทศ (IT service) ผู้ให้บริการทางด้าน
โครงสร้างพ้ืนฐานของระบบสารสนเทศ (IT infrastructure) หรือผู้
ให้บริการด้านการเงิน (financial service) 

– การระบุชนิดข้อมูลที่อนุญาตให้บุคคลที่สามสามารถเข้าถึงได้ รวมถึงการ
เฝ้าติดตามและการควบคุมการเข้าถึง 

– การระบุข้อกำหนดขั้นต่ำด้านความม่ันคงปลอดภัยสำหรับข้อมูลแต่ละ
ประเภทโดยขึ้นอยู่กับความต้องการทางธุรกิจขององค์กรและความเสี่ยงที่
มีอยู่ 

– การกำหนดกระบวนการและขั้นตอนการตรวจสอบการปฏิบัติงานให้
เป็นไปตามข้อกำหนดด้านความมั่นคงปลอดภัยของข้อมูลในแต่ละชนิด 

– การควบคุมความถูกต้องและครบถ้วนของข้อมูลเพ่ือให้มั่นใจว่าข้อมูลที่
จัดทำขึ้นมีความถูกต้อง 

– การระบุข้อตกลงที่บังคับใช้กับบุคคลที่สามเพ่ือปกป้องข้อมูลขององค์กร 
– การจัดการสถานการณ์ด้านความมั่นคงปลอดภัยและหน้าที่ของบุคคลที่

สามรวมถึงหน้าที่ความ รับผิดชอบขององค์กร 
– การสร้างความตระหนักให้บุคลากรที่เกี่ยวข้องทราบถึงนโยบายและ

ขั้นตอนการปฏิบัติงานที่บังคับใช้พร้อมระดับการเข้าถึงระบบหรือข้อมูล 
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ข้อกำหนด คำอธิบาย 
– เงื่อนไขที่อยู่ภายใต้ข้อกำหนดและการควบคุมความมั่นคงปลอดภัยของ

ข้อมูลควรได้รับการระบุไว้ 
– ในข้อตกลงที่ได้รับการลงนามร่วมกัน 
– การบริหารจัดการการเปลี่ยนแปลงข้อมูลที่จำเป็น และสิ่งอำนวยความ

สะดวกสำหรับการประมวลผลข้อมูลที่ต้องใช้เมื่อเกิดสถานการณ์ด้าน
ความม่ันคงปลอดภัยองค์กร 

[ETDA-SO4-advanced-ก] 

4.4.6 – ผู้ให้บริการต้องมี
กระบวนการติดตามตรวจสอบ
การดำเนินงานเพ่ือให้มั่นใจว่า
บุคคลที่สามสามารถดำเนินงาน
ให้เป็นไปตามข้อตกลง และ
นโยบายที่กำหนดไว้ 

1. ควรกำหนดให้บุคคลที่สามรายงานสถานการณ์ด้านความม่ันคงปลอดภัย
ให้กับองค์กรทุกครั้งที่ตรวจพบ 

2. ควรกำหนดให้บุคคลที่สามต้องจัดทำรายงานการดำเนินการอย่างสม่ำเสมอ 
3. ควรกำหนดให้บุคคลที่สามต้องรายงานการเปลี่ยนแปลงต่าง ๆ ที่เกิดขึ้นต่อ

ระบบสารสนเทศ 
4. ควรมีข้อกำหนดเกี่ยวกับสถานการณ์ด้านความม่ันคงปลอดภัยระบุไว้ใน

ข้อตกลงกับบุคคลที่สามในกรณีเกิดเหตุการณ์ เช่น กระแสไฟฟ้าดับ ความ
ต้านทานของกระแสไฟฟ้าไม่เท่ากัน ภัยพิบัติทางธรรมชาติ อุบัติเหตุ หรือ
เหตุฉุกเฉินอ่ืน ๆ ที่สามารถเกิดขึ้นได้ องค์กร 

[ETDA-SO4-advanced-ข] 

4.4.7 – ผู้ให้บริการต้อง
วิเคราะห์ความเสี่ยงก่อนการทำ
ข้อตกลงกับบุคคลที่สาม 

ควรจัดทำรายงานผลการวิเคราะห์ความเสี่ยงของการใช้บริการบุคคลที่สามก่อน
มีการจัดทำข้อตกลงร่วมกัน 
[ETDA-SO4-advanced-ค] 

4.4.8 – ผู้ให้บริการต้องติดตาม
และลดความเสี่ยงจากการใช้
บริการบุคคลที่สามให้อยู่ในระดับ
ที่ยอมรับได้ 

ควรระบุความเสี่ยงที่เหลืออยู่จากการใช้บริการบุคคลที่สาม และความเสี่ยงที่
เหลืออยู่นั้นองค์กรต้องจัดการความเสี่ยงเพ่ือให้อยู่ในระดับที่องค์กรยอมรับได้ 
[ETDA-SO4-advanced-ง] 

4.4.9 – ผู้ให้บริการต้อง
ทบทวนนโยบายสำหรับการ
บริหารจัดการกับบุคคลที่สาม
อย่างสม่ำเสมอ หรือเมื่อมี
สถานการณ์ด้านความมั่นคง
ปลอดภัยหรือมีการเปลี่ยนแปลง
เกิดข้ึน 

ควรทบทวนนโยบายการบริหารจัดการบุคคลที่สามโดยคำนึงถึงสถานการณ์ด้าน
ความม่ันคงปลอดภัยที่เกิดขึ้น หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการ
ดำเนินงานภายในองค์กร  
[ETDA--SO4-advanced-จ] 
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4.5 วัตถุประสงค์ที่ 5: การบริหารจัดการบุคลากร  (human resource) 78 

ข้อกำหนด คำอธิบาย 
4.5.1 – ผู้ให้บริการต้อง
ตรวจสอบประวัติบุคลากรหลัก
ให้สอดคล้องกับข้อกฎหมาย 
ระเบียบ ข้อบังคับที่องค์กรต้อง
ปฏิบัติตาม 

ผู้ให้บริการควรตรวจสอบประวัติบุคลากรหลักโดยไม่ละเมิดต่อข้อกฎหมาย 
ระเบียบ หรือละเมิดข้อมูลส่วนบุคคล 
[ETDA-SO5-basic-ก] 

4.5.2 – ผู้ให้บริการต้อง
กำหนดนโยบายและขั้นตอนการ
ปฏิบัติงานสำหรับการตรวจสอบ
ประวัติบุคลากรหลัก และ
ทบทวนอย่างอย่างสม่ำเสมอ 

1. นโยบายและขั้นตอนการปฏิบัติงานควรคำนึงถึงระดับชั้นความลับของ
ข้อมูลที่เข้าถึง รวมถึงระบุข้อกฎหมาย ระเบียบที่เกี่ยวกับการตรวจสอบ
ประวัติบุคลากรองค์กร 

2. ควรทบทวนนโยบายและขั้นตอนการปฏิบัติงานการตรวจสอบประวัติ
บุคลากรหลักอย่างสม่ำเสมอหรือเมื่อเกิดการเปลี่ยนแปลงใด ๆ ที่มีผลต่อ
การดำเนินงานภายในองค์กร 

[ETDA-SO5-advanced-ก] [ETDA-SO5-advanced-ค] 

4.5.3 – ผู้ให้บริการต้อง
กำหนดเกณฑ์สำหรับการ
ตรวจสอบประวัติบุคลากรหลัก 

ควรกำหนดเกณฑ์สำหรับตรวจสอบประวัติบุคลากรหลักเพ่ือเป็นการยืนยัน
ความถูกต้องของเอกสาร ข้อมูลหรือบุคคลที่ใช้อ้างอิง ซึ่งประกอบด้วยเอกสาร
หรือข้อมูลที่สำคัญอย่างน้อยดังนี้ 

– ประสบการณ์ทำงาน 
– เอกสารรับรองทางการศึกษา 
– ใบรับรองหรือประกาศนียบัตรทางด้านวิชาชีพต่าง ๆ 
– ข้อมูลหรือหลักฐานประกอบการแสดงตน เช่น บัตรประชาชน ใบอนุญาต

ขับขี่ ทะเบียนบ้าน 
– ประวัติอาชญากรรม 

[ETDA-SO5-advanced-ข] 

4.5.4 – ผู้ให้บริการต้องสร้าง 
ความตระหนักแก่บุคลากรหลัก
ทราบถึงความม่ันคงปลอดภัย ภัย
คุกคามและปัญหาอื่น ๆ ที่
เกี่ยวข้องกับความม่ันคงปลอดภัย
ด้านสารสนเทศ 

ควรสร้างความตระหนักแกบุ่คลากรหลักทราบและทำความเข้าใจนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศ ภัยคุกคาม รวมถึงบทบาทและหน้าที่ความ
รับผิดชอบด้านความมั่นคงปลอดภัยให้ครอบคลุมประเด็นสำคัญดังนี้ 

– การระบุความมุ่งมั่นของผู้บริหารในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ 

– การปฏิบัติตามกฎระเบียบที่กำหนดไว้ในนโยบายความมั่นคงปลอดภัย
ด้านสารสนเทศ 

– การรับผิดชอบต่อการกระทำของตนเองเมื่อไม่ปฏิบัติตามข้อกำหนดหรือ
ระเบียบขององค์กร 

– ขั้นตอนการรักษาความม่ันคงปลอดภัยของข้อมูลขั้นพ้ืนฐาน เช่น การ
รายงานสถานการณ์ด้านความม่ันคงปลอดภัย รวมถึงการควบคุมขั้น
พ้ืนฐาน เช่น การควบคุมความมั่นคงปลอดภัยของรหัสผ่าน 
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ข้อกำหนด คำอธิบาย 
– ช่องทางติดต่อสำหรับรับทราบข้อมูลและคำแนะนำเกี่ยวกับความม่ันคง

ปลอดภัย 
[ETDA-SO6-basic-ก] 

4.5.5 – ผู้ให้บริการต้อง
ตรวจสอบบุคคลที่สามที่
ปฏิบัติงานภายในองค์กรเพ่ือให้
มั่นใจว่าได้รับการให้ความรู้และ
สร้างความตระหนักด้านความ
มั่นคงปลอดภัย 

ควรตรวจสอบบุคคลที่สามที่ปฏิบัติงานภายในองค์กรว่าได้รับการสร้างความ
ตระหนักด้านความมั่นคงปลอดภัย 
[ETDA-SO6-basic-ข] 

4.5.6 – ผู้ให้บริการต้อง
กำหนดแผนการให้ความรู้และ
สร้างความตระหนักด้านความ
มั่นคงปลอดภัยแก่บุคลากรที่
เกี่ยวข้อง 

ควรจัดทำแผนการให้ความรู้และสร้างความตระหนักด้านความมั่นคงปลอดภัย
แกบุ่คลากรที่เก่ียวข้อง ซึ่งควรสอดคล้องกับนโยบายความม่ันคงปลอดภัยด้าน
สารสนเทศขององค์กรและได้รับการอนุมัติจากผู้บริหารระดับสูง 
[ETDA-SO6-advanced-ก] 

4.5.7 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้แก่บุคลากรที่
เกี่ยวข้องทราบถึงความมั่นคง
ปลอดภัย ภัยคุกคามและปัญหาที่
เกี่ยวข้องกับความม่ันคงปลอดภัย 

1. ควรสร้างความตระหนักด้านความมั่นคงปลอดภัยให้แก่บุคลากรที่เกี่ยวข้อง
มีความตระหนักถึงการรักษาความมั่นคงปลอดภัย 

2. ควรรวบรวมหลักฐาน หรือบันทึกข้อมูลของบุคลากรที่เก่ียวข้องซึ่งได้รับการ
สร้างความตระหนักด้านความม่ันคงปลอดภัย 

[ETDA-SO6-advanced-ข] 

4.5.8 – ผู้ให้บริการต้องเพิก
ถอนสิทธิการเข้าใช้งานอุปกรณ์ 
บัตรที่ใช้ระบุสิทธิการเข้าถึง และ
อุปกรณ์อ่ืน ๆ หลังจากการ
เปลี่ยนแปลงบุคลากรหรือเมื่อ
บุคลากรพ้นสภาพจากการเป็น
พนักงานขององค์กรแล้ว 

1. ควรมีข้ันตอนการเพิกถอนสิทธิการเข้าใช้งานอุปกรณ์ เช่น บัตรผ่านประตู 
หรืออุปกรณ์ที่ใช้กำหนดสิทธิการเข้าถึงต่าง ๆ ทันทีเมื่อพนักงานหรือบุคคล
ที่สามสิ้นสุดการจ้าง หรือเปลี่ยนแปลงหน้าที่ในการปฏิบัติงาน 

2. ควรมีข้ันตอนเรียกคืนสินทรัพย์เมื่อบุคลากรที่เกี่ยวข้องสิ้นสุดสถานะการ
เป็นพนักงาน หรือสิ้นสุดสัญญาข้อตกลง 

3. ควรรวบรวมหลักฐานในกรณีที่มีการเปลี่ยนแปลงบุคลากร และมีการเพิก
ถอนสิทธิอุปกรณ์ที่ใช้ปฏิบัติงานและอุปกรณ์อ่ืน ๆ ที่บุคลากรเคยได้สิทธิใน
การเข้าใช้งาน 

[ETDA-SO7-basic-ก] 

4.5.9 – ผู้ให้บริการต้องให้
ความรู้เกี่ยวกับการปฏิบัติงาน
เบื้องต้นแก่บุคลากรใหม่ เพ่ือให้
ทราบเกี่ยวกับนโยบายความ
มั่นคงปลอดภัยด้านสารสนเทศ
และข้ันตอนการปฏิบัติงานของ

ควรรวบรวมหลักฐานเพ่ือยืนยันว่าบุคลากรใหม่ได้รับการให้ความรู้เกี่ยวกับ
นโยบายความมั่นคงปลอดภัยด้านสารสนเทศ และขั้นตอนในการปฏิบัติงาน
เบื้องต้น 
[ETDA-SO7-basic-ข] 
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ข้อกำหนด คำอธิบาย 
องค์กร 

4.5.10 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับกระบวนการ
เปลี่ยนแปลงบุคลากร และ
กระบวนการเพิกถอนสิทธิการเข้า
ใช้งานอุปกรณ์สารสนเทศและ
อุปกรณ์อ่ืน ๆ ที่กำหนดสิทธิการ
เข้าใช้งานให้แก่บุคลากร 

ควรจัดทำนโยบายหรือขั้นตอนการปฏิบัติงานการเปลี่ยนแปลงบุคลากรควร
ประกอบด้วยประเด็นสำคัญดังนี้ 

– หน้าที่ความรับผิดชอบเมื่อสิ้นสุดหรือเปลี่ยนแปลงการจ้างงาน 
– การบริหารจัดการทรัพย์สินสารสนเทศ 
– การเพิกถอนสิทธิการเข้าถึง 
– ข้อตกลงการรักษาความลับ 

[ETDA-SO7-advanced-ก] 

4.5.11 – ผู้ให้บริการต้องจัดทำ
นโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการอบรมให้
ความรู้บุคลากรที่ได้รับบทบาท
หน้าที่ใหม่ 

ควรจัดทำนโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการอบรมให้ความรู้
บุคลากรที่ได้รับบทบาทหน้าที่ใหม่ ประกอบด้วยหัวข้อดังนี้ 

–  การสร้างความตระหนักและการอบรมให้ความรู้ 
– สัญญาและเงื่อนไขการจ้างงาน 
– การป้องกันสิทธิและทรัพย์สินทางปัญญา 
– การป้องกันข้อมูลส่วนบุคคล 
– การลงโทษทางวินัย 

[ETDA-SO7-advanced-ข] 

4.5.12 – ผู้ให้บริการต้อง
ทบทวนนโยบายหรือข้ันตอนการ
ปฏิบัติงานการเปลี่ยนแปลง
บุคลากรและการเพิกถอนสิทธิ
การเข้าใช้งานอุปกรณ์สารสนเทศ
อย่างสม่ำเสมอ 

ควรพิจารณาทบทวนนโยบายและขั้นตอนการปฏิบัติงานการเปลี่ยนแปลง
บุคลากร และการเพิกถอนสิทธิการเข้าใช้งานอุปกรณ์สารสนเทศอย่างสม่ำเสมอ
ตามระยะเวลาที่เหมาะสม หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการดำเนินงาน
ภายในองค์กร 
[ETDA-SO7-advanced-ค] 
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4.6 วัตถุประสงค์ที่ 6: การรักษาความม่ันคงปลอดภัยทางกายภาพและสภาพแวดล้อม (physical and 80 
environmental security) 81 

ข้อกำหนด คำอธิบาย 
4.6.1 – ผู้ให้บริการต้อง
ป้องกันการเข้าถึงบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย, 
โครงสร้างพื้นฐานระบบบริหาร
จัดการศูนย์คอมพิวเตอร์ 
(infrastructure) และติดตั้ง
ระบบควบคุมสภาพแวดล้อม 

ควรมีการรักษาความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อมขั้นพ้ืนฐาน
เช่น ระบบล็อคประตู ระบบสัญญาณกันขโมย สัญญาณแจ้งเตือนเมื่อเกิดเหตุ
เพลิงไหม้ ถังดับเพลิงแบบพกพา ระบบกล้องวงจรปิด ระบบป้องกันน้ำท่วม การ
กู้คืนเมื่อเกิดภัยพิบัติ (disaster recovery) และอ่ืน ๆ 
[ETDA-SO8-basic-ก] 
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ข้อกำหนด คำอธิบาย 
4.6.2 – ผู้ให้บริการต้อง
กำหนด ทบทวนและอนุมัติ
รายชื่อบุคคลที่มีสิทธิเข้าถึง
บริเวณท่ีต้องมีการรักษาความ
มั่นคงปลอดภัย รวมถึงกำหนดสิ่ง
ที่ใช้ยืนยันตัวตนสำหรับเข้าถึง 

1. ควรจัดทำทะเบียนรายชื่อบุคคลที่ได้รับสิทธิเข้าถึงบริเวณที่ต้องมีการรักษา
ความม่ันคงปลอดภัย 

2. ควรกำหนดสิ่งที่ใช้ยืนยันตัวตนสำหรับเข้าถึง เช่น ป้าย บัตรประจำตัว
พนักงาน ซึ่งองค์กรเป็นผู้เก็บรักษา และทบทวนสิทธิผู้ใช้งานอย่าง
สม่ำเสมอ หรือเมื่อมีการเปลี่ยนแปลงบทบาทและหน้าที่การปฏิบัติงาน 

3. ควรกำหนดให้มกีารทบทวนสิทธิหรือสร้างสิทธิสำหรับบุคลากรเมื่อมีการ
เปลี่ยนแปลงบทบาทหน้าที่ความรับผิดชอบ 

4. ควรทบทวนสิทธิหรือสร้างสิทธิสำหรับบุคลากรเมื่อมีการเปลี่ยนแปลง
บทบาทหน้าที่ความรับผิดชอบ 

5. ควรตรวจสอบกระบวนการกำหนดสิทธิเพ่ือให้มั่นใจว่าการกำหนดสิทธิไม่ได้
ถูกกำหนดให้แก่ผู้ที่ไม่ได้รับอนุญาต 

6. ควรมีการบันทึกข้อมูลการเปลี่ยนแปลงสิทธิของผู้ที่ได้รับสิทธิระดับสูงเพ่ือ
ใช้ตรวจสอบในภายหลัง 

[ETDA-SO8-basic-ข] [ETDA-SO08-advanced-ค] 

4.6.3 – ผู้ให้บริการต้อง
ตรวจสอบสิทธิของผู้เข้าเยี่ยมชม 
(visitors) ก่อนอนุญาตให้เข้าถึง
บริเวณท่ีต้องมีการรักษาความ
มั่นคงปลอดภัย 

1. ควรจัดทำทะเบียนรายชื่อผู้เข้าเยี่ยมชมบริเวณท่ีต้องมีการรักษาความมั่นคง
ปลอดภัย  

2. ควรกำหนดให้ผู้เข้าเยี่ยมชมติดบัตรผู้เข้าเยี่ยมชมให้เด่นชัดตลอดระยะเวลา
ที่อยู่ภายในบริเวณที่มีการรักษาความมั่นคงปลอดภัย 

[ETDA-SO8-basic-ค] 

4.6.4 – ผู้ให้บริการต้องมี
ข้อกำหนดให้ผู้เข้าเยี่ยมชม
รับทราบและปฏิบัติตามนโยบาย 
และข้ันตอนการปฏิบัติงานของ
องค์กร 

1. ควรสร้างความตระหนักให้ผู้เข้าเยี่ยมชมมีความเข้าใจในหลักเกณฑ์หรือ
ข้อกำหนดต่าง ๆ ที่ต้องปฏิบัติตามระหว่างที่อยู่ในบริเวณที่ต้องมีการรักษา
ความม่ันคงปลอดภัย 

2. ควรแสดงข้อกำหนดหรือข้อห้ามเพ่ือให้ผู้เข้าเยี่ยมชมรับทราบและปฏิบัติ
ตามอย่างเคร่งครัดเมื่อเข้าถึงบริเวณที่ต้องรักษาความมั่นคงปลอดภัย 

[ETDA-SO08-advanced-ง] 

4.6.5 – ผู้ให้บริการต้องดูแล
รักษาบันทึกเหตุการณ์ของผู้เข้า
เยี่ยมชมที่เข้าถึงบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย 

1. ควรจัดทำบันทึกเหตุการณ์ของผู้เข้าเยี่ยมชมทุกคนที่ได้รับอนุญาตให้เข้าถึง
บริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 

2. ควรมีรายละเอียดในบันทึกเหตุการณ์ของผู้เข้าเยี่ยมชม เช่น 
– ชื่อ – นามสกุลของผู้เข้าเยี่ยมชม 
– วัน เวลาเข้า – ออกบริเวณท่ีต้องมีการรักษาความมั่นคงปลอดภัย 
– เหตุผลในการเข้าเยี่ยมชม 
– ลายมือชื่อผู้เข้าเยี่ยมชมเหมาะสม 

[ETDA-SO08-advanced-จ] 

4.6.6 – ผู้ให้บริการต้อง
ตรวจสอบดูแลรักษาความมั่นคง

ควรมีระบบควบคุมสภาพแวดล้อมของศูนย์คอมพิวเตอร์ขั้นพ้ืนฐาน เช่น ระบบ
น้ำประปา ระบบไฟฟ้าสำรอง ระบบควบคุมอุณหภูมิและความชื้น ระบบ
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ข้อกำหนด คำอธิบาย 
ปลอดภัยด้านสารสนเทศของ
อุปกรณ์สารสนเทศในศูนย์
คอมพิวเตอร์ เพ่ือให้มั่นใจว่า
อุปกรณ์ดังกล่าวสามารถ
ปฏิบัติงานได้อย่างปกติ และมี
ประสิทธิภาพ 

ตรวจจับควันไฟ ระบบตรวจจับเพลิงไหม้  ซึ่งต้องได้รับการดูแลรักษา และ
ทดสอบเพ่ือให้มั่นใจว่าสามารถปฏิบัติงานได้ปกติ 
[ETDA-SO08-basic-ง] 

 

4.6.7 – ผู้ให้บริการต้อง
กำหนดนโยบายความม่ันคง
ปลอดภัยทางกายภาพและ
สภาพแวดล้อม และต้องทบทวน
นโยบายดังกล่าวอย่างสม่ำเสมอ 

นโยบายความมั่นคงปลอดภัยทางกายภาพและสภาพแวดล้อมควรประกอบด้วย
ประเด็นสำคัญดังนี้ 

– การกำหนดขอบเขตการรักษาความม่ันคงปลอดภัยทางกายภาพ 
– การกำหนดสิทธิเพ่ือเข้าออกบริเวณที่ต้องมีการรักษาความม่ันคงปลอดภัย 
– การจัดเก็บอุปกรณ์สารสนเทศภายในบริเวณที่ต้องมีการรักษาความมั่นคง

ปลอดภัย 
– การควบคุมทางกายภาพของทางเข้า 
– การรักษาความมั่นคงปลอดภัยพ้ืนที่ปฏิบัติงาน และสิ่งอำนวยความ

สะดวกต่าง ๆ 
– การดูแลรักษาอุปกรณ์และการป้องกันการเข้าถึงพ้ืนที่โดยไม่ได้รับอนุญาต 
– การป้องกันภัยคุกคามจากภายนอก 
– การปฏิบัติเมื่อเข้าถึงบริเวณที่ต้องรักษาความมั่นคงปลอดภัย 
– การควบคุมบริเวณพ้ืนที่จัดส่งและรับของเพ่ือป้องกันการเข้าถึงโดยไม่ได้

รับอนุญาต 
ทั้งนี้ ผู้ให้บริการควรทบทวนนโยบายความมั่นคงปลอดภัยทางกายภาพ และ
สภาพแวดล้อมอย่างสม่ำเสมอตามระยะเวลาที่เหมาะสม หรือเมื่อมีการ
เปลี่ยนแปลงใด ๆ ต่อการปฏิบัติงานภายในองค์กร 
[ETDA-SO08-advanced-ก] [ETDA-SO08-advanced-ช]   

4.6.8 – ผู้ให้บริการต้อง
กำหนดขั้นตอนการปฏิบัติงาน
กรณีเกิดเหตุการณ์ฉุกเฉิน โดยผู้
ให้บริการควรมีข้ันตอนการ
ปฏิบัติงานกรณีเกิดเหตุการณ์
ฉุกเฉิน 

ควรมีขั้นตอนการปฏิบัติงานกรณีเกิดเหตุการณ์ฉุกเฉิน เช่น อุทกภัย อัคคีภัย 
แผ่นดินไหว เหตุการณ์ประท้วงจนทำให้ไม่สามารถเข้าพ้ืนที่ปฏิบัติงานได้ และมี
วิธีปฏิบัติให้บุคลากรที่เกี่ยวข้องสามารถปฏิบัติตามได้เมื่อเกิดเหตุการณ์ฉุกเฉิน
ดังกล่าว 
[ETDA-SO08-advanced-ข] 

4.6.9 – ผู้ให้บริการต้องติดตาม
ตรวจสอบทุกครั้งที่มีการเข้าถึง
บริเวณท่ีต้องมีการรักษาความ
มั่นคงปลอดภัย 

ควรมีบุคลากรติดตามผู้เข้าเยี่ยมชมตลอดเวลาที่อยู่ในบริเวณที่ต้องมีการรักษา
ความม่ันคงปลอดภัยหรือจนกว่าจะเสร็จภารกิจและออกมาจากบริเวณที่ต้องมี
การรักษาความมั่นคงปลอดภัย 
[ETDA-SO08-advanced-ฉ] 
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ข้อกำหนด คำอธิบาย 
4.6.10 – ผู้ให้บริการต้อง
กำหนดกระบวนการป้องกัน ดูแล
รักษาระบบสนับสนุนการ
ดำเนินงาน 

ควรติดตั้งระบบสนับสนุนการดำเนินงานเพ่ือป้องกันการหยุดชะงักของ
กระแสไฟฟ้า เช่น เครื่องกำเนิดไฟฟ้าสำรอง (generator) และน้ำมันเชื้อเพลิง 
เครื่องสำรองไฟฟ้าและปรับแรงดันไฟฟ้า (UPS) ระบบควบคุมอุณหภูมิความชื้น 
ระบบระบายอากาศ ระบบสายไฟฟ้า และสายสัญญาณ และระบบอื่น ๆ ที่
เกี่ยวข้อง 
[ETDA-SO09-basic-ก] 

4.6.11 – ผู้ให้บริการต้อง
กำหนดนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศของ
ระบบสนับสนุนการดำเนินงาน 
และมีข้อกำหนดในการดูแลรักษา
ระบบสนับสนุนการดำเนินงาน 

1. ควรจัดทำนโยบายความมั่นคงปลอดภัยด้านสารสนเทศของระบบสนับสนุน
การดำเนินงาน โดยนโยบายดังกล่าวมีรายละเอียดเกี่ยวกับการดูแลรักษา
อุปกรณ์สารสนเทศและมีข้อกาหนดด้านความมั่นคงปลอดภัยของระบบ
สนับสนุนการดำเนินงาน เช่น ระบบกระแสไฟฟ้าเครื่องสำรองไฟฟ้าและ
ปรับแรงดันไฟฟ้า เครื่องกำเนิดไฟฟ้าสำรอง และน้ำมันเชื้อเพลิงสำรอง 
ระบบควบคุมอุณหภูมิความชื้น ระบบระบายอากาศ การเดินสายไฟ สาย
สื่อสาร และสายสัญญาณอ่ืน ๆ และระบบอ่ืน ๆ ที่เก่ียวข้องกับการรักษา
ความม่ันคงปลอดภัยของระบบสนับสนุนการดำเนินงาน 

2. ควรมีระบบแจ้งเตือนเมื่อระบบสนับสนุนการดำเนินงานปฏิบัติงาน ไม่ปกติ
หรือหยุดการปฏิบัติงาน 

3. ควรมีการบำรุงรักษาระบบสนับสนุนการดำเนินงานตามระยะเวลาที่
เหมาะสมหรือตามคำแนะนำของผู้ผลิต 

4. ควรจัดเก็บบันทึกการบำรุงรักษาระบบสนับสนุนการดำเนินงาน เพ่ือใช้ใน
การตรวจสอบและประเมินผลการดำเนินงานของอุปกรณ์สารสนเทศ 

5. ควรทดสอบระบบสนับสนุนการดำเนินงานอย่างสม่ำเสมอเพ่ือให้มั่นใจว่า 
ระบบสนับสนุนการดำเนินงานยังคงสามารถปฏิบัติงาน ได้อย่างปกติ 

6. ควรอนุญาตให้เฉพาะเจ้าหน้าที่ซ่อมบำรุงที่สามารถเข้าบำรุงซ่อมแซมระบบ
สนับสนุนการดำเนินงานได้ 

7. ควรตรวจสอบระบบสนับสนุนการดำเนินงานที่ได้รับการซ่อมแซมเพ่ือให้
แน่ใจว่าอุปกรณ์ ไม่ได้รับการดัดแปลง 

8. ควรติดตั้งสายสัญญาณและสายไฟฟ้าแยกออกจากกัน เพ่ือป้องกันสัญญาณ
รบกวน ซึ่งกันและกัน 

9. ควรปิดล็อคห้องที่มีสายสัญญาณต่าง ๆ เพ่ือป้องกันการเข้าถึงจาก
บุคคลภายนอก 

10. ควรมีข้ันตอนการควบคุมและการจัดทำบันทึกรายการอุปกรณ์สารสนเทศท่ี
นำไปใช้งานนอกสถานที่ ควรได้รับอนุญาตจากผู้มีอำนาจและปฏิบัติตาม
คำแนะนำของผู้ผลิต 

[ETDA-SO09-advanced-ก] 
4.6.12 – ผู้ให้บริการต้อง
ทบทวนนโยบายความม่ันคง

ควรกำหนดให้มีการทบทวนนโยบายสำหรับระบบสนับสนุนการดำเนินงานอย่าง
สม่ำเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการดำเนินงานภายในองค์กร 



ขมธอ. XX-25XX 

-16- 

ข้อกำหนด คำอธิบาย 
ปลอดภัยด้านสารสนเทศของ
ระบบสนับสนุนการปฏิบัติงาน 
อย่างสม่ำเสมอ 

[ETDA-SO09-advanced-ข] 

 

 82 

4.7 วัตถุประสงค์ที่ 7: การควบคุมการเข้าถึง (access control) 83 

ข้อกำหนด คำอธิบาย 
4.7.1 – ผู้ให้บริการต้องระบุ
ข้อมูลผู้ใช้งานที่แตกต่างกัน 
(unique identifier) และ
ตรวจสอบสิทธิก่อนเข้าใช้งาน
ระบบสารสนเทศหรือบริการ 

1. ควรมีข้ันตอนการลงทะเบียนบัญชีผู้ใช้งานระบบสารสนเทศ เมื่อมีผู้ขอใช้
งานระบบสารสนเทศขององค์กร 

2. ควรกำหนดบัญชีผู้ใช้งานที่ไม่ซ้ำกันเพ่ือเป็นการระบุตัวตนและเชื่อมโยงไป
ถึงความรับผิดชอบต่อการกระทำของตนได้ 

3. ควรกำหนดให้มีการเพิกถอนบัญชีผู้ใช้งานทันทีเมื่อผู้ใช้งานนั้นพ้นสภาพ
การเป็นพนักงานเปลี่ยนตำแหน่งงาน 

4. ควรทบทวนบัญชีผู้ใช้งานเป็นประจำ เพ่ือลบหรือปิดการใช้งานบัญชีผู้ใช้ที่มี
ความซ้ำซ้อน 

[ETDA-SO10-basic-ก] 

4.7.2 – ผู้ให้บริการต้อง
กำหนดกลไกควบคุมการเข้าถึง
ระบบเครือข่ายและระบบ
สารสนเทศ เพื่ออนุญาตให้เฉพาะ
ผู้ใช้งานที่ได้รับสิทธิแล้วเท่านั้น 

– ควรกำหนดวิธีการหรือกลไกสำหรับการควบคุมการเข้าถึงระบบเครือข่าย
และระบบสารสนเทศซึ่งประกอบด้วยลักษณะดังนี้ 

– ไม่มีการแสดงตัวหรือระบุชื่อระบบสารสนเทศจนกว่าจะเข้าสู่ระบบได้
สำเร็จ 

– แสดงคำเตือนให้ทราบว่าคอมพิวเตอร์ควรเข้าถึงได้เฉพาะผู้มีอำนาจ
เท่านั้น 

– ไม่ควรแสดงข้อความหรือวิธีการช่วยเหลือใด ๆ ขณะอยู่ในขั้นตอนการเข้า
สู่ระบบ 

– มีการตรวจสอบข้อมูลการเข้าสู่ระบบ และหากเกิดความผิดพลาดขณะเข้า
สู่ระบบไม่ควรมี ข้อความแสดงว่าความผิดพลาดนั้นเกิดข้ึนจากที่ใด 

– กำหนดจำนวนครั้งของความผิดพลาดในขั้นตอนการเข้าสู่ระบบ เช่น 
กรอกรหัสผิดพลาดได้ ไม่เกินสามครั้ง 

– ไม่แสดงรหัสผ่านที่ป้อนระหว่างขั้นตอนการเข้าสู่ระบบ 
– จำกัดระยะเวลาการเชื่อมต่อกับระบบสารสนเทศท่ีสำคัญ 
– ยุติการใช้งานระบบหากไม่มีการใช้งานเป็นระยะเวลาตามที่กำหนดไว้ 
– จำกัดจำนวนผู้ใช้งานที่สามารถเข้าถึงระบบเครือข่ายได้จากภายนอก 
– กำหนดคุณสมบัติของรหัสผ่านให้มีความซับซ้อนยากต่อการคาดเดา

องค์กร 
[ETDA-SO10-basic-ข] 
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ข้อกำหนด คำอธิบาย 
4.7.3 – ผู้ให้บริการต้อง
กำหนดนโยบายควบคุมการ
เข้าถึงระบบเครือข่ายและระบบ
สารสนเทศ 

นโยบายควบคุมการเข้าถึงระบบควรประกอบด้วยประเด็นสำคัญดังนี้ 
– การกำหนดกฎเกณฑ์ ข้อกำหนดที่เก่ียวข้อง และข้อปฏิบัติที่ผู้ใช้งานต้อง

ปฏิบัติตาม 
– การกำหนดมาตรการในการควบคุมการเข้าถึงระบบ 
– การควบคุมการเข้าถึงให้เหมาะสมกับชั้นความลับและความสำคัญต่อ

ข้อมูลในระบบ 
– การแบ่งแยกระบบเครือข่าย 
– การควบคุมการเข้าถึงทรัพย์สินสารสนเทศที่สำคัญให้มีความมั่นคง

ปลอดภัย และหน้าจอคอมพิวเตอร์ไม่ให้มีข้อมูลสำคัญปรากฏอยู่ขณะที่ไม่
ใช้งาน (clear desk and clear screen) 

– การอนุมัติการเข้าถึงระบบตามหน้าที่ความรับผิดชอบและ ความจำเป็นใน
การใช้งาน 

– การจำกัดการเข้าถึงโปรแกรมอรรถประโยชน์ (utility) 
– การทบทวนหรือเพิกถอนสิทธิการเข้าถึงระบบ 
– การกำหนดประเภทของการเชื่อมต่อเพ่ือเข้าสู่ระบบ เช่น การเชื่อมต่อ

จากระยะไกล การเชื่อมต่อผ่านระบบเครือข่ายไร้สาย 
– การกำหนดให้บุคคลที่สามตระหนัก เข้าใจ และปฏิบัติตามนโยบาย

ควบคุมการเข้าถึงระบบขององค์กร 
– การจัดเก็บบันทึกข้อมูลการเข้าถึงของผู้ใช้งาน 
– การเปลี่ยนแปลงสิทธิการเข้าถึงข้อมูลของผู้ใช้งานองค์กร 

[ETDA-SO10-advanced-ก] 

4.7.4 – ผู้ให้บริการต้องยืนยัน
ตัวตนของผู้ส่งข้อมูลและผู้รับ
ข้อมูลก่อนที่จะส่งข้อมูลที่ส่ง โดย
ต้องเลือกกลไกสำหรับตรวจสอบ
และการยืนยันตัวตนของผู้ใช้งาน
จากผลของการวิเคราะห์ความ
เสี่ยง 

1. ควรยืนยันตัวตนของผู้ส่งข้อมูลก่อนที่จะส่งข้อมูลอิเล็กทรอนิกส์ และยืนยัน
ตัวตนผู้รับข้อมูลก่อนที่ข้อมูลอิเล็กทรอนิกส์ดังกล่าวจะถูกส่งไปยังผู้รับ
ข้อมูล 

2. ควรกำหนดกลไกยืนยันตัวตนผู้ใช้งานที่แตกต่างกัน เช่น การยืนยันตัวตน
แบบ Single Sign-On (SSO) การยืนยันตัวตนแบบหลายปัจจัย (multi-
factor authentication) การยืนยันตัวตนจากระยะไกล (teleworking 
authentication) หรือการใช้ลายมือชื่อดิจิทัล 

[ETDA-SO10-advanced-ข][ข้อกำหนดที่เพ่ิมใหม่] 

4.7.5 – ผู้ให้บริการต้องติดตาม
ตรวจสอบการเข้าถึงระบบ
เครือข่าย และระบบสารสนเทศ
โดยกำหนดกระบวนการอนุมัติ
และลงทะเบียน เพ่ือป้องกันการ
ละเมิดการเข้าถึงและเข้าใช้งาน

1. ควรเก็บบันทึกข้อมูลขณะเข้าสู่ระบบได้สำเร็จ หรือไม่สำเร็จ 
2. ควรกำหนดให้ผู้ใช้งานสามารถเข้าถึงได้เฉพาะระบบเครือข่ายที่ได้รับได้รับ

อนุญาตเท่านั้น 
3. ควรจัดทำรายชื่อของผู้ที่มีสิทธิเข้าถึงระบบเครือข่ายและระบบสารสนเทศ 
4. ควรบันทึกข้อมูลการใช้งานสิทธิระดับสูง 
[ETDA-SO10-advanced-ค] 
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ข้อกำหนด คำอธิบาย 
โดยไม่ได้รับอนุญาต 

4.7.6 – ผู้ให้บริการต้องจำกัด
จำนวนผู้ใช้งานที่เข้าถึงฟังก์ชัน
ด้านความมั่นคงปลอดภัยให้กับผู้
ที่มีความจำเป็น เพ่ือให้มีความ
มั่นคงปลอดภัยของระบบข้อมูล 

1. ควรจัดทำรายชื่อของผู้ใช้ที่มีสิทธิเข้าถึงฟังก์ชันด้านความมั่นคงปลอดภัย
ของระบบเครือข่ายและระบบสารสนเทศ 

2. ควรแบ่งเมนูการใช้งานเพ่ือควบคุมการเข้าถึงข้อมูลและฟังก์ชันต่าง ๆ ของ
ระบบเครือข่ายและระบบสารสนเทศ 

3. ควรควบคุมสิทธิของผู้ใช้ เช่น สิทธิในการ อ่าน เขียน และลบข้อมูล 
[ETDA-SO10-advanced-ง] 

4.7.7 – ผู้ให้บริการต้องมี
กระบวนการตรวจสอบการใช้งาน
สิทธิระดับสูง (privileged 
account) โดยพิจารณาตั้งแต่
กระบวนการสร้างบัญชีผู้ใช้งาน 
การรับรองสิทธิผู้ใช้งาน และการ
ทบทวนสิทธิผู้ใช้งาน 

1. ควรติดตามตรวจสอบการใช้งานสิทธิระดับสูงอย่างสม่ำเสมอ เช่น ดูจาก
การบันทึกเหตุการณ์การเข้าใช้งานระบบเครือข่าย และระบบสารสนเทศ 

2. ควรเพ่ิมความถี่สำหรับตรวจสอบสิทธิของบุคลากรที่มีสิทธิระดับสูงให้
มากกว่าสิทธิของผู้ใช้งานทั่วไป 

[ETDA-SO10-advanced-จ] 

4.7.8 – ผู้ให้บริการต้อง
แบ่งแยกระบบเครือข่ายและ
ระบบสารสนเทศตามข้อกำหนด
ด้านความมั่นคงปลอดภัยด้าน
สารสนเทศ 

1. ควรแบ่งแยกระบบเครือข่ายเพื่อให้จำกัดผลกระทบจากการโจมตีของ
โปรแกรมไม่พึงประสงค์ (malware) 

2. ควรแบ่งแยกระบบเครือข่ายออกเป็นระบบเครือข่ายภายในและระบบ
เครือข่ายภายนอก 

3. ควรมีข้อกำหนดเพ่ือรักษาความมั่นคงปลอดภัยด้านสารสนเทศของระบบ
เครือข่าย เช่น ติดตั้ง firewall เพ่ือป้องกันการบุกรุกหรือเข้าถึงโดยไม่ได้รับ
อนุญาต 

4. ควรมีข้อมูลแสดงความสัมพันธ์ของการแบ่งแยกหน้าที่ (segregation of 
duties control matrix) 

[ETDA-SO10-advanced-ฉ] 

4.7.9 – ผู้ให้บริการต้อง
ตรวจสอบเพื่อให้มั่นใจว่า
ซอฟต์แวร์ที่ติดตั้งบนระบบ
เครือข่าย และระบบสารสนเทศ
ไม่ได้ถูกดัดแปลงหรือมีการ
เปลี่ยนแปลง 

1. ควรป้องกันซอฟต์แวร์และข้อมูลในระบบเครือข่ายโดยใช้วิธีการควบคุม
ป้องกัน เช่น ควบคุมการนำเข้าข้อมูล การติดตั้งไฟร์วอลล์ การเข้ารหัสลับ 

2. ควรกำหนดสิทธิระดับสูงให้ผู้ที่มีหน้าที่ในการติดตั้งซอฟต์แวร์ในระบบ
เครือข่าย 

3. ควรระบุประเภทของซอฟต์แวร์ที่ได้รับอนุญาตให้สามารถติดตั้งได้ หรือ
ติดตั้งไม่ได้ 

[ETDA-SO11-basic-ก] 

4.7.10 – ผู้ให้บริการต้อง
ป้องกันข้อมูลที่สำคัญ เพ่ือ
ป้องกันการถูกเปิดเผยหรือการ

ควรป้องกันความมั่นคงปลอดภัยด้านสารสนเทศของข้อมูลโดยการใช้กลไก
ป้องกัน เช่น การแยกส่วนจัดเก็บข้อมูล การเข้ารหัสลับ และการแฮชข้อมูล และ
วิธีการอ่ืน ๆ 
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ข้อกำหนด คำอธิบาย 
แก้ไขดัดแปลงข้อมูล [ETDA-SO11-basic-ข] 

4.7.11 – ผู้ให้บริการต้องมีกลไก
หรือระบบป้องกันโปรแกรมไม่พึง
ประสงค์หรือซอฟต์แวร์ที่ไม่ได้รับ
อนุญาตภายในระบบเครือข่าย
และระบบสารสนเทศท่ีสามารถ
ควบคุมและบริหารได้จาก
ส่วนกลาง 

1. ควรติดตั้งระบบตรวจจับไวรัส โปรแกรมไม่พึงประสงค์ และมีการปรับปรุง
ฐานข้อมูลไวรัสให้มีความทันสมัยอย่างสม่ำเสมอ 

2. ควรจัดเก็บบันทึกการปรับปรุงฐานข้อมูลไวรัส และโปรแกรมไม่พึงประสงค์ 
3. ควรจัดเก็บบันทึกการตรวจสอบหรือการสแกนไวรัส และโปรแกรมไม่พึง

ประสงค์ 
4. ควรมีวิธีปฏิบัติหรือระบบตรวจสอบโปรแกรมไม่พึงประสงค์เพ่ือตรวจสอบ

ข้อมูลที่มีการแลกเปลี่ยนกันทางระบบเครือข่ายรวมถึงการส่ง – รับข้อมูล
หรือไฟล์แนบที่มีการส่งผ่านทางจดหมายอิเล็กทรอนิกส์ 

[ETDA-SO11-basic-ค] [ETDA-SO11-advanced-ข] 

4.7.12 – ผู้ให้บริการต้องมีกลไก
ป้องกันไม่ใหผู้้ใช้งานหลีกเลี่ยง
การใช้งานระบบป้องกันโปรแกรม
ไม่พึงประสงค์ 

1. ควรมีวิธีปฏิบัติหรือระบบตรวจสอบการปฏิบัติงานและกิจกรรมของผู้ใช้งาน
อย่างสม่ำเสมอ 

2. ควรมีระบบตรวจจับการบุกรุกเพ่ือตรวจจับพฤติกรรมการใช้งานที่ผิดปกติ
ของระบบเครือข่ายและระบบสารสนเทศ 

[ETDA-rec-SO11-advanced-ค] 

4.7.13 – ผู้ให้บริการต้องมีกลไก
สำหรับป้องกัน spam ในจุดที่
สามารถเข้าถึงระบบเครือข่ายได้ 
เช่น ที่เครื่องคอมพิวเตอร์แม่ข่าย 
(server) หรืออุปกรณ์ประมวลผล
แบบพกพา (mobile 
computing) ที่อยู่บนระบบ
เครือข่าย 

1. ควรกำหนดรายชื่อของอุปกรณ์ ซอฟต์แวร์ ที่ได้รับอนุญาตให้สามารถเข้าถึง
ระบบเครือข่าย เพ่ือป้องกันการใช้งานซอฟต์แวร์ที่ไม่ได้รับอนุญาต 

2. ควรตรวจสอบการใช้ทรัพยากรสารสนเทศขององค์กรอย่างสม่ำเสมอ เพ่ือ
ป้องกันการใช้งานอย่างผิดวัตถุประสงค์ 

3. ควรจำกัดการใช้งานผู้ที่ไม่ได้รับอนุญาตหรือผู้ที่ไม่ได้ลงทะเบียนให้เข้าใช้
งานระบบสารสนเทศ 

[ETDA-rec-SO11-advanced-ง] 

4.7.14 – ผู้ให้บริการต้องพิสูจน์
ตัวตนของผู้ส่งข้อมูลและผู้รับ
ข้อมูล โดยอาจทำด้วยตนเองหรือ
อาศัยบุคคลที่สามในการพิสูจน์
และยืนยันตัวตน 

ตัวอย่างวิธีการพิสูจน์ตัวตนสำหรับบุคคลธรรมดาหรือผู้มีอำนาจทำการแทนนิติ
บุคคล มีดังนี้ 

– การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า 
– การพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้าด้วยวิธีการทางอิเล็กทรอนิกส์ 
– การพิสูจน์ตัวตนโดยใช้ใบรับรอง (digital certificate)  

[ข้อกำหนดที่เพ่ิมใหม]่ 

 84 

4.8 วัตถุประสงค์ที่ 8: การกำหนดความม่ันคงปลอดภัยในการปฏิบัติงาน (operating security) 85 

ข้อกำหนด คำอธิบาย 
4.8.1 – ผู้ให้บริการต้อง
กำหนดขั้นตอนการปฏิบัติงาน 

ควรจัดทำขั้นตอนการปฏิบัติงานและกำหนดหน้าที่ความรับผิดชอบสำหรับ
ระบบเครือข่ายและระบบสารสนเทศท่ีสำคัญซึ่งประกอบด้วยประเด็นสำคัญดังนี้ 
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ข้อกำหนด คำอธิบาย 
และมอบหมายหน้าที่ความ
รับผิดชอบสำหรับการปฏิบัติงาน
ระบบเครือข่ายระบบสารสนเทศ
ที่สำคัญ 

– การติดตั้งและการตั้งค่าเริ่มต้นของระบบสารสนเทศ 
– การประมวลผลและการบริหารจัดการข้อมูลทั้งแบบอัตโนมัติและแบบ

ดำเนินการเอง 
– การสำรองข้อมูล 
– วิธีปฏิบัติสำหรับการบริหารจัดการความผิดพลาดซึ่งอาจเกิดขึ้นระหว่าง

การปฏิบัติงาน รวมถึงข้อจำกัดการใช้งานระบบสนับสนุนการดำเนินงาน 
– การสนับสนุนการปฏิบัติงาน และรายชื่อผู้ติดต่อของบุคคลที่สามในกรณี

ที่เกิดเหตุไม่คาดคิดหรือมีปัญหาด้านการปฏิบัติงานและทางเทคนิค 
– การบริหารจัดการสื่อบันทึกข้อมูล การลบข้อมูลในสื่อบันทึกข้อมูล 
– ขั้นตอนการเริ่มระบบใหม่ และการกู้คืนระบบสารสนเทศในกรณีท่ีระบบ

เกิดความล้มเหลว 
– การบริหารจัดการข้อมูลสำหรับการตรวจสอบและระบบบันทึกเหตุการณ์

ของระบบสารสนเทศ 
– ขั้นตอนการปฏิบัติงานการตรวจติดตาม และการเฝ้าระวัง 
– ขั้นตอนการปฏิบัติงานอ่ืน ๆ ที่เกี่ยวข้องกับการปฏิบัติงานด้านความ

มั่นคงปลอดภัย 
[ETDA-SO12-basic-ก] 

4.8.2 – ผู้ให้บริการต้อง
กำหนดนโยบายด้านการ
ปฏิบัติงานสำหรับระบบเครือข่าย
และระบบสารสนเทศเพ่ือให้
มั่นใจว่าการปฏิบัติงานเป็นไป
ตามข้ันตอนการปฏิบัติงานที่ได้
กำหนดไว้ 

ควรจัดทำนโยบายสำหรับการปฏิบัติงานของระบบเครือข่ายและระบบ
สารสนเทศที่สำคัญรวมถึงระบบระบบอ่ืน ๆ ที่อยู่ในขอบเขตหรือเกี่ยวข้องกับ
การปฏิบัติงาน 
[ETDA-SO12-advanced-ก] 

4.8.3 – ผู้ให้บริการต้อง
ทบทวนนโยบายหรือข้ันตอนการ
ปฏิบัติงานอย่างสม่ำเสมอ 

ควรทบทวนนโยบายหรือข้ันตอนการปฏิบัติงานอย่างสม่ำเสมอหรือเมื่อมีการ
เปลี่ยนแปลงใดๆ ที่มีผลต่อการดำเนินงานขององค์กร 
[ETDA-SO12-advanced-ข] 

4.8.4 – ผู้ให้บริการต้อง
กำหนดนโยบายและขั้นตอนการ
ปฏิบัติงานการบริหารจัดการการ
เปลี่ยนแปลงระบบสารสนเทศที่
สำคัญ เพ่ือเป็นแนวทางสำหรับ
ปฏิบัติงานและม่ันใจได้ว่าการ
ปฏิบัติงานเป็นไปตามข้ันตอนที่ได้
กำหนดไว้ 

นโยบายหรือขั้นตอนการปฏิบัติงานการบริหารจัดการการเปลี่ยนแปลงควร
ประกอบด้วยประเด็นสำคัญดังนี้ 

– ระบุความเร่งด่วนของการเปลี่ยนแปลง เช่น เร่งด่วนมาก เร่งด่วนน้อย 
หรือปกติ 

– การเปลี่ยนแปลงระบบสารสนเทศโดยผู้ชำนาญและผ่านการอนุมัติจากผู้มี
อำนาจ 

– ระบุวัตถุประสงค์ของการเปลี่ยนแปลง 
– บันทึกรายละเอียดของการดำเนินงานที่เกี่ยวข้องกับการเปลี่ยนแปลง 



ขมธอ. XX-25XX 
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ข้อกำหนด คำอธิบาย 
 
 

– การวางแผนการปฏิบัติงานการเปลี่ยนแปลง 
– การประเมินผลกระทบที่อาจเกิดขึ้น รวมถึงผลกระทบด้านความมั่นคง

ปลอดภัยของการเปลี่ยนแปลง 
– การทดสอบการเปลี่ยนแปลงทั้งก่อน และหลังการเปลี่ยนแปลง 
– การแจ้งผู้ที่เกี่ยวข้องกับการปฏิบัติงานเมื่อเกิดการเปลี่ยนแปลง 
– การกำหนดแผนสำหรับการถอยกลับสู่สภาพเดิมกรณีที่การเปลี่ยนแปลง

ไม่สำเร็จ 
– การจัดเก็บซอฟต์แวร์เวอร์ชันก่อนหน้าพร้อมกับข้ันตอนรายละเอียดการ

กำหนดค่าพารามิเตอร์และซอฟต์แวร์สนับสนุนไว้ใช้เมื่อเกิดสถานการณ์
ด้านความมั่นคงปลอดภัยหรือกรณีท่ีไม่สามาถติดตั้งซอฟต์แวร์เวอร์ชัน
ใหม่ได้ 

[ETDA-SO13-basic-ก] [ETDA-SO13-advanced-ก] 

4.8.5 – ผู้ให้บริการต้องแจ้งให้
ผู้ใช้บริการทราบถึงการ
เปลี่ยนแปลงของระบบ
สารสนเทศที่สำคัญซึ่งอาจส่งผล
กระทบต่อการให้บริการ 

ควรแจ้งข่าวสารเกี่ยวกับการเปลี่ยนแปลงที่สำคัญให้ผู้ใช้บริการรับทราบเมื่อเกิด
การเปลี่ยนแปลงกับระบบสารสนเทศ 
[ETDA-SO13-basic-ข] 

4.8.6 – ผู้ให้บริการต้องบันทึก
การเปลี่ยนแปลงในแต่ละข้ันตอน
ตามข้ันตอนการปฏิบัติงานที่ได้
กำหนดไว้ 

ควรจัดทำรายงานการเปลี่ยนแปลงที่อธิบายถึงข้ันตอนในแต่ละขั้น และผลลัพธ์
ของกระบวนการเปลี่ยนแปลง 
[ETDA-SO13-advanced-ข] 

4.8.7 – ผู้ให้บริการต้อง
ทบทวนนโยบายหรือข้ันตอนการ
ปฏิบัติงานการบริหารจัดการการ
เปลี่ยนแปลงอย่างสม่ำเสมอ 

ควรทบทวนขั้นตอนการปฏิบัติงานการบริหารจัดการการเปลี่ยนแปลงอย่าง
สม่ำเสมอ หรือเมื่อมีการเปลี่ยนแปลงใด ๆ ต่อการดำเนินงานขององค์กร 
[ETDA-SO13-advanced-ค] 
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4.9 วัตถุประสงค์ที่ 9: การบริหารจัดการสินทรัพย์ (asset management) 87 

ข้อกำหนด คำอธิบาย 
4.9.1 – ผู้ให้บริการต้องมีการ
บริหารจัดการสินทรัพย์ที่สำคัญ 

1. ควรรวบรวมและจัดทำบัญชีทรัพย์สินสารสนเทศที่สำคัญขององค์กร รวมถึง
สินทรัพย์ที่สำคัญ เช่นบุคลากร (บุคลากรหลักและบุคลากรที่เก่ียวข้อง) 

2. ควรทบทวนบัญชีทรัพย์สินสารสนเทศ อย่างสม่ำเสมอ 
[ETDA-SO14-basic-ข] 

4.9.2 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ

1. นโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการบริหารจัดการทรัพย์สิน
สารสนเทศควรประกอบด้วยหัวข้ออย่างน้อย ดังนี้ 
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ข้อกำหนด คำอธิบาย 
ปฏิบัติงานเกี่ยวกับการบริหาร
จัดการสินทรัพย์และการควบคุม
การกำหนดค่าความมั่นคง
ปลอดภัย 

– บทบาทหน้าที่ความรับผิดชอบต่อทรัพย์สินสารสนเทศ 
– การกำหนดค่าความมั่นคงปลอดภัยของทรัพย์สินสารสนเทศ 
– การใช้งานทรัพย์สินสารสนเทศ เช่น การใช้งานจดหมายอิเล็กทรอนิกส์ 

อินเทอร์เน็ต เครื่องคอมพิวเตอร์ และอุปกรณ์พกพาอ่ืน ๆ 
2. ควรให้บุคลากรที่เกี่ยวข้องและผู้ใช้งานภายนอกท่ีมีสิทธิเข้าถึงระบบ

สารสนเทศขององค์กรได้รับทราบถึงข้อกำหนดการใช้งานทรัพย์สิน
สารสนเทศที่กำหนดไว้ 

3. ควรจัดทำรายการการควบคุมการกำหนดค่าความมั่นคงปลอดภัยของ
ระบบเครือข่ายและระบบสารสนเทศท่ีสำคัญ 

4. ควรระบุผู้รับผิดชอบของทรัพย์สินสารสนเทศแต่ละรายการในบัญชี
ทรัพย์สินสารสนเทศและความผูกพันระหว่างทรัพย์สินสารสนเทศ 

5. ควรทบทวนนโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการบริหารจัดการ
สินทรัพย์และการควบคุมการกำหนดค่าความมั่นคงปลอดภัยอย่าง
สม่ำเสมอ โดยคำนึงถึงการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการดำเนินงานของ
องค์กร 

6. ควรจำแนกประเภททรัพย์สินสารสนเทศตามข้อกำหนดทางกฎหมาย 
มูลค่า ความสำคัญ และความอ่อนไหวต่อการถูกเปิดเผยหรือเปลี่ยนแปลง
โดยไม่ได้รับอนุญาต 

[ETDA-SO14-advanced-ก] 
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4.10 วัตถุประสงค์ที่ 10: การบริหารจัดการสถานการณ์ด้านความม่ันคงปลอดภัย (incident management) 89 

ข้อกำหนด คำอธิบาย 
4.10.1 – ผู้ให้บริการต้อง
กำหนดกระบวนการหรือระบบ
สารสนเทศสำหรับตรวจพบและ
ตอบสนองต่อสถานการณ์ 
ด้านความมั่นคงปลอดภัย 

1. ควรกำหนดกระบวนการหรือมีระบบสารสนเทศท่ีสามารถจัดการกับ
สถานการณ์ด้านความม่ันคงปลอดภัยที่ตรวจพบได้ทันเวลาโดยบุคคลที่
เหมาะสม 

2. ควรมีทะเบียนรายการสถานการณ์ด้านความมั่นคงปลอดภัยที่สำคัญ และใน
แต่ละสถานการณ์ 

3. ควรมีรายละเอียดของ ผลกระทบ สาเหตุ การดำเนินการแก้ไข และ
บทเรียนที่ได้รับ 

[ETDA-SO15-basic-ก] 

4.10.2 – ผู้ให้บริการต้อง
กำหนดให้บุคลากรมีความพร้อม
ในการจัดการสถานการณ์ด้าน
ความมั่นคงปลอดภัย 

1. ควรสร้างความตระหนักให้แก่บุคลากรหลักถึงกระบวนการและวิธีการ
จัดการและรายงานสถานการณ์ด้านความม่ันคงปลอดภัยที่เกิดขึ้น 

2. ควรกำหนดหน้าที่ความรับผิดชอบให้ชัดเจน เพ่ือให้มั่นใจได้ว่าการรับมือกับ
สถานการณ์ที่เกิดขึ้นจะเป็นไปอย่างรวดเร็ว ได้ผล และมีลำดับการ
ดำเนินการที่เหมาะสม 
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[ETDA-SO15-basic-ข] 

4.10.3 – ผู้ให้บริการต้อง
กำหนดขั้นตอนการปฏิบัติงาน
สำหรับการตรวจพบและ
ตอบสนองต่อสถานการณ์ด้าน
ความมั่นคงปลอดภัย 

1. ควรจัดทำขั้นตอนการปฏิบัติงานสำหรับการตรวจพบและการตอบสนองต่อ
สถานการณ์ด้านความม่ันคงปลอดภัยที่ผ่านการอนุมัติจากผู้มีอำนาจ และมี
รายละเอียดเกี่ยวกับประเภทของสถานการณ์ที่อาจเกิดข้ึน วัตถุประสงค์ 
บทบาทหน้าที่และความรับผิดชอบ คำอธิบายโดยละเอียดของสถานการณ์
ด้านความมัน่คงปลอดภัย และวิธีการจัดการสถานการณ์ด้านความม่ันคง
ปลอดภัย เพ่ือเป็นข้อมูลสำหรับรายงานให้กับผู้บริหารระดับสูง (CISO)  

2. ควรนำเครื่องมือหรือขั้นตอนการปฏิบัติงานต่าง ๆ มาใช้ในการตรวจจับ 
เช่น ระบบช่วยเหลือการทำงานด้านความมั่นคงปลอดภัย (security 
helpdesk) สำหรับบุคลากรและผู้ใช้บริการ การรายงานและคำแนะนำต่าง 
ๆ จากทีม computer security incident response team (CSIRT) ที่ทำ
หน้าที่ประสานงานและจัดการภัยคุกคามที่เกิดขึ้นกับระบบสารสนเทศหรือ
ขอบเขตเครือข่ายที่กำหนด และเครื่องมือเพ่ือตรวจจับความผิดปกติอ่ืน ๆ 

3. ควรมีการฝึกอบรมบุคลากรที่เก่ียวข้องถึงการตรวจพบและตอบสนองต่อ
สถานการณ์ด้านความม่ันคงปลอดภัยและควรบันทึกประวัติการฝึกอบรม
เป็นรายบุคคล 

4. ควรทบทวนขั้นตอนการปฏิบัติงานสำหรับการตรวจพบและการตอบสนอง
ต่อสถานการณ์ด้านความม่ันคงปลอดภัยอย่างสม่ำเสมอ โดยคำนึงถึง
สถานการณ์ด้านความม่ันคงปลอดภัยที่ผ่านมา และการเปลี่ยนแปลงใด ๆ 
ที่มีผลต่อการดำเนินงานขององค์กร 

[ETDA-SO15-advanced-ก] 
4.10.4 – ผู้ให้บริการต้อง
กำหนดกระบวนการบันทึกและ
นำส่งสถานการณ์ด้านความมั่นคง
ปลอดภัยไปยังผู้ที่ได้รับ
มอบหมายได้ทันเวลา 

1. สถานการณ์ด้านความม่ันคงปลอดภัยควรตอบสนองโดยผู้ที่ได้รับมอบหมาย 
และบุคลากรขององค์กรหรือบุคคลที่สามที่เกี่ยวข้อง ซึ่งการตอบสนองควรจะ
รวมถึง 
– การรวบรวมหลักฐานโดยเร็วที่สุดหลังจากเกิดเหตุ 
– การวิเคราะห์ข้อมูลพยานหลักฐานเพ่ือความมั่นคงปลอดภัยด้าน 

สารสนเทศตามท่ีกำหนด 
– การสื่อสารถึงสถานการณ์ด้านความมั่นคงปลอดภัยหรือรายละเอียดที่

เกี่ยวข้องใด ๆ ต่อบุคคลที่สามที่จำเป็นต้องรู้ 
– การจัดการกับจุดอ่อนด้านความมั่นคงปลอดภัยของข้อมูลที่พบว่า

ก่อให้เกิดหรือมีส่วนร่วมในสถานการณ์ด้านความมั่นคงปลอดภัย 
– การบันทึกรายละเอียดของการดำเนินการต่าง ๆ เมื่อมีการจัดการกับ

สถานการณ์ด้านความมั่นคงปลอดภัย ตั้งแต่ต้นจนจบ เพ่ือการวิเคราะห์
ในภายหลัง  

– การรายงานให้กับผู้บริหารระดับสูงเมื่อมีความจำเป็น 
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2. ควรตรวจสอบและวิเคราะห์สถานการณ์ด้านความม่ันคงปลอดภัยที่สำคัญ

และเตรียมรายงานสถานการณ์ที่ประกอบด้วย การดำเนินการ คำแนะนำเพ่ือ
บรรเทา เพ่ือเป็นการลดเวลาในการตอบสนองต่อสถานการณ์ประเภท
เดียวกันที่จะเกิดข้ึนในอนาคต 

[ETDA-SO15-advanced-ข] 

4.10.5 – ผู้ให้บริการต้องสื่อสาร
และรายงานสถานการณ์ด้าน
ความมั่นคงปลอดภัยที่กำลัง
เกิดข้ึนหรือที่ผ่านมาให้กับบุคคล
ที่สาม ผู้ใช้บริการ หรือหน่วยงาน
ภาครัฐเมื่อมีความจำเป็น 

1. ควรจัดทำบัญชีรายชื่อและช่องทางการติดต่อของหน่วยงานกำกับดูแลหรือ
หน่วยงานที่เกี่ยวข้องสำหรับการรายงานสถานการณ์ด้านความมั่นคง
ปลอดภัย เช่น ศูนย์เตือนภัยพิบัติและทีมงานภัยพิบัติ บุคคลที่สาม และ
ผู้ใช้บริการ 

2. ควรรวบรวมหลักฐานของการสื่อสาร และการรายงานสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ผ่านมา 

[ETDA-SO16-basic-ก] 

4.10.6 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการสื่อสารและ
รายงานสถานการณ์ด้านความ
มั่นคงปลอดภัย 

1. ควรกำหนดให้มีผู้รับผิดชอบในการรับแจ้งสถานการณ์ด้านความม่ันคง
ปลอดภัยที่เกิดข้ึน รวมทั้งข้อมูลสำหรับติดต่อผู้รับแจ้งเหตุ ซึ่งข้อมูลสำหรับ
การติดต่อควรเป็นที่ทราบกันเป็นอย่างดีภายในองค์กร 

2. รายงานสถานการณ์ด้านความม่ันคงปลอดภัย ควรมีรายละเอียดที่อธิบายถึง
เหตุผลในการสื่อสารหรือรายงาน (เช่น เหตุผลทางธุรกิจ เหตุผลทาง
กฎหมาย) ประเภทของสถานการณ์ด้านความม่ันคงปลอดภัยในขอบข่าย 
เนื้อหาที่จำเป็นในการติดต่อสื่อสาร ช่องทางที่จำเป็นในการแจ้งเตือนหรือ
รายงาน และบทบาทหน้าที่รับผิดชอบ เพ่ือใช้ในการสื่อสารและรายงาน 

3. ผู้ที่ทำหน้าที่ในการจัดการสถานการณ์ด้านความม่ันคงปลอดภัยควรมีความรู้
และทักษะที่ดีในการรับมือและจัดการกับสถานการณ์ที่เกิดขึ้นได้อย่าง
เหมาะสม 

4. สถานการณ์ท่ีควรพิจารณาสำหรับการรายงาน มีดังนี้ 
– การควบคุมความมั่นคงปลอดภัยที่ไม่ได้ผล 
– การละเมิดความถูกต้องครบถ้วนของข้อมูลลับหรือความพร้อมใช้งาน 
– ข้อผิดพลาดของบุคลากร 
– การไม่ปฏิบัติตามนโยบายหรือหลักเกณฑ์ 
– การละเมิดข้อตกลงด้านความมั่นคงทางกายภาพ 
– การเปลี่ยนแปลงระบบสารสนเทศท่ีไม่สามารถควบคุมได้ 
– ความผิดปกติของซอฟต์แวร์หรือฮาร์ดแวร์ 
– การละเมิดการเข้าถึง 

5. ขั ้นตอนการปฏิบัติงานสำหรับการรายงานสถานการณ์ด้านความมั ่นคง
ปลอดภัยควรประกอบด้วย 
– แบบฟอร์มสำหรับการรายงานสถานการณ์ด้านความมั่นคงปลอดภัย 
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– การดำเนินงานเมื่อเกิดสถานการณ์ด้านความมั่นคงปลอดภัย เช่น 

กำหนดให้มีการสังเกตรายละเอียดที่สำคัญทั้งหมดของเหตุการณ์ที่พบ 
และรายงานไปยังช่องทางติดต่อรับแจ้งเหตุ  

– กระบวนการตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัยตั้งแต่
รับแจ้งเหตุจนจบการแก้ไข 

– กระบวนการทางวินัยสำหรับพนักงานที่กระทำการละเมิดความม่ันคง
ปลอดภัยขององค์กร 

6. ควรทบทวนนโยบายและขั้นตอนการปฏิบัติงานการสื่อสาร และการรายงาน
สถานการณ์ด้านความม่ันคงปลอดภัยอย่างสม่ำเสมอ หรือเมื่อมีการ
เปลี่ยนแปลงใด ๆ ที่มีผลต่อการดำเนินงานขององค์กร 

[ETDA-SO16-advanced-ก] 
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4.11 วัตถุประสงค์ที่ 11: การบริการจัดการดำเนินธุรกิจอย่างต่อเนื่อง (business continuity 91 
management) 92 

ข้อกำหนด คำอธิบาย 
4.11.1 – ผู้ให้บริการต้องจัดทำ
แผนความต่อเนื่องทางธุรกิจ
สำหรับระบบสารสนเทศท่ีสำคัญ 

1. ควรจัดทำแผนความต่อเนื่องทางธุรกิจสำหรับระบบสารสนเทศท่ีให้บริการ
เพ่ือรองรับภัยคุกคามต่าง ๆ เช่น อัคคีภัย อุทกภัย แผ่นดินไหว การชุมนุม
ทางการเมือง การโจมตีทางไซเบอร์ การรั่วไหลของกุญแจส่วนตัว 
(compromised private key) ของผู้ให้บริการ โดยแผนความต่อเนื่องทาง
ธุรกิจควรประกอบด้วยประเด็นสำคัญ ดังนี้ 
– บทบาทหน้าที่ความรับผิดชอบ 
– กระบวนการประกาศใช้แผน 
– รายละเอียดการจัดการจากเหตุการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 
– ขั้นตอนการกู้คืนกิจกรรมที่มีการจัดลำดับความสำคัญตามระยะเวลาที่

กำหนดไว้ 
– รายละเอียดเกี่ยวกับการตอบสนองต่อเหตุกรณ์ เช่น วิธีการสื่อสาร 

วิธีการแจ้งผู้ใช้บริการ ผู้แจ้ง  
– กระบวนการกลับสู่ภาวะปกติหลังจากเหตุการณ์ สิ้นสุด 

2. แผนความต่อเนื่องทางธุรกิจควรได้รับการอนุมัติจากผู้บริหารหรือผู้มี
อำนาจที่เกี่ยวข้อง 

3. ผู้ให้บริการควรตรวจสอบว่า 
– มีการบริหารจัดการที่เพียงพอ เพื่อเตรียมพร้อมสำหรับการบรรเทาและ

ตอบสนองต่อสถานการณ์ด้านความมั่นคงปลอดภัย โดยใช้บุคลากรที่มี
ประสบการณ์ และความสามารถที่เก่ียวข้อง 
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– มีบุคลากรตอบสนองต่อเหตุการณ์ที่มีหน้าที่รับผิดชอบและ

ความสามารถในการจัดการเหตุการณ์ที่เกิดข้ึน 
[ETDA-SO17-basic-ก] 

4.11.2 – ผู้ให้บริการต้อง
ทดสอบและทบทวนแผนความ
ต่อเนื่องทางธุรกิจ และปรับปรุง
อย่างสม่ำเสมอ 

1. ควรตรวจสอบ ทบทวน และประเมินแผนความต่อเนื่องทางธุรกิจอย่าง
สม่ำเสมอ เพ่ือให้มั่นใจว่าแผนนั้นยังถูกต้องและได้ผลเมื่อมีเหตุฉุกเฉิน
เกิดขึ้น โดยการทบทวนควรคำนึงถึงข้อคิดเห็น ผลการทดสอบและการ
เปลี่ยนแปลงใดๆ ที่มีผลต่อการดำเนินงานขององค์กร 

2. ควรจดัทำแผนการทดสอบเพ่ือทดสอบหรือซักซ้อมความพร้อมในการกู้คืน
กระบวนการทางธุรกิจที่สำคัญ แผนการทดสอบควรระบุถึงวัตถุประสงค์
และเป้าหมายในการทดสอบ กำหนดการในการทดสอบ สถานการณ์ท่ีจะใช้ 
ในการทดสอบ เป็นต้น 

3. ควรพิจารณาเลือกรูปแบบในการทดสอบหรือซักซ้อมให้สอดคล้องกับ
สถานการณ์ รวมถึงพิจารณาความเพียงพอของทรัพยากรที่มีอยู่ เช่น การ
ฝึกซ้อมแผนบนโต๊ะ (table top exercise) การทดสอบแบบจำลอง
สถานการณ์ หรือการทดสอบแบบเต็มรูปแบบซึ่งจะดำเนินการใกล้เคียงกับ
สถานการณ์จริงกับองค์ประกอบทั้งหมดของแผนความต่อเนื่องทางธุรกิจ 

4. ควรบันทึกผลการทดสอบ เพ่ือใช้ในการประเมินและปรับปรุงแผนความ
ต่อเนื่องทางธุรกิจให้ดียิ่งขึ้น 

[ETDA-SO17-basic-ข] [ETDA-SO17-advanced-ก] 
4.11.3 – ผู้ให้บริการต้องติดตาม
ผลเมื่อประกาศใช้แผนและ
ดำเนินการตามแผนความต่อเนื่อง
ทางธุรกิจ รวมถึงการบันทึก
ระยะเวลาการกู้คืนที่ดำเนินการ
สำเร็จและไม่สำเร็จ 

1. ควรมีกระบวนการตัดสินใจสำหรับการประกาศใช้แผนความต่อเนื่องทาง
ธุรกิจ 

2. ควรบันทึกการประกาศใช้แผนและการดำเนินการตามแผนความต่อเนื่อง
ทางธุรกิจ รวมทั้งการดำเนินการตามขั้นตอนการกู้คืนและเวลาสิ้นสุดของ
การกู้คืนการให้บริการ 

[ETDA-SO17-basic-ค] 

4.11.4 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้แก่บุคลากรที่
เกี่ยวข้องทราบถึงบทบาทหน้าที่
และความรับผิดชอบเกี่ยวกับแผน
ความต่อเนื่องทางธุรกิจ 

ผู้ให้บริการควรสร้างความตระหนักหรือจัดฝึกอบรมเกี่ยวกับบทบาทหน้าที่และ
ความรับผิดชอบตามแผนความต่อเนื่องทางธุรกิจให้กับบุคลากรที่เกี่ยวข้อง 
[ETDA-SO17-advanced-ข] 

4.11.5 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการกู้คืนระบบ
สารสนเทศเมื่อเกิดภัยพิบัติ 

1. ควรนโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการกู้คืนระบบสารสนเทศ
เมื่อเกิดภัยพิบัติ ควรประกอบด้วยรายละเอียดของภัยพิบัติท่ีสำคัญที่อาจ
ส่งผลกระทบต่อการให้บริการ กระบวนการทางธุรกิจที่สำคัญ รายชื่อผู้ที่
เกี่ยวข้องในการกู้คืน (ท้ังที่มีอยู่ภายในหรือใช้บริการจากผู้ให้บริการ
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ข้อกำหนด คำอธิบาย 
ภายนอก) บทบาทหน้าที่ความรับผิดชอบ และระยะเวลาเป้าหมายในการกู้
คืน 

2. ควรมีกระบวนการในการจัดการกับภัยพิบัติ ตัวอย่างเช่น มีสถานที่ตั้ง
สำหรับระบบสารสนเทศสำรองซึ่งทำหน้าที่แทนในกรณีที่ระบบสารสนเทศ
หลักหยุดทำงาน มีการสำรองข้อมูลสำคัญไปยังสถานที่อ่ืนที่มีความมั่นคง
ปลอดภัย หรือมีศูนย์สำรองข้อมูลและกู้คืนสำหรับบริการระบบคลาวด์ 

3. ระบบสารสนเทศและโครงสร้างพ้ืนฐานของศูนย์ข้อมูลที่ให้บริการ ควร
ออกแบบมาเพ่ือความพร้อมใช้งาน โดยสามารถทำงานทดแทนซึ่งกันและ
กันได้อย่างมีประสิทธิภาพ ตัวอย่างเช่น อุปกรณ์ใดอุปกรณ์หนึ่งไม่สามารถ
ใช้งานได้ โดยข้อมูลควรถูกถ่ายโอนไปจัดเก็บแบบทันที หรือระบบ
สารสนเทศสำรองอ่ืน ๆ ที่ดีกว่า 

[ETDA-SO18-basic-ก] 
4.11.6 – ผู้ให้บริการต้องจัดทำ 
ทดสอบและทบทวนแผนการกู้คืน
ระบบสารสนเทศตามนโยบาย
หรือขั้นตอนการปฏิบัติงานอย่าง
สม่ำเสมอ 

1. ควรจัดทำแผนการกู้คืนระบบสารสนเทศและกำหนดระยะเวลาการ
ตรวจสอบ ทบทวน และประเมินแผนการกู้คืนระบบสารสนเทศที่ได้เตรียม
ไว้ เพ่ือให้มั่นใจว่าแผนนั้นยังถูกต้องและได้ผลเมื่อมีเหตุฉุกเฉินเกิดข้ึน 

2. ควรจัดทำแผนการทดสอบเพ่ือทดสอบหรือซักซ้อมความพร้อมในการกู้คืน
ระบบสารสนเทศ แผนการทดสอบควรระบุถึงวัตถุประสงค์และเป้าหมายใน
การทดสอบ กำหนดการในการทดสอบ สถานการณ์ที่จะใช้ในการทดสอบ 
เป็นต้น 

3. ควรพิจารณาเลือกรูปแบบในการทดสอบหรือซักซ้อมให้สอดคล้องกับ
สถานการณ์ 

4. ควรกำหนดให้มีการบันทึกผลการทดสอบ เพ่ือเอาไว้ใช้ในการประเมินและ
ปรับปรุงแผนให้ดียิ่งขึ้น 

ทั้งนี้ ผู้ให้บริการควรทบทวนแผนการกู้คืนระบบสารสนเทศอย่างสม่ำเสมอ โดย
คำนึงถึงข้อคิดเห็น ผลการทดสอบ และการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการ
ดำเนินงานขององค์กร 
[ETDA-SO18-basic-ข] [ETDA-SO18-advanced-ก] 

4.11.7 – ผู้ให้บริการต้องสร้าง
ความตระหนักให้แก่บุคลากรที่
เกี่ยวข้องทราบถึงบทบาทหน้าที่
และความรับผิดชอบเกี่ยวกับ
แผนการกู้คืนระบบสารสนเทศ 
 
 

ผู้ให้บริการควรสร้างความตระหนักหรือจัดฝึกอบรมเกี่ยวกับบทบาทหน้าที่และ
ความรับผิดชอบตามแผนการกู้คืนระบบสารสนเทศให้กับบุคลากรที่เก่ียวข้อง 
[ETDA-SO18-advanced-ข] 

 

4.11.8 – ผู้ให้บริการต้อง
ดำเนินการเพ่ือลดความเสี่ยงจาก

1. ก่อนการยุติการให้บริการ ผู้ให้บริการควรดำเนินการ ดังนี้  
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ข้อกำหนด คำอธิบาย 
การยุติการให้บริการที่อาจ
ก่อให้เกิดการให้บริการหยุดชะงัก
ได้ และต้องมีแผนการยุติการ
ให้บริการ (termination plan) 
ที่มีความเป็นปัจจุบัน 

– แจ้งการยุติการให้บริการแก่ผู้ใช้บริการทั้งหมด หน่วยงานกำกับดูแล และ
หน่วยงานอื่นๆ ที่เกี่ยวข้องทราบ  

– ยกเลิกสิทธิการเข้าถึงของผู้รับเหมาช่วง (subcontractors) ทั้งหมดที่
ดำเนินการในนามของผู้ให้บริการ  

– โอนภาระหน้าที่ไปยังหน่วยงานที่มีความน่าเชื่อถือ เพ่ือเก็บรักษาข้อมูล
ทั้งหมดทีจ่ำเป็นต่อการจัดเตรียมหลักฐานของการดำเนินงานของผู้
ให้บริการ เว้นแต่ผู้ให้บริการสามารถแสดงให้เห็นว่าไม่ได้มีข้อมูลเหล่านั้น  

– โอนการให้บริการสำหรับลูกค้าที่มีอยู่ไปยังผู้ให้บริการรายอื่น หากเป็นไป
ได้ 

– ทำลายหรือเพิกถอนกุญแจส่วนตัวและสำเนาสำรองของผู้ให้บริการ ใน
ลักษณะทีจ่ะไม่สามารถเรียกคืนกุญแจส่วนตัวดังกล่าวกลับมาใช้งานได้ 

2. ควรมีแผนการยุติการให้บริการ (termination plan) ที่มีความเป็นปัจจุบัน 
[ข้อกำหนดที่เพ่ิมใหม]่ 
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4.12 วัตถุประสงค์ที่ 12: การเฝ้าติดตามและการบันทึกเหตุการณ์ (monitoring and logging) 94 

ข้อกำหนด คำอธิบาย 
4.12.1 – ผู้ให้บริการต้องเฝ้า
ติดตามและบันทึกเหตุการณ์ของ
ระบบเครือข่ายและระบบ
สารสนเทศที่สำคัญ 

1. ควรบันทึกเหตุการณ์แสดงการเข้าถึงหรือที่เก่ียวข้องกับระบบเครือข่ายและ
ระบบสารสนเทศที่ให้บริการ ดังนี้   

– ชื่อบัญชีผู้ใช้งาน 
– กิจกรรมการใช้งานระบบสารสนเทศ 
– วันที่และเวลาและรายละเอียดของเหตุการณ์  
– (เช่น การ log-on, log-off ผิดพลาด)  
– ข้อมูลประจำตัวของอุปกรณ์หรือตำแหน่ง 
– การเข้าถึงระบบสารสนเทศที่สำเร็จและไม่สำเร็จ 
– ข้อมูลความพยายามในการเข้าถึงทรัพยากรของระบบสารสนเทศท้ังที่

สำเร็จและไม่สำเร็จ เช่น การเข้าถึงไฟล์ต่าง ๆ ในระบบ 
– การเปลี่ยนแปลงการกำหนดค่าของระบบสารสนเทศ 
– การใช้สิทธิพิเศษ 
– การเข้าถึงระบบสารสนเทศที่สำเร็จและไม่สำเร็จ 
– การเข้าถึงไฟล์และชนิดของการเข้าถึง  
– การแจ้งเตือนของระบบสารสนเทศ  
– ที่อยู่เครือข่ายและโปรโตคอล 

2. ควรกำหนดให้ผู้ดูแลระบบไม่สามารถลบหรือยกเลิกข้อมูลบันทึกเหตุการณ์ท่ี
แสดงถึงกิจกรรมที่เก่ียวข้องกับตนเอง 
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ข้อกำหนด คำอธิบาย 
3. ควรกำหนดให้มีการติดตามตรวจสอบการแจ้งเตือนหรือการล้มเหลวในการ
ทำงานของระบบสารสนเทศซึ่งสามารถตรวจสอบได้จากข้อมูลบันทึกเหตุการณ์ 
เช่น  

– การแจ้งเตือนจากคอนโซล (console) ของผู้ดูแลระบบ 
– การแจ้งเตือนเมื่อระบบทำงานผิดปกติ เช่น ฮาร์ดดิสก์เต็ม 
– การแจ้งเตือนจากโปรแกรมบริหารจัดการเครือข่าย 
– การแจ้งเตือนจากระบบควบคุมการเข้าถึง 
– การแจ้งเตือนจากระบบป้องกันการบุกรุก 
– การแจ้งเตือนการทำงานของระบบเกิดการล้มเหลวหรือหยุดชะงัก 

[ETDA-SO19-basic-ก] 
4.12.2 – ผู้ให้บริการต้องเฝ้า
ติดตามและบันทึกเหตุการณ์การ
ใช้งานของผู้ใช้บริการอย่าง
สม่ำเสมอ 

1. ควรบันทึกเหตุการณ์ที่เก่ียวข้องกับข้อมูลผู้ใช้บริการ ตัวอย่างเช่น รหัส
ผู้ใช้งาน กิจกรรมของผู้ใช้ วันที่และเวลาของเหตุการณ์ การเข้าถึงระบบ
สารสนเทศที่สำเร็จและไม่สำเร็จ การเข้าถึงไฟล์และชนิดของการเข้าถึง การ
เปลี่ยนแปลงการกำหนดค่าของระบบสารสนเทศ การบุกรุก ที่อยู่เครือข่าย
และโปรโตคอล 

2. ควรรายงานการบันทึกเหตุการณ์และรายงานการเฝ้าติดตามข้อมูลที่
เกี่ยวข้องให้กับผู้ใช้บริการเมื่อมีเหตุจำเป็นหรือเหตุสงสัย 

3. ควรป้องกันการเปลี่ยนแปลงข้อมูลบันทึกเหตุการณ์ ทั้งหมดและบันทึกการ
ดำเนินงานที่ไม่ได้รับอนุญาต ตัวอย่างเช่น การปรับเปลี่ยนประเภทของ
ข้อความที่บันทึกไว้ ข้อมูลการบันทึกเหตุการณ์ถูกแก้ไข หรือลบ 

[ETDA-SO19-basic-ข] 

4.12.3 – ผู้ให้บริการต้องตั้งค่า
เวลาให้ตรงและถูกต้องเทียบกับ
แหล่งอ้างอิงที่น่าเชื่อถือ 

ระบบเวลาของระบบที่ให้บริการและระบบสารสนเทศที่เก่ียวข้องกับอุปกรณ์
ประมวลผลข้อมูลภายในองค์กร ควรได้รับการตั้งค่าเวลาจากแหล่งเวลาที่
น่าเชื่อถือและให้สอดคล้องกับเวลามาตรฐานสากล 
[ETDA-SO19-basic-ค] [ข้อกำหนดที่เพ่ิมใหม่] 

4.12.4 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานเกี่ยวกับการเฝ้า
ติดตาม และการบันทึกเหตุการณ์
ของระบบเครือข่ายและระบบ
สารสนเทศที่สำคัญ 

1. นโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการเฝ้าติดตามและการบันทึก
เหตุการณค์วรรวมถึงความต้องการขั้นต่ำในการเฝ้าติดตามและการบันทึก
เหตุการณ์ ระยะเวลาเก็บรักษา และวัตถุประสงค์โดยรวมของการจัดเก็บ
ข้อมูลการเฝ้าติดตามและการบันทึก  

2. ควรบันทึกเหตุการณ์ที่เกิดขึ้นเพ่ือรองรับการตรวจสอบที่ประกอบด้วย 
ประเด็นสำคัญ ดังนี้ 
– วันที่และเวลาของเหตุการณ์ 
– ระบบสารสนเทศที่เกิดเหตุการณ์ข้ึน 
– ประเภทของเหตุการณ์ 
– ข้อมูลผู้ใช้งาน 
– ผลลัพธ์ของเหตุการณ์ 
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ข้อกำหนด คำอธิบาย 
3. ควรทบทวนนโยบายหรือข้ันตอนการปฏิบัติงานเกี่ยวกับการเฝ้าติดตามและ

การบันทึกเหตุการณ์อย่างสม่ำเสมอ โดยคำนึงถึงข้อคิดเห็น การ
เปลี่ยนแปลง และสถานการณ์ด้านความมั่นคงปลอดภัยที่เกิดขึ้น 

[ETDA-SO19-advanced-ก] 

4.12.5 – ผู้ให้บริการต้องนำ
เครื่องมือสำหรับใช้ในการเฝ้า
ติดตาม (monitoring systems) 
และรวบรวมข้อมูลการบันทึก
เหตุการณ์ (collecting logs) 
ของระบบสารสนเทศและข้อมูล
ผู้ใช้บริการที่ให้บริการ 

1. ควรนำเครื่องมือสำหรับระบบการเฝ้าติดตามและรวบรวมข้อมูลการบันทึก
เหตุการณ์มาช่วยสนับสนุนการปฏิบัติงานขององค์กร 

2. ควรแสดงรายการข้อมูลการเฝ้าติดตาม และข้อมูลการบันทึกเหตุการณ์ได้
ตามนโยบายที่กำหนดไว้ 

3. ควรทบทวนข้อมูลบันทึกเหตุการณ์ประเภทต่าง ๆ ที่กล่าวถึงในหัวข้อนี้ โดย
กำหนดระยะเวลาการทบทวนตามระดับความเสี่ยงหรือระดับความสำคัญ
ของระบบสารสนเทศที่มีต่อองค์กร 

[ETDA-SO19-advanced-ข] 

4.12.6 – ผู้ให้บริการต้องจัดทำ
หลักฐานที่เกี่ยวข้องกับการนำส่ง
ข้อมูลอิเล็กทรอนิกส์ 

ควรเก็บหลักฐานอย่างน้อย ดังนี้ 
– ข้อมูลอัตลักษณ์ของผู้ใช้งาน 
– ข้อมูลการยืนยันตัวตนของผู้ใช้งาน 
– หลักฐานที่แสดงว่าผู้ส่งข้อมูลได้รับการพิสูจน์ตัวตนแล้ว 
– หลักฐานที่แสดงว่าผู้รับข้อมูลได้รับการพิสูจน์ตัวตนแล้ว 
– วิธีการที่แสดงว่าข้อมูลที่ส่งไม่มีการแก้ไขเปลี่ยนแปลงระหว่างการส่ง 
– ข้อมูลอ้างอิง (reference) ไปยังข้อมูลที่ส่ง หรือข้อมูลย่อย (digest) ที่ได้

จากการแฮช (hash) ข้อมูลที่ส่ง 
– บันทึกเหตุการณ์ของการส่งและรับข้อมูล การตรวจสอบอัตลักษณ์ของ

ผู้รับข้อมูลและผู้ส่งข้อมูล และการสื่อสารของระบบที่ให้บริการ  
– หลักฐานของการส่งและรับข้อมูล ซึ่งเชื่อมโยงกับข้อมูลที่ส่งและเวลาที่

น่าเชื่อถือ 
[ข้อกำหนดที่เพ่ิมใหม่] 

 95 

4.13 วัตถุประสงค์ที่ 13: การทดสอบระบบ (system test) 96 

ข้อกำหนด คำอธิบาย 
4.13.1 – ผู้ให้บริการต้อง
ทดสอบระบบเครือข่ายและ
ระบบสารสนเทศก่อนนำไปใช้
งานหรือเชื่อมต่อกับระบบ
สารสนเทศที่มีการใช้งานอยู่ 

1. ควรทดสอบระบบเครือข่ายและระบบสารสนเทศ เมื่อมีการเปลี่ยนแปลงที่
สำคัญหรือมีระบบสารสนเทศใหม ่

2. ควรจัดทำรายงานผลการทดสอบของระบบเครือข่ายและระบบสารสนเทศ 
เพ่ือเป็นหลักฐานในการตรวจสอบและความถูกต้องของระบบสารสนเทศ 

3. ระบบสารสนเทศใหม่และระบบสารสนเทศที่มีการปรับปรุงใหม่ควรได้รับ
การทดสอบและการตรวจสอบอย่างละเอียดในระหว่างกระบวนการพัฒนา 
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ข้อกำหนด คำอธิบาย 
[ETDA-SO20-basic-ก] 

4.13.2 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการทดสอบ
ระบบเครือข่ายและระบบ
สารสนเทศ 

1. ควรจัดทำนโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการทดสอบระบบ
เครือข่ายและระบบสารสนเทศ และเมื่อมีการทดสอบควรจัดทำแผนการ
ทดสอบ กรณีทดสอบ (test cases) และรายงานผลการทดสอบ  

2. เอกสารกิจกรรมการทดสอบ ควรประกอบด้วยหัวข้ออย่างน้อย ดังนี้ 
– วัตถุประสงค์ บทบาทและความรับผิดชอบ  
– ขอบข่ายของแผนการทดสอบ  
– รายละเอียดของผลการทดสอบที่เป็นไปตามแผน  
– ความถ่ีในการทดสอบ 

3. ควรทบทวนนโยบายหรือข้ันตอนการปฏิบัติงานเกี่ยวกับการทดสอบระบบ
เครือข่ายและระบบสารสนเทศอย่างสม่ำเสมอ โดยคำนึงถึงสถานการณ์ด้าน
ความม่ันคงปลอดภัย และการเปลี่ยนแปลงใด ๆ ที่มีผลต่อการดำเนินงาน
ขององค์กร 

4. ควรนำเครื่องมือในการทดสอบอัตโนมัติมาใช้ในการทดสอบเพ่ือช่วยลด
ความผิดพลาด ตัวอย่างเช่น เครื่องมือทดสอบฟังก์ชันการทำงานของระบบ
และทดสอบสมรรถนะการทำงานของระบบ 

[ETDA-SO20-advanced-ก] 

 97 

4.14 วัตถุประสงค์ที่ 14: การประเมินการรักษาความม่ันคงปลอดภัย (security assessments) 98 

ข้อกำหนด คำอธิบาย 
4.14.1 – ผู้ให้บริการต้อง
กำหนดค่าความมั่นคงปลอดภัย
พ้ืนฐาน (secure baseline 
configurations) ของระบบ
สารสนเทศและส่วนประกอบ 
ต่าง ๆ ที่มีการพัฒนาขึ้น 

1. ควรจัดทำเอกสารกำหนดค่าความมั่นคงปลอดภัยพื้นฐานของระบบเครือข่าย
และระบบสารสนเทศ ที่มีคุณสมบัติอย่างน้อยดังนี้ 
– ขีดความสามารถสำคัญในการดำเนินงาน 
– ข้อจำกัดการใช้งาน 
– กำหนดค่าความม่ันคงปลอดภัยเริ่มต้น 
– พอร์ต โปรโตคอล และ/หรือบริการที่ได้รับการอนุญาต 

2. ควรทบทวนการกำหนดค่าความมั่นคงปลอดภัยพ้ืนฐานของระบบเครือข่าย
และระบบสารสนเทศอย่างสม่ำเสมอ 

[ETDA-SO14-basic-ก]  

4.14.2 – ผู้ให้บริการต้องมี
กระบวนการ ติดตั้ง หรือการ
ถอนการติดตั้งโปรแกรมสำหรับ
แก้ไขข้อบกพร่อง (patch) 

1. ควรตรวจสอบและปรับปรุง patch ให้เป็นเวอร์ชันล่าสุดอย่างสม่ำเสมอ 
2. ควรได้รับการทดสอบและประเมิน patch ก่อนติดตั้งเพ่ือให้มั่นใจว่ามี

ประสิทธิภาพและยอมรับได้ 
3. ควรได้รับความเห็นชอบหรือการอนุมัติจากผู้มีอำนาจก่อนดำเนินการติดตั้ง

หรือถอนการติดตั้ง patch ทุกครั้ง 
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ข้อกำหนด คำอธิบาย 
[ETDA-SO20-basic-ข]  

4.14.3 – ผู้ให้บริการต้องได้รับ
การตรวจสอบความมั่นคง
ปลอดภัย (security scan) และ
ทดสอบความมั่นคงปลอดภัย 
(security testing) ระบบ
สารสนเทศที่มีความสำคัญอย่าง
สม่ำเสมอ โดยเฉพาะอย่างยิ่งเมื่อ
มีระบบสารสนเทศใหม่ หรือมี
การเปลี่ยนแปลงเกิดขึ้น 

1. ควรกำหนดกระบวนการบริหารจัดการช่องโหว่ของระบบสารสนเทศของ
องค์กร รวมทั้งกำหนดผู้มีหน้าที่รับผิดชอบในการดำเนินการ 

2. ควรรายงานผลการตรวจสอบความม่ันคงปลอดภัยและทดสอบความม่ันคง
ปลอดภัยรวมถึงผลลัพธ์การแก้ไขเพ่ือปิดช่องโหว่ที่พบ  

3. ควรจัดทำรายงานการตรวจสอบความม่ันคงปลอดภัย 
[ETDA-SO21-basic-ก] 

 

4.14.4 – ผู้ให้บริการต้องมีการ
ติดตาม ตรวจสอบ ประเมินผล
และพิจารณาแก้ไขช่องโหว่ที่
ตรวจพบ 

1. ควรระบุระยะเวลาที่จะดำเนินการแก้ไขช่องโหว่ เมื่อได้รับแจ้งหรือทราบ
ช่องโหว่นั้น  

2. ข้อมูลเกี่ยวกับช่องโหว่ของระบบสารสนเทศ ควรได้รับการติดตาม การ
ตรวจสอบ การประเมินผลและระบุวิธีการควบคุมเพ่ือจัดการความเสี่ยงที่
เกี่ยวข้อง 

3. ควรมีวิธีการแก้ไขโดยเร็วสำหรับช่องโหว่ที่มีระดับความสำคัญสูงหรือหา
แนวทางที่เหมาะสมเพ่ือลดความเสี่ยงที่พบนั้น สำหรับกรณีที่ยังไม่มี
โปรแกรมแก้ไขช่องโหว่ ควรมีการควบคุมอ่ืน ๆ เช่น  
– ทำการปิดบริการหรือปิดฟังก์ชันที่มีช่องโหว่นั้นไว้ชั่วคราว 
– ดำเนินการปรับหรือเพ่ิมการควบคุมการเข้าถึงระบบสารสนเทศที่มีช่อง

โหว่นั้น 
– เพ่ิมการตรวจสอบเพ่ือตรวจหาการโจมตีที่เกิดขึ้น 
– เพ่ิมความตระหนักถึงภัยคุกคามจากช่องโหว่นั้น 

4. ควรเฝ้าติดตามและประเมินระบบสารสนเทศหลังจากที่ได้ดำเนินการแก้ไข
ช่องโหว่ เพ่ือดูว่าระบบทำงานสมบูรณ์ตามปกติหรือไม่ 

[ETDA-SO21-basic-ข] 

4.14.5 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการประเมิน
การรักษาความมั่นคงปลอดภัย 

1. นโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการประเมินการรักษาความ
มั่นคงปลอดภัย ควรมีรายละเอียดของทรัพย์สินสารสนเทศที่สำคัญ 
ประเภทของการประเมินและทดสอบด้านความมั่นคงปลอดภัย บทบาท
หน้าที่และความรับผิดชอบที่เก่ียวกับการจัดการช่องโหว่ การประเมินความ
เสี่ยงของช่องโหว่ ความถี่ในการประเมินและทดสอบ หน่วยงานในการ
อนุมัติ (ภายในหรือภายนอก) ระดับการรักษาความลับสำหรับการประเมิน
และผลการทดสอบ และวัตถุประสงค์ การประเมินและการทดสอบด้าน
ความม่ันคงปลอดภัย 
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ข้อกำหนด คำอธิบาย 
2. ควรทบทวนนโยบายหรือข้ันตอนการปฏิบัติงานสำหรับการประเมินการ

รักษาความมั่นคงปลอดภัยอย่างสม่ำเสมอ โดยคำนึงถึงการข้อคิดเห็นและ
การเปลี่ยนแปลงใด ๆ ที่มีผลต่อการดำเนินงานขององค์กร 

[ETDA-SO21-advanced-ก] 

4.14.6 – ผู้ให้บริการต้อง
กำหนดผู้ประสานงาน และ
ช่องทางการติดต่อสื่อสารสำหรับ
ปัญหาด้านความมั่นคงปลอดภัย
ของผู้ที่เกี่ยวข้อง 

ผู้ให้บริการควรจัดทำบัญชีรายชื่อและช่องทางในการติดต่อบุคคลที่สามหรือ
ผู้เกี่ยวข้องกับความมั่นคงปลอดภัยขององค์กร เช่น ผู้ผลิต (manufacturers) 
หรือผู้จำหน่าย (vendors) 
[ETDA-SO21-advanced-ข] 

4.15 วัตถุประสงค์ที่ 15: การปฏิบัติตามข้อกำหนด (compliance) 99 

ข้อกำหนด คำอธิบาย 
4.15.1 – ผู้ให้บริการต้องปฏิบัติ
ตามมาตรฐาน ระเบียบข้อบังคับ 
ข้อกำหนดทางกฎหมายที่
เกี่ยวข้อง 

1. ควรระบุกฎหมาย ระเบียบ ข้อบังคับ ข้อกำหนด ตามข้อตกลง และ
ข้อกำหนดอ่ืน ๆ ที่ต้องปฏิบัติตาม  

2. ควรติดตามและทบทวนข้อมูลที่เกี่ยวข้องกับกฎหมาย ระเบียบ ข้อบังคับ 
ข้อกำหนดตามข้อตกลงและข้อกำหนดอ่ืน ๆ ที่ควรปฏิบัติตามอย่าง
สม่ำเสมอ 

3. ควรจัดทำรายงานที่อธิบายถึงผลการตรวจติดตามการปฏิบัติตามข้อกำหนด
ที่เกี่ยวข้อง 

4. ควรมีกระบวนการที่สอดคล้องกับกฎหมาย ระเบียบข้อบังคับ และข้อ
ผูกพันตามข้อตกลงที่เก่ียวกับสิทธิในทรัพย์สินทางปัญญาและการใช้
ซอฟต์แวร์ที่มีลิขสิทธิ์ 

5. การคุ้มครองข้อมูลส่วนบุคคลควรสอดคล้องกับกฎหมายและข้อกำหนดตาม
ข้อตกลงต่าง ๆ ของหน่วยงาน 

[ETDA SO22-basic-ก] 

4.15.2 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานสำหรับการติดตามและ
ตรวจสอบการปฏิบัติตาม
ข้อกำหนด 

1. ควรจัดทำนโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการติดตามและ
ตรวจสอบการปฏิบัติตามข้อกำหนดที่เก่ียวข้องกับการดำเนินงานด้าน
ทรัพย์สินสารสนเทศ กระบวนการและโครงสร้างพ้ืนฐาน ซึ่งประกอบด้วย
การกำหนดระยะเวลาในการตรวจสอบ แนวทางการตรวจสอบ (ภายในหรือ
ภายนอก) นโยบายความม่ันคงปลอดภัยด้านสารสนเทศที่อยู่ภายใต้การ
ตรวจสอบตามวัตถุประสงค์ วิธีการตรวจสอบตามข้อกำหนด และรูปแบบ
รายงานการตรวจสอบ 

2. ควรจัดทำแผนการตรวจสอบอย่างละเอียด รวมถึงวัตถุประสงค์และการ
วางแผนในระยะยาว 

[ETDA SO22-advanced-ก] 
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4.15.3 – ผู้ให้บริการต้อง
ตรวจสอบการปฏิบัติตาม
ข้อกำหนดให้เป็นไปตามนโยบาย
หรือขั้นตอนการปฏิบัติงาน และ
แผนการตรวจสอบที่กำหนดไว้ 

1. ควรเลือกผู้ตรวจสอบและดำเนินการตรวจสอบซึ่งเป็นไปตามข้อเท็จจริง 
และมีความเป็นกลางของกระบวนการตรวจสอบ 

2. ควรวิเคราะห์สาเหตุเมื่อมีความไม่สอดคล้องเกิดขึ้นและวางแผนการ
ดำเนินการแก้ไข รวมถึงทบทวนประสิทธิผลของการดำเนินการแก้ไขให้
เป็นไปตามนโยบายหรือขั้นตอนการปฏิบัติงาน และข้อกำหนดที่เก่ียวข้อง 

3. ควรจัดทำรายงานและนำเสนอผลการตรวจสอบให้กับผู้บริหารหรือผู้ที่
เกี่ยวข้องรับทราบ 

[ETDA-SO22-advanced-ข] 

 100 

4.16 วัตถุประสงค์ที่ 16: การรักษาความม่ันคงปลอดภัยของข้อมูลที่จัดเก็บ (security of data at rest) 101 

ข้อกำหนด คำอธิบาย 
4.16.1 – ผู้ให้บริการต้องระบุ
ข้อมูลที่สำคัญท่ีอยู่ในความ
รับผิดชอบขององค์กร โดยต้อง
คำนึงถึงความต้องการทางธุรกิจ 
ที่เก่ียวข้องและภาระผูกพันทาง
กฎหมาย 

ควรมีวิธีการควบคุมการเข้าถึงข้อมูล การใช้งานร่วมกัน การคัดลอก การส่งและ
การแจกจ่าย สำหรับข้อมูลที่สำคัญและข้อมูลลับ 
[ETDA-SO23-basic-ก] 

4.16.2 – ผู้ให้บริการต้องเก็บ
รักษาข้อมูลที่สำคัญไว้ตาม
ระยะเวลาที่กำหนด โดยขึ้นอยู่กับ
ชนิดของข้อมูลและความสำคัญ 
ของข้อมูล 

1. ควรเก็บรักษาข้อมูลที่สำคัญไว้ช่วงระยะเวลาหนึ่งให้สอดคล้องกับกฎหมาย
หรือข้อตกลงที่กำหนด เพ่ือเป็นหลักฐานทางกฎหมายและการดำเนินการ
ให้บริการ 

2. ควรมีวิธีการเก็บรักษาข้อมูลที่มีความมั่นคงปลอดภัยเพ่ือให้มั่นใจว่าสามารถ
เข้าถึงข้อมูลได้ตลอดระยะเวลาเก็บรักษา 

[ETDA-SO23-basic-ข] 

4.16.3 – ผู้ให้บริการต้องมีกลไก
การเข้ารหัสลับ (cryptographic) 
เพ่ือปกป้องข้อมูลลับและความ
ถูกต้องครบถ้วนของข้อมูล 
ที่จัดเก็บอยู่ในสื่อบันทึกข้อมูล 
ระหว่างการส่งออกนอกพ้ืนที่ที่มี
การควบคุม และในการรับหรือส่ง
ข้อมูลภายในและระหว่างองค์กร 

1. ควรกำหนดการใช้เทคนิคหรือมาตรฐานการเข้ารหัสลับที่ใช้งาน เพ่ือป้องกัน
ข้อมูลที่สำคัญและข้อมูลลับ 

2. ควรมีแนวทางการบริหารจัดการกุญแจเข้ารหัสลับ (cryptographic key) 
เพ่ือรองรับการใช้งานเทคนิคที่เกี่ยวข้องกับการเข้ารหัสลับขององค์กร เช่น 
กำหนดบทบาทและหน้าที่ การจัดเก็บ การเปลี่ยนเปลง การยกเลิกการใช้
งาน การบันทึกเหตุการณ์และตรวจสอบกิจกรรมทีเ่กี่ยวกับการจัดการ
กุญแจเข้ารหัสลับ 

1. ควรมีกลไกที่สนับสนุนการรักษาความลับและความถูกต้องครบถ้วนของ
ข้อมูลที่จัดเก็บ ตัวอย่างเช่น กลไกการเข้ารหัสลับ การจัดเก็บข้อมูลแบบ
ออฟไลน์ที่ปลอดภัย และการลบข้อมูลสำคัญจากสื่อบันทึกข้อมูล และอ่ืน ๆ 
ที่เป็นไปตามหลักเกณฑ์การจำแนกข้อมูลสารสนเทศ 
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2. ควรรักษาความลับของข้อมูลอัตลักษณ์ของผู้ส่งข้อมูลและผู้รับข้อมูล เมื่อมี

การแลกเปลี่ยนข้อมูลระหว่างผู้ให้บริการกับผู้ส่งข้อมูล/ผู้รับข้อมูล  
3. ควรรักษาความถูกต้องครบถ้วนของข้อมูลที่ส่งและคำอธิบายข้อมูล 

(metadata) ที่เก่ียวข้อง เมื่อมีการแลกเปลี่ยนข้อมูลระหว่างผู้ให้บริการกับ
ผู้ส่งข้อมูล/ผู้รับข้อมูล และเมื่อมีการจัดเก็บข้อมูล 

4. หากข้อมูลที่ส่งจำเป็นต้องมีการแก้ไขเปลี่ยนแปลงโดยระบบของผู้ให้บริการ 
ผู้ให้บริการควรแจ้งการเปลี่ยนแปลงนั้นต่อผู้ส่งข้อมูล ผู้รับข้อมูล และผู้ที่
เกี่ยวข้องอย่างชัดเจน 

[ETDA-SO23-basic-ค] [ETDA-SO23-advanced-ค]  
[ข้อกำหนดที่เพ่ิมใหม่]  

4.16.4 – ผู้ให้บริการต้องมีกลไก
การป้องกันการแก้ไข
เปลี่ยนแปลงข้อมูลสำคัญท่ีถูก
จัดเก็บ โดยไม่ได้รับอนุญาต 

ผู้ให้บริการควรป้องกันการแก้ไขเปลี่ยนแปลงข้อมูลสำคัญท่ีจัดเก็บ ตัวอย่างเช่น 
การลงลายมือชื่อดิจิทัล และการใช้ฟังก์ชันแฮช (hash function) เพ่ือใช้
ตรวจสอบความถูกต้องครบถ้วนของข้อมูล 
[ETDA-SO23-basic-ง] 

4.16.5 – ผู้ให้บริการต้องมีกลไก
การทำลายข้อมูลด้วยวิธีการที่มี
ความมั่นคงปลอดภัยสำหรับ
นำไปปฏิบัติหลังจากใช้ข้อมูล
ถูกต้องตามกฎหมาย 

1. ควรมีหลักฐานการตรวจสอบอุปกรณ์หรือสื่อบันทึกข้อมูล เพ่ือตรวจสอบว่า
ข้อมูลถูกนำออกหรือถูกแทนที่อย่างปลอดภัยก่อนทำลายข้อมูล และผู้
ให้บริการ 

2. ควรมีวิธีการทำลายข้อมูลที่ไม่ได้ใช้งานด้วยวิธีการที่มีความม่ันคงปลอดภัย 
เช่น การลบด้วยโปรแกรมประยุกต์และมีผู้รับผิดชอบในการทำหน้าที่
ควบคุมการทำลายสื่อบันทึกข้อมูล 

[ETDA-SO23-basic-จ] 

4.16.6 – ผู้ให้บริการต้องจำแนก
ประเภทข้อมูลสารสนเทศให้
สอดคล้องกับหลักเกณฑ์การ
จำแนกประเภทที่คำนึงถึงมูลค่า
ของข้อมูล ข้อกำหนดทาง
กฎหมาย ระดับชั้นความลับ และ
ความสำคัญต่อองค์กร 

ผู้ให้บริการควรมีกระบวนการสำหรับการจำแนกประเภทข้อมูลสารสนเทศ เพ่ือ
ใช้จัดการกับข้อมูลสารสนเทศขององค์กรให้มีการรักษาความลับ ความถูกต้อง
ครบถ้วน และความพร้อมใช้งาน (ตัวอย่างการจำแนกประเภทข้อมูลสารสนเทศ 
ตามระดับชั้นความลับ ได้แก่ ข้อมูลเผยแพร่ ข้อมูลใช้ภายใน ข้อมูลลับ  ข้อมูล
ลับมาก) 
[ETDA-SO23-advanced-ก] 

4.16.7 – ผู้ให้บริการต้องไม่ใช้
สื่อบันทึกข้อมูลที่เคลื่อนย้ายได้ 
(removable media) ยกเว้น
กรณีท่ีจำเป็น ต้องได้รับอนุญาต
จากผู้บริหารก่อนใช้งาน 

1. ควรกำหนดขั้นตอนการปฏิบัติงานสำหรับการบริหารจัดการสื่อบันทึกข้อมูล
ที่สามารถเคลื่อนย้ายได้ ที่ควรประกอบด้วยรายละเอียดของการลบหรือ
ทำลายข้อมูล การจัดเก็บ การนำสื่อบันทึกข้อมูลสำคัญออกนอกองค์กร 
การส่งสื่อบันทึกข้อมูลไปยังอีกสถานที่หนึ่ง การป้องกันการเสื่อมอายุ การ
ขออนุญาตใช้งาน เป็นต้น 

2. ควรมีหลักฐานในการอนุญาตให้ใช้สื่อบันทึกข้อมูลที่เคลื่อนย้ายได้จากผู้มี
อำนาจ หรืออาจกำหนดแบบฟอร์มในการขอใช้สื่อบันทึกข้อมูล 
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[ETDA-SO23-advanced-ข] 

4.16.8 – ผู้ให้บริการต้อง
กำหนดนโยบายหรือข้ันตอนการ
ปฏิบัติงานที่ครอบคลุมถึงการ
รักษาความลับและความถูกต้อง
ครบถ้วนของข้อมูลที่จัดเก็บ การ
เข้ารหัสลับข้อมูลที่จัดเก็บ และ
การเก็บรักษาข้อมูลที่จัดเก็บ 
รวมถึงให้บุคลากรที่เก่ียวข้องมี
ความตระหนักถึงนโยบาย 
หรือขั้นตอนการปฏิบัติงาน
ดังกล่าว 

1. นโยบายการรักษาความลับและความถูกต้องครบถ้วนของข้อมูลที่จัดเก็บ 
ควรครอบคลุมถึงการป้องกันข้อมูลสำคัญหรือข้อมูลลับ โดยจัดทำข้อตกลง
การรักษาความลับระหว่างผู้ให้บริการกับผู้ใช้บริการหรือบุคคลที่สามที่
จำเป็นต้องเข้าถึงข้อมูลของผู้ใช้บริการ ซึ่งควรประกอบด้วยประเด็นสำคัญ 
ดังนี้ 
– ช่วงระยะเวลาของข้อตกลงการรักษาความลับ (เช่น ช่วงระยะเวลาที่

ข้อตกลงนี้เป็นผล) 
– สิ่งที่ต้องปฏิบัติเมื่อข้อตกลงสิ้นสุดหรือจบลง 
– หน้าที่ความรับผิดชอบที่ต้องปฏิบัติกับข้อมูลสำคัญหรือข้อมูลลับ 
– ผู้เป็นเจ้าของข้อมูลสำคัญหรือข้อมูลลับ 
– เงื่อนไขการใช้ข้อมูลสำคัญหรือข้อมูลลับ 
– การสงวนสิทธิในการตรวจสอบกิจกรรมต่าง ๆ ที่เกี่ยวข้องกับข้อมูล

สำคัญหรือข้อมูลลับ 
– การดำเนินการทางกฎหมายหากมีการละเมิดข้อตกลง 

2. นโยบายหรือขั้นตอนการปฏิบัติงานสำหรับการเข้ารหัสลับข้อมูลที่จัดเก็บ 
ควรประกอบด้วยประเด็นสำคัญ ดังนี้ 
– หลักการทั่วไปสำหรับการป้องกันข้อมูลโดยใช้การเข้ารหัสลับ 
– มาตรฐานการเข้ารหัสลับที่ใช้ในองค์กร 
– การเข้ารหัสลับข้อมูลที่ส่งผ่านสื่อบันทึกข้อมูลที่เคลื่อนย้ายได้หรือผ่าน

สายสื่อสาร 
– วิธีการบริหารจัดการกุญแจเข้ารหัสลับ 
– บทบาทและผู้มีหน้าที่รับผิดชอบที่เกี่ยวข้องกับการเข้ารหัสลับ 
– การปฏิบัติตามกฎหมาย ระเบียบ ข้อบังคับ หรือข้อกำหนดอ่ืน ๆ ที่

เกี่ยวข้องกับการเข้ารหัสลับที่องค์กรต้องปฏิบัติตาม 
3. ควรกำหนดระยะเวลาการเก็บรักษาข้อมูลแต่ละประเภทตามระยะเวลาที่

กฎหมายหรือระเบียบข้อบังคับที่กำหนดไว้ 
4. ควรสร้างความตระหนักเกี่ยวกับนโยบายหรือข้ันตอนเกี่ยวกับการรักษา

ความลับและความถูกต้องครบถ้วนของข้อมูลที่จัดเก็บให้บุคลากรที่
เกี่ยวข้องเพ่ือให้เข้าใจถึงหน้าที่ของตนเอง0 

[ETDA-SO23-advanced-ง] 

4.16.9 – ผู้ให้บริการต้อง
กำหนดขั้นตอนในการปฏิบัติงาน
สำหรับการทำลายสินทรัพย์ทาง
กายภาพ (physical asset) ที่มี

1. ควรมีวิธีการทำลายสื่อบันทึกข้อมูลที่มีข้อมูลความลับ และไม่ได้ใช้งานได้รับ
การทำลายด้วยวิธีการที่มีความมั่นคงปลอดภัย  

2. ควรมีหลักฐานในการอนุญาตให้มีการทำลายสินทรัพย์จากผู้มีอำนาจ หรือ
อาจกำหนดแบบฟอร์มในการทำลายสินทรัพย์ 
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ความมั่นคงปลอดภัย [ETDA-SO23-advanced-จ] 

4.16.10 – ผู้ให้บริการต้อง
กำหนดขั้นตอนการปฏิบัติงาน
สำหรับการทำป้ายบ่งชี้
สารสนเทศให้สอดคล้องกับ
หลักเกณฑ์การจำแนกข้อมูล
สารสนเทศ 

ควรมีข้ันตอนการปฏิบัติงานสำหรับการทำป้ายบ่งชี้ที่ครอบคลุมถึงทรัพย์สิน
สารสนเทศที่เก่ียวข้องทั้งแบบกายภาพและอิเล็กทรอนิกส์ให้สอดคล้องกับ
หลักเกณฑ์การจำแนกประเภทข้อมูลสารสนเทศ 
[ETDA-SO23-advanced-ฉ] 

4.16.11 – ผู้ให้บริการต้องมี
มาตรการความมั่นคงปลอดภัย
สำหรับกุญแจส่วนตัวและอุปกรณ์
เข้ารหัสลับของผู้ให้บริการ 

ผู้ให้บริการควรดำเนินการ ดังนี้  
– ควรให้เฉพาะบุคลากรที่เชื่อถือได้ที่กำหนดเท่านั้นมีสิทธิเข้าถึงกุญแจส่วนตัว

ของผู้ให้บริการ เพ่ือใช้ในการลงลายมือชื่อดิจิทัลต่อข้อมูลที่ส่ง 
– กุญแจส่วนตัวของผู้ให้บริการควรมีการเก็บรักษาและใช้ภายในอุปกรณ์

เข้ารหัสลับที่มคีวามมั่นคงปลอดภัย  
– กุญแจส่วนตัวของผู้ให้บริการควรมีการสำรอง จัดเก็บ และกู้คืนโดยบุคลากร

หลักเท่านั้น โดยใช้การควบคุมแบบ dual control ในสภาพแวดล้อมที่มี
ความมั่นคงปลอดภัยทางกายภาพ และจำนวนบุคลากรที่ได้รับอนุญาตให้ทำ
หน้าที่นี้ควรมีจำนวนน้อยที่สุด 

– สำเนาของกุญแจส่วนตัวของผู้ให้บริการควรมีมาตรการความม่ันคงปลอดภัย
ที่ระดับเทียบเท่าหรือสูงกว่าระดับของกุญแจส่วนตัวที่ใช้งานอยู่  

– หากกุญแจส่วนตัวและสำเนาของกุญแจส่วนตัวของผู้ให้บริการมีการจัดเก็บ
ไว้ในอุปกรณ์เข้ารหัสลับที่มีความมั่นคงปลอดภัย ผู้ให้บริการควรมีการ
ควบคุมการเข้าถึงเพ่ือให้มั่นใจว่ากุญแจส่วนตัวจะไม่สามารถเข้าถึงได้จาก
ภายนอกอุปกรณ์ 

– กุญแจส่วนตัวของผู้ให้บริการที่จัดเก็บไว้ในอุปกรณ์เข้ารหัสลับควรถูกทำลาย
เมื่อยกเลิกการใช้งานอุปกรณ์เข้ารหัสลับ 

[ข้อกำหนดที่เพ่ิมใหม่] 
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4.17 วัตถุประสงค์ที่ 17: การรักษาความม่ันคงปลอดภัยของส่วนเชื่อมต่อบริการ (interface security) 103 

ข้อกำหนด คำอธิบาย 
4.17.1 – ผู้ให้บริการต้อง
กำหนดนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศท่ี
ครอบคลุมถึงส่วนเชื่อมต่อบริการ
ระหว่างองค์กร 

นโยบายความมั่นคงปลอดภัยด้านสารสนเทศสำหรับส่วนเชื่อมต่อบริการ
ระหว่างองค์กรควรประกอบด้วย ขอบข่ายของบริการ วัตถุประสงค์ด้านความ
มั่นคงปลอดภัย ทรัพย์สินสารสนเทศสำคัญท่ีสนับสนุนการบริการ และการ
แลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ เพ่ือควบคุมการใช้ข้อมูลร่วมกัน และการรักษา
ความม่ันคงปลอดภัยในส่วนเชื่อมต่อระบบสารสนเทศหรือระบบเครือข่ายของ
ผู้ใช้บริการ 
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ข้อกำหนด คำอธิบาย 
[ETDA-SO24-basic-ก] 

4.17.2 – ผู้ให้บริการต้องมี
กระบวนการรับและส่งข้อมูลที่มี
ความมั่นคงปลอดภัย 

1. ควรจัดให้มีวิธีการปกป้องข้อมูลด้วยการส่งข้อมูลผ่านช่องทางที่เข้ารหัสลับ 
เช่น การใช้ Transport Layer Security (TLS) 1.2  หรือเวอร์ชันที่สูงกว่า 

2. ควรจัดให้มีวิธีการควบคุมทางเครือข่ายเพ่ือรักษาความลับและความถูกต้อง
ครบถ้วนของข้อมูลสำคัญที่มีการรับส่งผ่านทางเครือข่ายสาธารณะหรือผ่าน
เครือข่ายไร้สาย หรือระบบสารสนเทศที่มีการเชื่อมต่อกับเครือข่าย
สาธารณะ 

[ETDA-SO24-basic-ข] 

4.17.3 – ผู้ให้บริการต้องระบุ
ข้อมูลที่แตกต่างกัน (unique 
identifier) สำหรับผู้ใช้บริการแต่
ละราย เพื่อใช้ในการระบุตัวตน
ผู้ใช้งาน 

ควรระบุตัวตนสำหรับผู้ใช้บริการ ตัวอย่างเช่น กำหนดเลขที่หรือรหัสประจำตัว
หรือชื่อผู้ใช้บริการ (ภาษาอังกฤษ) หรือชื่ออ่ืน ๆ ที่ระบบรองรับได้ และสามารถ
สื่อความหมายถึงข้อมูลผู้ใช้บริการได้อย่างชัดเจน 
[ETDA-SO24-basic-ค] 

 
4.17.4 – ผู้ให้บริการต้อง
กำหนดนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศสำหรับ
ข้อมูล (data security) รวมถึง
วิธีการป้องกันข้อมูลผู้ใช้บริการที่
มีการเชื่อมต่อไปยังระบบ
สารสนเทศหรือระบบเครือข่าย 

1. นโยบายความมั่นคงปลอดภัยด้านสารสนเทศสำหรับข้อมูลควร
ประกอบด้วยเงื่อนไขการใช้ทรัพย์สินสารสนเทศที่เก่ียวข้อง ตัวอย่างเช่น 
การจัดการรหัสผ่าน การใช้งานอินเทอร์เน็ต การใช้งานอีเมล การจัดการ
อุปกรณ์พกพาขององค์กรและของพนักงาน การใช้งานซอฟต์แวร์ลิขสิทธิ์ 
รวมถึงการคุ้มครองข้อมูลส่วนบุคคล 

2. ควรกำหนดวิธีการป้องกันข้อมูลผู้ใช้บริการที่เชื่อมต่อระหว่างองค์กรหรือ
บริการ ตัวอย่างเช่น วิธีการเข้ารหัสลับ หรือ วิธีการยืนยันตัวตนแบบหลาย
ปัจจัย 

3. ควรสร้างความตระหนักเกี่ยวกับนโยบายความมั่นคงปลอดภัยด้าน
สารสนเทศสำหรับข้อมูล และวิธีการป้องกันข้อมูลผู้ใช้บริการ ให้กับ
บุคลากรที่เก่ียวข้องเพ่ือเข้าใจถึงบทบาทและหน้าที่ความรับผิดชอบของ
ตนเองที่เกี่ยวกับการบริการและการใช้ข้อมูลของผู้ใช้บริการ 

[ETDA-SO24-advanced-ก] 

4.17.5 – ผู้ให้บริการต้อง
ทบทวนนโยบายความม่ันคง
ปลอดภัยด้านสารสนเทศสำหรับ
ข้อมูลและการเชื่อมต่อบริการ 
รวมถึงวิธีการป้องกันข้อมูล
ผู้ใช้บริการที่มีการเชื่อมต่อไปยัง
ระบบสารสนเทศหรือระบบ
เครือข่าย 

ควรทบทวนนโยบายความมั่นคงปลอดภัยด้านสารสนเทศสำหรับข้อมูลและการ
เชื่อมต่อบริการ รวมถึงวิธีการป้องกันข้อมูลผู้ใช้บริการอย่างสม่ำเสมอ โดย
คำนึงถึงข้อคิดเห็น การเปลี่ยนแปลงที่เกิดข้ึน สถานการณ์ด้านความม่ันคง
ปลอดภัย ข้อยกเว้น ผลการทดสอบ และเหตุการณ์ด้านความมั่นคงปลอดภัยที่
ส่งผลต่อองค์กรหรือผู้ใช้บริการ 
[ETDA-SO24-advanced-ข] 
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4.18 วัตถุประสงค์ที่ 18: การรักษาความม่ันคงปลอดภัยของซอฟต์แวร์ (software security) 105 

ข้อกำหนด คำอธิบาย 
4.18.1 – ผู้ให้บริการต้อง
กำหนดแนวทางสำหรับการรักษา
ความมั่นคงปลอดภัยของ
ซอฟต์แวร์ 

1. แนวทางการรักษาความม่ันคงปลอดภัยสำหรับซอฟต์แวร์ที่จัดหาหรือ
พัฒนาขึ้นมาใช้งาน โดยควรพิจารณาประเด็นดังต่อไปนี้ 
– การรักษาความมั่นคงปลอดภัยของสภาพแวดล้อมการพัฒนา 
– คำแนะนำเกี่ยวกับความม่ันคงปลอดภัยในวงจรการพัฒนาซอฟต์แวร์ 

เช่น การรักษาความมั่นคงปลอดภัยในวิธีการพัฒนาซอฟต์แวร์ และ
แนวทางการเขียนโปรแกรมอย่างปลอดภัย 

– ข้อกำหนดด้านความม่ันคงปลอดภัยในขั้นตอนการออกแบบ 
– การเก็บรักษาที่มีความม่ันคงปลอดภัย 
– การควบคุมเวอร์ชัน 
– ความม่ันคงปลอดภัยของซอฟต์แวร์ที่ต้องการ 
– ความสามารถของบุคลากรในการตรวจพบ และแก้ปัญหาช่องโหว่ด้าน

ความม่ันคงปลอดภัย 
2. ผู้ให้บริการควรสร้างความตระหนักเกี่ยวกับแนวทางการรักษาความมั่นคง

ปลอดภัยของซอฟต์แวร์ให้กับบุคลากรหลัก 
[ETDA-SO25-basic-ก] 

4.18.2 – ผู้ให้บริการต้องมี
กระบวนการรักษาความมั่นคง
ปลอดภัยเกี่ยวกับสภาพแวดล้อม
สำหรับการพัฒนาซอฟต์แวร์ที่มี
ความมั่นคงปลอดภัย (secure 
development environment) 
และการป้องกันชุดข้อมูลสำหรับ
ใช้ในการทดสอบ (test data) 
รวมถึงวิธีหรือเทคนิคการทดสอบ
ซอฟต์แวร์ 

1. ควรจัดทำขั้นตอนการปฏิบัติงานหรือแนวทางรักษาความมั่นคงปลอดภัย
เกี่ยวกับสภาพแวดล้อมสำหรับการพัฒนาซอฟต์แวร์ที่มีความมั่นคง
ปลอดภัย และการป้องกันชุดข้อมูลสำหรับใช้ในการทดสอบ 

2. ควรจัดให้มีผลการทดสอบการใช้งานซอฟต์แวร์บนสภาพแวดล้อมสำหรับ
การพัฒนาซอฟต์แวร์ที่มีความม่ันคงปลอดภัยและมาตรการควบคุมสำหรับ
การป้องกันชุดข้อมูลทดสอบ 

3. ควรแสดงถึงวิธีการทดสอบซอฟต์แวร์ที่เลือกไว้สำหรับสถานการณ์การ
ทดสอบ และคำอธิบายเกี่ยวกับสถานการณ์นั้น เช่น  white box testing 

4. ควรเลือกข้อมูลที่นำมาใช้ในการทดสอบ ตัวอย่างเช่น ข้อมูลลับ ข้อมูลส่วน
บุคคล อย่างระมัดระวัง และได้รับการป้องกันและควบคุมอย่างเหมาะสม 
เพ่ือป้องกันข้อมูลสำคัญรั่วไหลหรือเข้าถึงโดยไม่ได้รับอนุญาต เช่น ไม่
อนุญาตให้ใช้ข้อมูลสำคัญใช้ในการทดสอบกับระบบสารสนเทศ กำหนดให้มี
การอนุมัติก่อนทุกครั้งก่อนที่จะนำข้อมูลไปใช้ในการทดสอบ 

5. ควรจำกัดการเข้าถึง source code ของระบบสารสนเทศและข้อมูลอื่น ๆ 
ที่เกี่ยวข้อง 

[ETDA-SO25-advanced-ก] 
4.18.3 – ผู้ให้บริการต้อง
แบ่งแยกสภาพแวดล้อมของ
ระบบสารสนเทศสำหรับการ
พัฒนา (development) การ

1. ควรแยกสภาพแวดล้อมของระบบสารสนเทศสำคัญสำหรับการพัฒนา การ
ทดสอบ และการให้บริการออกจากกัน เพ่ือป้องกันผลกระทบจากการ
ทำงานของระบบสารสนเทศหนึ่งที่มีต่ออีกระบบสารสนเทศหนึ่ง และ



ขมธอ. XX-25XX 

-40- 

ข้อกำหนด คำอธิบาย 
ทดสอบ (testing) และการ
ให้บริการ (production) ออก
จากกัน 

ป้องกันการเข้าถึงข้อมูลบนสภาพแวดล้อมของระบบสารสนเทศสำคัญ
ให้บริการโดยไม่ได้รับอนุญาต 

2. ควรคุมการถ่ายโอนระบบสารสนเทศจากสภาพแวดล้อมที่ใช้สำหรับการ
พัฒนาไปสู่เครื่องที่ใช้สำหรับการให้บริการ   

3. ควรมีสภาพแวดล้อมสำหรับการทดสอบเมื่อมีการเปลี่ยนแปลงระบบ
สารสนเทศ 

4. ควรแยกบัญชีผู้ใช้งานออกจากกันสำหรับระบบสารสนเทศท่ีใช้ในการ
พัฒนา การทดสอบ และการให้บริการ เช่น บัญชีผู้ใช้งานของผู้พัฒนาระบบ 
ผู้ดูแลระบบ เพ่ือลดความเสี่ยงในการเกิดข้อผิดพลาด 

[ETDA-SO25-advanced-ข] 
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4.19 วัตถุประสงค์ที่ 19: การทำงานร่วมกันและการโอนย้ายบริการ (interoperability and portability) 107 

ข้อกำหนด คำอธิบาย 
4.19.1 – ผู้ให้บริการต้อง
กำหนดกระบวนการและขั้นตอน
การปฏิบัติงานสำหรับการทำงาน
ร่วมกันและการโอนย้ายบริการไป
ยังผู้ให้บริการรายอื่นที่มีบริการใน
ลักษณะที่คล้ายกัน 

1. ผู้ให้บริการควรจัดทำกระบวนการและข้ันตอนการปฏิบัติงานสำหรับการ
ทำงานร่วมกันและการย้ายการใช้บริการ เพ่ือให้ผู้ใช้บริการสามารถย้ายการ
ใช้บริการไปยังผู้ให้บริการรายอื่น ๆ ได้ 

[ETDA-SO26-basic-ก] 
2. ผู้ให้บริการควรยืนยันตัวตนผู้ให้บริการรายอ่ืนก่อนที่จะส่งข้อมูลให้หรือ

ยอมรับข้อมูลที่ส่งมาจากผู้ให้บริการนั้น และควรตรวจสอบการสื่อสารได้รับ
การปกป้องให้มีความมั่นคงปลอดภัยเพ่ือให้แน่ใจว่าข้อมูลที่ส่งมีความ
ถูกต้องครบถ้วนและมีการรักษาความลับ 

[ข้อกำหนดที่เพ่ิมใหม่] 

4.19.2 – ผู้ให้บริการต้องนำ
มาตรฐานอุตสาหกรรมหรือ
มาตรฐานที่เป็นที่ยอมรับมาช่วย
ส่งเสริมการทำงานร่วมกันและ
การโอนย้ายบริการ 

ควรนำมาตรฐานอุตสาหกรรมมาใช้ในการทำงานร่วมกัน ตัวอย่างเช่น 

– ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็น
ต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยการใช้ข้อความ XML สำหรับการ
แลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ระหว่างหน่วยงาน ที่เป็นแนวทางการ
จัดทำเอกสารและข้อความให้อยู่ในรูปของ XML File การสร้างและการ
ตรวจสอบความถูกต้องของลายมือชื่อดิจิทัล และใช้เป็นแนวทางการ
แลกเปลี่ยนข้อมูลอิเล็กทรอนิกส์ 

– ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็น
ต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยข้อความอิเล็กทรอนิกส์ สำหรับการ
ซื้อขายสินค้าและบริการ เป็นมาตรฐานที่กำหนดรูปแบบโครงสร้างข้อมูล 
XML สำหรับการซื้อขายสินค้าและบริการ เพ่ือสนับสนุนการทำธุรกรรม
ทางอิเล็กทรอนิกส์  
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ข้อกำหนด คำอธิบาย 
– การใช้งาน OpenID ที่เป็นโปรโตคอลที่ใช้ยืนยันตัวตนและการตรวจสอบ

ผู้ใช้งานระหว่างผู้ใช้งานและผู้ให้บริการ 
[ETDA-SO26-basic-ข] 

4.19.3 – ผู้ให้บริการต้อง
กำหนดข้อตกลงร่วมกันกับ
ผู้ใช้บริการสำหรับการทำงาน
ร่วมกันและการโอนย้ายบริการ 

1. ควรจัดทำข้อตกลงร่วมกันระหว่างผู้ให้บริการกับผู้ใช้บริการสำหรับการ
ทำงานร่วมกันและการโอนย้ายบริการให้ชัดเจน เช่น การพัฒนาระบบ การ
แลกเปลี่ยนข้อมูล การใช้งานระบบสารสนเทศ ความถูกต้องครบถ้วนของ
ข้อมูล การโอนย้ายการใช้บริการไปยังผู้ให้บริการรายอ่ืน และสิทธิใน
ทรัพย์สินทางปัญญาหรือสิทธิอ่ืนใดที่ได้สร้างสรรค์ขึ้นมาจากการให้บริการ
ภายใต้ข้อตกลง 

2. ควรรองรับการจัดทำข้อมูลทั้งหมดในรูปแบบที่มีโครงสร้างและไม่มี
โครงสร้างให้แก่ผู้ใช้บริการหากมีการโอนย้ายบริการหรือมีการร้องขอ เช่น 
ไฟล์ชนิด .doc, .xls, .pdf, log และ flat file 

[ETDA-SO26-basic-ค] 

4.19.4 – ผู้ให้บริการต้อง
กำหนดขั้นตอนการปฏิบัติงาน
สำหรับการถอยกลับสู่สภาพเดิม 
(fallback procedure) สำหรับ
การทำงานร่วมกันและการ
โอนย้ายบริการ 

ควรมีข้ันตอนการปฏิบัติงานสำหรับการถอยกลับสู่สภาพเดิมที่อธิบายไว้อย่าง
ชัดเจนในกรณีย้ายบริการไปยังผู้ให้บริการรายอื่นไม่สำเร็จ หรือทำการ
เปลี่ยนแปลงไม่สำเร็จ 
[ETDA-SO26-advanced-ก] 
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